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(57) Abstract: The invention relates to a method and a device for controlling access to multiple applications which are each im-
plemented as a client application in an operating system environment of a data processing device from a shared memory system.
The problem addressed by the invention is that of providing an improved method and an improved device for controlling access to
multiple applications which are each implemented as a client application in an operating system environment of a data processing
device from a shared memory system, which allow an efficient exchange of data for input/output (I/O). In particular, interaction
with multimedia data in such an operating environment should be optimized. The invention comprises the details of a method for
controlling access to multiple applications which are each implemented as a client application in an operating system environment of
a data processing device from a shared memory system which is constructed in the form of multiple memory blocks in the operating
system environment, which are each assigned to one of the client applications.

(57) Zusammenfassung: Die Erfindung betrifft ein Verfahren und eine Vorrichtung zur Zugriffssteuerung mehrerer Applikationen,
die jeweils als ein Applikations-Client in einer Betriebssystemumgebung einer Datenverarbeitungseinrichtung implementiert sind,

auf ein gemeinsames Speichersystem.
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Aufgabe der Erfindung ist es, ein verbessertes Verfahren und eine verbesserte Vorrichtung zur Zugriffssteuerung mehrerer App-
likationen, die jeweils als ein Applikations-Client in einer Betriebssystemumgebung einer Datenverarbeitungseinrichtung imple-
mentiert sind, auf ein gemeinsames Speichersystem anzugeben, die einen effizienten Datenaustausch zur Eingabe / Ausgabe (I/0)
ermoglichen. Insbesondere soll der Umgang mit Multimediadaten in einer solchen Betriebsumgebung optimiert werden. Die Erfind-
ung umfasst den Gedanken eines Verfahrens zur Zugriffssteuerung mehrerer Applikationen, die jeweils als ein Applikations-Client
in einer Betriebssystemumgebung einer Datenverarbeitungseinrichtung implementiert sind, auf ein gemeinsames Speichersystem,
welches in der Betriebssystemumgebung in Form mehrerer Speicherblocke abgebildet wird, die jeweils einem der Applikations-
Clienten zugeordnet sind.
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Verfahren und Vorrichtung zur Zugriffssteuerung

mehrerer Applikationen

Die Erfindung betrifft ein Verfahren und eine Vorrichtung zur
Zugriffssteuerung mehrerer Applikationen, die jeweils als ein
Applikations-Client in einer Betriebssystemumgebung einer Da-
tenverarbeitungseinrichtung implementiert sind, auf ein ge-

meinsames Speichersystem.

Stand der Technik

Derartige Verfahren und Vorrichtungen werden beispielsweise
bei der digitalen Nachbearbeitung von Kinofilmen verwendet,
die innerhalb der professionellen Filmproduktion immer mehr an
Bedeutung gewinnt. Die Anspriche an aktuelle Produktionen in
Bezug auf computergenerierte Effekte und hochauflésende Bilder
steigen stetig. Mittlerweile entstehen ganze Filme aus Compu-
teranimationen und Aufldsungen von bis zu 4096 x 3112 Bild-
punkten sind w&hrend der Herstellung des Materials Standard.
Die neuen Vertriebsmedien wie zum Beispiel Blu-ray Discs brin-
gen Filme in HD-Qualitat (1920 x 1080) ins Wohnzimmer. Mit den
Ansprilichen steigen auch die Anforderungen an die Hard- und
Software, welche in diesem Produktionsumfeld eingesetzt wer-
den. Da mit unkomprimierten Videodaten mit einer Farbtiefe von
bis zu 16 Bit gearbeitet wird, werden bei Echtzeit-Aufgaben,
wie zum Beispiel Aufnahme oder Wiedergabe wvon Videoseguenzen,
Datenraten von bis zu einem Gigabyte pro Sekunde bendtigt.
Dementsprechend missen auch immense Datenmengen wdhrend einer
Produktion effizient verwaltet werden. Wi&hrend der Produktion
eines 90 minutigen Kinofilms fallen im Schnitt 100 Terabyte
Daten an, da wesentlich mehr aufgenommen als letztlich verwen-

det wird.

ERSATZBLATT (REGEL 26)
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Um diesen Anforderungen gerecht zu werden, kommen Speichernet-
ze zum Einsatz. Speichernetze erlauben einen direkten Zugriff
von mehreren Applikations-Clienten, beispielsweise PC-
Clienten, auf ein grofes, zentrales Speichersystem. Selbst
kleinere Systeme ermdglichen Datenraten im Bereich von einem
Gigabyte pro Sekunde. Damit haben alle Clienten, die an ein
Speichernetz angeschlossen sind, uneingeschrédnkten Zugriff auf
das dort gespeicherte Bildmaterial. Dies ist notwendig, da
viele Aufgaben aus Effizienz- und Kostengrinden moglichst pa-
rallel erledigt werden. Dies fiihrt jedoch zu einem Problem, da
Speichernetze zwar bei exklusivem Zugriff genauso leistungsfa-
hig sein kénnen wie ein direkt angeschlossenes Speichersystem
(,Direct Attached Storage"), aber sobald mehrere Applikations-
Clienten konkurrierend zugreifen, das System nicht skaliert
und enorm an Leistung einbilift. Insbesondere bei Echtzeitanwen-
dungen ist dies sehr kritisch. Daher besteht der Bedarf an Op-
timierungsmafnahmen in Form von einer Koordination der I/O-
Anfragen und der Mdglichkeit, Echtzeitanwendungen priorisiert

zu behandeln.

Der Einsatz von Speichernetzen nimmt in der Kinofilmproduktion
zu. Den logistischen Vorteilen des zentralisierten Speicherns
von Filmmaterial stehen die Nachteile in Form von Mangel an
Skalierbarkeit und das Fehlen von ,Quality of Service" (QoS)
Mechanismen gegeniiber. Die Voraussetzungen fir den effizienten
Einsatz eines Speichernetzes in der digitalen Nachbearbeitung
von Filmmaterial sind nicht nur an der maximal verflgbaren
Bandbreite des Speichernetzes festzumachen, sondern vielmehr
an der Moglichkeit, diese auch mehreren Clienten parallel zur
Verfligung zu stellen. Nachfolgend werden der Stand der Technik

naher erlautert und die damit verbundenen Probleme aufgezeigt.
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Die Kino-, Fernseh- und Werbe-Filmindustrie befindet sich in
einem Wandel. Insbesondere der hohe Speicherbedarf, die Anfor-
derungen an Datenrate und das Streben nach Optimierung des
Produktionsablaufs treiben die Entwicklung voran. Die Branche
ist bedacht, die Produktionszeit und damit direkt wverbunden
die Produktionskosten zu minimieren. Speichersysteme, die nur
einem Rechner dediziert zur Verfigung stehen (,Direct Attached
Storage") und damit das Kopieren der Daten von einem zentralen
Speicher erforderlich machen, werden durch Speichernetze
(,Storage Area Network") abgelost. Speichernetze eroffnen die
Moglichkeit des verteilten Arbeitens und machen das zeitauf-
wendige Kopieren {iberfliissig. Festplatten basierte Speicher-
systeme bieten eine hohe Leistungsfahigkeit bei sequenziellem
Zugriff. Der Anwendungshintergrund kommt dieser Eigenschaft
entgegen, da Videodaten in der Regel sukzessive als Stream ge-

lesen und geschrieben werden.

Sobald jedoch mehrere Clienten konkurrierend auf ein Speicher-
netz zugreifen, nimmt die Performance des Systems rapide ab,
da die Schreib- und Lesektpfe der Festplatten zu den angefor-
derten Daten bewegt werden missen. Diese Kopfbewegungen sind
im Vergleich zu dem eigentlichen Lese- oder Schreib-Vorgang
sehr zeitintensiv und sind daher wenn moéglich zu vermeiden.
Auf lokalen Festplatten sorgt ein I/O-Scheduler auf Betriebs-
systemebene dafir, dass solche Kopfspringe minimiert werden.
Bei dem Einsatz von einem Speichernetz greifen jedoch mehrere
Systeme unabhdngig und ohne gegenseitiges Wissen auf eine ge-
teilte Ressource zu. Bei zeitkritischen Anwendungen besteht
Bedarf, einem oder mehreren Applikations-Clienten eine garan-
tierte Mindest-Bandbreite zur Verfiigung zu stellen, welches
bei unkocordinierten Zugriff der einzelnen Clienten nicht moég-

lich ist.
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Fig. 1 zeigt wesentliche Komponenten fiir die verschiedenen Be-
reiche der digitalen Bildbearbeitung. Eine Akquirierung 11
(,Ingest"), eine Wiedergabe 12 (,Playout") sowie eine Online-
Bearbeitung 13 (,Online Processing") des Filmmaterials gehoren
zu den zeitkritischen Aufgaben. Das Berechnen der Bildsequen-
zen 14 (,Rendering") 1ist zeitaufwendig, hat aber keine Echt-
zeit-Anforderungen. Um den Zugriff auf ein Speichernetz 15
(SAN) auf wenige Clienten zu beschranken, werden daher die Re-
chen-Knoten lber Gateways kaskadiert. So koénnen mehrere Ren-
der-Maschinen durch einen SAN-Clienten mit Daten Uber glinstige
Standard Netzwerk Technologie (1 GbE) versorgt werden, ohne
dass der Verwaltungsaufwand fir den Administrator 16 (,Opera-

tor™) zu groB wird.

Im Folgenden wird zundchst allgemein auf die relevanten Teile
der Infrastruktur einer modernen Postproduktions-Einrichtung
eingegangen. Hierbei handelt es sich um den Bereich, der in
Fig. 1 dargestellt ist. Es werden die einzelnen Komponenten

samt ihrer leistungsrelevanten Parameter erldutert.

Fig. 2 zeigt eine stark vereinfachte Systemibersicht. Eine u-
berschaubare Anzahl von Clienten 2la, 21b, ... hat lber ein
Speichernetzwerk 22 (SAN) Zugriff auf ein Speichersubsystem 23
(,Storage™). Die Anbindung erfolgt iUber breitbandige Netzwer-
ke, welche in der Lage sind, hohe Datenraten zu bieten. Hier-
bei handelt es sich bisher nicht um Standard IT Netzwerke wie
etwa Gigabit Ethernet, sondern um spezielle Technologien, wel-

che im néchsten Abschnitt vorgestellt werden.

Ein Speichernetz stellt die Schnittstelle zwischen PC-Clienten
und einem Speichersubsystem dar. Dabei existiert keine zentra-
le Serverinstanz, wie es bei , Network Attached Storage" (NAS)

Systemen der Fall ist, die die Verwaltung des Speichersubsys-
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tems Ubernimmt. Der Vorteil eines SAN-Systems gegeniiber NAS-
Systemen liegt in der Art und Weise, wie auf den Speicher zu-
gegriffen wird. Die Datenlibertragung bei NAS-Systemen erfolgt
Uber einen Server, der das Disksubsystem verwaltet. Das heift,
die Daten missen durch dieses System transferiert werden. In
einem Speichernetz entfdllt der Server und die Clienten k&nnen
direkt auf das Speichersubsystem zugreifen. Fig. 3 verdeut-
licht diesen Sachverhalt. Auf der linken Seite ist ein Spei-
cher (Sp) uUber einen Server Svr mit Clienten Cl1-Cl4 verbun-
den. Auf der rechten Seite ist ein Speicher Sp lber ein Spei-

chernetz SAN mit Clienten Cl1-Cl4 verbunden.

Bei SAN-Systemen werden verschiedene Ubertragungstechnologien

eingesetzt, die im Folgenden kurz vorgestellt werden.

Ein SCSI SAN verbindet ein Speichersubsystem Uber einen paral-
lelen Bus mit einem PC-Clienten. An einen SCSI-Bus koénnen je
nach Protokollvariante bis zu 16 Gerdte miteinander verbunden
werden. Die Verbindung erfolgt entweder {iiber Leiterbahnen auf
einer Platine oder iliber Kabel. Die Daten werden Uber das SCSI-
Protokoll iUbertragen. Der Einsatz von SCSI fiur den Aufbau ei-
nes Speichernetz ist beschrankt durch die Reichweite, die ma-

ximal 25 Meter betragt.

~Fibre Channel" ist eine Technologie, die eigens fiir SAN-
Umgebungen entwickelt worden ist. Folglich kommt die ,Fibre
Channel" Ubertragungstechnik in den meisten grofen SAN-
Systemen zum Einsatz. Die Ubertragung erfolgt hierbei seriell
Uber das SCSI-Protokoll. Im Gegensatz zu SCSI konnen bei
~Fibre Channel"™ mittels Glasfasern groBere Distanzen uber-
brickt werden. Ferner ist das Ubertragungsprotokoll in den
Hardware-Schnittstellen implementiert, sodass geringe Latenz-

zeiten erreicht werden. Als weiterer Vorteil erweist sich eine
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hohere Datenraten von bis zu 4 GBit/s pro ,Fibre Channel" An-

schluss.

Fir den Aufbau einer ,Fibre Channel“ SAN-Umgebung stehen drei
Topologien zur Verfiligung: Punkt-zu-Punkt, ,Arbitrary Loop" und

,Fabric".

Die einfachste Weise stellt dabei die Punkt-zu-Punkt Topologie
dar. Ein Speichersubsystem wird dabei direkt mit einem Clien-
ten verbunden. Bei einer ,Arbitrary Loop" kdnnen mehrere
Clienten mit dem Speichersubsystem verbunden werden. Alle Ge-
rate werden zu einem Ring zusammen gebunden. In diese Topolo-
gie k&énnen bis zu 126 Gerate eingebunden werden, aber immer
nur zwel Gerdte gleichzeitig und in einer Richtung Daten un-
tereinander austauschen. Die ,Fabric" Topologie kommt am hau-
figsten zum Einsatz. Theoretisch konnen in einer ,Fabric" bis
zu 15.5 Millionen Endgerédte uUber ,Fibre Channel Switches" zu-
sammengefasst werden. Alle Endgerate, die an einem Switch an-
geschlossen sind, verfligen Uber die volle Bandbreite. Die An-
zahl an ,Fibre Channel" Ports innerhalb einer ,Fabric" kann
durch eine Kopplung von mehreren Switches erhoht werden. Dafir
verfigen ,Fibre Channel Switches" Uber Inter-Switch-Links. Die
Organisation innerhalb einer Fabric erfolgt iber das so ge-
nannte , Zoning". Alle Clienten, die miteinander kommunizieren
diirfen, miissen zu einer gemeinsamen Zone geh&ren. Die Festle-

gung der Zonen wird im ,Fibre Channel Switch" konfiguriert.

Bei der Datenilibertragung innerhalb eines ,Fibre Channel" Netz-
werks werden die Bits seriell auf die Leitung gegeben. In den
Topologien Punkt-zu-Punkt und ,Fabric" koénnen Daten mit dieser
Datenrate auch bidirektional Ubertragen werden. Die mdgliche

Liange der Ubertragungsstrecke hdngt von dem verwendeten Uber-



10

15

20

25

30

WO 2008/125575 PCT/EP2008/054310

tragungsmedium ab. Der Standard sieht sowohl Kupferkabel, als

auch Glasfasern fiir die Ubertragung vor.

Das iSCSI SAN baut auf ein &hnliches Konzept wie ,Fibre Chan-
nel" auf. Statt eines parallelen SCSI-Bus wird ein serielles
Medium verwendet. Die Ubertragung nutzt ebenfalls das SCSI-
Protokoll, jedoch wird dieses nicht zur direkten Ubertragung
genutzt, sondern wird im TCP/IP-Protokoll gekapselt. So ist,
statt spezieller Netzwerk-Hardware der Einsatz von Standard
Ethernet Technologie (10 GbE) mdglich, welches insbesondere
aus Kostengriinden ein Vorteil darstellt. Ferner kénnen beste-
hende Ethernet-Infrastrukturen mit eingebunden werden. Der
Nachteil liegt an der Kapselung des SCSI-Protokolls in das
TCP/IP-Protokoll und dem damit verbundenen Protokoll-Overhead.
AuBerdem belastet das TCP/IP-Protokoll die CPU bei hohen Da-
tentransfer sehr stark. Daher sollte beim Aufbau eines iSCSI
SANs auf Netzwerkkarten zurlickgegriffen werden, die das

TCP/IP-Protokoll in Hardware implementiert haben.

Infiniband ist eine Ubertragungstechnologie, die ebenfalls auf
einer seriellen Ubertragung basiert. Sie ist urspriinglich
entwickelt worden, um den PCI-Bus innerhalb eines PC-Systems
zu ersetzten. Mittlerweile wird Infiniband neben der Anwendung
in Computing Clustern auch vermehrt in SAN-Umgebungen
eingesetzt. Der Protokoll-Stack unterstitzt ebenfalls das SCSI
Protokoll, aber auch das TCP/IP Protokoll.

Mit heutigen Infiniband Host Channel Adaptern sind Datenraten
von bis zu 20 GBit/s per RDMA moglich. Ferner sind Infiniband
Switches verfigbar, welche es erlauben eine SAN Umgebung auf-
zubauen. Die hohen Datenraten in Kombination mit den niedrige-

ren Anschaffungskosten gegenitber Fibre Channel machen Infini-
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band zu einer interessanten Technologie fiir den Aufbau zukunf-

tiger SAN-Umgebungen.

Das Speichersubsystem besteht aus einer Vielzahl an Fest-
platten, welche uUber einen RAID-Controller zu einem logischen
Laufwerk zusammengefigt werden. Die Leistungsfahigkeit eines
RAID-Systems hangt dabei von vielen Faktoren ab, wobei an

dieser Stelle nur die wesentlichsten diskutiert werden.

Fig. 4 zeigt den Aufbau eines RAID-Systems bestehend aus einem
RAID-Controller 41 und n Festplatten 42a, 42b, ..., sowie ei-
ner Netzwerk-Schnittstelle 43. In der Praxis werden hadufig
mehrere solcher Systeme in einem Gehduse integriert und lber

ein SAN zusammen geschlossen.

Die Gesamtleistung (bwagy) bezliglich der Datenrate eines RAID-
Systems ergibt sich aus den Bandbreiten der einzelnen Kompo-

nenten (in Fig. 4 Jjeweills mit wa gekennzeichnet). Unter der

Annahme, dass die Daten linear auf alle Festplatten verteilt
werden und ohne Redundanz gearbeitet wird, wird theoretisch
eine aggregierte Bandbreite von
n
bW gereque = min(z; (OWha)s W comrotter s DWint erface)
erreicht. Im Idealfall, das heiBt alle Festplatten sind bau-

gleich und

n
bwint erface 2 bwcomroller 2 wahdi

i=1
vereinfacht sich die Gleichung zu

bwaggregale =n: b th

Die aggregierte Performance des Speichersubsystems ergibt sich
wie vorangehend gezeigt aus den Einzelbandbreiten der verwen-

deten Komponenten und aus deren Verhdltnis.
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Im Folgenden werden die Komponenten n&dher evaluiert und die

relevanten Einflussgrofien beleuchtet.

Die Datenrate einer Festplatte ergibt sich im Wesentlichen aus
dem physikalischen Aufbau, der Schnittstellentechnologie sowie
der Art und Weise, wie auf die Festplatte zugegriffen wird.
Eine Festplatte besteht aus einer oder mehreren runden magne-
tisierten Metallscheiben, die auf einer Achse gelagert sind.
Auf den Metallscheiben konnen beidseitig dauerhaft Informatio-
nen gespeichert werden. Bel aktuellen Festplatten stellt ein
512-Byte grofler Sektor die kleinste Speichereinheit dar. Der
Zugriff auf die Sektoren erfolgt Uber Rotation der Metall-
scheiben mit konstanter Winkelgeschwindigkeit und der radialen
Bewegung des Kamms, auf welchem die Schreib- und Lesekopfe an-
gebracht sind. Die Datenbereiche, die bei einem konstanten Ra-
dius der Kopfe auf den Scheiben erfasst werden, werden Zylin-
der genannt. Zur Beschleunigung des sequentiellen Zugriffs
wird der erste Sektor eines Zylinder mit einem passend gewdhl-
ten Winkelversatz zum letzten Sektors des vorherigen Zylinders
angeordnet ("“Skew"). Die konstante Sektordichte und Rotation
der Scheiben fihrt dazu, dass die Datentransferraten im &uBe-

ren Bereich der Festplatte hoher sind als im inneren Bereich.

Derzeit sind Festplatten mit SCSI, Parallel- und Seriell-ATA,
sowie ,Serial Attached" SCSI (SAS) Schnittstellen verfigbar.
Die nominellen Datenraten liegen bei P-ATA bei maximal 133
MB/s und bei SCSI bei bis 320 MB/s. Seriell-ATA in der Version
1.0 erméglicht eine Transfergeschwindigkeit wvon 150 MB/s und
in der Version 2.0 300 MB/s. ,Serial Attached"“ SCSI kommt auf

dieselbe Datenrate wie S-ATA in der Version 2.0.
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Die Transferraten werden stark beeinflusst durch die Art des
Zugriffs. Wenn die Anfragen nicht sequentiell erfolgen oder
die Daten fragmentiert auf dem Disksubsystem sind, dann missen
die Kopfe auf einen anderen Zylinder wechseln. Dieser Wechsel
wird ,Seek" genannt. Die Seekzeiten sind abhangig von der Ent-
fernung der aktuellen Kopfposition zu dem angeforderten Sektor
und von der Rotationsgeschwindigkeit der Festplatte. Bei einer
Festplatte, die mit 7200 Umdrehungen pro Minute dreht ko&nnen
die Seekzeiten bis zu 24 Millisekunden betragen und liegen im

Mittel bei 8.3 Millisekunden.

Der RAID-Controller dient dem Betriebssystem als Schnittstelle
zu den physikalischen Festplatten. Die Leistungsfahigkeit
hdngt im wesentlichen von dem RAID-Level und der Cache-
Strategie ab. Bei dem RAID-Level werden im Grundsatz zwei Kon-
figuration unterschieden, die hinsichtlich der gegensdtzlichen
Aspekte Datensicherheit und Leistung optimiert sind. Insgesamt
gibt es eine Fille an RAID-Konfigurationen und Kombinationen
aus beiden Aspekten, die aber nicht im Mittelpunkt dieser Ar-
beit stehen, so dass sich hier auf die beiden Wesentlichen be-

schrankt wird.

Ein RAID-System, welches als RAID 0 konfiguriert ist, ist aus-
schlieRBlich auf Leistung ausgelegt. Es wird lber alle Fest-
platten ein ,Striping" durchgefithrt, so dass alle Festplatten
flir Daten genutzt werden. Das bedeutet, dass die gesamten Da-
ten nur einmal auf dem RAID-System vorhanden sind und somit
beim Ausfall einer Platte oder mehreren Platten keine Datensi-
cherheit besteht. Daflir kann das gesamte RAID-System genutzt

werden.

Das RAID-Level 10 ist auf Datensicherheit ausgelegt. Es wird
ein ,Striping" Uber die H&alfte aller Festplatten durchgefiihrt



10

15

20

25

30

WO 2008/125575 PCT/EP2008/054310

und die andere Halfte wird filir eine Spiegelung der Daten ge-
nutzt. Durch diese Redundanz erhodht sich die Datensicherheit,
da fir den Fall eines Ausfalls einer Festplatte die Daten noch
auf der gespiegelten Platte vorhanden sind. Die Spiegelung
geht jedoch auf Kosten der Leistung, da fir jeden Schreibvor-
gang auf das RAID-System zweimal geschrieben werden muss und

beim Lesen auf Datenkonsistenz geprift wird.

Ein RAID-Controller verfugt Jje nach Ausstattung {ber einen
Puffer, der es erlaubt, Daten zwischenzuspeichern und den
Plattenzugriff {liber Cache-Strategien zu optimieren. Es wird
zwischen Lese- und Schreib-Cache Strategien unterschieden.
Beim Schreiben sind die ,Write-Through"“- und die ,Write-Back"“-
Strategie Ublich. Ein RAID-Controller mit ,Write-Through"
Strategie verhdlt sich filir das Betriebssystem wie ein Control-
ler ohne Cache, da der Completion-Status erst dann gesendet
wird, wenn alle Daten auf die Festplatte geschrieben worden
sind. Die ,Write-Back" Strategie sendet bereits nachdem die
Daten im Cache 1liegen den Completion-Status. Somit kdnnen
Laufzeitverzdgerungen der physikalischen Festplatten ausgegli-
chen werden. Bei langen sequentiellen Zugriffen kann so ohne

Unterbrechung auf die Festplatte geschrieben werden.

Bei lesendem Zugriff kommen die Strategien , Read-Ahead", ,A-
daptive-Read-Ahead" und , No-Read-Ahead" zum Einsatz. Beim
~Read-Ahead" wird direkt von den Festplatten gelesen. Die
»Read-Ahead" Strategie liest zusé&dtzlich zu jeder Anforderung
voraus liegende Sektoren. So kénnen sequentielle Anfragen aus
dem Lese-Cache bedient werden. Der ,Adaptive-Read-Ahead" Me-
chanismus fluhrt einen , Read-Ahead" nur dann aus, wenn mindes-
tens zwei aufeinander folgende Anfragen gestellt werden. Wird

die Sequenz unterbrochen, wird kein ,Read-Ahead" durchgefiihrt.
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Die obige Uberlegung zur Leistungsfadhigkeit ist von der Annah-
me ausgegangen, dass die Daten gleichmdBig auf alle Speicher-
subsysteme verteilt sind. Dafiir bedarf es jedoch innerhalb ei-
ner SAN-Umgebung eines speziellen Dateisystems, was dies si-
cherstellt. Dieses wird im Folgende erldutert. Zundchst wird
auf die Funktionsweise eines Cluster-Dateisystems eingegangen
und den Unterschied zu anderen verteilt arbeitenden Dateisys-
teme erldutert. AnschlieRBend werden Implementierungen vorge-
stellt, wobei der Hauptaugenmerk auf das ,StorNext" Dateisys-
tem gelegt wird, da es im Umfeld der professiocnellen Videobe-

rabeitung hdufig Anwendung findet.

Ein Cluster-Dateisystem ist fir den Einsatz in SAN-Systemen
konzipiert. Im Gegensatz zu Netzwerk- oder verteilten Datei-
systemen wie NFS oder GFS findet eine klare Trennung zwischen
Daten- und Verwaltungs-Pfad statt. Ein Cluster-Dateisystem be-
sitzt zwar auch eine zentrale Instanz, aber diese dient aus-
schlieRBlich der Verwaltung von Meta-Informationen und dient
nicht als Schnittstelle flir den Datentransfer. Fig. 5 verdeut-
licht diesen Sachverhalt. Der fett gedruckte Pfad 50 stellt
das Nutz-Netz dar.

Beim Zugriff auf eine oder dem Anlegen einer Dateil schicken
die Clienten zundchst ein Anfrage an den Metadatenserver. Die-
ser muss dafir sorgen, dass mehrere Clienten nicht gleichzei-
tig auf dieselbe Datei modifizierend zugreifen. Dafir wird die
Datei gegebenenfalls gesperrt und erst wieder freigegeben,
wenn die Anfrage bearbeitet worden ist. Der Metadatenserver
teilt den Clienten die zu den angeforderten Dateien gehdrigen
Blocknummern mit, auf die der Client dann direkt iber das
Speichernetz (,Fibre Channel", ,Infiniband", etc.) zugreifen

kann. Der Zugriff erfolgt also blockorientiert und nicht wie
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bei Netzwerkdateisystemen dateiorientiert. Der Zugriff ist ef-

fizienter, da die zentrale Schnittstelle entfallt.

Die Anzahl von verfiligbaren Clusterdateisystemen, die fiir den
professionellen Einsatz geeignet sind, 1ist iliberschaubar. Dabei
handelt es sich vornehmlich um die kommerziellen Implementie-

rungen CXFS von SGI und Adic’s StorNext.

Das StorNext Dateisystem ist de facto Standard im Umfeld der
professionellen Videonachbearbeitung. Es erlaubt bei einer
Blockgrofhe von 512 KByte Dateisysteme von bis 2 PByte zu ad-
ressieren. StorNext unterstitzt sowohl Windows- als auch Unix-
Clienten. Apple-Clienten konnen iiber das XSan Dateisystem,
welches zu StorNext kompatibel ist, in das SAN eingebunden
werden. Die Konfiguration des Dateisystems erfolgt Uber eine
Konfigurationsdatei. Ein Metadatenserver kann bis zu acht In-
stanzen von StorNext Dateisystemen verwalten, wobei jede In-
stanz Uber eine eigene Konfigurationsdatei verfiigt. Innerhalb
der Konfiguration werden allgemeine Dateisystemeigenschaften
wie BlockgroRe oder maximale Anzahl an Clienten festgelegt.
Ferner konnen mehrere StripeGroups definiert werden. Innerhalb
einer StripeGroup werden einzelne Blockgerdte organisiert und
zusammengefasst. Jeder RAID-Verbund erscheint dem Betriebssys-
tem als ein Blockgerdt, so dass Uber eine StripeGroup mehrere
RAID-Systeme zu einer groRen logischen Einheit verkniupft wer-
den kénnen. Ein StorNext Dateisystem kann mehrere StripeGroups
verwalten, so dass eine Trennung zwischen den Metadaten und

den Nutzdaten vorgenommen werden kann.

Fig 5. zeigt Anordnungen von Speicher Sp, Clienten Cl11-Cl4 und

Server Svr bzw. Metadaten-Server MD-Svr.
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Fig. 6 zeigt eine schematische Darstellung fiir ein StorNext-
Dateisystem 600. Es ist die Hierarchie anhand eines Beispiels
mit einer Metadaten ,Stripegroup"™ 61 mit einem Blockgerat 62
und einer Daten ,Stripegroup" 63 mit drei Blockgerdten 64 dar-

gestellt.

Das Cluster Dateisystem CXFS ist eine Erweiterung des XFS Da-
teisystems von SGI. Im Gegensatz zu XFS steht es nicht unter
der freien GNU Public License, sondern wird von SGI kommer-
ziell vertrieben. Genau wie StorNext erlaubt es Windows-, U-
nix- und MacOS-Clienten direkt Uber eine SAN-Infrastruktur auf
das Speichersubsystem zuzugreifen. Der CXFS-Metadatenserver
ist jedoch im Gegensatz zu StorNext ausschlieBlich flir IRIX-
Plattformen verfiigbar. Daher ist CXFS eher in einem SGI Umfeld

verbreitet.
Erfindung

Aufgabe der Erfindung ist es, ein verbessertes Verfahren und
eine verbesserte Vorrichtung zur Zugriffssteuerung mehrerer
Applikationen, die jeweils als ein Applikations-Client in ei-
ner Betriebssystemumgebung einer Datenverarbeitungseinrichtung
implementiert sind, auf ein gemeinsames Speichersystem an-
zugeben, die einen effizienten Datenaustausch zur Eingabe /
Ausgabe (I/0) erméglichen. Insbesondere soll der Umgang mit
Multimediadaten in einer solchen Betriebsumgebung optimiert

werden.

Diese Aufgabe wird erfindungsgem&l durch ein Verfahren und ei-
ne Vorrichtung zur Zugriffssteuerung mehrerer Applikationen
nach den unabhdngigen Ansprichen 1 und 10 geldst. Vorteilhafte
Ausgestaltungen der Erfindung sind Gegenstand von abhidngigen

Unteranspriichen.
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Die Erfindung umfasst den Gedanken eines Verfahrens =zur

Zugriffssteuerung mehrerer Applikationen, die jeweils als ein

Applikations-Client "in einer Betriebssystemumgebung einer Da-

tenverarbeitungseinrichtung implementiert sind, auf ein ge-

meinsames Speichersystem, welches in der Betriebssystemumge-

bung in Form mehrerer Speicherblécke abgebildet wird, die je-

weils einem der Applikations-Clienten zugeordnet sind, wobei

bei dem Verfahren:

jedem Speicherblock ein lokaler I/0-Zugriffscontroller zuge-
ordnet wird, welcher konfiguriert ist, einen Zugriff des zu-
geordneten Applikations-Clients auf den Speicherblock =zu
blockieren oder zuzulassen,

lokale I/0-Zugriffscontroller, die jeweils einem gleichen
Applikations-Client zugeordnet sind, einem lokalen Clienten
zur Ablaufsteuerung zugeordnet werden, welcher konfiguriert
ist, die dem gleichen Applikations-Client zugeordneten, lo-
kalen I/0-Zugriffscontroller gemeinsam in einen Zustand
nZugriff erlaubt™ oder einen Zustand ,Zugriff blockiert™ zu
versetzen,

in der Betriebssystemumgebung ein globaler I/0-Zugriffscon-
troller gebildet wird, welcher konfiguriert ist, an die lo-
kalen Clienten zur Ablaufsteuerung Steuerinformationen zu
Ubermitteln, und

ein I/0-Zugriff der Applikations-Clienten auf einen oder
mehrere der dem Applikations-Clienten jeweils zugeordneten
Speicherblécke des gemeinsamen Speichersystems einem zeitli-
chen Ablaufmuster entsprechend global geregelt wird, indem
die lokalen Clienten zur Ablaufsteuerung die dem gleichen
Applikations~-Client zugeordneten lokalen I/0-Zugriffs-
controller gemeinsam in den Zustand , Zugriff erlaubt“ oder
den Zustand ,Zugriff blockiert™ versetzen entsprechend der

Steuerinformationen, die durch die lokalen Clienten zur Ab-
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laufsteuerung von dem globalen I/0O-Zugriffscontroller emp-

fangen wird.

Nach einem weiteren Aspekt der Erfindung ist eine Vorrichtung
zur Zugriffssteuerung mehrerer Applikationen geschaffen, die
jeweils als ein Applikations-Client in einer Betriebssystemum-
gebung einer Datenverarbeitungseinrichtung implementiert sind,
auf ein gemeinsames Speichersystem, welches in der Betriebs-
systemumgebung in Form mehrerer Speicherblécke abgebildet ist,
die Jjeweils einem der Applikations-Clienten zugeordnet sind,
wobei bei der Vorrichtung:

- lokale I/0O-Zugriffscontroller gebildet sind, die jeweils ei-
nem Speicherblock zugeordnet ist, wobei die 1lokalen I/0-
Zugriffscontroller konfiguriert sind, einen Zugriff des zu-
geordneten Applikations-Clients auf den Speicherblock zu
blockieren oder zuzulassen,

- lokale Clienten zur Ablaufsteuerung gebildet sind, denen je-
weils lokale I/O-Zugriffscontroller eines gleichen Applika-
tions-Clienten zugeordnet sind, wobei die lokalen Clienten
zur Ablaufsteuerung konfiguriert sind, die dem gleichen Ap-
plikations-Client zugeordneten, lokalen I/0-Zugriffs-
controller gemeinsam in einen Zustand ,Zugriff erlaubt™ oder
einen Zustand ,Zugriff blockiert™ zu versetzen,

~ in der Betriebssystemumgebung ein globaler I/0-Zugriffscon-
troller gebildet ist, welcher konfiguriert ist, an die loka-
len Clienten =zur Ablaufsteuerung Steuerinformationen zu U-
bermitteln, und

- ein I/0-Zugriff der Applikations-Clienten auf einen oder
mehrere der dem Applikations-Clienten jeweils zugeordneten
Speicherblécke des gemeinsamen Speichersystems einem zeitli-
chen Ablaufmuster entsprechend global geregelt ist, indem
die lokalen Clienten zur Ablaufsteuerung die dem gleichen

Applikations-Client zugeordneten lokalen I/O-Zugriffs-
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controller gemeinsam in den Zustand ,Zugriff erlaubt"“ oder
den Zustand ,Zugriff blockiert™ versetzen entsprechend der
Steuerinformationen, die durch die lokalen Clienten zur Ab-
laufsteuerung von dem globalen I/O-Zugriffscontroller emp-

fangen wird.

Bei dem Applikations-Clienten kann es sich in hier verwendeten
Bedeutung um eine Hardware-Einheit wie zum Beispiel einen PC-
Clienten oder einen eher anwendungsbezogenen Clienten handeln,
beispielsweise eine Applikation auf einer Datenverarbeitungs-
einheit, beispielsweise einem Personalcomputer, so dass auch
mehrere Applikations-Clienten auf ein und derselben Datenver-

arbeitungseinheit implementiert sein koénnen.

Mit Hilfe des globalen I/0O-Zugriffscontrollers wird fiur die
beteiligten Applikations-Clienten, die auf das gemeinsame
Speichersystem zugreifen ko&nnen, eine koordinierte Zugriffs-
steuerung erreicht, indem die dem Jjeweiligen Applikations-
Client zugeordneten lokalen I/O-Zugriffscontroller gemeinsam
entweder in den Zustand ,Zugriff erlaubt"“ oder den Zustand
.2ugriff blockiert™ versetzt werden. Nur wenn die lokalen I/0O-
Zugriffscontroller eines Applikations-Clients in den Zustand
s2ugriff erlaubt™ versetzt sind, kann der Applikations-Client
bedarfsweise iber die lokalen I/0-Zugriffscontroller auf zuge-
horige Speicherblécke in dem gemeinsamen Speichersystem
zugreifen. Im Zustand ,Zugriff blockiert™ ist dieses fiir alle
lokalen I/O-Zugriffscontroller, die einem gemeinsamen Applika-
tions-Client zugeordnet sind, verwehrt. Es wird so insbesonde-
re vermieden, dass es zu Uberschneidungen zwischen versuchten
Zugriffen unterschiedlicher Applikationen auf das gemeinsame

Speichersystem kommt.
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Eine bevorzugte Weiterbildung der Erfindung sieht vor, dass
mit der Steuerinformation im Rahmen des zeitlichen Ablaufmus-
ters den lokalen Clienten zur Ablaufsteuerung jeweils wenigs-
tens ein zeitliches Zugriffsfenster zugewiesen wird, in wel-
chem die dem gleichen Applikations-Client zugeordneten lokalen
I/0-Zugriffscontroller, die ansonsten im Zustand ,Zugriff blo-
ckiert™ sind, dann gemeinsam in den Zustand ,Zugriff erlaubt™
versetzt werden. Die Vergabe von zeitlichen Zugriffsfenstern,
die manchmal auch als Zeitscheiben bezeichnet werden, stellt
sicher, dass flir die mehreren Applikations-Clienten jeweils
ein Zugriff flr eine bestimmte zeitliche Ladnge ermoglicht ist.
Hierbei kann vorgesehen sein, dass die Applikations-Clienten
alle nacheinander ein zeitliches Zugriffsfenster zugewiesen
bekommen. Auf diese Weise wird eine Reihenfolge des Zugriffs
festgelegt. Bel der Zuweisung der =zeitlichen Zugriffsfenster
kénnen Prioritd&ten beriicksichtigt werden, die dem globalen
I/0-Zugriffscontroller bekannt sind. Beispielsweise k&nnen
einzelne Applikations-Clienten bevorzugt gegeniber anderen be-
handelt werden. Eine solche Bevorzugung kann sich einerseits
durch eine in der Reihenfolge friihere Zugriffsméglichkeit do-
kumentieren. Eine Bevorzugung kann aber auch darin bestehen,
dass einem Applikations-Clienten im Vergleich zu anderen Ap-
plikations—-Clienten ein l&angeres =zeitliches Zugriffsfenster
zugewiesen wird. Allgemein miussen die Applikations-Clienten
konfiguriert sein, Zugriffsanforderungen zu puffern, bis ihnen
das zeitliche Zugriffsfenster die Ausfihrung solcher Zugriffs-

anforderungen ermdglicht.

Bei einer zweckmdBigen Ausgestaltung der Erfindung kann vorge-
sehen sein, dass mit der Steuerinformation im Rahmen des zeit-
lichen Ablaufmusters den lokalen Clienten zur Ablaufsteuerung
jeweils zeitliche Zugriffsfenster gleicher L&nge zugewiesen

werden. Alternativ kann vorgesehen sein, dass den lokalen
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Clienten zur Ablaufsteuerung und somit den zugehdrigen Appli-
kations-Clienten unterschiedlich lange zeitliche Zugriffsfens-
ter zugewiesen werden, beispielsweise um eine Berlcksichtigung
von Prioritdten 2zu ermdglichen. Hierbei kann eine beliebige
Vielfalt der zeitlichen Ldnge der Zugriffsfenster realisiert

werden.

Eine vorteilhafte Ausfuihrungsform der Erfindung sieht vor,
dass mit der Steuerinformation im Rahmen des zeitlichen Ab-
laufmusters den lokalen Clienten zur Ablaufsteuerung zeitliche
Zugriffsfenster entsprechend einem jeweils angeforderten An-
teil an einer Gesamtzugriffsbreite zugewiesen werden. Die Ge-
samtzugriffsbreite bestimmt sich nach den realisierten System-
voraussetzungen 1n der Betriebsumgebung der Datenverarbei-
tungseinrichtung. Ein Applikations-Client kann seinen gefor-
derten Anteil an der Gesamtzugriffsbreite als relative GrobBe
(Prozentangabe) oder mittels einer konkreten Bandbreitenangabe

einfordern.

Bevorzugt sieht eine Fortbildung der Erfindung vor, dass mit
der Steuerinformation im Rahmen des zeitlichen Ablaufmusters
den lokalen Clienten =zur Ablaufsteuerung zeitliche Zugriffs-
fenster entsprechend zuvor zwischen den Applikations-Clienten
verhandelter Service-Qualitédts-Anforderungen zugewiesen wer-
den. Eine Service-Qualitdts-Anforderung kann beispielsweise
durch eine von dem Applikations-Clienten benétigte Datenrate
darstellen. Diese kann iUber die L&nge der zugewiesenen Zeit-
scheibe regquliert werden, so dass Applikations-Clienten, die
eine hohere Anforderung an Datenrate haben, ein l&ngeres

Zugriffsfenster zugewiesen bekommen.

Bei einer vorteilhaften Ausgestaltung der Erfindung kann vor-

gesehen sein, dass das den lokalen Clienten =zur Ablaufsteue-
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rung jeweils zugewiesene zeitliche Zugriffsfenster abgebrochen
wird, wenn eine Inaktivitdt des zughorigen Applikations-
Clienten festgestellt wird. Die Inaktivitdat kann durch eine
lokale Instanz des I1I/0-Zugriffs-Controllers dedektiert werden.
Hierbei kann zum Beispiel vorgesehen sein, dass nach einer
vorbestimmten Z2Zeit der Inaktivitat abgebrochen wird. Dieser
Zeitraum bis zum Abbruch kann fir alle Applikations-Clienten
oder den zugehdrigen lokalen Clienten zur Ablaufsteuerung
gleich gewdhlt sein. Aber auch die Festlegung unterschiedli-
cher Zeitrdume bis zum Abbruch kann vorgesehen sein. Ferner
ist es moglich, Inaktivitdt auf der Seite des globalen I/0
Zugriffs-Controllers auf Basis der I/O Anfragen des Applikati-
ons-Clienten zu dedektieren. Hierbei werden vor dem Start ei-
nes neuen Scheduling-Durchgang nur die wdhrend des letzten
Durchgangs eingetroffenen I/0 Anfragen der Applikations-
Clienten fir das darauffolgende Scheduling Schema beriicksich-

tigt.

Eine Weiterbildung der Erfindung kann vorsehen, dass die loka-
len I/0-Zugriffscontroller Jjeweils als zur Laufzeit ladbares

Modul gebildet werden.

Eine bevorzugte Weiterbildung der Erfindung sieht vor, dass
jedem lokalen Clienten =zur Ablaufsteuerung 1lokale I/0-Zu-
griffscontroller zugeordnet werden, die nicht nur dem gleichen
Applikations-Clienten sondern auch noch Speicherlécken in ei-
nem einzelnen Dateisystem zugeordnet sind. Ein Dateisystem
kann mehrere physikalische Speicherbkldcke zu einer logischen
Speichereinheit zusammenfassen, so dass fir Applikations-
Clienten nur eine logische Speichereinheit sichtbar ist. Hier-
durch kénnen die GroRe und die Leistung mehrerer Speicherblo-

cke aggregiert und fur Applikations-Clienten genutzt werden.
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Bei einer zweckmdfBigen Ausgestaltung der Erfindung kann vorge-
sehen sein, dass in der Betriebssystemumgebung ein weiterer
globaler I/O-Zugriffscontroller gebildet wird, welcher der Ar-
beitsweise des globalen I/0-Zugriffscontrollers entsprechend
arbeitet und den Zugriff auf ein weiteres gemeinsames Spei-
chersystem, das wahlweise dem gemeinsamen Speichersystem ent-
sprechend in der Datenverarbeitungseinrichtung implementiert
ist, global regelt. Der weitere globale I/0-Zugriffscontroller
kann in seiner Ausbildung und in seiner Arbeitsweise in Ver-
bindung mit den anderen Elementen der Datenverarbeitungsein-
richtung den Prinzipien des globalen I/0-Zugriffscontrollers
entsprechend ausgefiihrt werden. Wahlweise k&énnen jedoch in
einzelnen Konfigurationsmerkmalen auch Abweichungen vorgesehen
sein. In &hnlicher Weise ist es mbglich, dass das weitere ge-
meinsame Speichersystem nur hinsichtlich einzelner Konfigura-
tionsmerkmale dem gemeinsamen Speichersystem entsprechend imp-

lementiert ist.
Zeichnung

Die Erfindung wird im Folgenden anhand von Ausfihrungsbeispie-
len unter Bezugnahme auf Figuren einer Zeichnung naher erlau-

tert. Hierbei zeigen:

Fig. 1 eine schematische Darstellung einer bekannten Infra-
struktur fiur eine Bearbeitung von Multimediadaten,
insbesondere Filmdaten, nach der Produktion,

Fig. 2 eine schematische Darstellung fir einen abstrakten
Aufbau einer bekannten Datenverarbeitungseinrichtung
mit mehreren Applikations-Clienten und einem gemeinsa-

men Speichersystem,
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eine schematische Darstellung zum Vergleich eines be-
kannten ,Attached Storage"- und eines bekannten SAN-
Systems,

eine schematische Darstellung eines bekannten RAID-
Systems,

eine schematische Darstellung zum Vergleich der Funk-
tionsweise eines bekannten Netzwerkdateisystem (links)
und eines bekannten Cluster-Dateisystems (rechts),
eine schematische Darstellung fiir ein bekanntes Stor-
Next-Dateisystem,

eine schematische Darstellung zur Beschreibung der
Funktionalit&dt eines Verfahrens und einer Vorrichtung
zur Zugriffssteuerung mehrerer Applikationen,

eine schematische Darstellung eines Schichtmodells ei-
nes Applikations-Clienten in einer SAN-Umgebung,

eine schematische Darstellung einer Einbettung eines
I/0-Schedulers in einem Linux-Betriebssystem-Kernel,
eine schematische Darstellung eines Netzwerkschnitt-
stelle flir einen Benutzerraum mit einer Kernel-
Benutzerraumkommunikation,

eine schematische Dafstellung des Aufbaus einer Vor-
richtung zur Zugriffssteuerung mehrerer Applikationen
(,,Scheduling Framework") zu zweili verschiedenen Zeit-
punkten,

eine schematische Darstellung eines DIOS-Frameworks,
ein Ablaufdiagramm filir einen Verzégerungsmechanismus
eines lokalen DIOS-Schedulers,

eine schematische Darstellung einer Zustandsmaschine
eines lokalen DIOS-Schedulers,

eine schematische Darstellung einer Zustandsmaschine
eines DIOS-Clients,

ein Ablaufdiagramm eines DIOS-Serverthreads,
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Fig. 17 eine schematische Darstellung einer Architektur eines
DIOS-Servercornel-Moduls,

Fig. 18 ein Ablaufdiagramm eines globalen I/0-Schedulers (glo-
baler I/0-Zugriffscontroller),

Fig. 19 eine schematische Darstellung zur Erlduterung einer
Funktionsweise eines DIOS-QoS-API,

Fig. 20 ein Blockschaltbild fir einen Workflow und

Fig. 21 eine Darstellung eines Testaufbaus fiir den Workflow in

Fig. 20.

Die Koordination von I/0-Zugriffen von mehreren Applikations-
Clienten innerhalb eines Speichernetzes bedarf einerseits der
Kenntnis von allen I/O-Zugriffen der Clienten und andererseits
einer Moglichkeit, bei konkurrierendem Zugriff, I/0-Anfragen

von allen Clienten - bis auf einem - zu verzdgern.

Fig. 7 zeigt eine schematische Darstellung eines Schichtmo-
dells eines Applikations-Clienten in einer SAN-Umgebung. Ein
I/0-Pfad ist jeweils mittels eines durchgezogenen Pfeils dar-
gestellt, ein Netzwerk-Pfad mittels eines gestrichelten

Pfeils.

Die Teile der Fig. 7, die als Wolke 71 dargestellt sind,
werden nachfolgend evaluiert. Insbesondere die Frage, wie und
vor allem wo die Verzogerung stattfindet, ist flir das Design
von Bedeutung. Grundlegende Anforderungen an das System werden
durch applikationsunabhdngig, dateisystemunabhangig, perfor-
mant und modular und erweiterbar beschrieben. Ferner bedarf
ein globales Scheduling von I/0O-Anfragen ein geeignetes
Kommunikationsmediums und Modells. Speicher Sp, Stop Stp, I/0-
Ant und Start Strt sind gezeigt.
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Die eingangs genannten Anforderungen implizieren bereits, dass
der Verzdgerungsmechanismus zum Beispiel innerhalb eines Li-
nux-Betriebssystems integriert werden kann, da alle I/0-
Anfragen auf das Cluster-Dateisystem abgefangen und gegebenen-

falls verzégert werden miissen.

Fig. 8 zeigt eine schematische Darstellung eines Schichtmo-
dells eines als PC-Client ausgefihrten Applikations-Clienten

in einer SAN-Umgebung.

Jede Applikation 81, die auf ein Dateisystem zugreift, tut
dies Uber ein virtuelles Dateisystem (,Virtual File System" -
VFS 82). In dieser Schicht wird ein Mapping der POSIX-Aufrufe
auf das darunter liegende Dateisystem 83 durchgefiihrt. Da alle
I/0-Anfragen iiber das virtuelle Dateisystem erfolgen, bietet
sich die Moglichkeit, an dieser Stelle anzusetzen. Dies zieht
jedoch einige Probleme nach sich: Latenzzeiten, Unterscheidung
zwischen I/0O-Anfragen notwendig und Eingriff in Build-In-Teil

des Kernels.

Fir den Fall, dass die I/0-Zugriffe bereits im VFS blockiert
werden, miissen die Anfragen erst durch den Dateisystem-Client
beim Metadaten-Server angefordert werden, bevor der eigentli-
che Datentransfer stattfindet. Dies fihrt zu einer héheren La-
tenzzeit, was bei der Koordinierung zu Problemen fihren kann.
Ferner miussten aus allen I1I/0-Anfragen diejenigen herausgefil-
tert werden, die auf das Cluster-Dateisystem zugreifen. Der
dritte Punkt betrifft zum einen die Aktualisierungszeit bei
der Entwicklung und zum anderen die Handhabbarkeit. Sobald im
Build-In-Teil des Linux Kernels Anderungen vorgenommen werden,
muss der komplette Kernel kompiliert werden, so dass die Ent-
wicklung wesentlich aufwendiger wird. AuBerdem widerspricht

dies der Anforderung an die Modularitdt des Systems.
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Ein Cluster-Dateisystem bietet grundsdtzlich die optimalen
Voraussetzungen fir ein Verteiltes Scheduling, da zum einem
alle relevanten I/0-Anfragen in dieser Schicht auflaufen und
zum anderen bereits eine Infrastruktur in Form von einem
Client-Server-Gerist vorhanden ist. Aufgrund der Tatsache,
dass die einzigen in dem Anwendungshintergrund relevanten
Cluster-Dateisysteme (StorNext, CXFS) nicht quelloffen sind,
scheidet eine Erweiterung eines Cluster-Dateisystems aus.
Auflerdem soll gemdaR den Anforderungen eine dateisystem-

unabhdngige L®sung bevorzugt werden.

Der I/0O-Scheduler 85a, 85b, ... dient der Optimierung des
Blockgerdte-Zugriffs. Die I/O-Anfragen werden gesammelt und
sortiert, bevor sie an den Blockgerdte-Treiber 87 weiterge-
reicht werden. Fiir das Sammeln und Umsortieren stehen vier Al-
gorithmen zur Verfigung. Ab der Linux Kernel Version 2.6.10
kann die Heuristik zur Laufzeit dynamisch fiir jedes Blockgerdat
86a, 86b, ... festgelegt werden. Wird ein Scheduler mehreren
Blockgerdten zugeordnet so existieren auch mehrere Instanzen
des Schedulers, welche sich einen Speicherbereich teilen. Der
I/0-Scheduler ist in Form von einem Kernel-Modul im so genann-
ten elevator eingebettet und stellt einzig den Scheduling Al-

gorithmus dar.

Fig. 9 zeigt eine schematische Darstellung einer Einbettung
eines I/0-Schedulers 404 in einem Linux-Betriebssystem-Kernel.
Ein Page Cache/VFS905 enth&dlt die Funktionen make request
(*q) 906 und generic_unplug(*q) 902.

Die Funktionen elevator merge req fn(*qg) 907, eleva-
tor add req fn(*q) 908 and elevator_next req(*q) 909 denen im

I/0-Scheduler ein ,elevator" vorangestellt sind, sind generi-
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sche Funktionen innerhalb des elevators. Der elevator setzt
die Funktionen auf die Implementierung des gewdhlten I/0-
Schedulers um. Die Darstellung in Fig. 9 ldsst vermuten, dass
die ,request"“-Warteschlange innerhalb des 1/0-Schedulers
gehalten wird, aber dem ist nicht so. Alle Funktionen, die in-
nerhalb des Kernel-Moduls die Ablaufsteuerung durchfihren, be-
kommen die dafir bendétigten Daten innerhalb einer Struktur u-
bergeben. Die Datenhaltung ist daher objektorientiert anzuse-
hen. So kann jede Instanz mit individuellen Daten arbeiten,
ohne dass es aufgrund des gemeinsamen Speicherbereichs zu

Speicherkonflikten kommt.

Ferner zeigt Fig. 9 den Ablauf eines I/0-Zugriffs. Nach Einfi-
gen der Anfrage (,request") in die Anfrage-Warteschlange 901

(,request queue"), wird vom Kernel zeitgesteuert die Funktion
902 generic unplug aufgerufen, welche fir den Fall, dass ein
Request verfligbar ist den Treiber 903 antriggert. Der Treiber
fordert anschlieBend eine Anfrage an, Funktion request fn(*q)

910. Der I/0-Scheduler 904 stellt somit nur eine Schnittstelle
dar und kann nur eingeschréankt die Initiative Ubernehmen. Die-
ser Fall wird im Laufe des nadchsten Abschnitts ndher betrach-
tet, wo die vier zur Verfligung stehenden Scheduler vorgestellt

werden.

Der No-Operation I/O-Scheduler ist die einfachste Implemen-
tierung. Wie der Name schon sagt, werden keine I/O-Anfragen
umsortiert, sondern sofort an den Gerdtetreiber 903
durchgereicht. Bei zuf&lligen Blockgerate-Zugriffen von
verschiedenen Applikationen fihrt der Einsatz des NOOP-
Schedulers zu vielen Seeks auf dem Block-Device und somit zu
einer geringen Performance. Flr sequentielle Blockzugriffe
einer einzelnen Anwendung, wie in dieser Arbeit aufgrund der

Eigenschaften der Applikationen vorausgesetzt, erreicht der
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NOOP-Scheduler die beste Performance bei geringstméglicher
Latenz, da die I/0 Anfragen sofort an den Gerdte Treiber

weitergereicht werden.

Der Deadline-Scheduler ist eine Weiterentwicklung des NOOP-
Schedulers. Statt die Anfragen direkt weiterzureichen werden
sie gesammelt und der SektorgroRe nach sortiert. Dabei werden
fir Schreib- und Lese-~Zugriffe getrennte Listen gefihrt. So
kénnen Seeks reduziert werden. Eine Zeitschranke wverhindert,
dass Anfragen von Prozessen, die zu einem weiten Seek der
Festplatte fihren werden, nicht ,verhungern“ (J. Quade et al.,
“Kerntechnik Folge 19”, Linux Magazin, vol. 03, S. 88-92,

2005; R. Love, Linux Kernel Development, Novell Press, 2005).

Der Anticipatory I/0-Scheduler arbeitet nach demselben Ansatz
wie der Deadline I/O-Scheduler. Jedoch wird eine ausgefeiltere
Heuristik zugrunde gelegt. Der Scheduler fiithrt eine Statistik
Uber die I/O-Anfragen einzelner Prozesse und versucht anhand
dieser die n&chsten Zugriffe zu antizipieren. Gegebenenfalls
wird bis zu sechs Millisekunden gewartet, ob der vorhergesagte
Request eintrifft. Trifft eine Anfrage auf Sektoren ein, die
in unmittelbarer N&dhe der aktuellen Position liegen, so wird
diese direkt durchgereicht. Fir die Heuristik werden sowohl
die zeitlichen Abstande der I/O-Anfragen als auch die mittlere
Entfernung der Sektornummern zugrunde gelegt (J. Quade et al.,
“Kerntechnik Folge 19”, Linux Magazin, vol. 03, S. 88-92,
2005; R. Love, Linux Kernel Development, Novell Press, 2005).

Der Completely Fair Queueing Algorithmus versucht, jeden I/0-
Prozess gleich zu behandeln. Dazu wird fiir jeden Prozess eine
Schreib- und Lese-Liste gefihrt und die Auftrdge sortiert. Der
Scheduler entnimmt aus jeder Liste nach dem Round-Robin-

Verfahren eine Anzahl an Requests, sortiert diese und reicht
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sie an den Gerédtetreiber weiter. Das Ziel ist es, jedem
Prozess den gleichen Anteil an der vom Blockgerat zur
Verfligung gestellten Bandbreite zu gewadhren (J. Quade et al.,
“Kerntechnik Folge 19”, Linux Magazin, vol. 03, S. 88-92,
2005; R. Love, Linux Kernel Development, Novell Press, 2005).

Der Linux-I0-Scheduler erfiillt alle Anforderungen filir eine
Integration eines Verzdgerungsmechanismus’. Die Tatsache, dass
er zur Laufzeit gewechselt werden kann und dass alle
relevanten I/0O-Anfragen an dieser Stelle abgefangen werden
kénnen tragen zu dieser Entscheidung bei. In Anbetracht des
Anwendungshintergrunds stellt der No-Operation Scheduler eine
gute Basis fiir die Implementierung des

Verzdgerungsmechanismus’ dar.

Eine weitere wichtige Designentscheidung ergibt sich aus der
Notwendigkeit einer Netzwerk-Kommunikation zwischen den betei-
ligten Clienten. In diesem Zusammenhang gilt es zu kl&dren, wo
und wie die Netzwerk-Schnittstelle implementiert wird. Grund-
satzlich stehen zwei Bereiche im Betriebssystem zur Verfiigung
Userspace und Kernelspace, dessen Fiir und Wider im Folgenden

kurz gegeniibergestellt wird.

Die Implementierung der Netzwerkschnittstelle im Userspace
(Benutzerraum) bedarf einer zusatzlichen Kernel-Userspace-
Schnittstelle, da sich der I/0-Scheduler im Kernel befindet.
FPir die Kommunikation zwischen dem Kernel und einer Userspace-
Applikation stehen in einem Linux-Betriebssystem drei Moéglich-

keiten zur Verfigung IOCTL, Systemcalls und Netlink-Sockets.

Die ersten beiden Mo6glichkeiten scheiden aus, da sie nur einer
Userspace-Applikation erlauben, initiativ Teile des Kernels

aufzurufen und der Kernel nicht die Mo6glichkeit besitzt, eine
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Kommunikation zu initiieren. Daher kommt ausschlieBlich der

Einsatz von Netlink-Sockets in Frage.

Fig. 10 zeigt eine schematische Darstellung eines Netzwerk-
schnittstelle filir einen Benutzerraum 1001, auch Userspace ge-
nannt, und einen Kernel 1002 mit einer Kernel-

Benutzerraumkommunikation.

Die Userspace-Applikation kommuniziert iber ein Netzwerk 1003
mit den anderen Clienten und leitet die Informationen an einen
Netlink-Server 1004 innerhalb des Kernels weiter. Im Benutzer-
raum 1001 sind dafir ein Netzwerk Client 1005 und ein Netlink
Client 1006 gezeigt. Die Vorteile liegen in der einfachen Imp-
lementierung der Netzwerkschnittstelle im Userspace und in der
standardisierten POSIX-API, die fir Netzwerkfunktionen zur
Verfiigung steht. Ferner kann im Userspace auf Frameworks wie
zum Beispiel die ACE-Bibliothek zuriickgegriffen werden. Der
Umweg Uber den Userspace, sowie die Nutzung eines Frameworks
fiihrt jedoch zu zusdtzlichem Overhead (J. Corbet et al., Linux
Device Drivers, O’'Reilly, Third Edition 2005). Im Kernel sind

mehrere I/0 Scheduler 1007a, 1007b, 1007n gezeigt.

Als Alternative zur Userspace-Implementierung kann die Umset-
zung direkt im Kernel erfolgen. Statt lber einen Netlink-
Server 1004 mit einer Userspace-Applikation zu kommunizieren,
wird direkt Uber einen Socket mit einem anderen Clienten kom-
muniziert. Der Overhead, der durch den Umweg lber den Userspa-
ce entsteht konnte somit gespart werden. Jedoch bedarf es gu-
ter Kenntnisse in Kernel-Programmierung, um dies umzusetzen.
Neben des Performance-Gewinns spricht auch die aktuelle Ker-
nel-Entwicklung fir eine Implementierung im Kernelspace, was

daran abzusehen ist, dass ab Kernel 2.6.19 eine neue Kernel-
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API zur Verfigung steht, welche die Netzwerk-Programmierung im

Kernel erleichtert.

Die kernel-interne L&sung wird bei dem Ausfihrungsbeispiel als
die geeignetere Variante angesehen. Der Aufwand, einen Net-
link-Socket-Server zu implementieren, ist mit dem einer ker-

nel-internen Netzwerk-Schnittstelle vergleichbar.

Im Bereich der Ablaufsteuerung (,scheduling") von Echtzeitan-
wendungen wird grundsdtzlich zwischen zwei Ansdtzen unter-
schieden, n&mlich dynamisches Scheduling und statisches Sche-
duling, welche jeweils weiter in ,preemptive" und ,non preemp-
tive" differenziert werden. Neben den Eigenschaften des Sche-
dulings stehen noch zwei Topologien des Schedulings zur Aus-

wahl: zentrales Scheduling und verteiltes Scheduling.

Diese Aspekte werden im Folgenden ndher betrachtet.

Ein Scheduler wird als dynamisch bezeichnet, wenn er die Sche-
duling-Entscheidung zur Laufzeit trifft. Dabei werden die ak-
tuellen Anforderungen des Systems berilicksichtigt und auf even-
tuelle Anderungen dynamisch reagiert. Daher werden dynamische

Scheduler auch ,0Online-Scheduler" genannt.

Ein statischer Scheduler arbeitet nach einem vorher festgeleg-
ten deterministischen Schema. Anderungen der Anforderungen
kdnnen zur Laufzeit nicht berilicksichtigt werden. Diese Schedu-
ler werden daher auch ,Pre-Run-Time-Scheduler" bezeichnet. Ein
Scheduler, der ,preemptive" arbeitet ist in der Lage einen
laufenden Prozess zu unterbrechen, um einen hdéher priorisier-
ten Prozess zu bevorzugen. Diese Methode bietet eine hdhere
Flexibilitdt, jedoch steigt der Verwaltungsaufwand erheblich,

da zusdtzliche Mechanismen dafir sorgen miissen, dass ein nied-
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rig priorisierter Prozess nicht ,verhungert"“. Beim ,non
preemptive Scheduling" kann ein laufender Prozess nicht unter-
brochen werden. Der Scheduler muss die Abarbeitung abwarten
und kann erst anschlieflend auf eine hoéher priorisierte Anfor-

derung reagieren.

Wird das Scheduling von einer zentralen Stelle durchgefiihrt,
wird von zentralem Scheduling gesprochen. Dabei gibt es im
System eine Instanz, in der alle Informationen zusammenlaufen
und die Scheduling-Entscheidungen getroffen werden. Diese In-
stanz stellt den kritischen Punkt (,single point of failure")
des Systems dar. Das System arbeitet nach dem Client-Server

Prinzip.

Beim verteilten Scheduling hat jeder der beteiligten Clienten
die Kenntnis von allen anderen Clienten. Die Clienten handeln
die Scheduling-Entscheidungen untereinander aus. Diese Art des
Scheduling ist robuster als zentrales Scheduling, aber auf
Kosten der Effizienz. Wahrend der Aushandel-Phase (Arbitrie-
rung) koénnen beispielsweise keine I1/0-Zugriffe stattfinden und

Leistung geht verloren.

Der gewdhlte Anwendungshintergrund beschreibt ein dUberschauba-
res Szenario. Das Scheduling-System soll eine geringe Anzahl
an aktiven Clienten koordinieren, welche sequenziell auf das
Speichersystem zugreifen. Daher bietet sich in einem ersten
Schritt ein statisches Scheduling an, da es effizienter in Be-
zug auf Overhead ist. Aus diesem Grunde ist auch ein nicht un-
terbrechbares Scheduling zu bevorzugen. Des Weiteren bietet
sich bei dem Ausfihrungsbeispiel ein zentrales Scheduling an,
da es zum einen der Arbeitsweise eines Cluster-Dateisystem

entspricht und zum anderen das System eine Uberschaubare An-
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zahl an Clienten zu bedienen hat und somit das Client-Server-

Prinzip effizienter ist.

Nach den Voriberlegungen wird nachfolgend das Konzept des ge-
samten Scheduling Frameworks fiur das gewdhlte Ausfihrungsbei-

spiel vorgestellt.

Fig. 11 zeigt eine schematische Darstellung des Aufbaus einer
Vorrichtung zur Zugriffssteuerung mehrerer Applikationen
(,Scheduling Framework™) zu zwel verschiedenen Zeitpunkten.
Ein I/0-Pfad ist mit durchgezogenen Pfeilen dargestellt, ein

Netzwerk-Pfad mit gestrichelten Pfeilen.

FEinzelnen Clienten 111la, 111lb, ... kommunizieren mit einem Uu-
bergeordneten Scheduler 112 und melden I/O-Requests 1101la,
1101b, ... an. Ein lokale I/0-Scheduler 113a, 113b, ... blo-
ckiert die aufgelaufenen I/0-Requests 1101a, 1101b, .... Der
Ubergeordnete Scheduler 112 weist der Reihe nach den einzelnen
Clienten 111a, 111lb, ... Zeitscheiben (Zeitfenster) zu, in de-

nen auf ein Speichersystem 114 zugegriffen werden darf.

Die Granularitat des Scheduling beeinflusst die Performance
des Systems. Je groBer die Zeitscheiben sind, desto langer
kénnen die einzelnen Clienten sequentiell arbeiten. Jedoch
verschlechtern lange Scheduling-Intervalle die Antwortzeiten
des Systems und es werden groBere Applikations-Buffer bend-
tigt. Mit Scheduling-Intervall ist die Zeit gemeint, die der
Zeitscheibenberechnung zugrunde gelegt wird. Also die Zeit,
die auf alle Clienten aufgeteilt wird. Die Dimensionierung
dieses Parameters hdngt also stark von den Anforderungen der

jeweiligen Applikation ab. Daher macht es Sinn, die Lange des



10

15

20

25

30

WO 2008/125575 PCT/EP2008/054310

- 33 -

gesamten Scheduling-Intervalls fiir den Benutzer des Frameworks

konfigurierbar zu machen.

Um Defizite bekannter Speichernetze auszugleichen, ist ein
verteilt arbeitendes I/0-Scheduling System entwickelt worden.
In den ndchsten Abschnitten werden zundchst die Struktur des
Frameworks und die allgemeinen Funktionen sowie Schnittstellen
der einzelnen Komponenten erldutert. AnschlieBend wird die

Funktionsweise der einzelnen Module detailliert beleuchtet.

Fig. 12 zeigt eine schematische Darstellung eines ,Distributed
I/0-Scheduling" (DIOS) Frameworks. Gezeigt sind unter anderem
ein virtuelles File System 129 (VFS), ein Dateisystem Client

1201 und ein Metadaten-Server 1202.

Das DIOS-Framework weist finf Komponenten auf, die von einem
Applikations-Client 120 umfasst sind. Den Hauptbestandteil
bilden vier Kernelmodule: ein DIOS-Local Scheduler (DIOS-LS)
121, ein DIOS-Client 122, ein DIOS-Server 123 und ein DIOS-
Global Scheduler (DIOS-GS) 124, welche dynamisch zur Laufzeit
geladen werden kdnnen. Ferner stellt das System eine Userspace
Library (DIOS-QoS API) 125 zur Verfiigung, welche als optionale
Schnittstelle fir Applikationen fungiert. Ein gemeinsames
Speichersystem ist mittels mehrerer Speicherblécke 126a, 126b,
. abgebildet. Der Blockgerate-Treiber 127 fragt eingehende Da-
ten beim I/0 Subsystem 121, 126 ab und leitet diese an die ei-
gentliche Hardware-Komponente 128 weiter. Diese kann bei-

spielsweise aus einem Fibre-Channel Host Bus Adapter bestehen.

Das System ist modular aufgebaut und arbeitet applikationsu-
nabhdngig. Einzig die optionale Nutzung der QoS-Bibliothek
(DIOS~-QoS API 125) bedarf eines Eingriffs in die Applikation.
Die Modulabhdngigkeiten beschranken sich auf DIOS-Client 122 -
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DIOS-Local Scheduler 121, DIOS-QoS API 125 - DIOS-Client 122
und DIOS-Global Scheduler 124 - DIOS-Server 123 und werden im
Fehlerfall durch das Betriebssystem abgefangen.

Der DIOS-LS 121 ersetzt im Ausfihrungsbeispiel den lokalen
I/0-Scheduler eines Linux-Betriebssystems. Es existiert pro
angeschlossenem Speichersubsystem eine Instanz von dem Modul.
Es dient der Blockierung und der Bearbeitung von I/O-Anfragen
fiir eine definierte Zeitspanne. Die zugrundeliegende Heuristik
zur Bearbeitung der Anfragen entspricht der des NOOP-

Schedulers.

Der DIOS-Client 122 und der DIOS-Server 123 dienen als Kommu-
nikationsschnittstelle zwischen den einzelnen Applikations-
Clienten und dem Ubergeordneten globalen I/0O-Scheduler (DIOS-
GS 124). Ferner dient der DIOS-Client 122 als zentrale Stelle
eines Clienten, der alle Instanzen des lokalen I/0-Schedulers
121 synchronisiert. Der DIOS-Server 123 Ubernimmt ausschlieB-
lich die Ubertragung der Nachrichten an die Clienten. Fir die
eigentliche Ablaufsteuerung ist der globale DIOS-Scheduler 124
zustdndig. Diese Trennung dient dem Zweck der Modularitat und
ermdglicht somit, dass der Scheduling-Algorithmus auf einfache
Art und Weise ohne das darunter liegende System zu verandern
ausgetauscht werden kann. Dies ist sogar dynamisch im laufen-

den Betrieb mdéglich.

Das DIOS-LS-Modul 121 exportiert Funktionen, die vom DIOS-
Client 122 aufgerufen werden, um Kommandos an die Instanzen
des lokalen I/0-Schedulers weiterzureichen. Bei der Initiali-
sierung Ubergibt der DIOS-Client 122 den DIOS-LS-Modulen eine
Callback-Referenz, iuUber welche die Kommunikation zwischen dem

DIOS-LS 121 und dem DIOS-Client 122 realisjert.
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Die Kommunikation zwischen dem DIOS-Server 123 und dem DIOS-
Clienten 122 erfolgt ilber ein auf TCP/IP-basierendes Proto-
koll. Die Umsetzung des Protokolls erfolgt im DIOS-Server 123
sowie im DIOS-Client 122, so dass der globale Scheduler (DIOS-

GS 124) keine Kenntnis von diesem Protokoll hat.

Die Schnittstellen zwischen dem DIOS-Server 123 und dem ver-
teilt arbeitenden I/O-Scheduler 121 bestehen ebenfalls aus a-
synchronen Kernelfunktionen und einem Callback-Mechanismus.
Die Userspace Library 125 und der DIOS-Client 122 kommunizie-
ren Uber einen Netlink-Socket. Die Userspace Bibliothek 125
stellt einer Applikation eine Schnittstelle in Form von expor-
tierten Funktionen zur Verfiligung. Es stehen flir jede API-
Funktion jeweils eine synchrone, als auch eine asynchrone Va-

riante zur Auswahl.

Neben diesen Schnittstellen, stellt das Framework eine Anwen-
der-Schnittstelle Uber das Sys-Filesystem zur Verfigung. Dar-

Uber kann der Benutzer im laufenden Betrieb Parameter des Sys-
tems dndern. Alle Werte, die im Folgenden als frei w&ghlbar o-
der definierbar bezeichnet werden, kénnen ilber diese Schnitt-
stelle konfiguriert werden. Ferner stellt die Sys-Filesystem-
Schnittstelle Statusinformationen zur Verfiigung. Das Konzept

und Design der einzelnen Module wird in den nachfolgenden Ab-

schnitten dargestellt.

Das Kommunikationsprotokoll ist nachrichtenbasiert und setzt
auf dem TCP/IP-Protokoll auf. Die Sicherungsschicht des
TCP/IP-Protokolls iilbernimmt die Aufgabe der Flusskontrolle, so
dass das proprietdre Protokoll allein zum Austausch von
Informationen zwischen dem Server und den einzelnen Clienten

genutzt wird.
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Typ Betriebsart|Timeslice [“applied” [“available”|“physical”
(Zeitfen- |[Bandbreite |[Bandbreite Bandbreite
ster)
CONFIG = - - - X
CONN CLOSE |- - - - -
IACK - - - - -
44cmCMD “best ef- |x - - -
fort”
“realtime” |x X - -
“noop” —~ - - -
“break” - - - -
APPLY REQ |- - - - =
IAPPLY BW - - X - -
IACK APPLIED|- - X X -
BW
RELEASE BW |- - - - —

Tabelle 1: Ubersicht der zur Verfiigung stehenden Nachrichten-
Typen, sowie enthaltenden Informationen (mit x gekennzeichnet)

des Kommunikationsprotokolls

Die einzelnen Nachrichten-Typen sind in Tabelle 1 aufgefiihrt.
Bis auf die CONN CLOSE- und die RELEASE BW-Nachricht werden
alle Nachrichten unidirektional eingesetzt. Das Freigeben von
reservierter Bandbreite (RELEASE BW) und das SchliefBen der
Verbindung (CONN_CLOSE) kann sowohl vom DIOS-Client 122 als
auch vom DIOS-Server 123 initiiert werden. Die CONFIG-
Nachricht dient der Anmeldung des DIOS-Clients 122 beim DIOS-
Server 123 und teilt diesem dariiber mit, Uber welche physika-
lischen Bandbreite das System verfiigt. ACK-Nachrichten werden
vom DIOS-Client 122 verschickt, wenn das Uber die CMD-
Nachricht zugewiesene Zeitfenster (,timeslice™) abgelaufen und
der Datentransfer eingestellt worden ist. Der DIOS-Client 122
verschickt eine APPLY REQ-Nachricht, sobald sich eine I/O-
Anfrage in einer der Warteschlangen des lokalen I/O-Schedulers
121 befindet und verzdgert worden ist. Der verteilte Scheduler
antwortet mit einer ACK APLLIED BW-Nachricht auf eine Band-
breitenreservierung (APPLY_ BW). Das Antwortpaket enthdlt so-
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wohl die reservierte, als auch die noch verfigbare Bandbreite

des Speichersystems.

Der lokale I/O-Scheduler (DIOS-LS) 121 basiert auf dem NOOP-
Scheduler, da sich im Ausfiihrungsbeispiel der NOOP-~Scheduler
im Einsatzumfeld von Speichernetzen als der Geeignetste von
den vier im Linux Kernel zur Verfigung stehenden I/0-
Schedulern erwiesen hat. Die Funktion des DIOS-LS 121 inner-
halb des DIOS-Frameworks besteht darin, I/O-Anfragen zu blo-
ckieren bis der uUbergeordnete I/O-Scheduler 124 die Erlaubnis
erteilt. Daher unterscheidet der DIOS-LS 121 zunachst zwischen
zwel elementaren Zustdnden: blockierend und nicht blockierend,
die Uber ein globales Flag reguliert werden. Diese beiden Zu-
stédnde gliedern sich in weitere Unterzustdnde und Betriebsmo-
di, welche in den folgenden Abschnitten erldutert werden. Ins-
besondere die Realisierung des blockierenden Zustands hat sich
als schwierig erwiesen und bedarf fiir das weitere Verstdndnis

des Designs einer ndheren Betrachtung.

Der folgende Abschnitt zeigt die Funktionsweise des
blockierenden Zustandes. Im Anschluss werden die beiden
untergeordneten Zustdnde des blockierenden Zustands ndher

erlautert.

Die oben aufgezeigten Eigenschaften des Linux-IO-Schedulers in
Kombination mit der Tatsache, dass mehrere Instanzen des Sche-
dulers existieren, machen bei dem gewdhlten Ausfiithrungsbei-
spiel die Umsetzung des Blockierungs-Mechanismus kompliziert.
Dabei ist nicht das Blockieren einer I/0-Anfrage das Problem,
sondern vielmehr die Wiederaufnahme der Bearbeitung. Der
Blockgerate-Treiber tbergibt bei einer I/0-Anfrage eine Refe-
renz auf einen Speicherbereich, der alle notwendigen Informa-

tionen fir den Scheduler enthdlt. Unter anderem auch eine Re-
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ferenz, welche rekursiv auf die Funktion im Treiber verweist,
die einen Request anfordert und benutzt werden kann, um den
Treiber anzutriggern. Wenn nun eine I/O-Anfrage geblockt wer-
den soll und somit der Treiberfunktion, statt des angeforder-
ten Requests eine NULL-Referenz zurilick gegeben wird, muss der
Handle auf die lbergebene Struktur zwingend bewahrt werden, da
sonst der I/0-Scheduler nicht mehr in der Lage ist, den Trei-
ber anzutriggern. Der Umstand, dass flir jede der existierenden
Instanzen diese Referenz selbstverstdndlich auf einen anderen
Speicherbereich mit individuellen Informationen verweist, je-
doch alle Instanzen sich nur einen globalen Speicherbereich
teilen, muss dieser Handle auBerhalb des glcbalen Speicherbe-
reichs gehalten werden. Dies ist nur innerhalb eines individu-
ellen Kernel-Threads moéglich, wobei jegliche Auspragungen von
Kernel-Threads wiederum eine Referenz benétigen. Mit Auspra-
gungen sind die im Kernel zur Verfugung gestellten, vordefi-
nierten Kernel-Threads wie zum Beispiel Work-Queues gemeint.
Die einzige Art von Kernel-Threads, welche nicht iber eine Re-
ferenz angetriggert werden miissen, stellen Timer-Objekte dar.
Die Betonung liegt an dieser Stelle ausdriicklich auf antrig-
gern, da natirlich auch Timer-Objekte einen Handle zur Initia-
lisierung und Deinitialisierung benétigen, sich jedoch sozusa-

gen durch Ablauf des Timeouts selbst antriggern.

Der Einsatz von Timer-Objekten erlaubt die Implementierung
eines Polling-Mechanismus, der abhdngig vom vorgegebenen
Timer-Timeouts den Treiber rekursiv antriggert. Der Einsatz
eines Polling-Mechanismus’ verursacht keine nennenswerte
Latenz. Im schlechtesten Fall entsteht eine Verzdgerung von
einer Millisekunde, welche gemessen an der Verarbeitungsdauer
(beispielsweise 200 Millisekunden bei finf aktiven Clienten)

vernachlédssigt werden kann.
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Fig. 13 zeigt ein Ablaufdiagramm fiir einen Verzdgerungsmecha-

nismus eines lokalen DIOS-Schedulers.

Das Ablaufdiagramm beginnt am Eingang 1301 mit

elv_next req(*q). Im Schritt 1302 wird Utberprift, ob geblockt
ist. Ist dies nicht der Fall, so wird zum Schritt 1303 ver-
zweigt, was bedeutet, return g->req. Im anderen Fall wird zu
Schritt 1304 init timer(*q) verzweigt. Von dort aus kann es
sowohl in eine Warteschleife 1305 als auch zum Schritt 1306
»~return NULL" weitergehen. Von der Warteschleife 1305 wird
wieder zum Schritt 1302 uUbergegangen mit ,g-

>elv_next req(*q)™.

Fig. 13 stellt nur die wesentlichen Bestandteile dar, die zur
Erkldarung des Verzdgerungs-Mechanismus notwendig sind. Ferner
ist die Namensgebung der Funktionen und der ibergebenen
Struktur exemplarisch zu sehen und entspricht nicht dem

tatsdchlichen Sachverhalt.

Der Idle-Zustand beschreibt das blockierende Verhalten des
DIOS-LS 121 (vgl. Fig. 12), wenn der Client keine I/O-Anfragen
gestellt hat. In diesem Zustand verweilt der Client solange,
bis eine Applikation auf das Speichernetz zugreift. Der
Scheduler hdlt die Anfrage zurick und schickt eine APPLY REQ-
Nachricht an den DIOS-GS 124. AnschlieBend geht der Scheduler
Uber in den Busy-Zustand, der im ndchsten Abschnitt

vorgestellt wird.

Der Busy-Zustand zeigt an, dass ein Request in der
Warteschlange ist und geblockt worden ist. In diesem Zustand
werden keine APPLY REQ-Nachrichten mehr an den globalen
Scheduler geschickt, sondern darauf gewartet, die in der

Warteschlange befindlichen Anfragen bearbeiten zu kénnen. In
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diesem Zustand wird in kontinuierlichen Abstdnden (1 ms) ein
Polling durchgefihrt und Uberprift, ob der DIOS-GS 124 die
Erlaubnis zur Bearbeitung erteilt hat. Trifft diese nach einer
variabel definierbaren Anzahl von Poll-Intervallen (default
10000) nicht ein, so reicht der Scheduler die Anfragen an den

Treiber durch und geht in den NOOP-Modus.

Dieser Betriebsmodus verhdlt sich exakt wie ein NOOP-Scheduler
und wird daher auch NOOP-Modus genannt. Im NOOP-Modus werden
keine I/O-Anfragen geblockt, sodass der Scheduler immer im
nicht blockierenden Zustand ist. Nach Laden des Moduls
befindet sich der Scheduler in diesem Modus. Ferner geht der
Scheduler fiir den Fall eines schwerwiegenden Fehlers in diesen
Modus zurick. So wird gewdhrleistet, dass bei Fehlverhalten
des Systems, wie zum Beispiel den Absturz des DIOS-Servers
123, die einzelnen Clienten zumindest Zugriff auf das
Speichernetz haben. Der Scheduler kann auch durch den globalen
Scheduler 124 explizit in diesen Modus versetzt werden. Dies
geschieht zum Beispiel, wenn der globale Scheduler entladen

wird.

Im Scheduling-Betrieb befindet sich der lokale Scheduler
(DIOS-LS 121) zundchst immer im blockierenden Zustand. Erst
die Erlaubnis des tbergeordneten Schedulers veranlasst den
DIOS-LS 121 I/0-Anfragen fiur eine definierte Zeitdauer an den
Blockgerédte-Treiber weiterzureichen. Die Erlaubnis wird in
Form eines Tokens dem Client libergeben. Nach Ablauf der
Zeitscheibe kehrt der Scheduler wieder in den blockierenden

Zustand zurick und gibt das Token zuriick zum Server.

Der Scheduling-Betrieb ist nochmal in zwei Arten unterteilt:

Best-Effort-Modus und Realtime-Modus.
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Der Best-Effort-Modus kommt zum Einsatz, wenn die Applikation
120 (vgl. Fig. 12) keine Mindest-Bandbreite angefordert hat.
Der Scheduler reicht die I/O-Anfragen bis zum Ablauf der
Zeitscheibe durch und geht dann wieder in den blockierenden
Zustand. Ein zweites Abbruch-Kriterium sorgt dafiir, dass wenn
innerhalb einer Zeitscheibe alle I/0O-Anfragen bearbeitet
worden sind, nicht unndétig bis zum Ablauf der Zeitscheibe
gewartet wird: Der so genannte Idle-Timer. Der Idle-Timer wird
immer bei Aktivitat, das heift sobald ein Request vom
Dateisystem alloziert oder vom elevator umsortiert wird, neu
initialisiert. Fir den Fall, dass der Scheduler iiber eine
variabel definierbare Zeitdauer (default 30ms) inaktiv ist,

wird das Token an den globalen I/0O-Scheduler zuriickgegeben.

Der Realtime-Modus findet Anwendung, wenn eine Applikation 120
(vgl. Fig. 12) eine feste Bandbreite gemakelt hat. Das
grundsadatzliche Verhalten gleicht dem des Best-Effort-Modus mit
der Ausnahme, dass der Zeitschlitz nicht durch den Idle-Timer
beendet werden kann. Stattdessen kommt eine zusdtzliche
Flusskontrolle zum Einsatz, welche sich aufgrund des
semantischen Wissens der angeforderten Bandbreite anbietet.
Der Scheduler summiert die Datenmenge jedes I/0O-Requests auf
und bricht den Zeitschlitz ab, sobald das transferierte
Datenvolumen innerhalb des Zeitschlitzes der gemakelten

Bandbreite entspricht.

Nachdem vorangehend die Eigenschaften der einzelnen Zustande
erldutert worden sind, zeigt Fig. 14 das Zusammenspiel und die
Ubergédnge der Zustdnde. Es ist eine schematische Darstellung
einer Zustandsmaschine eines lokalen DIOS-Schedulers 121 (vgl.

Fig. 12) gezeigt.

In den Zustdnden Best-Effort 1401, Realtime 1402 und NOOP Mode
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werden I/O-Anfragen bearbeitet. Aufgrund der Ubersichtlichkeit
sind in Fig. 14 nicht alle Ubergidnge in den NOOP-Mode
dargestellt. Der Ubergang in den NOOP-Modus ist aus jedem der

vier Zustadnde moglich.

Der DIOS-Client 122 (vgl. Fig. 12) dient als Netzwerk-
Schnittstelle fir die lokalen I/O-Scheduler 121 und ubernimmt
die Umsetzung des oben vorgestellten Protokolls. Ferner exis-
tiert im Gegensatz zu den lokalen I/0-Schedulern 121 nur eine
Instanz des Clients, so dass der DIOS-Client 122 die Zentrale
innerhalb eines Clientensystems darstellt. Aufgrund der Tatsa-
che, dass der Client auf Funktionen des lokalen I/0-Schedulers
121 zugreift, muss zundchst das DIOS-LS-Modul geladen werden.
Die Modulabhdngigkeit wird vom Betriebssystem-Aufruf (,ins-
mod") uUberprift und liefert eine Fehlermeldung zuriick, wenn

das DIOS-LS-Modul nicht geladen ist.

Ein weiterer Zustand 1404 ist der ,Blocked Idle"“ Zustand. Von
diesem wird im Ubergang 1406 auf einen Zustand 1405 ,Blocked
Busy"“ Ubergegangen. Der Ubergang 1406 folgt bei I/O-Anfrage
vom Treiber/Signalisierung falls kein Token empfangen wurde
(timeout) wird im Ubergang 1407 vom Zustand 1405 in den Zu-
stand 1403 ibergegangen. Wird ein Token empfangen so wird vom
Zustand 1405 entweder in den Zustand 1401 oder in den Zustand
1402 iibergegangen. Der Ubergang 1408 erfolgt bei ,,Token emp-
fangen/start idle timer"“, der Ubergang 1409 zum Zustand 1402
erfolgt bei ,Token empfangen/Datenmenge = 0%, auch als ,reset
bite count™ bezeichnet. Vom Ubergang 1410 vom Zustand 1401 zum
Zustand 1404 erfolgt bei ,Zeitschlitz vorbei oder bei timeout™
ein Ubergang 1411 vom Zustand 1402 zum Zustand 1404 erfolgt
bei ,Zeitschlitz vorbei“ oder ,Datenmenge erreicht“. Ein Uber-

gang 1412 , goto noop" ist zwischen Zustand 1404 und 1403 dar-
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gestellt. Ein Ubergang 1413 ,init dios“ ist vom Zustand 1403
zum Zustand 1404 gezeigt.
Fig. 15 zeigt eine schematische Darstellung einer Zustandsma-

schine eines DIOS-Clients 122 (vgl. Fig. 12).

Der Disconnect-Zustand 1501 ist der Initial-Zustand nach
erfolgreichem Laden des Moduls. Der Client versucht innerhalb
dieses Zustands eine Verbindung zum DIOS-Server aufzubauen.
Falls dies nicht gelingt wird in kontinuierlichen Abstédnden
ein erneuter Versuch gestartet. Dies ist im Ubergang 1511
~Server nicht erreichbar - erneuter Versuch"“ gezeigt. Solange
der Client keine Verbindung zum Server hat, wird der DIOS-LS
121 in den NOOP-Modus versetzt. Die Anmeldung beim DIOS-Server
123 enthdlt die Informationen liber die Datenrate der

physikalischen Anbindung des Clienten.

Nach erfolgreicher Anmeldung, Ubergang 1512, befindet sich der
DIOS-Client 122 im Idle-Zustand 1502. In diesem Zustand werden
Nachrichten vom Server empfangen und in Form von
Funktionsaufrufen innerhalb des DIOS-LS verarbeitet. Die
Rlickmeldung des DIOS-LS 121 erfolgt asynchron Uber einen
Callback-Mechanismus, welcher im ndchsten Abschnitt ndher

erldautert wird.

Der Wait-Zustand 1503 dient der besseren Ubersicht, denn
aufgrund der asynchronen Schnittstelle zwischen DIOS-LS 121
und des DIOS-Clients 122 existiert kein wirklicher Warte-
Zustand. Die Notwendigkeit besteht nicht, da der lokale I/0-
Scheduler 121 definitiv eine Ruckmeldung liefert. Den einzigen
Fall der dazu fihren wiirde, dass er dies nicht tut, stellt ein
Systemabsturz dar, wobei dieser Fall serverseitig behandelt
werden muss. Ferner muss der lokale Scheduler immer die

Moglichkeit haben eine Nachricht zu senden, zum Beispiel wenn
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eine neue Anfrage in der Queue aufgelaufen ist.

Im Ubergang 1513 ,Kommando empfangen - Funktionsaufruf“ wird
vom Zustand 1502 zum Zustand 1503 ibergegangen. Im Ubergang
1514 ,callback vom DIOS-LS - sende Nachricht zum Server"™ wird
vom Zustand 1503 zum Zustand 1502 iibergegangen in Ubergang
1515 ,Verbindung verloren - setze DIOS-LS auf NOOP" wird vom
Zustand 1502 in den Zustand 1501 ubergegangen. Im Ubergang
1516 ,DIOS-LS nicht vorhanden™ wird vom Zustand 1501 zum
Endezustand 1504 Ubergegangen. Der Einsprung 1517 in den
Zustand 1501 erfolgt bei ,insmod - set DIOS-LS to NOOP™“.

Der DIOS-Server 123 des Distributed I/O-Scheduling Frameworks
stellt die zentrale Kommunikationseinheit dar. Es werden
Schnittstellen fiir einen verteilten Scheduler zur Verfigung
gestellt, die es ermdglichen die einzelnen Clienten zu
koordinieren. Ferner Ubernimmt der Server 123 die Organisation
der einzelnen Verbindungen und schafft somit eine klare
Trennung zwischen dem eigentlichen Scheduling Algorithmus und
Verwaltungsaufgaben. In den folgenden Abschnitten wird
zundchst die Clienten-Verwaltung erlautert, anschlieBend auf
die Betriebsmodi des Servers eingegangen und abschliefBend die

Struktur erlautert.

Jeder Client, der beim Server angemeldet ist, wird auf eine
Objekt-Struktur abgebildet. Innerhalb dieser Struktur werden
alle wesentlichen Eigenschaften des Clienten gehalten, wie zum
Beispiel IP-Adresse, Socket-Referenz oder Bandbreiten. Die
einzelnen Clienten-Objekte werden in einer globalen Liste

verwaltet.

Der Server besitzt keine Modulabhdngigkeiten und kann somit

auch ohne die Existenz eines lbergeordneten Schedulers
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arbeiten. Daraus resultiert, dass zwei Betriebsmodi
unterschieden werden: Standalone-Betrieb und Scheduling-

Betrieb.

Der Standalone-Betrieb ermdglicht einen dynamischen Wechsel
des DIOS-GS 124 (vgl. Fig. 12), ohne dass das gesamte
Framework neu gestartet werden muss. Der Server befindet sich
nach dem Ladevorgang im Standalone-Betrieb. In diesem
Betriebmodus werden eingehende Verbindungen angenommen, in die
Clienten-Liste eingefiigt und anschliefend der Client in den

NOOP-Modus versetzt.

Der Scheduling-Betrieb setzt einen globalen Scheduler voraus,
welcher sich bei dem Server registriert. Die Registrierung er-
folgt Uber eine exportierte Funktion, welche dem globalen
Scheduler einen Handle auf die Clienten-Liste und zu Synchro-
nisationszwecken einen Spinlock zurickgibt. Verstdndlicherwei-
se kann immer nur ein globaler Scheduler aktiv sein, so dass
fiir den Fall, dass im Scheduling-Betrieb ein weiterer globaler
Scheduler versucht die Registrierung durchzufihren, dieser ab-
gewiesen wird. Nach der Registrierung werden alle Clienten in

den blockierenden Modus versetzt.

Fig. 16 zeigt ein Ablaufdiagramm eines DIOS-Serverthreads. Der
Einstieg 1610 ,insmod" erfolgt in den Zustand 1601 ,,Idle“. Bei
einer hereinkommenden Verbindung wird im Ubergang 1611 , inco-
ming connection™ von 1601 zum Schritt 1602 ,init client objekt
und thread" ilbergegangen. Vom Schritt 1602 wird zum Schritt
1603 lUbergegangen in dem Uberprift wird, ob ,dios-gs regist-
riert ist™. Ist dies nicht der Fall, so wird im Schritt 1604
der Client auf ,NOOP“ gesetzt und zum Schritt 1601 weiterge-
gangen. Ist die Antwort im Schritt 1603 positiv, so wird zum

Schritt 1605 ,break client™ und danach zum Schritt 1606 ,call-
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back to dios-gs™, und von dort zum Schritt 1601 weitergegan-

gen.

Die Arbeitsweise des DIOS-Servers 123 entspricht im Grundsatz
der des Standalone-Betriebs, mit dem Unterschied, dass der
neue Client nicht in den NOOP-Modus, sondern in den blockie-
renden Zustand versetzt wird. Ferner wird im Scheduling-
Betrieb uUber eine Callback-Referenz, welche bei der Registrie-
rung vom globalen Scheduler ilbergeben werden muss, eine Rick-

meldung an den glcocbalen Scheduler geliefert.

Der DIOS-Server 123 besteht aus einem Server-Thread, dessen
Funktionsweise in Fig. 16 dargestellt ist und mehreren Client-
Threads (CT). Die Anzahl der Client-Threads richtet sich nach
der Anzahl angemeldeter Clienten, so dass jedem Clienten ein
dedizierter Client-Thread zugeordnet ist. Der Server-Thread
nimmt nur strukturelle Anderungen an der Clienten-Liste vor.
Hiermit sind Anderungen wie Einfiigen oder L&schen von Clien-
ten-Objekten gemeint, nicht die Anderung von Werten innerhalb
des Objekts. Ausgenommen davon sind Initial-Werte wie Thread-
ID, IP-Adresse und Socket-Referenz, welche bei der Initiali-
sierung des Clienten-Objekts einmalig gesetzt werden. Die ein-
zelnen Client-Threads haben nur Zugriff auf die Attribute ih-
res Clienten. Die Client-Threads dienen als reine Empfangsrou-
tinen, welche die ankommenden Nachrichten ihres Clienten ver-
arbeiten und im Scheduling-Betrieb dem globalen Scheduler sig-
nalisieren, dass eine neue Nachricht eingetroffen ist. Der In-
formationsgehalt der Nachricht wird iliber die Attribute des
Clienten-Objekt transportiert. Das heiRlt, wenn ein Client bei-
spielsweise eine Bandbreite gemakelt hat, wird diese in das
Attribut wanted bw eingetragen. Das Senden von Nachrichten ge-
schieht aus einem dritten Kontext, welcher lber exportierte

Funktionen dargestellt wird.
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Fig. 17 zeigt den Aufbau des DIOS-Server Moduls. Gezeigt sind
ein DIOS-GS 1701, eine Client-Liste 1702, ein DIOS-SPI 1703,
ein Server Thread 1704, Send 1705, mehrere Client Threads CT1,
CT2, ..., CTn, ein Netzwerk 1706 und der DIOS-Server 1707.

Die Elemente 1701, 1703, 1704, 1705, 1706, CT1, CT2, ..., CTn
stellen Kernel-Threads dar, und die schraffierten Fl&dchen sind
statische Funktionen, welche nach Bedarf aufgerufen werden.
Zusdtzlich ist der Ablauf einer neu eingehenden Verbindung

dargestellt.

In Fig. 17 sind die folgenden Schritte gezeigt:

171: Eingehende Verbindung von einem Clienten.

172: Server-Thread alloziert ein neues Clienten-Objekt und
fligt es in die Clienten-Liste ein.

173: Server-Thread initialisiert einen neuen Client-Thread.

174: Client-Thread empf&ngt das Konfigurationspaket und setzt
die enthaltenden Attribute.

175: Client-Thread signalisiert dem DIOS-GS das Eintreffen
der Nachricht.

176: Der DIOS-GS reagiert Uber die DIOS-SPI (,Scheduling Pro-
grammable Interface") auf eingehende Nachrichten.

177: Die DIOS-SPI iuUbersetzt die Befehle in das Protokoll und
ruft die Senderoutine auf.

178: Die Senderoutine verschickt die Nachricht lUber das

Netzwerk.

Bei bereits angemeldeten Clienten fallen die Schritte eins bis
drei weg und die Kommunikation besteht aus den Schritten vier
bis acht. Im Standalone-Betrieb entfallen die Schritte 175 bis
177. Stattdessen wird der Client direkt uUber die Senderoutine

in den NOOP-Modus versetzt.
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Die vorangegangenen Abschnitte haben die Werkzeuge des DIOS-
Frameworks vorgestellt, welche notwendig sind, um ein
verteiltes Scheduling zu ermdglichen. Das eigentliche
Scheduling findet im DIOS-Global Scheduler 124 (vgl. Fig. 12)
statt. Zundchst wird nachfolgend die Funktionsweise des DIOS-
GS 124 erlautert. Anschlieflend wird auf Details wie
Betriebsmodi und Berechnung der Zeitscheiben bzw. -fenster

eingegangen.

Das Scheduling beruht auf einem Zeitscheiben-Verfahren.
Innerhalb eines definierbaren Zeitrahmens {standardmdBig eine
Sekunde) bekommen alle Clienten, die den Zugriff auf das SAN
angemeldet haben eine Zeitscheibe zugewiesen. Innerhalb des
Rahmens werden alle neu-eintreffenden Anfragen gesammelt und

im ndchsten Rahmen berilicksichtigt.

Fig. 18 zeigt ein Ablaufdiagramm eines globalen I/0-Schedulers
(DIOS-GS 124; globaler 1/0-Zugriffscontroller).

Nach der Initialisierung, womit die Registrierung beim Server
und die Initialisierung von Datenstrukturen gemeint sind, be-
findet sich der Scheduler im Wartezustand 1801 (IDLE). Dieser
wird erst verlassen, sobald einer der Clienten eine I/O-
Anfrage 1811 stellt. Daraufhin wird das so genannte , reschedu-
ling™ 1802 durchgefiihrt, welches fiir alle Clienten, die eine
I/0-Anfrage gestellt haben, eine Zeitscheibe berechnet. An-
schlieBend beginnt das Scheduling-Intervall 1803, in welchem
jeden Clienten der Reihe nach ihre Zeitscheibe zugewiesen
wird. Nach Ablauf des Rahmens wird im Schritt 1804 uberpriift,
ob mindestens eine I/0-Anfrage wdhrend des Scheduling-
Intervalls gestellt worden ist. Fir den Fall, dass dies nicht
geschehen ist kehrt der Scheduler in den Idle-Zustand 1801 zu-

rick, andernfalls wird ein ,rescheduling® 1802 durchgefihrt.
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Es werden zwei Arten von Betriebsmodi mit jeweils zwei
Auspragungen unterschieden: Einerseits ein client-seitiger und
andererseits ein scheduler-seitiger Betriebsmodus, dessen
Auspragung jeweils miteinander kombiniert werden koénnen. Die
client-seitigen Ausprdgungen sind analog zu den beiden Modi
des Scheduling-Betriebs des lokalen I/0-Schedulers: Realtime-
Mode und Best-Effort-Mode.

Die Auspragungen der server-seitigen Betriebsmodi schaffen
eine Abstimmung zwischen Performance und Antwortzeit des
Systems: Dynamic Cycle - Constant Timeslice (DC-CT) und
Constant Cycle - Dynamic Timeslice (CC-DT). Diese Modi konnen
im laufenden Betrieb iUber das Sys-Filesystem konfiguriert

werden. Im Folgenden werden die einzelnen Modi kurz erl&utert.

Der Realtime-Modus kommt fir diejenigen Clienten zum Einsatz,
die eine Mindest-Bandbreite angefordert haben. Die Zeitscheibe

(t ) ergibt sich aus der Anbindung des Clienten (bw

slice client

), die idealerweise mindestens so grofl ist wie die verfiigbare

Bandbreite des SANs (bw angeforderten Bandbreite

san)’

(bwapplied) und Gréle des Scheduling-Intervalls (Tcycle):
¢ — b wapplied .
slice min( bwdiem , bwsan ) cycle

Die Zeitscheibe eines Realtime-Clienten wird solange reser-
viert, bis der Client die Bandbreite wieder freigibt oder ein
Fehler auftritt. Die Fehlerfalle werden im weiteren Verlauf

erlautert.

Jeder Client, der eine I/0-Anfrage stellt und keine Bandbreite
gemakelt hat, wird als Best-Effort-Client behandelt. Ein BE-

Client bekommt nur eine Zeitscheibe zugeteilt, wenn er einen
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Request angemeldet hat. Der zur Verfiigung stehende Scheduling-

Rahmen wird gleichmdBig auf alle BE-Clienten (bj) gemdl ihrer

verfligbaren Bandbreite aufgeteilt. Dabei ergibt sich der Best-

Effort-Scheduling-Rahmen (TBE~cycle) aus dem definierten In-

tervall (standardmdBig eine Sekunde) abziglich der Zeitschlit-
ze der Realtime-Clienten. Der Zeitschlitz eines Clienten

(t ) berechnet ergibt sich somit zu

sliceli

n

TBE—c cle
txlicelf = Z ( - ) : bW

. client|i
‘D min(bw bw_,)

client|j >

Die Bedeutung der Variablen n (Anzahl BE-Clienten) wird im

ndchsten Abschnitt erldutert.

Wie im vorherigen Abschnitt angedeutet, ist die Anzahl der BE-
Clienten nicht eindeutig. Es wird unterschieden zwischen

aktiven Clienten und angemeldeten Clienten.

Wenn zur Berechnung der Zeitscheiben die Anzahl aller angemel-
deten Clienten zugrunde gelegt wird, befindet sich der Schedu-
ler im Dynamic Cycle - Constant Timeslice Modus. Wie der Name
schon sagt, bleiben die Zeitscheiben konstant, unabhdngig da-
von, wieviele Clienten in diesem Augenblick I/O-Anfragen ge-
stellt haben. Das fiihrt dazu, dass der Scheduling-Rahmen sich
dynamisch dndert und das vorgegebene Intervall eine maximale
Intervalllange definiert. Der Vorteil an diesem Modus ist,
dass ein Rahmen in der Regel kiirzer ist und somit das System
schneller auf Veranderungen reagieren kann. Nachteilig wirkt
sich aus, dass ein Client eine klrzere Zeit sequentiell arbei-
ten kann, was sich negativ auf die Performance auswirkt, da

mehr Kopfspriinge entstehen.

Ein Modus arbeitet mit einem konstanten Scheduling-Intervall
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und sich dynamisch &dndernden Zeitscheiben. Im schlechtesten
Fall muss ein Client zwei Scheduling-Intervalle abziglich
seiner Zeitscheibe warten bis er Zugriff auf das SAN bekommt.
Dafiir hat der Client im Mittel eine langere Zeit Zugriff auf
das SAN. Dieser Modus bietet sich insbesondere fiir
Applikationen an, die keine Echtzeit-Prioritdt bendtigen, wie

zum Beispiel Render-Anwendungen.

Aufgrund der Tatsache, dass ein Best-Effort-Client nach Ablauf
der Zeitscheibe eine neue Anforderung stellen muss, kann es
passieren, dass der Client, der als letztes das Token gehabt
hat, nicht rechtzeitig einen neuen Request stellen kann. Da
systematische Wartezeiten zu Lasten der Performance gehen,
sind solche zu vermeiden. Daher bedient sich der Scheduler
eines anderen Mechanismus’, um den letzten Clienten in einem
Scheduling-Intervall nicht permanent zu benachteiligen. Der
letzte Client eines Rahmens wird mit einem Flag versehen. Nach
Ablauf der Zeitscheibe wird geprift, wie viel Prozent der
betreffende Client von seiner Zeitscheibe genutzt hat. Flir den
Fall, dass die Auslastung Uber einem frei definierbaren Wert
(standardméfig 80 Prozent) liegt oder eine neue Anforderung
gestellt worden ist, bekommt der Client im ndchsten Umlauf

eine Zeitscheibe.

Um die Effizienz des Systems zu erhthen werden auch die Real-
time-Clienten ilberwacht. Da die Auslastung kein Kriterium dar-
stellt, weil der Idle-Timer im Realtime-Modus inaktiv ist,
wird protokolliert, wie oft ein Realtime-Client hintereinander
keine neue Anforderung stellt. Sobald eine neue Anforderung
gestellt worden ist, wird dieser Zahler zuriickgesetzt. Uber-
schreitet der Zahler einen frei wdhlbaren Wert (standardmafig

zehn), wird dem Clienten die Bandbreite entzogen.
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Die Quality of Service (QoS) API (vgl. Bezugszeichen 125 in
Fig. 12) des DIOS-Framework bildet die Schnittstelle zum Be-
nutzerraum. Sie stellt Applikationen Funktionen zur Verfigung,
liber welche eine Applikation eine feste Mindest-Bandbreite an-
fordern und wieder freigeben kann. Im Folgenden wird kurz auf
die Funktionsweise der Schnittstelle eingegangen. Dabei be-
schrdnkt sich die Betrachtung auf die asynchrone Variante der
Funktion dios apply bw safe, welche im Gegensatz zu der syn-
chronen in der Lage ist, der Applikation Statusmeldungen zu-
rickzuliefern, zum Beispiel wenn nach erfolgreicher Anforde-
rung im laufenden Betrieb ein Fehler auftritt und die Band-
breite nicht mehr garantiert werden kann. Dies bedarf jedoch
unter anderem einer Callback-Referenz, welche beim Anfordern

mit tUbergeben werden muss.

Die QoS-API kommuniziert liber einen Netlink-Socket mit dem
DIOS-Client. Sie besteht aus exportierten Funktionen, welche
in der sicheren Variante einen Userspace-Thread
initialisieren, der auch nach einer erfolgreichen Bandbreiten-
Zuweisung den Netlink-Socket iUberwacht, fir den Fall, dass

Fehlermeldungen eintreffen.

Fig. 19 zeigt eine schematische Darstellung zur Erlduterung
einer Funktionsweise eines DIOS-QoS-API (links). Es sind ge-
zeigt eine Anwendung 1901, ein DIOS-QoS-API 1902, ein API-
Thread 1903, ein DIOS-Client 1904 und ein TCP 1905.

Es sind die folgenden Schritte gezeigt:

191: Applikation ruft die API-Funktion auf und tbergibt ihr
neben der Bandbreite eine Callback-Referenz.

192: Die Funktion generiert eine Nachricht und verschickt
diese iUber einen Netlink-Socket.

193: Ein Thread wird initialisiert, der auf eintreffende
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Nachrichten vom Netlink-Socket wartet.

194: Der Applikation wird die Thread-ID des API-Threads
zurickgegeben.

195: Der DIOS-Client verschickt die Anforderung an den DIOS-
Server.

196: Die Antwort wird empfangen und ausgewertet.

197: Der Client verschickt die Riickmeldung iber den Netlink-
Socket.

198: Der API-Thread empfangt die Nachricht und liefert ein

Callback zur Applikation =zurick.

Der rechte Teil der Fig. 19 zeigt das Freigeben von Bandbrei-
te. Die Funktionsweise entspricht der des Makelns. Anzumerken
ist, dass die Applikation bei dem API-Aufruf die Thread-ID des
API-Threads Ubergeben muss, so dass der API-Thread beendet
werden kann. Der fett gedruckte Pfad 191b, 192b, 193b zeigt
den Vorteil der asynchronen Variante, weil es nur hier méglich

ist, im Fehlerfall der Applikation eine Rlickmeldung zu geben.

Das vorangehend als Ausfihrungsbeispiel beschriebene Framework
wurde fiUr eine Verarbeitungskette der digitalen
Videobearbeitung genutzt. Eine der eingesetzten Applikationen
wird in der Filmindustrie produktiv eingesetzt. Dieser Test
zeigt, dass das DIOS-Framework auch fiur den praktischen
Gebrauch tauglich ist. Ferner wird der Nutzen des Frameworks

unter praxisnahen Bedingungen aufgezeigt werden.

Die Verarbeitung von Videosequenzen in der professionellen
Filmindustrie besteht aus einer Vielzahl an Schritten. Am An-
fang steht die Akgquirierung des Materials, die konzeptionell
aus drei Einzelschritten besteht. Ein GroBteil des Filmmateri-
als, das wdhrend einer Produktion entsteht durchlduft diese

Schritte, unabhdngig davon, ob es in der endgiiltigen Version
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Verwendung findet oder nicht. Diese Arbeitsschritte werden so-
mit am h&ufigsten durchlaufen und in der Branche als ,Dailies

Workflow" bezeichnet.

Fig. 20 zeigt ein Blockschaltbild fir einen Workflow.

Zundchst wird das Material von einer Filmrolle gescannt und im
Schritt 211 Uber eine Workstation auf das Speichermedium
geschrieben (,Ingest" 201). Dieser klassische Prozess wird zur
Zelt ergédnzt durch das Einspielen von digital akquiriertem
Material von den ersten verfigbaren film-tauglichen Kameras,
zum Beispiel Thomson Viper. Hierbei wirde dann der Inhalt

eines Feldrecorders auf das Speichersystem kopiert.

AnschlieBend wird von einem zweiten Arbeitsplatz aus das ein-
gelesene Material verifiziert und standardisierten Prozess-
schritten unterzogen (,Verify/Processing" 202). Die Workstati-
on liest im Schritt 212 somit einen Videostrom und schreibt im
Schritt 222 die bearbeitete Sequenz in einen anderen Bereich
des Speichersystems. Die notwendigen Bearbeitungsschritte koén-
nen heutzutage mit modernen Rechnerarchitekturen prinzipiell
in Echtzeit erledigt werden, sodass der gesamte Schritt im I-
dealfall in Echtzeit vollzogen wird. In der Praxis wird jedoch
ein menschlicher Bearbeiter diesen Schritt nur abschnittsweise

in Echtzeit ausfihren.

AbschlieBend wird das Material noch einmal begutachtet und zum
Beispiel auf einem HD Videcorecorder aufgezeichnet 213. Das
Einlesen und Ausspielen 203 des Materials unterliegt zwingend
Echtzeitanforderungen. Der Processing-Schritt sollte aus Effi-
zienzgrinden in Echtzeit machbar sein. Insgesamt werden somit
zwel lesende- und zwei schreibende Videostrdme moéglichst

gleichzeitig benétigt.



10

15

20

25

30

WO 2008/125575 PCT/EP2008/054310

- 55 -

Im folgenden Abschnitt wird der Aufbau des in Fig. 20
dargelegten Workflows mit den verfiligbaren Mitteln beschrieben.
Es wird auf die Hardware-Komponenten eingegangen, sowie die
flir jeden Verarbeitungsschritt verwendete Software
vorgestellt. AbschliefRend wird die Konfiguration erlé&utert.
Dazu zdhlen sowie die Parameter der Aufzeichnung, als auch

Einstellungen des DIOS-Frameworks.

Fig. 21 zeigt eine Darstellung eines Testaufbaus fir den

Workflow in Fig. 20.

Die wesentlichen Hardware-Komponenten fir die praxisnahe
Simulation eines Dailies Workflows bestehen aus (vgl. Fig.
21): drei Workstations 211, 212, 213, vier Displays 214, ...,
217, drei Speichersysteme 218, 219, 2110, Fibre Channel SAN-

Umgebung und einer digitalen Filmkamera 2111.

Der ,Ingest" wird direkt mittels der digitalen Filmkamera 2111
(Viper von Thomscon Grass Valley) realisiert. Die Viper ist
eine professionelle Filmkamera, die eine native Aufldsung von
1920 x 1080 Bildpunkten liefert (Full-HD). Die digitalen
Filmkamera 2111 zeichnet mit einer Bildrate von bis zu 30
Bildern pro Sekunde mit einer Farbtiefe von 10 Bit auf. Die
drei Workstations 211, 212, 213 (fir , Ingest" 224,
»Processing" 226, ,Playout" 227) und die Fibre-Channel SAN-
Umgebung entsprechen denen, die auch bei den vorangegangenen
Tests zum Einsatz gekommen sind. Die Desktops der Workstations
211, 212, 213 werden ilber einen KVM-Switch auf einen Monitor
abgebildet, um den Arbeitsablauf an drei Arbeitsplatzen durch
einen Bediener vorfiihren zu kénnen. Die drei weiteren Displays
dienen der Ausgabe des HD-SDI Signals, das Uber eine Video-IO

Karte zu Kontrollzwecken ausgegeben wird. Hinzu kommt ein
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weiterer Linux PC, der als Metadatenserver filir das StorNext

Dateisystem und als DIOS-Server fungiert.

Fir die Videoverarbeitung kommen zwei Applikationen zum Ein-
satz. Der ,Ingest" und die Wiedergabe wird iber das Postpro-
duktions-Framework ,Bones" realisiert. Das Programmpaket be-
findet sich im professionellen Umfeld der Postproduktion im
Einsatz und unterstreicht somit die Praxisndhe dieses Testauf-
baus. Das Bones Framework besitzt die Eigenschaft, dass sobald
ein Buffer ,Underflow" oder ,Overflow" auftritt, die Aufnahme
beziehungsweise Wiedergabe gestoppt wird. So wird der Anwender
sofort auf das Problem aufmerksam gemacht und der Vorgang
miisste wiederholt werden. Der ,Processing"-Schritt wird dber
ein Kommandozeilen basiertes Programm durchgefihrt. Das Pro-
gramm dpxconv ist im Rahmen der Forschungsarbeiten bei Thomson
Corporate Research entwickelt worden und dient der Entwicklung
von GPU-basierten Echtzeitbildbearbeitungsalgorithmen, wie zum
Beispiel &rtlichen Transformationen oder Farbkorrekturen. Die
Echzeit-Performance und die Tatsache, dass das Programm iber
die Kommandozeile bedienbar ist, haben den Ausschlag fir die
Wahl des Programms gegeben. Dies fihrt zu einer Erleichterung

bei der Durchfihrung des Experiments.

Das Filmmaterial wird in voller HD-Aufloésung (1920 x 1080) mit
einer Farbtiefe von 10 Bit (RGB) aufgenommen. Die Bildrate be-
trdgt 30 Bilder pro Sekunde, sodass ein Videostrom eine Band-
breite von knapp 250 MB/s bendtigt. Dies entspricht einer ag-
gregierten Datenrate von einem Gigabyte pro Sekunde, die den
drei Clienten zur Verfligung stehen muss. Die Bandbreiten sind
Uber die DIOS-QoS-API gemakelt worden. Dies ist notwendig, da
einer der Clienten die doppelte Bandbreite fir zwei Videostrd-
me bendtigt. Das DIOS-Framework arbeitet demnach im Realtime-

Modus mit einem Scheduling Intervall von einer Sekunde. Die
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Applikationen sind so konfiguriert, dass intern mit 50 Frame-
buffern pro Videostrom gearbeitet wird. Dadurch werden Schwan-

kungen der momentanen Datenrate kompensiert.

Das Experiment ist mehrere Male wiederholt worden. Dabei dient
die aufgenommene Sequenz gleichzeitig zur Dokumentation. Das
Live-Bild von der Kamera wird auf einem der drei HD-SDI
Displays dargestellt. Der mittlere Monitor zeigt den Desktop
225 fiur die drei Workstations. Die Image-Processing-Anwendung
wird mit einem zeitlichen Versatz von knapp 40 Sekunden
gestartet. Dies dient dazu, um sicher zu gehen, dass die
gelesenen Bilder nicht noch im Cache des RAID-Controllers
vorhanden sind. So wird gewdhrleistet, dass jeder Prozess
tatsdchlich von den Festplatten des Speichersystem liest. Das
bearbeitete Material wird w&hrend der Bearbeitung gleichzeitig
noch auf einen Kontroll-Monitor angezeigt (oben rechts). Mit
einem weiteren zeitlichen Versatz wird auf der dritten
Workstation eine Bones-Instanz gestartet, die das verarbeitete
Material abspielt und auf dem rechten Display wieder ausgibt.
Wahrend des gesamten Vorgangs ist das Scheduling anhand der
Leuchtdioden des Fibre Channel Switches nachzuverfolgen.
Deutlich erkennbar sind die unterschiedlich langen
Zeitscheiben und der Scheduling Zyklus. Die Leuchtdioden der
Speichersysteme signalisieren, dass tats&@chlich auf die

Festplatten zugegriffen wird.

Es ist bei allen Versuchen zu keiner Unterbrechung der Video-
stréme gekommen. Einer dieser Testldufe 1st mittels eines
Films dokumentiert worden. Das Bones-Framework hat keine Feh-
ler registriert und das verarbeitete Material beinhaltet alle
Bilder des Originalmaterials. Weitere Experimente mit bei-
spielsweise vier Workstations, die liber Bones verschiedene

Filmsequenzen wiedergeben, haben die Ergebnisse bestdatigt. Ab-
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schlieffend ist die SAN-Umgebung so umkonfiguriert worden, dass
jeder Client statt Uber sechs Fibre Channel Ports iliber drei
auf das Speichersystem zugreift. Dadurch wird die Bandbreite
des Speichersystems durch die Fibre Channel Anbindung auf 1200
MB/s begrenzt. In dieser Konfiguration ist es ebenfalls mog-
lich gewesen, vier parallele Videostrdme abzuspielen. Das Vi-
deomaterial ist in HD-Aufldsung mit 30 Frames pro Sekunde wie-
dergeben worden, was von der Datenrate ungefdhr finf Vide-
ostreams mit 25 Bildern pro Sekunde entspricht. Die Ergebnisse
zeigen, dass mithilfe des DIOS-Frameworks nahezu die theoreti-
sche Leistungsfahigkeit des Speichersystems ausgenutzt werden

kann.

Am Beispiel des in Fig. 20 vorgestellten Workflows, der in der
Praxis relevant ist, kann mittels des DIOS-Frameworks mit dem
gleichen Equipment die Verarbeitungskette parallelisiert wer-
den. Im Vergleich mit den herkoémmlichen Mitteln, miissten bei
gleicher Ausstattung die drei Verarbeitungsschritte sequen-
tiell durchgefihrt werden. Daher ergibt sich durch das DIOS-
Framework eine moégliche Verringerung des Verarbeitungszeit um

den Faktor drei.

Die in der vorstehenden Beschreibung, den Ansprichen und der
Zeichnung offenbarten Merkmale der Erfindung kdnnen sowohl

einzeln als auch in beliebiger Kombination fiir die Verwirkli-
chung der Erfindung in ihren verschiedenen Ausfihrungsformen

von Bedeutung sein.
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Anspriiche

Verfahren zur Zugriffssteuerung mehrerer Applikationen,
die jeweils als ein Applikations-Client (120) in einer Be-
triebssystemumgebung einer Datenverarbeitungseinrichtung
implementiert sind, auf ein gemeinsames Speichersystem,
welches in der Betriebssystemumgebung in Form mehrerer
Speicherbldcke (126a, 126b, ...)abgebildet wird, die je-
weils einem der Applikations-Clienten (120) zugeordnet
sind, wobeili bei dem Verfahren:

- jedem Speicherblock ein lokaler I/0O-Zugriffscontroller
(121) zugeordnet wird, welcher konfiguriert ist, einen
Zugriff des zugeordneten Applikations-Clients (120) auf
den Speicherblock zu blockieren oder zuzulassen,

- lokale I/0-Zugriffscontroller (121), die Jjeweils einem
gleichen Applikations-Client (120) zugeordnet sind, ei-
nem lokalen Clienten zur Ablaufsteuerung (122) zugeord-
net werden, welcher konfiguriert ist, die dem gleichen
Applikations-Client (120) zugeordneten, lokalen I/0-Zu-
griffscontroller (121) gemeinsam in einen Zustand
sZugriff erlaubt™ oder einen Zustand ,Zugriff blockiert™
zu versetzen,

- in der Betriebssystemumgebung ein globaler I/0-Zugriffs-
controller (124) gebildet wird, welcher konfiguriert
ist, an die lokalen Clienten zur Ablaufsteuerung (122)
Steuerinformationen zu Ubermitteln, und

- ein I/0-Zugriff der Applikations-Clienten (120) auf ei-
nen oder mehrere der Speicherbldcke des gemeinsamen
Speichersystems einem zeitlichen Ablaufmuster entspre-
chend global geregelt wird, indem die lokalen Clienten
zur Ablaufsteuerung (122) die dem gleichen Applikations-
Client (120) zugeordneten lokalen I/0-Zugriffscontroller
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(121) gemeinsam in den Zustand ,Zugriff erlaubt™ oder
den Zustand ,Zugriff blockiert™ versetzen entsprechend
der Steuerinformationen, die durch die lokalen Clienten
zur Ablaufsteuerung (122) von dem globalen I/0-Zugriffs-

controller (124) empfangen wird.

Verfahren nach Anspruch 1, dadurch gekennzeichnet,
dass mit der Steuerinformation im Rahmen des zeitlichen
Ablaufmusters den lokalen Clienten zur Ablaufsteuerung
(122) jeweils wenigstens ein zeitliches Zugriffsfenster
zugewiesen wird, in welchem die dem gleichen Applikations-
Client (120) zugeordneten lokalen I/0-Zugriffscontroller
(121), die ansonsten im Zustand ,Zugriff blockiert™ sind,
dann gemeinsam in den Zustand ,Zugriff erlaubt™ versetzt

werden.

Verfahren nach Anspruch 2, dadurch gekennzeichnet,
dass mit der Steuerinformation im Rahmen des zeitlichen
Ablaufmusters den lokalen Clienten zur Ablaufsteuerung
(122) jeweils zeitliche Zugriffsfenster gleicher Lange zu-

gewiesen werden.

Verfahren nach Anspruch 2 oder 3, dadurch gekennzeich-
net, dass mit der Steuerinformation im Rahmen des zeitli-
chen Ablaufmusters den lokalen Clienten zur Ablaufsteue-
rung (122) zeitliche Zugriffsfenster entsprechend einem
jeweils angeforderten Anteil an einer Gesamtzugriffsbreite

zugewiesen werden.

Verfahren nach mindestens einem der Anspriiche 2 bis 4, da-
durch gekennzeichnet, dass mit der Steuerinformation
im Rahmen des zeitlichen Ablaufmusters den lokalen Clien-

ten zur Ablaufsteuerung (122) zeitliche Zugriffsfenster
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entsprechend zuvor zwischen den Applikations-Clienten ver-
handelter Service-Qualitats-Anforderungen zugewiesen wer-

den.

Verfahren nach mindestens einem der Anspriiche 2 bis 5, da-
durch gekennzeichnet, dass das den lokalen Clienten
zur Ablaufsteuerung (122) jeweils zugewiesene zeitliche
Zugriffsfenster abgebrochen wird, wenn eine Inaktivitat
des zughdrigen Applikations-Clienten (120) festgestellt

wird.

Verfahren nach mindestens einem der vorangehenden Anspri-
che, dadurch gekennzeichnet, dass die lokalen I/0-
Zugriffscontroller (121) jeweils als zur Laufzeit ladbares

Modul gebildet werden.

Verfahren nach mindestens einem der vorangehenden Anspri-
che, dadurch gekennzeichnet, dass jedem lokalen Clien-
ten zur Ablaufsteuerung (122) lokale I/0-Zugriffs-
controller (121) zugeordnet werden, die nicht nur dem
gleichen Applikations-Clienten (120) sondern auch noch
Speicherldcken in einem einzelnen Dateisystems zugeordnet

sind.

Verfahren nach mindestens einem der vorangehenden Anspri-
che, dadurch gekennzeichnet, dass in der Betriebssys-
temumgebung ein weiterer globaler I/0-Zugriffscontroller
gebildet wird, welcher der Arbeitsweise des globalen I/0-
Zugriffscontrollers (124) entsprechend arbeitet und den
Zugriff auf ein weiteres gemeinsames Speichersystem, das
wahlweise dem gemeinsamen Speichersystem entsprechend in
der Datenverarbeitungseinrichtung implementiert ist, glo-

bal regelt.
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10.

Vorrichtung zur Zugriffssteuerung mehrerer Applikationen,
die jeweils als ein Applikations-Client (120) in einer Be-
triebssystemumgebung einer Datenverarbeitungseinrichtung
implementiert sind, auf ein gemeinsames Speichersystem,
welches in der Betriebssystemumgebung in Form mehrerer
Speicherblécke (126a, 126b, ...) abgebildet ist, die je-
weils einem der Applikations-Clienten zugeordnet sind, wo-
bei bei der Vorrichtung:

- lokale I/0-Zugriffscontroller (121) gebildet sind, die
jeweils einem Speicherblock zugeordnet ist, wobei die
lokalen I/0-Zugriffscontroller (121) konfiguriert sind,
einen Zugriff des zugeordneten Applikations-Clients
(120) auf den Speicherblock zu blockieren oder zuzulas-
sen,

- lokale Clienten zur Ablaufsteuerung (122) gebildet sind,
denen jeweils lokale I/0-Zugriffscontroller (121) eines
gleichen Applikations-Clienten (120) zugeordnet sind,
wobei die lokalen Clienten zur Ablaufsteuerung (122)
konfiguriert sind, die dem gleichen Applikations-Client
(120) zugeordneten, lokalen I/0-Zugriffscontroller (122)
gemeinsam in einen Zustand ,Zugriff erlaubt™ oder einen
Zustand ,Zugriff blockiert™ zu versetzen,

- in der Betriebssystemumgebung ein globaler I/0-Zugriffs-
controller (124) gebildet ist, welcher konfiguriert ist,
an die lokalen Clienten zur Ablaufsteuerung (122) Steu-
erinformationen zu Ubermitteln, und

- ein I/0-Zugriff der Applikations-Clienten (120) auf ei-
nen oder mehrere der dem Applikations-Clienten (120) je-
weils zugeordneten Speicherbldcke des gemeinsamen Spei-
chersystems einem zeitlichen Ablaufmuster entsprechend
global geregelt ist, indem die lokalen Clienten zur Ab-
laufsteuerung (122) die dem gleichen Applikations-Client
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(120) zugeordneten lokalen I/0-Zugriffscontroller (121)
gemeinsam in den Zustand ,Zugriff erlaubt™ oder den Zu-
stand ,Zugriff blockiert™ versetzen entsprechend der
Steuerinformationen, die durch die lokalen Clienten =zur
Ablaufsteuerung (122) von dem globalen I/0-Zugriffscon-
troller (124) empfangen wird.
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