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Relatério Descritivo da Patente de Invencio para "METODO
PARA ADICIONAR UM DISPOSITIVO DO LADO DO ASSINANTE A UM
SISTEMA DE GERENCIAMENTO".

Campo da Tecnologia

A presente invencao refere-se genericamente 4 tecnologia de
gerenciamento de rede em comunicagao, especialmente a um metodo para
adicionar dispositivos ao sistema de gerenciamento.

Antecedentes da Invencao

Em NGN (Rede de Proxima Geragao), existem muitos dispositi-
vos de terminal no lado do assinante, tal como o |AD {Dispositivo de Acesso
Integrado) e os terminais inteligentes, sendo denominados por um nome uni-
ficado de dispositivo do lado do assinante. Estes dispositivos estdo distribui-
dos entre as empresas ou as familias, com a caracteristica de vasta exten-
sao, grande gquantidade e com base em IP dindmico. Na técnica anterior pa-
ra adicionar dispositivos a um sistema de gerenciamento de rede, existem
dois modos, um sendo um modo de entrada manual e 0 outro sendo um mo-
do de descoberta automatica SNMP (Protocolo de Gerenciamento de Rede
Simples).

Por meio disto, quanto ac modo de entrada manual, os dispositi-
vos sdo adicionados ao sistema de gerenciamento de rede inserindo manu-
almente os enderecos de IP dos dispositivos.

Para o modo de descoberta automatica SNMP, o sisterna de ge-
renciamento de rede envia pacotes PING ou pacotes SNMP para todos os
dispositivos em um certo segmento de enderego de IP, e entao adiciona os
dispositivos encontrados no sistema de gerenciamento de rede.

Quando adotando os métodos tradicionais acima para adicionar
os dispositivos ao sistema de gerenciamento de rede para gerenciamento,
0s seguintes problemas existem:

1) quando adotando ¢ método manual, demorara muito tempo e
consumira uma grande quantidade de trabalho para adicionar todos os dis-
positivos no sistema de gerenciamento de rede para gerenciamento, e os

enderecos de |P sempre mutantes necessitam rastreamento, o que levara
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um aumento no custo de gerenciamento e de manutengdo; mais ainda,
quando a escala de quantidade de dispositivos atinge uma certa extenséo,
este tipo de custo sera intoleravel, assim este método dificilmente pode ser
operado.

2) quando adotando o método de descoberta automatica SNMP,
demorara muito tempo para descobrir todos os dispositivos com uma baixa
eficiéncia, e a seguranca de gerenciamento ndo € garantida, assim é prova-
vel que dispositivos ilegais e forjados sejam adicionados ao sistema de ge-
renciamento de rede; quando mais dispositivos ilegais e forjados sdo adicio-
nados ao sistema de gerenciamento, os dispositivos legais podem ser sub-
mersos, mesmo levar a paralisagdo do sistema de gerenciamento.

Sumario da Invencao

Portanto, o objeto da presente invengdo é de prover um método
de gerenciamento de dispositivo com custo mais baixo, eficiéncia mais alta e
seguranga mais forte, de modo a superar as desvantagens da técnica ante-
rior em termos de adicionar dispositivos ao sistema de gerenciamento.

O esquema da invengéo € o seguinte.

Um método para adicionar dispositivos a um sistema de geren-
ciamento que compreende:

A) o dispositivo nos lados dos assinantes inicialmente envia um
pacote de IP para solicitagao de registro de gerenciamento para o sistema
de gerenciamento de acordo com as informagdes de enderego do sistema
de gerenciamento, em que o pacote de IP para a solicitagao de registro de
gerenciamento pelo menos inclui um identificador de dispositivo unico;

B) ap6s receber o pacote de [P para a solicitagao de registro de
gerenciamento, o sistema de gerenciamento julga se o dispositivo é legal de
acordo com o identificador de dispositivo Gnico, e se for, aceita 0 pacote de
IP para a solicitagdo de registro de gerenciamento, de outro modo, rejeita o
pacote de IP para a solicitagao de registro de gerenciamento.

Em que a dita etapa A ainda compreende, em cada intervalo en-
viar o pacote de IP para a solicitagdo de registro de gerenciamento para o

sistema de gerenciamento.
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Em que a dita etapa B ainda compreende, se o dispositivo for
julgado legal, registrar o enderego de IP e o numero de porta no pacote de
IP recebido para a solicitagao de registro de gerenciamento, e enviar um pa-
cote de aceitagao de registro de gerenciamento para o dispositivo.

Em que a dita etapa B ainda compreende, se o dispositivo for
julgado ilegal, enviar um pacote de rejeigdo de registro de gerenciamento
para o dispositivo e encerrando o registro de gerenciamento.

O método ainda compreendendo:

C) se o dispositivo deve carregar um arquivo de configuragéo,
enviar um pacote de solicitagdo para carregar o arquivo de configuragédo
para o sistema de gerenciamento, em que o pacote de solicitagdo carrega o
identificador de dispositivo Gnico;

o sistema de gerenciamento julga se existem informagbes que
correspondem ao arquivo de configuragao, e se existirem, retorna um pacote
de resposta de carregar o arquivo de configuragdo, em que o pacote de res-
posta carrega um enderego de IP e um nome de arquivo de configuragdo de
um servidor de TFTP (Protocolo de Transferéncia de Arquivo Trivial), entédo
executa a etapa D; de outro modo retorna um pacote de rejeicdo de carregar
arquivo de configuragéo;

D) apds receber o pacote de resposta de carregar o arquivo de
configuragao, o dispositivo envia uma solicitagdo para carregar o arquivo de
configuragao para o servidor de TFTP;

o servidor de TFTP responde a solicitagéo e prové o arquivo de
configuragao para a inicializagio.

O efeito benéfico da presente invengao é: Na presente invengéo,
o dispositivo inicialmente envia um pacote de IP para solicitagdo de registro
de gerenciamento para o sistema de gerenciamento, o sistema de gerenci-
amento julga a validade do dispositivo de acordo com o identificador de dis-
positivo Unico, deste modo, a intervengdo manual do gerenciamento do dis-
positivo é evitada, com um custo mais baixo de gerenciamento e de manu-
tencao e uma eficiéncia mais aita; mais ainda, através da verificagdo pelo

identificador de dispositivo Unico, 0 acesso de dispositivos ilegais e forjados
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é evitado, assim melhorando a seguranga do sistema de gerenciamento de
rede; um modo de criptografia € adotado para o pacote de IP para a solicita-
¢ao de registro de gerenciamento e o pacote de resposta, assim também
melhorando a seguranga do sistema; o dispositivo inicialmente envia pacotes
de registro de gerenciamento para o sistema de gerenciamento a cada inter-
valo, evitando a perda de endereco de IP e informagdes de porta do disposi-
tivo ap6s o reinicio, assim aperfeigoando a confiabilidade de funcionamento.

Breve Descricido dos Desenhos

Figura 1 é o mapa de esbogo para adicionar os dispositivos ao
sistema de gerenciamento de rede em termos da presente invengao.

Modalidades da Invencdo

Agora, a presente invengao sera descrita em detalhes com refe-
réncia ao desenho acompanhante e a modalidade, tomando exemplo de adi-
cionar gerenciamento de Dispositivo de Acesso Integrado.

De acordo com a Figura 1, quando adicionando dispositivos ao
sistema de gerenciamento, as seguintes etapas sdo adotadas: o Dispositivo
de Acesso Integrado inicialmente envia o pacote de IP para a solicitagéo de
registro de gerenciamento para o IADMS (Sistema de Gerenciamento de
IAD) de acordo as informagdes de enderego do IADMS, em que o pacote de
IP para o pacote de solicitagao de registro de gerenciamento pelo menos
compreende um identificador de dispositivo Unico e um enderego de IP do
Dispositivo de Acesso Integrado; Apds receber o pacote de IP para a solici-
tagcdo de registro de gerenciamento do Dispositivo de Acesso Integrado, o
Sistema de Gerenciamento de IAD julga se o Dispositivo de Acesso Integra-
do é legal de acordo com o identificador de dispositivo Unico, e se for, o re-
gistro é aceito, de outro modo é rejeitado.

Aqui, com referéncia ao curso de configuragdo dindmica de um
Dispositivo de Acesso Integrado com base no DHCP (Protocolo de Configu-
racdo de Hospedeiro Dindmico) padrao, o curso de adicionar o Dispositivo
de Acesso Integrado ao Sistema de Gerenciamento de IAD para gerencia-
mento esta descrito em detalhes, como esta mostrado na Figura 1:

Etapa 1, o Dispositivo de Acesso Integrado ¢é ligado, julgando se
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o endereco de IP precisa ser distribuido, se for, o Dispositivo de Acesso In-
tegrado inicia o DHCP, entdo transmite os pacotes de Descoberta de DHCP
para o exterior.

Etapa 2, apds receber o pacote de Descoberta de DHCP, o ser-
vidor de DHCP retorna um pacote de Oferta de DHCP, as informacgdes retor-
nadas incluindo: o endereco de IP, a mascara de subrede, o endereco de
porta e o endereco de servidor de DNS.

Etapa 3, apds o Dispositivo de Acesso Integrado receber o pa-
cote de Oferta de DHCP, se o endereco de IP distribuido for aceito, o pacote
de Solicitagdo de DHCP sera enviado para o servidor de DHCP.

Etapa 4, o servidor de DHCP envia um pacote de Confirmagao
de DHCP para o Dispositivo de Acesso Integrado. As quatro etapas acima
formam o curso de distribuicao dindmica de endereco de IP padrao, na reali-
dade se o Dispositivo de Acesso Integrado do DHCP nao for iniciado, passar
para a etapa 5 diretamente.

Etapa 5, o Dispositivo de Acesso Integrado inicialmente envia o
pacote de IP para a solicitagao de registro de gerenciamento para o Sistema
de Gerenciamento de IAD de acordo com as informacdes de enderego do
Sistema de Gerenciamento de IAD, em que o pacote de IP para a solicitagao
de registro de gerenciamento compreende o identificador de dispositivo Gni-
co e o enderego de IP do Dispositivo de Acesso Integrado.

Etapa 6, apds receber o pacote de IP para a solicitagdo de re-
gistro de gerenciamento do Dispositivo de Acesso Integrado, o Sistema de
Gerenciamento de IAD julga se o Dispositivo de Acesso Integrado é legal de
acordo com o identificador de dispositivo Unico, e se for, o registro é aceito, o
Sistema de Gerenciamento de IAD registra o enderego de IP e o nimero da
porta da qual o pacote de IP para a solicitagao de registro de gerenciamento
vem, e envia o pacote de aceitagdo de registro de gerenciamento para o
Dispositivo de Acesso Integrado; de outro modo, o registro é rejeitado, o
Sistema de Gerenciamento de IAD envia o pacote de IP para a solicitagao
de registro de gerenciamento para o Dispositivo de Acesso Integrado, e en-

tdo encerra o registro de gerenciamento.
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Etapa 7, se o dito Dispositivo de Acesso Integrado deve carregar
0s arquivos de configuragao, o pacote de solicitagdo de carregar os arquivos
de configuracdo é enviado para o Sistema de Gerenciamento de IAD, em
que o pacote carrega o identificador de dispositivo Unico; se nenhum arquivo
de configuragd@o precisar ser carregado, encerra este fluxo de registro de
gerenciamento.

Etapa 8, se as informagbes que correspondem ao arquivo de
configuragdo ja estiverem armazenadas no Sistema de Gerenciamento de
IAD, um pacote de resposta de carregar os arquivos de configuragao é re-
tornado pelo Sistema de Gerenciamento de IAD, em que o pacote de res-
posta compreende: o endereco de servidor de TFTP (Protocolo de Transfe-
réncia de Arquivo Tipico) e os nomes de arquivo de configuragéao; de outro
modo um pacote de rejeigao sera retornado pelo Sistema de Gerenciamento
de IAD para rejeitar a solicitagao para carregar os arquivos de configuragao.

Etapa 9, apds receber o pacote de resposta de carregar os ar-
quivos de configuracao, o Dispositivo de Acesso Integrado envia uma solici-
tacdo para carregar os arquivos de configuragéo para o servidor de TFTP,
em que esta solicitagdo carrega os nomes de arquivo de configuragéo soli-
citados.

Etapa 10, o servidor de TFTP responde a solicitagéo e prové os
arquivos de configurag@o para a inicializagdo para o Dispositivo de Acesso
Integrado. Deste modo, o Dispositivo de Acesso Integrado pode ser configu-
rado de acordo com os arquivos de configuragao recebidos.

No Sistema de Gerenciamento de IAD acima, o método é aplica-
vel ndo somente para os Dispositivos de Acesso Integrado, mas também
para os terminais inteligentes. Nas ditas etapas um modo de criptografia
pode ser adotado para o pacote de |IP em questdo para a solicitagdo de re-
gistro de gerenciamento e o seu pacote de resposta, mais ainda, apds o
Dispositivo de Acesso Integrado ser iniciado, o Dispositivo de Acesso Inte-
grado inicialmente envia os pacotes de registro de gerenciamento para o
Sistema de Gerenciamento de IAD em cada intervalo, assim impedindo a

perda do endereco de IP e as informacdes de porta do Dispositivo de Aces-



so Integrado quando o Sistema de Gerenciamento de IAD é reiniciado, como
com os pacotes retornados do Sistema de Gerenciamento de IAD, pode ndo
existir nenhum processo subsequente, nem ser o processo de erro executa-

do pelo Dispositivo de Acesso Integrado.
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REIVINDICAGOES

1. Método para adicionar um dispositivo a um sistema de geren-
ciamento que compreende:

A) o dispositivo em um lado do assinante inicialmente envia (5)
um pacote de IP para solicitagdo de registro de gerenciamento para o siste-
ma de gerenciamento de acordo com as informagées de endereco do siste-
ma de gerenciamento, em que o pacote de IP para a solicitagao de registro
de gerenciamento inclui um identificador de dispositivo Unico;

B) apds receber o pacote de IP para a solicitagdo de registro de
gerenciamento, o sistema de gerenciamento determina se o dispositivo é
legal de acordo com o identificador de dispositivo unico, e se for, aceita (6) o
pacote de IP para a solicitacdo de registro de gerenciamento e adiciona o
dispositivo ao sistema de gerenciamento, de outro modo, rejeita (6) o pacote
de IP para a solicitagédo de registro de gerenciamento;

em que a dita etapa A compreende ainda, em cada intervalo en-
viar o pacote de IP para a solicitagao de registro de gerenciamento para o
sistema de gerenciamento;

em que a dita etapa B compreende ainda, se o dispositivo for
determinado legal, registrar o enderego de IP e 0 nimero de porta no pacote
de IP recebido para a solicitagdo de registro de gerenciamento, e enviar um
pacote de aceitacéo de registro de gerenciamento para o dispositivo;

caracterizado por compreender ainda:

C) se o dispositivo deve carregar um arquivo de configuragéo,
enviar (7) um pacote de solicitagdo para carregar o arquivo de configuragcao
para o sistema de gerenciamento, em que o pacote de solicitacdo carrega o
identificador de dispositivo Unico;

o sistema de gerenciamento julga se existem informagdes que
correspondem ao arquivo de configuracdo, e se existirem, retorna (8) um
pacote de resposta de carregar o arquivo de configuragdo, em que o pacote
de resposta carrega um endereco de IP e um nome de arquivo de configura-
¢éo de um servidor de TFTP (Protocolo de Transferéncia de Arquivo Trivial),

entdo executar a etapa D; de outro modo retornar um pacote de rejei¢cao de
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carregar arquivo de configuragao;

D) apds receber o pacote de resposta de carregar o arquivo de
configuragéo, o dispositivo envia (9) uma solicitagao para carregar 0 arquivo
de configuragao para o servidor de TFTP; e

o servidor de TFTP responde (10) a solicitagdo e prové o arquivo
de configuragao para a inicializagao.

2. Método de acordo com a reivindicagao 1, caracterizado pelo
fato de que a dita etapa B compreende ainda, se o dispositivo for determina-
do ilegal, enviar um pacote de rejeicao de registro de gerenciamento para o

dispositivo e encerrar o registro de gerenciamento.
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Terminal inteligente Servidor de DHCP
e 1AD

1 Descoberta de DHCP

2 Oferta de DHCP

3 Solicitagdo de DHCP

4Confirmagédo de DHCP

| ADNG

Servidor de TFTP

5 Solicitagéo de registro de gerentiamento e identificador de dispositivo, endefeco de IP®

6 Resposta de registro de gerenciamento e aceitar / rejeitar ©

7 Solicitagao para carregdr arquivos de configuragao

8 Confirmar carregarhento de arquivos de configuragéo

(Enderego de IP do servidof TFTP, nomes de arquivo de configuragao

9 Solicitar carregamento delfarquivos de configuragio (Nomes de arqu

vo de configuragéo)

10 Responder ao carregamento de arquivos de configuragéo (nomes de arquiv

de configuragéo)

Fig. 1
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