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Beschreibung

[0001] Die vorliegende Erfindung betrifft eine Infor-
mationsverarbeitungseinrichtung, und insbesondere
ein Informationsverarbeitungsgerat, das fur eine fal-
schungssichere Vorrichtung geeignet ist, wie zum
Beispiel eine IC-Karte, die hohe Sicherheit bietet.
[0002] Eine IC-Karte wird hauptsachlich dazu ver-
wendet, Informationen auf solche Weise zu spei-
chern, dass sie nicht durch Dritte verandert werden
kdnnen, oder zum Verschlisseln von Daten oder Ent-
schlusseln eines verschlisselten Textes, unter Ver-
wendung eines Verschlisselungscodes, welcher ge-
heim gehalten wird. Da die IC-Karte nicht Uber eine
Stromquelle verfligt, kann sie nur betrieben werden,
wenn sie in ein Lese-/Schreibgerat eingefiihrt ist. Die
IC-Karte empfangt von dem Lese-/Schreibgerat ei-
nen Befehl, um Datenibertragung auszufuhren.
[0003] Wie in Fig. 1 dargestellt, weist eine IC-Karte
den Aufbau auf, dass ein IC-Kartenchip 102 auf einer
Karte 101 hergestellt ist. Eine gebrauchliche IC-Karte
weist Kontakte auf, Gber welche Strom von dem Le-
se-/Schreibgerat geliefert wird und Daten Ubertragen
werden.

[0004] Der Aufbau eines IC-Kartenchips ist im We-
sentlichen derselbe wie derjenige eines Mikrocompu-
ters. Wie in Fig. 2 dargestellt, umfasst der IC-Karten-
chip einen zentralen Prozessor 201, einen Speicher
204, einen Eingabe-/Ausgabeanschluss 207, und ei-
nen Co-Prozessor 202. Der zentrale Prozessor 201
fuhrt logische und arithmetische Berechnungen aus,
und der Speicher 204 speichert Programme und Da-
ten. Der Eingabe-/Ausgabeanschluss 207 kommuni-
ziert mit einem Lese-/Schreibgerat. Der Co-Prozes-
sor 202 ist eine spezielle Rechenvorrichtung zum
Ausfihren von Modularrechnungen und wird fir die
Berechnungen von antisymmetrischen RSA oder
dergleichen verwendet. Viele IC-Kartenprozessoren
weisen keinen Co-Prozessor auf. Ein Datenbus 203
verbindet die Komponenten der IC-Karte untereinan-
der.

[0005] Der Speicher 204 umfasst ein ROM (Fest-
wertspeicher), ein RAM (Direktzugriffsspeicher), ein
EEPROM (elektrisch léschbarer programmierbarer
Festwertspeicher) und dergleichen. ROM ist eine
Speichervorrichtung, deren Inhalte nicht frei Uber-
schreibbar sind, und wird hauptsachlich fur das Spei-
chern von Programmen verwendet. RAM ist ein Spei-
cher, dessen Inhalte frei Gberschrieben und geldscht
werden kénnen, wenn eine Stromversorgung unter-
brochen wird. Wenn die IC-Karte von dem Le-
se-/Schreibgerat getrennt wird, wird eine Versorgung
mit Strom unterbrochen, so dass die Inhalte von RAM
nicht erhalten werden kénnen. EEPROM ist ein Spei-
cher, dessen Inhalte erhalten werden kdnnen, selbst
wenn eine Stromversorgung unterbrochen wird. Des-
wegen wird EEPROM zum Speichern von Daten ver-
wendet, welche Uberschrieben werden kénnen und
erhalten werden kdénnen, selbst wenn die IC-Karte
von dem Lese-/Schreibgerat getrennt wird. Zum Bei-

spiel ist die Anzahl der im Voraus bezahlten Zeit einer
vorausbezahlten Karte in EEPROM gespeichert, weil
sie jedes Mal aktualisiert wird, wenn die Karte benutzt
wird, und es erforderlich ist, dass ihre Inhalte erhalten
werden, selbst wenn die Karte von dem Le-
se-/Schreibgerat getrennt ist.

[0006] Eine IC-Karte wird zum Speichern von Pro-
grammen und wichtigen Informationen in dem
IC-Kartenchip verwendet, um einen Verschlisse-
lungsprozess auszufihren. Man ist lange der Mei-
nung gewesen, dass die Schwierigkeit beim Ent-
schlisseln eines Verschliisselungsprozesses, der in
der IC-Karte ausgefiihrt wird, dieselbe ist wie diejeni-
ge beim Entschlisseln eines Verschlusselungsalgo-
rithmus. Kurzlich ist jedoch darauf hingewiesen wor-
den, dass es eine Mdglichkeit gibt, die Inhalte eines
Verschlisselungsprozesses und eines Verschlisse-
lungscodes abzuleiten, indem, wahrend der Ausfih-
rung des Verschlisselungsprozesses, ein Ver-
brauchsstrom gemessen und analysiert wird, was
einfacher ist als die Entschlisselung eines Ver-
schlisselungsalgorithmus. Der Verbrauchsstrom
kann durch Messen des Stroms, der von dem Le-
se-/Schreibgerat geliefert wird, Uberwacht werden.
Diese mogliche Gefahr istin ,Smart Card Handbook"
(Handbuch der intelligenten Karte), von W. Rankl &
W. Effing, John Willey & Sons, Paragraf 8.5.1.1 ,Pas-
sive protective mechanism" (Passiver Schutzmecha-
nismus), auf S. 263 beschrieben.

ZUSAMMENFASSUNG DER ERFINDUNG

[0007] CMOS, die einen IC-Kartenchip bilden, ver-
brauchen Strom, wenn ein Ausgabezustand von ,1"
auf 0" oder umgekehrt wechselt. Insbesondere flief3t
in dem Datenbus 203 eine grol’e Menge Strom, wenn
sein Zustand von ,1" auf ,0" oder umgekehrt wech-
selt, weil der Datenbus eine grof3e elektrische Kapa-
zitat aufweist. Daher besteht eine Mdglichkeit, den
Operationszustand in dem IC-Kartenchip durch
Uberwachen des Verbrauchsstroms abzuleiten.
[0008] Fig. 3 stellt Schwingungsformen von Ver-
brauchsstrom wahrend eines Operationszyklus eines
IC-Kartenchips dar. Je nachdem welche Daten verar-
beitet werden, verandert sich die Stromschwingungs-
form, wie bei 301 und 302 angezeigt. Dieser Unter-
schied wird in Abhangigkeit von Daten auf dem Bus
203 und von Daten, die durch den zentralen Prozes-
sor 201 verarbeitet werden, erzeugt.

[0009] Betrachten wir nun die Datenlbertragung auf
einem Vor-Ladungs-Bus von 16 Bits. Der Vor-La-
dungs-Bus wird vor der Datenlbertragung zurtickge-
setzt, so dass alle Bits auf dem Bus einen Wert ,0"
haben. Wenn die Daten, die dieselbe Anzahl von ,1"
Bits und verschiedene Werte aufweisen, z. B. Hexa-
dezimaldaten mit ,88" und ,11", die beide zwei ,1"
Bits aufweisen, zu diesem Bus ubertragen werden,
sind die Stromschwingungsformen im Allgemeinen
dieselben. Dieses ist so, weil die Anzahl an Bits, die
von ,0" auf ,1" wechseln, dieselbe ist und derselbe
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Strom verbraucht wird, um &ahnliche Stromschwin-
gungsformen aufzuweisen. Wenn die Daten, die ei-
nen Unterschied von einem ,1" Bit aufweisen, z. B.
Hexadezimaldaten mit ,89" und ,19", die beide drei
»1" Bits aufweisen, zu diesem Bus Ubertragen wer-
den, wird die Stromschwingungsform anders als die-
jenige der Daten, die zwei ,1" Bits aufweisen. Dieses
ist so, weil die Anzahl der Bits, die von ,0" auf ,1"
wechseln, auf drei Bits wechselt und Strom entspre-
chend ansteigend verbraucht wird. Deswegen, wie
verglichen mit den Daten, die zwei ,1" Bits aufweisen,
steigt der Stromverbrauch um eine Menge an, die ei-
nem Bit entspricht. Es besteht die RegelmaRigkeit,
dass je groRRer die Anzahl von ,1" Bits, desto grolier
die Amplitude der Stromschwingungsform. Die Uber-
tragenen Daten kdnnen durch diese RegelmaRigkeit
abgeleitet werden.

[0010] Die in Fig.3 dargestellten Stromschwin-
gungsformen stellen die gesamte Summe an Strom
dar, der nicht nur durch den Bus flie3t, sondern auch
durch andere Komponenten, die den IC-Kartenchip
bilden. Ein Mikrocomputer, wie ein IC-Kartenchip,
umfasst eine Phase, in welcher Daten hauptsachlich
zu dem Bus Ubertragen werden, eine Phase, in wel-
cher eine CPU hauptsachlich in Betrieb ist, eine Pha-
se, in welcher Daten in ein Register geschrieben wer-
den, und andere Phasen. Wenn diese Phasen be-
rucksichtigt werden, ist es moglich herauszufinden,
durch welche Komponente ein Unterschied in den
Verbrauchsstromen hauptsachlich produziert wurde,
und der Datenprozess an der Komponente kann ab-
geleitet werden.

[0011] Ein Unterschied in den Verbrauchsstréomen
wird beschrieben, indem der folgende Befehl
Links-Verschieben als ein Beispiel verwendet wird.
Shift1 R1

(1)

[0012] Dieser Befehl verschiebt die Inhalte des Re-
gisters R1 nach links, d. h. verschiebt die Bitfolge in
dem Register nach links, und der Wert des hdchst-
wertigen Bits wird in ein Bedingungsanzeigeregister
als ein Ubertragbit eingegeben. Weil das héchstwer-
tige Bit in dem Register R1 Uber den Datenbus zu
dem Bedingungsanzeigeregister Ubertragen wurde,
kann mdéglicherweise durch Vergleichen der Amplitu-
den der Stromschwingungsformen unterschieden
werden, ob das hdchstwertige Bit ,0" oder ,1" ist.
Wenn wichtige Daten in dem Register R1 gespeichert
sind, gibt es eine Moglichkeit zu unterscheiden, ob
diese Daten ,0" oder ,1" sind, obwohl die Daten nur
aus einem Bit bestehen. In dem Verschlisselungs-
prozess, insbesondere DES, wird haufig eine Opera-
tion des Verschiebens eines Verschlisselungscodes
verwendet. Wahrend dieser Verschiebeoperation
wird die Stromschwingungsform, die ermdglicht die
Daten des Verschlisselungscodes abzuleiten, so er-
zeugt, dass dabei eine Moglichkeit besteht, den Ver-
schlisselungscode abzuleiten.

[0013] Der oben beschriebene Fall wird ebenfalls

auf die Operation des Co-Prozessors 202 angewen-
det. Wenn die Operationsinhalte irgendeine Unsym-
metrie enthalten, bedingt durch einen Verschlisse-
lungscode, kann diese Verschiebung von dem Ver-
brauchsstrom abgeleitet werden, und es besteht eine
Méglichkeit, dass der Verschlisselungscode abgelei-
tet wird.

[0014] Ein Problem, das mit der vorliegenden Erfin-
dung zusammenhangt, ist die Verbindung zwischen
dem Datenprozess in einem IC-Kartenchip und sei-
nem Verbrauchsstrom zu reduzieren. Wenn die Ver-
bindung zwischen dem Datenprozess in einem
IC-Kartenchip und seinem Verbrauchsstrom redu-
ziert werden kann, wird es schwierig, den Datenpro-
zess in dem IC-Kartenchip und den Verschlisse-
lungscode von den beobachteten Verbrauchsstrom-
formen her abzuleiten. Das Merkmal dieser Erfin-
dung ist, Ableitung des Datenprozesses und des Ver-
schlisselungscodes von der Schwingungsform des
Verbrauchsstroms schwierig zu gestalten, indem die
Daten in dem IC-Kartenchip verarbeitet werden,
nachdem sie umgewandelt wurden.

[0015] Diese Aufgaben werden nach der Erfindung
durch die Merkmale der Anspriiche 1, 2, 3, 4 und 13
erfillt.

[0016] Die falschungssichere Vorrichtung, typi-
scherweise ein IC-Kartenchip, wird als eine Informa-
tionsverarbeitungseinrichtung angesehen, welche
umfasst: einen Speicher mit einer Programmspeiche-
reinheit zum Speichern eines Programms und einer
Datenspeichereinheit zum Speichern von Daten; und
eine Zentralverarbeitungseinheit zum Ausflhren ei-
nes Datenprozesses in Ubereinstimmung mit dem
Programm, wobei das Programm eine oder mehrere
Datenverarbeitungseinrichtungen umfasst, die je-
weils ein Prozessbefehl zum Erteilen eines Ausfiih-
rungsbefehls an die Zentralverarbeitungseinheit sind.
Nach der Erfindung, als das Verfahren zur Reduzie-
rung der Verbindung zwischen dem Datenprozess in
einem IC-Kartenchip und seinem Verbrauchsstrom,
werden die Daten zuerst unter Verwendung von Stor-
daten umgewandelt und dann verarbeitet. Nach die-
sem Prozess werden die Daten unter Verwendung
der Stérdaten zuriickgewandelt, um ein korrektes
Verarbeitungsergebnis zu erhalten. Die Stdrdaten,
die nach dem Datenprozess verwendet werden sol-
len, kdnnen, wenn erforderlich, dieselben Stérdaten
sein, die fur den Datenprozess verwendet wurden.
Die Stoérdaten werden bei jedem Datenprozess zufal-
lig verandert. Durch diese Prozesse konnen, jeweils
wahrend der Datenprozesse, umgewandelte Daten
verwendet werden, ohne die urspriinglichen Daten
zu verwenden. Es wird deswegen schwierig, die Da-
ten von den Stromschwingungsformen abzuleiten.
[0017] Insbesondere werden Stordaten Xi erst er-
zeugt und die Daten D1 werden unter Verwendung
der Stoérdaten Xi umgewandelt, um umgewandelte
Daten H1 zu erzeugen. Das Umwandlungsverfahren
kann ein logisches Exklusiv-ODER, Addition, Multip-
likation, oder dergleichen sein. Wahrend des Daten-
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prozesses werden die umgewandelten Daten H1 ver-
arbeitet, um verarbeitete und umgewandelte Daten
H2 zu erzeugen. Weil die umgewandelten Daten H1
anstelle von urspringlichen Daten D1 verwendet
werden, ist es schwierig, die Daten D1 von den
Stromschwingungsformen wahrend des Verarbeitens
der umgewandelten Daten H1 abzuleiten. Weil die
umgewandelten Daten unter Verwendung von unter-
schiedlichen Stérdaten Xi bei jedem Prozess erzeugt
werden, sind die umgewandelten Daten, die bei je-
dem Prozess erzeugt werden, unterschiedlich. Dem-
zufolge verandert sich die Stromschwingungsform
wahrend des Verarbeitens der umgewandelten Da-
ten H1 bei jedem Prozess. Das Ableiten der umge-
wandelten Daten H1 von den Stromschwingungsfor-
men wird demzufolge bedeutungslos.

[0018] Wenn es notwendig ist, die Stérdaten Xi in ei-
ner ahnlichen Weise wie die Daten D1 verarbeiten zu
kdnnen, werden die Stérdaten Xi zur Erzeugung von
verarbeiteten Stordaten verarbeitet. Die verarbeite-
ten und umgewandelten Daten H1 werden unter Ver-
wendung der verarbeiteten Stdrdaten Xo verarbeitet,
um die verarbeiteten Daten D2 zu erzeugen, was ein
Ergebnis der Eingabedatenverarbeitung an den Ein-
gabedaten D1 ist.

[0019] Wenn es notwendig ist, unterschiedliche Da-
tenumwandlungsverfahren zu verwenden, kann es
erforderlich sein, mehrere Datenumwandlungen zu
verbinden. In solch einem Fall wird eine Kombination
aus einem Datenumwandlungsprozess, einer Verar-
beitung umgewandelter Daten, einem Stérdatenpro-
zess, und einem Datenrtickwandlungsprozess ver-
wendet, und diese zahlreichen Datenumwandlungen
werden so verbunden, dass urspriingliche Daten
nicht verarbeitet werden.

[0020] Nach dieser Erfindung ist es moglich, die In-
formationen wahrend der Ausfiihrung eines Ver-
schlisselungsalgorithmus zu verschleiern, die in
dem Permutationsprozess und dem Substitutions-
prozess zum Ersetzen von Daten und in dem Zugriff-
sprozess auf Datentabellen gewownen werden kon-
nen. Der Umwandlungsprozess, der gewahrleistet,
dass die korrekten Daten erhalten werden, ist eines
der wirkungsvollen Verfahren, die fir die Verschlis-
selung und Entschlisselung von Daten verwendet
werden. In diesem Umwandlungsprozess wird das
logische Exklusiv-ODER verwendet, um Daten in ei-
nem Datentauschprozess umzuwandeln, und die
umgewandelten Daten und Stérdaten werden durch
dasselbe Verfahren in dem Datenprozess verarbei-
tet.

[0021] Eine typische Struktur der Erfindung ist wie
folgt. Eine Informationsverarbeitungseinrichtung, um-
fassend: einen Speicher mit einer Programmspeiche-
reinheit zum Speichern eines Programms und einer
Datenspeichereinheit zum Speichern von Daten;
eine Zentralverarbeitungseinheit zum Ausfihren ei-
nes Datenprozesses in Ubereinstimmung mit dem
Programm, wobei das Programm eine oder mehrere
Datenverarbeitungseinrichtungen umfasst, die je-

weils ein Prozessbefehl zum Erteilen eines Ausfih-
rungsbefehls an die Zentralverarbeitungseinheit sind;
und eine Datenverarbeitungseinrichtung, wobei eine
Datenverarbeitungseinrichtung Eingabedaten verar-
beitet und die verarbeiteten Daten ausgibt, umfas-
send: eine Datenumwandlungsverarbeitungseinrich-
tung zum Umwandeln von Eingabedaten D1 unter
Verwendung von Stdrdaten Xi, um umgewandelte
Daten H1 zu erzeugen; eine Verarbeitungseinrich-
tung umgewandelter Daten zum Ausfiihren eines
Operationsprozesses OP1 an den umgewandelten
Daten H1 anstelle des Operationsprozesses OP1 an
den Eingabedaten D1, der durch die Eingabeda-
ten-Verarbeitungseinrichtung ausgefiihrt werden soll,
um verarbeitete und umgewandelte Daten H2 zu er-
zeugen; eine Stérdaten-Verarbeitungseinrichtung
zum Ausflihren des Operationsprozesses OP1 an
den Stérdaten Xi, um verarbeitete Stérdaten Xo zu
erzeugen; und eine Datenrickwandlungsverarbei-
tungseinrichtung zum Ausfiihren eines Operations-
prozesses OP2 an den verarbeiteten und umgewan-
delten Daten H2 unter Verwendung der verarbeiteten
Stordaten Xo zur Erzeugung verarbeiteter Daten D2,
als ein Ergebnis des Operationsprozesses OP1 an
den Eingabedaten D1.

[0022] Der Operationsprozess OP1 entspricht, zum
Beispiel, dem Prozess einer Ausfihrungsform, die in
Fig. 4 dargestellt ist und spater beschrieben wird.
Der Operationsprozess OP1' entspricht, zum Bei-
spiel, dem Verarbeiten von Stérdaten 2 (510 bis 513,
und 516 bis 520).

KURZE BESCHREIBUNG DER ZEICHNUNGEN

[0023] Fig. 1 ist ein Diagramm, das ein Beispiel der
Hardware-Konstruktion einer bekannten |C-Karte
darstellt.

[0024] Fig. 2 ist ein Diagramm, das ein Beispiel der
Hardware-Konstruktion eines bekannten IC-Karten-
chips darstellt.

[0025] Fig. 3 ist ein Diagramm, das Beispiele von
Schwingungsformen des Verbrauchsstroms einer
IC-Karte darstellt.

[0026] Fig. 4 ist ein Diagramm, das eine Vorge-
hensweise zur Datenumwandlung unter Verwendung
eines Stdrdatensatzes nach einer Ausfuhrungsform
der Erfindung darstellt.

[0027] Fig.5 ist ein Diagramm, das eine Vorge-
hensweise zur Datenumwandlung unter Verwendung
von zwei Stérdatensatzen in einem Verschachte-
lungszustand nach einer Ausfihrungsform der Erfin-
dung darstellt.

[0028] Fig. 6 ist ein Diagramm, das eine Vorge-
hensweise zur Datenumwandlung unter Verwendung
von zwei Stordatensatzen in einem kontinuierlichen
Zustand nach einer Ausfihrungsform der Erfindung
darstellt.

[0029] Fig. 7 ist ein Diagramm, das eine Vorge-
hensweise zur Datenumwandlung nach einer Aus-
fuhrungsform der Erfindung darstellt, wobei die Stor-
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daten im Voraus verarbeitet werden.

[0030] Fig. 8 ist ein Diagramm, das eine Vorge-
hensweise zur Datenumwandlung nach einer Aus-
fuhrungsform der Erfindung darstellt, wobei die Riick-
wandlungsprozesse an den zwei Stordatensatzen
vereinheitlicht sind.

[0031] Fig. 9 ist ein Diagramm, das den gesamten
Prozessablauf von DES nach einer Ausfuihrungsform
der Erfindung darstellt.

[0032] Fig. 10 ist ein Diagramm, das den f Funkti-
onsprozess von DES nach einer Ausflihrungsform
der Erfindung darstellt.

[0033] Fig. 11 ist ein Diagramm, das einen Um-
wandlungsprozess 1 nach einer Ausfiihrungsform
der Erfindung darstellt.

[0034] Fig. 12 ist ein Diagramm, das einen IP Pro-
zess nach einer Ausflihrungsform der Erfindung dar-
stellt.

[0035] Fig. 13 ist ein Diagramm, das einen PC-1
Prozess nach einer Ausfihrungsform der Erfindung
darstellt.

[0036] Fig. 14 ist ein Diagramm, das einen PC-2
Prozess nach einer Ausfihrungsform der Erfindung
darstellt.

[0037] Fig. 15 ist ein Diagramm, das einen LS Pro-
zess nach einer Ausfihrungsform der Erfindung dar-
stellt.

[0038] Fig. 16 ist ein Diagramm, das einen aus-
wahlbaren Permutation E Prozess nach einer Aus-
fuhrungsform der Erfindung darstellt.

[0039] Fig. 17 ist ein Diagramm, das einen XOR
Prozess zwischen einem Ergebnis des auswahlba-
ren Permutation E Prozesses und einem Verschlis-
selungscode nach einer Ausfiihrungsform der Erfin-
dung darstellt.

[0040] Fig. 18 ist ein Diagramm, das ein S Box-Ver-
fahren nach einer Ausfiuhrungsform der Erfindung
darstellt.

[0041] Fig. 19 ist ein Diagramm, das einen Permu-
tation P Prozess nach einer Ausflihrungsform der Er-
findung darstellt.

[0042] Fig. 20 ist ein Diagramm, das einen XOR
Prozess zwischen einem Ergebnis des Permutation
P Prozesses und einem Ergebnis in der vorherigen
Stufe darstellt.

[0043] Fig. 21 ist ein Diagramm, das einen IP-1 Pro-
zess nach einer Ausflihrungsform der Erfindung dar-
stellt.

[0044] Fig. 22 ist ein Diagramm, das einen Rick-
wandlungsprozess nach einer Ausfuhrungsform der
Erfindung darstellt.

[0045] Fig. 23 ist ein Diagramm, das einen Prozess
zur Ausbildung einer umgewandelten S Box-Tabelle
nach einer Ausfuhrungsform der Erfindung darstellt.
[0046] Fig. 24 ist ein Diagramm, das eine Ausbil-
dungsroutine einer i-ten umgewandelten S Box-Ta-
belle nach einer Ausflihrungsform der Erfindung dar-
stellt.

[0047] Fig. 25 ist eine i-te S Box-Tabelle nach einer
Ausfuhrungsform der Erfindung.

[0048] Fig. 26 ist eine Tabelle, die umgewandelte
Daten von der i-ten S Box-Tabelle der Ausfihrungs-
form aufweist.

[0049] Fig. 27 ist eine Tabelle, die umgewandelte
Positionen der i-ten S Box-Tabelle der Ausflhrungs-
form aufweist.

[0050] Fig. 28 ist eine auswahlbare Permutation E
Tabelle nach einer Ausfuhrungsform der Erfindung.
[0051] Fig. 29 ist eine Permutation P Tabelle nach
einer Ausflihrungsform der Erfindung

[0052] Fig. 30 ist ein Diagramm, das einen Ver-
schlisselungsprozess an Stordaten nach einer Aus-
fuhrungsform der Erfindung darstellt.

[0053] Fig. 31 ist ein Diagramm, das einen Um-
wandlungsrechenprozess an Verschlisselungsdaten
fur Stérdaten nach einer Ausfiihrungsform der Erfin-
dung darstellt.

[0054] Fig. 32 ist ein Diagramm, das einen Ent-
schlisselungsprozess an Stoérdaten nach einer Aus-
fuhrungsform der Erfindung darstellt.

[0055] Fig. 33 zeigt ein Beispiel einer urspringli-
chen Tabelle nach einer Ausfiihrungsform der Erfin-
dung.

[0056] Fig. 34 zeigt eine Tabelle, deren Inhalte in
Bezug auf diejenigen der Tabelle, die in Fig. 33 ge-
zeigt ist, nach einer Ausfihrungsform der Erfindung
modifiziert sind.

[0057] Fig. 35 zeigt eine Tabelle, deren Anordnung
in Bezug auf diejenige der Tabelle, die in Fig. 34 ge-
zeigt ist, nach einer Ausfihrungsform der Erfindung
modifiziert ist.

[0058] Fig. 36 ist ein Diagramm, das einen Um-
wandlungsprozess b nach einer Ausfuhrungsform
der Erfindung darstellt.

[0059] Fig. 37 ist eine IP Permutationstabelle nach
einer Ausflhrungsform der Erfindung.

[0060] Fig. 38 ist eine PC-1 auswahlbare Permuta-
tionstabelle nach einer Ausfihrungsform der Erfin-
dung

AUSFUHRLICHE BESCHREIBUNG DER AUSFUH-
RUNGSFORMEN

[0061] Die Ausfihrungsformen der Erfindung wer-
den mit Bezugnahme auf die beigefiigten Zeichnun-
gen beschrieben.

[0062] Fig. 1 ist eine einfache Ansicht einer IC-Kar-
te. Die Position eines IC-Kartenchips 102 und die An-
zahl der Kontakte und ihre Operationszuweisungen
auf der IC-Karte 101 sind in ISO 7816 durch die Tech-
nischen Daten definiert.

[0063] Fig.2 zeigt den inneren Aufbau eines
IC-Kartenchips 102. Der Aufbau ist schon im Zusam-
menhang mit herkémmlichen Technologien beschrie-
ben worden. Nach dieser Erfindung werden Daten,
die durch das Programm 205 verarbeitet werden sol-
len, so gestort, dass es schwierig wird, die urspring-
lichen Daten von der Schwingungsform des Stroms,
der durch die Hardware des IC-Kartenchips wahrend
der Datenverarbeitung verbraucht wird, abzuleiten.

5/42



DE 699 06 022 T2 2004.01.08

Das Grundkonzept wird beschrieben, indem die fol-
gende einfache Befehlsfolge als Beispiel dient:
logica_shift1 R1

(2)
xor R1 R2

(3)

[0064] Die Gleichung (2) ist ein Befehl fir logischen
Schleifendurchlauf des Wertes in einem Register R1
nach links. Das héchstwertige Bit bewegt sich zu dem
niedrigstwertigen Bit. Das Ergebnis wird in das Re-
gister R1 geladen. Das logische Exklusiv-ODER zwi-
schen dem Ergebnis und dem Wert in einem Register
R2 wird durch die Gleichung (2) berechnet, und die-
ses Ergebnis wird in das Register R2 geladen. Diese
Operationen werden durch diese Befehlsfolge durch-
gefihrt. Solche Befehle werden haufig in einem Ver-
schlisselungsalgorithmus, wie DES, verwendet. Weil
in den Gleichungen (2) und (3) die Prozessdaten
selbst verwendet werden, verandert sich die Amplitu-
de des Stromverbrauchs mit den Inhalten der Pro-
zessdaten. Demzufolge besteht eine Moglichkeit, die
Daten durch Uberwachen der Stromverbrauchsform
abzuleiten.

[0065] Damit in den Gleichungen (2) und (3) die
Prozessdaten selbst nicht verwendet werden, wird
die Befehlsfolge geandert auf:

xor X1 R1

4)
xor X2 R2

(5)
logica_shift1 R1

(6)
xor R1 R2

(7)
logica_shift1 X1

(8)
xor X1 X2

9
xor X2 R2

(10)

wobei X1 und X2 beliebige Zufallszahlen und Daten
fur Stérung sind. Mit den Gleichungen (4) und (5) wird
ein logisches Exklusiv-ODER zwischen R1 und X1
und zwischen R2 und X2 zum Ausfihren eines Um-
wandlungsprozesses zum Umwandeln urspringli-
cher Daten berechnet. Obwohl die Gleichungen (6)
und (7) genauso ausgedrtickt sind wie die Gleichun-
gen (2) und (3), sind die Werte R1 und R1 in den Glei-
chungen (6) und (7) nicht die Werte von urspriingli-
chen Daten, weil der Umwandlungsprozess ausge-
fuhrt wurde. Mit den Gleichungen (8) und (9) werden

die Stoérdaten selbst verarbeitet. Mit der Gleichung
(10) wird ein logisches Exklusiv-ODER zwischen den
verarbeiteten Stordaten und dem Verarbeitungser-
gebnis der Gleichung (7) berechnet, um einen Riick-
wandlungsprozess zum Wiederherstellen der ur-
springlichen Daten auszufiihren.

[0066] Diese Prozesse werden insbesondere unter
Verwendung von bestimmten numerischen Werten
beschrieben. R1 und R2 haben die folgenden Werte:
R1:11001010

(11)
R2:01010111

(12)

[0067] Der Wertvon R1, der durch die Gleichung (2)
verarbeitet wurde ist:

R1:10010101

(13)

[0068] Das Verarbeitungsergebnis durch die Glei-
chung (3) ist:

R2:11000010

(14)

[0069] Eine Modifizierung dieser Erfindung wird be-
schrieben. Zuerst haben die Stérdaten die folgenden
Werte, wobei dieselben Werte von R1 und R2 ver-
wendet werden:

X1:10010111

(15)
X2:00111010

(16)

[0070] Die Verarbeitungsergebnisse durch die Glei-
chungen (4) und (5) sind:

R1:01011101

(17)
R2:01101101

(18)

[0071] Die Verarbeitungsergebnisse durch die Glei-
chungen (6) und (7) sind:

R1:10111010

(19)
R2:11010111

(20)

[0072] Die Verarbeitungsergebnisse der Daten X1
und X2 zur Stérung durch die Gleichungen (8) und (9)
sind:

X1:00101111

(21)
X2:00010101

(22)
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[0073] Das Ergebnis des Riickwandlungsprozesses
durch die Gleichung (10) ist dasselbe wie das Ergeb-
nis des urspringlichen Datenprozesses, das durch
die Gleichung (14) angezeigt ist:

R2:11000010

(23)

[0074] Wie anhand dieses Beispiels gezeigt, wer-
den die umgewandelten urspriinglichen Daten und
die Stoérdaten in einer ahnlichen Weise verarbeitet,
und die Ergebnisse werden zuriickgewandelt, um die
urspringlichen Daten wiederherzustellen. Weil in die-
sem Datenprozess nicht die urspriinglichen Daten
selbst verwendet werden, ist es schwierig, die ur-
springlichen Daten von der Stromschwingungsform
abzuleiten, obwohl die umgewandelten Daten abge-
leitet werden kénnen.

[0075] Das obige Beispiel, in dem bestimmte nume-
rische Werte verwendet werden, wird nun durch ein
allgemeines Format ausgedriickt. Der tatsachliche
Prozess ist wie folgt:

Output(j) = f(Input(i))

(24)

[0076] Dieser Prozess bedeutet, dass i Eingaben ei-
nem Prozess f unterzogen werden, um j Ausgaben
auszugeben. In dem durch die Gleichungen (2) und
(3) gezeigten Beispiel gibt es zwei Eingaben R1 und
R2 und eine Ausgabe, die in dem Register R2 ge-
speichert ist. Damit es schwierig wird, die ursprungli-
chen Daten von der Stromschwingungsform wahrend
des Verarbeitens der Gleichung (24) abzuleiten, wer-
den die folgenden Gleichungen verwendet:

InputX(i) = h(Input(i), X(i))

(25)
OutputX(j) = f(InputX(i))

(26)
Xoutput(j) = f(X(i))

(27)
Output(j) = g(OutputX(i), Xoutput(i))

(28)

[0077] Die Gleichung (25) wandelt die Eingabeda-
ten Input(i) unter Verwendung von Stdrdaten X(i) um,
um die umgewandelten Eingabedaten InputX(i) zu
erzeugen. Diese Umwandlungsoperation ist durch h
reprasentiert. Die Gleichung (26) ist ein Datenpro-
zess zum Verarbeiten von Daten unter Verwendung
von umgewandelten Eingabedaten. Die Gleichung
(27) ist ein Stordatenprozess zum Verarbeiten der
Stdérdaten in einer dhnlichen Weise wie die Eingabe-
daten. Die Gleichung (28) ist ein Rickwandlungspro-
zess zum umgekehrten Verarbeiten des Verarbei-
tungsergebnisses umgewandelter Eingabedaten
OutputX(j) und des Verarbeitungsergebnisses von
Stordaten Xoutput(j). Die Rickwandlungsoperation
wird durch g reprasentiert.

[0078] Das Verarbeiten durch die Gleichung (25)
entspricht den Gleichungen (4) und (5) in dem oben
beschriebenen Beispiel, und die Umwandlungsope-
ration h entspricht dem logischen Exklusiv-ODER.
Die Verarbeitung umgewandelter Eingabedaten
durch die Gleichung (26) entspricht den Gleichungen
(6) und (7). Die Gleichungen (8) und (9) zeigen das
Verarbeiten von Daten flr die Stérdaten in der Glei-
chung (27). Der Riuckwandlungsprozess durch die
Gleichung (28) entspricht der Gleichung (10). Die
Ruckwandlungsoperation g entspricht dem logischen
Exklusiv-ODER.

[0079] Welche Operationen fiir die Umwandlungso-
peration h und die Rickwandlungsoperation g aus-
gewahlt werden, wird durch die Charakteristika des
Datenprozesses f bestimmt. Bei der Verarbeitung
durch die Gleichungen (2) und (3) ist das logische Ex-
klusiv-ODER die Umwandlungsoperation h und
ebenfalls die Rickwandlungsoperation (umgekehrte)
Operation g. Fir eine Verschiebeoperation und eine
XOR Operation, durch Auswahlen des logischen Ex-
klusiv-ODER als die Umwandlungsoperation h, ist
die Rickwandlungsoperation (umgekehrte) Operati-
on g das logische Exklusiv-ODER. Dieses ist so, weil
das logische Exklusiv-ODER zwischen denselben
Daten logische 0 ist und die Operation des logischen
Exklusiv-ODER verschwunden ist.

[0080] Wenn der Datenprozess f Addition/Subtrakti-
on ist, kann Addition oder Subtraktion als die Um-
wandlungsoperation h ausgewahlt werden und die
entsprechende umgekehrte Operation g ist Subtrak-
tion oder Addition. Zum Beispiel kann die folgende
Operation:

Output = Input(1) + Input(2) — Input(3)

(29)
umgewandelt werden in:
InputX(1) = Input(1) + X(1)

(30)
InputX(2) = Input(2) + X(2)

(31)
InputX(3) = Input(3) + X(3)

(32)

[0081] Durch Verarbeiten der umgewandelten Ein-
gabedaten, kann das Verarbeitungsergebnis der um-
gewandelten Eingabedaten erhalten werden:
OutputX = InputX(1) + InputX(2) — InputX(3)

(33)

[0082] Die Stordaten werden auf ahnliche Weise
verarbeitet:

Xoutput = X(1) + X(2) — X(3)

(34)

[0083] Als Nachstes wird der Rickwandlungspro-
zess ausgefihrt:

Output = g(Xoutput) = OutputX — Xoutput = InputX(1)
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+ InputX(2) — InputX(3) — (X(1) + X(2) = X(3)) = In-
put(1) + Input(2) — Input(3)

(35)

[0084] Auf die obige Weise kdnnen die urspringli-
chen Daten erhalten werden. Dieses ist so, weil die
urspringlichen Daten bei der Additions-/Subtrakti-
onsrechnung durch Addieren eines bestimmten Wer-
tes und Subtrahieren des addierten Wertes von dem
letzten Verarbeitungsergebnis erhalten werden kon-
nen.

[0085] Fiur den Datenprozess f von Multiplikation/Di-
vision kann der Umwandlungsprozess und der Riick-
wandlungsprozess durch Auswahlen von Multiplikati-
on oder Division als Umwandlungsoperation h und
Division oder Multiplikation als Rickwandlungsope-
ration durchgefiihrt werden. Dieses ist so, weil, ahn-
lich der Addition/Subtraktion, die urspriinglichen Da-
ten in der Multiplikations-/Divisionsrechnung durch
Multiplizieren mit (Dividieren durch) einem (einen)
bestimmten Wert und Dividieren (Multiplizieren) des
letzten Verarbeitungsergebnisses durch den (mit
dem) Wert erhalten werden kdénnen.

[0086] Fur den Datenprozess f von Addition und
Subtraktion in Modularrechnung kann Addition und
Subtraktion der Zahl, die den Modulus N mit einer be-
lieligen ganzen Zahl multipliziert, als die Umwand-
lungsoperation h ausgewahlt werden. Betrachtet
man zum Beispiel die folgende Addition und Subtrak-
tion in Modularrechnung:

Output = (Input(1) + Input(2) — Input(3)) mod N

(36)

[0087] Die Eingabedaten Input(i) werden umgewan-
delt:

InputX(i) = Input(i) + k(i) * N

(37)

[0088] Unter Verwendung der umgewandelten Ein-
gabedaten wird die Addition und Subtraktion in Mo-
dularrechnung ausgefihrt:

OutputX = (InputX(1) + InputX(2) — InputX(3)) mod N

(38)

[0089] Die Gleichung (38) kann unter Verwendung
der Gleichung (37) umgewandelt werden:

OutputX = ((Input(1) + k(1) * N) + (Input(2) + k(2) * N)
— (Input(3) + k(3) * N)) mod N = ((Input(1) + Input(2) -
Input(3)) + (k(1) * N + k(2) * N -=k(3) * N)) mod N

(39)

[0090] Unter Verwendung der Eigenschaft der Mo-
dularrechnung:

0=k*NmodN

(40)

wird der Wert in den zweiten Klammern der Glei-
chung (39) 0 und die Gleichung (39) ist gegeben
durch:

OutputX = (Input(1) + Input(2) — Input(3)) mod N

(41)

[0091] Das Rechenergebnis der umgewandelten
Eingabedaten ist namlich dasselbe wie das Rechen-
ergebnis der urspriinglichen Daten. Dieses ist ein
Beispiel dafir, dass der Stordatenprozess und der
Ruckwandlungsprozess unnétig sind, wenn das oben
beschriebene Merkmal der Modularrechnung eimbe-
zogen wird. Das Verarbeitungsergebnis von Stérda-
ten:

Xoutput(i) = (k(1) * N + k(2) * N-k(3) * N) mod N

(42)

ist 0, so dass der Stordatenprozess und der Riick-
wandlungsprozess unndtig sind.

[0092] Fir den Datenprozess f von Multiplikation in
Modularrechnung kann ein ganzzahliges Vielfaches
des Modulus N addiert mit 1 fiir die Umwandlungso-
peration h verwendet werden. Man betrachte zum
Beispiel die folgende Multiplikation in Modularrech-
nung:

Output = Input(1) * Input(2) * Input(3) mod N

(43)

[0093] Die Eingabedaten Input(i) werden umgewan-
delt:

InputX(i) = Input(i) * (k(i) * N + 1)

(44)

[0094] Unter Verwendung der umgewandelten Ein-
gabedaten wird die Multiplikations-Modularrechnung
ausgefihrt:

OutputX = InputX(1) * InputX(2) * InputX(3) mod N

(45)

[0095] Die Gleichung (45) kann unter Verwendung
der Gleichung (44) umgewandelt werden:

OutputX = (Input(1) * (k(1) * N + 1)) * (Input(2) * (k(2)
*N+ 1)) * (Input(3) * (k(3) * N + 1)) mod N = (Input(1)
* Input(2) * Input(3)) * ((k(1) *N + 1) * (k (2) * N + 1))
*((k(3) * N+ 1)) mod N

(46)

[0096] Unter Verwendung der Eigenschaft von Mo-
dularrechnung:

O0=k*NmodN

(47)

ist die Gleichung (46) gegeben durch:

OutputX = (Input(1) * Input(2) * Input(3)) * (1 * 1 * 1)
mod N = Input(1) * Input(2) * Input(3) mod N

(48)

[0097] Das Rechenergebnis der umgewandelten
Eingabedaten ist namlich dasselbe wie das Rechen-
ergebnis der urspriinglichen Daten. Dieses ist eben-
falls ein Beispiel dafur, dass die Datenverarbeitung
der Stérdaten und die Ruckwandlungsoperation auf-
grund der Eigenschaft von Modularrechnung unnétig
sind.
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[0098] Fur die Funktion f von Multiplikation mit einer
ganzen Zahl in Modularrechnung mit Modulus N kann
die Umwandlungsoperation h als Multiplikation mit ei-
ner reversiblen Zahl x in dieser Modularrechnung
ausgewahlt werden. In diesem Fall ist g die Multipli-
kation mit Y, so dass:

1=X*Y modN

(49)

[0099] Ein einfaches Beispiel von solch numeri-
schen Werten ist, dass X=2und Y = (N + 1)/2; (N ist
eine ungerade Zahl). Das Verarbeitungsergebnis von
urspriinglichen Daten kann durch Multiplizieren von
X als der Umwandlungsoperation und Multiplizieren
von Y in dem Ruckwandlungsprozess mit der Anzahl
von X-Multiplikationen erhalten werden. Man be-
trachte zum Beispiel die folgende Addition und Sub-
traktion in Modularrechnung:

Output = Input(1) * Input(2) * Input(3) mod N

(50)

[0100] Die Eingabedaten Input(i) werden umgewan-
delt:

InputX(i) = Input(1) * X

(51)

[0101] Unter Verwendung der umgewandelten Ein-
gabedaten wird die Additions-/Subtraktions-Modular-
rechnung durchgefihrt:

OutputX = InputX(1) * InputX(2) * InputX(3) mod N

(52)

[0102] Wenn ein Wert mit Y multipliziert wird, so oft
X multipliziert wird, fir den Rickwandlungsprozess g
ausgewahlt wird, kénnen die urspriinglichen Daten
unter Durchfiihrung des Riickwandlungsprozesses g
fur den outputX erhalten werden:

Output = OutputX * Y *Y * Y mod N = InputX(1) * In-
putX(2) * InputX(3) *Y *Y *Y mod N = Input(1) * X *
Input(2) * X Input (3) * X*Y *Y *Y mod N = Input(1)
* Input(2) * Input(3) * X * X *X*Y*Y *Y mod N =
Input(1) * Input(2) * Input(3) * X *Y * X*Y *X*Y mod
N = Input(1) * Input(2) * Input(3) mod N

(53)

[0103] Fur die Gleichung (53) wurde das Merkmal
der Gleichung (49) verwendet. In diesem Beispiel
kann, obwohl der Stérdatenprozess unnétig ist, das
korrekte Ergebnis, in dem Rickwandlungsprozess,
erhalten werden, wenn die Umkehrung in dem Modu-
lus N mit dem Wert der Anzahl der Stérdaten-Multip-
likationen multipliziert wird.

[0104] Es ist ebenfalls notwendig, eine Wiederge-
winnungsoperation von Daten aus einer Tabelle zu
stéren, damit Daten nicht von der Stromschwin-
gungsform abgeleitet werden kénnen. Ein Beispiel
zur Stérung von Tabellendaten und Stérung von Ta-
bellenadressen wird beschrieben, indem das Wieder-
gewinnen von Daten aus einer Tabelle, die in Fig. 33
gezeigt ist, als ein Beispiel genommen wird.

[0105] Ein logisches Exklusiv-ODER zwischen den
Tabellendaten, die in Fig. 33 gezeigt sind, und Stor-
daten X1 wird berechnet. Zum Beispiel werden die
Stérdaten von ,9" ausgewahlt und ein logisches Ex-
klusiv-ODER zwischen dem Tabellenwert und ,9"
wird berechnet. Die Ergebnisse werden in der Tabelle
von Fig. 34 dargestellt. Als Nachstes wird, um die Ta-
bellenadresse zu stdren, ein logisches Exklu-
siv-ODER zwischen der Reihenzahl und den ausge-
wahlten Stérdaten X2 von ,3" und zwischen der Spal-
tenzahl und ausgewahlten Stérdaten X3 von ,2" be-
rechnet, um die Tabelle umzuordnen. Die Ergebnisse
werden in Fig. 35 gezeigt. Die Daten 3301 von ,0" in
der ersten Reihe und zweiten Spalte der urspriingli-
chen Tabelle, die in Fig. 33 gezeigt ist, sind auf die
Daten 3401 von ,9" in der Tabelle, die in Fig. 34 ge-
zeigt ist, geandert, nachdem das logische Exklu-
siv-ODER der Stdérdaten X1 berechnet ist. Nachdem
die logischen Exklusiv-ODER zwischen der Reihen-
zahl und Stérdaten X2 und zwischen der Spaltenzahl
und Stoérdaten X3 berechnet sind, bewegen sich die
Daten 3401 zu der Position von Daten 3501. Derarti-
ge Tabellen werden hergestellt, um die Wiedergewin-
nungsoperation von Daten aus der Tabelle zu stéren.
[0106] Es wird hierbei angenommen, dass eine Rei-
henzahlvariable Gyou und eine Spaltenzahlvariable
Retsu schon durch ein logisches Exklusiv-ODER von
Stordaten Y1 und Y2 umgewandelt worden sind, be-
vor die Adressenrechnung ausgefihrt wird. Es wird
namlich angenommen, dass korrekte Reihen- und
Spaltenzahlen Gyou und Retsu erst erhalten werden
kénnen, wenn das logische Exklusiv-ODER zwi-
schen den Y1 und Y2 und den Gyou und Retsu be-
rechnet ist. Dieses kann durch die folgenden Bezie-
hungen ausgedriickt werden:

Gyou = GyouY1 xor Y1

(54)
Retsu = RetsuY2 xor Y2

(55)

[0107] Wenn jedoch die Tabelle, die in Fig. 33 ge-
zeigt ist, fur diesen Rickwandlungsprozess verwen-
det wird, werden die korrekten Adressendaten ver-
wendet, so dass die Adressendaten von der Strom-
schwingungsform abgeleitet werden kénnen. Dem-
zufolge werden, zuerst, die Stérdaten X2 und X3, die
zum Stoéren der Reihen- und Spaltenzahlen verwen-
det wurden, als die Tabelle, die in Fig. 35 gezeigt ist,
gebildet wurde, verwendet:

GyouY1X2 = GyouY1 xor X2

(56)
RetsuY1X3 = RetsuY?2 xor X3

(57)

[0108] Die verwendeten Stordaten werden dann
dem Ruckwandlungsprozess unterzogen:

GyouX2 = GyouY1X2 xor Y1
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(58)
RetsuX3 = RetsuY2X3 xor Y2

(59)

[0109] Bei dieser Vorgehensweise werden die kor-
rekten Reihen- und Spaltenzahlen nicht verwendet,
so dass es schwierig ist, die korrekten Reihen- und
Spaltenzahlen von der Stromschwingungsform abzu-
leiten. Unter Verwendung von GyouX2 und RetsuX3
und Verweisung auf die in Fig. 35 gezeigte Tabelle
TableX1X2X3, werden Daten X1 erhalten:

DataX1 = TableX1X2X3(GyouX2, RetsuX3)

(60)

[0110] Weil die in Fig. 35 gezeigte Tabelle schon
durch die Stérdaten X1 umgewandelt ist, werden die
Stordaten X1 in dem nachfolgenden Prozess ver-
wendet. In den Prozessen der Gleichungen (56) bis
(60) werden keine urspriinglichen Daten verwendet.
[0111] Jedes Mal, wenn eine vorgegebene Anzahl
an Prozessen ausgefihrt ist, werden die Tabellenda-
ten-Stérdaten X1 und Reihen- und Spaltenzah-
len-Stérdaten X2 und X3 zufallig erzeugt, um die Ta-
bellen umzuwandeln. Die Tabellen werden mit die-
sem Umwandlungsprozess so umgewandelt, dass es
schwierig ist, die Daten von der Stromschwingungs-
form abzuleiten.

[0112] In dem Vorhergehenden sind die Art von
Stérdaten und ein Verfahren zum Umwandeln von
Daten beschrieben worden. Als Nachstes werden die
sequentiellen Verarbeitungen dafiir beschrieben wer-
den. In Fig. 4 ist eine Ausfihrungsform einer grund-
satzlichen Vorgehensweise zur Informationsver-
schleierung unter Verwendung von Stérdaten darge-
stellt.

[0113] In Fig. 4 ist eine grundsatzliche Vorgehens-
weise dargestellt. Eine Stérdaten-Erzeugungseinheit
erzeugt Stordaten Xi (401). Dafir gibt es, als ein all-
gemeines Verfahren, ein Verfahren zur Erzeugung ei-
ner Zufallszahl mit einer notwendigen Lange unter
Verwendung eines Generators von Zufallszahlen
oder eines Generators pseudozufélliger Zahlen. Als
Nachstes wandelt eine Datenumwandlungsverarbei-
tungseinheit (406) Eingabedaten D1 (405) durch die
Stérdaten Xi zur Erzeugung von umgewandelten Da-
ten H1 (407) um. Wie schon vorher beschrieben,
kann der Umwandlungsprozess ein logisches Exklu-
siv-ODER, Addition und Subtraktion, Multiplikation
und Division, oder dergleichen sein. Eine Verarbei-
tungseinheit umgewandelter Daten verarbeitet die
umgewandelten Daten H1 (408) zur Erzeugung ver-
arbeiteter und umgewandelter Daten H2. Eine Stor-
daten-Verarbeitungseinheit fuhrt (403) einen dem der
Eingabedaten ahnlichen Datenprozess zur Erzeu-
gung verarbeiteter Stérdaten Xo (404) durch. Eine
Datenrickwandlungsverarbeitungseinheit erzielt
(410) korrekte, verarbeitete Daten D2 unter Verwen-
dung der verarbeiteten Stérdaten Xo und verarbeite-
ten und umgewandelten Daten D2 (411). Der Pro-
zess, der durch die Datenumwandlungseinheit (406)

und die Datenriickwandlungseinheit ausgefihrt wer-
den soll, kann, wie vorher beschrieben, ein logisches
Exklusiv-ODER, Addition und Subtraktion, Multiplika-
tion und Division, Modularrechnung, oder derglei-
chen umfassen.

[0114] In der in Fig. 5 dargestellten Ausflhrungs-
form werden zwei Satze von Stdrdaten verwendet.
Eine Vorgehensweise zur Informationsverschleie-
rung, bei der erste Stérdaten verwendet werden, ent-
halt eine weitere Vorgehensweise zur Informations-
verschleierung, bei der zweite Stérdaten verwendet
werden. Der Hauptablauf ist der Ausflihrungsform,
die in Fig. 4 gezeigt ist, &hnlich. Umgewandelte Da-
ten H1 (507), die durch die ersten Stérdaten umge-
wandelt wurden, werden verarbeitet. Die verarbeite-
ten und umgewandelten Daten H2 (509) werden
durch eine zweite Datenumwandlungsverarbeitungs-
einheit (510) unter Verwendung der zweiten Storda-
ten X2i umgewandelt, um dadurch verarbeitete und
umgewandelte Daten H3 (511) zu erzeugen. Diese
verarbeiteten und umgewandelten Daten H3 werden
durch eine zweite Verarbeitungseinheit umgewandel-
ter Daten (512) zur Erzeugung von verarbeiteten und
umgewandelten Daten H4 verarbeitet. Eine zweite
Datenriickwandlungsverarbeitungseinheit (520)
wandelt die zweiten Stordaten zuriick zur Erzeugung
von verarbeiteten und umgewandelten Daten H5
(521). Eine erste Datenriickwandlungsverarbeitungs-
einheit (514) wandelt die ersten Stérdaten zuriick, um
korrekte, verarbeitete Daten D2 (515) zu erhalten.
Ein Beispiel der Umwandlung unter Verwendung ei-
nes logischen Exklusiv-ODER ist wie folgt:

H1 = D1 xor X1i

H2 = f1(H1)

X1o0 = f1(X1i)

H31 = H2 xor X2i

H32 = D2 xor X2i

H4 = f2(H31, H32)

X20 = f2(X2i, X2i)

H5 = H4 xor X20

D2 = H5 xor X10

(61)

[0115] Die Datenprozesse sind durch f1 und f2 dar-
gestellt. Weil in diesem Beispiel in dem zweiten Da-
tenprozess f2 andere Daten D2 verwendet werden
und diese Daten D2 durch die zweiten Stérdaten um-
gewandelt werden, ist die Vorgehensweise dieser
Ausfuhrungsform wirkungsvoll.

[0116] In der in Fig. 6 dargestellten Ausflihrungs-
form werden ebenfalls zwei Satze von Stordaten ver-
wendet. Ein bedeutender Unterschied zu der in Fig. 5
dargestellten Ausfihrungsform besteht darin, dass
eine Vorgehensweise zur Informationsverschleie-
rung, bei der erste Stérdaten verwendet werden, kon-
tinuierlich mit einer weiteren Vorgehensweise zur In-
formationsverschleierung, bei der zweite Stérdaten
verwendet werden, ablauft. Bei dieser Vorgehens-
weise zur Verschleierung des Prozesses, der korrek-
te Daten verwendet, werden, vor dem Rickwand-
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lungsprozess der ersten Stdrdaten, die Eingabeda-
ten unter Verwendung der zweiten Stérdaten weiter
umgewandelt. Umgewandelte Daten H1 (609), die
durch die ersten Stérdaten umgewandelt wurden,
werden durch eine erste Verarbeitungseinheit fur um-
gewandelte Daten (610) verarbeitet. Die verarbeite-
ten und umgewandelten Daten H2 (611) werden
durch eine zweite Erzeugungseinheit umgewandelter
Daten (612) unter Verwendung der zweiten Stoérda-
ten H2 (611) umgewandelt, um verarbeitete und um-
gewandelte Daten H3 (613) zu erzeugen. Eine erste
Datenrickwandlungsverarbeitungseinheit (605)
wandelt fur die ersten Stérdaten zurtick. Dieses Ver-
arbeitungsergebnis von verarbeiteten und umgewan-
delten Daten H4 (606) wird fur eine zweite Verarbei-
tungseinheit umgewandelter Daten (614) zur Erzeu-
gung von verarbeiteten und umgewandelten Daten
H5 (615) verwendet. Eine zweite Datenriickwand-
lungsverarbeitungseinheit (616) wandelt die Daten
zur Erzeugung von korrekten, verarbeiteten Daten
D2 (617) zuruck. Ein Beispiel der Umwandlung unter
Verwendung eines logischen Exklusiv-ODER ist wie

folgt:

H1 = D1 xor X10
H2 = f1(H1)

X10 = f1(X1i)

H3 = H2 xor X2i
H4 = H3 xor X10
H5 = f2 (H4)
X20 = f2(X2i)

D2 = H5 xor X2i
(62)

[0117] Diese Vorgehensweise ist in dem Fall wir-
kungsvoll, bei dem es eine Vielzahl an Prozessen
gibt und eine Vielzahl an Satzen von Stoérdaten ver-
wendet werden.

[0118] In der in Fig. 7 gezeigten Ausfuhrungsform
werden die Stérdaten im Voraus verarbeitet, um die
Vorgehensweise effizient zu gestalten. Eine Stérda-
ten-Verarbeitungseinheit erzeugt im Voraus verarbei-
tete Stordaten Xo (703), welche in einer Speicherein-
heit fur verarbeitete Stérdaten (706) gespeichert wer-
den. Wahrend der Ausflihrung liest eine Datenrtick-
wandlungsverarbeitungseinheit (713) die gespei-
cherten, verarbeiteten Stérdaten (714), um sie zu
verwenden. Diese Vorgehensweise ist effizient, wenn
ahnliche Datenprozesse mehrmalig ausgefiihrt wer-
den. Weil die Stérdaten jedoch mehrmalig verwendet
werden, ist es wirkungsvoller, die Stoérdaten jedes
Mal zu andern, wenn der Datenprozess ausgefihrt
wird, wie bei der in Fig. 4 gezeigten Ausfuhrungs-
form. Dieses kann durch Abwéagen zwischen Verar-
beitungszeit und Informationssicherheit festgelegt
werden.

[0119] In der in Fig. 8 gezeigten Ausfuhrungsform
ist der Ruckwandlungsprozess fir die ersten und
zweiten Stérdaten vereinheitlicht, und unter Verwen-
dung des vereinheitlichten Ergebnisses werden die
Daten danach zuriickgewandelt. Erste und zweite

Stordaten-Verarbeitungseinheiten (803 und 807) ver-
arbeiten die ersten und zweiten Stérdaten zur Erzeu-
gung von verarbeiteten Stérdaten X10 und X2o. Die-
se Daten werden durch eine Datenriickwandlungs-
und Vereinheitlichungseinheit zur Erzeugung von
vereinheitlichten und verarbeiteten Stérdaten Xo ver-
eint. Unter Verwendung dieser Daten wandelt eine
Ruckwandlungsverarbeitungseinheit (820) die verar-
beiteten und umgewandelten Daten H4 (819), die
durch erste und zweite Verarbeitungseinheiten fur
umgewandelte Daten (814 und 818) verarbeitet wur-
den, zur Erzeugung korrekter, verarbeiteter Daten
D2, zuriick. Mit dieser Vorgehensweise werden die
verarbeiteten Stoérdaten vereinheitlicht und ein ver-
einheitlichter Rickwandlungsprozess wird danach
ausgefihrt, anstatt den Ruckwandlungsprozess un-
abhangig auszufihren. Diese Vorgehensweise ist in
dem Fall wirkungsvoll, wenn der Riickwandlungspro-
zess eine lange Verarbeitungszeit in Anspruch
nimmt.

[0120] Als Nachstes werden Ausfiihrungsformen
beschrieben, bei denen symmetrische Verschlisse-
lung DES (Standard der Datenverschlisselung) ver-
wendet wird. Die Erfindung ist auf andere Verschlis-
selungssysteme anwendbar.

[0121] Mit DES wird Verschlisselung und Ent-
schlisselung von 64-Bit Daten (Klartext oder Ver-
schlisselungstext) unter Verwendung eines Ver-
schlisselungscodes von 56 Bits ausgefuhrt. Weil
derselbe Verschlisselungscode sowohl fir Ver-
schlisselung als auch fir Entschlusselung verwen-
det wird, nennt man DES eine symmetrische Ver-
schlisselung. So wie Trumpfkarten zufallig umge-
dreht werden, werden Bits von Klartext (der ver-
schlisselt werden soll) zufallsweise ausgetauscht
und verschlisselt. Datentausch wird gemal® dem
Verschlisselungscode durchgefihrt. Wenn Daten
entschlisselt werden, werden Bits von einem Ver-
schlusselungstext in der umgekehrten Reihenfolge
der Verschlisselung zur Wiederherstellung der ur-
springlichen Daten ausgetauscht. Beim Daten-
tausch von DES werden zwei Tauschverfahren ver-
wendet, wobei das eine auf der Basis einer 1-Bit Ein-
heit und das andere auf der Basis einer Mehr-Bit-Ein-
heit erfolgt. Das erstere wird Permutation genannt
und das letztere wird Substitution genannt.

[0122] Mit Bezugnahme auf Fig. 9 wird DES Ver-
schlusselung beschrieben. Ein  Umwandlungspro-
zess a (901), ein Umwandlungsprozess b (902), und
ein Ruckwandlungsprozess (916) gehdren zu der
vorliegenden Erfindung und sind fiir die grundsatzli-
che Verschlisselung von DES nicht relevant. Ein Ver-
schlusselungstext wird zuerst einer anfanglichen
Permutation (IP) 902 unterzogen. Diese Permutation
wird unter Verwendung einer Anfangspermutations-
tabelle zum Tauschen von 64-Bit Daten des Ver-
schlisselungstextes auf der Basis einer 1-Bit-Einheit
durchgefiihrt. Eine Serie solcher Operationen wird in
sechzehn Stufen wiederholt, um die Permutation
(IP) 915 der Anfangspermutation umzukehren.
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[0123] Bei jeder Stufe wird ein Prozess berechnet,
der eine f Funktion 903 genannt wird, indem Daten
von 32 Bits von entweder der ersten oder der zweiten
Halfte in der vorhergehenden Stufe und der Ver-
schlisselungscode eingegeben werden, und dann
wird unter Verwendung der Ausgabe der f Funktion
und 32 Bits der verbleibenden Halfte in der vorherge-
henden Stufe eine logische Exklusiv-ODER Operati-
on 909 durchgefiihrt. Daten des Verschlisselungs-
codes werden ebenfalls ausgetauscht. Daten des
Verschliisselungscodes werden zuerst auswahlbarer
Permutation PC-1 (905) unter Verwendung einer
PC-1 Tabelle unterzogen. Danach werden Daten des
Verschlisselungscodes auswahlbarer Permutation
PC-2 (908) unter Verwendung einer PC-2 Tabelle un-
terzogen. Bei der nachsten Stufe wird jeder Satz von
28 Bits des Verschlisselungscodes, der gemal einer
RS Tabelle gerundet wird, verwendet.

[0124] In dieser Ausfuhrungsform werden vor dem
IP Prozess der Umwandlungsprozess a (901) zum
Umwandeln eines Klartextes, Umwandlungsprozess
b (904) zum Umwandeln eines Verschllisselungs-
codes, und letztendlich Ruickwandlungsprozess
(916) zusatzlich ausgefihrt. Der Umwandlungspro-
zess a (901) wandelt einen Klartext so um, dass der
umgewandelte Klartext spater verarbeitet wird und
so, dass der Klartext selbst nicht durch den IP Pro-
zess (902) und f Funktionsprozess (903) verarbeitet
wird. Deswegen wird es schwierig, Daten des Klar-
textes aus der Stromschwingungsform wahrend des
Datenprozesses abzuleiten. Der Umwandlungspro-
zess b (904) wandelt einen Verschlisselungscode so
um, dass der umgewandelte Verschliisselungscode
spater verarbeitet wird und so, dass der Verschliisse-
lungscode selbst nicht durch den PC-1 Prozess
(905), LS Prozess (907), PC-2 Prozess (908) und f
Funktion (903) verarbeitet wird. Deswegen wird es
schwierig, Daten des Verschliusselungscodes aus
der Stromschwingungsform wahrend des Datenpro-
zesses abzuleiten.

[0125] Das Verarbeiten durch die f Funktion ist in
Fig. 10 dargestellt. Dateneingabe zu der f Funktion
wird auswahlbarer (erweiterter) Permutation unter
Verwendung einer auswahlbaren E Permutationsma-
trix (1002) unterzogen. Als Nachstes wird ein logi-
sches Exklusiv-ODER zwischen dem Verschlisse-
lungscode und einem Ergebnis der auswahlbaren
Permutation fir die Eingabedaten (1003) berechnet,
ein S Box-Verfahren (1004) wird ausgefihrt, und ein
P Permutationsprozess (1005) wird ausgefiihrt. In
dem S Box-Verfahren wird jeder 6-Bit Satz aus 48
Bits extrahiert, welche ein Ergebnis des logischen
Exklusiv-ODER bei 1003 sind, um die Reihen- und
Spaltenzahlen einer S Box-Tabelle zu erzielen und
um 4-Bit Daten zu erzeugen. Die Inhalte der S
Box-Tabelle andern sich mit der Position jedes 6-Bit
Satzes. In dem P Permutationsprozess werden die
Bit-Positionen von 32 Bits unter Verwendung einer P
Permutationstabelle ausgetauscht.

[0126] Der Umwandlungsprozess a (901) und Um-

wandlungsprozess b (902) sind grundsatzlich diesel-
ben. Mit Bezugnahme auf Fig. 11 wird der Umwand-
lungsprozess a zur Umwandlung von Daten eines
Klartextes beschrieben. Stordaten X1 werden zufallig
erzeugt. Die Stérdaten werden unter Verwendung
von einem Zufallszahlengenerator oder einer pseu-
dozufélligen Zahl jedes Mal erzeugt, wenn ein DES
Verschlisselungsprozess (oder Entschlisselungs-
prozess) durchgefliihrt (1102) wird. Fir jeden Prozess
werden daher unterschiedliche Stérdaten verwendet.
Als Nachstes wird ein XOR (logisches Exklu-
siv-ODER) zwischen den Stérdaten X1 und einem
Klartext P1 zur Erzeugung eines umgewandelten
Klartextes PX1 (1103) berechnet. Obwohl ein Klar-
text von DES 64 Bits aufweist, kann die Zufallszahl
entweder 64 Bits oder 8 Bits haben. In diesem Fall,
wenn die Bitanzahl der Zufallszahl kleiner als 64 Bits
ist, ist es notwendig, sie zu erweitern, um die Stérda-
ten X1 von 64 Bits zu erhalten. Wenn die erzeugte
Zufallszahl 8 Bits aufweist, kann diese Zahl achtmal
zur Erzeugung der Stdrdaten X1 von 64 Bits wieder-
holt werden. Weil das logische Exklusiv-ODER
(XOR) zur Umwandlung verwendet wurde, erzeugt
XOR zwischen den Stérdaten X1 und dem umgewan-
delten Klartext PX1 den Klartext P.

[0127] Der Umwandlungsprozess b (904) zum Um-
wandeln von Daten eines Verschliisselungscodes ist
in Fig. 36 dargestellt. Ein Unterschied zu der in
Fig. 11 dargestellten Ausfiihrungsform ist derjenige,
dass ein Verschlisselungscode K und Stordaten X2
anstelle eines Klartextes und Stérdaten X1 verwen-
det werden. Ein Verschlisselungscode von DES
weist 64 Bits auf, genauso wie der eines Klartextes.
Mit dem Umwandlungsprozess b wird ein umgewan-
delter Verschliusselungscode KX2 erzeugt.

[0128] Als Nachstes wird der IP Prozess (902) be-
schrieben. In dem IP Prozess werden die Positionen
von einem Klartext, der 64 Bits aufweist, unter Ver-
wendung einer Tabelle, die in Fig. 37 dargestellt ist,
ausgetauscht. GemalR dieser Tabelle wird das erste
Bit einer Ausgabe mit dem 58sten Bit einer Eingabe
ausgetauscht, das zweite Bit der Ausgabe wird mit
dem 50sten Bit der Eingabe ausgetauscht, ..., und
das 64ste Bit der Ausgabe wird mit dem 7ten Bit der
Eingabe getauscht. Der IP Prozess dieser Ausfih-
rungsform wird mit Bezugnahme auf Fig. 12 be-
schrieben. Zuerst wird der umgewandelte Klartext
PX1 dem IP Prozess zur Erzeugung eines IP verar-
beiteten und umgewandelten Klartextes PX1IP
(1202) unterzogen. Bit-Tausch wird gemaf der Tabel-
le, die in Fig. 37 gezeigt ist, durchgefuihrt. Als Nachs-
tes werden die Stérdaten X1 ebenfalls dem IP Pro-
zess zur Erzeugung von IP verarbeiteten und umge-
wandelten Stérdaten X11P (1203) unterzogen. Ein lo-
gisches Exklusiv-ODER zwischen dem IP verarbeite-
ten und umgewandelten Klartext PX1IP und IP verar-
beiteten und umgewandelten Stérdaten X1IP kann
ein Ergebnis von IP verarbeitetem Klartext erzeugen.
Dieses ist so, weil eine Beziehung beibehalten wird,
in welcher die Stérdaten sich in einer dem umgewan-
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delten Klartext PX1 ahnlichen Weise bewegen, auf-
grund einer Bit-Bewegung des IP Prozesses, und so-
mit erzeugt das logische Exklusiv-ODER auf Basis ei-
ner Ein-Bit-Einheit die korrekten Daten. Die niedrige-
ren 32 Bits des Ergebnisses von dem IP Prozess
werden in einer ersten Stufe der f Funktion (903) und
einer zweiten Stufe des logischen Exklusiv-ODER
verwendet, wohingegen die hdheren 32 Bits fur das
logische Exklusiv-ODER (909) eingegeben werden.

[0129] In dem IP Prozess unterscheiden sich die
Werte von Bits des umgewandelten Klartextes PX1
von den Werten von Bits des urspriinglichen Klartex-
tes. Deswegen ist es schwierig, die Daten des ur-
springlichen Klartextes von der Stromschwingungs-
form wahrend des IP Prozesses abzuleiten. Je héher
die Anzahl von ,1" Bits, desto grof3er der Stromver-
brauch. Jedoch steht die Anzahl von ,1" Bits des um-
gewandelten Klartextes Uberhaupt nicht mit der An-
zahl der 1" Bits des urspriinglichen Klartextes in Zu-
sammenhang, und somit ist es schwierig, die Daten
des urspriinglichen Klartextes abzuleiten. Wie vor-
stehend: weil der Klartext unter Verwendung von
Stordaten umgewandelt wird, ist es schwierig, die ur-
springlichen Daten abzuleiten, selbst wenn die
Stromschwingungsform wahrend des Verarbeitens
Uberwacht wird.

[0130] Mit dem PC-1 Prozess wird eine PC-1 Um-
wandlungstabelle, die in Fig. 38 gezeigt ist, verwen-
det, ein Verschlisselungscode von 64 Bits wird zu ei-
nem Verschlisselungscode von 56 Bits durch Entfer-
nen der Paritatsbits von 8 Bits verandert, und die Rei-
henfolge von 56 Bits wird getauscht. Die in Fig. 38
gezeigte Tabelle wird &hnlich wie die in Fig. 37 ge-
zeigte Tabelle verwendet. Ein logisches Exklu-
siv-ODER zwischen dem PC-1 verarbeiteten und um-
gewandelten Verschlisselungscode KX2PC1 und
PC-1 verarbeiteten und umgewandelten Stdordaten
X2PC1 kann einen korrekten, PC-1 verarbeiteten
und umgewandelten Verschlisselungscode erzeu-
gen.

[0131] Mit dem LS Prozess wird der Verschlisse-
lungscode von 56 Bits, der durch den PC-1 Prozess
erzeugt wurde, in rechte 28 Bits und linke 28 Bits ge-
teilt, welche dann um ein Bit oder um zwei Bits ge-
maRk der LS Tabelle nach links verschoben werden.
Diese Ausfuhrungsform wird mit Bezugnahme auf
Fig. 15 beschrieben. Zuerst wird bei 1502 der PC-1
verarbeitete und umgewandelte Verschlisselungs-
code KX2PC1 dem LS Prozess zur Erzeugung eines
PC-1 und LS verarbeiteten und umgewandelten Ver-
schlisselungscodes KX2PC1LS unterzogen. Bei
1503 werden die PC-1 verarbeiteten Stordaten
X2PC1 dem LS Prozess zur Erzeugung von PC-1
und LS verarbeiteten Stérdaten X2PC1LS unterzo-
gen. Weil in dem LS Prozess ebenfalls Bit-Positions-
tausch verwendet wird, kann ein logisches Exklu-
siv-ODER zwischen dem PC-1 und LS verarbeiteten
und umgewandelten Verschlisselungscode
KX2PC1LS und PC-1 und LS verarbeiteten Stérda-
ten X2PC1LS einen korrekten, LS verarbeiteten Ver-

schlisselungscode erzeugen. Weil die Stérdaten
ebenfalls in dem LS Prozess verwendet werden und
die Daten des Verschlisselungscodes, die tatsach-
lich verarbeitet werden, sich von dem urspriinglichen
Verschlisselungscode unterscheiden, ist es schwie-
rig, den Verschlisselungscode abzuleiten, selbst
wenn die Stromschwingungsform Gberwacht wird.
[0132] Indem PC-2 Prozess wird eine Reduzierung-
spermutation zum Verandern der 56-Bit Daten, die
durch den LS Prozess erzeugt wurden, auf 48-Bit Da-
ten gemaR einer PC-2 Tabelle ausgefuhrt. Bei 1402
wird der PC-1 und LS verarbeitete und umgewandel-
te Verschlisselungscode KX2PC1LS dem PC-2 Pro-
zess zur Erzeugung eines PC-1, LS und PC-2 verar-
beiteten und umgewandelten Verschlisselungs-
codes KX2PC1LSPC2 unterzogen. Bei 1403 werden
die PC-1 und LS verarbeiteten Stérdaten X2PC1LS
dem PC-2 Prozess zur Erzeugung von PC-1, LS und
PC-2 verarbeiteten Stérdaten X2PC1LSPC2 unter-
zogen. Grundsatzlich wird in diesem PC-2 Prozess
die Tabelle fur Permutation verwendet, so dass er
grundsatzlich derselbe ist wie der PC-1 Prozess.
[0133] Als Nachstes wird der Prozess fir die f Funk-
tion 903 beschrieben. Wie in Fig. 10 dargestellt um-
fasst die f Funktion einen auswahlbaren Permutation
E Prozess (1002), ein logisches Exklusiv-ODER
(1003) zwischen einem Verschlisselungscode und
einem Ausfiihrungsergebnis von auswahlbarer Per-
mutation, ein S Box-Verfahren (1004), und einen P
Permutationsprozess (1005).

[0134] Der auswahlbare Permutation E Prozess
wird mit Bezugnahme auf Fig. 16 beschrieben. Ahn-
lich wie der IP Prozess wird in dem auswahlbaren
Permutation E Prozess die Reihenfolge von Bits un-
ter Verwendung einer Permutationstabelle, die in
Fig. 28 gezeigt ist, getauscht. Bei 1602 wird der IP
verarbeitete und umgewandelte Klartext PXIP dem
auswahlbaren Permutation E Prozess zur Erzeugung
eines IP verarbeiteten, E permutierten und umge-
wandelten Klartextes PXIPE unterzogen. Bei 1603
werden die IP verarbeiteten Stérdaten XIP dem aus-
wahlbaren Permutation E Prozess zur Erzeugung
von IP verarbeiteten, E permutierten Stérdaten XIPE
unterzogen. Ahnlich dem IP Prozess und dem PC-1
Prozess kann ein logisches Exklusiv-ODER zwi-
schen dem IP verarbeiteten, E permutierten und um-
gewandelten Klartext PXIPE und IP verarbeiteten, E
permutierten Stordaten XIPE einen korrekten, IP ver-
arbeiteten, E permutierten Klartext erzeugen. Weil
sich die Werte von Bits, die unter Verwendung der
Permutation E Tabelle getauscht wurden, von jenen
der urspriinglichen Bits unterscheiden, ist es schwie-
rig, die korrekten Daten abzuleiten, selbst wenn die
Stromschwingungsform wahrend dieses Prozesses
Uberwacht wird.

[0135] Als Nachstes wird der zweite Prozess (1003)
der f Funktion, d. h. ein logisches Exklusiv-ODER
zwischen dem Verschlisselungscode und einem
Ausfihrungsergebnis von auswahlbarer Permutati-
on, mit Bezugnahme auf Fig. 17, beschrieben. Bei
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1702 wird ein XOR zwischen dem IP verarbeiteten, E
permutierten und umgewandelten Klartext PXIPE, er-
zeugt aus dem Klartext, und dem PC-1, LS und PC-2
verarbeiteten und umgewandelten Verschlisse-
lungscode KX2PC1LSPC2, erzeugt von dem Ver-
schlisselungscode, zur Erzeugung von 48-Bit S Box
Eingabedaten SinputX, welche als eine Eingabe fir
das S Box-Verfahren verwendet werden, berechnet.
Als Nachstes wird bei 1703 ein XOR zwischen den IP
verarbeiteten, E permutierten Stérdaten XIPE, er-
zeugt von den Stérdaten fir den Klartext, und den
PC-1, LS und PC-2 verarbeiteten Stordaten
X2PC1LSPC2, erzeugt von den Stordaten fiir den
Verschlusselungscode, zur Erzeugung von S Box
Eingabedaten-Stordaten XSinput, welche als die
Stoérdaten fur die S Box Eingabedaten SinputX ver-
wendet werden, berechnet. Beruhend auf den Cha-
rakteristika eines logischen Exklusiv-ODER, kénnen
die S Box Eingabedaten-Stérdaten XSinput durch ein
XOR zwischen den zwei Satzen von Stdrdaten (den
IP verarbeiteten, E permutierten Stérdaten XIPE und
den PC-1, LS und PC-2 verarbeiteten Stdrdaten
X2PC1LSPC2) erzeugt werden. Dieses wird unter
Verwendung eines einfachen Beispiels erklart. Ein
Klartext ist durch P dargestellt, ein Verschliusselungs-
code ist durch K dargestellt, ein umgewandelter Klar-
text ist durch PX1 dargestellt, und ein umgewandelter
Verschliusselungscode ist durch KX2 dargestellt. Die
Beziehungen zwischen ihnen werden durch die fol-
genden Gleichungen (63) und (64) gegeben, wobei
X1 und X2 Stérdaten fir jeweils den Klartext und Ver-
schlisselungscode sind:

PX1 = P xor X1
(63)
KX2 = K xor X2
(64)

[0136] Wenn ein Ausfuhrungsergebnis des logi-
schen Exklusiv-ODER zwischen P und K durch Z dar-
gestelltist, dann ist die Beziehung zwischen Z und ei-
nem Ausflihrungsergebnis Z1 des logischen Exklu-
siv-ODER zwischen PX1 und PX2 gegeben durch:
Z =P xorK

(65)

Z1 = PX1 xor KX2 = (P xor X1) xor (K xor X2) = P xor
X1 xor K xor X2 = (P xor K) xor (X1 xor X2) = Z xor
(X1 xor X2)

(66)

[0137] Durch die obige Gleichung kann vorausge-
setzt werden, dass als die Stérdaten zur Wiederher-
stellung der korrekten Daten von Z1 das logische Ex-
klusiv-ODER zwischen P und K Stérdaten verwendet
werden kann. In dem logischen Exklusiv-ODER Pro-
zess zwischen dem Verschliisselungscode und dem
Ausfuhrungsergebnis von auswahlbarer Permutation
kénnen die S Box Eingabedaten-Stérdaten XSinput
als die Stoérdaten fur die S Box Eingabedaten SinputX

verwendet werden, wobei die S Box Eingabeda-
ten-Stérdaten XSinput durch ein XOR zwischen den
IP verarbeiteten, E permutierten Stérdaten XIPE, er-
zeugt von den Stérdaten fir den Klartext, und den
PC-1, LS und PC-2 verarbeiteten Stordaten
X2PC1LSPC2, erzeugt von den Stordaten flir den
Verschlisselungscode, erzeugt werden.

[0138] Als Nachstes wird das S Box-Verfahren mit
Bezugnahme auf Fig. 18 beschrieben. Acht S Boxen
werden ausgebildet, die jeweils aus 6 Bits der S Box
Eingabedaten SinputX bestehen. Die erste S Box, die
in DES verwendet wird, istin Fig. 25 gezeigt. Obwohl
das Format der acht S Boxen jeweils dasselbe ist,
sind die Daten in jedem Feld unterschiedlich. In dem
S Box-Verfahren fir jede S Box werden zuerst die
Sub-Daten SubSinputX(i) von 6 Bits von den S Box
Eingabedaten Sinput an der oberen i-ten (1805) her-
geleitet. Ein XOR wird zwischen diesen SubSin-
putX(i) und Adressen-Stérdaten Xsa(i) fir eine S
Box-Tabelle, die vorher von der S Box umgewandelt
wurden, zur Erzeugung von SubSinputXXsa(i) (1806)
berechnet. Ein XOR wird zwischen diesen SubSin-
putXXsa(i) und sechs Bits von den S Box Eingabeda-
ten-Stordaten XSinput an der oberen i-ten zur Erzeu-
gung von SubSinputXsa(i) (1807) berechnet. Diese
SubSinputXsa(i) sind die XOR berechneten Daten
der Adressen-Stérdaten Xsa(i) und der korrekten
Adressendaten, die zur Herleitung der i-ten S Box
verwendet werden sollen. Weil das logische Exklu-
siv-ODER (XOR) zwischen SubSinputX(i) und XSin-
put(i) korrekte Daten wiederherstellt, wird ein XOR
zwischen SubSinputX(i) und Xsa(i) berechnet, und
das XOR zwischen dem Ergebnis und XSinput(i) wird
berechnet. Mit diesem Verfahren ist es nicht notwen-
dig, die urspruinglichen Daten zu verarbeiten, so dass
es schwierig ist, dass die urspringlichen Daten von
der Stromschwingungsform abgeleitet werden. Als
Nachstes wird eine Adresse von der umgewandelten
S Box-Tabelle unter Verwendung von SubSinputX-
sa(i) (1808) berechnet. Weil die Adresse zum Zugrei-
fen auf die urspriingliche S Box-Tabelle umgewandelt
wurde, ist es ebenfalls notwendig, die Tabelle umzu-
wandeln. Unter Verwendung der berechneten Adres-
se werden S Box Ausgabedaten SoutputX3(i) von der
umgewandelten S Box-Tabelle S(i) (1809) wiederge-
wonnen. In demselben Moment werden Stdrdaten
X3(i) fur die S Box Ausgabedaten SoutputX3(i) wie-
dergewonnen (1810). Nachdem die acht S Boxen
verarbeitet worden sind, werden Daten von
SoutputX3(i) und X3(i) fir i = 1 bis 8 zur Erzeugung
von SoutputX3 und X3 miteinander verbunden.
SoutputX3 werden als die Prozessdaten verwendet
und X1 werden als die Stdrdaten in den nachfolgen-
den Prozessen verwendet.

[0139] Als Nachstes wird ein Verfahren zur Erzeu-
gung der umgewandelten S Box-Tabelle mit Bezug-
nahme auf Fig.23 und 24 beschrieben. Adres-
sen-Stoérdaten Xsa(i) und Daten-Stordaten X3(i) wer-
den von einer S(i) Box (2306) erzeugt. Xsa(i) weist 6
Bits und X3(i) weist 4 Bits auf . Die Stordaten X3 wei-
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sen 32 Bits auf, gesammelt von acht X3(i), die jeweils
4 Bits aufweisen. Als Nachstes wird eine Routine zur
Ausbildung einer umgewandelten S(i) Box-Tabelle
aufgerufen (2307). Die Routine zur Ausbildung der
i-ten umgewandelten S Box-Tabelle wird mit Bezug-
nahme auf Fig. 24 beschrieben. Zur Bezeichnung ei-
ner Reihenzahl wird k verwendet und zur Bezeich-
nung einer Spaltenzahl wird | verwendet. Der Pro-
zess fur die k-te Reihe und I-te Spalte ist von 2408 bis
2413 dargestellt. Die erste S Box-Tabelle ist in
Fig. 25 gezeigt. Zuerst werden Daten d bei der k-ten
Reihe und I-ten Spalte von der i-ten urspringlichen S
Box (2408) aufgenommen. Ein logisches Exklu-
siv-ODER zwischen den Daten d und den Stdrdaten
X3(i) wird zur Erzeugung von Daten d2 (2409) be-
rechnet. Wenn die Stérdaten ,,7" sind, werden die um-
gewandelten Daten der urspriinglichen S Box Daten
von 2504 in 2604 angezeigt. Diese Operation wird flir
alle Felder zur Erlangung einer umgewandelten S
Box-Tabelle, gezeigt in Fig. 26, ausgeflihrt. Diese in
Fig. 26 gezeigte Tabelle wird durch logische Exklu-
siv-ODER Operationen zwischen den ersten S
Box-Daten und den Stérdaten , 7" ausgebildet.
[0140] Als Nachstes wird die Adresse gestort. Zu-
erst wird Xsa1 aus zwei Bits ausgebildet, die das
obere erste Bit und das untere erste Bit von Xsa(i)
umfassen, und Xsa2 wird aus vier Bits ausgebildet,
die die Bits von dem oberen zw eiten Bit bis zu dem
oberen fiinften Bit von Xsa(i) umfassen. Dieser Pro-
zess wird von dem S Box Adressenberechnungsver-
fahren verursacht. Durch Darstellen der Reihen- und
Spaltenzahlen der Tabelle, die in Fig. 26 gezeigt ist,
durch k und I, werden logische Exklusiv-ODER Ope-
rationen zwischen der Xsa1 und Xsa2 fir entspre-
chende Reihe und Spalte ausgefiihrt (2412). Durch
Darstellen der neuen Reihen- und Spaltenzahlen
durch k2 und 12, werden die Daten d2 in der i-ten um-
gewandelten S Box-Tabelle S(i) in der k2-ten Reihe
und I2-ten Spalte (2413) gespeichert. Ein Beispiel
dieses Prozesses ist in Fig. 27 dargestellt. Die in
Fig. 27 gezeigte Tabelle wird unter Verwendung von
Stordaten ,2" und ,9" fir die Reihe und Spalte, die in
Fig. 26 gezeigt ist, ausgebildet. In dieser Tabelle
wird, aus Grinden der Vereinfachung, die Position
von Daten in jeder Reihe und jeder Spalte nicht ver-
andert, nur die Reihen- und Spaltenzahlen werden
verandert. Die bei 2504 angezeigten Daten ,12" in
der dritten Reihe und ersten Spalte der in Fig. 25 ge-
zeigten Tabelle werden zu der ersten Reihe und ach-
ten Spalte, in Fig. 27, bewegt und ihr Wert wird auf
»,11" geadndert. In diesem Beispiel sind die Da-
ten-Stérdaten 7", und die Adressen-Stoérdaten ha-
ben die Reihenzahl von ,2" und die Spaltenzahl von
»9". Auf diese Weise werden die acht S Boxen umge-
wandelt. In dieser Ausfliihrungsform wird dieser Pro-
zess in der ersten Stufe von DES ausgefuhrt. Die um-
gewandelten S Boxen werden in sechzehn Stufen
von DES verwendet.

[0141] Nach dem S Box-Verfahren werden 32-Bit
SoutputX3 als Prozessdaten verwendet, und 32-Bit

X3 werden als Stérdaten verwendet, welche zu dem
Permutation P Prozess (1005) geliefert werden, wel-
cher der letzte Prozess der f Funktion ist. Der Permu-
tation P Prozess wird mit Bezugnahme auf Fig. 19
beschrieben. SinputX3, geliefert von dem S Box-Ver-
fahren, wird dem Permutation P Prozess zur Erzeu-
gung von SinputX3P (1902) unterzogen. Die Stérda-
ten X3 fir SinputX3 werden dem Permutation P Pro-
zess zur Erzeugung von X3P (1903) unterzogen.
Eine Tabelle, die fir den Permutation P Prozess ver-
wendet wird, istin Fig. 29 gezeigt. Diese Tabelle wird
ahnlich wie die IP Prozess Tabelle verwendet.

[0142] Nachdem der f Funktionsprozess abge-
schlossen ist, wird ein XOR zwischen einem Ergeb-
nis von dem Permutation P Prozess und einem Er-
gebnis in der vorhergehenden Stufe berechnet (909,
914). Insbesondere wird ein XOR zwischen
SinputX3P, erhalten durch den Permutation P Pro-
zess fur das S Box Verarbeitungsergebnis, und ei-
nem Ergebnis in der vorhergehenden Stufe (2002)
berechnet. Ein XOR wird zwischen X3P und den
Stordaten X in der vorhergehenden Stufe (2003) be-
rechnet. Dieser XOR Prozess ist derselbe wie derje-
nige (1701) zwischen dem Ergebnis des auswahlba-
ren Permutation E Prozesses und dem Verschlisse-
lungscode.

[0143] Bei DES wird der IP"' Prozess (915) in der
letzten Stufe ausgefiihrt. Dieser Prozess ist in Fig. 21
dargestellt. Der IP-1 Prozess ist ein Bit-Positionen-
tauschprozess, ahnlich dem IP Prozess, unter Ver-
wendung einer IP-1 Tabelle anstelle der IP Tabelle
(2102). Das Verarbeitungsergebnis, das durch die
oben beschriebenen Prozesse erhalten wird, wird
dem IP-1 Prozess unterzogen, und die Stérdaten X
werden ebenfalls dem IP-1 Prozess (2103) unterzo-
gen.

[0144] AbschlieRend, zur Wiederherstellung des
korrekten Verarbeitungsergebnisses, wird der Riick-
wandlungsprozess (916) ausgefihrt, welcher in
Fig. 22 dargestellt ist. Ein XOR zwischen dem IP-1
Verarbeitungsergebnis und den IP-1 verarbeiteten
Stérdaten X erzeugt ein korrektes Ergebnis. Das
nicht umgewandelte korrekte Verarbeitungsergebnis
kann in dieser Stufe das erste Mal erhalten werden.

[0145] Das Verschleiern der Prozessdaten ist vor-
stehend beschrieben worden. Es gibt den Fall, dass
die Stérdaten ebenfalls verschleiert werden mussen.
Das grundsatzliche Konzept ist, die Stordaten durch
ein logisches Exklusiv-ODER zwischen den Stérda-
ten und Stoérdaten XR fir Stérung umzuwandeln. In
diesem Fall ist XR feststehend und XRo fiir die Riick-
wandlung wird im Vorhinein durch Berechnung des
Bit-Positionstausches oder dergleichen erhalten.
Wenn die Stérdaten notwendig werden, werden die
urspringlichen Stérdaten unter Verwendung von
XRo erhalten. Zuerst wird dieser Prozess beschrie-
ben, indem Stdérdaten fir den Verschliisselungscode
als ein Beispiel genommen werden. Der Prozess, der
in Fig. 30 dargestellt ist, ist ein Stérdaten-Umwand-
lungsprozess durch ein logisches Exklusiv-ODER
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zwischen den Stoérdaten fur einen Verschlisselungs-
code und den Stérdaten XR fiur Stérung. Nachdem
der Umwandlungsprozess b (3601) die Stérdaten X2
erzeugt, wird der Stérdaten-Umwandlungsprozess,
der in Fig. 30 gezeigt ist, ausgefiihrt. Die Stérdaten
X2 fur den Verschlisselungscode werden dem PC-1
Prozess, LS Prozess und PC-2 Prozess unterzogen.
Diese Prozesse fiihren einen Bit-Tausch an vorgege-
benen Bit-Positionen durch. Deswegen werden, fur
den vorgegebenen Wert XR, die Stordaten XRo, die
den Prozessen bis zu dem PC-2 Prozess unterzogen
wurden, berechnet und im Vorhinein gespeichert
(3102 bis 3105). Nach dem PC-2 Prozess, wird ein
XOR (3202) zwischen den PC-1, LS, PC-2 verarbei-
teten Stérdaten X2PC1LSPC2, erzeugt bei 1403, be-
rechnet, und die gespeicherten Stérdaten XRo kon-
nen korrekte, PC-1, LS, PC-2 verarbeitete Stérdaten
X2PC1LSPC2 erzeugen. Die Stérdaten kdnnen mit
diesen Prozessen ebenfalls verschleiert werden. Die-
selben Daten kénnen als die Stordaten XR fur Sto-
rung verwendet werden, und als die verarbeiteten,
umgewandelten Stoérdaten XRo.

[0146] Die Ausflihrungsformen fir DES betreffen
Verschlusselung. Weil fast derselbe DES Algorith-
mus ebenfalls fir Entschlisselung verwendet wird,
kénnen die Ausflihrungsformen ebenfalls auf Ent-
schlisselung angewendet werden, wobei die Ausfiih-
rungsformen kaum verandert werden. In anderen
Verschlisselungsalgorithmen als DES werden viele
Permutationsprozesse, Substitutionsprozesse und
Modularrechnungen verwendet. Deswegen kann die
Erfindung auf solche Algorithmen angewendet wer-
den, um es schwierig zu gestalten, Daten zu veran-
dern und urspringliche Daten durch Beobachtung
der Stromschwingungsformen abzuleiten.

[0147] GemaR der vorliegenden Erfindung kdnnen
Daten, die durch einen IC-Kartenchip verarbeitet
werden sollen, so umgewandelt werden, dass es
schwierig ist, Prozesse und einen Verschlisselungs-
code durch Beobachtung von Stromschwingungsfor-
men abzuleiten.

Patentanspriiche

1. Informationsverarbeitungseinrichtung mit
einem Speicher mit einer Programmspeichereinheit
und einer Datenspeichereinheit,
einer Zentralverarbeitungseinheit zum Ausfihren ei-
nes Datenprozesses entsprechend dem Programm,
wobei das Programm ein oder mehrere Datenverar-
beitungseinrichtungen aufweist, deren jede ein Pro-
zessbefehl ist, um der Zentralverarbeitungseinheit ei-
nen Ausfihrungsbefehl zu erteilen, und
einer Eingabedaten-Verarbeitungseinrichtung, wobei
eine Datenverarbeitungseinrichtung Eingabedaten
verarbeitet und die verarbeiteten Daten ausgibt,
gekennzeichnet durch
eine Datenumwandlungseinrichtung (406) zum Um-
wandeln von Eingabedaten D1 unter Verwendung
von Stérdaten Xi zur Erzeugung umgewandelter Da-

ten H1,

eine umgewandelte Daten verarbeitende Einrichtung
(408) zum Ausflihren eines Operationsprozesses
OP1 an den umgewandelten Daten H1 anstelle des
von der Eingabedaten-Verarbeitungseinrichtung aus-
zufiihrenden Operationsprozesses OP1 fir die Ein-
gabedaten D1, um verarbeitete und umgewandelte
Daten H2 zu erzeugen,

eine Stdérdaten-Verarbeitungseinrichtung (403) zum
Ausfiihren des Operationsprozesses OP1 an den
Stordaten Xi zur Erzeugung verarbeiteter Stérdaten
Xo und

eine Datenriickwandlungseinrichtung (410) zum Aus-
fuhren eines Operationsprozesses OP2 an den ver-
arbeiteten und umgewandelten Daten H2 unter Ver-
wendung der verarbeiteten Stérdaten Xo zur Erzeu-
gung verarbeiteter Daten D2 als Ergebnis des Opera-
tionsprozesses OP1 an den Eingabedaten D1.

2. Informationsverarbeitungseinrichtung mit
einem Speicher mit einer Programmspeichereinheit
und einer Datenspeichereinheit und
einer Zentralverarbeitungseinheit zum Ausfihren ei-
nes Datenprozesses entsprechend dem Programm,
wobei das Programm ein oder mehrere Datenverar-
beitungseinrichtungen enthalt,
gekennzeichnet durch
eine Einrichtung (506) zum Ausflhren eines vorge-
gebenen Operationsprozesses OP1 an ersten Einga-
bedaten D1 unter Verwendung erster Stérdaten X1i
zur Erzeugung umgewandelter Daten H1 der ersten
Eingabedaten D1, ohne Ausfiihrung des Operations-
prozesses OP1 an den ersten Eingabedaten D1 zur
Erzeugung erster verarbeiteter Daten D2,
eine Einrichtung (508) zum Ausfiihren des Operati-
onsprozesses OP1 oder eines von diesem verschie-
denen weiteren Operationsprozesses OP1' an den
umgewandelten Daten H1 zur Erzeugung verarbeite-
ter und umgewandelter Daten H2,
eine Einrichtung (503) zum Ausfihren entweder des
Operationsprozesses OP1 oder des weiteren Opera-
tionsprozesses OP1' an den ersten Stérdaten X1i zur
Erzeugung erster verarbeiteter Stérdaten X1o,
eine Einrichtung (510) zum Erzeugen verarbeiteter
und umgewandelter Daten H3 durch Umwandeln der
verarbeiteten und umgewandelten Daten H2 unter
Verwendung zweiter Stordaten X2i,
eine Einrichtung (512) zum Ausfuhren entweder des
Operationsprozesses OP1 oder des weiteren Opera-
tionsprozesses OP1' an den verarbeiteten und umge-
wandelten Daten H3 zur Erzeugung verarbeiteter
und umgewandelter Daten H4,
eine Einrichtung (518) zum Ausfuhren entweder des
Operationsprozesses OP1 oder des weiteren Opera-
tionsprozesses OP1' an den zweiten Stordaten X2i
zur Erzeugung zweiter verarbeiteter Stérdaten X2o,
eine Einrichtung (520) zum Verarbeiten der verarbei-
teten und umgewandelten Daten H4 unter Verwen-
dung der zweiten verarbeiteten Stérdaten X2o0 zur Er-
zeugung verarbeiteter und umgewandelter Daten H5,
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und

eine Einrichtung (514) zum Verarbeiten der verarbei-
teten und umgewandelten Daten H5 unter Verwen-
dung der ersten verarbeiteten Stérdaten X10 zur Er-
zeugung der ersten verarbeiteten Daten D2.

3. Informationsverarbeitungseinrichtung mit
einem Speicher mit einer Programmspeichereinheit
und einer Datenspeichereinheit und
einer Zentralverarbeitungseinheit zum Ausfihren ei-
nes Datenprozesses entsprechend dem Programm,
wobei das Programm ein oder mehrere Datenverar-
beitungseinrichtungen enthalt,
gekennzeichnet durch
eine Einrichtung (607) zum Ausflhren eines vorge-
gebenen Operationsprozesses OP1 an ersten Einga-
bedaten D1 unter Verwendung erster Stordaten X1i
zur Erzeugung umgewandelter Daten H1 der ersten
Eingabedaten D1, ohne Ausfiihrung des Operations-
prozesses OP1 an den ersten Eingabedaten D1 zur
Erzeugung erster verarbeiteter Daten D3,
eine Einrichtung (610) zum Ausfiihren des Operati-
onsprozesses OP1 oder eines von diesem verschie-
denen Operationsprozesses OP1' an den umgewan-
delten Daten H1 zur Erzeugung verarbeiteter und
umgewandelter Daten H2,
eine Einrichtung (603) zum Ausfihren entweder des
Operationsprozesses OP1 oder des weiteren Opera-
tionsprozesses OP1' an den ersten Stérdaten X1i zur
Erzeugung erster verarbeiteter Stérdaten X1o,
eine Einrichtung (610) zum Erzeugen verarbeiteter
und umgewandelter Daten H3 durch Umwandeln der
verarbeiteten und umgewandelten Daten H2 unter
Verwendung zweiter Stordaten X2i,
eine Einrichtung (605) zum Ausfiihren eines Ruck-
wandlungsprozesses an den verarbeiteten und um-
gewandelten Daten H3 unter Verwendung der ersten
verarbeiteten Stordaten X10 zur Erzeugung verarbei-
teter und umgewandelter Daten H4,
eine Einrichtung (614) zum Ausfiihren entweder ei-
nes vorgegebenen Operationsprozesses OP2 oder
eines von diesem verschiedenen weiteren Operati-
onsprozesses OP2' an den verarbeiteten und umge-
wandelten Daten H4 zur Erzeugung verarbeiteter
und umgewandelter Daten H5, ohne Ausflhrung des
Operationsprozesses OP2 an den ersten verarbeite-
ten Daten D3 zur Erzeugung der ersten und der zwei-
ten verarbeiteten Daten D2,
eine Einrichtung (620) zum Ausfihren entweder des
Operationsprozesses OP2 oder des weiteren Opera-
tionsprozesses OP2' an den zweiten Stordaten X2i
zur Erzeugung zweiter verarbeiteter Stérdaten X2o,
und
eine Einrichtung (616) zum Verarbeiten der verarbei-
teten und umgewandelten Daten H2 unter Verwen-
dung der zweiten verarbeiteten Stérdaten X20 zur Er-
zeugung der verarbeiteten Daten D2.

4. Informationsverarbeitungseinrichtung, ge-
kennzeichnet durch

eine Einrichtung (812) zum Ausflhren eines vorge-
gebenen Operationsprozesses OP1 an ersten Einga-
bedaten D1 unter Verwendung erster Stordaten X1i
zur Erzeugung umgewandelter Daten H1 der ersten
Eingabedaten D1, ohne Ausfiihrung des Operations-
prozesses OP1 an den ersten Eingabedaten D1 zur
Erzeugung erster verarbeiteter Daten D3,

eine Einrichtung (814) zum Ausfiihren des Operati-
onsprozesses OP1 oder eines von diesem verschie-
denen weiteren Operationsprozesses OP1' an den
umgewandelten Daten H1 zur Erzeugung verarbeite-
ter und umgewandelter Daten H2,

eine Einrichtung (803) zum Ausfihren entweder des
Operationsprozesses OP1 oder des weiteren Opera-
tionsprozesses OP1' an den ersten Stérdaten X1i zur
Erzeugung erster verarbeiteter Stérdaten X1o,

eine Einrichtung (816) zum Erzeugen verarbeiteter
und umgewandelter Daten H3 durch Umwandeln der
verarbeiteten und umgewandelten Daten H2 unter
Verwendung zweiter Stordaten X2i,

eine Einrichtung (818) zum Ausflihren eines Ruck-
wandlungsprozesses an den verarbeiteten und um-
gewandelten Daten H3 unter Verwendung der ersten
verarbeiteten Stérdaten X10 zur Erzeugung verarbei-
teter und umgewandelter Daten H4,

eine Einrichtung zum Ausfihren entweder eines vor-
gegebenen Operationsprozesses OP2 oder eines
von diesem verschiedenen weiteren Operationspro-
zesses OP2' an den verarbeiteten und umgewandel-
ten Daten H4 zur Erzeugung verarbeiteter und umge-
wandelter Daten H5, ohne Ausfiihrung des Operati-
onsprozesses OP2 an den ersten verarbeiteten Da-
ten D3 zur Erzeugung der ersten und der zweiten ver-
arbeiteten Daten D2,

eine Einrichtung (807) zum Ausfihren entweder des
Operationsprozesses OP2 oder des weiteren Opera-
tionsprozesses OP2' an den zweiten Stordaten X2i
zur Erzeugung zweiter verarbeiteter Stérdaten X2o,
eine Einrichtung (809) zum Erzeugen einheitlicher
Stérdaten Xo durch Vereinheitlichen der ersten und
der zweiten verarbeiteten Stordaten X1o und X2o,
und

eine Einrichtung (820) zum Ausflihren eines Ruck-
wandlungsprozesses an den verarbeiteten und um-
gewandelten Daten H4 unter Verwendung der ein-
heitlichen Stdérdaten Xo zur Erzeugung der verarbei-
teten Daten D2.

5. Einrichtung nach Anspruch 1 mit ferner
einer Einrichtung (704) zum Speichern der verarbei-
teten Stdrdaten Xo, und
einer Einrichtung (713) zum Verarbeiten der verarbei-
teten und umgewandelten Daten unter Verwendung
der gespeicherten verarbeiteten Stérdaten Xo zur Er-
zeugung neuer verarbeiteter umgewandelter Daten.

6. Einrichtung nach einem der vorhergehenden
Anspriche, wobei die Stérdaten unter Verwendung
einer Zufallszahl erzeugt werden.
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7. Einrichtung nach Anspruch 1, wobei

der Datenumwandlungsprozess (a) ein logischer Ex-
klusiv-ODER-Prozess oder (b) ein Addierprozess
oder (c) ein Subtraktionsprozess oder (d) ein Multip-
likationsprozess oder (e) ein Divisionsprozess zwi-
schen den Stoérdaten Xi und den Eingabedaten D1 ist
und

der Datenriickwandlungsprozess (a) ein logischer
Exklusiv-ODER-Prozess oder (b) ein Subtraktions-
prozess oder (c) ein Additionsprozess oder (d) ein Di-
visionsprozess oder (e) ein Multiplikationsprozess
zwischen den verarbeiteten Stérdaten Xo und den
verarbeiteten und umgewandelten Daten H2 ist.

8. Einrichtung nach Anspruch 1, wobei dann,
wenn der Eingabedatenprozess einen Additi-
ons/Subtraktionsprozess in einer Modularrechnung
enthalt, der Datenumwandlungsprozess mit einer Ad-
dition/Subtraktion einer Zahl arbeitet, die einen Mo-
dulus N mit einer beliebiger. ganzen Zahl multipliziert.

9. Einrichtung nach Anspruch 1, wobei dann,
wenn der Eingabedatenprozess einen Multiplikati-
onsprozess in einer Modularrechnung enthalt und die
Zahlen X und Y die Bedingung 1 =X *Y mod N erful-
len,

(a) X in der Modularrechnung des Datenumwand-
lungsprozesses mit einer ganzen Zahl und

Y mit einer ganzen Zahl multipliziert wird, sooft die
Daten umwandelnde Verarbeitungseinrichtung mit X
multipliziert, oder

(b) (N + 1)/2 in der Modularrechnung des Datenum-
wandlungsprozesses mit einer ganzen Zahl multipli-
ziert wird, wobei N als Modulus der Modularrechnung
benutzt wird und

2 mit einer ganzen Zahl multipliziert wird, sooft die
Daten umwandelnde Verarbeitungseinrichtung in
dem Datenrtuckwandlungsprozess mit (N + 1)/2 mul-
tipliziert, oder

(c) 2 in der Modularrechnung des Daten umwandeln-
den Prozesses mit einer ganzen Zahl multipliziert
wird und

(N + 1)/2 mit einer ganzen Zahl multipliziert wird, so-
oft die Daten umwandelnde Verarbeitungseinrichtung
in dem Datenrtickwandlungsprozess mit 2 multipli-
ziert, wobei N als Modulus der Modularrechnung be-
nutzt wird.

10. Einrichtung nach Anspruch 1, wobei der Da-
tenumwandlungsprozess Positionen von Arraydaten
regelmanig andert und der Datenriickwandlungspro-
zess auf die durch den Datenumwandlungsprozess
geanderten Arraydaten zugreift.

11. Einrichtung nach Anspruch 10, wobei die Po-
sitionen der Arraydaten durch ein logisches Exklu-
siv-ODER zwischen einem Index (Argument) der Ar-
raydaten und einer bestimmten Zahl regelmaRig ge-
andert werden, ein logisches Exklusiv-ODER zwi-
schen dem Index der Arraydaten und der von dem

Datenumwandlungsprozess benutzten Zahl als Index
des umgewandelten Datenarrays verwendet wird,
und der Datenriickwandlungsprozess entsprechend
dem umgewandelten Index auf die Arraydaten zu-
greift.

12. Einrichtung nach Anspruch 1, wobei der Ope-
rationsprozess OP1 (a) ein datentauschender Per-
mutationsprozess auf der Basis einer 1-Bit-Einheit
oder (b) ein datentauschender Substitutionsprozess
auf der Basis einer 1-Bit-Einheit oder (c) ein Daten-
tauschprozess unter Verwendung einer Tabelle ist,
und wobei der Datenumwandlungsprozess und der
Datenriickwandlungsprozess ein logischer Exklu-
siv-ODER-Prozess an den Daten ist.

13. Informationsverarbeitungseinrichtung mit ei-
ner Verarbeitungseinheit zum Verarbeiten von Einga-
bedaten entsprechend einem Computerprogramm
und zur Ausgabe der verarbeiteten Daten, gekenn-
zeichnet durch
eine Einrichtung (709) zum Umwandeln von Einga-
bedaten D1 unter Verwendung von Stdrdaten Xi zur
Erzeugung umgewandelter Daten H1, ohne Ausflh-
rung eines vorgegebenen Operationsprozesses OP1
an den Eingabedaten D1 zur Erzeugung verarbeite-
ter Daten D2,
eine Einrichtung (712) zum Ausfuhren des Operati-
onsprozesses OP1 oder eines von diesem verschie-
denen weiteren Operationsprozesses OP1' an den
umgewandelten Daten H1 zur Erzeugung verarbeite-
ter und umgewandelter Daten H2,
eine Einrichtung (701) zum Ausfihren entweder des
Operationsprozesses OP1 oder des weiteren Opera-
tionsprozesses OP1' an den Stérdaten Xi zur Erzeu-
gung verarbeiteter Stérdaten Xo und
eine Einrichtung (713) zum Ausfihren eines Daten-
rickwandlungsprozesses OP2 an den verarbeiteten
und umgewandelten Daten H2 unter Verwendung der
verarbeiteten Stérdaten Xo zur Erzeugung der verar-
beiteten Daten D2 als Resultat des Operationspro-
zesses OP1 an den Eingabedaten D1.

Es folgen 24 Blatt Zeichnungen
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ERSTELLEN VON DATEN FUR STORUNG X2 p~— 3602
)

ERSTELLEN VON UMGEWANDELTEM
VERSCHLUSSELUNGSCODE KX2 DURCH
XOR ZWISCHEN VERSCHLUSSELUNGSCODES [~ 3603
X2 UND VON DATEN FUR STORUNG X2
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