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ES 2 305 469 T3

DESCRIPCION

Una disposicién y un método relacionados con el acceso a redes IP.
Campo del invento

El presente invento se refiere a una disposicién y a un método para proporcionar a un usuario final acceso a una
red IP (protocolo Internet), es decir para registro de identificacion de entrada de un usuario final. El invento se refiere
también a un servidor de acceso de una red de acceso sobre la cual se proporciona acceso, es decir sobre la cual el
usuario final puede registrar su identidad para entrada en la red IP.

Estado de la técnica

Para obtener acceso a algun tipo de servicio en general, se necesita la introduccién de una contrasefia y un nombre
de usuario. Sin embargo, en la sociedad actual el nimero de contrasefias, etc, que un solo usuario necesita recordar,
almacenar con seguridad, etc, es alto y podria aumentar ain adicionalmente. Podria existir una contrasefia particular
para acceso a redes de drea local inaldmbricas, para servicios de Internet, etc.

Los proveedores de servicios de Internet inaldmbricos (WISP) ofrecen acceso a redes IP en base a un didlogo con el
usuario a través de paginas web para comunicacion de identificacién de entrada y comunicacién con protocolo Radius
con un servidor Radius. El procedimiento tipico es utilizar un nombre de usuario y una contrasefia estdtica. Se han
descrito practicas preferidas sobre como podria hacerse esto, por ejemplo a través del WI-Fi Alliance industry forum
accesible en el documento de mejores practicas de proveedores de servicios Internet inaldmbricos. Los protocolos
implicados son HTTP y Radius definidos por IETF (pagina web www.ietf.org). Sin embargo, se utiliza normalmente un
nombre de usuario estético en el registro de identificacién de entrada. Un nombre de usuario estatico puede ser copiado
facilmente y por tanto ser utilizado por varias personas. Un intento de resolver este problema consiste en utilizar una
contrasefia de un solo uso (OTP), que puede ser utilizada solamente durante un periodo de tiempo limitado, después
del cual se bloquea. Para obtener acceso o entrar en Internet, por ejemplo en lugares publicos, tales como aeropuertos,
estaciones de ferrocarril, hoteles, etc, puede utilizarse en general una red de area local de banda ancha como red de
acceso. En general la cobertura no es demasiado grande y depende de la construccion, etc, del edificio, y ademds no
existen demasiadas frecuencias disponibles. La construccidn e integracién de redes por radio es complicada y costosa.
Los problemas relacionados con el acceso son asi complicados por varias razones, tanto para operadores, como para
usuarios y propietarios de redes.

El documento GB-A-2379040 describe un método para controlar el acceso de usuarios a un servicio remoto a través
de una red enviando una contrasefia de un solo uso al dispositivo portétil del usuario, realizindose a continuacién un
procedimiento de identificacién de entrada normal. El documento US2003/0051041 describe la autentificacién de un
abonado a una red WLAN (red de drea local inaldmbrica) que intenta acceder a una red de drea local. En el documento
WO-A-02/084-456 se describe un método adicional de verificacién de un usuario que intenta acceder a recursos de un
sistema a través de una red inalambrica.

Por consiguiente, se necesita una disposicién a través de la cual pueda proporcionarse acceso a una red IP, con
identificaciéon de entrada, de un modo sencillo, tanto desde el punto de vista del usuario final como desde el punto
de vista del operador. Se necesita también una disposicién a través de la cual pueda proporcionarse identificacién
de entrada con un riesgo minimo de abuso, por ejemplo mediante la copia de nombres de usuario, el encuentro de
nombres de usuario inscritos en algun lugar, etc. Aun adicionalmente, se necesita una disposicién a través de la cual
pueda proporcionarse acceso/identificacion de entrada sin un impacto sustancial sobre los servidores de acceso, y a
través de la cual puedan utilizarse servidores de acceso existentes sin que se requiera actualizacién con aumento de
prestaciones del servidor de acceso. Este es un aspecto importante puesto que la organizacion en la que funciona el
servidor de acceso puede ser diferente de la del operador que controla la web y los nodos de autentificacién, y tiene la
relacién comercial con el usuario. La reutilizacién de una red de acceso existente es especialmente ventajosa cuando
se utiliza un sistema de acceso por radio, ya que una red de radio adicional podria interferir con la ya instalada. Aun
adicionalmente, se necesita un método mediante el cual puedan conseguirse uno o mas de los objetivos mencionados
anteriormente. Aun adicionalmente, se necesita un servidor de acceso a través del cual puedan conseguirse uno o mas
de los objetivos mencionados, y que pueda utilizarse para proporcionar identificacién de entrada.

Se necesita también una disposicién mediante la cual se consiga una interfaz uniforme de identificacién de entrada,
incluso si el usuario final es atendido por proveedores de servicios de Internet inaldmbricos independientes entre si.

Resumen del invento

Por consiguiente, se crea un sistema que comprende una disposicién como la referenciada anteriormente que
incluye una estacién de usuario final, un servidor de acceso a una red de acceso, un servidor de web y un servidor de
autentificacion que tiene las caracteristicas especificas de de la reivindicacion 1°. La estacion de usuario final puede
considerarse como una unidad que comprende dos medios, primeros medios, por ejemplo un computador personal, y
segundos medios, por ejemplo un teléfono mavil, siendo un aspecto importante, sin embargo, que una contrasefia de
un solo uso o cédigo similar que se utiliza durante la primera fase se proporciona o transfiere al usuario a través de
una red de telecomunicaciones moviles, y que el procedimiento de identificacion de entrada se realiza en dos pasos o
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fases. Se crea también un método para proporcionar a usuarios finales acceso (entrada con identificacién) a una red IP
que tiene las caracteristicas especificas de la reivindicacion 21°.

Se crea también un servidor de acceso para una red de acceso que establece comunicacién con una estacién de
usuario final para dar acceso a dicha estacion de usuario final a una red IP, y con un servidor de acceso y un servidor
de autentificacion. El servidor de acceso tiene las caracteristicas especificas de la reivindicacién 19

Las reivindicaciones auxiliares especifican implementaciones preferidas o ventajosas.

Un sistema de acuerdo con el presente invento comprende asi una estacién de usuario final, un servidor de acceso
y una red de acceso, un servidor de web y un servidor de autentificacion. Comprende una estacién de usuario final
con primeros medios para comunicacién con un servidor de acceso, y segundos medios para establecer comunicacién
con un servidor de autentificacion a través de un sistema de telecomunicaciones mdviles, y el procedimiento de ac-
cesof/identificacién de entrada comprende una primera y una segunda fases. El servidor de autentificacién controla la
primera fase, comprendiendo dicha primera fase una secuencia de entrada de identificacién por contrasefia de un solo
uso (OTP), y la segunda fase de identificacién de entrada se realiza creando/modificando una cuenta provisional para
la cual estdn definidas las credenciales del usuario para dar entrada al usuario final en el servidor de acceso. En parti-
cular, la segunda fase de identificacién de entrada se realiza si es valida la contrasefia de un solo uso. Para la segunda
fase, se crea/modifica una cuenta de usuario en el servidor de acceso, que en particular es transitoria, es decir permite
la identificacion de entrada solamente durante un periodo de tiempo limitado. El servidor de acceso es operado en
particular por un proveedor de servicios de Internet inaldmbricos. La contrasefia de un solo uso utilizada en la primera
fase es reutilizada en una implementacion en la segunda fase. Particularmente, la contrasefia de un solo uso es creada
por el servidor de acceso y es transferida desde el mismo a los segundos medios de la estacion de usuario final a
través del sistema de telecomunicacién mévil. Los primeros medios de la estacién de usuario final pueden comprender
un computador personal, y los segundos medios pueden comprender un teléfono mévil. Son también posibles otras
alternativas.

La contrasefia de un solo uso es transferida mas particularmente mediante un mensaje de texto alfanumérico, por
ejemplo un mensaje SMS o un mensaje de voz, a los segundos medios (por ejemplo, un teléfono mévil) de la estacion
de usuario. Cuando es transferida a la estacién de usuario (teléfono moévil), la contrasefia de un solo uso ha de ser
introducida en los primeros medios de la estacién de usuario (computador personal o PC) y suministrada al servidor
de acceso para autentificacién/validacion. Si la contrasefia de un solo uso es vélida, puede reutilizarse la contrasefia
de un solo uso de la primera fase en la segunda fase. Si la contrasefia de un solo uso es valida, se definen en particular
un nombre de usuario y una contrasefia de la cuenta creada/modificada, datos que estdn vinculados singularmente a
la secuencia de contrasefia de un solo uso. La segunda fase puede ser realizada de diferentes modos, y el nombre y la
contrasefia de usuario pueden utilizarse de diferentes maneras.

En una realizacion, en la segunda fase se utiliza el mismo nombre de usuario que en la primera fase y la contrasefia
de un solo uso se utiliza como contrasefia. En otra realizacién se utiliza un nombre de usuario dindmico y la contrasefia
de un solo uso (de la primera fase) se utiliza como contrasefia. Aun adicionalmente, puede utilizarse un nombre de
usuario estatico (comun para todos los usuarios) y puede utilizarse como contrasefia la contrasefia de un solo uso (de
la primera fase). Aun en otra realizacién se utiliza un nombre de usuario estatico (comun para todos los usuarios) y se
utiliza como contrasefia un nimero aleatorio. Aun adicionalmente, puede utilizarse un nombre de usuario dindmico y
puede utilizarse como contrasefia un valor aleatorio. Son posibles también otras alternativas.

Ventajosamente, el servidor de paginas redirige el mensaje de identificacién de entrada a la pagina de identificacién
de entrada del servidor de acceso cuando ha de crearse/modificarse una cuenta en el servidor de autentificacion, y se
ajusta un temporizador a un periodo de tiempo dado durante el cual se comprueban las credenciales del usuario, y si
no son vélidas, se retorna un mensaje de error al usuario. En particular, si las credenciales de usuario comprenden un
nombre de usuario y una contrasefia, y si se verifican/autentifican dentro del periodo de tiempo dado, se proporciona
acceso al usuario y la cuenta de usuario provisional afiadida o modificada es eliminada/inhabilitada. En una implemen-
tacion, el servidor de autentificacién comprende un servidor Radius, y en otra implementacion un servidor Diameter.
Sin embargo, puede utilizarse cualquier servidor de autentificacién adecuado. En algunas realizaciones estin dispues-
tos uno o mas servidores proxy entre el servidor de acceso (AS) y el servidor de autentificaciéon (Radius, Diameter,
etc). La red de acceso comprende en particular una red de area local inalimbrica (WLAN), una red Ethernet o similar.

Ventajosamente, la sintaxis de identificacién de entrada estd almacenada en el servidor de acceso, y esta infor-
macion es transferida al servidor de paginas para formar parte subsiguientemente de un mensaje redirigido. Alterna-
tivamente, la sintaxis de identificacién de entrada se almacena con el operador lo cual, sin embargo, es mas dificil
de administrar porque el operador necesita un conocimiento detallado de los diferentes servidores de acceso de los
proveedores de servicios de Internet (inaldmbricos). (Para un operador han de utilizarse normalmente servidores de
acceso de varios fabricantes).

El invento crea también un servidor de acceso en una red de acceso que comunica con una estacion de usuario final,
para proporcionar a dicha estacién de usuario final acceso a una red IP, a un servidor de pdginas o a un servidor de
autentificacion. El servidor de acceso permite a cualquier usuario realizar un intento de acceso al servidor de paginas,
por ejemplo utilizando una funcién de lista en blanco o un enlace de identificacién de entrada con el operador, y
soporta la modalidad de deambulacién de servidor de autentificacion. El servidor de acceso soporta una segunda fase
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de un procedimiento de identificacién de entrada a continuacién de una primera fase durante la cual se proporciona
una contrasefia de un solo uso. Para dicha segunda fase se crea/modifica una cuenta de usuario provisional, cuya
contrasefia y nombre de usuario estdn asociados singularmente con la contrasefia de un solo uso dada por el servidor
de autentificacién y proporcionada a la estacién de usuario a través de un sistema de comunicaciones mdviles, por
ejemplo un mensaje SMS, un mensaje de voz o sistema similar al utilizado en la primera fase. El sistema puede
incluir, por ejemplo, un servidor de acceso de una red de drea local inaldmbrica, una red Ethernet, operado por un
Proveedor de Servicios de Internet, por ejemplo un Proveedor de Servicios de Internet inalambrico.

El invento crea también un método para proporcionar a un usuario final acceso a una red IP a través de una red de
acceso que comprende un servidor de acceso. Para el procedimiento de identificacion de entrada, el método comprende
las operaciones de:

- realizar una primera fase de un procedimiento de identificacién de entrada mediante el cual es proporciona-
da por un servidor de autentificacion una contrasefia de un solo uso y es transferida al usuario final a través
de un sistema de comunicaciones mdviles, por ejemplo mediante un mensaje SMS o un mensaje de voz,

- comprobar la validez/autenticidad de la contrasefia de un solo uso (y si es vélida),

- afiadir/modificar una cuenta provisional en el servidor de autentificacion, para una segunda fase del proce-
dimiento de identificacién de entrada,

- definir un nombre de usuario y una contrasefia vinculada singularmente a la contrasefia de un solo uso de
la primera fase,

- comprobar la validez del nombre de usuario y la contrasefia en el servidor de autentificacidn, y si es valida,
- admitir la solicitud de identificacion de entrada del usuario,

- eliminar/inhabilitar la cuenta de usuario provisional después de transcurrir un periodo de tiempo predeter-
minado.

En particular, las operaciones asociadas con la realizacion de la primera fase comprenden las operaciones de:
- enviar una solicitud de identificacion de entrada a un servidor de acceso desde la estacion de usuario,

- recibir una respuesta del servidor de acceso si la estacion de usuario habilita la activacién de un enlace al
servidor de la pagina del operador (identificacién de entrada),

- acceder al servidor de paginas e introducir la identidad de la estacién de usuario en el servidor de paginas,
- proporcionar una contrasefia de un solo uso a la estacién de usuario desde el servidor de autentificacién y
transferirla a la estacion de usuario a través del sistema de comunicaciones moviles, por ejemplo mediante

un mensaje SMS o un mensaje de voz,

- solicitar la contrasefia de un solo uso mediante el servidor de paginas y verificar la validez/autenticidad de
la contrasefia de un solo uso, mientras que la segunda fase comprende ventajosamente las operaciones de:

- redirigir la solicitud de identificaciéon de entrada a la pagina de identificacién de entrada del servidor de
acceso,

- ajustar un temporizador, comprobar la validez/autenticidad de las credenciales del usuario, por ejemplo
contrasefia, nombre de usuario, en el servidor de autentificacion, y si estos datos son vélidos,

- eliminar/inhabilitar la cuenta provisional al expirar el intervalo del temporizador ajustado.

En particular, puede utilizarse en la segunda fase el mismo nombre de usuario que en la primera fase, y puede
utilizarse la contrasefia de un solo uso como contrasefia. En una realizacion, el método comprende las operaciones de;
en la segunda fase:

- utilizar un nombre de usuario dindmico,
- utilizar la contrasefia de un solo uso de la primera fase como contrasefia.

Alternativamente, comprende las operaciones de:

- utilizar un nombre de usuario estatico comun a todos los usuarios,

- utilizar la contrasefia de un solo uso de la primera fase o un nimero aleatorio como contrasefia,
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Aun adicionalmente, puede comprender las operaciones de, en la segunda operacién:
- utilizar un nombre de usuario dindmico,
- utilizar como contrasefia un valor aleatorio.
Breve descripcion de los dibujos

Se describird el invento adicionalmente a continuacion, de un modo no limitativo, y con referencia a los dibujos
que se acompaiian, en los cuales:

La figura 1 es un diagrama de bloques muy esquematico que ilustra una disposicién de acuerdo con el presente
invento,

La figura 2 es un diagrama de flujo esquemadtico que describe el concepto del invento, y
La figura 3 es un diagrama de transferencia de sefiales que describe una implementacién del concepto del invento.
Descripcion detallada del invento

La figura 1 representa un usuario 1 con una estacién 2 de usuario que comprende primeros medios, un terminal,
por ejemplo un computador personal PC 27, y segundos medios, por ejemplo un teléfono movil 2B. El terminal 2A
establece comunicacién con un servidor 3 de acceso que es operado por un Proveedor de Servicios de Internet (ISP)
o un proveedor de servicios de Internet inaldmbricos (WISP). El servidor 3 de acceso es un servidor de acceso de
una red de acceso, por ejemplo una red de drea local inaldmbrica o una red Ethernet, que comunica con un servidor 4
de péginas y un servidor 5 de autentificacién. Mediante la implementacién del concepto del invento, puede utilizarse
sustancialmente cualquier servidor de acceso en principio sin modificacién (solamente necesita alguna reconfigura-
cién). Solamente se imponen requerimientos limitados y poco importantes al servidor de acceso, tales como la adicién
de un enlace de identificacién de entrada con el operador, la capacidad de soportar deambulacién en el servidor de
autentificacion y proporcionar una lista blanca o informacién similar, es decir el usuario puede llegar al servidor de
paginas antes de una autentificacién con éxito. El servidor 5 de autentificacién puede ser, por ejemplo, un servidor
Radius (Servidor de Marcacién de Acceso Remoto) o un servidor Diameter o similar. El servidor Radius se describe
en Radius, IEEE RFC (Request for Comments: solicitud de comentarios) 2865. Puede haber también mas de un servi-
dor de autentificacién. Por ejemplo, pueden estar dispuestos dos servidores de autentificacion, cada uno de los cuales
soporta una fase del procedimiento de identificacion de entrada.

El sistema 6 de telecomunicaciones méviles con el centro 7 de servicio de mensajes cortos (SMS-C), se utiliza en
este caso para proporcionar al usuario una contrasefia de un solo uso, como se describird con mdas detalle posterior-
mente.

Para iniciar el procedimiento, el terminal, por ejemplo un computador personal 2A, establece comunicacién con
el servidor 3 de acceso operado por un proveedor de servicios de Internet (inalimbricos), lo cual permite al usuario
entrar en contacto con el servidor 4 de péginas, a través del cual puede solicitarse una contrasefia de un solo uso del
servidor 5 de autentificacion. El servidor de autentificacién proporciona entonces una contrasefia de un solo uso y la
transfiere a la estacién de usuario (segundos medios, teléfono mévil 2B) a través del sistema 6 de telefonia mévil por
medio de un centro 7 de servicio de mensajes cortos. El procedimiento de identificacién de entrada es manejado en una
primera fase y una segunda fase, de las cuales la primera es una secuencia de contrasefia de un solo uso controlada por
el servidor 5 de autentificacion. Si esta primera fase tiene éxito, es decir cuando se entrega y verifica una contrasefia de
un solo uso, se realiza a continuacién la segunda fase de identificacion de entrada que da entrada al usuario al servidor
3 de acceso. La contrasefia de un solo uso obtenida y utilizada en la primera fase puede ser reutilizada en la segunda
fase. Son también posibles, sin embargo, otras alternativas que se describirdn posteriormente con mas detalle.

De acuerdo con el invento, operadores propietarios de redes y que tienen una gran cantidad de clientes, son habi-
litados para ofrecer servicios con marca, en base a contrasefias de un solo uso, a sus clientes en virtud de acuerdos de
sociedad con proveedores de redes de acceso que tienen servidores de acceso, sin que existan requerimientos conside-
rables sobre los servidores de acceso. La entrada con identificacién a diferentes tipos/marcas de servidores de acceso
puede ser gestionada facilmente puesto que la sintaxis de identificacién de entrada es manejada por un proveedor de
servicios de Internet (inaldmbricos). De acuerdo con el invento, se crea una cuenta provisional que permite el acceso
durante un periodo de tiempo limitado y se utiliza durante la segunda fase de identificacién de entrada.

En el diagrama de flujo de la figura 2, se ilustra una implementacién general del concepto del invento. Se supone
asi que se establece comunicacién entre la estacién de usuario final (es decir, los primeros medios de la estacidén
de usuario final, por ejemplo un computador personal) y el servidor de acceso en base a que el usuario solicita una
pagina de identificacién de entrada (operacion 100). El servidor de acceso responde a la solicitud suministrando al
usuario final una pdgina de identificacién de entrada (operacion 101). El usuario pulsa un botén de enlace con el
operador en la pagina de identificacion de entrada del servidor de acceso para llegar al servidor de paginas (operacién
102). El servidor de paginas solicita a continuacién una identidad de usuario del usuario final (operacién 103). La
identidad del usuario final es introducida entonces por el usuario en la pagina del servidor de paginas (operacién 104).
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Subsiguientemente, un servidor de autentificacién puede comprobar la identidad del usuario. Esta es, sin embargo, una
operacion opcional y por tanto el bloque de la operacién 105 estd indicado dentro de lineas discontinuas en la figura.
A no ser que se haya obtenido una identidad de usuario valida, el procedimiento se interrumpe y el usuario recibe un
mensaje de error.

El servidor de autentificacion es, en una implementacion ventajosa, un servidor Radius. En otra realizacién, com-
prende un servidor Diameter. Puede ser, sin embargo, cualquier servidor de autentificacion.

El servidor de autentificacion envia subsiguientemente, a través de un sistema de telefonfa mévil, una contrasefia
de un solo uso, por ejemplo mediante un mensaje SMS o un mensaje de voz, al usuario final (operacién 106). (También
en este caso el procedimiento se interrumpe, y por ejemplo se envia un mensaje de error al receptor a no ser que se
haya obtenido una identidad de usuario vélida dentro de un periodo de tiempo predeterminado). Subsiguientemente, el
servidor de pdginas solicita la contrasefia de un solo uso del usuario final (operacién 107), que introduce la contrasefia
de un solo uso recibida, por ejemplo mediante un mensaje SMS. Después de esto, el servidor de autentificacién com-
prueba la contrasefia de un solo uso (operacion 109). Si se introdujo una contrasefia de un solo uso vélida (operacién
110), se procede con la segunda fase del procedimiento de identificacién de entrada, como se describird posteriormen-
te. (De este modo, la primera fase del procedimiento de identificacién de entrada comprende las operaciones 100-110).
Si no se introdujo una contrasefia de un solo uso valida, se retorna al usuario un mensaje de error (operacién 110A) y
se interrumpe el procedimiento.

En la segunda fase del procedimiento de identificacién de entrada (suponiendo que el usuario introdujo una con-
trasefia de un solo uso vélida), el servidor de autentificacién afiade/modifica una cuenta provisional (operacién 111).
Se proporcionan credenciales de usuario (por ejemplo, el nombre y contrasefia del usuario) para la cuenta provisional.
El servidor de paginas redirige entonces el mensaje de solicitud de identificacién de entrada a la pagina de identifi-
cacién de entrada del servidor de acceso (operacién 112). A continuacidn, se dispara el inicio de un temporizador T1
(operacion 113). Se envia entonces una solicitud de autentificacion desde el servidor de acceso hasta el servidor de
autentificacién, que comprueba las credenciales de usuario (operacion 114) para verificar si son validas. Si no es asi,
se retorna un mensaje de error al usuario final (operacién 114A). Si son vdlidas, por ejemplo al expirar el periodo del
temporizador T1 (o antes), la cuenta provisional del usuario se elimina o inhabilita (operacién 115).

Se describird ahora una implementacién algo mds elaborada con referencia al diagrama de transferencia de sefiales
de la figura 3. En primer lugar, se envia una solicitud HTTP desde la estacién de usuario (primeros medios) hasta el
servidor de acceso (operacién 1). La solicitud se introduce en la pagina de identificacién de entrada del servidor de
acceso. El servidor de acceso retorna al usuario una respuesta con la pigina de identificacién de entrada (operacion 2).
La pdgina de identificacion de entrada contiene un botén o dispositivo virtual similar, cuya activacion da lugar a un
enlace con el servidor de identificacion de entrada del operador. Se supone que el usuario subsiguientemente pulsa el
enlace y llega entonces al servidor de paginas del operador, puesto que el acceso a este servidor de paginas estd abierto
en el servidor de acceso por configuracién (operacion 3). Particularmente, la sintaxis del mensaje de identificacién
de entrada a utilizar en la segunda fase del procedimiento de identificaciéon de entrada puede transferirse en este
mensaje. A continuacién, el servidor de paginas solicita la identidad del usuario (operacién 4), y en respuesta a esta
solicitud el usuario introduce su identidad, por ejemplo MSISDN (operacién 5). Esta identidad es cursada al servidor
de autentificacién (operacién 6), que crea una contrasefia de un solo uso y la transfiere al centro de servicio de mensajes
cortos (SMS-C) de un sistema de comunicaciones moviles, que transfiere la contrasefia de un solo uso al usuario, por
ejemplo mediante un mensaje SMS (operacién 7). La informacion contenida en la misma es proporcionada al servidor
de acceso y al servidor de paginas (operacién 8) y se solicita al usuario que introduzca la contrasefia de un solo uso
mediante el servidor de autentificacién (operacién 9) y el servidor de paginas (operacioén 10). El usuario introduce
entonces la contrasefia de un solo uso proporcionada, por ejemplo, por el mensaje SMS o por un mensaje de voz,
en los primeros medios de la estacién de usuario (por ejemplo, un computador personal), y la contrasefia de un solo
uso se introduce en el servidor de autentificacion a través del servidor de paginas (operaciones 11, 12). El servidor
de autentificacién verifica entonces la contrasefia de un solo uso para ver si es vélida. Si la respuesta es afirmativa, se
envia al servidor de paginas (operacién 13) un mensaje con informacion relativa a ese hecho. (En una implementacién
podria crearse una cuenta dindmica antes de haber sido retornada una contrasefia de un solo uso correcta, por ejemplo
por razones de rendimiento). En esta etapa del procedimiento de identificacién de entrada, se termina la primera fase
y se continda con la segunda fase de identificacién de entrada.

A continuacién, en esta implementacion se crea una cuenta provisional de usuario o se modifica para convertir-
la en una cuenta con un identificador de usuario y una contrasefia de un solo uso como contrasefia (operacién 14).
Se envia a continuacién un mensaje de redireccion a la estacion de usuario con el localizador universal de recursos
(URL), por ejemplo http://<access server IP address> /login? user name = <username> & <password = OTP>, donde
cualquiera que sea lo que estd entre los simbolos <> se sustituye por valores en curso (operacién 15). El mensaje de
identificacién de entrada es enviado entonces al servidor de acceso operado por el proveedor de servicios de Internet
(inaldmbricos) (operacion 16). Se envia subsiguientemente una solicitud de autentificacion al servidor de autentifica-
cion, posiblemente a través de uno o mds servidores proxy (operacion 17). En esta realizacion particular, el servidor
de autentificacién comprende un servidor Radius, como se ha comentado anteriormente en esta solicitud. El servidor
Radius (en este caso) responde con un mensaje de aceptacioén de acceso dirigido al servidor de acceso y este servidor
abre la comunicacién, después de verificar que las credenciales del usuario son correctas. El usuario recibe la respuesta
cuando/si la autentificacion tiene éxito (operacioén 19). Puede contener un portal de pagina web forzada y una ventana
de sesidn registrada comercialmente por el operador.
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Finalmente, las credenciales almacenadas para la segunda fase del procedimiento de identificacién de entrada son
bloqueadas después de un retardo correspondiente a un periodo de tiempo dado para identificaciones multiples, a no
ser que se produzca inmediatamente a continuacién la secuencia de contrasefia de un solo uso de identificacién de
entrada (operacion 20). En una implementacion, se utiliza un temporizador para este fin. Son también posibles otros
modos de operacion.

La segunda fase del procedimiento de identificacién de entrada puede realizarse de diferentes maneras. Las cre-
denciales (por ejemplo el nombre de usuario y la contrasefia) de la cuenta provisional pueden definirse de modos
diferentes de acuerdo con diferentes realizaciones. Pueden tener valores estiticos o dindmicos. La combinacién del
nombre de usuario y la contrasefia debe estar ligada singularmente a la secuencia anterior de contrasefia de un solo uso
(de la primera fase de identificacion de entrada). En una implementacidn, se utiliza el mismo nombre de usuario que en
la primera fase (parte de contrasefia de un solo uso), y la contrasefia de un solo uso se utiliza como contrasefia. En otra
implementacién se utiliza un nombre de usuario dindmico y la contrasefia de un solo uso se utiliza como contrasefia.

Aun adicionalmente, puede utilizarse un nombre de usuario dindmico, mientras que se utiliza como contrasefia
un valor aleatorio. De acuerdo con otra realizacién aun adicional, se utiliza un nombre de usuario estdtico que es
comun para todos los usuarios. A continuacion, puede utilizarse como contrasefia la contrasefia de un solo uso, o
alternativamente puede utilizarse un valor aleatorio. Son también posibles varias otras alternativas. En otros aspectos,
el invento no estd limitado a las realizaciones ilustradas especificamente, sino que pueden introducirse variantes de
varias maneras dentro del 4mbito de las reivindicaciones anexas.
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REIVINDICACIONES

1. Un sistema para dar acceso a un usuario final, por medio de un procedimiento de acceso/identificacién de
entrada, a una red IP (protocolo Internet), que comprende una estacion (2) de usuario, un servidor (3) de acceso de una
red de acceso, un servidor (4) de paginas y un servidor (5) de autentificacién, comprendiendo la estacion (2) de usuario
primeros medios (2A) para comunicacién con el servidor (3) de acceso y el servidor (4) de paginas, y segundos medios
(2B) para comunicacién con el servidor (5) de autentificacién a través de un sistema de telecomunicacién movil,
caracterizado porque el procedimiento de acceso/identificacién de entrada comprende una primera y una segunda
fases, y porque el servidor (3) de acceso esta preparado para, en la primera fase, al recibir una solicitud de identificacién
de entrada de la estacion (2) de usuario, proporcionar una respuesta a la estacién (2) de usuario activando un enlace
con el servidor (4) de paginas del operador, y almacenar la sintaxis de identificacién de entrada, porque la estacién
(2) de usuario estd preparada para proporcionar al servidor (4) de paginas, al recibir dicha respuesta, un mensaje
de identificacién de entrada pulsando el enlace o un botén, que incluye informacién de sintaxis de identificacién de
entrada del mensaje de identificacion de entrada, porque el servidor (4) de paginas estd destinado a solicitar la entrada
de la identidad del usuario final y, al recibir la identidad del usuario final, proporcionar la identidad del usuario final
al servidor (5) de autentificacion, estando preparado el servidor (5) de autentificacién para crear una contrasefia de un
solo uso y transferirla a la estacion (2) de usuario a través del sistema (6) de comunicaciones méviles, y el servidor (4)
de pdginas estd destinado a solicitar al usuario final la introduccién de la contrasefia de un solo uso, estando destinado
el servidor (5) de autentificacién a verificar la validez de la contrasefia de un solo uso, y porque, en la segunda fase si
la contrasefia de un solo uso es vélida, se crea una cuenta provisional de usuario en el servidor (5) de autentificacién, y
el servidor (5) de autentificacion estd preparado para enviar a la estacion (2) de usuario un mensaje de identificacién de
entrada de redireccion que incluye la sintaxis de identificacion de entrada del mensaje de identificacion de entrada para
redirigir al servidor (3) de acceso la pagina de identificacion de entrada, y eliminar/inhabilitar la cuenta provisional de
usuario después de un retardo dado.

2. Un sistema de acuerdo con la reivindicacién 1%, caracterizado porque el servidor (3) de acceso es operado por
un Proveedor de Servicios de Internet.

3. Un sistema de acuerdo con la reivindicacién 2%, caracterizado porque el Proveedor de Servicios de Internet
ofrece un servicio inaldmbrico, es decir es un proveedor de servicios de Internet inalimbricos.

4. Un sistema de acuerdo con cualquiera de las reivindicaciones 1* a 3%, caracterizado porque la contrasefia de un
solo uso utilizada en la primera fase es reutilizada en la segunda fase.

5. Un sistema de acuerdo con cualquiera de las reivindicaciones 1* a 4%, caracterizado porque los primeros medios
de la estacién de usuario comprenden un computador personal (2A), y porque los segundos medios comprenden un
teléfono movil (2B).

6. Un sistema de acuerdo con la reivindicacion 5%, caracterizado porque el servidor (5) de autentificacion estd
destinado a transferir la contrasefia de un solo uso, a través de un mensaje alfanumérico, a los segundos medios (2B)
de 1a estacion de usuario a través del sistema (6) de telecomunicacién moévil.

7. Un sistema de acuerdo con la reivindicacion 5%, caracterizado porque los primeros medios (2A) de la estacién
(2) de usuario estdn destinados a proporcionar una contrasefia de un solo uso introducida por el usuario final en el
servidor (5) de autentificacién para autentificacién/validacion.

8. Un sistema de acuerdo con la reivindicacién 7%, caracterizado porque si la contrasefia de un solo uso es vilida,
la contrasefia de un solo uso de la primera fase se reutiliza en la segunda fase.

9. Un sistema de acuerdo con cualquiera de las reivindicaciones precedentes, caracterizado porque si la contrasefia
de un solo uso es vélida, se definen el nombre de usuario y una contrasefia de la cuenta creada/modificada, que estdn
vinculados singularmente a la secuencia de la contrasefia de un solo uso.

10. Un sistema de acuerdo con la reivindicacion 9%, caracterizado porque en la segunda fase se utiliza el mismo
nombre de usuario que en la primera fase, y porque la contrasefia de un solo uso se utiliza como contrasefia.

11. Un sistema de acuerdo con la reivindicacién 10%, caracterizado porque para la segunda fase se utiliza un
nombre de usuario dindmico, y porque la contrasefia de un solo uso de la primera fase se utiliza como contrasefia.

12. Un sistema de acuerdo con la reivindicacion 9%, caracterizado porque para la segunda fase se utiliza un nombre
de usuario estdtico, comun para todos los usuarios, y porque la contrasefia de un solo uso de la primera fase se utiliza
como contrasefia.

13. Un sistema de acuerdo con la reivindicacion 9%, caracterizado porque para la segunda fase se utiliza un nombre
de usuario estético, comun para todos los usuarios, y porque se utiliza como contrasefia un nimero aleatorio.
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14. Un sistema de acuerdo con la reivindicacion 9%, caracterizado porque para la segunda fase se utiliza un nombre
de usuario dindmico, y porque se utiliza como contrasefia un valor aleatorio.

15. Un sistema de acuerdo con cualquiera de las reivindicaciones precedentes, caracterizado porque el servidor
(4) de paginas estd destinado a redirigir el mensaje de identificacién de entrada a la pagina de identificacién de entrada
del servidor (3) de acceso cuando ha sido creada/modificada una cuenta en el servidor (5) de autentificacion, y porque
se ajusta un temporizador a un periodo de tiempo dado durante el cual el servidor (5) de autentificacién esta destinado
a comprobar credenciales de usuario, y si no son vélidas, retornar un mensaje de error al usuario.

16. Un sistema de acuerdo con cualquiera de las reivindicaciones precedentes, caracterizado porque el servidor
(5) de autentificacion comprende un servidor Radius o un servidor Diameter.

17. Un sistema de acuerdo con la reivindicacién 16%, caracterizado porque estan dispuestos uno o mas servidores
Proxy entre el servidor (3) de acceso y el servidor (5) de autentificacion.

18. Un sistema de acuerdo con cualquiera de las reivindicaciones precedentes, caracterizado porque la red de
acceso comprende una red de drea local inaldmbrica, una red Ethernet o una red de acceso similar.

19. Un servidor (3) de acceso en una red de acceso cuya finalidad consiste en estar en comunicacién con una esta-
cién (2) de usuario final para proporcionar acceso a dicha estacién de usuario final a una red IP (protocolo Internet),
un servidor (4) de paginas y un servidor (5) de autentificacion, caracterizado porque el servidor (3) de acceso esta
destinado a utilizar una funcién de lista en blanco para permitir a cualquier usuario realizar un intento de acceso al
servidor (4) de paginas, a través de un enlace de identificacién de entrada con el operador de la red IP, y estd destinado
a soportar el modo de funcionamiento de deambulacién en el servidor de autentificacién, estando destinado el servidor
(3) de acceso a soportar una segunda fase de un procedimiento de identificacién de entrada a continuacién de una
primera fase durante la cual se proporciona una contrasefia de un solo uso, con lo cual el servidor (3) de acceso estd
destinado, en la primera fase y al recibir un mensaje de solicitud de identificacién de entrada de la estacién (2) de
usuario final, a dar una respuesta a la estacion (2) de usuario final activando un enlace con el servidor (4) de paginas,
para almacenar informacién de sintaxis del mensaje de solicitud de identificacién de entrada, estando destinado adi-
cionalmente el servidor (3) de acceso, en la segunda fase, al recibir un mensaje de identificacién de entrada redirigido
y para una contrasefia de un solo uso verificada con credenciales de usuario para una cuenta provisional y sintaxis
de identificacién de entrada de la contrasefia de un solo uso, a enviar una solicitud de autentificacion al servidor (5)
de autentificacién para verificacién de las credenciales de usuario y, al producirse la recepcién de un mensaje de
aceptacion de autentificacidn, enviar una respuesta a la estacién (2) de usuario final y abrir la comunicacion.

20. Un servidor de acceso de acuerdo con la reivindicacién 19°, caracterizado porque es un servidor (3) de acceso
de una red de drea local inaldmbrica, una red Ethernet o similar, y porque es operado por un Proveedor de Servicios
de Internet, por ejemplo un proveedor de servicios de Internet inaldmbricos.

21. Un método para proveer a una estacién de usuario final de acceso a una red IP (protocolo Internet) a través de
una red de acceso que comprende un servidor (3) de acceso, por medio de un procedimiento de acceso/identificacién
de entrada, caracterizado porque el procedimiento de acceso/identificacién de entrada comprende una primera fase
y una segunda fase, y porque la primera fase comprende las operaciones de: enviar una solicitud de identificacién
de entrada a un servidor (3) de acceso desde la estacién (2) de usuario final, enviar una respuesta desde el servidor
(3) de acceso hasta la estacién (2) de usuario final activando un enlace con el servidor (4) de pdginas que hace las
funciones de operador, establecer acceso de usuario final con el servidor de paginas con un mensaje de identificacién
de entrada que incluye informacion de sintaxis de identificacién de entrada, almacenar la sintaxis de identificacion de
entrada en el servidor de acceso, introducir la identidad del usuario final en el servidor (4) de paginas al recibirse una
solicitud en este sentido, transferir la identidad del usuario final del servidor de paginas al servidor de autentificacion,
crear una contrasefla de un solo uso en el servidor (5) de autentificacion, transferir la contrasefia de un solo uso a
la estacion (2) de usuario final a través del sistema (6) de comunicaciones méviles, mediante un mensaje SMS o un
mensaje de voz, solicitar del usuario final, mediante el servidor de pdginas, la contrasefia de un solo uso, y verificar
la validez/autenticidad de la contrasefia de un solo uso en el servidor (5) de autentificacion; y porque la segunda fase
comprende las operaciones de: crear una cuenta provisional en el servidor de autentificacién y definir credenciales
de usuario vinculadas singularmente con la contrasefia de un solo uso de la primera fase, redirigir la solicitud de
identificacién de entrada que comprende la sintaxis de identificacién de entrada a la pagina de identificacién de entrada
del servidor de acceso, activar un temporizador, enviar una solicitud de autentificacién desde el servidor de acceso hasta
el servidor de autentificacioén para comprobar la validez/autenticidad de las credenciales de usuario, y si son vélidas,
enviar un mensaje de aceptacién de acceso al servidor de acceso, activar la solicitud de identificacién de entrada de
usuario, y eliminar/inhabilitar la cuenta provisional al finalizar el intervalo del temporizador ajustado.

22. Un método de acuerdo con la reivindicacién 21°%, caracterizado porque comprende las operaciones de: utilizar
en la segunda fase el mismo nombre de usuario que en la primera fase, y utilizar la contrasefia de un solo uso como
contrasefa.

23. Un método de acuerdo con cualquiera de las reivindicaciones 21% o 22 caracterizado porque comprende las
operaciones de: utilizar un nombre de usuario dindmico, y utilizar como contrasefia la contrasefia de un solo uso de la
primera fase.
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24. Un método de acuerdo con cualquiera de las reivindicaciones 21% o 22% caracterizado porque comprende
las operaciones de, en la segunda operacidn: utilizar un nombre de usuario estdtico comun para todos los usuarios, y
utilizar como contrasefia la contrasefia de un solo uso de la primera fase o un nimero aleatorio.

25. Un método de acuerdo con la reivindicacion 21, caracterizado porque comprende las operaciones de, en la
segunda operacion: utilizar un nombre de usuario dindmico, y utilizar como contrasefia un valor aleatorio.

26. Un método de acuerdo con cualquiera de las reivindicaciones 21 a 25%, caracterizado porque la red de acceso

comprende una red de drea local inaldmbrica, una red Ethernet o similar, y porque el servidor de autentificacién
comprende, por ejemplo, un servidor Radius o un servidor Diameter.

10
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