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(57)【要約】
【課題】電話機の遠隔操作を外部の電話機から行う場合
、予めパスワードを設定する必要があり、高齢者等にと
って難しい作業と感じることがあった。また設定したパ
スワードを配布、管理する必要があり、煩わしかった。
本発明は、遠隔操作のパスワード設定や配布、管理が不
要な電話機を提供する。
【解決手段】パスワードを生成するパスワード生成部と
、パスワード生成指示を行う入力を受け付けるパスワー
ド生成指示入力部と、生成された前記パスワードを、画
像もしくは音声として出力する出力部と、前記生成され
たパスワードを記憶する記憶部と、外部通信装置から通
信回線を介して入力されたパスワードと、前記記憶部に
記憶された前記生成されたパスワードを照合する照合部
と、を、有し、前記照合部は、前記入力されたパスワー
ドと、前記生成されたパスワードが合致した場合、前記
外部通信装置からの遠隔操作を許諾することを特徴とす
る。
【選択図】図３
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【特許請求の範囲】
【請求項１】
　パスワードを生成するパスワード生成部と、
　前記パスワード生成部に、パスワード生成指示を行う入力を受け付けるパスワード生成
指示入力部と、
　前記パスワード生成指示入力部に対する入力に基づいて生成された前記パスワードを、
画像もしくは音声として出力する出力部と、
　前記生成されたパスワードを記憶する記憶部と、
　外部通信装置から通信回線を介して入力されたパスワードと、前記記憶部に記憶された
前記生成されたパスワードと、を照合する照合部と、
　を、有し、
　前記照合部は、前記入力されたパスワードと、前記生成されたパスワードと、が合致し
た場合、前記外部通信装置からの遠隔操作を許諾することを特徴とする通信装置。
【請求項２】
　前記出力部から出力された、前記生成されたパスワードを、ユーザーの発話音声による
音声情報として取得する音声情報取得部と、
　取得された前記音声情報を、前記通信回線を介して前記外部通信装置へ送出する音声情
報送出部と、
　を有することを特徴とする請求項１記載の通信装置。
【請求項３】
　前記パスワードは、生成されてから所定の有効期間を経過すると無効となるワンタイム
パスワードであることを特徴とする請求項１から２いずれかに記載の通信装置。
【請求項４】
　前記パスワードは、前記外部通信装置からの遠隔操作を許諾した後に無効となることを
特徴とする請求項１から３いずれかに記載の通信装置。
【請求項５】
　前記遠隔操作は、前記通信装置の設定もしくは前記通信装置に保存されている情報の取
得が可能であることを特徴とする請求項１から４いずれかに記載の通信装置。
【請求項６】
　前記通信装置は電話機であることを特徴とする請求項１から５いずれかに記載の通信装
置。
【請求項７】
　通信装置は、
　第１パスワードを生成する第１パスワード生成部と、
　前記第１パスワード生成部に、第１パスワード生成指示を行う入力を受け付ける第１パ
スワード生成指示入力部と、
　前記第１パスワード生成指示入力部に対する入力に基づいて生成された前記第１パスワ
ードを、画像もしくは音声として出力する第１出力部と、
　前記生成された第１パスワードを記憶する記憶部と、
　前記第１出力部から出力された、前記生成された第１パスワードを、前記通信装置のユ
ーザーの発話音声による音声情報として取得する音声情報取得部と、
　取得された前記音声情報を、通信回線を介して外部通信装置へ送出する音声情報送出部
と、を有し、
　前記外部通信装置は、
　前記通信回線を介して受信した前記音声情報を音声として出力する第２出力部と、
　前記第２出力部から出力された前記音声情報に基づく第２パスワードを、前記外部通信
装置のユーザーの入力として受け付ける第２パスワード入力部と、
　前記第２パスワード入力部に入力された前記第２パスワードを、前記通信回線を介して
前記通信装置に送出する第２パスワード送出部と、
を有し、
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　前記生成された第１パスワードと、前記外部通信装置から前記通信回線を介して入力さ
れた第２パスワードと、が合致した場合、前記外部通信装置からの遠隔操作を許諾するこ
とを特徴とする通信装置システム。
【請求項８】
　通信装置は、
　第１パスワードを生成するパスワード生成部に、第１パスワード生成指示を行う入力を
受け付けるステップと、
　前記第１パスワード生成指示に基づいて生成された前記第１パスワードを画像もしくは
音声として出力するステップと、
　前記生成された第１パスワードを記憶するステップと、
　出力された前記第１パスワードを前記通信装置のユーザーの発話音声による音声情報と
して取得するステップと、
　取得された前記音声情報を、通信回線を介して外部通信装置に送出するステップと、
　を、有し、
　前記外部通信装置は、
　前記通信回線を介して受信した前記音声情報を音声として出力するステップと、
　音声として出力された前記音声情報に基づく第２パスワードを、前記外部通信装置のユ
ーザーによる入力として取得するステップと、
　前記外部通信装置のユーザーの入力として取得した前記第２パスワードを、前記通信回
線を介して前記通信装置に送出するステップと、
　を有し、
　前記通信装置は、
　記憶された前記生成された第１パスワードと、前記通信回線を介して前記通信装置にお
いて受信された前記第２パスワードと、を照合し、合致した場合は前記外部通信装置に対
して遠隔操作を許諾するステップと、
　を、有することを特徴とする通信装置システムの制御方法。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、通信装置に関する。
【背景技術】
【０００２】
　電話機を、外部の電話機から通信回線を介して遠隔操作する場合、予めパスワードを設
定しておき、外部の電話機から送信されたパスワードと照合することにより、遠隔操作を
許諾する技術が知られている。また、携帯情報端末からサーバへのアクセスを認証する技
術として、サーバで生成されたワンタイムパスワードを暗号化して音声データに変換し携
帯情報端末に送信し、携帯情報端末は受信した音声データを音に変換し、音に含まれる情
報を復号してワンタイムパスワードを抽出して表示し、サーバへワンタイムパスワードを
送信する技術が知られている。（特許文献１参照）。
【先行技術文献】
【特許文献】
【０００３】
【特許文献１】特開２０１６－７１５３８号公報
【発明の概要】
【発明が解決しようとする課題】
【０００４】
　しかしながら、上述の背景技術では、遠隔操作を行う外部の電話機のユーザーに対して
あらかじめパスワードを決めて配布しておく必要があった。外部の電話機のユーザーはパ
スワードを管理しておく必要があり、煩わしかった。
【０００５】
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　サーバから暗号化したパスワードを送信する方法は、サーバと遠隔操作の対象の電話機
にそれぞれ暗号化と復号等の専用の装置が必要であり、コストアップとなっていた。また
、パスワードのやり取りを自動で行うシステムの場合、システムの内容を理解することが
難しいと感じることが多い高齢者等にとって、安心感が得られにくいという課題もあった
。
【０００６】
　電話機の遠隔操作は、外出先から留守番電話のメッセージを聞くといった用途が比較的
多く、この場合、電話機ユーザーと遠隔操作者は同一であることが多い。従って、多くの
場合パスワード設定等を電話機ユーザーが自分で行うことができた。しかし、高齢者が、
電話機の設定や電話帳の登録作業等を、遠隔地に住む家族に、遠隔操作によって依頼した
いという要求は多い。遠隔操作を依頼するためには、高齢者にとって難しいと感じること
が多い電話機のパスワード設定そのものを自分で行う必要があり、遠隔操作を依頼できな
いという状況が生じていた。また、遠隔地に住む家族によって事前にパスワード設定を行
っていた場合でも、家族がパスワードを紛失するなどによって遠隔操作ができなくなるこ
ともあった。
【０００７】
　また、電話機を購入した顧客が電話機の操作や設定がわからないときは、電話機メーカ
ーのサービスに問い合わせることが行われている。その際、電話機メーカーのサービスが
顧客の電話を遠隔操作し、電話機の設定等を行うことがある。しかし顧客が自分でパスワ
ードを設定することができないと、遠隔操作によるサービスが行えなかった。
【０００８】
　また、セキュリティーを高める方法として、一定の有効期間が経過すると無効となる使
い捨てのワンタイムパスワードを用いる方法が知られている。しかしワンタイムパスワー
ドを用いるには、遠隔操作を行う電話機のユーザーと、遠隔操作の対象となる電話機のユ
ーザーが、それぞれ同期したワンタイムパスワード発生器を所持し、管理する必要があっ
た。そのため、コストがかかり、またワンタイムパスワード発生器の配布や管理が煩わし
いという課題があった。
【０００９】
　本発明は、上記問題点に鑑みてなされたものであり、高齢者等にとって難しいと感じる
ことが多いパスワード設定作業や、煩わしいパスワードの配布や管理が不要であり、従来
の電話機の遠隔操作技術をそのまま用いることができて低コストであり、電話機の設定等
を難しいと感じる高齢者等にとっても、安心感を持って遠隔操作を依頼することができる
通信装置を提供するものである。
【課題を解決するための手段】
【００１０】
　本発明の通信装置は、パスワードを生成するパスワード生成部と、前記パスワード生成
部に、パスワード生成指示を行う入力を受け付けるパスワード生成指示入力部と、前記パ
スワード生成指示入力部に対する入力に基づいて生成された前記パスワードを、画像もし
くは音声として出力する出力部と、前記生成されたパスワードを記憶する記憶部と、外部
通信装置から通信回線を介して入力されたパスワードと、前記記憶部に記憶された前記生
成されたパスワードと、を照合する照合部と、を、有し、前記照合部は、前記入力された
パスワードと、前記生成されたパスワードと、が合致した場合、前記外部通信装置からの
遠隔操作を許諾することを特徴とする。
【００１１】
　上記通信装置において、前記出力部から出力された、前記生成されたパスワードを、ユ
ーザーの発話音声による音声情報として取得する音声情報取得部と、取得された前記音声
情報を、前記通信回線を介して前記外部通信装置へ送出する音声情報送出部と、を有する
ことを特徴とする。
【００１２】
　上記通信装置において、前記パスワードは、生成されてから所定の有効期間を経過する
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と無効となるワンタイムパスワードであることを特徴とする。
【００１３】
　上記通信装置において、前記パスワードは、前記外部通信装置からの遠隔操作を許諾し
た後に無効となることを特徴とする。
【００１４】
　上記通信装置において、前記遠隔操作は、前記通信装置の設定もしくは前記通信装置に
保存されている情報の取得が可能であることを特徴とする。
【００１５】
　上記通信装置において、前記通信装置は電話機であることを特徴とする。
【００１６】
　本発明の通信装置システムは、通信装置は、第１パスワードを生成する第１パスワード
生成部と、前記第１パスワード生成部に、第１パスワード生成指示を行う入力を受け付け
る第１パスワード生成指示入力部と、前記第１パスワード生成指示入力部に対する入力に
基づいて生成された前記第１パスワードを、画像もしくは音声として出力する第１出力部
と、前記生成された第１パスワードを記憶する記憶部と、前記第１出力部から出力された
、前記生成された第１パスワードを、前記通信装置のユーザーの発話音声による音声情報
として取得する音声情報取得部と、取得された前記音声情報を、通信回線を介して外部通
信装置へ送出する音声情報送出部と、を有し、前記外部通信装置は、前記通信回線を介し
て受信した前記音声情報を音声として出力する第２出力部と、前記第２出力部から出力さ
れた前記音声情報に基づく第２パスワードを、前記外部通信装置のユーザーの入力として
受け付ける第２パスワード入力部と、前記第２パスワード入力部に入力された前記第２パ
スワードを、前記通信回線を介して前記通信装置に送出する第２パスワード送出部と、を
有し、前記生成された第１パスワードと、前記外部通信装置から前記通信回線を介して入
力された第２パスワードと、が合致した場合、前記外部通信装置からの遠隔操作を許諾す
ることを特徴とする。
【００１７】
　本発明の通信装置システムの制御方法は、通信装置は、第１パスワードを生成するパス
ワード生成部に、第１パスワード生成指示を行う入力を受け付けるステップと、前記第１
パスワード生成指示に基づいて生成された前記第１パスワードを画像もしくは音声として
出力するステップと、前記生成された第１パスワードを記憶するステップと、出力された
前記第１パスワードを前記通信装置のユーザーの発話音声による音声情報として取得する
ステップと、取得された前記音声情報を、通信回線を介して外部通信装置に送出するステ
ップと、を、有し、前記外部通信装置は、　前記通信回線を介して受信した前記音声情報
を音声として出力するステップと、音声として出力された前記音声情報に基づく第２パス
ワードを、前記外部通信装置のユーザーによる入力として取得するステップと、前記外部
通信装置のユーザーの入力として取得した前記第２パスワードを、前記通信回線を介して
前記通信装置に送出するステップと、を有し、前記通信装置は、記憶された前記生成され
た第１パスワードと、前記通信回線を介して前記通信装置において受信された前記第２パ
スワードと、を照合し、合致した場合は前記外部通信装置に対して遠隔操作を許諾するス
テップと、を、有することを特徴とする。
【発明の効果】
【００１８】
　本発明によれば、煩わしいパスワードの配布や管理が不要であり、従来の電話機の遠隔
操作技術をそのまま用いることができて低コストであり、電話機の設定等を難しいと感じ
る高齢者等にとっても、安心感を持って遠隔操作を依頼することができる通信装置を提供
する。
【図面の簡単な説明】
【００１９】
【図１】本発明の実施形態に係る通信装置の外観の一例を示す図である。
【図２】本発明の実施形態に係る通信装置の構成の一例を示すブロック図である。
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【図３】本発明の実施形態に係る通信装置の動作の一例を示すシーケンス図である。
【図４】本発明の実施形態に係る通信装置の動作の一例を示すフローチャートである。
【発明を実施するための形態】
【００２０】
　以下、本発明の通信装置に係る実施形態について説明する。なお、以下の実施形態は電
話機に例をとって説明するが、本発明の通信装置は電話機に限るものではなく、音声によ
る通信が可能な、たとえば電話付きのファクシミリ、テレビ電話、トランシーバなどにも
適用可能である。また電話機も、固定電話機、携帯電話機のいずれにも適用可能である。
また外部通信装置も同様に電話機を例にとって説明する。
【００２１】
　図１は、本発明の実施形態に係る電話機１の外観を示す図である。この電話機１は、例
えば高齢者等が所持する、遠隔操作の対象となる通信装置である。また、電話機メーカー
のサービスによる遠隔操作の対象となる通信装置であっても良い。図１に示すように電話
機１は、本体２と、図示していない送受話器１０、とを備える。送受話器１０は、待機時
は本体２のクレイドル３に載置され、送受話時にはクレイドル３から取り外し使用される
。本体２と送受話器１０は無線、もしくは有線で接続されている。以下、無線の場合、す
なわちコードレスホンを例にとって説明する。
【００２２】
　本体２には、例えば現在時刻、通話時間、電話番号等の各種情報を表示可能な表示部５
、各種操作ボタンを含む操作部６が設けられている。また呼び出し音や、送受話器１０を
クレイドル３に載置した状態で通話を行うことができるスピーカー４を備えられている。
図示していない送受話器１０には、受話口、送話口が設けられている。また、例えば現在
時刻、通話時間、電話番号等の各種情報を表示可能な表示部、各種操作ボタンを含む操作
部が設けられていてもよい。さらに電話機１の本体２には、後述するワンタイムパスワー
ドの生成を指示するワンタイムパスワード生成ボタン７を備える。
【００２３】
　図２は、本発明の実施形態に係る電話機１の構成を示すブロック図である。図２に示す
ように、本体２は主制御部１１と、ＲＡＭ(Random Access Memory)１３と、不揮発性メモ
リ１４と、公衆回線制御部１６と、スピーカー１７と、表示部５と、操作部６と、無線部
１２と、ワンタイムパスワード生成ボタン７と、を備える。
【００２４】
　主制御部１１は、不揮発性メモリ１４に記憶されている制御プログラムに従って、本体
２を構成する各部を制御する。不揮発性メモリ１４は、制御プログラム等を記憶している
。ＲＡＭ１３は、主制御部１１の主メモリとして機能する。公衆回線制御部１６は公衆回
線１５と接続され、外部の電話機等と通信を行うことができる。
【００２５】
　表示部５は、液晶表示装置等からなり、例えば現在時刻、通話時間、電話番号等の各種
情報を表示可能である。また、ＲＡＭ１３に記憶されている電話帳に関する情報を表示で
きる。さらに、後述するワンタイムパスワードを表示することができる。
【００２６】
　また図２に示すように、送受話器１０は主制御部２０と、ＲＡＭ(Random Access Memor
y)２４と、不揮発性メモリ２５と、表示部２２と、操作部２１と、無線部２３と、マイク
２６と、スピーカー２７と、を備える。
【００２７】
　主制御部２０は、不揮発性メモリ２５に記憶されている制御プログラムに従って、送受
話器１０を構成する各部を制御する。不揮発性メモリ２５は、制御プログラム等を記憶し
ている。ＲＡＭ２４は、主制御部２０の主メモリとして機能する。表示部２２は、例えば
現在時刻、通話時間、電話番号等の各種情報を表示可能な表示装置からなる。マイク２６
は送話口、スピーカー２７は受話口である。
【００２８】
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　本体２と、送受話器１０は、無線で接続されているコードレス電話機である。無線によ
る接続は、無線部１２と、無線部２３とを、介して行われる。
　なお、本発明はコードレス電話を例にとって説明するが、親機と子機とを有する、いわ
ゆる親子電話機や、携帯型の電話機でもであっても、同様に適用することが可能である。
また本体２と送受話器１０とが有線で接続される電話機でもよい。
【００２９】
　電話機１の本体２には、ワンタイムパスワードの生成を指示するワンタイムパスワード
生成ボタン７を備える。ワンタイムパスワード生成ボタン７を押下すると、主制御部１１
は不揮発メモリ１４に記憶された疑似乱数発生プログラムにより、ワンタイムパスワード
を生成する。疑似乱数発生プログラム以外にも、予め複数のワンタイムパスワードのテー
ブルを備えていても良い。なお、ワンタイムパスワード生成ボタンは、専用のボタンを配
置するほうがユーザーにとって使いやすく好ましいが、既存の操作ボタン（操作部６）の
組み合わせによって、ワンタイムパスワードを生成するようにしてもよい。また、表示部
５をタッチパネルとしてワンタイムパスワード生成ボタン７としても良い。またワンタイ
ムパスワード生成ボタンは送受話器１０の操作部２１に配置しても良い。またワンタイム
パスワードは数字列だけでなく、アルファベット等の文字を含んでいても良い。
【００３０】
　以下の実施形態は、電話機の設定や電話帳の登録を難しく感じる高齢者が、遠方に住む
家族に、遠隔操作によって電話機の設定や電話帳の登録を行ってもらうこと等を想定して
説明するが、例えば、電話機の顧客が、電話機メーカーのサービスに依頼して遠隔操作に
よって電話機の設定や登録を行ってもらう場合でも良い。
【００３１】
　図３を参照し、本発明の電話機１の動作を説明する。図３はシーケンス図で、図の上か
ら下へ向かって進行する。電話機Ａが遠隔操作をしてほしい電話、この場合は高齢者等が
所有する電話機である。電話機Ｂは遠隔地に居住する高齢者等の家族が所有する電話機で
あり、電話機Ａに対する遠隔操作を行う電話機である。図３の実線の矢印は公衆回線を介
して音声で伝達される事項を示す。点線の矢印は公衆回線を介してデータ信号として伝送
される事項を示す。なお、電話機Ｂは電話機Ａの遠隔操作が可能な仕様を有していれば、
従来の電話機と同等でよい。
【００３２】
　電話機Ａのユーザーである高齢者は、信頼できる相手である家族等に電話をかける。電
話機Ｂを所有する家族が、音声で応答することにより、安心して依頼できる相手であるこ
とを確認することができる。次に高齢者は電話機Ａの設定や登録を行ってほしい内容を音
声で伝える。例えば迷惑電話対策の設定や、留守番電話の設定、電話帳の設定などである
。
【００３３】
　電話機Ｂのユーザーは、電話機の取扱説明書を確認した後、電話機Ａの所有者に対し、
ワンタイムパスワード生成ボタン７の押下を指示する。ワンタイムパスワード生成ボタン
７は電話機Ａのわかりやすい位置、たとえば図１の様に本体１の操作面に独立して配置さ
れている。電話機Ａのユーザーは指示に従い、ワンタイムパスワード生成ボタン７を押下
する。電話機１は上述のように疑似乱数発生プログラム等により、たとえば数桁のワンタ
イムパスワードを生成する。生成されたワンタイムパスワードは電話機１の表示部５に表
示される。同時にワンタイムパスワードは電話機１のＲＡＭ１３に記憶される。ワンタイ
ムパスワードの文字数は任意であるが、高齢者等でも容易に相手に伝えやすい、３桁から
８桁程度であることが好ましい。
【００３４】
　電話機Ｂのユーザーは、電話機Ａのユーザーに対して、表示部５に表示されたワンタイ
ムパスワードを送受話器１０の送話口（マイク２６）に対して読み上げるように指示する
。電話機Ａのユーザーがワンタイムパスワードを読みあげると、これをマイク２６は音声
情報（電話機Ａのユーザーの発話音声による音声情報）として取得する。そして公衆回線
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を介して音声情報として電話機Ｂのユーザーに伝えられる。
【００３５】
　音声情報は、電話機Ｂの受話口から音声として出力される。音声としてワンタイムパス
ワードを受け取った電話機Ｂのユーザーは、電話機の遠隔操作の手順に従って、ワンタイ
ムパスワードを電話機Ｂに入力し、電話機Ａに送出する。電話機Ａは受け取ったワンタイ
ムパスワードをＲＡＭ１３に記憶されているワンタイムパスワードと照合して、合致すれ
ば電話機Ｂによる遠隔操作を許諾した信号を、電話機Ｂへ送出する。
【００３６】
　遠隔操作の内容は、電話機Ａの設定の変更やデータの登録など、高齢者にとって難しい
と感じる作業などである。設定変更や登録の内容は、ワンタイムパスワード送出の際の音
声による会話で説明することが可能である。本発明は、ワンタイムパスワードの送出過程
が、電話機Ａのユーザーの発話によって行われるので、ワンタイムパスワードの仕組みな
どを理解することが難しいと感じる高齢者にとっても、安心感がある。
【００３７】
　遠隔操作は公知の技術を用いることができる。プッシュ式電話の場合、ＤＴＭＦ信号を
送出することによって遠隔操作を行う。例えば、電話機Ａのユーザーが迷惑電話で困って
いる場合は、電話機ＡのＲＡＭ１３に保存されている着信履歴を参照する制御コードを電
話機Ａへ送信する。制御コードを受信した電話機Ａは、着信履歴データを電話機Ｂへ送出
する。電話機Ｂのユーザーは、着信履歴を参照し、例えば受信拒否の対象となる電話番号
を特定し、受信拒否の設定コードを電話機Ａに送出する。
【００３８】
　設定が終わった時に、電話機Ｂのユーザーは音声でその旨を電話機Ａのユーザーに通知
する。通話を終了することによって、遠隔操作も終了する。
【００３９】
　次に図４を参照して、電話機Ａにおけるワンタイムパスワードの生成とリセットに関す
るフローを説明する。電話機Ａは、ワンタイムパスワード生成ボタン７が押下されたかど
うかを検出する（Ｓ１）。ワンタイムパスワード生成ボタン７が押下されるまでは、この
検出を継続する（Ｓ１：No）。ワンタイムパスワード生成ボタン７が押下された場合（Ｓ
１：Yes）は、ワンタイムパスワードを生成する（Ｓ２）。生成されたワンタイムパスワ
ードは、表示部５に表示され、電話機Ａのユーザーはこれを送話口に対して読み上げ、ワ
ンタイムパスワードは発話された音声として公衆回線を介して電話機Ｂのユーザーに伝え
られる。
【００４０】
　電話機Ｂのユーザーは、聞き取ったワンタイムパスワードを電話機Ｂに入力して、電話
機Ａへ送出する。電話機Ａは電話機Ｂからワンタイムパスワードの送信があったかを検出
する（Ｓ３）。ワンタイムパスワードの送信を検出した場合は（Ｓ３：Yes）、ワンタイ
ムパスワードの照合を行う（Ｓ４）。ワンタイムパスワードの送信を検出できない場合で
、所定時間経過した場合（Ｓ８：Yes）は、セキュリティーのために、ワンタイムパスワ
ードをリセットする（Ｓ９）。所定時間は例えば１分間から５分間程度である。所定時間
に達していない場合は（Ｓ８：No）、ワンタイムパスワードの検出を繰り返す。
【００４１】
　Ｓ４でワンタイムパスワードの照合を行い、一致しなかった場合（Ｓ４：No）も、Ｓ９
と同様にワンタイムパスワードをリセットする（Ｓ１０）。ワンタイムパスワードをリセ
ットした場合は、いずれもスタートに戻り、ワンタイムパスワード生成ボタン押下検出の
ステップ（Ｓ１）を行う。
【００４２】
　ワンタイムパスワードの照合で一致した場合（Ｓ４：Yes）は、電話機Ｂによる電話機
Ａの遠隔操作を許諾する（Ｓ５）。遠隔操作の内容は公衆回線を介して音声によって電話
機Ａのユーザーから電話機Ｂのユーザーに伝えられる。なお図４では、電話機Ｂによる電
話機Ａの遠隔操作のステップは省略する。
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【００４３】
　遠隔操作は、電話機Ａと電話機Ｂとの公衆回線による通信が切断されることによって終
了する。遠隔操作の終了が検出された場合（Ｓ６：Yes）、ワンタイムパスワードはセキ
ュリティーのため、リセットされる（Ｓ７）。なお遠隔操作の許諾（Ｓ５）を行った直後
に、ワンタイムパスワードのリセットを行っても良い。
【００４４】
　上述のフローの様に、生成されたワンタイムパスワードは、所定時間電話機Ｂから送信
がない場合、送信されたワンタイムパスワードが電話機Ａに記憶されたものと一致しない
場合、及び遠隔操作が終了した場合に、リセットされ使い捨てとなる。従って非常に高い
セキュリティーのシステムとなる。
【００４５】
　従来の電話機の遠隔操作システムは、事前にパスワードを設定し、遠隔操作を依頼する
電話機Ｂのユーザーに予め伝えておく必要があった。そのため電話機Ａのユーザーは、難
しいと感じることが多い電話機のパスワード設定を自分で行う必要があったが、高齢者の
場合、そのパスワード設定自体ができないことも多かった。また、電話機Ａのパスワード
が設定されたとしても、電話機Ｂのユーザーはパスワードの管理を行わなくてはならない
という煩わしさがあった。また電話機Ｂのユーザーがパスワードを紛失した場合は再設定
が必要であるが、電話機Ａのユーザーにとってパスワード設定操作自体を難しいと感じる
場合が多く、その場合は遠隔地に居住する電話機Ｂのユーザーが、電話機Ａのユーザーの
もとへ行って設定や登録を行うことになっていた。本発明によって、パスワード設定の課
題が解消され、またパスワードの管理が不要となり、煩わしさが大幅に低減することがで
きる。
【００４６】
　また、本発明によって、電話機Ａのユーザーは、信頼できる相手である電話機Ｂのユー
ザーを通話によって確認し、遠隔操作による電話機Ａの設定や登録を依頼することができ
る。高齢者にとって、ボタン操作による情報の伝送には不安を感じる場合が多い。本発明
では音声でワンタイムパスワードの伝送を行うことができるので、安心感がある。
【００４７】
　さらに、電話機Ａのユーザーによる操作は、ワンタイムパスワード生成ボタン７を、電
話機Ｂのユーザーの指示によって押下し、表示部５に表示されたワンタイムパスワードを
読みあげるだけである。複雑な操作を煩わしいと感じる高齢者にとっても容易に遠隔操作
を依頼することができる。
【００４８】
　さらに、従来の電話機の遠隔操作システムでは、設定を変えない限りパスワードは固定
のため、セキュリティーの問題があった。本発明では使い捨てのワンタイムパスワードを
用いるため、セキュリティーを大幅に高めることができる。従来のワンタイムパスワード
による認証システムは、双方に同期されたワンタイムパスワードの生成器が必要であった
。そのため、ワンタイムパスワード生成器を双方で管理しておく必要があり、また電池切
れや故障の際は交換が必要である。ワンタイムパスワード生成器の配布のコストも必要で
ある。本発明では、ワンタイムパスワードの生成機能は、電話機Ａにのみ内蔵された状態
で配置されるため、管理や配布の手間、コストなどが不要となる。
【００４９】
　さらに、本発明では、従来の多くの電話機に備わっている遠隔操作技術を用いている。
新たに付加される機能は、電話機Ａにワンタイムパスワード生成ボタン７、ワンタイムパ
スワード発生プログラムと、生成したワンタイムパスワードを表示部５に表示し、またＲ
ＡＭ１３に保存する機能だけである。電話機Ｂは従来のままでよい。従って、非常に低コ
ストで、セキュリティーの高いワンタイムパスワードを導入することができる。
【００５０】
（変形例１）
　生成されたワンタイムパスワードの出力は表示部５による表示以外にも、音声によって
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いて発生され、送受話器１０の受話口のスピーカー２７や、本体１のスピーカー４から音
声によって出力される。この場合、電話機Ａのユーザーは出力された音声のワンタイムパ
スワードを、ユーザーの発話音声によって、電話機Ｂのユーザーに伝える。ワンタイムパ
スワードは記憶しやすい、又はメモが取りやすい程度の短い桁数が好ましい。本変形例は
電話機１に表示部が無い場合や、電話機Ａのユーザーが、目が不自由な場合に有効である
。
【００５１】
（変形例２）
　上述の実施形態では、ワンタイムパスワードとして説明したが、ワンタイムではない通
常のパスワードでもよい。電話機Ａのユーザーがパスワード生成ボタン（上述のワンタイ
ムパスワード生成ボタン７に相当）を押下すると、パスワードが生成され、表示部５に表
示される。以下は同様である。生成されたパスワードは、そのまま使い続けることができ
、電話機Ｂのユーザーがパスワードを紛失した場合は、改めてパスワード生成ボタンを押
下することにより、パスワードを生成すればよい。また、遠隔操作を許諾した後、もしく
は遠隔操作が終了した時点でパスワードをリセットしても良い。
【００５２】
　本発明は、上述した実施形態に限られるものではなく、特許請求の範囲及び明細書全体
から読み取れる発明の要旨或いは思想に反しない範囲で適宜変更可能であり、そのような
変更を伴う通信装置もまた本発明の技術的範囲に含まれる。
【産業上の利用可能性】
【００５３】
　本発明は、通信装置に好適に採用され得る。
【符号の説明】
【００５４】
　１…電話機、２…本体、３…クレイドル、４…スピーカー、５…表示部、６…操作部、
７…ワンタイムパスワード生成ボタン、１０…送受話器、１１…主制御部、１２…無線部
、１３…ＲＡＭ、１４…不揮発性メモリ、１５…公衆回線、１６…公衆回線制御部、１７
…スピーカー、２０…主制御部、２１…操作部、２２表示部、２３…無線部、２４…ＲＡ
Ｍ、２５…不揮発性メモリ、２６…マイク、２７…スピーカー
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