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(57)【要約】
　所定のデータフォーマットのコンテンツデータを含む
電子ファイルを受信する方法またはシステムであって、
上記方法は、電子ファイルを受信するプロセスと、デー
タフォーマットを判定するプロセスと、コンテンツデー
タを構文解析するプロセスとを備えて、上記コンテンツ
データが上記所定のデータフォーマットに一致するか否
かを判定する。上記コンテンツデータが上記所定のデー
タフォーマットに一致している場合、上記構文解析され
たデータを再生し、再生された電子ファイルは上記デー
タフォーマットで生成される。
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【特許請求の範囲】
【請求項１】
　一連の規則に対応する所定のファイル形式のコンテンツデータを含む到来電子ファイル
を受信する方法において、
　上記到来電子ファイルを受信することと、
　表明されている所定のファイル形式を判定することと、
　上記判定された表明されている所定のファイル形式に対応する一連の規則を備える所定
のデータフォーマットに従って、上記コンテンツデータを構文解析することと、
　上記コンテンツデータが上記所定のデータフォーマットに一致する場合、上記一致する
構文解析されたコンテンツデータを再生して、上記表明されているファイル形式において
代替の再生された電子ファイルを生成することと
を備え、
　上記代替の再生された電子ファイルは上記再生されたコンテンツデータを含んでいるこ
とを特徴とする方法。
【請求項２】
　請求項１に記載の方法において、
　上記データフォーマットは、各ファイル形式に対して、上記所定の一連の規則の一部に
対応していることを特徴とする方法。
【請求項３】
　請求項１に記載の方法において、
　上記コンテンツデータは、受け入れ可能なデータの既知例に一致するか否かを判定する
ことを備えていることを特徴とする方法。
【請求項４】
　請求項３に記載の方法において、
　上記データフォーマットは、許可可能な制御文字を含むのみであることを特徴とする方
法。
【請求項５】
　請求項３に記載の方法において、
　上記データフォーマットは、複数のデータ項目を含み、各データ項目は、関連する所定
のサイズ限界を有していることを特徴とする方法。
【請求項６】
　請求項５に記載の方法において、
　上記所定のサイズ限界は、イメージファイル内のラインのサイズであることを特徴とす
る方法。
【請求項７】
　請求項１に記載の方法において、
　上記到来電子ファイルをスクランブルフォーマットでメモリに格納することを更に備え
ていることを特徴とする方法。
【請求項８】
　請求項７に記載の方法において、
　データの各バイトは、ビットの順序が反転して格納されていることを特徴とする方法。
【請求項９】
　請求項７に記載の方法において、
　上記データは、受信された各対のデータバイトが反転メモリ順に配置されるように、格
納されることを特徴とする方法。
【請求項１０】
　請求項１に記載の方法において、
　上記電子ファイル内からのコンテンツデータが全て上記所定のデータフォーマットに一
致する場合に限り、上記代替の再生された電子ファイルを転送することを更に備えている
ことを特徴とする方法。
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【請求項１１】
　請求項１０に記載の方法において、
　上記電子ファイルの送信者に関連した上記到来電子ファイルの相手の受信者が上記所定
のファイル形式を事前承認しているときに限って、上記コンテンツデータの一部、部分ま
たは全体が不一致な場合、上記電子ファイルを送ることを更に備えていることを特徴とす
る方法。 
【請求項１２】
　請求項１０に記載の方法において、
　上記コンテンツデータの一部、部分または全体が不一致な場合、上記電子ファイルを送
ることを更に備え、上記到来電子ファイルの相手の受信者が上記電子ファイルの上記所定
のデータフォーマットおよび送信者を事前承認していなく、唯一、受信時に上記相手の受
信者は上記電子ファイルを承認することを特徴とする方法。
【請求項１３】
　請求項１に記載の方法において、
　上記所定のフォーマットに一致しないコンテンツデータを警告テキストに置換すること
を更に備えていることを特徴とする方法。
【請求項１４】
　請求項１に記載の方法において、
　上記到来電子ファイルは電子メールであって、上記コンテンツデータが上記所定のデー
タフォーマットに一致する場合、上記再生された電子メールを相手の受信者に送ることを
更に備えていることを特徴とする方法。
【請求項１５】
　請求項１４に記載の方法において、
　上記代替の再生された電子メールは、電子メールクライアントからハードディスクドラ
イブに送られることを特徴とする方法。
【請求項１６】
　請求項１４に記載の方法において、
　上記代替の再生された電子メールは、インターネットサーバプロバイダのサーバから電
子メールクライアントサーバに送られることを特徴とする方法。
【請求項１７】
　請求項１に記載の方法において、
　着脱可能なメモリ装置からの上記到来電子ファイルを受信することと、上記代替の再生
された電子ファイルをコンピュータ装置に送ることとを更に備えていることを特徴とする
方法。
【請求項１８】
　請求項１～１７のいずれかに記載の方法を実行するようにしたコンピュータプログラム
を含むコンピュータ読取り可能媒体。
【請求項１９】
　請求項１～１７のいずれかに記載の方法を実行するための命令を含むメモリ手段を備え
ていることを特徴とする半導体装置。
【請求項２０】
　請求項１９に記載の半導体装置において、
　上記半導体装置は、半固定メモリ装置または固定メモリ装置であることを特徴とする導
体装置。
【請求項２１】
　請求項１９に記載の半導体装置を備えていることを特徴とするネットワークカード。
【請求項２２】
　不一致ファイルを拒絶するようにしたコンピュータシステムにおいて、
　所定のデータファイル形式のコンテンツデータを含む到来電子ファイルを受信するよう
にした受信手段と、
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　表明された所定のデータファイル形式を判定するようにした判定手段と、
　上記ファイル形式に関連付けられる所定のデータフォーマットに従って、上記コンテン
ツデータを構文解析するようにした構文解析手段と、
　上記コンテンツデータが上記表明された所定のデータフォーマットに一致するか否かを
判定するようにした判定手段と、
　上記判定手段の肯定的な判定時に、上記構文解析された一致コンテンツデータを再生す
る再生手段と
を備え、
　上記再生されたコンテンツデータを含む代替の再生された電子ファイルを、上記表明さ
れた所定のデータファイル形式にて生成することを特徴とするコンピュータシステム。
【請求項２３】
　不一致ファイルを拒絶するようにしたコンピュータシステムにおいて、
　所定のファイル形式のコンテンツデータを含む到来電子ファイルを受信するようにした
コンピュータと、
　表明された所定のデータファイル形式を判定するようにしたプロセッサと
を備え、
　上記プロセッサは、上記ファイル形式に関連付けられる所定のデータフォーマットに従
って、上記コンテンツデータを構文解析するようにしたパーサを備え、
　上記プロセッサは、更に上記コンテンツデータが上記表明された所定のデータフォーマ
ットに一致するか否かを判定するようになっており、
　上記プロセッサは、上記判定手段の肯定的な判定時には、上記構文解析された一致コン
テンツデータを再生し、この再生されたコンテンツデータを含む代替の再生された電子フ
ァイルを、上記表明された所定のデータファイル形式にて生成するようになっていること
を特徴とするシステム。
【請求項２４】
　所定のデータフォーマットのコンテンツデータを含む電子ファイルを受信する方法にお
いて、
　上記電子ファイルを受信するプロセスと、
　上記データフォーマットを判定するプロセスと、
　上記コンテンツデータが上記所定のデータフォーマットに一致するか否かを判定するた
めに、上記コンテンツデータを構文解析するプロセスと
を備え、
　上記コンテンツデータが上記所定のデータフォーマットに一致している場合、上記構文
解析されたデータを再生して、再生電子ファイルを上記データフォーマットにて生成する
ことを特徴とする方法。
【請求項２５】
　請求項２４に記載の方法において、
　いずれかのコンテンツデータが上記所定のデータフォーマットに一致しない場合、上記
所定のデータフォーマットに一致しない上記コンテンツデータは、上記再生電子ファイル
に含まれないようにブロックされることを特徴とする方法。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、不適切なコードおよびデータの拡散を防止するコンピュータシステムと、そ
れらシステムをオペレーションする方法とに関する。
【背景技術】
【０００２】
　過去１０年間、コンピュータシステムは、不適切なコードの攻撃を受けることが多くな
っている。（現在までの）不適切コードの最も極端な例は、コンピューターウイルスであ
る。コンピューターウイルスは、同名の生物ウイルスのように、１台のマシンに感染し、
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次にそこから、電子メールシステムの情報源を乗っ取ることによって、他のコンピュータ
に感染することができる。その結果、ウイルスが侵入した各コンピュータのアドレス帳を
用いて、コンピュータへウイルスを含む電子メールが、１台のコンピュータから他の多く
のコンピュータに送信される。
【０００３】
　そして、結果的に、帯域幅（回線容量）が浪費され、これがユーザにとって頭痛の種と
なっている。更に、多くのウイルスは、侵入した各コンピュータにおいて、例えばファイ
ルの消去など、好ましくない動きをする。
【０００４】
　ウイルスは、典型的には、別個の添付ファイルで、実行可能なコードとして到来する。
しかし、ウイルスは、電子メールの一部に隠されていることもあり、明確なコードの分離
や実行をユーザに要求することなく、活動するようになる。ワードプロセッサ、スプレッ
ドシート、データベースなどの多くのアプリケーションには、強力なマクロスクリプト言
語が含まれている。マクロスクリプト言語は、ドキュメントのように見えるファイルに、
特定の動作を行うことができるスクリプトを含ませることが可能である。ウイルスの作者
は、マクロウイルスを書くためにそのようなスクリプト言語を利用し、そして、ドキュメ
ントのように見えるファイルを含んだ電子メール添付物が、隠蔽ウイルスの隠れ場所とな
る。
【０００５】
　ウイルスは、不適切なコードが唯一の形態ではない。「無料」のプログラムが、隠され
た「スパイウェア」とともによく配布される。スパイウェアは、例えば、ユーザのコンピ
ュータに密かにインストールされる。スパイウェアは、その後、訪れたウェブサイトや他
のトランザクションを遠隔のコンピュータに報告する可能性がある。スパイウェアのうち
の或るものは、好ましくない広告を表示させる。また、或るスパイウェアは、モデムが高
額料金の番号を繰り返しダイアルするようにし向けて、スパイウェアの作者が遠距離通信
オペレータから収入を受け取る。その他の有害な種類のコードとしては、マルウェア、ワ
ーム、トラップドアなどがある。
【０００６】
　ウイルスが、或るコンピュータから他のコンピュータへと自己増殖する一方で、スパム
メール（無差別広告メール）やディスク上での隠れた配布によって、或いは、益々増加す
る何の気なしに開いたウェブサイトからのダウンロードによって、ウイルス以外の形態の
不適切コードが配布されている。この種の不適切コードは、全て共通して、その存在や真
の目的が隠匿され、ターゲットとなったコンピュータの所有者やユーザには分からないと
いう事実である。或る種のものは比較的害が少ないが、貴重なビジネスデータを一掃する
能力をもつものもあり、これ故に、ウイルス除去ソフトウェアを提供する産業が発展して
きた。
【０００７】
　現在知られているアンチウイルス（ウイルス駆除）ソフトウェアは、保護されるコンピ
ュータ上で実行されるプログラムから構成される。このようなプログラムは、典型的には
、モニタモードとスキャンモードとで動作する。上記モニタモードでは、アクセスされる
ファイルに対して、そのファイルへアクセスされるたびにウイルスチェックが行われる。
上記スキャンモードでは、（ディスクドライブなどの）特定な場所の全てのファイルがス
キャンされる。アンチウイルスプログラムのプロバイダは、ウイルスの発生を監視してい
て、新しいウイルスが検出されると、アンチウイルスプログラム会社は、ウイルスを解析
し、ウイルスを検出するのに使用できるデータを抽出する。次いで、このデータは、当該
特定のアンチウイルスプログラムを実行するコンピュータが利用できるものとされる。す
なわち、上記プログラムは、典型的には、アンチウイルスプログラム会社のウェブサイト
上に提供され、ダウンロードすることによって、上記プログラムの実行が図られる。
【０００８】
　ウイルスは種々様々な方法で検出される。ウイルスの一部を形成する一連の特徴コード
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を保存することができる。また、上記一連の特徴コードの存在に対してスキャンされたフ
ァイルを保存することができる。すなわち、上記一連の特徴コードは、ウイルスに対する
「サイン」または「指紋」として機能する。これに代わって、ウイルスは、それが意図す
る挙動によって検出することができる。また、ソースコードやスクリプトファイルを解析
して、ウイルスの特徴である所定動作を検出してもよい。
【０００９】
　ウイルスは、不幸にも、生物のウイルスと同様、容易に「変化」できる。大文字や小文
字の置換に相当するようなコードの小さな変化によって、ウイルスのサインを変化させる
ことができる。したがって、如何なる方法であれ、ウイルスを検出するためのデータファ
イルは、極めて大きなものとなっている。また、アンチウイルスプログラムに費やされる
時間は、チェックすべきサインや規則の数が大きくなるにつれて、それに対応して、増大
している。この時間の増大は、ウイルススキャンモードでは許可できるかもしれないが、
モニタモードでは、ファイルへのアクセス所要時間に対して、絶えず増加する待ち時間が
付加される。更に、ダウンロードがより大きなものとなるにつれて、また、より頻繁に必
要になるにつれて、ユーザが必要な最新情報をダウンロードし損なって、したがって、最
も新しい（したがって最も危険な）ウイルスに対して無防備となる危険性が高い。
【発明の開示】
【発明が解決しようとする課題】
【００１０】
　したがって、本発明は、不適切なコードに抗した保護への全く異なるアプローチを取る
ものである。本発明の一側面によれば、所定のデータフォーマットのコンテンツデータを
含む電子ファイルを受信する方法であって、上記電子ファイルを受信するプロセスと、上
記データフォーマットを判定するプロセスと、上記コンテンツデータを構文解析するプロ
セスとを備え、上記コンテンツデータが上記所定のデータフォーマットに一致するか否か
を判定し、上記コンテンツデータが上記所定のデータフォーマットに一致している場合、
上記構文解析されたデータを再生して上記データフォーマットにて再生電子ファイルを生
成する。
【００１１】
　対応するコンピュータシステム、プログラム、およびそのようなプログラムを載せる媒
体も提供される。
【課題を解決するための手段】
【００１２】
　本発明の一実施形態は、それぞれの受信されたファイルを解析し、次いでそれから代替
ファイルを再構成するように動作する。オリジナルファイル自体は保護すべきコンピュー
タ上に直接保存されたりアクセスされたりしないため、オリジナルファイルはそれ自体で
はそのコンピュータに害を及ぼすことはできない。オリジナルファイルは、例えば、それ
が実行できないビット反転形式その他の形式で保存されるであろう。一方、上記代替ファ
イルは、「クリーンな」コードおよびデータしか生成することができないジェネレータル
ーチンを使用して生成される。したがって、受信されたファイル内のコードがどのような
コードであってもそれに対応した不適切コードを生成することはできない。
【００１３】
　本発明の一部は、コンピュータファイルに関する幾つかの長く知られている真実の新た
な応用にその根拠を置くことができる。最近ではコンピュータにインポートされる大多数
のファイルが標準化されたファイルフォーマットである。独自に開発したプログラムは、
それら自身のファイルフォーマットを作り出している（そしてそれらのプログラムによっ
て使用されることを予定しているデータはそれらのフォーマットに合致しなければならな
い）が、異なる独占プログラム間のデータの交換に対しては少なからぬ需要がある。すな
わち、第一に、１つの独占プログラムには別の独占プログラムによって書かれたデータを
読み込むためのインポートフィルタがたいてい供給されており、第二に、如何なる独占プ
ログラムにも関連づけられていない幾つかのフォーマットが存在する。そのような汎用的
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なフォーマットの例としては、ＡＳＣＩＩテキスト、リッチテキストフォーマット（ＲＴ
Ｆ）、ハイパーテキストマークアップランゲージ（ＨＴＭＬ）、およびエクステンシブル
マークアップランゲージ（ＸＭＬ）がある。
【００１４】
　したがって、ファイル中のデータは、それが任意のアプリケーションプログラムによっ
て読み込まれることになっており、かつ様々なファイルで使用される各フォーマットが広
く知られているものであるならば、厳格な規格に精確に従っていなければならない。本発
明者らは、各ファイルによって使用される各フォーマットは幅広く変化することを許可し
ているが、大多数のファイルには幾つかの比較的狭い実用的な制約を満たすデータが含ま
れているということに気づいた。例えば、ほとんどのオペレーティングシステムおよびア
プリケーションは、かなりの長さのファイルタイトルを受け入れるが、ほとんどのユーザ
が、たいてい短くて容易に認識できるファイル名を使用する。
【００１５】
　したがって、本発明の一実施形態によって行われる解析は、表明されたファイル形式の
仕様にそれ以外では一致しているデータが、実用的な限界に違反しているか否かを検出す
ることを含むものとすることができる。これらの「現実世界」の制約は、本発明が「正常
な」受け入れ可能なファイルを検出することを可能にする。このタイプの実用的な限界に
対応していない如何なるファイルコンテンツもジェネレータプログラムに渡されることは
なく、したがってユーザのコンピュータに実行可能な形式において到達することはない。
【００１６】
　したがって、本発明の一実施形態は、周知のアンチウイルスプログラムとは基本的に異
なった様式で動作するものであることが分かるであろう。周知のアンチウイルスプログラ
ムは、ウイルスを検出することを狙いとしており、ウイルスであることが検出されない全
てのものを通過させる。したがって、それらのプログラムは最大の危険から、すなわち未
知のウイルスの危険からユーザを保護することに必ず失敗する。新参のウイルスはそれぞ
れ、ウイルス対策会社の注目するところとなる前に、既に多くのコンピュータに感染して
しまうに違いない。
【００１７】
　更に、ウイルス対策ソフトウェアがインストールされ、検出済みデータの最新版を保有
している場合でも、ウイルスは、そのウイルス対策ソフトウェアによって検出可能となる
前に、通常、保護されるコンピュータのハードドライブその他の媒体に保存されるであろ
う。何らかの理由でウイルス対策ソフトウェアが動作しないと、そのウイルスは適当な場
所にあって活性化される可能性がある。
【００１８】
　公開米国特許出願ＵＳ２００３／０１４５２１３は、ファイル内においてマクロまたは
悪意のあるコードを検出するシステムを開示している。そのファイルは、その後、テンプ
レートで再構築され、その悪意のあるコードがテンプレートから除去されて、上記ファイ
ルの汚染されていないバージョンを提供する。
【００１９】
　全く対照的に、本発明は、ウイルスを検出することも、また代表的なウイルス様の挙動
を拒絶することすらも、その狙いとする必要がない。その代わりに、全ての入力ファイル
を完全に拒絶することができ、可能な場合はそれらのファイルを、不適切なコードおよび
データを含ませることができない生成ファイルに代替させる。したがって、不適切なコー
ドおよびデータが、保護すべきコンピュータのハードドライブに実行可能な形式で到達す
ることを防ぐことができ、それらが１台のコンピュータから別のコンピュータへ伝染する
ことは不可能となる。
【００２０】
　ここで、公開米国特許出願２００３／２２９８１０が、ウイルスに対する保護策として
「光学式ファイアウォール」の提案を開示している。この後すぐに明白になるであろう理
由により、このシステムは実施に移された（または、実施に移すことができたものである
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）とは考えられない。その公開出願には、ファイアウォールコンピュータが画像ファイル
などのファイルを受け取って、そのファイアウォールコンピュータのディスプレイ上にそ
の画像を表示するシステムが記載されている。光学式センサアレイが画像をスキャンし、
スキャンされた画像が相手の受信者に与えられる。画像内に隠されたウイルスはどれも表
示されず、したがってスキャンされた画像においてウイルスであるとは判定されない。変
形例として、スクリーンのビットマップを実際のスクリーン表示の代わりに使用する場合
もある。
【００２１】
　様々な理由から、上述の米国特許出願において提供される「光学式カプラ」ファイアウ
ォールは、ウイルスに対する有効かつ信頼できる保護を提供することはできないであろう
。
【００２２】
　例えば、光学式文字認識（ＯＣＲ）ソフトウェアを使用した再現は、不適切な情報を提
供する可能性がある。更に、ビデオ技術を使用した画像の再現は、意図したより低い品質
の画像を提供する可能性がある。また、入力ファイルがウイルスを含む場合、その入力フ
ァイルを受信するコンピュータが感染してしまうであろう。
【００２３】
　他方、再生ファイルを実行し、表示し、光学スキャンする代わりに、それらのファイル
を解析し、次に、再生することにより、本発明の一実施形態は、大多数の場合、オリジナ
ルファイル（それに不適切コードがないならば）と匹敵する代替ファイルをその代替が透
明になるようなしかたで提供することができる。
【００２４】
　ファイルフォーマットは、それらの複雑さにばらつきがある。一方の極において、テキ
ストファイルは単純なフォーマットを有する。スクリプトやマクロを含むことができるフ
ァイル（ワードプロセッサやスプレッドシートファイルなど）は、中間的な複雑さのもの
であるが、コードを含むファイルはコードパーサ（コード構文解析ツール）によってしか
完全に解析することができない。本発明によればそのようなコード解析は結局可能となる
が、本発明の実施形態は、その１つの利便性として、ドキュメントファイルから全てのマ
クロとスクリプトを除去し、プログラム、コード、マクロまたはスクリプトだけから成る
如何なるファイルも通過させないように動作することもできる。
【００２５】
　ユーザが上記のようなファイルを受信することを望む場合も頻繁におこるであろうこと
は容易に想像がつく。したがって、１つの好ましい実施形態においては、本発明は、特定
のソースに由来するファイル（または特定の形式のファイル）は常時通過させ、他のソー
スに由来するファイルは拒絶するように、ソースによってファイルをフィルタリングする
ように構成したフィルタと同時並行で動作するようにしてもよい。
【００２６】
　このように、本発明の実施形態は全てのソースからのファイル内のコードを受信するこ
とをブロック（阻止）する一方で、並列フィルタが既知のソースからだけの上記ファイル
を許可する。したがって、ユーザは、本発明によって拒絶されるであろう、例えば、シス
テム管理者や公認されたウェブサイトからのファイルを受信することができる。ユーザが
コードを受信することを望むそれらのソースのみを識別することにより、本発明は不適切
コードを阻止することができる。
【００２７】
　本発明はウイルスを検出することより、むしろファイル規格との一致および代表的なユ
ーザの対応を検出することによって機能することが可能となるため、頻繁な更新は不要で
ある。そのような更新が必要となるのは、ある規格に対する大きな変更が広範囲に受け容
れられたとき、あるいはユーザの対応が実質的に変化したときだけであり、これらはいず
れもウイルス対策の更新版を配布しなければならないときの大急ぎのスピードと比べると
スローな処理過程である。同様に、実行すべきテストの回数が時間の経過とともにほぼ安
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定して維持されるため、プログラム起動のための待ち時間も時の経過によって全く増加し
ない。
【００２８】
　本発明のこれらおよびその他の側面、実施形態および利点について次の記載および請求
項において論ずる。ここで、本発明の実施形態を添付の図面を参照して説明するが、これ
は例示として説明するに過ぎない。
【発明を実施するための最良の形態】
【００２９】
第１実施形態
　本発明の第１実施形態を示す基本的システムレイアウトは、図１Ａに示される。電子フ
ァイル１０１は、情報源（ソース）で生成され、伝送媒体１０３を介して伝送される。伝
送媒体１０３としては、有線システムや無線システムなどの電子ファイル伝送に適した媒
体を用いることができる。電子ファイル１０１は、通常の方式で伝送媒体１０３を通過し
て送信先に到達する。本実施形態では、ＡＶ（アンチウイルス）アプリケーション１０５
が送信先のシステムにインストールされている。ＡＶアプリケーション１０５の動作によ
って、到来する電子ファイル内のデータは、予め定義された許可フォーマットに照らして
解析されるまで、送信先のオペレーティングシステム１０７への進入が許可されず、また
、データが許可されるものであると判定された場合には、再生される。すなわち、ＡＶア
プリケーション１０５は、電子ファイル１０１がオペレーティングシステム１０７に通過
許可できるか否かを決定するものである。
【００３０】
　図１Ｂは、本発明の実施形態を実施するのに一致したコンピュータシステムを示す。コ
ンピュータ１０９は、入力インタフェース１１１において、到来する電子ファイル１０１
を受信する。入力インタフェース１１１はマイクロプロセッサ１１３に接続されている。
マイクロプロセッサ１１３は、受信されたファイルに対して、様々なプロセスを実行する
ように構成されている。マイクロプロセッサ１１３はパーサ（構文解析ツール）１１５を
含んでいる。マイクロプロセッサ１１３は、更に、メモリ装置１１７と、ディスクドライ
ブ１１９と、ディスプレイ１２５やキーボード１２７などの出力装置への接続を可能にす
る幾つかのインタフェース（１２１、１２３）とに接続されている。
【００３１】
　到来した実行可能なファイルがＡＶアプリケーション内に入ったときに自動的に実行さ
れることがないように、本システムでは、到来する電子ファイルを構成するデータを、何
らかの適切なスクランブル（暗号化）フォーマットで、メモリに格納するようになってい
る。
【００３２】
　この実施形態では、スクランブル法によって、１バイト内のビットの順序が反転されて
いる。すなわち、ビット０～７は順序通りに受け取られるが、ビット反転方式で格納され
、ビット０がビット７に転換され、ビット１がビット６に転換され、ビット２がビット５
に転換され、ビット３がビット４に転換される。したがって、例えば、１０１１００００
から成る１バイトの場合、００００１１０１の順序で格納される。このようにして、如何
なる実行可能なコードも自動的に実行されることが不可能となり、したがって、如何なる
既感染電子ファイルもＡＶアプリケーションまたは送信先のオペレーティングシステムに
感染することができない。
【００３３】
　ファイルの所望の送信先にＡＶアプリケーションを配置する代わりに、ＡＶアプリケー
ションを情報源に、或いは、伝送媒体内の何処かに配置してもよい。或いは、電子ファイ
ルを伝送経路に沿った地点で解析することが可能であるならば、それ以外の場所に配置し
てもよい。
【００３４】
　図１Ｃは、電子ファイル１０１が送信先のオペレーティングシステム１０７への通過が
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許可されるか否かを決定すべく、第１実施形態においてＡＶアプリケーション１０５が実
行する基本ステップのフローチャートを示している。ステップＳ１０９では、電子ファイ
ル１０１が、任意の適切な手段を用いて、ＡＶアプリケーション１０５に入力される。こ
の入力手段は、受け取られる電子ファイルの種類と、電子ファイルが伝送される媒体とに
依って、変えることができる。この実施形態においては、電子ファイル１０１はＡＶアプ
リケーション内に受け入れられる。
【００３５】
　ステップＳ１１１では、電子ファイル１０１が所定のフォーマットに一致しているかど
うかを判定すべく、一致解析装置によって解析が行われる。ＡＶアプリケーションは、既
知で許可可能な予め定義された複数の格納済フォーマットのうちの１つに一致する電子フ
ァイルのみを通過できるように、設計されている。一般に、ファイルはコンテンツデータ
から構成される。上記コンテンツデータは、特定の一連の規則から成るファイル形式の仕
様にしたがって符号化され配列される。ファイルの各形式（テキスト、ＨＴＭＬ、ＸＭＬ
、スプレッドシートなど）は関連する一連の規則を有する。一般的なファイルの形式は、
屡々、ファイル名の末尾語（例えば、.ｐｄｆや.ｔｘｔや.ｄｏｃ）によって示される。
或いは、それに代わって、ファイル中の初めの数バイトのデータによって示されることが
ある。ファイルの形式の多くは、ファイル構造に関するものを示すヘッダを含み、次にコ
ンテンツデータ（例えば、テキスト、数字、音声または画像のデータ）が続く。
【００３６】
　コンテンツデータは、パラメータ（例えば、コンテンツデータがボールド体で表示され
ることを示すタグ）を含んでもよい。ファイル形式の仕様を構成する規則は、そのような
パラメータが取ることのできる値や範囲を指定するものとしてよい。それらの規則は、例
えば、コンテンツデータが取り得る許可値または許可範囲値を指定するものとしてもよい
。
【００３７】
　特定の形式のファイルを開くことができるアプリケーションプログラムは、ファイル形
式の仕様を構成する規則をファイルに適用するために、パーサ（構文解析ツール）を含ん
でいて、コンテンツデータを抽出して表示または処理する。例えば、ワードプロのアプリ
ケーションは、ファイルを、その工業所有権が保護されたファイルフォーマット（例えば
、登録商標Ｍｉｃｒｏｓｏｆｔ Ｗｏｒｄ）で開くことができる。また、その他のワード
プロのアプリケーションの所有権保護されたファイルフォーマットでファイルを開くこと
ができるし、リッチテキストフォーマット（ＲＴＦ）やＡＳＣＩＩやＨＴＭＬなどの一般
的なファイルフォーマットでも、ファイルを開くことができる。特定の形式のファイルと
してコンテンツデータを格納できるアプリケーションプログラムは、ファイル形式の仕様
を構成する規則をコンテンツデータに適用するためのジェネレータを含んで、ファイルを
所要のフォーマットで作成する。
【００３８】
　本実施形態では、各ファイル形式に対して、所定のフォーマットが格納されている。こ
の所定のフォーマットは、通常、そのファイル仕様を構成する規則を含んでいる。しかし
、所定のフォーマットは、頻繁に使用されるフォーマット（の一部分）に関連した規則を
含んでいるに過ぎない。更に、所定のフォーマットは、一般的かつ頻繁に使用される値と
範囲を含むだけのものとなるように、追加規則を含んで、コンテンツおよびパラメータが
取り得る数値や範囲を制約する。このようにして、所定形式のファイルの一部分は、頻繁
に日常的に発生するデータとパラメータとから専ら成り、本実施形態の対応する格納済所
定フォーマットによって、上記ファイルの一部分のみを解析することができる。
【００３９】
　システムを通過するのを許可されないデータ形式の構成要素の例としては、ワードプロ
セッサで作成されたファイル中の複合マクロや、ＨＴＭＬ頁中のＩフレームがある（上記
データ形式は稀にしか使用されないので、それらに関する規則を所定のフォーマットが含
んでいなく、したがって許可されない）。稀にしか使用されなくてシステムを通過するこ
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とが許可されないデータ値の例としては、一般的に使用されるＴＡＢ、ＣＢ／ＬＦ、およ
びＬＦ文字以外には、ＡＳＣＩＩファイル内の制御文字がある（所定のフォーマットは上
記データ値を除外した値に限定される）。
【００４０】
　一致解析装置は、電子ファイルが、そのファイル中に記述されているフォーマットに沿
うものであるか否かを判定する。また、一致解析装置は、全パラメータが、その特定の電
子ファイル形式に関連付けられる所定フォーマットに一致しているかを判定する。電子フ
ァイルがいずれの所定フォーマットにも一致しない場合、電子ファイルは、再生されるこ
となく、ステップＳ１１３において有効にブロックされ、好ましくは消去される。しかし
、電子ファイルが所定フォーマットに一致している場合は、コンテンツデータが電子ファ
イルから抽出され（かつ、データ構造に暫定的に保存され）、ステップＳ１１５に示すよ
うに、上記コンテンツデータは、電子ファイル形式に付随した所定フォーマットで（暫定
データ構造から）一致解析装置によって再生され、代替ファイルが作成される。
【００４１】
　再生された電子ファイルは、次に、ステップＳ１１７で、例えばオペレーティングシス
テムに送られ、標準の方式で処理される。所定フォーマットを構成する規則を用いてファ
イルから抽出できるコンテンツデータは、全て、抽出され、再生される。したがって、抽
出できない部分は、如何なるものも再生することができない。
【００４２】
　このように、ファイルの一致チェックと再生によって、ウイルスがオペレーティングシ
ステムに進入して感染するのは不可能となる。実際、通常見られるフォーマットのコンテ
ンツデータ以外には、抽出されて再生されるものはない。
【００４３】
　電子メッセージをサブパーツ（下位部分）に分解することができる状況では、電子メッ
セージのサブパーツの或るものは所定フォーマットに一致し、それ以外のサブパーツは一
致しない。このような状況において、ＡＶアプリケーションは、一致する全てのサブパー
ツが実在テストに一致するか否かを判定し（例えば、大多数の或いは最重要なパーツが一
致するか否かを判定し）、一致する場合は、一致している電子メッセージのサブパーツを
再生する。
【００４４】
　メッセージの一致しないサブパーツは再生されない。その代わりに、ＡＶアプリケーシ
ョンは、関連の警告テキストを電子メッセージに挿入して、メッセージの一部が通過許可
されないことを受信者に知らせる。選択肢として、この警告テキストは、サブパーツが通
過許可されない理由を示すものとすることができる。
【００４５】
　更に、電子ファイルのサブパーツの一部分も、この一部分に対応する所定の許可フォー
マットに一致していない場合には、ブロックでき、すなわち再生することなく、好ましく
は消去できる。すなわち、例えば、ＡＳＣＩＩ電子ファイルの文字列が制御文字（例えば
「ＢＥＬ」文字）を含んでいる場合、この文字列を、ＡＶアプリケーションにより挿入さ
れるテキスト警告に置き換えて、この文字列は所定フォーマットに一致しないので再生電
子ファイルのこの部分から除外されている、と受信者に知らせることができる。上記一致
解析装置は、許可されない制御文字（例えば「ＢＥＬ」文字）を特別に探索するのではな
く、所定の許可フォーマットによって定義された許可される制御文字だけを通過させる。
【００４６】
　他の方法として、一致しない制御文字は、スペースに置き換えたり、或いは完全に除外
したりすることも可能である。種々の選択肢は、例えば、ＡＶアプリケーションが作動す
る環境に依って、また、少なくとも最小限の一致情報がＡＶアプリケーションを介して目
的とする所に至ることが如何に重要かに依って、選択される。
【００４７】
　ここで、第１実施形態のさらなる代替を説明する。電子ファイルまたはそのサブパーツ
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が一致しなく、したがって目的のオペレーティングシステムに通過到達できないとＡＶア
プリケーションが判定する場合、オリジナルの電子ファイルは脅威フィルタアプリケーシ
ョンへと通される。この脅威フィルタアプリケーションは、電子ファイルまたはそのサブ
パーツに付随した脅威が存在するか否かを判定する。
【００４８】
　この判定は、システムが特定のソースから何を受け取ることを期待しているかに基づい
て、行われる。システムは、この判定を、データ形式のリストをメモリに格納された所定
のソースリストに照らして吟味検討する。そして、データ形式がそのソースから受け取ら
れるか否かを調べる。すなわち、電子メールがソースによりフィルタリングされているか
否かを調べる。したがって、不一致データが脅威でないことが知られている場合、不一致
データを含むファイルが同一ソースから受け取られると、オリジナルの不一致データはオ
ペレーティングシステムに通過到達することが許される。このようにして、ＡＶアプリケ
ーションと脅威フィルタアプリケーションとを備えるシステムは、大多数の安全な電子フ
ァイルが所望の送信先に通過到達することを可能とする。
【００４９】
第２実施形態
　以下に説明する第２実施形態では、電子ファイルとは、インターネット上で作成者から
インターネットサービスプロバイダ（ＩＳＰ）に伝送される電子メールのことである。Ｉ
ＳＰは、各電子メールを電子メールクライアントサーバに送る。電子メールクライアント
サーバは、電子メールを受信すると直ぐに、相手の受信者の受信ボックスに電子メールを
送る。
【００５０】
　図２は、本発明のＡＶアプリケーションが組み込まれた本実施形態による電子メールシ
ステムの配置を示す。電子メールは送信者によってソース場所２０１から送信される。そ
の電子メールは、インターネット２０３を経由して、インターネットサービスプロバイダ
（ＩＳＰ）２０５へ送られる。上記ＩＳＰは、電子メールに組み込まれたドメイン名によ
って決定される。受信者の電子メールクライアントサーバ２０７は、ダイレクトオープン
接続によって、ＩＳＰ２０５に接続されている。第１の接続は、送信電子メールを電子メ
ールクライアントサーバ２０７からＩＳＰ２０５へ送るためのシンプルメール転送プロト
コル（ＳＭＴＰ）送信接続２０９である。第２の接続は、ＩＳＰ２０５から電子メールを
取り出すＰＯＰ（ポストオフィスプロトコル）の受信接続２１１である。
【００５１】
　ＡＶアプリケーション１０５はＩＳＰ２０５に配置されている。ＡＶアプリケーション
１０５は、受信者の電子メールクライアントサーバ２０７に接続された入出力ポートに存
在して、電子メールクライアントサーバ２０７によって送受信される全ての送受信電子メ
ールを解析する。
【００５２】
　本実施形態では、ＡＶアプリケーション１０５は一片のコンピュータコードである。上
記コンピュータコードは、既知のコンピュータプログラミング技法を用いて実行される。
電子メールが電子メールクライアントサーバ２０７に入る前に、電子メールクライアント
サーバ２０７に送られる電子メールは全て、ＡＶアプリケーション１０５を通過しなけれ
ばならない。同様に、電子メールクライアントサーバによってＩＳＰ２０５に送られる電
子メールは全て、ＩＳＰ２０５に入る前に、ＡＶアプリケーション１０５を通過しなけれ
ばならない。
【００５３】
　ＡＶアプリケーション１０５は、データがこのアプリケーションに入る際に、そのデー
タを解析することによって、受信電子メールのメッセージを分析する。第１実施形態と同
様、実行可能なファイルを動作停止させるべく、データはスクランブルモードで格納され
ている。ＡＶアプリケーション１０５は、受信電子メールの個々のパーツが所定の許可フ
ォーマットに一致するか否かを判定する。そのパーツが一致する場合は、ＡＶアプリケー
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ション１０５は電子メールメッセージの各パーツを再生する。したがって、如何なる電子
メール内の如何なるウイルスも、受信者のシステムに感染することは許されなく、また、
受信者のシステムからＩＳＰに通ることは許されない。
【００５４】
　本実施形態では、一致解析装置は、特定のデータ形式を解析するために用いられていて
、（第１実施形態で説明したように）そのデータ形式に対応した所定フォーマットに一致
するか否かを調べ、そして、一致するコンテンツデータを抽出する。次に、一致解析装置
は、そのデータ形式に対応した所定の許可フォーマットを用いて、そのデータを再生する
。各データ形式は、それ自身の特有の一致解析装置によって解析され、再生される。
【００５５】
　各一致解析装置は、受け取ったデータに応じて、データに関する特定の規則群を実行す
る。これらの規則は、ファイル形式に対する所定の公的な仕様によって定義されている。
また、現実の世界でよく見られる（したがって安全な）周知のデータ形式の例によって定
義されている。上記規則は、一般的に、ファイル形式仕様に一致するファイルのサブセッ
トのみを許可する。しかし、公的仕様の規則の内の或るものは、通常は規則に反するが、
緩和することができる。例えば、電子メールアドレスはスペースを含まないが、人気の電
子メールアプリケーションにはこの規則を破るものがある。この点に関して仕様に違反す
る電子メールは、どこにでもある。したがって、本実施形態による電子メールを解析する
所定フォーマットは、スペースを含む電子メールアドレスを受け入れて、電子メールアド
レスを解析、抽出する。
【００５６】
　また、一致解析装置は、データファイル内の特定のパラメータをチェックするものでも
よい。例えば、ファイルがＲＴＦ（リッチテキストフォーマット）ファイルであるとヘッ
ダに記述されている場合、最初の数バイトのデータが読み込まれて、これが正しいかどう
かを判定する。
【００５７】
　図３は、本実施形態に従ってＡＶアプリケーションを組み込んだシステムの動作法のフ
ローチャートを示す。図３に見られるように、ステップＳ３０１において、電子メールが
、ＳＭＴＰ受信接続を介して、ＩＳＰ（インターネットサービスプロバイダ）にて受信さ
れる。
【００５８】
　ステップＳ３０３において、プロトコル一致解析装置が、受信電子メールの基本フォー
マットを読み込むプロセスを実行する。そして、基本電子メールプロトコルに一致するよ
うに電子メールを再生する。（不一致型の電子メールリーダは電子メールを読む。）次い
で、読み込まれたデータは、基本電子メールプロトコルに一致する電子メールライタに渡
される。このようにして、何処にでもある不一致は一致電子メールに変換される。例えば
、受信者の電子メールアドレスが酷い状態に形成されている場合には、電子メールライタ
がそれを書き直して一致させる。
【００５９】
　もう一つの例は、電子メールメッセージが、「Ｆｒｏｍ：」というヘッダが無い状態で
、受け取られるときである。この場合には、電子メールメッセージがカプセル化されて、
全体が、ヘッダ「Ｆｒｏｍ：」を含む新しい電子メールメッセージとなる。
【００６０】
　電子メール内の他のパラメータも一致したものにされる。上記パラメータは、例えば、
行長、正しいＡＳＣＩＩ文字列の使用、適切な場合における正しいＢＡＳＥ６４コーディ
ングの使用、完全なヘッダ情報（「Ｔｏ：」、「Ｓｕｂｊｅｃｔ：」など）、電子メール
のヘッダと本文との間のスペースなどである。
【００６１】
　電子メールが、その一部を書き直すことができない程に、まずく形成されている場合、
不一致部分が脱落しても筋の通る電子メールがまだ存在しているかどうかが判定される。



(14) JP 2008-546111 A 2008.12.18

10

20

30

40

50

その処理の結果、まだ電子メールが筋の通ると判定された場合、電子メールは、不一致部
分が欠けた状態のままで書き直されることができる。その場所には、警告テキストを挿入
してもよい。
【００６２】
　また、プロトコル一致解析装置は、電子メール全体を拒絶するものとしてもよい。例え
ば、プロトコル一致解析装置が、不一致ＢＡＳＥ６４のコード化が電子メール内の大きい
データ片で使用されていることを検出した場合、その電子メールは、ステップＳ３０５に
おいて、完全に拒絶される。
【００６３】
　プロトコル一致解析装置が、電子メールが電子メールプロトコルに一致すると判定した
場合、その電子メールはプロトコル一致解析装置によって再生される。そして、そのプロ
セスにおいて、次のステップに渡される。
【００６４】
　全ての電子メールは、電子メール用の最新ＲＦＣ規格（すなわち、ＲＦＣ８２２とその
後続版）に一致させるべきである。この規格は、電子メールがいかに形成されるかを定義
している。電子メールがプロトコル一致解析装置を通した後には、ＲＦＣ８２２規格の一
致解析装置は、電子メールがＲＦＣ８２２規格に一致しているかどうかを検査する。すな
わち、ＲＦＣ８２２規格の一致解析装置は、まず、（後述するように）電子メール内の境
界を見つけて電子メールを個々の構成部分に分解し、次に、電子メールの各構成部分を解
析してそれがＲＦＣ８２２に一致するかを検査することにより、上記一致チェックを行う
。
【００６５】
　ＲＦＣ８２２規格の一致解析装置が、周知の全データ形式の一致をチェックできること
を保証すべく、ＲＦＣ規格が更新される際には、更新が必要であることが理解される。
【００６６】
　周知のごとく、電子メールは、例えば図４に示すように、幾つかの別々の部分から構成
される。電子メールは、ＲＦＣ８２２ヘッダ４０１から始まる。ＲＦＣ８２２ヘッダ４０
１は、「Ｆｒｏｍ：」、「Ｔｏ：」、「Ｓuｂｊｅｃｔ：」などの幾つかのフィールドが
定義される。その次は、ＭＩＭＥヘッダ４０３である。ＭＩＭＥヘッダ４０３は、「コン
テンツ形式」などの拡張プロトコルで使用される幾つかのフィールドを定義する。上記拡
張プロトコルは、電子メールの異なる部分間の境界を示すのに使用されるテキストを定義
する。
【００６７】
　ヘッダ４０１に続いて、最初の境界４０５が示される。電子メールの次の部分は、もう
１つのヘッダであるＭＥＶＩＥヘッダ４０７から始まる。ＭＥＶＩＥヘッダ４０７は、こ
の部分で使用されるフォーマットを定義する。この例では、この部分は、テキストフォー
マットで表示されるテキスト内容を備える。したがって、その後には、テキスト４０９の
ブロックが続く。テキストブロック４０９の終わりには、もう１つの境界４１１が存在す
る。
【００６８】
　もう１つのＭＩＭＥヘッダ４１３が、電子メールの次の部分がどのフォーマットである
かを示す。この例では、電子メールの次の部分は、混合テキストおよびＨＴＭＬのフォー
マットブロック４１５である。もう１つの境界４１７は、その部分の終わりを電子メール
に示す。
【００６９】
　電子メールの最後部分として、最終ＭＩＭＥヘッダ４１９が、電子メールの添付物に関
するデータ形式を示す。この場合は、上記データ形式はＺＩＰファイルである。ＺＩＰフ
ァイル４２１は、符号化されて電子メールに加えられるＢＡＳＥ６４である。次に、最終
境界４２３が電子メールの終わりを示す。
【００７０】
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　図３のステップＳ３０７において、ＲＦＣ８２２規格の一致解析装置は、パーサ（構文
解析ツール）を用いて、電子メールを構成するＡＳＣＩＩ文字を解析する。次いで、ＲＦ
Ｃ８２２規格の一致解析装置は、電子メールにおける境界を検出して、特定のパラメータ
が既知の許可可能な所定フォーマットに一致するか否かを検査できる。例えば、ＲＦＣ８
２２規格の一致解析装置は行長を検査して、行長がＲＦＣ８２２規格に一致するか否かを
調べ、２０００以下の行長のみが再生される。
【００７１】
　電子メール内の構文解析されたデータがＲＦＣ８２２規格に一致するか否かを調べるた
めに、更なる検査を行うことができる。例えば、電子メール内の文字が規格で定義された
既知の許可可能なＡＳＣＩＩ文字であるか否か、ヘッダ情報が規格で定義された通りか否
か、そしてヘッダ長が規格の定義に一致するか否か、が検査される。ここに挙げたこれら
の検査は、ＲＦＣ８２２規格の一致解析装置が実行する様々な大検査群の単なる例に過ぎ
ない（その他の部分は、当業者には明白であろう）。本発明は、それ自体、上に挙げた例
に限定されるものではない。
【００７２】
　ＲＦＣ８２２規格の一致解析装置は、構文解析されたデータを解析して基本ＲＦＣ８２
２規格に一致するか否かを調べると同時に、特定のパラメータがＲＦＣ８２２規格の電子
メールの現実の例に一致するか否かをも検査する。すなわち、特定のパラメータの仕様で
は、ユーザが定義するように開放されているが、現実の世界では、妥当な値のみが使用さ
れる。例えば、電子メールは、通常、最小の数のパーツを備えるのみである。したがって
、１０００個の境界を含む電子メールが受信される場合、この電子メールは、ＲＦＣ８２
２規格の電子メールの現実例とはならず、したがってＲＦＣ８２２規格の一致解析装置に
よって、ブロックされる。すなわち、電子メールは再生されず、好ましくは消去される。
【００７３】
　更なる一致チェックを要するデータを含んだ電子メールの各構成部分に対しては、本実
施形態では、ステップＳ３０９において、構成部分の対応するデータ形式に依って、構成
部分を個別の一致解析装置に送る。すなわち、解析された電子メール部分がテキストと定
義された場合、テキストを構成するＡＳＣＩＩ文字が、テキスト一致解析装置に送られる
。解析された電子メール部分がＴＩＦＦファイルと定義された場合は、ＴＩＦＦファイル
を構成する文字がＴＩＦＦ一致解析装置に送られる。
【００７４】
　ステップＳ３０９において、各一致解析装置は、送られてきたデータを解析して、デー
タが、表明されたフォーマットに一致するか否かを調べる。一致する場合、データは一致
解析装置によって再生される。データ内に何らかの不一致がある場合、データは一致解析
装置によって除外されるか、或いは、可能ならば、一致するようにデータが再生される。
データを一致するように再生する例の一つは、入れ子ブラケットが欠けている場合に、Ｒ
ＴＦファイルに入れ子ブラケットを追加する例である。
【００７５】
　電子メールが異なるデータ形式の入れ子構造を含んでいる場合、一致解析装置が繰り返
し呼び出される。そして、数台の特定の装置は順次動作され、各装置は、新たなデータ形
式が発見される各ポイントで、待機させられる。このようにして、電子メールは、ＪＰＥ
Ｇ写真ファイルを含むワードプロセッサドキュメント等のＺＩＰファイルを帯同するが、
一連の異なる一致解析装置（ｚｉｐ、ワードプロセシング、ＪＰＥＧ）を通過でき、入れ
子構造のファイルを介してドロップダウンして、各ファイルが順次解析される。解析の終
わりには、一致する再生部分を用いて、ファイルが再編成される。
【００７６】
　ステップＳ３１１において、適切に理路整然として理解可能かつ有意義な電子メールを
形成すべく電子メールの十分な部分が再生されていると判定されると、ステップＳ３１３
に示すように、上記再生された部分を用いて、また、ＲＦＣ８２２規格の一致解析装置を
用いて、データは再編成される。これにより、再生された電子メールが正しいフォーマッ
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トで確実に送られる。
【００７７】
　次いで、ステップＳ３１５に示すように、ＳＭＴＰプロトコルを用いて、再生された電
子メールはＡＶアプリケーションにより所望の受信者に送信される。
【００７８】
　しかし、ステップＳ３１１において、有用な電子メールを形成すべく電子メールの十分
な部分が再生されなかったとＡＶアプリケーションが判定した場合、電子メールはステッ
プＳ３１７において拒絶される。ステップＳ３１７では、警告テキストが所望の電子メー
ル受信者に送られて、受信者に向けられた電子メールがシステムによって拒絶されたこと
を受信者に知らせる。警告テキストは、メッセージが削除された詳細な理由を含むことが
できる。また、警告テキストは、受信者が送信者を識別するのに役立つ情報を更に含むか
、或いは電子メールが拒絶された理由を含むことができる。
【００７９】
　本実施形態において使用する一致解析装置の幾つかの例を以下に詳細に説明する。これ
らの一致解析装置は、ステップＳ３０９において使用できる。ＲＦＣ８２２ヘッダやＭＩ
ＭＥヘッダ或いはファイル拡張子の情報に基づいて、テキストであると表明する電子メー
ルの構成部分は、Ｓ３０９で示すように、テキスト一致解析装置に渡される。テキスト一
致解析装置は、以下に述べるように、テキストデータを構文解析し、そのテキストデータ
が所定の許可可能なフォーマットに一致するか否かを判定する。
【００８０】
　例えば、カンマ区切り変数（ＣＳＶ：Comma Separated Variable）やリッチテキストフ
ォーマット（ＲＴＦ）などの異なる形式のテキストファイルが幾つか存在するとき、テキ
スト一致解析装置は、最初に、構文解析されたデータが表明しているのはどの形式のテキ
ストファイルであるのかを識別しなければならない。電子メールに添付されたファイルは
、全て、それと関連のあるファイル拡張子を有して、ファイル形式が何であるかを示す。
テキスト一致解析装置は、ＭＩＭＥヘッダ内の構文解析されたファイル拡張子を解析して
、そのテキストファイルが純粋なＡＳＣＩＩファイルであるか否かを判定する。純粋なＡ
ＳＣＩＩファイルであれば、以下に述べる通り、ＡＳＣＩＩ一致解析装置を使用すればよ
い。
【００８１】
　一方、テキスト一致解析装置が、解析の結果、そのテキストファイルが純粋なＡＳＣＩ
Ｉ以外のファイル形式、例えばＣＳＶファイルであると判定した場合は、ＣＳＶ一致解析
装置が呼び出されてＣＳＶデータを解析し、再生する。しかしながら、まず最初に、ＡＳ
ＣＩＩ一致解析装置が、電子メール内のテキストファイルを構成しているＡＳＣＩＩ文字
を解析して、そのテキスト列がＡＳＣＩＩの所定フォーマットに一致するか否かを調べ、
一致していれば、そのＡＳＣＩＩファイルを再生する。
【００８２】
　ＡＳＣＩＩ一致解析装置はデータを解析して、ファイルが最小のＡＳＣＩＩ所定フォー
マットに一致していることを確実にする。例えば、ＡＳＣＩＩ一致解析装置は、ＡＳＣＩ
Ｉ文字３２～１２７と、４つの制御文字、すなわち、「改行」（ＬＦ＝１０）、「復帰改
行」（ＣＲ＝１３）、「タブ」（ＴＡＢ＝９）および「垂直タブ」（ＶＴ＝１１）のみの
再生を許可し、そしてシステムを通過することを許可する。
【００８３】
　ベル文字（ＢＥＬ＝７）などの他の制御文字は、ＡＶアプリケーションによって定義さ
れるＡＳＣＩＩファイルの所定の許可可能なフォーマット内には、存在しない。したがっ
て、ＡＳＣＩＩ一致解析装置は、構文解析されるＡＳＣＩＩコードブロックにおいて「Ｂ
ＥＬ」文字を再生せず、そのＡＳＣＩＩ文字を拒絶する。
【００８４】
　ＡＳＣＩＩ一致解析装置が実行するその他の解析例は、
・固有の行長さは１０２４文字未満であるか？
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・ワード長さは２５文字未満であるか？
・文字に対するスペースの割合は所定限界以下であるか？
である。
【００８５】
　データが基本所定フォーマットに一致していないために、ＡＳＣＩＩ一致解析装置がＡ
ＳＣＩＩコードの一部分のデータを再生することができない場合はいつでも、ＡＳＣＩＩ
一致解析装置は、そのデータを検査して、それが他のいずれかの形式のＡＳＣＩＩコード
（例えば、ソースコード、ＢｉｎＨｅｘ、ＢＡＳＥ６４など）に一致するか否かを調べる
。データが他の形式のＡＳＣＩＩコードに一致する場合、そのデータはそのＡＳＣＩＩ形
式に関する一致解析装置に送られる。この一致解析装置は、上に示した例では、ソースコ
ード一致解析装置、ＢｉｎＨｅｘ一致解析装置、或いはＢＡＳＥ６４一致解析装置である
。当然のことながら、ＢＡＳＥ６４ＡＳＣＩＩコードファイルは、符号化されたデータ内
に他の形式のファイルを含み得る。これらの他の形式のファイルもまた、次に、関連する
ファイル形式一致解析装置などに送られる。
【００８６】
　上記他の形式のＡＳＣＩＩコード一致解析装置は、電子メールのこの部分のデータに対
して更なる一致限定事項を有する。例えば、ファイルがチェックされて、このファイルが
適切に構造化されたコードであるか否か、正しい行長を有するか否かなどが調べられる。
各一致解析装置が、コンテンツおよびパラメータのデータが一致していると判定すると、
すなわち、そのデータを抽出すると、抽出されたコンテンツデータは当該一致解析装置に
より許可所定フォーマットにて再生される。
【００８７】
　ＡＳＣＩＩ一致解析装置がいったんそのタスクを終了すると、再生されたＡＳＣＩＩデ
ータは、そのデータが表明する関連のテキスト一致解析装置に送られる。この実施形態で
は、テキストファイルがＣＳＶファイルである。したがって、データはＣＳＶ一致解析装
置に送られる。
【００８８】
　ＣＳＶ一致解析装置によって実行される検査例は以下の通りである。すなわち、ＣＳＶ
一致解析装置は、パラグラフがＣＳＶファイルに対する所定フォーマットの一部でないと
き、ＡＳＣＩＩデータを解析して、確実に、長いテキストパラグラフが含まれないように
する。一致しないために解析できないデータは、ＣＳＶ一致解析装置によって拒絶される
。また、ＣＳＶ一致解析装置は、検査をして、例えば、デリミッター（非制限手段）の数
がＣＳＶファイル内のデリミッターの通常所定数に一致するか否かを調べる。データが一
致するとＣＳＶ一致解析装置が判定した場合、そのデータは同一のフォーマットに再生さ
れる。
【００８９】
　このようにして、所定のフォーマットに一致するテキストファイル部分のみが、ＡＶア
プリケーションの次のステージに通過できる。このテキストファイルの一致部分のみが、
再生された他のデータ形式部と共に再生され、再編成されて、送信先に送られる。したが
って、電子メールのウイルスを含む部分は、不一致となり、したがってブロックされ、す
なわち再生されることがなく、そして好ましくは、削除される。不一致部分は、ＡＶアプ
リケーションを通過できなく、オペレーティングシステムに感染することが許されない。
【００９０】
　一致解析装置の他の例として、ＴＩＦＦファイルを解析し再生するのに使用されるＴＩ
ＦＦ（Tagged Image File Format）一致解析装置がある。
【００９１】
　ＴＩＦＦファイルは、１組のディレクトリとタグとが所定のフォーマットで配置された
構造化フォーマットを有している。イメージデータ自体が意味のある画像を表しているか
否かを判定できる。しかしながら、ＴＩＦＦ一致解析装置は、イメージデータが確実に所
定の限界内に収まっているかを確認するために、イメージデータを構文解析し分析する。
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【００９２】
　ＴＩＦＦファイル内のヘッダ情報は、正しい情報が完全で手付かずのものであるか否か
を調べるために、構文解析され分析される。例えば、ＴＩＦＦ一致解析装置は、ヘッダ情
報がＴＩＦＦ画像に対して妥当限界内の解像度、サイズ、被写界深度を含むものであるか
否かを調べるために検査を行う。更に、ＴＩＦＦ一致解析装置は、ヘッダに示された帯片
（ストリップ）の数がイメージデータと合っているか否かを判定する。
【００９３】
　ＴＩＦＦファイルは、典型的には、ＬＺＷ（Lempel-Ziv-Welch）圧縮技術を通常使用し
て圧縮される。帯片の長が妥当な所定限界内にあるか否かを調べるために、各ＴＩＦＦ帯
片は一致解析装置によって解凍される。例えば、帯片長が最大イメージサイズの限界以下
の場合（例えば、標準のＡ０用紙サイズより大きい場合）、帯片は拒絶される。ＴＩＦＦ
一致解析装置が１つの帯片を拒絶すると、ＴＩＦＦファイル全体が拒絶される。
【００９４】
　また、ＴＩＦＦ一致解析装置は、ＴＩＦＦファイル内のタグ（すなわち、パラメータデ
ータ）に関する解析を実行する。タグは所定の許可フォーマットに照らして検査されて、
例えば、タグが（ヘッダにおけるタグ情報のディレクトリに従って）指定された順序にあ
るか否か、タグが互いに正しく関連づけられているか否かについて調べられる。
【００９５】
　ＴＩＦＦ一致解析装置が、データが所定の許可フォーマットに一致すると判定すると、
データが再生されて、オリジナルのファイル名を有する再生ＴＩＦＦファイルが作成され
る（上記ファイル名は所定のフォーマットに一致する）。再生ＴＩＦＦファイルは電子メ
ールサーバに送られて電子メールに再編成される。
【００９６】
　ＴＩＦＦファイル自体の中に他のイメージ形式をもたせることも可能である。例えば、
ＪＰＥＧ画像をＴＩＦＦファイル内にカプセル化してもよい。ＴＩＦＦ一致解析装置によ
って異なるイメージ形式が検出された場合、そのイメージに関連するデータが別の一致解
析装置、この例では、ＪＰＥＧ一致解析装置に送られる。次いで、ＪＰＥＧ一致解析装置
は、そのデータを構文解析し分析して、データが予期されるＪＰＥＧフォーマットに一致
するか否かを調べる。一致している場合、そのデータをＪＰＥＧフォーマットで再生する
。再生されたデータは、次に、再生されたＴＩＦＦファイル内に再編成される。上記ＴＩ
ＦＦファイルは、その後、更に再生電子メールを再編成するために使用される。次に、こ
の電子メールは電子メールサーバに渡される。
【００９７】
　本実施形態における別の利用可能な選択肢は、ＡＶアプリケーションが、電子メールの
不一致箇所に代えて、警告テキストを挿入することである。すなわち、電子メールの再生
時に、一致解析装置が不一致箇所のデータを構文解析して、その箇所の一部が所定の許可
可能なフォーマットに一致しないと判定された場合、一致解析装置は、不一致部分の代わ
りに、警告テキストを挿入して、その電子メールの一部がＡＶアプリケーションによって
拒絶されたことを相手の電子メール受信者に知らせる。或いは、不一致のために一致解析
装置が電子メールの一部分全体をブロックする場合、ＡＶアプリケーションは、警告テキ
ストを電子メール内に挿入して、電子メールの一部分がブロックされたことを相手の受信
者に知らせる。すなわち、電子メールの一部分が、再生されなかったこと、更に好ましく
は消去されたことを相手の受信者に知らせる。
【００９８】
第３実施形態
　次に、本発明の第３実施形態を、図５を参照して説明する。
【００９９】
　この第３実施形態は、第２実施形態の全ての特徴が組み込まれ、第２実施形態と関連し
て述べた選択肢（オプション）のいずれをも含むものである。
【０１００】
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　図５は、本第３実施形態によるプロセスのフローチャートを示す。
【０１０１】
　本実施形態は、ＡＶアプリケーションが電子メールの一部、部分または全体（本実施形
態では「不一致部分」という）をブロックする状況に関する。ステップＳ５０１において
、部分が不一致であるか否かについて、したがって、部分がブロックされるべきか否かに
ついて、ＡＶアプリケーションが判定を行う。ＡＶアプリケーションによってブロックさ
れた場合、その不一致部分は脅威フィルタアプリケーションに送られて、ステップＳ５０
３に示すように、その不一致部分が脅威であるか否かを確認する。
【０１０２】
　脅威フィルタアプリケーションは、システムユーザの選択に基づいて、その不一致部分
が真の脅威と見なされるか否かを判定する。上記システムは、そのメモリ内に、脅威と考
えられないファイル形式のリストと、これらファイル形式に付随したソースとを格納して
いる。したがって、システムは、ファイルの送信者とファイル形式に基づいて、そのファ
イルが通過許可されるか否かを判定することができる。
【０１０３】
　ステップＳ５０３での判定において、ファイル形式が、関連するソースから、許可可能
としてリストアップされたものの一つではないと判定された場合、そのファイルはステッ
プＳ５０５でブロックされる。
【０１０４】
　ファイル形式が許可可能と見なされた場合、ステップＳ５０７において、不一致部分は
ＡＶアプリケーションを迂回する。ＡＶアプリケーションは、ステップＳ５０９において
、受信ファイルの残りを再生する。そして、ＡＶアプリケーションは、ステップＳ５１１
において、ファイルの再生された一致部分と迂回した不一致部分とを再編成する。
【０１０５】
　例えば、バンキングシステムが多数の電子メールを既知の送信者から受信し、その多数
の電子メールが複雑なマクロを組み込んだスプレッドシートを含んでいる場合、これらの
マクロが、スプレッドシートの添付ファイル内のマクロ用所定許可フォーマットに収まら
ないことがある。その場合、マクロ一致解析装置は電子メールのこの部分をブロックする
ことになる。
【０１０６】
　しかしながら、誰がその電子メールを送っているかをバンキングシステムが判定でき、
また、送信者が、バンキングシステムの信頼できる相手として、これらのファイル形式の
データベース内に入力されているときは、電子メールの中のスプレッドシートは脅威とは
見なされない。したがって、システムユーザは上記脅威フィルタアプリケーションをセッ
トアップして、これら不一致マクロ部分が、ＡＶアプリケーションを迂回し、且つ、電子
メールの再生された部分と共に再編成された電子メールとすることができる。
【０１０７】
　これに代替わる方法として、脅威フィルタアプリケーションは或るモードで動作させる
ことができる。これによって、ＡＶアプリケーションから受け取った再生ファイルが、送
信先のシステムに連通することを許可されるべきか否かを判定する。不一致部分自体は即
座にファイル全体が拒絶される程にはＡＶアプリケーションに対して不一致ではないが、
結果的にはオリジナルのファイルと実質的に異なる再生一致ファイルとなる、そのような
不一致部分を含むファイルをＡＶアプリケーションが受け取った場合、再生ファイルは脅
威フィルタアプリケーションに送られる。例えば、オリジナルのファイルサイズは、ＡＶ
アプリケーションによって再生されないマクロ内の膨大な数の書直し言語に起因して、再
生された一致ファイルのサイズよりもかなり大きなものになり得る。
【０１０８】
　脅威フィルタアプリケーションは、ファイル形式がそのファイルに対して承認されたソ
ースから送られているか否かを判定する。送られている場合は、脅威フィルタアプリケー
ションは、そのファイル形式がシステムを通過することを許可する。
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【０１０９】
他の実施形態
　本発明の実施形態は、単なる例証としてここに記載されているに過ぎないこと、また、
本発明の範囲から逸脱することなく種々の変更および変形がなし得ることが理解される。
【０１１０】
　本発明は、電子ファイルをソースから送信先に移す如何なるシステムにおいても、実施
し得ることが理解される。本発明の目的とする電子ファイル送信方法は、特定の方法に限
定されるものではない。すなわち、例えば、一つのコンピュータシステムのハードウェア
内の１つの構成要素から他の構成要素に、電子ファイルを転送してもよい。或いは、例え
ば、基地局から空中インタフェースを介して移動電話装置に、電子ファイルを転送しても
よい。また、例えば、ローカルエリアネットワーク（ＬＡＮ）や広域ネットワーク（ＷＡ
Ｎ）を介して、或いはインターネットを経由して、電子ファイルを伝送してもよい。
【０１１１】
　更に、上述した実施形態の更なる選択肢として、ユーザのためにオーバーライド装置を
備えて、電子ファイル受領時に、ユーザが、ＡＶアプリケーションまたは脅威フィルタア
プリケーションによってなされた判定を手動でオーバーライド（処置）することが考えら
れる。すなわち、不一致に起因してＡＶアプリケーション内の一致解析装置が電子メール
の一部または部分または全体をブロックするときであっても、電子メールの不一致なもの
の再生、再編成を許可する選択肢がユーザに与えられる。
【０１１２】
　この選択肢の実施の一例は、相手の受信者にテキスト警告書を提供して、不一致と解析
された電子メールは、所定の許可フォーマットに一致するものと同様にシステム通過を許
可すべきであるか否かを受信者に尋ねることである。この警告に対する応答により、可能
であれば、電子メールを再生し、再編成する命令が一致解析装置に与えられる。或いはそ
れに代わって、オリジナルの電子メールは、ＡＶアプリケーションおよび脅威フィルタア
プリケーションの両方を迂回することが許可されて、再生されることなくシステムを通過
する。
【０１１３】
　更に、第２実施形態で説明したＡＶアプリケーションは、ＩＳＰ電子メールサーバ以外
の場所に設置し得ることが考えられる。例えば、ＡＶアプリケーションは、受信者の電子
メールクライアントサーバに配置し設置してもよい。こうして、電子メールクライアント
サーバによってハードディスクドライブ上の受信者受信ボックスに送られた電子メールが
、上述した再生電子メールとなる。
【０１１４】
　更に、ＡＶアプリケーションは、限定的なものではないが、シリコン、ガリウム砒素（
ＧａＡｓ）、リン化インジウム（ＩｎＰ）などの半導体素子において、ハードワイヤ接続
してもよいことが考えられる。すなわち、ＡＶアプリケーションは定量化可能なタスクを
有している。この定量化可能なタスクは、所定の一致フォーマットを形成するプロセスに
対して更新する必要がない。構文解析、分析、再生および再編成を含むＡＶアプリケーシ
ョンのタスクを実行するのに必要な命令は、任意の適切な半導体装置において、実現可能
である。また、ＡＶアプリケーションを実行するのに必要な命令は、半固定メモリ素子や
固定メモリ素子に格納しておくことが可能である。そのとき、上記メモリ素子は、接続さ
れたプロセッサと協働して作動し、ＡＶアプリケーションを実行する。これらの場合、本
発明を、保護すべきコンピュータとは分離して、別個の装置として提供することが可能と
なる。上記別個の装置（例えば、モデムカード、ネットワークアダプタカード、またはデ
ィスクドライブコントローラなどのカード）には、保護すべきコンピュータとは別のプロ
セッサやメモリハードウェアが含まれる。そうすることによって、到来する電子ファイル
を保護すべきコンピュータのファイルシステムその他のリソースから完全に隔離し、通常
書込みや更新のできない場所に上記電子ファイルを保存して、それによりＡＶアプリケー
ション自体に対する“トラップドア”攻撃を回避するという利点が得られる。すなわち、
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一定レベルの物理的セキュリティが得られるという利点がある。上記半導体装置はプロセ
ッサとメモリ素子とから成り、上記プロセッサはメモリ素子からのＡＶアプリケーション
を実行させ、到来ファイルを隔離するために、上記ファイルをメモリ素子に保存する。
【０１１５】
　更に、上記半導体装置は、従来法を用いる適当なネットワークカードの一部として設け
ることが考えられる。このようにして、ネットワークカードは、上記方法を用いて受信電
子ファイルを再生することによって、ネットワークを不適切なコードおよびデータから確
実に保護する手段として、通信ネットワーク内で用いることができる。
【０１１６】
　更に、上記第１実施形態で説明した電子ファイルは、コンピュータ装置によって受け取
られ、着脱可能なメモリ素子に保存することが考えられる。例えば、電子ファイルは、直
接またはワイヤレスの媒体を介して、コンピュータ装置に接続されたＵＳＢディスク装置
、スマートカード、セキュアデジタル（ＳＤ）メモリ装置、マルチメディアカード（ＭＭ
Ｃ）メモリ装置、コンパクトフラッシュ（ＣＦ）カード１型または２型、スマートメディ
ア（ＳＭ）カード、ＸＤカード、フロッピーディスク、ＺＩＰドライブ、ポータブルハー
ドドライブ、その他の適切なメモリ装置に保存することができる。
【０１１７】
　更に、本出願で説明されるオペレーティングシステムは、ファイルを使用するあらゆる
システムであり得ると考えられる。例えば、埋込み型システム、ルータ、ネットワークカ
ード等である。
【０１１８】
　更に、他のスクランブル方法を用いて、確実に、受信された実行可能ファイルが自動的
には実行され得ないことが考えられる。例えば、スクランブル方法は、バイトスワップ法
を用いて、受信バイトの各ペアを格納する。この例では、ＡＢＣＤＥＦの６バイトがＡＶ
アプリケーションによって受信された場合であって、バイトＡが最初にバイトＦが最後に
受信された場合には、上記ＡＢＣＤＥＦはＢＡＤＣＦＥの順でメモリに格納される。最初
のバイトＡは２番目のメモリ位置に格納され、２番目のバイトＢは最初のメモリ位置に格
納される。この反転は、後続のメモリ位置における受信バイトの各ペアに対しても、生じ
る。このようにして、如何なる実行可能なコードも自動的に動作することができないので
、如何なる感染電子ファイルも、ＡＶアプリケーションや送信先のオペレーティングシス
テムに感染することができない。
【０１１９】
　誤解を避けるために述べておくと、本明細書によって、上述の新規実施形態のいずれか
或いは全てに対して、単独で或いは組み合わせで、保護が求められている。
【０１２０】
　本発明の様々な局面および実施形態およびそれらの変形例について説明したので、本発
明が、その原理から逸脱することなく、構成や詳細において変更され得ることを当業者は
認識する。我々は、全ての実施形態および請求項の精神と範囲に含まれる変更や変形につ
いて権利を主張する。
【図面の簡単な説明】
【０１２１】
【図１Ａ】本発明の一実施形態による電子ファイルシステムのブロックダイアグラムを示
す。
【図１Ｂ】本発明の実施形態での使用に適したコンピュータシステムを示す。
【図１Ｃ】本発明の一実施形態によるプロセスのフローチャートを示す。
【図２】本発明の第２実施形態による電子メールシステムのブロックダイアグラムを示す
。
【図３】本発明の第２実施形態によるプロセスのフローチャートを示す。
【図４】電子メールを形成する異なる部分のレイアウト例を示す。
【図５】本発明の第３実施形態によるプロセスのフローチャートを示す。
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