
JP 6987158 B2 2021.12.22

10

20

(57)【特許請求の範囲】
【請求項１】
　少なくとも１つの仮想ネットワーク機能（ＶＮＦ）をホストする少なくとも１つの仮想
リソース（ＶＲ）を提供するネットワーク機能仮想化インフラストラクチャ（ＮＦＶＩ）
のＮＦＶＩソフトウェア修正の協調を通して、ＶＮＦサービスおよびネットワークサービ
ス利用可能性および連続性を維持するための、仮想化されたインフラストラクチャマネー
ジャ（ＶＩＭ）によって実行される、方法であって、
－　前記ＶＮＦの観点から前記ＮＦＶＩソフトウェア修正についての条件を指定する、Ｎ
ＦＶＩソフトウェア修正制約または前記制約から導出されるポリシーを受信することと、
－　前記ＮＦＶＩソフトウェア修正の一部であり、前記少なくとも１つのＶＲに影響を及
ぼす今度の変更が開始しようとしているという通知を送ることと、
－　前記ＮＦＶＩソフトウェア修正を適用することと、
－　前記ＮＦＶＩソフトウェア修正の完了に関する通知を送ることと
を含む、方法。
【請求項２】
　前記少なくとも１つのＶＲが、少なくとも１つのＶＲグループを含む、請求項１に記載
の方法。
【請求項３】
　ＶＮＦレベルマネージャ（ＶＮＦＭ）から、前記制約または前記制約から導出される前
記ポリシーを受信することをさらに含む、請求項１または２に記載の方法。
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【請求項４】
　前記制約が、前記ＶＮＦとともに提供されるか、またはエレメントマネージャ（ＥＭ）
によってランタイムにおいてセットされる、請求項１から３のいずれか一項に記載の方法
。
【請求項５】
　ＶＲのためにＮＦＶＩソフトウェア修正の協調が必要であるかどうかの指示を受信する
ことをさらに含む、請求項１から４のいずれか一項に記載の方法。
【請求項６】
　前記制約が、アンチアフィニティグループを含む情報を含む、請求項１から５のいずれ
か一項に記載の方法。
【請求項７】
　影響を受けるＶＲおよびＶＲグループと、前記制約または前記制約から導出される前記
ポリシーに基づいて前記ＮＦＶＩソフトウェア修正が実施され得る順序とを識別すること
をさらに含む、請求項１から６のいずれか一項に記載の方法。
【請求項８】
　今度の変更が開始しようとしているという前記通知は、前記少なくとも１つのＶＲが仮
想マシンであるとき、前記少なくとも１つのＶＲがライブ移行されるのかシャットダウン
されるのかの指示をさらに含む、請求項１から７のいずれか一項に記載の方法。
【請求項９】
　今度の変更が開始しようとしているという前記通知が送られるのと同時に、決定された
リードタイムをもつタイマーを開始することをさらに含み、前記リードタイムが、前記制
約によって課される最大リードタイムとして決定される、請求項１から８のいずれか一項
に記載の方法。
【請求項１０】
　前記ＮＦＶＩソフトウェア修正を進める前に前記リードタイムを待つことをさらに含む
、請求項９に記載の方法。
【請求項１１】
　前記ＮＦＶＩソフトウェア修正によって引き起こされる潜在的中断のための準備を始動
することと、前記少なくとも１つのＶＲがＶＲグループであるとき、ＶＮＦ冗長を増加さ
せるためにスケールアウトするか、またはアクティブな役割を、影響を受けるＶＮＦから
、前記ＶＮＦに関連するジオ冗長ペアに切り替えることとをさらに含む、請求項１から１
０のいずれか一項に記載の方法。
【請求項１２】
　前記ＮＦＶＩソフトウェア修正によって引き起こされる潜在的中断のための準備を始動
することと、影響を受けるＶＲ上にホストされるＶＮＦ構成要素（ＶＮＦＣ）インスタン
スのアクティブな役割を切り替えるか、またはトラフィックの少なくとも一部を、少なく
とも１つの冗長ＶＮＦ構成要素（ＶＮＦＣ）インスタンスにリダイレクトすることとをさ
らに含む、請求項１から１０のいずれか一項に記載の方法。
【請求項１３】
　前記少なくとも１つのＶＲがＶＲグループであるとき、前記ＮＦＶＩソフトウェア修正
を適用することは、前記ＶＲグループをサポートするすべてのＮＦＶＩリソースが修正さ
れるまでの複数の反復を含み、アンチアフィニティグループについて、前記アンチアフィ
ニティグループ中で同時に影響を受ける前記ＶＲが、前記アンチアフィニティグループの
ために指定された最大数を超えず、少なくとも最小数のＶＲが常に利用可能に保たれる、
請求項１から１２のいずれか一項に記載の方法。
【請求項１４】
　前記ＮＦＶＩソフトウェア修正の前記完了に関する通知を送ることが、影響に備えて行
われた設定変更を無効にすること、およびワークロードリバランシングをさらに含む、請
求項１から１３のいずれか一項に記載の方法。
【請求項１５】
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　影響を受けるＶＭをシャットダウンするか、または影響を受けるＶＭを、利用可能な互
換ホストに移行させることをさらに含む、請求項１から１４のいずれか一項に記載の方法
。
【請求項１６】
　少なくとも１つの仮想ネットワーク機能（ＶＮＦ）をホストする少なくとも１つの仮想
リソース（ＶＲ）を提供するネットワーク機能仮想化インフラストラクチャ（ＮＦＶＩ）
のＮＦＶＩソフトウェア修正の協調を通して、ＶＮＦサービスおよびネットワークサービ
ス利用可能性および連続性を維持するように動作可能な仮想化されたインフラストラクチ
ャマネージャ（ＶＩＭ）であって、処理回路要素とメモリとを備え、前記メモリが、プロ
セッサによって実行可能な命令を含んでおり、それにより、前記ＶＩＭは、
－　前記ＶＮＦの観点から前記ＮＦＶＩソフトウェア修正についての条件を指定する、Ｎ
ＦＶＩソフトウェア修正制約または前記制約から導出されるポリシーを受信することと、
－　前記ＮＦＶＩソフトウェア修正の一部であり、前記少なくとも１つの仮想リソース（
ＶＲ）に影響を及ぼす今度の変更が開始しようとしているという通知を送ることと、
－　前記ＮＦＶＩソフトウェア修正を適用することと、
－　前記ＮＦＶＩソフトウェア修正の完了に関する通知を送ることと
を行うように動作可能である、仮想化されたインフラストラクチャマネージャ（ＶＩＭ）
。
【請求項１７】
　請求項２から１５に記載の方法のいずれか１つを実行するようにさらに動作可能な、請
求項１６に記載の仮想化されたインフラストラクチャマネージャ（ＶＩＭ）。
【請求項１８】
　少なくとも１つの仮想ネットワーク機能（ＶＮＦ）をホストする少なくとも１つの仮想
リソース（ＶＲ）を提供するネットワーク機能仮想化インフラストラクチャ（ＮＦＶＩ）
のＮＦＶＩソフトウェア修正の協調を通して、ＶＮＦサービスおよびネットワークサービ
ス利用可能性および連続性を維持するように動作可能なクラウドベースシステムであって
、処理回路要素とメモリとを備え、前記メモリが、プロセッサによって実行可能な命令を
含んでおり、それにより、仮想化されたインフラストラクチャマネージャ（ＶＩＭ）は、
－　前記ＶＮＦの観点から前記ＮＦＶＩソフトウェア修正についての条件を指定する、Ｎ
ＦＶＩソフトウェア修正制約または前記制約から導出されるポリシーを受信することと、
－　前記ＮＦＶＩソフトウェア修正の一部であり、前記少なくとも１つのＶＲに影響を及
ぼす今度の変更が開始しようとしているという通知を送ることと、
－　前記ＮＦＶＩソフトウェア修正を適用することと、
－　前記ＮＦＶＩソフトウェア修正の完了に関する通知を送ることと
を行うことを可能にされ、それらを行うように動作可能である、クラウドベースシステム
。
【請求項１９】
　請求項２から１５に記載の方法のいずれか１つを実行するようにさらに動作可能な、請
求項１８に記載のクラウドベースシステム。
【発明の詳細な説明】
【技術分野】
【０００１】
米国特許法第１１９条（Ｅ）および米国特許法施行規則第１．７８条に基づく優先権主張
　本非仮特許出願は、ＴＯＥＲＯＥの名義で２０１７年６月９日に出願された、「ＭＥＴ
ＨＯＤ　ＦＯＲ　ＣＯＯＲＤＩＮＡＴＩＮＧ　ＩＮＦＲＡＳＴＲＵＣＴＵＲＥ　ＵＰＧＲ
ＡＤＥ　ＷＩＴＨ　ＨＯＳＴＥＤ　ＡＰＰＬＩＣＡＴＩＯＮＳ／ＶＮＦＳ」と題する先行
米国仮特許出願、出願番号第６２／５１７，５９２号に基づく優先権を主張する。
【０００２】
　本開示は、ネットワーク機能仮想化（ＮＦＶ：Ｎｅｔｗｏｒｋ　Ｆｕｎｃｔｉｏｎ　Ｖ
ｉｒｔｕａｌｉｚａｔｉｏｎ）に関する。
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【背景技術】
【０００３】
　クラウド、および図１に示されているネットワーク機能仮想化（ＮＦＶ）アーキテクチ
ャ１００において、インフラストラクチャは、インフラストラクチャ１３０上で実行する
アプリケーションまたは仮想ネットワーク機能（ＶＮＦ：Ｖｉｒｔｕａｌ　Ｎｅｔｗｏｒ
ｋ　Ｆｕｎｃｔｉｏｎ）１２０から分離される。しかしながら、これらのアプリケーショ
ン／ＶＮＦは、高度に利用可能な様式で、および連続的に、それらのアプリケーション／
ＶＮＦのサービス／機能を提供する必要があり得る。分離により、インフラストラクチャ
は、インフラストラクチャ上で実行するアプリケーション／ＶＮＦに気づいておらず、ア
プリケーション／ＶＮＦはインフラストラクチャレベルにおける動作に気づいていないの
で、クラウド／ＮＦＶインフラストラクチャのアップグレードが、このサービスの高い利
用可能性および連続性要件を妨害することがある。
【発明の概要】
【０００４】
　この問題を克服し、アプリケーション／ＶＮＦに、アップグレードについて知らせるた
めに、算出リソース（すなわち物理ホストおよび／または物理ホストのインフラストラク
チャレベル構成要素）がアップグレードされる前に、いくつかのクラウドソリューション
が通知を提示し、したがって、算出リソース上にホストされるアプリケーション／ＶＮＦ
は、それらのアプリケーション／ＶＮＦのサービス／機能を保護する何らかのアクション
を実施することができる。
【０００５】
　現在、（１つまたは複数の）ある課題が存在する。算出リソースベース通知は役立つが
、算出リソースベース通知は、インフラストラクチャアップグレードプロセスに対するア
プリケーション／ＶＮＦレベル調節のための十分な観点を提供しない。そのようなアプリ
ケーション／ＶＮＦレベル調節は、インフラストラクチャアップグレードの時間の間、ア
プリケーション／ＶＮＦの冗長を増加させていることがあるが、これのために、算出リソ
ースベース通知は、あまりにきめの細かいものであり、算出リソースベース通知がアップ
グレードキャンペーンの始まりおよび終了に関する情報を提供しないので変動を生じ得る
。
【０００６】
　一方、通知が、インフラストラクチャアップグレードプロセス／キャンペーン全体の始
まりにおいて与えられ得、その通知はあまりにも粗いものであり、すなわち、余分のリソ
ースが、まったく影響を受けないアプリケーション／ＶＮＦのために使用されるか、また
は必要であるよりも長い時間の間使用され得る。
【０００７】
　本開示のいくつかの態様および実施形態は、これらまたは他の課題のソリューションを
提供し得る。１つのソリューションは、アップグレード通知プロセスの基礎として、仮想
リソースのアンチアフィニティグルーピングを使用することである。したがって、インフ
ラストラクチャは、アンチアフィニティグループの第１のメンバーが影響を受ける前に、
そのグループのために登録されたアプリケーション／ＶＮＦのマネージャに通知を送り得
、その結果、アプリケーション／ＶＮＦは、たとえば、再設定またはスケールアウトによ
って、一連の影響のために準備され得る。インフラストラクチャは、グループの最後のメ
ンバーが影響を受けた後に、別の通知を送り得、それ以上の影響が予想されず、その時点
で準備態勢（ｐｒｅｐａｒｅｄｎｅｓｓ）は切り上げられ、アプリケーション／ＶＮＦは
スケールインされる。インフラストラクチャとアプリケーション／ＶＮＦレベルとの間の
協調は、アンチアフィニティグループを使用し得る。
【０００８】
　いくつかの実施形態は、今度のインフラストラクチャアップグレードに備えて、より効
率的なアプリケーション／ＶＮＦレベルアクションを提供し得、算出リソースレベル通知
の起こり得る変動の効果を回避し、インフラストラクチャとアプリケーション／ＶＮＦレ
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ベルの両方において知られているアップグレードターゲット（すなわちアンチアフィニテ
ィグループ）を使用して、キャンペーンレベル通知よりもきめの細かいソリューションを
提供する。
【０００９】
　いくつかの実施形態は、算出リソースベース通知の既存のソリューションと組み合わせ
て、またはその既存のソリューションの代替として使用され得る。代替として使用される
とき、それはまた、通知シグナリングを著しく低減することができる。
【００１０】
　さらに、インフラストラクチャアップグレードの編成のためにアンチアフィニティグル
ーピングを使用することは、アプリケーション／ＶＮＦレベルサービス利用可能性および
連続性を危うくすることなしに、インフラストラクチャアップグレードキャンペーンを最
適化することができる。
【００１１】
　少なくとも１つの仮想ネットワーク機能（ＶＮＦ）をホストする少なくとも１つの仮想
リソース（ＶＲ）を提供するネットワーク機能仮想化インフラストラクチャ（ＮＦＶＩ：
Ｎｅｔｗｏｒｋ　Ｆｕｎｃｔｉｏｎ　Ｖｉｒｔｕａｌｉｚａｔｉｏｎ　Ｉｎｆｒａｓｔｒ
ｕｃｔｕｒｅ）のＮＦＶＩソフトウェア修正の協調のための、ＮＦＶＩソフトウェア修正
マネージャによって実行される、方法が提供される。本方法は、ＮＦＶＩソフトウェア修
正要求を受信することと、仮想ネットワーク機能（ＶＮＦ）レベルマネージャに、少なく
とも１つのＶＲのソフトウェア修正プロシージャが開始しようとしているという通知を送
ることであって、ＶＮＦレベルマネージャが、ＮＦＶＩによって提供される少なくとも１
つのＶＲ上にホストされるＶＮＦを管理する、通知を送ることと、少なくとも１つのＶＲ
の少なくとも１つのリソースにソフトウェア修正を適用することと、ＶＮＦレベルマネー
ジャにソフトウェア修正の完了について通知することとを含む。
【００１２】
　少なくとも１つのＶＲは、少なくとも１つのＶＲグループを含み得る。本方法は、ＶＮ
Ｆレベルマネージャから、ＶＲならびに適用可能な制約のためにＮＦＶＩソフトウェア修
正の協調が必要であるかどうかの指示を含む情報を受信することをさらに含み得る。情報
は、アンチアフィニティグループをさらに含み得る。情報を受信することは、サブスクリ
プションベースであるか、またはＶＲ作成プロセスの一部であり得る。本方法は、影響を
受けるＶＲおよびＶＲグループと、影響を受けるＶＲおよびＶＲグループによって課され
る制約を考慮してＮＦＶＩリソースのソフトウェア修正が実施され得る順序とを識別する
ことをさらに含み得る。ＶＮＦレベルマネージャへの通知は、少なくとも１つのＶＲが仮
想マシンであるとき、少なくとも１つのＶＲがライブ移行されるのかシャットダウンされ
るのかの指示をさらに含み得る。本方法は、通知が送られるのと同時に、決定されたリー
ドタイムをもつタイマーを開始することであって、リードタイムが、制約によって課され
る最大リードタイムとして決定される、タイマーを開始することをさらに含み得る。本方
法は、ＮＦＶＩソフトウェア修正を進める前にリードタイム待つことをさらに含み得る。
【００１３】
　本方法は、ＮＦＶＩソフトウェア修正によって引き起こされる潜在的中断のための準備
を始動することと、少なくとも１つのＶＲがＶＲグループであるとき、ＶＮＦ冗長を増加
させるためにスケールアウトすることとをさらに含み得る。本方法は、ＮＦＶＩソフトウ
ェア修正によって引き起こされる潜在的中断のための準備を始動することと、少なくとも
１つのＶＲがＶＲグループであるとき、アクティブな役割を、影響を受けるＶＮＦから、
ＶＮＦに関連するジオ冗長ペアに切り替えることとをさらに含み得る。本方法は、ＮＦＶ
Ｉソフトウェア修正によって引き起こされる潜在的中断のための準備を始動することと、
影響を受けるＶＲ上にホストされるＶＮＦ構成要素（ＶＮＦＣ）インスタンスのアクティ
ブな役割を切り替えることとをさらに含み得る。本方法は、ＮＦＶＩソフトウェア修正に
よって引き起こされる潜在的中断のための準備を始動することと、トラフィックの少なく
とも一部を、少なくとも１つの冗長ＶＮＦ構成要素（ＶＮＦＣ）インスタンスにリダイレ
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クトすることとをさらに含み得る。本方法は、ＶＮＦレベルマネージャから準備完了（ｒ
ｅａｄｉｎｅｓｓ）情報を受信することと、リードタイマーを取り消すこととをさらに含
み得る。
【００１４】
　少なくとも１つのＶＲがＶＲグループであるとき、ソフトウェア修正を適用することは
、ＶＲグループをサポートするすべてのＮＦＶＩリソースが修正されるまでの複数の反復
を含み得、アンチアフィニティグループについて、アンチアフィニティグループ中で同時
に影響を受けるＶＲは、アンチアフィニティグループのために指定された最大数を超えず
、少なくとも最小数のＶＲが常に利用可能に保たれる。ＶＮＦレベルマネージャにソフト
ウェア修正の完了について通知することは、影響に備えて行われた設定変更を無効にする
ことをさらに含み得る。ＶＮＦレベルマネージャにソフトウェア修正の完了について通知
することは、ワークロードリバランシングをさらに含み得る。本方法は、ＶＮＦレベルマ
ネージャに、ＮＦＶＩソフトウェア修正が少なくとも１つのＶＲ上にホストされるＶＮＦ
のために完了したという通知を送ることをさらに含み得る。
【００１５】
　本方法は、算出ホストリソースがメンテナンスモードに置かれることを要求し、何らか
の準備が、算出ホストリソースがサービス中止にされ得るように行われる必要があること
を指示することをさらに含み得る。本方法は、影響を受けるＶＭをシャットダウンするこ
とをさらに含み得る。本方法は、影響を受けるＶＭを、利用可能な互換ホストに移行させ
ることをさらに含み得る。本方法は、算出ホストリソースがもはやＶＭをサーブせず、メ
ンテナンスモードにあるという通知を受信することをさらに含み得る。本方法は、算出ホ
ストリソースのアップグレードを始動することをさらに含み得る。本方法は、リソースア
ップグレードの完了に関する情報を受信することをさらに含み得る。本方法は、算出ホス
トリソースをサービス中に戻すように要求することをさらに含み得る。本方法は、算出ホ
ストリソースをサービス中に戻すためのアクションを実施することをさらに含み得る。本
方法は、算出ホストリソースが再びサービス中に戻ったという要求確認を受信することを
さらに含み得る。
【００１６】
　処理回路要素とメモリとを備えるネットワーク機能仮想化インフラストラクチャ（ＮＦ
ＶＩ）ソフトウェア修正マネージャノードが提供される。メモリは、プロセッサによって
実行可能な命令を含んでおり、それにより、ＮＦＶＩソフトウェア修正マネージャは、Ｎ
ＦＶＩソフトウェア修正要求を受信することと、仮想ネットワーク機能（ＶＮＦ）レベル
マネージャに、少なくとも１つの仮想リソース（ＶＲ）のソフトウェア修正プロシージャ
が開始しようとしているという通知を送ることであって、ＶＮＦレベルマネージャが、Ｎ
ＦＶＩによって提供される少なくとも１つのＶＲ上にホストされるＶＮＦを管理する、通
知を送ることと、少なくとも１つのＶＲの少なくとも１つのリソースにソフトウェア修正
を適用することと、ＶＮＦレベルマネージャにソフトウェア修正の完了について通知する
こととを行うように動作可能である。
【００１７】
　ＮＦＶＩソフトウェア修正マネージャは、上記で説明された方法、またはその方法の任
意のステップを実行するようにさらに動作可能であり得る。
【００１８】
　実行されたとき、ＮＦＶＩソフトウェア修正マネージャが、上記で説明された方法、ま
たはその方法の任意のステップを実行することを可能にするコンピュータプログラムを記
憶した、コンピュータ可読記憶媒体が提供される。
【００１９】
　処理回路要素とメモリとを備えるクラウドベースシステムが提供される。メモリは、プ
ロセッサによって実行可能な命令を含んでおり、それにより、ネットワーク機能仮想化イ
ンフラストラクチャ（ＮＦＶＩ）ソフトウェア修正マネージャは、ＮＦＶＩソフトウェア
修正要求を受信することと、仮想ネットワーク機能（ＶＮＦ）レベルマネージャに、少な
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くとも１つの仮想リソース（ＶＲ）のソフトウェア修正プロシージャが開始しようとして
いるという通知を送ることであって、ＶＮＦレベルマネージャが、ＮＦＶＩ上にホストさ
れる少なくとも１つのＶＲ上にホストされる仮想ネットワーク機能を管理する、通知を送
ることと、少なくとも１つのＶＲの少なくとも１つのリソースにソフトウェア修正を適用
することと、ＶＮＦレベルマネージャにソフトウェア修正の完了について通知することと
を行うことを可能にされ、それらを行うように動作可能である。
【００２０】
　本クラウドベースシステムは、上記で説明された方法、またはその方法の任意のステッ
プを実行するようにさらに動作可能であり得る。
【図面の簡単な説明】
【００２１】
【図１】一実施形態による、ＮＦＶインフラストラクチャ（ＮＦＶＩ）とＶＮＦレベルと
の分離を示すＮＦＶアーキテクチャの概略図である。
【図２】リソースのアップグレードを協調させるための方法を実装するのに好適な例示的
な実施形態の概略図である。
【図３】一実施形態による、インフラストラクチャアップグレードの協調のためのメッセ
ージの例示的な交換を示す流れ図である。
【図４】一実施形態による、インフラストラクチャアップグレードを協調させるためのス
テップを示すフローチャートである。
【図５】一実施形態による、ＮＦＶＩソフトウェア修正のための協調フローを示す流れ図
である。
【図６】一実施形態による、ＮＦＶＩソフトウェア修正の協調のための方法のフローチャ
ートである。
【図７】一実施形態による、ＮＦＶＩリソースソフトウェア修正をハンドリングするため
のメッセージの例示的な交換を示す流れ図である。
【図８】一実施形態による、ＮＦＶＩリソースソフトウェア修正のための方法のフローチ
ャートである。
【図９】一実施形態による、ネットワークノードの概略図である。
【図１０】一実施形態による、仮想化環境の概略図である。
【発明を実施するための形態】
【００２２】
　概して、本明細書で使用されるすべての用語は、異なる意味が、明確に与えられ、およ
び／またはそれが使用されるコンテキストから暗示されない限り、関連する技術分野にお
ける、それらの用語の通常の意味に従って解釈されるべきである。１つの（ａ／ａｎ）／
その（ｔｈｅ）エレメント、装置、構成要素、手段、ステップなどへのすべての言及は、
別段明示的に述べられていない限り、そのエレメント、装置、構成要素、手段、ステップ
などの少なくとも１つの事例に言及しているものとしてオープンに解釈されるべきである
。本明細書で開示されるいずれの方法のステップも、ステップが、別のステップに後続す
るかまたは先行するものとして明示的に説明されない限り、および／あるいはステップが
別のステップに後続するかまたは先行しなければならないことが暗黙的である場合、開示
される厳密な順序で実施される必要はない。本明細書で開示される実施形態のうちのいず
れかの任意の特徴は、適切であればいかなる場合も、任意の他の実施形態に適用され得る
。同じように、実施形態のうちのいずれかの任意の利点は、任意の他の実施形態に適用さ
れ得、その逆も同様である。同封の実施形態の他の目的、特徴、および利点は、以下の説
明から明らかになる。
【００２３】
　添付の図面を参照しながら、次に、本明細書で企図される実施形態のうちのいくつかが
より十分に説明される。しかしながら、他の実施形態は、本明細書で開示される主題の範
囲内に含まれ、開示される主題は、本明細書に記載される実施形態のみに限定されるもの
として解されるべきではなく、むしろ、これらの実施形態は、当業者に主題の範囲を伝達
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するために、例として提供される。
【００２４】
　アフィニティグループおよびアンチアフィニティグループは、ＮＦＶインフラストラク
チャ（ＮＦＶＩ）など、クラウドベースシステムのコンテキストにおいて使用されて、仮
想リソースがアプリケーション／ＶＮＦレベルにおいて使用されるやり方によって課され
る、これらのリソースの配置に対する制限を指示する。たとえば、アプリケーション／Ｖ
ＮＦの冗長エンティティをホストする仮想マシン（ＶＭ）は、ホスト障害の場合にこれら
のＶＭが同時に影響を及ぼされないように、インフラストラクチャレベルにおいて、これ
らのＶＭが同じ算出リソース（すなわち物理ホスト）上に配置されないことを要求する、
アンチアフィニティグループにグルーピングされる。その結果、このグルーピングは、イ
ンフラストラクチャレベルにおいて、ならびにアプリケーション／ＶＮＦレベルにおいて
知られる。
【００２５】
　インフラストラクチャがアップグレードされるとき、インフラストラクチャのハードウ
ェアまたは仮想化リソースはサービス中止にされ、これは、これらのリソース上にホスト
される仮想リソースに影響を及ぼす。アップグレードの速度を上げるために、できるだけ
多くのインフラストラクチャリソースを並行してアップグレードすることが望ましいが、
これは、アプリケーション／ＶＮＦレベルサービスにおける停止を生じる可能性を有する
。
【００２６】
　その上、連続的で高度に利用可能なサービスを提供するアプリケーション／ＶＮＦが、
インフラストラクチャレベル停止に対して準備され、通知を得ることが望まれる。この準
備態勢は、単に、単一の影響を受けるＶＭからのトラフィックを阻止または取り替える（
ｓｗｉｔｃｈ　ｏｕｔ）ことから、インフラストラクチャアップグレードの時間／持続時
間の間アプリケーション／ＶＮＦを再設定またはスケールアウトすることまで及び得る。
【００２７】
　アンチアフィニティグループ概念は、インフラストラクチャレベルとアプリケーション
／ＶＮＦレベルの両方に知られているので、アンチアフィニティグループ概念は、インフ
ラストラクチャアップグレード中に、これらの対立する目的に対処するために、以下のよ
うに使用され得る。
【００２８】
　インフラストラクチャマネージャは、アンチアフィニティグループに関連し得るアプリ
ケーション／ＶＮＦレベルマネージャを知っていることも知らないこともある。インフラ
ストラクチャマネージャは、それを、たとえば、（ＶＮＦのための）ＶＭを要求したＶＮ
Ｆマネージャ（ＶＮＦＭ）と、そのようなグループ中のＶＮＦＭの配置を知ることによっ
て、知ることができる。代替的に、インフラストラクチャマネージャは登録インターフェ
ースを公開し得、登録インターフェースを通して、マネージャエンティティ（たとえば、
図１の（１つまたは複数の）ＶＮＦマネージャ１８５、および場合によっては、図１のＥ
Ｍ２　１０６およびＥＭ３　１０７などのエレメントマネージャ（ＥＭ）など）が、いく
つかのアンチアフィニティグループに影響を及ぼすイベント（たとえば、今度のアップグ
レード）に関する通知のために登録することができる。マネージャエンティティは、マネ
ージャエンティティがそのための通知を受信することを望むアンチアフィニティグループ
／仮想リソース、および各グループ／リソースについて、マネージャエンティティが関心
のあるイベントのタイプ（たとえば、アップグレードの始まり／終了）、ならびにマネー
ジャエンティティがイベントタイプ通知のために必要とするリードタイム（たとえば、イ
ベントのためにアプリケーション／ＶＮＦを準備するために必要とされる時間）を指示し
得る。
【００２９】
　インフラストラクチャアップグレードがリソースのリストのために始動されるとき、イ
ンフラストラクチャマネージャは、ホストされるアンチアフィニティグループに従ってリ
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ソースのアップグレードを編成し、すなわち、同じアンチアフィニティグループの仮想リ
ソースをホストするリソースが、順次アップグレードされ、ステップのシリーズを形成し
、ここで、各ステップにおいて、単一のリソースがアップグレードされる。異なるアンチ
アフィニティグループをホストするリソースが並行してアップグレードされることがあり
、したがって、それらのリソースは、同じステップにおいてアップグレードされ得る。
【００３０】
　計算された順序付けに基づいて、インフラストラクチャマネージャは、各アンチアフィ
ニティグループ上にホストされるアプリケーション／ＶＮＦを担当するマネージャを識別
する。
【００３１】
　インフラストラクチャマネージャは、次のシリーズにおいてアップグレードされるべき
アンチアフィニティグループに関心がある各マネージャに開始通知を送る。この通知は、
アプリケーション／ＶＮＦマネージャがインフラストラクチャアップグレードの影響を緩
和するのに必要な準備を行うことを可能にし、たとえば、それは、より多くの冗長がある
ようにアプリケーション／ＶＮＦをスケールアウトし得るか、または地理的冗長の場合、
それは、アクティブな役割を、影響を受けないサイトに切り替え得る。
【００３２】
　インフラストラクチャマネージャは、適切なリードタイムが満了するまで、またはイン
フラストラクチャマネージャが、インフラストラクチャマネージャが通知した各マネージ
ャから準備終了（ｒｅａｄｙ）応答を受信するまで待ち、次いで、アンチアフィニティグ
ループをサポートするリソースのアップグレードを、一度に１リソースずつ進める。
【００３３】
　ホストされるアンチアフィニティグループをサポートする最後のリソースがアップグレ
ードされると、インフラストラクチャマネージャは、開始通知が送られたマネージャに完
了通知（ｃｏｍｐｌｅｔｉｏｎ　ｎｏｔｉｆｉｃａｔｉｏｎ）を送り、そのマネージャは
、アプリケーション／ＶＮＦレベルにおけるアップグレード準備態勢を切り上げるために
必要とされるアクションを実施すること、たとえばスケールインすることができる。
【００３４】
　インフラストラクチャマネージャはまた、アップグレードシリーズ内で各ステップのた
めのアップグレード通知を個々に、各特定のステップにおいて影響を受ける仮想化された
リソースに送り得る。
【００３５】
　図２は、アップグレードを実行するインフラストラクチャマネージャと、アップグレー
ドされるべきリソース（Ｃｏｍｐ　Ｈｏｓｔ１～Ｃｏｍｐ　Ｈｏｓｔ６）上にホストされ
る仮想リソース（ＶＭ１～ＶＭ１３）のグループ上にホストされるアプリケーション／Ｖ
ＮＦ（ＶＮＦ１　１２４、ＶＮＦ２　１２５またはＶＮＦ３　１２６）を管理するマネー
ジャ（ＥＭ１　１０５またはＥＭ２　１０６）との間でリソースのアップグレードを協調
させるために、本明細書で教示される原理が使用される、例示的な実施形態を示している
。アップグレードリソースのこの協調は、（図２上に示されているような）ＶＩＭとＥＭ
との間の直接通信を通して、または（図１上に示されているような）ＶＮＦＭを通した、
ＶＩＭとＥＭとの間接通信を通して実行され得る。図２によって示されている特定の例で
は、インフラストラクチャマネージャによって管理されるＮＦＶインフラストラクチャ（
ＮＦＶＩ）１３０上にホストされる２つのＥＭ（ＥＭ１　１０５およびＥＭ２　１０６）
によって管理される、３つのＶＮＦ（ＶＮＦ１　１２４～ＶＮＦ３　１２６）がある。
【００３６】
　マネージャ（ＥＭ）１０５、１０６が、ハードウェアリソースのグループ上で実行する
および／またはハードウェアリソースのグループを使用しているアプリケーション／ＶＮ
Ｆ１２４～１２６を管理していることを、理解されたい。アプリケーション／ＶＮＦは、
（物理）リソースのグループ（ＣｏｍｐＨｏｓｔ）上にホストされる仮想リソース（ＶＭ
）のグループを使用する。この（物理）リソースのグループは、マネージャ（ＥＭ）が図
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２の上部（ＶＮＦ）を管理している間、インフラストラクチャマネージャによってアップ
グレードされているグループである。
【００３７】
　再び図１を参照すると、より一般的には、マネージャは、ＥＭ２　１０６、ＥＭ３　１
０７、ＶＮＦマネージャ１８５、さらには動作サポートシステム／ビジネスサポートシス
テム（ＯＳＳ／ＢＳＳ１０１）のうちのいずれか１つであり得る。通知は、（１つまたは
複数の）仮想化されたインフラストラクチャマネージャ（ＶＩＭ）１９０によって送られ
ることがあり、アップグレードされるべきエンティティは、ＮＦＶＩ１３０ボックス中の
任意のもの、すなわちｖＣｏｍｐｕｔｅ、仮想化レイヤ、仮想化レイヤ（ＶＩ）とハード
ウェア（ＨＡ）との間のインターフェース、または算出ハードウェアと記憶ハードウェア
とネットワークハードウェアとのうちのいずれかであり得る。
【００３８】
　図２に戻ると、ＶＮＦ２　１２５は、アンチアフィニティグループ２にリストされてい
る複数のＶＭ｛ＶＭ２、ＶＭ４、ＶＭ９、ＶＭ１１｝上で実行する。ＶＮＦ３　１２６は
、また、アンチアフィニティグループ３にリストされている複数のＶＭ｛ＶＭ７、ＶＭ８
、ＶＭ１３｝上で実行する。
【００３９】
　図３および図４に示されている方法によれば、ステップ３２０、４２０において、ＥＭ
２　１０６は、（ＶＮＦ２　１２５のための）アンチアフィニティグループ２のためのア
ップグレード通知のために、および（ＶＮＦ３　１２６のための）アンチアフィニティグ
ループ３のためのアップグレード通知のために、インフラストラクチャマネージャ２１０
に登録する。この登録は、１回のみ起こることがあるが、数回起こることが可能である。
登録は、アップグレードより前の任意の時間に起こり得、場合によっては、アップグレー
ドよりずっと前に起こることがある。図示のように、（仮想リソースである）ＶＭは、（
物理リソースである）算出ホスト上にホストされる。インフラストラクチャマネージャ２
１０が、図７に示されているソフトウェア修正マネージャ（ＳＭＭ）７０５を伴って拡張
されたＶＩＭ１９０に対応し得ることに留意されたい。
【００４０】
　図２～図４の例では、ステップ３２５、４２５において、システム管理者３０５は、算
出ホスト｛ＣｏｍｐＨｏｓｔ４、ＣｏｍｐＨｏｓｔ５、ＣｏｍｐＨｏｓｔ６｝上で実行す
るハイパーバイザをアップグレードすることを希望する。これらの物理ホストは、アンチ
アフィニティグループ２とアンチアフィニティグループ３の両方のためのＶＭをホストす
る。ステップ３３０、４３０において、インフラストラクチャマネージャ２１０は、ホス
トがどの順序でアップグレードされることになるかを決める。これは、リソースのリスト
のためのアップグレード順序を計算するステップに対応する。物理ホストがアンチアフィ
ニティグループをホストするので、インフラストラクチャマネージャ２１０は、それらの
アンチアフィニティグループに関して、ホストごとにアップグレードを行う必要がある。
インフラストラクチャマネージャがＣｏｍｐＨｏｓｔ６に対するアップグレードを開始す
ることを決めた場合、インフラストラクチャマネージャは、ステップ３３５、４３５にお
いて、アンチアフィニティグループ３のための通知をＥＭ２　１０６に送り、ステップ３
４５、３５０、４５０において、応答またはタイマーの満了を待つ。アンチアフィニティ
グループ２について、インフラストラクチャマネージャは、インフラストラクチャマネー
ジャがステップ３５５、４５５において、ＣｏｍｐＨｏｓｔ４またはＣｏｍｐＨｏｓｔ５
のいずれかのうちの第１のもののアップグレードを進める前に、ＥＭ２　１０６に通知を
送る。次いで、ステップ３６０、４６０において、アップグレードが各リソースについて
繰り返される。
【００４１】
　インフラストラクチャマネージャが、上記で説明されたように、ＣｏｍｐＨｏｓｔ６で
はなくＣｏｍｐＨｏｓｔ４に対するアップグレードから開始することを決めた場合、イン
フラストラクチャマネージャは、アップグレードを開始する前に、アンチアフィニティグ
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ループ２とアンチアフィニティグループ３の両方のための通知を、ＶＮＦ２　１２５およ
びＶＮＦ３　１２６を管理するＥＭ２に送ったであろう。
【００４２】
　一般的な事例では、ホストの任意のサブセットが、そのホストが同じアンチアフィニテ
ィグループからの２つのＶＭをホストしない限り、アップグレードすべき第１のホストと
して選択され得る。すなわち、図２の例の場合、一方または他方のアンチアフィニティグ
ループの２つのＶＭに影響を及ぼさないであろう、アップグレードされるべき２つの物理
ホストはない。したがって、アップグレードは一度に１ホストずつ進む必要があり、いず
れか１つの物理的ホストが、アップグレードすべき第１のホストとして選択され得る。そ
のような場合、ホストがアップグレードされる実際の順序の選択は、当業者によって知ら
れる任意の様式で行われ得る。
【００４３】
　所与のアンチアフィニティグループのすべてのＶＭのためのホストがアップグレードさ
れると、すなわち、アンチアフィニティグループ２について、ＣｏｍｐＨｏｓｔ４とＣｏ
ｍｐＨｏｓｔ５の両方がアップグレードされた後、およびアンチアフィニティグループ３
について、ＣｏｍｐＨｏｓｔ４とＣｏｍｐＨｏｓｔ６の両方がアップグレードされた後、
ステップ３６５、４６５において、終了通知が、対応するＥＭに送られる。
【００４４】
　図２の例では、ＥＭ１　１０５はアンチアフィニティグループ１のための通知を要求し
なかったので、ＥＭ１　１０５はＣｏｍｐＨｏｓｔ５およびＣｏｍｐＨｏｓｔ６のアップ
グレードに気づいておらず、ＶＮＦ１が、そのアップグレードを、ＣｏｍｐＨｏｓｔ５お
よびＣｏｍｐＨｏｓｔ６の障害として知覚する。
【００４５】
　一実施形態では、ネットワーク機能仮想化インフラストラクチャ（ＮＦＶＩ）ソフトウ
ェア修正マネージャにおいて実行される、複数の仮想リソース（ＶＲ）をホストするイン
フラストラクチャリソースをアップグレードするための方法であって、
　－　インフラストラクチャリソースのリストについてのアップグレード要求を受信する
ことと、
　－　インフラストラクチャリソースのリストのためのアップグレードシーケンスを決定
することと、
　－　アップグレードのために選択されたインフラストラクチャリソース上にホストされ
るＶＲ上にホストされる仮想ネットワーク機能を管理する仮想ネットワーク機能（ＶＮＦ
）レベルマネージャに、ソフトウェア修正プロシージャが開始しようとしているという通
知を送ることと、
　－　アップグレードのために選択されたインフラストラクチャリソースをアップグレー
ドすることと、
　－　ＶＮＦレベルマネージャにプロセスの完了について通知することと
を含む、方法が提供される。
【００４６】
　インフラストラクチャリソースはハードウェアリソースであり得、インフラストラクチ
ャリソースのリストについてのアップグレード要求は、システム管理者からまたはネット
ワークノードから受信され得、インフラストラクチャリソースのリストは、１つまたは複
数のリソースを含み得る。アップグレードシーケンスを決定することは、影響を受けるＶ
ＲおよびＶＲグループを識別することと、影響を受けるＶＲおよびＶＲグループによって
課される制約を考慮してＮＦＶＩリソースのソフトウェア修正が実施され得る順序を決定
することとを含み得る。本方法では、第１のインフラストラクチャリソースが、ＶＮＦに
関係するアンチアフィニティグループ中のＶＲのグルーピングに基づいて選択され得、ア
ンチアフィニティグループについて、アンチアフィニティグループ中で同時に影響を受け
るＶＲは、アンチアフィニティグループのために指定された最大数を超えないことがあり
、少なくとも最小数のＶＲが常に利用可能に保たれ得る。ソフトウェア修正プロシージャ
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が開始しようとしているという通知は、単一のＶＲのための情報またはＶＲグループのた
めの情報を含み得、ソフトウェア修正プロシージャが開始しようとしているという通知は
、さらに、ＶＲがライブ移行されようとしているのかシャットダウンされようとしている
のかと、リードタイムとを指定し得る。リードタイムは、インフラストラクチャリソース
のアップグレードを開始する前に待つべき最大時間に対応し得る。ＮＦＶＩソフトウェア
修正マネージャは、インフラストラクチャリソースのアップグレードを開始する前にリー
ドタイムの間待ち得、リードタイムは、制約によって課される最大リードタイムとして決
定され得る。ソフトウェア修正プロシージャが開始しようとしているという通知は、サブ
スクリプションに基づき、および／あるいは仮想化されたリソースの割り当てを要求する
かまたはアンチアフィニティグループを作成するＭＡＮＯエンティティを介して送られ得
る。ソフトウェア修正プロシージャが開始しようとしているという開始通知を送った後に
、本方法は、ＶＮＦレベルマネージャから、ソフトウェア修正の準備終了メッセージを受
信することをさらに含み得、インフラストラクチャリソースをアップグレードすることは
、インフラストラクチャリソースのソフトウェア構成要素をアップグレードすることを含
み得る。
【００４７】
　本方法では、インフラストラクチャリソースをアップグレードすることは、
　－　インフラストラクチャリソースのファームウェアを変更することと、
　－　仮想マシンを含む、ホストＯＳおよび／またはハイパーバイザソフトウェアを変更
することと、
　－　仮想ネットワークを提供するソフトウェアを変更することと、
　－　仮想記憶域を提供するソフトウェアを変更することと
のうちのいずれか１つを含み得る。
【００４８】
　アップグレードのために選択されたインフラストラクチャリソースのアップグレードが
完了したとき、インフラストラクチャリソースのリスト中のすべてのインフラストラクチ
ャリソースがアップグレードされるまで、さらなるインフラストラクチャリソースがアッ
プグレードのために選択され得、アップグレードされ得る。本方法は、初期ステップとし
て、ＶＮＦレベルマネージャから、ＶＲまたはＶＲグループならびに適用可能な制約のた
めにＮＦＶＩソフトウェア修正の協調が必要であるかどうかの情報を受信するステップを
さらに含み得る。ＮＦＶＩソフトウェア修正の協調は、ＶＮＦレベルマネージャが、ＮＦ
ＶＩソフトウェア修正マネージャから通知を受信するために登録していることを伴い得る
。ＶＲグループは、アンチアフィニティグループであり得る。ＶＮＦレベルマネージャは
、複数のアンチアフィニティグループのための通知を受信するために登録し得る。ＶＮＦ
レベルマネージャから情報を受信するステップは、
　－　通知の最小リードタイムであって、（１つまたは複数の）潜在的中断のためにＶＮ
Ｆが準備する必要がある時間を反映する、最小リードタイムと、
　－　利用可能であることを必要とされるアンチアフィニティグループメンバーの最小数
および／または同時に影響を及ぼされ得るアンチアフィニティグループメンバーの最大数
であって、最小数が、機能／サービスが提供されるために必要とされる仮想化されたリソ
ースの最小数（たとえば、クラスタメンバーシップは定数（ｑｕｏｒｕｍ）を必要とする
）を反映し、最大数が複製スキーマ／冗長を反映する、最小数および／または最大数と、
　－　ＶＭ移行許容度であって、ＶＭがライブ移行を許容するか、オフライン移行を許容
するか、またはまったく移行を許容しないことがある、ＶＭ移行許容度と
のうちのいずれか１つを受信することをさらに含み得る。
【００４９】
　本方法は、インフラストラクチャリソースのリストについてのアップグレード要求が完
了したという通知を送るステップをさらに含み得る。ＶＲは、仮想マシンと、コンテナと
、ハイパーバイザと、仮想ローカルエリアネットワークと、仮想ディスク／記憶域とのう
ちのいずれか１つを備え得る。ＮＦＶＩソフトウェア修正マネージャは仮想インフラスト
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ラクチャマネージャ（ＶＩＭ）であり得、ＮＦＶＩソフトウェア修正マネージャは複数の
ＶＩＭから構成され得、ＶＮＦレベルマネージャは、ホストされる（１つまたは複数の）
ＶＮＦならびに管理およびオーケストレーション（ＭＡＮＯ：Ｍａｎａｇｅｍｅｎｔ　ａ
ｎｄ　Ｏｒｃｈｅｓｔｒａｔｉｏｎ）のために協調を担当する、ＶＮＦマネージャ、エレ
メントマネージャ（ＥＭ）、動作サポートシステム／ビジネスサポートシステム（ＯＳＳ
／ＢＳＳ）または別の機能ブロックのうちのいずれか１つを備え得る。
【００５０】
　一実施形態では、処理回路要素とメモリとを備えるＮＦＶＩソフトウェア修正マネージ
ャであって、メモリが、プロセッサによって実行可能な命令を含んでおり、それにより、
ＮＦＶＩソフトウェア修正マネージャが、本明細書で説明される方法のうちのいずれかを
実行するように動作可能である、ＮＦＶＩソフトウェア修正マネージャが提供される。
【００５１】
　一実施形態では、実行されたとき、ＮＦＶＩソフトウェア修正マネージャが、本明細書
で説明される方法のうちのいずれかを実行することを可能にするコンピュータプログラム
を記憶した、コンピュータ可読記憶媒体が提供される。
【００５２】
　一実施形態では、アップグレードを実行するインフラストラクチャマネージャと、アッ
プグレードされるべきリソース上にホストされる仮想リソースのグループ上にホストされ
るアプリケーション／ＶＮＦを管理するマネージャとの間でリソースのアップグレードを
協調させるための方法であって、
　－　リソースのリストについてのアップグレード要求を受信することと、
　－　仮想リソースのホストされるグループの制約に従って、リソースのリストのための
アップグレード順序を算出することと、
　－　アップグレードされるべきリソースのグループに関心があるマネージャに開始通知
を送ることと、
　－　リソースのグループのリソースをアップグレードすることと、
　－　アップグレードされるべきリソースのグループに関心があるマネージャに完了通知
（ｃｏｍｐｌｅｔｅｄ　ｎｏｔｉｆｉｃａｔｉｏｎ）を送ることと
を含む、方法が提供される。
【００５３】
　本方法は、仮想リソースのグループ、またはそれらをホストするリソースのグループが
アップグレードされることになるとき、仮想リソースのそのグループを使用するアプリケ
ーション／ＶＮＦのマネージャから、仮想リソースのそのグループのための通知のために
登録することについての要求を受信することをさらに含み得る。
【００５４】
　本方法は、リソースのグループのリソースをアップグレードする前に、リソースのグル
ープ上にホストされる仮想リソースのグループのために登録された１つまたは複数のマネ
ージャに通知を送ることと、アップグレードされるべきリソースのグループに関心がある
マネージャから確認応答が受信されるまで待つことであって、確認応答が開始通知に応答
する、確認応答が受信されるまで待つこととをさらに含み得る。
【００５５】
　ＮＦＶＩソフトウェアと題する、ＥＴＳＩ　ＮＦＶＩソフトウェア修正シナリオおよび
要件のＲＥＬ００６のセクション６．３．３のコンテンツ、ならびに添付のアネックスＢ
：ＮＦＶＩソフトウェア修正フローは、以下の残りの説明全体にわたってならびに図５お
よび図７中で複写される。これらの抜粋は、一実施形態による、ＥＴＳＩ規格における導
入のために提案された変更を含む。
【００５６】
６．３．３　ＮＦＶＩソフトウェア
６．３．３．１　導入
　ＮＦＶＩ機能ブロックは、ＶＮＦが展開、管理、および実行される環境を確立する、す
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べてのハードウェア構成要素およびソフトウェア構成要素の全体である。ＮＦＶＩ機能ブ
ロックは、算出、記憶およびネットワーキングのための物理ハードウェアリソースと、仮
想化レイヤおよび仮想化されたリソース（たとえばハイパーバイザ、ＶＭ、ＶＬＡＮ、仮
想ディスクなど）を提供するソフトウェアリソースとに分割され得る。
【００５７】
　ＮＦＶＩおよびＮＦＶＩの成分構成要素は、ＮＦＶＩのインフラストラクチャ上にホス
トされるＶＮＦおよびＭＡＮＯのライフサイクルとは無関係のライフサイクルを有する。
しかしながら、ソフトウェアの階層化性質は、ＮＦＶＩレイヤに対する変更がＶＮＦレイ
ヤおよびＭＡＮＯレイヤに悪影響を及ぼす可能性が、この影響を回避するかまたは最小限
に抑えるために（本節において説明されるように）配慮がなされなければ、あることを意
味する。この潜在的影響は、ソフトウェア修正管理アクティビティに対する支配、優先順
位および優先度に影響を及ぼす。
【００５８】
　ＮＦＶＩソフトウェア修正プロシージャは、（本明細書で提供されない）節６．２にお
いて説明される初期ソフトウェアダウンロードプロシージャの正常な完了の後に始動され
得る。
【００５９】
６．３．３．２　ソフトウェア修正優先順位
　階層化アーキテクチャの性質は、プランニングおよび技術を通して、所与のレイヤの多
くのソフトウェア修正が周囲のレイヤに対する影響なしに進むことができる、ということ
である。しかしながら、これは万能ではなく、ＮＦＶＩレイヤに対してソフトウェア修正
を行う必要と、そのＮＦＶＩ上にホストされる１つまたは複数のワークロード（ＶＮＦお
よび／またはＭＡＮＯ）に影響を及ぼす、ソフトウェア修正の可能性との間で衝突が発生
するエッジケースがある。これらのケースでは、どのように衝突をハンドリングすべきか
についてのルールが規定されなければならない。
【００６０】
　ＮＦＶＩの目的はワークロードをサポートすることであるので、ＮＦＶＩに対するソフ
トウェア修正が進むことができるとき、それらのワークロードに指図させることが必須で
あるように見えることがある。しかしながら、この手法は、無制限な場合、ＮＦＶＩソフ
トウェア修正が進むのを無期限に阻止することがあり、潜在的に、安定性、安全性、また
は新しいサービス展開に対する著しい影響を伴う。
【００６１】
　逆に、技術における制限と、ソフトウェア修正中の直接的なサービス中断または修正前
ワークロード移行を通した間接的なサービス中断のいずれかを通した、サービスに対する
影響とは、ワークロードのいくつかのクラスにとって容認できないと見なされ得る。
【００６２】
　これらの両極間の釣合いは、ＮＦＶＩレイヤにおいて保留中のサービス中断／停止に応
答するためのサービスのための限定された設備を提供し、障害状態下でとられるであろう
アクションよりもグレースフルな（ｇｒａｃｅｆｕｌ）仕方で適切なアクションをとるこ
とである。これは、概して、保留中のソフトウェア修正の「通知期間」、およびそのよう
なＮＦＶＩソフトウェア修正に備えてサービスがサービス自体で応答すべき時間制限され
た機会の形態をとるであろう。これは、予測可能なＮＦＶＩサービス中断に対する、より
カスタマイズされた、きめの細かい応答を可能にする。
【００６３】
　いかなる量の試験もＮＦＶＩソフトウェア修正の成功を保証し得ないことに留意された
い。したがって、通知期間は、破壊的影響の可能性を低減するために働くにすぎないこと
がある。ソフトウェア修正は異常な挙動をもたらし得、したがってソフトウェア修正管理
プロセスの一部は、ソフトウェア修正に関連する危険をさらに低減するために、新たに変
更されたインフラストラクチャ上への、ワークロードの、漸進的な、危険が制御された導
入でなければならない。
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【００６４】
６．３．３．３　ＮＦＶＩソフトウェア修正の協調
　ソフトウェア修正は、しばしば、単一のＮＦＶＩ構成要素よりもはるかに多くのものに
影響を及ぼし、一方では、リソースプール全体にわたって、ソフトウェア修正の制御され
た展開を必要とし得る。他方では、これらのＮＦＶＩ構成要素上に展開されるＶＮＦおよ
びＭＡＮＯは、潜在的影響を緩和するための異なるアクションをとる必要があり得る。あ
るものは、ＶＮＦおよびＭＡＮＯの設定を変更する、たとえば、ＶＮＦおよびＭＡＮＯの
冗長を増加させるためにスケールアウトする必要があり得、他のものは、ソフトウェア修
正の時間の間シャットダウンされる仮想化されたリソースを避難させるか、またはそのよ
うな影響を受ける仮想化されたリソースを対象とするトラフィックを阻止／低減する必要
があり得る。
【００６５】
　したがって、正常な協調の必須条件は、仮想化されたリソースおよび仮想化されたリソ
ースのグループに関して、ホストされるＶＮＦおよびＭＡＮＯの制約をＮＦＶＩレイヤに
おいて識別することが可能であることである。
【００６６】
　ＮＦＶＩレイヤとＶＮＦ／ＭＡＮＯレイヤの両方に関連し、および知られている仮想化
されたリソースのグルーピングは、アンチアフィニティグループである。アンチアフィニ
ティグループは、一般に、単一障害点を防止し、したがって、上位レイヤにおいて使用さ
れる冗長を反映するために使用される。
【００６７】
　制約は、仮想化されたリソースおよび仮想化されたリソースのグループが、たとえば今
度のＮＦＶＩソフトウェア修正について通知される必要があるであろうマネージャエンテ
ィティとともに、ＮＦＶＩレイヤから要求されるかまたはＮＦＶＩレイヤのために規定さ
れるときに、表され得る。代替的に、マネージャエンティティは、そのような通知をサブ
スクライブし得る。
【００６８】
　制約は、特に、通知が、仮想化されたリソースまたは仮想化されたリソースのグループ
（たとえば、アンチアフィニティグループ）が影響を及ぼされる前に要求されるかどうか
、準備が時間を必要とし得るときの、通知のために要求されるリードタイム、および仮想
リソース移行が実現可能であり、さもなければシャットダウンが好ましい上限時間などの
オプション、あるいはアンチアフィニティグループについて、利用可能である必要がある
仮想リソースの最小数、または同時に影響を及ぼされ得る仮想リソースの最大数を指示し
得る。
【００６９】
　ＮＦＶＩソフトウェア修正がＮＦＶＩソフトウェア修正マネージャに要求されたときは
いつでも、ＮＦＶＩソフトウェア修正マネージャは、仮想化されたリソースおよびグルー
プのこれらの制約を考慮することによって、ＮＦＶＩレイヤにおけるソフトウェア修正ア
クティビティを、ホストされるエンティティのマネージャと協調させる必要がある。ＮＦ
ＶＩソフトウェア修正マネージャは、ＮＦＶＩソフトウェア修正プロシージャを管理する
ことを担当する。しかしながら、この時点で、どのＮＦＶ機能ブロックがこの機能を実装
するかは決められていないことに留意されたい。
【００７０】
　ＮＦＶＩソフトウェア修正のための一般的な協調フローは、図５に示されている例のよ
うなものであり得る。図５は、ＮＦＶＩソフトウェア修正マネージャ７０５機能５５０お
よびＶＮＦレベルマネージャエンティティ１８５を示しており、それらはたとえば、ホス
トされる（１つまたは複数の）ＶＮＦおよびＭＡＮＯのために協調を担当する、ＶＮＦＭ
、ＥＭ、ＯＳＳ／ＢＳＳ、または場合によっては別の機能ブロックを表し得る。
【００７１】
　図５によれば、例示的なフロー５００は以下の通りである。



(16) JP 6987158 B2 2021.12.22

10

20

30

40

50

　１．　必須条件として、ＶＮＦレベルマネージャは、仮想化されたリソース（ＶＲ）ま
たは（アンチアフィニティグループなどの）ＶＲグループならびに適用可能な制約のため
にＮＦＶＩソフトウェア修正の協調が必要であるかどうかを、ＮＦＶＩソフトウェア修正
マネージャ５５０に知らせる。これは、サブスクリプションベースであるか、またはＶＲ
／ＶＲグループ作成プロセスの一部であり得る。
　２．　ＮＦＶＩソフトウェア修正が要求されたとき（２．ａ）、ＮＦＶＩソフトウェア
修正マネージャ５５０は、影響を受けるＶＲおよびＶＲグループと、これらの、影響を受
けるＶＲおよびＶＲグループによって課される制約を考慮してＮＦＶＩリソースのソフト
ウェア修正が実施され得る順序とを識別する（２．ｂ）。
　３．　ＮＦＶＩソフトウェア修正マネージャは、ＶＮＦレベルマネージャに、ＮＦＶＩ
ソフトウェア修正プロシージャが開始しようとしており、そのことが、ＮＦＶＩソフトウ
ェア修正マネージャがそのためにプロセスを協調させるＶＲグループ（３．ａ）またはＶ
Ｒ（３．ｃ）に影響を及ぼし得ることを通知する。仮想マシンなどのＶＲについて、ＮＦ
ＶＩソフトウェア修正マネージャは、さらに、ＶＲがライブ移行されるのかシャットダウ
ンされるのかを指定し得る。通知が送られると同時に、ＮＦＶＩソフトウェア修正マネー
ジャは、決定されたリードタイムをもつタイマーを開始する。リードタイムは、たとえば
、制約によって課される最大リードタイムとして決定され得る。ＮＦＶＩソフトウェア修
正マネージャは、ソフトウェア修正を進める前にリードタイム待つ。
　４．　ＶＮＦレベルマネージャは、（１つまたは複数の）ＮＦＶＩソフトウェア修正に
よって引き起こされる（１つまたは複数の）潜在的中断のための必要な準備を始動する。
ＶＲグループの場合（４．ａ）、これは、たとえば、ＶＮＦの冗長を増加させるためのス
ケールアウト、またはアクティブな役割を、影響を受けるＶＮＦからＶＮＦのジオ冗長ペ
アに切り替えることを意味し得る。ＶＲの場合（４．ｃ）、これは、影響を受けるＶＲ上
にホストされるＶＮＦＣインスタンスのアクティブな役割の切替え、あるいはトラフィッ
クの一部またはトラフィック全体を別の冗長ＶＮＦＣインスタンスにリダイレクトするこ
とをも意味し得る。準備が完了すると、ＶＮＦレベルマネージャは、ＮＦＶＩソフトウェ
ア修正マネージャにＶＮＦレベルマネージャの準備完了について知らせ得（４．ｂ、４．
ｄ）、ただし、これは必要でない。そのような応答は、リードタイマーを取り消すために
、ＮＦＶＩソフトウェア修正マネージャによって使用され得る。
　５．　リードタイムが満了するか、またはすべての応答が受信されると、ＮＦＶＩソフ
トウェア修正マネージャは、適用可能なとき、複数のＮＦＶＩリソースのソフトウェア修
正（５．ａ）または１つのリソースのソフトウェア修正（５．ｂ）を進める。ＶＲグルー
プの場合（５．ａ）、これは、ＶＲグループをサポートするすべてのＮＦＶＩリソースが
要求どおり修正されるまでの複数の反復を意味し得る。それを行い、ＮＦＶＩソフトウェ
ア修正マネージャは、適用可能な制約を尊重する必要がある。アンチアフィニティグルー
プについて、たとえば、グループ中で同時に影響を受けるＶＲは、アンチアフィニティグ
ループのために指定された最大数を超え得ず、少なくとも最小数のＶＲが常に利用可能に
保たれる必要があり得る。
　６．　ＮＦＶＩソフトウェア修正プロシージャがすべての必要とされるリソースのため
に完了すると、ＮＦＶＩソフトウェア修正マネージャは、ＶＮＦレベルマネージャにプロ
セスの完了について通知し（６．ａ、６．ｃ）、ＶＮＦレベルマネージャは、影響または
ワークロードリバランシングに備えて行われた設定変更を無効にすることなど、切上げア
クションを始動することができる（６．ｂ、６．ｄ）。
　７．　最後に、ＮＦＶＩソフトウェア修正マネージャは、要求されたＮＦＶＩソフトウ
ェア修正プロシージャが完了したという通知を送る。
【００７２】
　図６を参照すると、少なくとも１つの仮想ネットワーク機能（ＶＮＦ）をホストする少
なくとも１つの仮想リソース（ＶＲ）を提供するネットワーク機能仮想化インフラストラ
クチャ（ＮＦＶＩ）のＮＦＶＩソフトウェア修正の協調のための、ＮＦＶＩソフトウェア
修正マネージャ５５０によって実行される、方法６００であって、
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　－　ステップ６０２において、ＮＦＶＩソフトウェア修正要求を受信することと、
　－　ステップ６０４において、ＶＮＦレベルマネージャに、少なくとも１つのＶＲのソ
フトウェア修正プロシージャが開始しようとしているという通知を送ることであって、Ｖ
ＮＦレベルマネージャが、ＮＦＶＩによって提供される少なくとも１つのＶＲ上にホスト
されるＶＮＦを管理する、通知を送ることと、
　－　ステップ６０９において、少なくとも１つのＶＲの少なくとも１つのリソースにソ
フトウェア修正を適用することと、
　－　ステップ６１１において、ＶＮＦレベルマネージャにソフトウェア修正の完了につ
いて通知することと
を含む、方法６００が提供される。
【００７３】
　少なくとも１つのＶＲは、少なくとも１つのＶＲグループを含み得る。本方法は、ステ
ップ６０１において、ＶＮＦレベルマネージャから、ＶＲならびに適用可能な制約のため
にＮＦＶＩソフトウェア修正の協調が必要であるかどうかの指示を含む情報を受信するこ
とをさらに含み得る。情報は、アンチアフィニティグループをさらに含み得る。情報を受
信することは、サブスクリプションベースであるか、またはＶＲ作成プロセスの一部であ
り得る。本方法は、ステップ６０３において、影響を受けるＶＲおよびＶＲグループと、
影響を受けるＶＲおよびＶＲグループによって課される制約を考慮してＮＦＶＩリソース
のソフトウェア修正が実施され得る順序とを識別することをさらに含み得る。ＶＮＦレベ
ルマネージャへの通知は、少なくとも１つのＶＲが仮想マシンとしてのものであるとき、
少なくとも１つのＶＲがライブ移行されようとしているのかシャットダウンされようとし
ているのかの指示をさらに含み得る。ステップ６０５において、通知が送られるのと同時
に、決定されたリードタイムをもつタイマーが開始され得、リードタイムは、制約によっ
て課される最大リードタイムとして決定される。本方法は、ステップ６０６において、Ｎ
ＦＶＩソフトウェア修正を進める前にリードタイム待つことをさらに含み得る。準備完了
シグナリングがＶＮＦレベルマネージャによって使用され（すなわち、ＡＰＩが提供され
）得るとき、待つことは多くともリードタイムである。このオプションが提供されないと
き、待つことは少なくともリードタイムである。
【００７４】
　本方法は、ステップ６０７において、ＮＦＶＩソフトウェア修正によって引き起こされ
る潜在的中断のための準備を始動することと、少なくとも１つのＶＲがＶＲグループであ
るとき、ＶＮＦ冗長を増加させるためにスケールアウトすることとをさらに含み得る。あ
るいは、本方法は、ＮＦＶＩソフトウェア修正によって引き起こされる潜在的中断のため
の準備を始動することと、少なくとも１つのＶＲがＶＲグループであるとき、アクティブ
な役割を、影響を受けるＶＮＦから、ＶＮＦに関連するジオ冗長ペアに切り替えることと
をさらに含み得る。あるいは、本方法は、ＮＦＶＩソフトウェア修正によって引き起こさ
れる潜在的中断のための準備を始動することと、影響を受けるＶＲ上にホストされるＶＮ
Ｆ構成要素（ＶＮＦＣ）インスタンスのアクティブな役割を切り替えることとをさらに含
み得る。あるいは、本方法は、ＮＦＶＩソフトウェア修正によって引き起こされる潜在的
中断のための準備を始動することと、トラフィックの少なくとも一部を、少なくとも１つ
の冗長ＶＮＦ構成要素（ＶＮＦＣ）インスタンスにリダイレクトすることとをさらに含み
得る。
【００７５】
　本方法は、ステップ６０８において、ＶＮＦレベルマネージャから準備完了情報を受信
することと、リードタイマーを取り消すこととをさらに含み得る。ステップ６１０におい
て、少なくとも１つのＶＲがＶＲグループであるとき、ソフトウェア修正を適用すること
は、ＶＲグループをサポートするすべてのＮＦＶＩリソースが修正されるまでの複数の反
復を含み得、アンチアフィニティグループについて、アンチアフィニティグループ中で同
時に影響を受けるＶＲは、アンチアフィニティグループのために指定された最大数を超え
ず、少なくとも最小数のＶＲが常に利用可能に保たれる。ステップ６１２において、ＶＮ
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Ｆレベルマネージャにソフトウェア修正の完了について通知することは、影響またはワー
クロードリバランシングに備えて行われた設定変更を無効にすることをさらに含み得る。
本方法は、ステップ６１３において、ＶＮＦレベルマネージャに、ＮＦＶＩソフトウェア
修正が少なくとも１つのＶＲ上にホストされるＶＮＦのために完了したという通知を送る
ことをさらに含み得る。
【００７６】
６．３．３．４　ＮＦＶＩリソースソフトウェア修正
　ＮＦＶＩのソフトウェア修正は以下を含み得る。
　・　物理機器のファームウェアの変更
　・　仮想マシンを含む、ホストＯＳおよび／またはハイパーバイザソフトウェアの変更
　・　仮想ネットワークを提供するソフトウェアの変更
　・　仮想記憶域を提供するソフトウェアの変更
【００７７】
　同様の考慮が、物理算出機器、ネットワーキング機器および記憶機器の置換に適用され
得ることに留意されたい。
【００７８】
　図７のシーケンス図は、これらのＮＦＶＩリソースソフトウェア修正がどのようにハン
ドリングされ得るかの概観を提供する。そのシーケンス図は、ホストされるＶＲ、すなわ
ちＶＭに影響を及ぼす、算出ホスト（ＣｏｍｐＨｏｓｔ）のアップグレードを例として使
用する、例示的な協調フローの第５のステップの詳述である。これが、このプロセスのた
めに行われ得る対話を示す例示的な例であることに留意されたい。
　１．　ＮＦＶＩソフトウェア修正マネージャは、算出ホスト（たとえばＣｏｍｐＨｏｓ
ｔ）がメンテナンスモードに置かれることを要求する。これは、何らかの準備が、リソー
スがサービス中止にされ得るように行われる必要があることを意味する。
　２．　適用可能なポリシーに応じて、適切なアクションが、影響を受けるＶＭに対して
実施され、すなわち、ＶＭはシャットダウンされ得るか、またはＶＭは移行され得る。移
行は、互換ホストが、ＶＭをそこに移行させるために利用可能であることを必要とする。
　３．　アクションが完了し、リソースがもはやＶＭをサーブしないと、リソースはメン
テナンスモードにあり、ＮＦＶＩソフトウェア修正マネージャは知らせられる。
　４．　ＮＦＶＩソフトウェア修正マネージャは、ＣｏｍｐＨｏｓｔリソースのアップグ
レードを始動する。アップグレード方法は、リソースがサービス中止であるので必須では
ない。アップグレード方法の持続時間は、以下で説明されるように重要であり得る。
　５．　ＮＦＶＩソフトウェア修正マネージャは、リソースアップグレードの完了につい
て知らせられる。
　６．　アップグレードが終了したので、ＮＦＶＩソフトウェア修正マネージャは、Ｃｏ
ｍｐＨｏｓｔリソースをサービス中に戻すことを要求する。
　７．　リソースをサービス中に戻すのに必要なアクションが実施される。
　８．　ＮＦＶＩソフトウェア修正マネージャ要求は、ＣｏｍｐＨｏｓｔリソースが再び
サービス中に戻ったことを確認される。
【００７９】
　図７の流れ図７００は個々のリソースのアップグレードに焦点を当てており、同じプロ
セスが、図５の例示的な協調フローのステップ５において示されたように、アップグレー
ドされるべき、各ＮＦＶＩリソースまたはリソースのグループについて繰り返される必要
がある。これらのうちのいくつかは並行して実施され得るが、他のものは順次行われる必
要があり得る。
【００８０】
　一般に、個々のリソースのソフトウェア修正は、それらがネットワークサービスに影響
を及ぼさないようなやり方で、順序付けられる必要がある。特に、ＶＮＦレベルにおいて
冗長スキーマに参加するＶＭはアンチアフィニティグループとして設定され、そのことは
、考慮に入れられる必要がある。個々のリソースのソフトウェア修正プロセスは、一度に
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、アンチアフィニティグループの多くとも望ましい数のＶＭに影響を及ぼすべきである。
その数は、アンチアフィニティグループ中で所与の時間に（たとえば定数を維持するため
に）利用可能である必要がある最小数の仮想化されたリソース、および／あるいはＶＮＦ
またはＭＡＮＯレベルにおいて使用される複製スキーマに基づいて同時に影響を及ぼされ
得る最大数の仮想化されたリソースによって制約され得る。
【００８１】
　仮想化されたネットワークリソースに関して、仮想化されたリンクのアンチアフィニテ
ィグルーピングは、ＮＦＶＩが、その信頼性がアップグレード全体にわたって維持される
必要がある信頼できる仮想化されたネットワークリソースを提供し得るとはいえ、同様の
考慮を必要とする。同じ手法は、仮想化された記憶リソースに適用可能である。
【００８２】
　大きいデータセンターにとって、１つずつリソースのソフトウェア修正を実施すること
は、これがかなりの時間を要するので、おそらく十分ではない。ＮＦＶＩソフトウェア修
正の慎重な計画が、時間消費を最適化するために必要とされる。ソフトウェア修正を計画
するエンティティは、たとえば、どれが同時にメンテナンスモードに置かれ得るリソース
であるか、移行ステップを繰り返すことを回避するためにどこにリソースを移行させるべ
きか、および物理リソースが制限されるときにどのようにリソース再配置を最適化すべき
かを考慮するべきである。
【００８３】
　ＮＦＶＩソフトウェア修正中の潜在的ＮＳ要求およびＶＮＦ　ＬＣＭ要求を調整するた
めの追加の考慮が、これらの要求動作はソフトウェア修正を妨害し得、ＳＬＡの対象とな
り得るので、必要とされ得る。たとえば、ＶＮＦスケールインは、たった今アップグレー
ドされた仮想化されたリソースを削除することがあり、新しいバージョンではなく古いバ
ージョンのスケールアウトは、ＮＦＶＩソフトウェア修正プロセスを延長する。また、ピ
ーク利用時間においてソフトウェア修正のためにあまりに多くのリソースがリソースプー
ルから取り出された場合、ソフトウェア修正プロセスはスケールアウト動作またはインス
タンス化動作を妨げ得、これは、ＶＮＦサービスレベルおよびネットワークサービスレベ
ルにおける性能劣化を引き起こし、または障害の後のＶＮＦ修復を妨げ得る。
【００８４】
　図８を参照すると、ＶＲの少なくとも１つのリソースにソフトウェア修正を適用するた
めの方法８００が提供され、方法８００は、ステップ８５１において、算出ホストリソー
スがメンテナンスモードに置かれることを要求し、何らかの準備が、算出ホストリソース
がサービス中止にされ得るように行われる必要があることを指示することを含む。本方法
は、ステップ８５２において、影響を受けるＶＭをシャットダウンすることをさらに含み
得る。本方法は、ステップ８５３において、影響を受けるＶＭを、利用可能な互換ホスト
に移行させることをさらに含み得る。本方法は、ステップ８５４において、算出ホストリ
ソースがもはやＶＭをサーブせず、メンテナンスモードにあるという通知を受信すること
をさらに含み得る。本方法は、ステップ８５５において、算出ホストリソースのアップグ
レードを始動することをさらに含み得る。本方法は、ステップ８５６において、リソース
アップグレードの完了に関する情報を受信することをさらに含み得る。本方法は、ステッ
プ８５７において、算出ホストリソースをサービス中に戻すように要求することをさらに
含み得る。本方法は、ステップ８５８において、算出ホストリソースをサービス中に戻す
ためのアクションを実施することをさらに含み得る。本方法は、ステップ８５９において
、算出ホストリソースが再びサービス中に戻ったという要求確認を受信することをさらに
含み得る。
【００８５】
６．３．３．５　ＮＦＶＩソフトウェア修正要件
　ＲＥＱ．ＮＦＶＩ．Ｍ．０１：ＶＮＦインスタンスまたはＶＮＦインスタンスのマネー
ジャ（たとえばＥＭ／ＯＳＳ／ＢＳＳ／ＶＮＦＭ）は、ＮＦＶＩリソースまたはＮＦＶＩ
リソースのグループのソフトウェア修正について、ならびにそれぞれのソフトウェア修正
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の完了において、高度な通知を受信することが可能であるものとする。その通知の目的で
、ＶＮＦに影響を及ぼすＮＦＶＩリソースのグループは、ＮＦＶＩリソースがサポートし
ているおよびＶＮＦが使用しているアンチアフィニティグループによって、またはテナン
トに割り振られたリソースグループによって識別され得る。
注：その通知は、サブスクリプションに基づき得、および／あるいは仮想化されたリソー
スの割り当てを要求するかまたはアンチアフィニティグループを作成するＭＡＮＯエンテ
ィティを介して送られ得る。
【００８６】
　ＲＥＱ．ＮＦＶＩ．Ｍ．０２：ＶＮＦの仮想化された（１つまたは複数の）リソースお
よび（１つまたは複数の）アンチアフィニティグループの各々に関して、ＶＮＦの影響許
容度のパラメータを指定することが可能であるものとする。
ＮＦＶＩレイヤに向けて
　・　高度な通知の最小リードタイム。
　　　注：最小リードタイムは、（１つまたは複数の）潜在的中断のためにＶＮＦが準備
する必要がある時間を反映する。
　・　利用可能であることが必要とされるアンチアフィニティグループメンバーの最小数
および／または同時に影響を及ぼされ得るアンチアフィニティグループメンバーの最大数
。
　　　注：最小数は、機能／サービスが提供されるために必要とされる仮想化されたリソ
ースの最小数（たとえば、クラスタメンバーシップは定数を必要とする）を反映し、最大
数は複製スキーマ／冗長を反映する。
　・　ＶＭ移行許容度。
　　　注：ＶＭは、ライブ移行を許容するか、オフライン移行を許容するか、またはまっ
たく移行を許容しないことがある。ＶＮＦレベルでの異常検出機構を考慮すると、気づか
れずに進むことができる最大中断時間が指定され得る。ＮＦＶＩがこの最大中断時間を保
証することができない場合、ライブ移行はＶＮＦレベルにおいて障害として検出され、ハ
ンドリングされ、したがって、オフライン移行が代わりに使用されるべきである。移行は
、アフィニティ／アンチアフィニティグループおよび／またはロケーション制約によって
も制約され得る。
随意にＭＡＮＯに向けて
　・　今度のアップグレードのためにＶＮＦを準備するルール／ポリシー。
　　　注：そのようなルールの例は、ＶＮＦＭまたはＮＦＶＯが、ＶＮＦＭまたはＮＦＶ
ＯがアンチアフィニティグループのためのＮＦＶＩソフトウェア修正の通知を受信すると
きにＶＮＦに適用する、スケールアウトルールであろう。
【００８７】
　ＲＥＱ．ＮＦＶＩ．Ｍ．０３：ＮＦＶＩソフトウェア修正プロセス中、仮想化されたリ
ソースのアフィニティグループ／アンチアフィニティグループは、指定されたパラメータ
に従って維持されるものとする。ＮＦＶＩソフトウェア修正プロセスは、望ましい数より
も多い、アンチアフィニティグループの仮想化されたリソースに、同時に影響を及ぼさな
いものとする。
注：リソースの望ましい数は、現在利用可能な仮想化されたリソース、取り出され得る最
大数およびアンチアフィニティグループ中で必要とされるメンバーの最小数に依存する。
【００８８】
　ＲＥＱ．ＮＦＶＩ．Ｍ．０４：ＮＦＶＩソフトウェア修正プロセスは、提示された仮想
化されたリソースの全体的信頼性およびパフォーマンスインジケータ（ＫＰＩ）に影響を
及ぼさないものとする。ＮＦＶＩソフトウェア修正プロセスは、ＮＦＶＩソフトウェア修
正プロセスの実行中の、潜在的ＮＳ動作およびＶＮＦ　ＬＣＭ動作を考慮するものとする
。
注：仮想化されたリソースが、ＮＦＶＩソフトウェア修正中に、既存の予約の範囲内で要
求されるとき、その要求は常に成功するべきである。
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【００８９】
　ＲＥＱ．ＮＦＶＩ．Ｍ．０５：ＮＦＶＩソフトウェア修正プロセス中、仮想化されたリ
ソースと仮想化リソースとの間の互換性要件は満たされるものとする。
注：たとえば、仮想化レイヤのハイパーバイザまたはＯＳのアップグレードの場合、現在
のＶＭイメージを使用する仮想化されたリソースは、互換性がなくなり得る。ＮＦＶＩソ
フトウェア修正は、ＶＭイメージ変換プロセスを組み込み、ＶＭが互換ホスト間で移行／
障害迂回されることと、予約がアップグレード中に適切に調節されることとを保証する必
要があり、これは、古いバージョンと新しいバージョンの両方が同時に使用されている場
合、両方が予約済みリソースへのアクセスを十分に有する必要があることを意味する。
【００９０】
　ネットワークノードの環境９００におけるネットワークノードを示す図９を参照すると
、ネットワークノード９６０は、処理回路要素９７０と、デバイス可読媒体９８０と、イ
ンターフェース９９０と、補助機器９８４と、電源９８６と、電力回路要素９８７と、ア
ンテナ９６２とを含む。図９の例示的な無線ネットワーク中に示されているネットワーク
ノード９６０は、ハードウェア構成要素の示されている組合せを含むデバイスを表し得る
が、他の実施形態は、構成要素の異なる組合せをもつネットワークノードを備え得る。ネ
ットワークノードが、本明細書で開示されるタスク、特徴、機能および方法を実施するた
めに必要とされるハードウェアおよび／またはソフトウェアの任意の好適な組合せを備え
ることを理解されたい。その上、ネットワークノード９６０の構成要素が、より大きいボ
ックス内に位置する単一ボックスとして、または複数のボックス内で入れ子にされている
単一ボックスとして図示されているが、実際には、ネットワークノードは、単一の示され
ている構成要素を組成する複数の異なる物理構成要素を備え得る（たとえば、デバイス可
読媒体９８０は、複数の別個のハードドライブならびに複数のＲＡＭモジュールを備え得
る）。
【００９１】
　同様に、ネットワークノード９６０は、複数の物理的に別個の構成要素から構成され得
、それらの構成要素は、各々、それら自体のそれぞれの構成要素を有し得る。ネットワー
クノード９６０が複数の別個の構成要素を備えるいくつかのシナリオでは、別個の構成要
素のうちの１つまたは複数が、いくつかのネットワークノードの間で共有され得る。
【００９２】
　処理回路要素９７０は、ネットワークノードによって提供されるものとして本明細書で
説明される、任意の決定動作、計算動作、または同様の動作（たとえば、いくつかの取得
動作）を実施するように設定される。処理回路要素９７０によって実施されるこれらの動
作は、処理回路要素９７０によって取得された情報を、たとえば、取得された情報を他の
情報に変換することによって、処理すること、取得された情報または変換された情報をネ
ットワークノードに記憶された情報と比較すること、ならびに／あるいは、取得された情
報または変換された情報に基づいて、および処理が決定を行ったことの結果として、１つ
または複数の動作を実施することを含み得る。
【００９３】
　処理回路要素９７０は、単体で、またはデバイス可読媒体９８０などの他のネットワー
クノード９６０構成要素と併せてのいずれかで、ネットワークノード９６０機能性を提供
するように動作可能な、マイクロプロセッサ、コントローラ、マイクロコントローラ、中
央処理ユニット、デジタル信号プロセッサ、特定用途向け集積回路、フィールドプログラ
マブルゲートアレイ、または任意の他の好適なコンピューティングデバイス、リソースの
うちの１つまたは複数の組合せ、あるいはハードウェア、ソフトウェアおよび／または符
号化された論理の組合せを備え得る。たとえば、処理回路要素９７０は、デバイス可読媒
体９８０に記憶された命令、または処理回路要素９７０内のメモリに記憶された命令を実
行し得る。そのような機能性は、本明細書で説明される様々な無線特徴、機能、または利
益のうちのいずれかを提供することを含み得る。いくつかの実施形態では、処理回路要素
９７０は、システムオンチップ（ＳＯＣ）を含み得る。



(22) JP 6987158 B2 2021.12.22

10

20

30

40

50

【００９４】
　いくつかの実施形態では、処理回路要素９７０は、無線周波数（ＲＦ）トランシーバ回
路要素９７２とベースバンド処理回路要素９７４とのうちの１つまたは複数を含み得る。
いくつかの実施形態では、無線周波数（ＲＦ）トランシーバ回路要素９７２とベースバン
ド処理回路要素９７４とは、別個のチップ（またはチップのセット）、ボード、または無
線ユニットおよびデジタルユニットなどのユニット上にあり得る。代替実施形態では、Ｒ
Ｆトランシーバ回路要素９７２とベースバンド処理回路要素９７４との一部または全部は
、同じチップまたはチップのセット、ボード、あるいはユニット上にあり得る。
【００９５】
　いくつかの実施形態では、ネットワークノードによって提供されるものとして本明細書
で説明される機能性の一部または全部は、デバイス可読媒体９８０または処理回路要素９
７０内のメモリに記憶された命令を実行する処理回路要素９７０によって実施され得る。
代替実施形態では、機能性の一部または全部は、ハードワイヤード様式などで、別個のま
たは個別のデバイス可読媒体に記憶された命令を実行することなしに、処理回路要素９７
０によって提供され得る。それらの実施形態のいずれでも、デバイス可読記憶媒体に記憶
された命令を実行するか否かにかかわらず、処理回路要素９７０は、説明される機能性を
実施するように設定され得る。そのような機能性によって提供される利益は、処理回路要
素９７０単独に、またはネットワークノード９６０の他の構成要素に限定されないが、全
体としてネットワークノード９６０によって、ならびに／または概してエンドユーザおよ
び無線ネットワークによって、享受される。
【００９６】
　デバイス可読媒体９８０は、限定はしないが、永続記憶域、固体メモリ、リモートマウ
ントメモリ、磁気媒体、光媒体、ランダムアクセスメモリ（ＲＡＭ）、読取り専用メモリ
（ＲＯＭ）、大容量記憶媒体（たとえば、ハードディスク）、リムーバブル記憶媒体（た
とえば、フラッシュドライブ、コンパクトディスク（ＣＤ）またはデジタルビデオディス
ク（ＤＶＤ））を含む、任意の形態の揮発性または不揮発性コンピュータ可読メモリ、な
らびに／あるいは、処理回路要素９７０によって使用され得る情報、データ、および／ま
たは命令を記憶する、任意の他の揮発性または不揮発性、非一時的デバイス可読および／
またはコンピュータ実行可能メモリデバイスを備え得る。デバイス可読媒体９８０は、コ
ンピュータプログラム、ソフトウェア、論理、ルール、コード、テーブルなどのうちの１
つまたは複数を含むアプリケーション、および／または処理回路要素９７０によって実行
されることが可能であり、ネットワークノード９６０によって利用される、他の命令を含
む、任意の好適な命令、データまたは情報を記憶し得る。デバイス可読媒体９８０は、処
理回路要素９７０によって行われた計算および／またはインターフェース９９０を介して
受信されたデータを記憶するために使用され得る。いくつかの実施形態では、処理回路要
素９７０およびデバイス可読媒体９８０は、統合されていると見なされ得る。
【００９７】
　インターフェース９９０は、ネットワークノード９６０とネットワーク９０６との間の
シグナリングおよび／またはデータの有線または無線通信において使用される。図示のよ
うに、インターフェース９９０は、たとえば有線接続上でネットワーク９０６との間でデ
ータを送るおよび受信するための（１つまたは複数の）ポート／（１つまたは複数の）端
末９９４を備える。インターフェース９９０は、アンテナ９６２に結合されるか、または
いくつかの実施形態では、アンテナ９６２の一部であり得る、無線フロントエンド回路要
素９９２をも含む。無線フロントエンド回路要素９９２は、フィルタ９９８と増幅器９９
６とを備える。無線フロントエンド回路要素９９２は、アンテナ９６２および処理回路要
素９７０に接続され得る。無線フロントエンド回路要素は、アンテナ９６２と処理回路要
素９７０との間で通信される信号を調整するように設定され得る。無線フロントエンド回
路要素９９２は、無線接続を介して他のネットワークノードまたはＷＤに送出されるべき
であるデジタルデータを受信し得る。無線フロントエンド回路要素９９２は、デジタルデ
ータを、フィルタ９９８および／または増幅器９９６の組合せを使用して適切なチャネル
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および帯域幅パラメータを有する無線信号に変換し得る。無線信号は、次いで、アンテナ
９６２を介して送信され得る。同様に、データを受信するとき、アンテナ９６２は無線信
号を収集し得、次いで、無線信号は無線フロントエンド回路要素９９２によってデジタル
データに変換される。デジタルデータは、処理回路要素９７０に受け渡され得る。他の実
施形態において、インターフェースは、異なる構成要素および／または構成要素の異なる
組合せを備え得る。
【００９８】
　いくつかの代替実施形態では、ネットワークノード９６０は別個の無線フロントエンド
回路要素９９２を含まないことがあり、代わりに、処理回路要素９７０は、無線フロント
エンド回路要素を備え得、別個の無線フロントエンド回路要素９９２なしでアンテナ９６
２に接続され得る。同様に、いくつかの実施形態では、ＲＦトランシーバ回路要素９７２
の全部または一部が、インターフェース９９０の一部と見なされ得る。さらに他の実施形
態では、インターフェース９９０は、無線ユニット（図示せず）の一部として、１つまた
は複数のポートまたは端末９９４と、無線フロントエンド回路要素９９２と、ＲＦトラン
シーバ回路要素９７２とを含み得、インターフェース９９０は、デジタルユニット（図示
せず）の一部であるベースバンド処理回路要素９７４と通信し得る。
【００９９】
　アンテナ９６２は、無線信号９０７を送り、および／または受信するように設定された
、１つまたは複数のアンテナまたはアンテナアレイを含み得る。アンテナ９６２は、無線
フロントエンド回路要素９９２に結合され得、データおよび／または信号を無線で送信お
よび受信することが可能な任意のタイプのアンテナであり得る。いくつかの実施形態では
、アンテナ９６２は、たとえば２ＧＨｚと６６ＧＨｚとの間の無線信号を送信／受信する
ように動作可能な１つまたは複数の全方向、セクタまたはパネルアンテナを備え得る。全
方向アンテナは、任意の方向に無線信号を送信／受信するために使用され得、セクタアン
テナは、特定のエリア内のデバイスから無線信号を送信／受信するために使用され得、パ
ネルアンテナは、比較的直線ラインで無線信号を送信／受信するために使用される見通し
線アンテナであり得る。いくつかの事例では、２つ以上のアンテナの使用は、ＭＩＭＯと
呼ばれることがある。いくつかの実施形態では、アンテナ９６２は、ネットワークノード
９６０とは別個であり得、インターフェースまたはポートを通してネットワークノード９
６０に接続可能であり得る。
【０１００】
　アンテナ９６２、インターフェース９９０、および／または処理回路要素９７０は、ネ
ットワークノードによって実施されるものとして本明細書で説明される任意の受信動作お
よび／またはいくつかの取得動作を実施するように設定され得る。任意の情報、データお
よび／または信号が、無線デバイス、別のネットワークノードおよび／または任意の他の
ネットワーク機器から受信され得る。同様に、アンテナ９６２、インターフェース９９０
、および／または処理回路要素９７０は、ネットワークノードによって実施されるものと
して本明細書で説明される任意の送信動作を実施するように設定され得る。任意の情報、
データおよび／または信号が、無線デバイス、別のネットワークノードおよび／または任
意の他のネットワーク機器に送信され得る。
【０１０１】
　電力回路要素９８７は、電力管理回路要素を備えるか、または電力管理回路要素に結合
され得、本明細書で説明される機能性を実施するための電力を、ネットワークノード９６
０の構成要素に供給するように設定される。電力回路要素９８７は、電源９８６から電力
を受信し得る。電源９８６および／または電力回路要素９８７は、それぞれの構成要素に
好適な形態で（たとえば、各それぞれの構成要素のために必要とされる電圧および電流レ
ベルにおいて）、ネットワークノード９６０の様々な構成要素に電力を提供するように設
定され得る。電源９８６は、電力回路要素９８７および／またはネットワークノード９６
０中に含まれるか、あるいは電力回路要素９８７および／またはネットワークノード９６
０の外部にあるかのいずれかであり得る。たとえば、ネットワークノード９６０は、電気
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ケーブルなどの入力回路要素またはインターフェースを介して外部電源（たとえば、電気
コンセント）に接続可能であり得、それにより、外部電源は電力回路要素９８７に電力を
供給する。さらなる例として、電源９８６は、電力回路要素９８７に接続された、または
電力回路要素９８７中で統合された、バッテリーまたはバッテリーパックの形態の電力源
を備え得る。バッテリーは、外部電源が落ちた場合、バックアップ電力を提供し得る。光
起電力デバイスなどの他のタイプの電源も使用され得る。
【０１０２】
　ネットワークノード９６０の代替実施形態は、本明細書で説明される機能性、および／
または本明細書で説明される主題をサポートするために必要な機能性のうちのいずれかを
含む、ネットワークノードの機能性のいくつかの態様を提供することを担当し得る、図９
に示されている構成要素以外の追加の構成要素を含み得る。たとえば、ネットワークノー
ド９６０は、ネットワークノード９６０への情報の入力を可能にするための、およびネッ
トワークノード９６０からの情報の出力を可能にするための、ユーザインターフェース機
器を含み得る。これは、ユーザが、ネットワークノード９６０のための診断、メンテナン
ス、修復、および他の管理機能を実施することを可能にし得る。
【０１０３】
　いくつかの実施形態では、本明細書で説明される方法の、一部または全部のステップが
、ネットワークノード９６０において実行され得る。たとえば、ネットワークノードは、
ネットワーク機能仮想化インフラストラクチャ（ＮＦＶＩ）ソフトウェア修正マネージャ
、またはネットワーク機能仮想化インフラストラクチャ（ＮＦＶＩ）ソフトウェア修正マ
ネージャの機能性の一部を実行し得、ネットワークノードは処理回路要素とメモリとを備
え、メモリは、プロセッサによって実行可能な命令を含んでおり、それにより、ＮＦＶＩ
ソフトウェア修正マネージャは、
－　ＮＦＶＩソフトウェア修正要求を受信することと、
－　仮想ネットワーク機能（ＶＮＦ）レベルマネージャに、少なくとも１つの仮想リソー
ス（ＶＲ）のソフトウェア修正プロシージャが開始しようとしているという通知を送るこ
とであって、ＶＮＦレベルマネージャが、ＮＦＶＩによって提供される少なくとも１つの
ＶＲ上にホストされるＶＮＦを管理する、通知を送ることと、
－　少なくとも１つのＶＲの少なくとも１つのリソースにソフトウェア修正を適用するこ
とと、
－　ＶＮＦレベルマネージャにソフトウェア修正の完了について通知することと
を行うように動作可能である。
【０１０４】
　ネットワークノード９６０において全部または一部を実行されるＮＦＶＩソフトウェア
修正マネージャは、本明細書で開示される方法のいずれか１つを実行するようにさらに動
作可能である。いくつかの実施形態では、実行されたとき、ＮＦＶＩソフトウェア修正マ
ネージャが、本明細書で開示される方法のうちのいずれか１つを実行することを可能にす
るコンピュータプログラムを、コンピュータ可読記憶媒体が記憶している。
【０１０５】
　図１０は、仮想化環境１０００を示す概略ブロック図である。
【０１０６】
　本開示のコンテキストにおいて、コンテナは、それ自体の内部に他の構成要素を含んで
いることがあるソフトウェア構成要素である。複数のコンテナが同じオペレーティングシ
ステム（ＯＳ）インスタンスを共有することができ、各コンテナは、各コンテナに含まれ
ている構成要素のための隔離された実行環境を提供する。ＶＭとは対照的に、コンテナと
コンテナに含まれている構成要素とは、同じホストＯＳインスタンスを共有しており、し
たがって、より少ないオーバーヘッドを生じる。
【０１０７】
　クラウド環境において、２つのタイプの配置制約、すなわち、アフィニティグループお
よびアンチアフィニティグループがある。アンチアフィニティグループは、どのＶＭが同
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じホスト上に一緒に配置され得ないかを表す。したがって、アプリケーションレベルの冗
長を考慮して、同じアンチアフィニティグループのＶＭは、それらのＶＭが冗長ペアを形
成し得、すなわち、所与のアプリケーションサービスを提供し、保護するので、同時にア
ップグレードされ得ない。
【０１０８】
　仮想化環境１０００は、１つまたは複数のプロセッサのセットまたは処理回路要素１０
６０を備える、汎用または専用のネットワークハードウェアデバイス１０３０を備え、１
つまたは複数のプロセッサのセットまたは処理回路要素１０６０は、商用オフザシェルフ
（ＣＯＴＳ：ｃｏｍｍｅｒｃｉａｌ　ｏｆｆ－ｔｈｅ－ｓｈｅｌｆ）プロセッサ、専用の
特定用途向け集積回路（ＡＳＩＣ）、あるいは、デジタルもしくはアナログハードウェア
構成要素または専用プロセッサを含む任意の他のタイプの処理回路要素であり得る。各ハ
ードウェアデバイスはメモリ１０９０－１を備え得、メモリ１０９０－１は、処理回路要
素１０６０によって実行される命令１０９５またはソフトウェアを一時的に記憶するため
の非永続的メモリであり得る。各ハードウェアデバイスは、ネットワークインターフェー
スカードとしても知られる、１つまたは複数のネットワークインターフェースコントロー
ラ（ＮＩＣ）１０７０を備え得、ネットワークインターフェースコントローラ（ＮＩＣ）
１０７０は物理ネットワークインターフェース１０８０を含む。各ハードウェアデバイス
は、処理回路要素１０６０によって実行可能なソフトウェア１０９５および／または命令
を記憶した、非一時的、永続的、機械可読記憶媒体１０９０－２をも含み得る。ソフトウ
ェア１０９５は、１つまたは複数の（ハイパーバイザとも呼ばれる）仮想化レイヤ１０５
０をインスタンス化するためのソフトウェア、仮想マシン１０４０を実行するためのソフ
トウェア、ならびに、それが、本明細書で説明されるいくつかの実施形態との関係におい
て説明される機能、特徴および／または利益を実行することを可能にする、ソフトウェア
を含む、任意のタイプのソフトウェアを含み得る。
【０１０９】
　仮想マシン１０４０は、仮想処理、仮想メモリ、仮想ネットワーキングまたはインター
フェース、および仮想記憶域を備え、対応する仮想化レイヤ１０５０またはハイパーバイ
ザによって実行され得る。仮想アプライアンス１０２０の事例の異なる実施形態が、仮想
マシン１０４０のうちの１つまたは複数上で実装され得、実装は異なるやり方で行われ得
る。
【０１１０】
　動作中に、処理回路要素１０６０は、ソフトウェア１０９５を実行してハイパーバイザ
または仮想化レイヤ１０５０をインスタンス化し、ハイパーバイザまたは仮想化レイヤ１
０５０は、時々、仮想マシンモニタ（ＶＭＭ）と呼ばれることがある。仮想化レイヤ１０
５０は、仮想マシン１０４０に、ネットワーキングハードウェアのように見える仮想動作
プラットフォームを提示し得る。
【０１１１】
　図１０に示されているように、ハードウェア１０３０は、一般的なまたは特定の構成要
素をもつスタンドアロンネットワークノードであり得る。ハードウェア１０３０は、アン
テナ１０２２５を備え得、仮想化を介していくつかの機能を実装し得る。代替的に、ハー
ドウェア１０３０は、多くのハードウェアノードが協働し、特に、アプリケーション１０
２０のライフサイクル管理を監督する、管理およびオーケストレーション（ＭＡＮＯ）１
７５を介して管理される、（たとえば、データセンターまたは顧客構内機器（ＣＰＥ：ｃ
ｕｓｔｏｍｅｒ　ｐｒｅｍｉｓｅ　ｅｑｕｉｐｍｅｎｔ）の場合のような）ハードウェア
のより大きいクラスタの一部であり得る。
【０１１２】
　ハードウェアの仮想化は、いくつかのコンテキストにおいて、ネットワーク機能仮想化
（ＮＦＶ）と呼ばれる。ＮＦＶは、多くのネットワーク機器タイプを、データセンターお
よび顧客構内機器中に配置され得る、業界標準高ボリュームサーバハードウェア、物理ス
イッチ、および物理記憶域上にコンソリデートするために使用され得る。
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【０１１３】
　ＮＦＶのコンテキストにおいて、仮想マシン１０４０は、プログラムを、それらのプロ
グラムが、物理的な仮想化されていないマシン上で実行しているかのように実行する、物
理マシンのソフトウェア実装形態であり得る。仮想マシン１０４０の各々と、その仮想マ
シンに専用のハードウェアであろうと、および／またはその仮想マシンによって仮想マシ
ン１０４０のうちの他の仮想マシンと共有されるハードウェアであろうと、その仮想マシ
ンを実行するハードウェア１０３０のその一部とは、別個の仮想ネットワークエレメント
（ＶＮＥ）を形成する。
【０１１４】
　さらにＮＦＶのコンテキストにおいて、仮想ネットワーク機能（ＶＮＦ）は、ハードウ
ェアネットワーキングインフラストラクチャ１０３０の上の１つまたは複数の仮想マシン
１０４０において実行する特定のネットワーク機能をハンドリングすることを担当し、図
１０中のアプリケーション１０２０に対応する。
【０１１５】
　いくつかの実施形態では、各々、１つまたは複数の送信機１０２２０と１つまたは複数
の受信機１０２１０とを含む、１つまたは複数の無線ユニット１０２００は、１つまたは
複数のアンテナ１０２２５に結合され得る。無線ユニット１０２００は、１つまたは複数
の適切なネットワークインターフェースを介してハードウェアノード１０３０と直接通信
し得、無線アクセスノードまたは基地局など、無線能力をもつ仮想ノードを提供するため
に仮想構成要素と組み合わせて使用され得る。いくつかの実施形態では、何らかのシグナ
リングが、ハードウェアノード１０３０と無線ユニット１０２００との間の通信のために
代替的に使用され得る制御システム１０２３０を使用して、実現され得る。
【０１１６】
　いくつかの実施形態では、本明細書で説明される方法の、一部または全部のステップは
、図１の仮想化環境１００において、または図１０の仮想化環境１０００において実行さ
れ得る。たとえば、仮想化環境１００、１０００は、ネットワーク機能仮想化インフラス
トラクチャ（ＮＦＶＩ）ソフトウェア修正マネージャ、またはネットワーク機能仮想化イ
ンフラストラクチャ（ＮＦＶＩ）ソフトウェア修正マネージャの機能性の一部を実行し得
、仮想化環境は処理回路要素とメモリとを備え、メモリは、プロセッサによって実行可能
な命令を含んでおり、それにより、ＮＦＶＩソフトウェア修正マネージャは、
－　ＮＦＶＩソフトウェア修正要求を受信することと、
－　仮想ネットワーク機能（ＶＮＦ）レベルマネージャに、少なくとも１つの仮想リソー
ス（ＶＲ）のソフトウェア修正プロシージャが開始しようとしているという通知を送るこ
とであって、ＶＮＦレベルマネージャが、ＮＦＶＩ上にホストされる少なくとも１つのＶ
Ｒ上にホストされる仮想ネットワーク機能を管理する、通知を送ることと、
－　少なくとも１つのＶＲの少なくとも１つのリソースにソフトウェア修正を適用するこ
とと、
－　ＶＮＦレベルマネージャにソフトウェア修正の完了について通知することと
を行うように動作可能である。
【０１１７】
　ＮＦＶＩソフトウェア修正マネージャは、本明細書で開示される方法のうちのいずれか
１つを実行するようにさらに動作可能である。
【０１１８】
　いくつかの実施形態では、実行されたとき、ＮＦＶＩソフトウェア修正マネージャが、
本明細書で開示される方法のうちのいずれか１つを実行することを可能にするコンピュー
タプログラムを、コンピュータ可読記憶媒体が記憶している。
【０１１９】
　いくつかの実施形態では、本明細書で説明される方法の、一部または全部のステップは
、クラウドベースシステムにおいて実行され得、クラウドベースシステムは処理回路要素
とメモリとを備え、メモリは、プロセッサによって実行可能な命令を含んでおり、それに
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より、ＮＦＶＩソフトウェア修正マネージャは、本明細書で説明される方法のうちのいず
れか１つを実行することを可能にされ、本明細書で説明される方法のうちのいずれか１つ
を実行するように動作可能である。
 

【図１】 【図２】
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【図３】 【図４】

【図５】 【図６】
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【図７】 【図８】

【図９】 【図１０】
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