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【 手 続 補 正 書 】
【 提 出 日 】 平 成 19年 3月 12日 (2007.3.12)
【 手 続 補 正 １ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 特 許 請 求 の 範 囲
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 特 許 請 求 の 範 囲 】
　 　 【 請 求 項 １ 】
　 記 憶 装 置 か ら の デ ー タ 再 生 ま た は 記 憶 装 置 に 対 す る デ ー タ 記 録 を 行 な う デ ー タ 処 理 装 置
に お い て 、
　 前 記 デ ー タ 処 理 装 置 は 、 デ ー タ 処 理 装 置 と 記 憶 装 置 間 で の 相 互 認 証 の 成 立 を 条 件 と し て
、 前 記 記 憶 装 置 か ら の デ ー タ 再 生 処 理 ま た は 前 記 記 憶 装 置 に 対 す る デ ー タ 記 録 処 理 を 実 行
す る 構 成 を 有 し 、
　 前 記 記 憶 装 置 が 相 互 認 証 処 理 の 実 行 機 能 を 持 た な い 場 合 に 、 前 記 デ ー タ 処 理 装 置 に 構 成
し た 仮 想 メ モ リ デ バ イ ス と の 相 互 認 証 処 理 を 実 行 し 、 デ ー タ 処 理 装 置 と 前 記 仮 想 メ モ リ デ
バ イ ス と の 間 で 実 行 さ れ る 相 互 認 証 処 理 の 成 立 を 条 件 と し て 前 記 記 憶 装 置 か ら の デ ー タ 再
生 処 理 ま た は 前 記 記 憶 装 置 に 対 す る デ ー タ 記 録 処 理 を 実 行 す る 構 成 を 有 す る こ と を 特 徴 と
す る デ ー タ 処 理 装 置 。
　 　 【 請 求 項 ２ 】
　 前 記 デ ー タ 処 理 装 置 は 、
　 デ ー タ 再 生 ま た は デ ー タ 記 録 を 行 な う 記 憶 装 置 が 相 互 認 証 可 能 か 否 か を 判 定 し て 、 相 互
認 証 処 理 が 可 能 で あ る 場 合 は 、 該 記 憶 装 置 と の 間 に お い て 相 互 認 証 処 理 を 実 行 す る 構 成 を



有 す る こ と を 特 徴 と す る 請 求 項 １ に 記 載 の デ ー タ 処 理 装 置 。
　 　 【 請 求 項 ３ 】
　 前 記 デ ー タ 処 理 装 置 は 、
　 複 数 の デ ー タ 処 理 装 置 を リ ー フ と し て 構 成 し た ツ リ ー の ル ー ト か ら リ ー フ ま で の パ ス 上
の ル ー ト 、 ノ ー ド 、 お よ び リ ー フ に 各 々 キ ー を 対 応 付 け た キ ー ツ リ ー を 構 成 す る パ ス 上 の
更 新 キ ー 、 お よ び 下 位 キ ー に よ る 上 位 キ ー の 暗 号 化 処 理 デ ー タ を 含 む 有 効 化 キ ー ブ ロ ッ ク
（ Ｅ Ｋ Ｂ ） に よ っ て 暗 号 化 さ れ た 認 証 鍵 で あ る Ｅ Ｋ Ｂ 配 信 認 証 鍵 を 有 し 、
　 前 記 デ ー タ 処 理 装 置 と 前 記 仮 想 メ モ リ デ バ イ ス と の 間 で 実 行 さ れ る 相 互 認 証 処 理 は 、 前
記 Ｅ Ｋ Ｂ 配 信 認 証 鍵 と 、 前 記 仮 想 メ モ リ デ バ イ ス に 予 め 格 納 さ れ た 認 証 鍵 を 適 用 し て 実 行
す る 構 成 で あ る こ と を 特 徴 と す る 請 求 項 １ に 記 載 の デ ー タ 処 理 装 置 。
　 　 【 請 求 項 ４ 】
　 前 記 Ｅ Ｋ Ｂ 配 信 認 証 鍵 を 含 む 有 効 化 キ ー ブ ロ ッ ク （ Ｅ Ｋ Ｂ ） は 、
　 前 記 キ ー ツ リ ー の リ ー フ を 構 成 す る デ ー タ 処 理 装 置 中 、 正 当 な ラ イ セ ン ス を 持 つ デ ー タ
処 理 装 置 に お い て の み 復 号 可 能 で 、 正 当 ラ イ セ ン ス を 持 た な い 不 正 な デ ー タ 処 理 装 置 に お
い て は 復 号 不 可 能 な 有 効 化 キ ー ブ ロ ッ ク （ Ｅ Ｋ Ｂ ） と し て 構 成 し 、
　 不 正 デ ー タ 処 理 装 置 に お け る 前 記 仮 想 メ モ リ デ バ イ ス と の 認 証 成 立 を 防 止 し て 、 不 正 デ
ー タ 処 理 装 置 の 排 除 （ リ ボ ー ク ） を 行 な う 構 成 と し た こ と を 特 徴 と す る 請 求 項 ３ に 記 載 の
デ ー タ 処 理 装 置 。
　 　 【 請 求 項 ５ 】
　 前 記 有 効 化 キ ー ブ ロ ッ ク （ Ｅ Ｋ Ｂ ） に よ っ て 暗 号 化 さ れ 提 供 さ れ る Ｅ Ｋ Ｂ 配 信 認 証 鍵 は
、 世 代 （ バ ー ジ ョ ン ） 管 理 が な さ れ 、 世 代 毎 の 更 新 処 理 が 実 行 さ れ る 構 成 で あ る こ と を 特
徴 と す る 請 求 項 ３ に 記 載 の デ ー タ 処 理 装 置 。
　 　 【 請 求 項 ６ 】
　 前 記 デ ー タ 処 理 装 置 は 、
　 複 数 の 情 報 処 理 装 置 を リ ー フ と し て 構 成 し た ツ リ ー の ル ー ト か ら リ ー フ ま で の パ ス 上 の
ル ー ト 、 ノ ー ド 、 お よ び リ ー フ に 各 々 キ ー を 対 応 付 け た キ ー ツ リ ー 構 成 中 、 自 己 リ ー フ に
対 応 し て 設 定 さ れ た リ ー フ キ ー を 、 該 デ ー タ 処 理 装 置 固 有 の ス ト レ ー ジ キ ー （ Ｋ ｓ ｔ ｄ ）
で 暗 号 化 し て デ ー タ 処 理 装 置 内 の 記 憶 手 段 に 格 納 し た 構 成 を 有 す る こ と を 特 徴 と す る 請 求
項 １ に 記 載 の デ ー タ 処 理 装 置 。
　 　 【 請 求 項 ７ 】
　 前 記 デ ー タ 処 理 装 置 は 、
　 複 数 の デ ー タ 処 理 装 置 を リ ー フ と し て 構 成 し た ツ リ ー の ル ー ト か ら リ ー フ ま で の パ ス 上
の ル ー ト 、 ノ ー ド 、 お よ び リ ー フ に 各 々 キ ー を 対 応 付 け た キ ー ツ リ ー 構 成 中 、 自 己 リ ー フ
に 対 応 し て 設 定 さ れ た リ ー フ キ ー に 基 づ い て 、 前 記 キ ー ツ リ ー の 自 己 リ ー フ か ら 上 位 に 至
る パ ス 上 の 複 数 段 の 異 な る ノ ー ド キ ー を 個 別 に 暗 号 化 し た 暗 号 化 キ ー の 集 合 と し て の デ バ
イ ス キ ー ブ ロ ッ ク （ Ｄ Ｋ Ｂ ） を デ ー タ 処 理 装 置 内 の 記 憶 手 段 に 格 納 し た 構 成 を 有 す る こ と
を 特 徴 と す る 請 求 項 １ に 記 載 の デ ー タ 処 理 装 置 。
　 　 【 請 求 項 ８ 】
　 記 憶 装 置 か ら の デ ー タ 再 生 ま た は 記 憶 装 置 に 対 す る デ ー タ 記 録 を 行 な う デ ー タ 処 理 方 法
に お い て 、
　 前 記 記 憶 装 置 が 相 互 認 証 処 理 の 実 行 機 能 を 持 た な い 場 合 に 、 デ ー タ 処 理 装 置 に 構 成 し た
仮 想 メ モ リ デ バ イ ス と の 相 互 認 証 処 理 を 実 行 す る ス テ ッ プ と 、
　 前 記 デ ー タ 処 理 装 置 と 前 記 仮 想 メ モ リ デ バ イ ス と の 間 で 実 行 さ れ る 相 互 認 証 処 理 の 成 立
を 条 件 と し て 前 記 記 憶 装 置 か ら の デ ー タ 再 生 処 理 ま た は 前 記 記 憶 装 置 に 対 す る デ ー タ 記 録
処 理 を 実 行 す る ス テ ッ プ と 、
　 を 有 す る こ と を 特 徴 と す る デ ー タ 処 理 方 法 。
　 　 【 請 求 項 】
　 デ ー タ 処 理 装 置 に 対 す る ラ イ セ ン ス を 付 与 す る ラ イ セ ン ス シ ス テ ム で あ り 、
　 複 数 の デ ー タ 処 理 装 置 を リ ー フ と し て 構 成 し た ツ リ ー の ル ー ト か ら リ ー フ ま で の パ ス 上
の ル ー ト 、 ノ ー ド 、 お よ び リ ー フ に 各 々 キ ー を 対 応 付 け た キ ー ツ リ ー を 構 成 す る パ ス 上 の
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更 新 キ ー 、 お よ び 下 位 キ ー に よ る 上 位 キ ー の 暗 号 化 処 理 デ ー タ を 含 む 有 効 化 キ ー ブ ロ ッ ク
（ Ｅ Ｋ Ｂ ） に よ っ て 暗 号 化 さ れ た 認 証 鍵 で あ る Ｅ Ｋ Ｂ 配 信 認 証 鍵 を 提 供 し 、
　 デ ー タ 処 理 装 置 は 、 記 憶 装 置 が 相 互 認 証 処 理 の 実 行 機 能 を 持 た な い 場 合 に お い て も 前 記
デ ー タ 処 理 装 置 に 構 成 し た 仮 想 メ モ リ デ バ イ ス と の 相 互 認 証 処 理 の 成 立 を 、 前 記 記 憶 装 置
か ら の デ ー タ 再 生 処 理 ま た は 前 記 記 憶 装 置 に 対 す る デ ー タ 記 録 処 理 の 実 行 条 件 と し た 構 成
を 有 し 、
　 前 記 Ｅ Ｋ Ｂ 配 信 認 証 鍵 を 提 供 す る 有 効 化 キ ー ブ ロ ッ ク （ Ｅ Ｋ Ｂ ） は 、
　 前 記 キ ー ツ リ ー の リ ー フ を 構 成 す る デ ー タ 処 理 装 置 中 、 正 当 な ラ イ セ ン ス を 持 つ デ ー タ
処 理 装 置 に お い て の み 復 号 可 能 で 、 正 当 ラ イ セ ン ス を 持 た な い 不 正 な デ ー タ 処 理 装 置 に お
い て は 復 号 不 可 能 な 有 効 化 キ ー ブ ロ ッ ク （ Ｅ Ｋ Ｂ ） と し て 提 供 す る こ と に よ り 、 不 正 な デ
ー タ 処 理 装 置 に お け る 前 記 仮 想 メ モ リ デ バ イ ス と の 認 証 成 立 を 防 止 し て 、 不 正 デ ー タ 処 理
装 置 に お け る コ ン テ ン ツ 利 用 を 排 除 可 能 と し た 構 成 を 有 す る こ と を 特 徴 と す る ラ イ セ ン ス
シ ス テ ム 。
　 　 【 請 求 項 】
　 記 憶 装 置 か ら の デ ー タ 再 生 ま た は 記 憶 装 置 に 対 す る デ ー タ 記 録 を 行 な う デ ー タ 処 理 を コ
ン ピ ュ ー タ ・ シ ス テ ム 上 で 実 行 せ し め る コ ン ピ ュ ー タ ・ プ ロ グ ラ ム を 提 供 す る プ ロ グ ラ ム
提 供 媒 体 で あ っ て 、 前 記 コ ン ピ ュ ー タ ・ プ ロ グ ラ ム は 、
　 前 記 記 憶 装 置 が 相 互 認 証 処 理 の 実 行 機 能 を 持 た な い 場 合 に 、 デ ー タ 処 理 装 置 に 構 成 し た
仮 想 メ モ リ デ バ イ ス と の 相 互 認 証 処 理 を 実 行 す る ス テ ッ プ と 、
　 前 記 デ ー タ 処 理 装 置 と 前 記 仮 想 メ モ リ デ バ イ ス と の 間 で 実 行 さ れ る 相 互 認 証 処 理 の 成 立
を 条 件 と し て 前 記 記 憶 装 置 か ら の デ ー タ 再 生 処 理 ま た は 前 記 記 憶 装 置 に 対 す る デ ー タ 記 録
処 理 を 実 行 す る ス テ ッ プ と 、
　 を 有 す る こ と を 特 徴 と す る プ ロ グ ラ ム 提 供 媒 体 。
【 手 続 補 正 ２ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ２ ２
【 補 正 方 法 】 削 除
【 補 正 の 内 容 】
【 手 続 補 正 ３ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ２ ３
【 補 正 方 法 】 削 除
【 補 正 の 内 容 】
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