
(19) 대한민국특허청(KR)

(12) 등록특허공보(B1)

(45) 공고일자   2009년07월27일

(11) 등록번호   10-0909503
(24) 등록일자   2009년07월20일

(51) Int. Cl.
      

G09C 1/00 (2006.01)
(21) 출원번호       10-2007-7016808

(22) 출원일자       2005년12월13일

     심사청구일자   2007년07월20일 

(85) 번역문제출일자 2007년07월20일

(65) 공개번호       10-2007-0097534

(43) 공개일자       2007년10월04일

(86) 국제출원번호   PCT/JP2005/022869

(87) 국제공개번호   WO 2006/077700

     국제공개일자   2006년07월27일

(30) 우선권주장

JP-P-2005-00014889  2005년01월21일  일본(JP)

(56) 선행기술조사문헌

JP2004228958 A

ATENIESE G. et al., A Practical and Provably
Secure Coaltion-Resistant Group Signature
Scheme, CRYPTO 2000, LNCS 1880, pp.255-270
(2000)

PASS R., On Deniability in the Common
Reference String and Random Oracle Model,
CRYPTO 2003, LNCS 2729, pp.316-337 (2003)

(73) 특허권자

닛본 덴끼 가부시끼가이샤

일본국 도꾜도 미나도꾸 시바 5쪼메 7방 1고

(72) 발명자

데라니시, 이사무

일본 108-8001 도꾜도 미나또꾸 시바 5쪼메 7-1
닛본 덴끼가부시끼가이샤 내

(74) 대리인

박충범, 이중희, 장수길

전체 청구항 수 : 총  20  항  심사관 :    양종필

(54) 그룹 서명 방식
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효율적이며 또한 안전한 그룹 서명 방식을 제공한다.  본 발명은, 이슈어(issuer)가 아니라 오프너(opener)가 오

픈 수단을 유지하고, 오픈 수단을 실행할 때에 필요한 데이터가 이슈어의 키 페어를 가지지 않기 위해서, 이슈어

가 부정한 방법에서 작성한 공개 키를 작성했다고 해도 오픈 수단을 적정하게 실행할 수 있다.  또한, 멤버의 키

페어를 위조할 수 없는 것을 증명할 수 있고, ElGamal 암호 방식이 안전한 것을 나타내는 방법과 마찬가지의 방

법에 의해 서명문의 일부인 암호문을 오프너 이외는 해속할 수 없는 것을 이산 대수가정으로부터 나타낼 수

있고, 한편 Schnorr 서명이 안전한 것의 증명과 마찬가지의 방법에서 지식의 서명이 extractability를 갖는 것을

랜덤 오라클 가정으로부터 나타낼 수 있다.

대 표 도
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특허청구의 범위

청구항 1 

입력 수단과, 계산 수단과, 출력 수단을 가지는 증명 장치의 그룹 서명 방법으로서, 

상기 입력 수단이, 계산에 필요한 데이터를 판독하는 스텝과,

상기 계산 수단이, 

N을 세큐리티 파라미터들 중 하나로 하여 이산 대수 (a, C) (a discrete logarithm (a, C))를 알고 있음을 증

명(proof of knowledge)할 때, 상기 N개의 정수 X1,j를 랜덤하게 선택하고, 각 j에 대해서 비밀 정보 x'와 X0,j를

이용해서 Xi,j를 산출하는 스텝과, 

각 j에 대해서 ri,j를 선택하고, Xi,j와 상기 ri,j를 포함하는 데이터의 해시값 Ci,j를 산출하는 스텝과,

각 j에 대해서 상기 a를 상기 X0,j승한 Lj를 산출하는 스텝과,

각 j에 대해서 챌린지 cj를 선택하고, 각 j에 대해 α=cj로 하고 ξj를 Xα,j로 하는 스텝과，

상기 출력 수단이, 모든 i,j에 대하여 상기 Ci,j와 상기 ξj를 포함하는 데이터를 출력하는 스텝

을 포함하는 것을 특징으로 하는 그룹 서명 방법.

청구항 2 

입력 수단과, 계산 수단과, 출력 수단을 가지는 검증 장치의 그룹 서명 방법으로서, 

상기 입력 수단이, 계산에 필요한 데이터를 판독하는 스텝과,

상기 계산 수단이,

이산 대수 (a, C)를 알고 있음을 증명할 때, 각 j에 대해서 챌린지 cj를 취득하는 스텝과, 

상기 cj의 부호 반전시킨 값으로 상기 C를 멱승한 값과, 상기 a를 상기 입력 수단에 의해 입력된 데이터의 일부

인 ξj로 멱승한 값을 승산하여, L'''j를 산출하는 스텝과, 

상기 L'''j를 포함하는 데이터의 해시값과 상기 챌린지 cj가 일치하는지의 여부를 확인하는 스텝과,

상기 출력 수단이, 상기 L'''j을 포함하는 데이터의 해시값과 상기 챌린지 cj가 일치하지 않았을 때, 상기 (a,

C)의 이산 대수를 알고 있음의 증명이 정당하지 않은 취지를 출력하는 스텝

을 포함하는 것을 특징으로 하는 그룹 서명 방법.

청구항 3 

이슈어 장치와의 통신에 의해 멤버 비밀 키, 멤버 공개 키 및 유저 특정 정보를 생성하는 유저 장치의 그룹 서

명 방법으로서,

이슈어의 공개 키를 포함하는 필요한 데이터를 읽어들이는 제1의 스텝과,

랜덤하게 정수 x'를 생성하고, 멱승 잉여를 계산해서 상기 멱승 잉여의 계산 결과 C를 상기 이슈어 장치로 송신

하는 제2의 스텝과,

상기 이슈어 장치에 의해 생성된 수 x"를 수신하고, 상기 x'와 x"를 이용해서 수 x를 산출하고, 상기 x를 상기

멤버 비밀 키 또는 그 일부로서 세트하고, 적어도 두 번의 멱승 잉여를 산출하고, 상기 두 번의 멱승 잉여의 계

산 결과 β 및 B 중 적어도 β를 상기 이슈어 장치로 송신하고, 상기 B를 상기 유저 특정 정보로서 세트하고,

상기 β는 상기 이슈어 장치의 상기 공개 키의 일부분 G를 베이스로 하고, 상기 x를 지수로 하는 멱승 잉여를

산출하는 제3의 스텝과,
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상기 이슈어 장치로부터 정수 e와 RSA 모듈러스를 법으로 하는 평방 잉여군(quadratic residue group)의 원소

(element) b를 수신하는 제4의 스텝과,

출력 수단이, 상기 b 및 상기 e에 있어서의 (b, e)를 상기 멤버 공개 키 또는 그 일부에 부가하고, 상기 멤버

공개 키 및 상기 멤버 비밀 키를 출력하는 스텝

을 포함하고,

상기 멱승 잉여 계산은, 상기 이슈어 장치의 공개 키의 일부인 a를 베이스로 하고, 상기 x'가 지수이며,

상기 B는, 상기 a를 베이스로 하고 상기 x를 지수로 하는 멱승 잉여에 의해 계산되고,

상기 G는, 위수가 공개된 군(group)의 원소이며, 

상기 a는, RSA 모듈러스를 법으로 하는 평방 잉여군의 원소인 것을 특징으로 하는 그룹 서명 방법.

청구항 4 

제3항에 있어서,

상기 제2의 스텝은, 상기 C의 스트레이트 라인 익스트랙터블한(straight-line extractable) 정당성 증명문과,

상기 a를 베이스로 한 상기 C의 이산 대수가 정해진 구간에 들어가 있는 것을 증명하는 증명문을 산출하는 스텝

과, 상기 C와 함께 상기 C의 스트레이트 라인 익스트랙터블한 정당성 증명문과, 상기 C의 이산 대수가 정해진

구간에 들어가 있는 것을 증명하는 증명문을 상기 이슈어 장치로 송신하는 스텝을 갖고,

상기 제3의 스텝은, 상기 β 및 상기 B에 있어서의 (β,B)의 정당성 증명문을 생성하고, 상기 (β,B)의 정당성

증명문을 상기 이슈어 장치로 송신하는 스텝을 포함하는 것을 특징으로 하는 그룹 서명 방법.

청구항 5 

제4항에 있어서, 

상기 C의 스트레이트 라인 익스트랙터블한 정당성 증명문을 작성하는 스텝은,

필요한 데이터를 읽어들이고, 랜덤하게 X0,1, ···, X0,N을 선택하는 스텝과,

각 j에 대해서 상기 x'를 X0,j에 더한 X1,j와, 수 r을 랜덤하게 선택하고, 각 i, j에 대해서 Xi,j와 r을 포함하는

비트 열의 해시값 Ci,j와, 상기 해시값 Ci,j를 포함하는 비트 열의 해시값 V를 산출하는 스텝과,

X0,1, ···, X0,N으로 이루어진 벡터와 V와의 내적 X를 산출하는 스텝과,

이슈어의 공개 정보의 일부인 데이터 a를 X승한 L을 포함하는 데이터의 해시값으로부터 c1, ···, cN을 생성하

는 스텝과,

상기 C의 스트레이트 라인 익스트랙터블한 정당성 증명문으로서, r, 각 i,j에 대한 Ci,j, L 및 Ξ을 포함하는 데

이터를 출력하는 스텝을 갖고,

α=cj로 할 때 Xα,j가 ξj이며, ξ1, ···, ξN이 Ξ인 것을 특징으로 하는 그룹 서명 방법.

청구항 6 

제5항에 있어서,

상기 C의 스트레이트 라인 익스트랙터블한 정당성 증명문을 생성하는 것을 특징으로 하는 그룹 서명 방법.

청구항 7 

유저 장치와 통신하면서 멤버 비밀 키, 멤버 공개 키 및 유저 특정 정보를 생성하는 이슈어 장치의 그룹 서명

방법으로서,

공개 키와 비밀 키를 포함하는 데이터를 읽어들이는 제1의 스텝과, 
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랜덤하게 수 x"를 생성하고, 상기 x"를 상기 유저 장치로 송신하는 제2의 스텝과,

상기 유저 장치로부터 수신한 데이터 또는 그 일부인 β을 이용하여, (b, e)를 산출하는 제3의 스텝을 갖고,

상기 β는 RSA 모듈러스 n을 법으로 하는 평방 잉여군의 원소이며,

상기 e는, 랜덤하게 선택되고, 

상기 b는, 상기 β를 상기 n의 법으로 하여 1/e 승해서 생성되는 것을 특징으로 하는 그룹 서명 방법.

청구항 8 

제7항에 있어서,

상기 제2의 스텝은,

상기 유저 장치로부터 데이터 C, 상기 데이터 C의 스트레이트 라인 익스트랙터블한 정당성 증명문 및 이슈어의

공개 키의 일부인 a를 베이스로 한 상기 데이터 C의 이산 대수가 정해진 구간에 들어가 있는 것을 증명하는 증

명문을 수신하는 단계; 및 

상기 데이터 C의 스트레이트 라인 익스트랙터블한 정당성 증명문 및 상기 데이터 C의 이산 대수가 구간에 들어

가 있는 것을 증명하는 증명문의 정당성을 검증하는 단계

를 포함하고, 

상기 제3의 스텝은, 

데이터 B와, 상기 β 및 B에 있어서의 (β,B)의 정당성 증명문을 수신하는 단계; 및

상기 (β,B)의 정당성 증명문의 정당성을 검증하는 단계를 포함하는 것을 특징으로 하는 그룹 서명 방법.

청구항 9 

제8항에 있어서, 

상기 데이터 C의 스트레이트 라인 익스트랙터블한 정당성 증명문의 상기 검증 단계는,

상기 데이터 C의 스트레이트 라인 익스트랙터블한 정당성 증명문을 포함하는 필요한 데이터를 읽어들이는 단계; 

읽어들인 상기 데이터 C의 스트레이트 라인 익스트랙터블한 정당성 증명문이 r, 각 i,j에 대한 Ci,j, L과 Ξ를

갖고，상기 Ci,j들을 포함하는 데이터의 해시값을 V로 해서, 각 i,j에 대한 Ci,j, L 및 r을 포함하는 데이터의 해

시값으로부터 K=(c1, ···, cN)을 생성하는 단계; 및

α=cj로 할 때, 모든 j에 대해서 Cα,j가 ξj, cj 및 r을 포함하는 데이터의 해시값이며, 만약 이슈어 장치의 공개

키의 일부인 a를 V와 Ξ의 내적으로 멱승한 값이, 상기 데이터 C를 V와 K의 내적으로 멱승한 값에 L을 승산한

값과 동일할 때, 정당성 증명문을 수리하는 단계

를 포함하는 것을 특징으로 하는 그룹 서명 방법.

청구항 10 

제8항에 있어서,

상기 데이터 C의 스트레이트 라인 익스트랙터블한 정당성 증명문의 상기 검증을 실행하는 것을 특징으로 하는

그룹 서명 방법.

청구항 11 

난수 ρ를 선택하고, 오프너 장치의 공개 키 또는 그 일부와 상기 ρ를 이용하여, 유저 특정 정보 B를 암호화한

암호문 Ｃｉｐｈｅｒ를 생성하는 스텝과, 

입력 수단이 계산에 필요한 데이터를 판독하는 스텝과, 

커미트먼트 수단이 u, e'를 랜덤하게 선택하고, 유저 장치의 공개 키의 일부인 b의 커미트먼트 χ0, 상기 유저
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장치의 상기 공개 키의 일부인 e의 커미트먼트 χ1, u의 커미트먼트 χ2, RSA 모듈러스에 따른 검증식의 성립의

검증에 사용하는 커미트먼트 (d1, d2), e'의 커미트먼트 d3 및 상기 암호문 Ｃｉｐｈｅｒ가 정당한 암호문인 것

을 검증하기 위한 커미트먼트 ＣｏｍＣｉｐｈｅｒ를 취득하는 스텝과, 

챌린지 수단이 챌린지 l을 취득하는 스텝과, 

레스펀스 수단이, 상기 유저 장치의 비밀 키 x를 알고 있음(knowledge of a secret key x)을 나타내는 레스펀스

x", 상기 e를 알고 있음을 나타내는 레스펀스 e", 상기 u를 알고 있음을 나타내는 레스펀스 u", 상기 u와 상기

e와의 곱을 알고 있음을 나타내는 레스펀스 u"1 및 ρ를 알고 있음을 나타내는 레스펀스 ρ"을 취득하는 스텝과, 

출력 수단이 상기 각 레스펀스를 출력하는 스텝

을 포함하는 것을 특징으로 하는 그룹 서명 방법.

청구항 12 

제11항에 있어서,

상기 암호문 Ｃｉｐｈｅｒ의 산출에 이용하는 상기 오프너 장치의 상기 공개 키 또는 그 일부는 P, Q1 및 Q2를

갖고, 

상기 암호문 Ｃｉｐｈｅｒ는 G', H'1 및 H'2를 갖고, 

상기 ＣｏｍＣｉｐｈｅｒ는 공개 키의 일부분 G를 상기 ρ를 알고 있음을 나타내는 ρ'로 스칼라 배함으로써 산

출되는 U, 상기 G를 상기 비밀 키 x를 알고 있음을 나타내는 x'로 스칼라 배한 값에 H1을 상기 ρ'로 스칼라 배

한 값을 더한 V1, 및 상기 G를 상기 x'로 스칼라 배한 값에 H2를 상기 ρ'로 스칼라 배한 값을 더한 V2를 갖고,

상기 G', H'1 및 H'2를 생성할 때, 상기 유저 장치는, 수 ρ를 랜덤하게 선택하고, P의 ρ에 의한 스칼라 배인

G', Q1의 ρ에 의한 스칼라 배에 B를 더한  H'1, 및 Q2의 ρ에 의한 스칼라 배에 B를 더한 H'2를 산출하고, 

상기  커미트먼트  수단은,  수  s,  t,  x',  t',  u'1,  t'1,  ρ'을  랜덤하게  선택하고,  u'의  커미트먼트  d4를

산출하고, 

상기 χ0는, 이슈어의 공개 키의 일부인 h를 u승한 값에 유저의 공개 키의 일부인 b를 승산하여 산출되고,

상기 χ1는, e로부터 세큐리티 파라미터로부터 결정되는 값 γ로 2를 멱승한 값을 뺀 E를 산출하고, 이슈어의 공

개 키의 일부인 g를 상기 E로 멱승한 값에 상기 h를 s로 멱승한 값을 승산함으로써 산출되고, 

상기 χ2는, 상기 g를 상기 u로 멱승한 값에, 상기 h를 상기 t로 멱승한 값을 승산함으로써 산출되고, 

상기 d1은, 상기 이슈어의 상기 공개 키의 일부인 a를 ―x'로 멱승함으로써 산출되는 값과, 상기 χ0를 e'로 멱

승해서 산출되는 값과, 상기 h를 수 U로 멱승해서 산출되는 값을 승산함으로써 산출되고, 

상기  U는  2를  상기  γ로  멱승한  값에  상기  u'을  승산한  값에  상기  u'1를  더한  값을  부호  반전함으로써

산출되고, 

상기 d2는, 상기 χ2를 ―e'로 멱승함으로써 산출되는 값과, 상기 g를 상기 u'1로 멱승함으로써 산출되는 값과,

상기 h를 상기 t'1로 멱승함으로써 산출되는 값을 승산함으로써 산출되고, 

상기 d3는, 상기 g를 상기 e'로 멱승한 값에 상기 h를 상기 s를 알고 있음을 나타내는 s'로 멱승한 값을 승산함

으로써 산출되고, 

상기 d4는, 상기 g를 상기 u'로 멱승한 값에 상기 h를 상기 t'로 멱승한 값을 승산함으로써 산출되는 것을 특징

으로 하는 그룹 서명 방법.

청구항 13 
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제12항에 있어서,

상기 s를 알고 있음을 나타내는 레스펀스 s", 상기 t를 알고 있음을 나타내는 레스펀스 t" 및 상기 t와 상기 e

와의 곱을 알고 있음을 나타내는 t"1를 산출하는 스텝을 갖고, 

상기 x"는, 상기 x에 상기 l을 승산한 값에 상기 x'를 더한 값이며, 

상기 e"는, 2를 세큐리티 파라메타로부터 결정된 값 λ로 멱승한 값을 상기 e로부터 감산한 값에 상기 l을 승산

해 상기 e'를 더한 값이며, 

상기 u"는, 상기 u에 상기 l을 승산한 값에 상기 u'를 더한 값이며, 

상기 s"는, 상기 s에 상기 l을 승산한 값에 상기 s'를 더한 값이며, 

상기 t"는, 상기 t에 상기 l을 승산한 값에 상기 t'를 더한 값이며, 

상기 u"1는, 2를 상기 λ로 멱승한 값을 상기 e로부터 감산한 값에 상기 u와 상기 l을 승산하고, 상기 u'1를 더

한 값이며, 

상기 t"1는, 2를 상기 λ로 멱승한 값을 상기 e로부터 감산한 값에 상기 t와 l을 승산하고, 상기 t'1를 더한 값

이며, 

상기 ρ"는, 상기 ρ에 상기 l을 승산한 값에 상기 ρ'을 더한 값이며, 

상기 χ0, 상기 χ1, 상기 χ2, 상기 x", 상기 e", 상기 u", 상기 s", 상기 t", 상기 u"1, 상기 t"1, 상기 ρ"을

데이터의 일부로서 출력하는 것을 특징으로 하는 그룹 서명 방법.

청구항 14 

제13항에 있어서,

상기 l은, 상기 χ0, 상기 χ1, 상기 χ2, 상기 d1, 상기 d2, 상기 d3, 상기 d4, 상기 U, 상기 V1, 상기 V2에 의한

(χ0, (χ1, χ2), d1, d2, (d3, d4), (U, V1, V2))을 포함하는 데이터의 해시값인 것을 특징으로 하는 그룹 서명

방법.

청구항 15 

제14항에 있어서, 

상기 l이, 출력되는 데이터의 일부로서 포함되어 있는 것을 특징으로 하는 그룹 서명 방법.

청구항 16 

제14항에 있어서, 

상기 (χ0, (χ1, χ2), d1, d2, (d3, d4), (U, V1, V2))이, 출력되는 데이터의 일부로서 포함되어 있는 것을 특징

으로 하는 그룹 서명 방법.

청구항 17 

데이터를 입력하는 입력 수단과, 상기 데이터를 검증하는 검증 수단과, 상기 검증 수단에 의한 검증 결과를 출

력하는 출력 수단을 가지는 검증 장치의 그룹 서명 방법으로서, 

상기 데이터는, χ0, χ1, χ2, x", e", u", s", t", u"1, t"1, 및 ρ"를 포함하고,

상기 검증 수단은, 커미트먼트 계산 수단과, 정당성 검증 수단과, 구간 검증 수단을 포함하고, 

상기 입력 수단에 의하여, 유저 장치가 출력한 데이터 및 공개 정보와, 챌린지 l을 입력하는 스텝, 

상기 커미트먼트 계산 수단에 의하여, d'''1, d'''2, d'''3, d'''4, U''', V'''1 및 V'''2을 산출하는 스텝, 

상기 d'''1은, 상기 l을 부호 반전한 값으로 이슈어 장치의 공개 키의 일부인 a0을 멱승한 값과, 상기 x"를 부호
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반전한 값으로 상기 이슈어 장치의 상기 공개 키의 일부인 a를 멱승한 값과, 세큐리티 파라미터에 의해 결정되

는 값 γ로 2를 멱승한 값에 l을 승산하고, e"를 더한 값을 지수해서 χ0를 베이스로 하여 멱승한 값과, 2를 상

기 γ승한 값에 상기 u"를 승한 값에 상기 u"1를 더한 값을 승산한 값이며, 

상기 d'''2은, 상기 χ2를 ―e"승한 값과, 상기 이슈어 장치의 상기 공개 키의 일부인 g를 상기 u"1승한 값과,

상기 이슈어 장치의 상기 공개 키의 일부인 h를 상기 t"1승한 값을 승산한 값이며, 

상기 d'''3은, 상기 l을 부호 반전한 값으로 상기 χ1를 멱승한 값, 상기 g를 상기 u"1승한 값, 상기 h를 상기

s"승한 값을 승산한 값이며, 

상기 d'''4은, 상기 l을 부호 반전한 값으로 상기 χ2를 멱승한 값과, 상기 g를 상기 u"승한 값과, 상기 h를 상

기 t"승한 값을 승산한 값이며, 

상기 U'''은, 상기 l을 부호 반전한 값으로 P를 스칼라 배로 한 값에 상기 ρ"로 상기 공개키의 일부분 G를 스

칼라 배한 값을 더한 값이며, 

상기 V'''1은, 상기 l을 부호 반전한 값으로 Q1을 스칼라 배한 값과, 상기 x"로 상기 G를 스칼라 배한 값과, 상

기 ρ"으로 H1을 스칼라 배한 값을 가산한 값이며, 

상기 V'''2은, 상기 l을 부호 반전한 값으로 Q2를 스칼라 배한 값과, 상기 x"로 상기 G를 스칼라 배로 한 값과,

상기 ρ"로 H2를 스칼라 배로 한 값을 가산한 값이며, 

상기 구간 검증 수단에 의하여, x" 및 e"가 미리 정해진 범위에 속하는 수인지의 여부를 검증하는 스텝, 및

상기 출력 수단에 의하여, 서명문이 메시지의 정당한 서명문인지의 여부를 나타내는 데이터를 출력하는 스텝 

을 포함하는 그룹 서명 방법.

청구항 18 

제17항에 있어서,

상기 유저 장치가 출력한 상기 데이터 중에 상기 l이 포함되어 있는 것을 특징으로 하는 그룹 서명 방법.

청구항 19 

제18항에 있어서,

상기 l이, 

상기 χ0, 상기 χ1, 상기 χ2, 상기 d'''1, 상기 d'''2, 상기 d'''3, 상기 d'''4, 상기 U''', 상기 V'''1, 및 상

기 V'''2에 의한 상기 (χ0, (χ1, χ2), d'''1, d'''2, (d'''3, d'''4), (U''', V'''1, V'''2))을 포함하는 데이

터의 해시값인 것을 특징으로 하는 그룹 서명 방법.

청구항 20 

제17항에 있어서, 

상기 유저 장치가 출력한 데이터는, 7 종류의 데이터를 갖고, 

상기 그룹 서명 방법은,

상기 검증 수단에 의하여, 상기 l로서 상기 7종류의 데이터를 포함하는 데이터의 해시값을 이용하는 스텝, 및

상기 검증 수단에 의하여, 상기 7종류의 데이터가 상기 d'''1, 상기 d'''2, 상기 d'''3, 상기 d'''4, 상기 U'''

상기 V'''1, 상기 V'''2과 동일한지 여부를 검증하는 스텝을 더 포함하는 그룹 서명 방법.

명 세 서
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기 술 분 야

본 발명은, 그룹 서명 방식에 관한 것으로, 특히, 효율적이며 안전한 그룹 서명 방식에 관한 것이다．<1>

배 경 기 술

그룹 서명 방식은, 권한자에 의해 그룹의 멤버로서 인정을 받은 유저만이 그룹 멤버로서의 서명문을 익명으로<2>

작성할 수가 있고, 또한 권한자만이 서명자를 특정할 수 있는 서명 방식이다.

최근, 복수의 그룹 서명 방식이 제안되어 왔다.  제안되어 오고 있는 그룹 서명에는, RSA 기반 방식(비특허 문<3>

헌 1 및 6 참조), Pairing 기반 방식(비특허 문헌 3, 4 및 7 참조), Nyberg-Rueppel 기반 방식(비특허 문헌 2

참조)이 있다.

비특허 문헌 1:  G.  Ateniese,  J.  Camenisch,  M.  Joye,  and  G.  Tsudik.  A  Practical  and  Provably  Secure<4>

Coalition-Resistant  Group  Signature  Scheme.  In  Advances  in  Cryptology  ---  CRYPTO  2000,  vol.1880  of

LNCS, pp. 255-270, Springer-Verlag, 2000.

비특허 문헌 2: Giuseppe Ateniese and Breno de Medeiros. Efficient Group Signatures without Trapdoors.<5>

In Advances in Cryptology --- ASIACRYPT 2003, vo1. 2094 of LNCS, pp.246-268, Springer-Verlag, 2003.

비특허  문헌  3:  Dan  Boneh,  Xavier  Boyen,  and  Hovav  Shacham.  Short  Group  Signatures.  Advances  in<6>

Cryptology --- CRYPTO 2004,vol. 2656 of LNCS, pp.614-629, Springer-Verlag, 2004.

비특허  문헌  4:  Jan  Camenisch,  Anna  Lysyanskaya.  Signature  Schemes  and  Anonymous  Credentials  from<7>

Bilinear  Maps.  Advances  in  Cryptology  ---  CRYPTO  2004,  vol.2139  of  LNCS,  pp.388-407,  Springer-

Verlag,2004.

비특허  문헌  5:  Jan  Camenisch  and  Markus  Michels.  Proving  in  Zero-Know1edge  that  a  Number  is  the<8>

Product of Two Safe Primes. In Advances in Cryptology --- EUROCRYPT'99, vol. 1592 of LNCS, pp.107-122,

Springer-Verlag, 1999.

비특허  문헌  6:  Aggelos,  Kiayias,  and  Moti  Yung.  Group  Signatures:Provable  Secure,  Efficient<9>

Constructions and Anonymity from Trapdoor Holders. http://eprint.iacr.org/2004/076.ps

비특허  문헌 7:  Lan  Nguyen  and  Rei  Safavi-Naini.  Efficient  and  Provably  Secure  Trapdoor-free  Group<10>

Signature  Schemes  from  Bilinear  Pairings.  In  Advances in Cryptology --- ASIACRYPT 2004, vol.2729 of

LNCS, pp.316-337, Springer-Verlag, 2004.

비특허  문헌  8:  Victor  Shoup  and  Rosario  Gennaro.  Secureing  Threshold  Cryptosystems  against  Chosen<11>

Ciphertext  Attack.  In  Advances  in  Cryptology  ---  EUROCRYPT'98,  vol.1403  of  ￥emph[LNCS],  pp.1-16,

Springer-Verlag, 2004.

비특허  문헌  9:  Dan  Boneh,  Xavier  Boyen.  Short  Signatures  Without  Random  Oracles.  In  Advances  in<12>

Cryptology --- EUROCRYPT 2004 vol 3027 of ￥emph[LNCS], pp. 56-73, Springer-Verlag, 2004. 

비특허 문헌 10: Rafael Pass. On Deniability in the Common Reference String and Random Oracle Model. In<13>

Advances in Cryptology --- CRYPTO 2003, vol. 2729 of LNCS, pp.316-337, Springer-Verlag, 2003.

비특허  문헌  11:  Fabrice  Boudot.  Efficient  Proofs  that  a  Committed  Number  Lies  in  an  Interval.  In<14>

EUROCRYPT 2000, LNCS 1807, pp.255-270, Springer-Verlag, 2000.

비특허 문헌 12: Joe Kilian, and Erez Petrank. Identity Escrow. In CRYPTO'98, LNCS 1462, pp. 169-185,<15>

Springer-Verlag, 1998.

발명의 상세한 설명

그러나, 상기의 방식은 이하의 문제를 가지고 있다.  <16>

비특허 문헌 1, 2, 6 및 7에 기재된 방식은 안전성 증명의 부족이 있다.  구체적으로는, 암호 방식에 대한 공격<17>

(비특허 문헌 8 참조)과 유사의 공격을 유저 추가의 프로시져에 대하여 행할 수 있고, 또한 이 공격은 예를 들

- 8 -

등록특허 10-0909503



어 공격자가 시퀀셜 방식으로만 유저 추가의 프로시져를 호출한다는 가정 하에서 행할 수 있다.

또한， 비특허 문헌 1 및 6에 기재된 방식의 경우, 권한자는 자신의 공개 키를 부정한 방법으로 작성함으로써,<18>

유저의 비밀 키를 알 수 있다.  또한, 가령 권한자에게 공개 키의 정당성 증명문의 출력의 의무를 부과했다고

해도, 안전성은 증명할 수가 없다.  또한, 권한자로 하여금 공개 키의 정당성 증명문을 출력하도록 하여, 각 유

저가 그 증명문을 검증하는 방법은 효율이 나쁘다.  또한， 공개 키의 일부 n이 RSA 모듈러스인 것을 나타내기

위해서, 2×10
10
회의 멱승 잉여산이 필요하다(비특허 문헌 5 참조).

비특허 문헌 3, 4에 기재된 방식은, q-SDH 가정(비특허 문헌 9 참조)과 같은 인위적인(artificial) 가정에 기초<19>

해서 안전성을 증명하고 있다.  또한, 비특허 문헌 4에 기재된 방식은 LRSW 가정(비특허 문헌 4 참조)과 같은

인위적인 가정에 기초해서 안전성을 증명하고 있다.

따라서, 본 발명은, 오픈 수단이 이슈어가 아니라 오프너에게 제공되고, 오픈 수단을 실행할 때에 필요한 데이<20>

터가 이슈어의 키 페어를 가지지 않기 때문에, 이슈어가 부정한 방법으로 작성한 공개 키를 작성했다고 해도 오

픈 수단을 정확하게 실행할 수 있는 그룹 서명 방식을 제안하는 것을 목적으로 하고 있다.

청구항 제1항에 기재된 발명은, 입력 수단과, 계산 수단과, 출력 수단을 가지는 증명 장치의 그룹 서명 방법으<21>

로서, 상기 입력 수단이, 계산에 필요한 데이터를 판독하는 스텝과, 상기 계산 수단이, N을 세큐리티 파라미터

들  중  하나로  하고,  이산  대수  (a,  C)  (a  discrete  logarithm  (a,  C))를  알고  있음을  증명(proof  of

knowledge)할 때, 상기 N개의 정수 X1,j를 랜덤하게 선택하고, 각 j에 대해서 비밀 정보 x'와 X0,j를 이용해서

Xi,j를 산출하는 스텝과, 각 j에 대해서 ri,j를 선택하고, Xi,j와 상기 ri,j를 포함하는 데이터의 해시값 Ci,j를 산

출하는 스텝과, 각 j에 대해서 상기 a를 상기 X0,j승한 Lj를 산출하는 스텝과, 각 j에 대해서 챌린지 cj를 선택하

고, 각 j에 대해 α=cj로 하여 ξj를 Xα,j로 하는 스텝과，상기 출력 수단이, 상기 Ci,j와 상기 ξj를 포함하는 데

이터를 출력하는 스텝을 가지는 것을 특징으로 한다.

청구항 제2항에 기재된 발명은, 입력 수단과, 계산 수단과, 출력 수단을 가지는 검증 장치의 그룹 서명 방법으<22>

로서, 상기 입력 수단이, 계산에 필요한 데이터를 판독하는 스텝과, 상기 계산 수단이, 이산 대수 (a, C)를 알

고 있음을 증명할 때, 각 j에 대해서 챌린지 cj를 취득하는 스텝과, 상기 cj의 부호 반전시킨 값으로 상기 C를

멱승한 값과, 상기 a를 상기 입력 수단에 의해 입력된 데이터의 일부인 ξj로 멱승한 값을 승산하여, L'''j를 산

출하는 스텝과, 상기 L'''j를 포함하는 데이터의 해시값과 상기 챌린지 cj가 일치하는지의 여부를 확인하는 스텝

과, 상기 출력 수단이, 상기 L'''j을 포함하는 데이터의 해시값과 상기 챌린지 cj가 일치하지 않았을 때, 상기

(a,C)의 이산 대수를 알고 있음의 증명이 정당하지 않은 취지를 출력하는 스텝을 가지는 것을 특징으로 한다.

청구항 제3항에 기재된 발명은, 이슈어 장치와의 통신에 의해 멤버 비밀 키, 멤버 공개 키 및 유저 특정 정보를<23>

생성하는 유저 장치의 그룹 서명 방법으로서, 이슈어의 공개 키를 포함하는 필요한 데이터를 읽어들이는 제1의

스텝과, 랜덤하게 정수 x'를 생성하고, 멱승 잉여를 계산해서 상기 멱승 잉여의 계산 결과 C를 상기 이슈어 장

치로 송신하는 제2의 스텝과, 상기 이슈어 장치에 의해 생성된 수 x"를 수신하고, 상기 x'와 x"를 이용해서 수

x를 산출하고, 상기 x를 상기 멤버 비밀 키 또는 그 일부로서 세트하고, 적어도 두 번의 멱승 잉여를 산출하고,

상기 두 번의 멱승 잉여의 계산 결과 β 및 B 중 적어도 β를 상기 이슈어 장치로 송신하고, 상기 B를 상기 유

저 특정 정보로서 세트하고, 상기 β는 상기 이슈어 장치의 상기 공개 키의 일부분 G를 베이스로 하고, 상기 x

를 지수로 하는 멱승 잉여를 산출하는 제3의 스텝과, 상기 이슈어 장치로부터 정수 e와 RSA 모듈러스를 법으로

하는 평방 잉여군(quadratic residue group)의 원소(element) b를 수신하는 제4의 스텝과, 출력 수단이, 상기

b 및 상기 e에 있어서의 (b, e)를 상기 멤버 공개 키 또는 그 일부에 부가하고, 상기 멤버 공개 키 및 상기 멤

버 비밀 키를 출력하는 스텝을 포함하고, 상기 멱승 잉여 계산은, 상기 이슈어 장치의 공개 키의 일부인 a를 베

이스로 하고, 상기 x'가 지수이며, 상기 B는, 상기 a를 베이스로 하고 상기 x를 지수로 하는 멱승 잉여에 의해

계산되고, 상기 G는, 위수가 공개된 군(group)의 원소이며, 상기 a는, RSA 모듈러스를 법으로 하는 평방 잉여군

의 원소인 것을 특징으로 한다.

청구항 제4항에 기재된 발명은, 청구항 제3항에 기재된 그룹 서명 방법에서, 상기 제2의 스텝은, 상기 C의 스트<24>

레이트 라인 익스트랙터블한(straight-line extractable) 정당성 증명문과, 상기 a를 베이스로 한 상기 C의 이

산 대수가 정해진 구간에 들어가 있는 것을 증명하는 증명문을 산출하는 스텝과, 상기 C와 함께 상기 C의 스트

레이트 라인 익스트랙터블한 정당성 증명문과, 상기 C의 이산 대수가 정해진 구간에 들어가 있는 것을 증명하는
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증명문을 상기 이슈어 장치로 송신하는 스텝을 갖고, 상기 제3의 스텝은, 상기 β 및 상기 B에 있어서의 (β,

B)의 정당성 증명문을 생성하고, 상기 (β,B)의 정당성 증명문을 상기 이슈어 장치로 송신하는 스텝을 가지는

것을 특징으로 한다.

청구항 제5항에 기재된 발명은, 청구항 제4항에 기재된 그룹 서명 방법에서, 상기 C의 스트레이트 라인 익스트<25>

랙터블한 정당성 증명문을 작성하는 스텝은, 필요한 데이터를 읽어들이고, 랜덤하게 X0,1, ···, X0,N을 선택하

는 스텝과, 각 j에 대해서 상기 x'를 X0,j에 더한 X1,j와, 수 r을 랜덤하게 선택하고, 각 ij에 대해서 Xi,j와 r을

포함하는 비트 열의 해시값 Ci,j와, 상기 해시값 Ci,j를 포함하는 비트 열의 해시값 V를 산출하는 스텝과, X0,1,

···, X0,N으로 이루어진 벡터와 V와의 내적 X를 산출하는 스텝과, 이슈어의 공개 정보의 일부인 데이터 a를 X

승한 L을 포함하는 데이터의 해시값으로부터 c1, ···, cN을 생성하는 스텝과, 상기 C의 스트레이트 라인 익스

트랙터블한 정당성 증명문으로서, r, 각 i,j에 대한 Ci,j, L 및 Ξ을 포함하는 데이터를 출력하는 스텝을 갖고,

α=cj로 할 때 Xα,j가 ξj이며, ξ1, ···, ξN이 Ξ인 것을 특징으로 한다.

청구항 제6항에 기재된 발명은, 청구항 제5항에 기재된 그룹 서명 방법에서, 상기 C의 스트레이트 라인 익스트<26>

랙터블한 정당성 증명문을 생성하는 것을 특징으로 한다.

청구항 제7항에 기재된 발명은, 유저 장치와 통신하면서 멤버 비밀 키, 멤버 공개 키 및 유저 특정 정보를 생성<27>

하는 이슈어 장치의 그룹 서명 방법으로서, 공개 키와 비밀 키를 포함하는 데이터를 읽어들이는 제1의 스텝과,

랜덤하게 수 x"를 생성하고, 상기 x"를 상기 유저 장치로 송신하는 제2의 스텝과, 상기 유저 장치로부터 수신한

데이터 또는 그 일부인 β을 이용하여, (b, e)를 산출하는 제3의 스텝을 갖고, 상기 β는 RSA 모듈러스 n을 법

으로 하는 평방 잉여군의 원소이며, 상기 e는, 랜덤하게 선택되고, 상기 b는, 상기 β를 상기 n의 법으로 하여

1/e 승해서 생성되는 것을 특징으로 한다.

청구항 제8항에 기재된 발명은, 청구항 제7항에 기재된 그룹 서명 방법에서, 상기 제2의 스텝은, 상기 유저 장<28>

치로부터 데이터 C, 상기 데이터 C의 스트레이트 라인 익스트랙터블한 정당성 증명문 및 이슈어의 공개 키의 일

부인 a를 베이스로 한 상기 데이터 C의 이산 대수가 정해진 구간에 들어가 있는 것을 증명하는 증명문을 수신하

는 단계; 및 상기 데이터 C의 스트레이트 라인 익스트랙터블한 정당성 증명문 및 상기 데이터 C의 이산 대수가

구간에 들어가 있는 것을 증명하는 증명문의 정당성을 검증하는 단계를 포함하고, 상기 제3의 스텝은, 데이터 B

와, 상기 β 및 B에 있어서의 (β,B)의 정당성 증명문을 수신하는 단계; 및 상기 (β,B)의 정당성 증명문의 정

당성을 검증하는 단계를 포함하는 것을 특징으로 한다.

청구항 제9항에 기재된 발명은, 청구항 제8항에 기재된 그룹 서명 방법에서, 상기 데이터 C의 스트레이트 라인<29>

익스트랙터블한 정당성 증명문의 상기 검증 단계는, 상기 데이터 C의 스트레이트 라인 익스트랙터블한 정당성

증명문을 포함하는 필요한 데이터를 읽어들이는 단계; 읽어들인 상기 데이터 C의 스트레이트 라인 익스트랙터블

한 정당성 증명문이 r,  각 i,j에 대한 Ci,j,  L과 Ξ를 갖고，상기 Ci,j들을 포함하는 데이터의 해시값을 V로

해서, 각 i,j에 대한 Ci,j, L 및 r을 포함하는 데이터의 해시값으로부터 K=(c1, ···, cN)을 생성하는 단계; 및

α=cj로 할 때, 모든 j에 대해서 Cα,j가 ξj, cj 및 r을 포함하는 데이터의 해시값이며, 만약 이슈어 장치의 공개

키의 일부인 a를 V와 Ξ의 내적으로 멱승한 값이, 상기 데이터 C를 V와 K의 내적으로 멱승한 값에 L을 승산한

값과 동일할 때, 정당성 증명문을 수리하는 단계를 포함하는 것을 특징으로 한다.

청구항 제10항에 기재된 발명은, 청구항 제8항에 기재된 그룹 서명 방법에서, 상기 데이터 C의 스트레이트 라인<30>

익스트랙터블한 정당성 증명문의 상기 검증을 실행하는 것을 특징으로 한다.

청구항 제11항에 기재된 그룹 서명 방법은, 난수 ρ를 선택하고, 오프너 장치의 공개 키 또는 그 일부와 상기<31>

ρ를 이용하여, 유저 특정 정보 B를 암호화한 암호문 Ｃｉｐｈｅｒ를 생성하는 스텝과, 입력 수단이 계산에 필

요한 데이터를 판독하는 스텝과, 커미트먼트 수단이 u, e'를 랜덤하게 선택하고, 유저 장치의 공개 키의 일부인

b의 커미트먼트 χ0, 상기 유저 장치의 상기 공개 키의 일부인 e의 커미트먼트 χ1, u의 커미트먼트 χ2, RSA 모

듈러스에 따른 검증식의 성립의 검증에 사용하는 커미트먼트 (d1, d2), e'의 커미트먼트 d3 및 상기 암호문 Ｃｉ

ｐｈｅｒ가 정당한 암호문인 것을 검증하기 위한 커미트먼트 ＣｏｍＣｉｐｈｅｒ를 취득하는 스텝과, 챌린지 수

단이 챌린지 l을 취득하는 스텝과, 레스펀스 수단이, 상기 유저 장치의 비밀 키 x를 알고 있음(knowledge of a

secret key x)을 나타내는 레스펀스 x", 상기 e를 알고 있음을 나타내는 레스펀스 e", 상기 u를 알고 있음을 나
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타내는 레스펀스 u", 상기 u와 상기 e와의 곱을 알고 있음을 나타내는 레스펀스 u"1 및 ρ를 알고 있음을 나타

내는 레스펀스 ρ"을 취득하는 스텝과, 출력 수단이 상기 각 레스펀스를 출력하는 스텝을 포함하는 것을 특징으

로 한다.

청구항 제12항에 기재된 발명은, 청구항 제11항에 기재된 그룹 서명 방법에서, 상기 암호문 Ｃｉｐｈｅｒ의 산<32>

출에 이용하는 상기 오프너 장치의 상기 공개 키 또는 그 일부는 P, Q1 및 Q2를 갖고, 상기 암호문 Ｃｉｐｈｅｒ

는 G', H'1 및 H'2를 갖고, 상기 ＣｏｍＣｉｐｈｅｒ는 공개 키의 일부분 G를 상기 ρ를 알고 있음을 나타내는

ρ'로 스칼라 배함으로써 산출되는 U, 상기 G를 상기 비밀 키 x를 알고 있음을 나타내는 x'로 스칼라 배한 값에

H1을 상기 ρ'로 스칼라 배한 값을 더한 V1, 및 상기 G를 상기 x'로 스칼라 배한 값에 H2를 상기 ρ'로 스칼라

배한 값을 더한 V2를 갖고, 상기 G', H'1 및 H'2를 생성할 때, 상기 유저 장치는, 수 ρ를 랜덤하게 선택하고, P

의 ρ에 의한 스칼라 배인 G', Q1의 ρ에 의한 스칼라 배에 B를 더한  H'1, 및 Q2의 ρ에 의한 스칼라 배에 B를

더한 H'2를 산출하고, 상기 커미트먼트 수단은, 수 s, t, x', t', u'1, t'1, ρ'을 랜덤하게 선택하고, u'의 커

미트먼트 d4를 산출하고, 상기 χ0는, 이슈어의 공개 키의 일부인 h를 u승한 값에 유저의 공개 키의 일부인 b를

승산하여 산출되고, 상기 χ1는, e로부터 세큐리티 파라미터로부터 결정되는 값 γ로 2를 멱승한 값을 뺀 E를 산

출하고, 이슈어의 공개 키의 일부인 g를 상기 E로 멱승한 값에 상기 h를 s로 멱승한 값을 승산함으로써 산출되

고, 상기 χ2는, 상기 g를 상기 u로 멱승한 값에, 상기 h를 상기 t로 멱승한 값을 승산함으로써 산출되고, 상기

d1은, 상기 이슈어의 상기 공개 키의 일부인 a를 ―x'로 멱승함으로써 산출되는 값과, 상기 χ0를 e'로 멱승해서

산출되는 값과, 상기 h를 수 U로 멱승해서 산출되는 값을 승산함으로써 산출되고, 상기 U는 2를 상기 γ로 멱승

한 값에 상기 u'을 승산한 값에 상기 u'1를 더한 값을 부호 반전함으로써 산출되고, 상기 d2는, 상기 χ2를 ―

e'로 멱승함으로써 산출되는 값과, 상기 g를 상기 u'1로 멱승함으로써 산출되는 값과, 상기 h를 상기 t'1로 멱승

함으로써 산출되는 값을 승산함으로써 산출되고, 상기 d3는, 상기 g를 상기 e'로 멱승한 값에 상기 h를 상기 s

를 알고 있음을 나타내는 s'로 멱승한 값을 승산함으로써 산출되고, 상기 d4는, 상기 g를 상기 u'로 멱승한 값

에 상기 h를 상기 t'로 멱승한 값을 승산함으로써 산출되는 것을 특징으로 한다.

청구항 제13항에 기재된 발명은, 청구항 제12항에 기재된 그룹 서명 방법에서, 상기 s를 알고 있음을 나타내는<33>

레스펀스 s", 상기 t를 알고 있음을 나타내는 레스펀스 t" 및 상기 t와 상기 e와의 곱을 알고 있음을 나타내는

t"1를 산출하는 스텝을 갖고, 상기 x"는, 상기 x에 상기 l을 승산한 값에 상기 x'를 더한 값이며, 상기 e"는, 2

를 세큐리티 파라메타로부터 결정된 값 λ로 멱승한 값을 상기 e로부터 감산한 값에 상기 l을 승산해 상기 e'를

더한 값이며, 상기 u"는, 상기 u에 상기 l을 승산한 값에 상기 u'를 더한 값이며, 상기 s"는, 상기 s에 상기 l

을 승산한 값에 상기 s'를 더한 값이며, 상기 t"는, 상기 t에 상기 l을 승산한 값에 상기 t'를 더한 값이며, 상

기 u"1는, 2를 상기 λ로 멱승한 값을 상기 e로부터 감산한 값에 상기 u와 상기 l을 승산하고, 상기 u'1를 더한

값이며, 상기 t"1는, 2를 상기 λ로 멱승한 값을 상기 e로부터 감산한 값에 상기 t와 l을 승산하고, 상기 t'1를

더한 값이며, 상기 ρ"는, 상기 ρ에 상기 l을 승산한 값에 상기 ρ'을 더한 값이며, 상기 χ0, 상기 χ1, 상기

χ2, 상기 x", 상기 e", 상기 u", 상기 s", 상기 t", 상기 u"1, 상기 t"1, 상기 ρ"을 데이터의 일부로서 출력하

는 것을 특징으로 한다.

청구항 제14항에 기재된 발명은, 청구항 제13항에 기재된 그룹 서명 방법에서, 상기 l은, 상기 χ0, 상기 χ1,<34>

상기 χ2, 상기 d1, 상기 d2, 상기 d3, 상기 d4, 상기 U, 상기 V1, 상기 V2에 의한 (χ0, (χ1, χ2), d1, d2, (d3,

d4), (U, V1, V2))을 포함하는 데이터의 해시값인 것을 특징으로 한다.

청구항 제15항에 기재된 발명은, 청구항 제14항에 기재된 그룹 서명 방법에서, 상기 l이, 출력되는 데이터의 일<35>

부로서 포함되어 있는 것을 특징으로 한다.

청구항 제16항에 기재된 발명은, 청구항 제14항에 기재된 그룹 서명 방법에서, 상기 (χ0, (χ1, χ2), d1, d2,<36>

(d3, d4), (U, V1, V2))이, 출력되는 데이터의 일부로서 포함되어 있는 것을 특징으로 한다.

청구항 제17항에 기재된 발명은, 데이터를 입력하는 입력 수단과, 상기 데이터를 검증하는 검증 수단과, 상기<37>

검증  수단에  의한  검증  결과를  출력하는  출력  수단을  가지는  검증  장치의  그룹  서명  방법으로서,  상기
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데이터는, χ0, χ1, χ2, x", e", u", s", t", u"1, t"1, 및 ρ"를 포함하고, 상기 검증 수단은, 커미트먼트 계

산 수단과, 정당성 검증 수단과, 구간 검증 수단을 포함하고, 상기 입력 수단에 의하여, 유저 장치가 출력한 데

이터 및 공개 정보와, 챌린지 l을 입력하는 스텝, 상기 커미트먼트 계산 수단에 의하여, d'''1, d'''2, d'''3,

d'''4, U''', V'''1 및 V'''2을 산출하는 스텝, 상기 d'''1은, 상기 l을 부호 반전한 값으로 이슈어 장치의 공개

키의 일부인 a0을 멱승한 값과, 상기 x"를 부호 반전한 값으로 상기 이슈어 장치의 상기 공개 키의 일부인 a를

멱승한 값과, 세큐리티 파라미터에 의해 결정되는 값 γ로 2를 멱승한 값에 l을 승산하고, e"를 더한 값을 지수

해서 χ0를 베이스로 하여 멱승한 값과, 2를 상기 γ승한 값에 상기 u"를 승한 값에 상기 u"1를 더한 값을 승산

한 값이며, 상기 d'''2은, 상기 χ2를 ―e"승한 값과, 상기 이슈어 장치의 상기 공개 키의 일부인 g를 상기 u"1

승한 값과, 상기 이슈어 장치의 상기 공개 키의 일부인 h를 상기 t"1승한 값을 승산한 값이며, 상기 d'''3은, 상

기 l을 부호 반전한 값으로 상기 χ1를 멱승한 값, 상기 g를 상기 u"1승한 값, 상기 h를 상기 s"승한 값을 승산

한 값이며, 상기 d'''4은, 상기 l을 부호 반전한 값으로 상기 χ2를 멱승한 값과, 상기 g를 상기 u"승한 값과,

상기 h를 상기 t"승한 값을 승산한 값이며, 상기 U'''은, 상기 l을 부호 반전한 값으로 P를 스칼라 배로 한 값

에 상기 ρ"로 상기 공개키의 일부분 G를 스칼라 배한 값을 더한 값이며, 상기 V'''1은, 상기 l을 부호 반전한

값으로 Q1을 스칼라 배한 값과, 상기 x"로 상기 G를 스칼라 배한 값과, 상기 ρ"으로 H1을 스칼라 배한 값을 가

산한 값이며, 상기 V'''2은, 상기 l을 부호 반전한 값으로 Q2를 스칼라 배한 값과, 상기 x"로 상기 G를 스칼라

배로 한 값과, 상기 ρ"로 H2를 스칼라 배로 한 값을 가산한 값이며, 상기 구간 검증 수단에 의하여, x" 및 e"

가 미리 정해진 범위에 속하는 수인지의 여부를 검증하는 스텝, 및 상기 출력 수단에 의하여, 서명문이 메시지

의 정당한 서명문인지의 여부를 나타내는 데이터를 출력하는 스텝을 포함하는 것을 특징으로 한다.

청구항 제18항에 기재된 발명은, 청구항 제17항에 기재된 그룹 서명 방법에서, 상기 유저 장치가 출력한 상기<38>

데이터 중에 상기 l이 포함되어 있는 것을 특징으로 한다.

청구항 제19항에 기재된 발명은,  청구항 제18항에 기재된 그룹 서명 방법에서,  상기 l이 상기 (χ0,(χ1,χ<39>

2),d'''1,d'''2,(d'''3,d'''4),(U''',V'''1,V'''2))을 포함하는 데이터의 해시값인 것을 특징으로 한다.

청구항 제20항에 기재된 발명은, 청구항 제17항에 기재된 그룹 서명 방법에서, 상기 유저 장치가 출력한 데이터<40>

는, 7 종류의 데이터를 갖고, 상기 그룹 서명 방법은, 상기 검증 수단에 의하여, 상기 l로서 상기 7종류의 데이

터를 포함하는 데이터의 해시값을 이용하는 스텝, 및 상기 검증 수단에 의하여, 상기 7종류의 데이터가 상기

d'''1, 상기 d'''2, 상기 d'''3, 상기 d'''4, 상기 U''' 상기 V'''1, 상기 V'''2과 동일한지 여부를 검증하는 스

텝을 더 포함하는  것을 특징으로 한다.

실 시 예

[제1의 실시 형태]<63>

본 실시 형태에서, N, Z, Zn, QZ(n)에 의해 각각 자연수 전체의 집합, 정수환(ring of integers), O 이상 n-1<64>

이하의 정수환, Zn 상의 평방 잉여 전체의 곱셈군을 나타낸다.  정수 n에 대해서 |n| 비트 수를 ||n||으로 나타

낸다.  소수 p이며, 또한 (p-1)/2가 소수가 되는 것을 safe prime이라고 한다.  정수 n이며, 비트 길이가 동일

한 2개의 safe prime의 곱을 rigid integer(rigid 모듈러스)라고 한다.  (a,b]는, a 이상 b 미만의 실수 전체

의 집합을 나타낸다.

θ, κ, μ, ε을 세큐리티 파라미터라고 한다.  또한，λ=θ+κ+ε, γ=λ+μ+ε+8, Λ는 0 이상 크고 2
λ
 이하<65>

의 정수의 집합으로 하고, Γ는 2
γ
 보다 크고 2

γ 
+ 2

λ
 보다 작은 정수의 집합으로 한다.  R1은 0 이상 2

λ+ε
 이

하의 정수의 집합으로 하고, R'1은 1 이상 2
λ+ε

 이하의 정수의 집합으로 한다.  또한, Hash1은 κ＋ε＋μ 비트

의 값을 취하는 해시 함수이고, Hash2는 μ비트의 값을 취하는 해시 함수이며, Hash3는 ν비트의 값을 취하는 해

시 함수이고, Hash4는 ν비트의 값을 취하는 해시 함수이며, Hash4는 R'1
N
에 값을 취하는 해시 함수이고, Hash5는

N비트의 값을 취하는 해시 함수이며, Hash6은 1 비트의 값을 취하는 해시 함수이다.
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본 실시 형태에 따른 장치의 구성을 도 1을 따라서 설명한다.<66>

본 실시 형태에 따른 장치 구성은, 이슈어 장치 MI, 유저 특정 정보 기억 장치 ML, 오프너 장치 M0, 유저 장치<67>

MU 및 검증 장치 MV를 갖고 구성되어 있다.

본 실시 형태에서는，5 종류의 장치가 있는 경우를 설명하고 있지만, 예를 들면 이슈어 장치 MI의 기능과 오프<68>

너 장치 M0의 기능을 같은 장치 내에 실장하는 것 같이, 한 대의 장치가 복수의 장치의 기능을 겸비하는 구성으

로 하여도 된다.  또한，도면에는 각 종류의 장치가 각각 한 대씩밖에 없을 경우가 그려져 있지만, 각 종류의

장치가 복수 대 있어도 좋다.

이슈어 장치 MI, 유저 특정 정보 기억 장치 ML, 오프너 장치 MO, 유저 장치 MU 및 검증 장치 MV는, 각각 통신<69>

수단(MIC, MLC, M0C, MUC, MVC)을 갖고，이들의 통신 수단을 이용해서 다른 장치와 통신한다.  통신 수단으로서

는, 예를 들면 인터넷을 이용한 것, 무선을 이용한 것, 전화선을 이용한 것을 이용할 수 있지만, 이것들에 한정

되는 것은 아니다.

이슈어 장치 MI, 오프너 장치 MO, 유저 장치 MU 및 검증 장치 MV는, 각각 공개 정보 기억부(MII, M0I, MUI,<70>

MVI)를 갖고，여기에 다른 장치가 공개하고 있는 공개 정보를 기억한다. 

다른  장치가 공개하고 있는 공개 정보를 입수하는 방법으로서는 예를 들면 통신 수단을 사용해서 입수하는<71>

방법, 공개 정보를 보관하기 위한 전용 장치를 작성해서 거기에서 입수하는 방법이 있지만, 이것들에 한정되는

것은 아니다.  또한，각 장치가 언제 다른 장치의 공개 정보를 입수하는지는 묻지 않는다.

다음으로，통신 수단, 공개 정보 기억부가 가지는 수단 및 기억부에 대해서 설명한다.<72>

이슈어 장치는, 이슈어의 세큐리티 파라미터 입력 수단 FIA, 이슈어의 키 페어 생성 수단 FIG, 비밀 키 기억부<73>

MIS, 공개 키 기억부 MIP, 이슈잉 수단 FII를 가지고 있다.

또한, 이슈어의 키 페어 생성 수단 FIG는, 서브루틴(subroutine)으로서 이슈어의 키 정당성 증명문 작성 수순<74>

SIP를 가지고 있다.

또한，이슈잉 수단 FII는, 서브루틴으로서 제１ 검증 수순 SI1V와 제２검증 수순 SI2V를 가지고 있다.<75>

오프너 장치 MO는, 오프너의 세큐리티 파라미터 입력 수단 FOA, 오프너의 키 페어 생성 수단 FOG, 공개 키 기억<76>

부 MOP, 비밀 키 기억부 MOS, 오픈 수단 FOO 및 출력 수단 FOB를 가지고 있다.

또한，오프너의 키 페어 생성 수단 FOG는 서브루틴으로서 암호용 키 페어 생성 수순 SOG를 가지고 있다.<77>

유저 특정 정보 기억 장치 ML은, 유저 특정 정보 리스트 기억부 MLL을 가지고 있다.<78>

유저 장치 MU는, 조이닝 수단 MUJ, 평문 입력 수단 FUM, 서명 수단 FUS 및 출력 수단 FOB를 가지고 있다.<79>

또한，조이닝 수단 MUJ는 이슈어의 키 정당성 증명문 검증 수순 SUV, 제1 검증 수순 SU1P 및 제1 검증 수순<80>

SU2P를 가지고 있다.

또한，서명 수단 MUS는, 서브루틴으로서 암호화 수순 SUE, 지식의 서명 작성 수순 SUS를 가지고 있다.<81>

검증 장치 MV는, 검증 수단 FVV 및 출력 수단 FVB를 가지고 있다.<82>

또한，검증 수단 FVV는, 서브루틴으로서 지식의 서명 검증 수순 SVV를 가지고 있다.<83>

다음으로，각 장치의 동작에 대해서 설명한다.<84>

이슈어 장치 MI는, 유저 장치로부터 이루어진 그룹을 운영하고 있으며, 유저 장치 MU를 그룹에 추가한다.  그룹<85>

의 멤버인 유저 장치 MU는, 그룹의 일원으로서의 서명문을 작성할 수 있다． 검증 장치 MV는, 서명문의 정당성

을 검증할 수 있다.  오프너 장치 M0는, 유저 특정 정보 기억 장치 ML과 통신함으로써 서명문을 작성한 유저 장

치를 특정한다.  유저 특정 정보 기억 장치 ML은, 유저 장치의 특정에 필요한 정보인 유저 특정 정보라고 하는

정보와 각 유저 장치를 소정의 포맷으로 대응한 표를 기억하고 있다． 대응법의 예로서는, 각 유저 장치에 ID를

할당하고, 각 유저 장치의 유저 특정 정보와 유저 장치의 ID를 대응시키는 방법이 있다.  이하 이 방법에 의해

대응이 이루어져 있는 경우에 대해 설명한다.

이슈어 장치 MI는, 우선，세큐리티 파라미터 θ, μ, ε을 수취하면, θ, μ, ε을 공개 정보 기억부 MII에 저<86>

장한다(FIA).
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오프너 장치 MO는, 우선 세큐리티 파라미터 κ를 수취하면, κ를 공개 정보 기억부 MOI에 저장한다(FOA).<87>

다음으로，이슈어 장치 MI는, θ, μ, ε, κ을 입력으로 하여 이슈어의 키 페어 생성 수단 FIG에 있어서의 처<88>

리를 거치고, 이슈어의 공개 키 ipk와 이슈어의 비밀 키 isk를 작성하고, 이슈어의 공개 키 ipk를 공개 키 기억

부 MIP에, 이슈어의 비밀 키 isk를 비밀 키 기억부 MIS에 저장한다.

다음으로，오프너 장치 MO는, θ, μ, ε, κ을 입력으로 하여 이슈어의 키 페어 생성 수단 FOG에 있어서의 처<89>

리를 거치고, 오프너 공개 키 opk와 오프너 비밀 키 osk를 작성하고, 오프너 공개 키 opk를 공개 키 기억부 M0P

에, 오프너 비밀 키 osk를 비밀 키 기억부 M0S에 저장한다.

유저 장치 MU는, 이슈어 장치 MI와 통신을 행함으로써 그룹에 조인될 수 있다.  유저 장치 MU와 이슈어 장치 MI<90>

와의 통신은, 통신 장치 (MIC, MUC)에 의해 행해진다.  그룹에 조인될 때, 이슈어 장치 MI는 이슈잉 수단 FII에

있어서의 처리를 실행한다.  유저 장치 MU는, 조이닝 수단 FUJ에 있어서의 처리를 실행한다.  이슈잉 수단 FII

는,  θ,  μ,  ε,  κ,  이슈어의  공개  키  ipk,  오프너  공개  키  opk,  이슈어의  비밀  키  isk를  입력으로서

이용하고, 조이닝 수단 FUJ는 θ, μ, ε, κ, 이슈어의 공개 키 ipk, 오프너 공개 키 opk를 입력으로서 이용한

다.

이들의 수단에 있어서의 처리를 실행함으로써, 유저 장치 MU의 공개 키 upk, 비밀 키 usk, 유저 특정 정보 uti<91>

가 생성된다.  또한，이들의 수단이 종료할 때까지, 유저 특정 정보 uti가 유저 특정 정보 기억 장치의 유저 특

정 정보 기억부 MLL에 기억된다.  또한， 유저 장치 MU는, 공개 키 upk, 비밀 키 usk를 각각 공개 키 기억부

MUP, 비밀 키 기억부 MUS에 기입한다.

그룹의 멤버인 유저 장치 MU는, 서명문을 작성할 수 있다.  유저 장치 MU는, 평문 입력 수단 FUM으로부터 메시<92>

지 M을 수취하고, 메시지 M, 공개 키 upk, 비밀 키 usk 및 공개 정보 (θ, μ, ε, κ, 이슈어의 공개 키 ipk,

오프너  공개  키  opk)를  이용해서  서명  수단  MUS에  있어서의  처리를  실행함으로써,  서명문  Signature를

작성한다.  유저 장치 MU는, 작성한 서명문 Signature를 출력 수단 FOB에 의해 출력한다.

검증 장치 MV는, 검증 수단 FVV에 있어서의 처리를 실행함으로써, 서명문 Signature의 정당성을 검증한다.  검<93>

증 수단 FVV는, 메시지 M, 서명문 Signature 및 공개 정보 (θ, μ, ε, κ, 이슈어의 공개 키 ipk, 오프너 공

개 키 opk)를 입력으로서 이용한다.

검증 수단 FVV는, 서명문 Signature가 정당한 것이라는 취지를 나타내는 메시지, 또는 서명문 Signature가 부당<94>

한 것이라는 취지를 나타내는 메시지를 출력한다.  이하, 서명문 Signature가 정당한 것임을 나타내는 메시지를

ACCEPT, 서명문 Signature가 부당한 것임을 나타내는 메시지를 REJECT라고 한다.  검증 수단 FVV는, 검증 결과

를 출력 수단 FVB에 의해 출력한다.

오프너 장치 MO는, 오픈 수단 FOO에 있어서의 처리를 실행함으로써, 서명문 Signature를 작성한 유저 장치를 특<95>

정한다.  오픈 수단 FOO는, 메시지 M, 서명문 Signature, 비밀 키 osk 및 공개 정보 (θ, μ, ε, κ, 이슈어의

공개 키 ipk, 오프너 공개 키 opk)를 입력으로서 이용한다.

오픈 수단 FOO는, 유저 특정 정보 기억 장치 ML이 유저 특정 정보 리스트 기억부에 보관하고 있는 데이터를 이<96>

용해서 서명문 Signature를 작성한 유저 장치를 특정한다.  그리고，어느 유저 장치가 서명문 Signature를 작성

했는지를 나타내는 정보를 출력 수단 FOB에 의해 출력한다.

도 2를 이용해 이슈어의 세큐리티 파라미터 입력 수단 FIA에 있어서의 구체적인 처리에 대해서 설명한다.<97>

우선，이슈어의 세큐리티 파라미터 입력 수단 FIA는, 세큐리티 파라미터 θ, μ, ε을 공개 정보 기억부 MII로<98>

부터 읽어들여(FIA1), θ, μ, ε을 공개 정보 기억부에 기입한다(FIA2).

도 2를 이용해 이슈어의 키 페어 생성 수단 FIG에 있어서의 구체적인 처리에 대해서 설명한다.<99>

이슈어의 키 페어 생성 수단 FIG는, 우선 θ, κ, ε을 공개 정보 기억부에서 읽어들여(FIG1), θ/2 비트의 소<100>

수  p1,  p2를  랜덤하게  선택하고(FIG2),  다음으로,  n=p1p2를  산출하고(FIG3),  a∈QR(n)을  랜덤하게  선택한다

(FIG4).  다음으로，κ+ε 비트의 수 T0, T1, T2를 랜덤하게 선택한다(FIG5).  다음에 α=T0, α'=T1, α"=T2로

하고, a0=a
α
, g=a

α'
, h=a

α"
 mod n을 산출한다(FlG6). 

다음으로，이슈어의 키 정당성 증명문 작성 수순 SIP를 실행하고, ProofIss를 작성한다(FIG7).<101>
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다음으로，이슈어의 공개 키 ipk=(n,a,a0,g,h,ProofIss)로 하고, 이슈어의 공개 키 ipk를 공개 키 기억 장치에<102>

보존한다(FIG8).

다음으로, 이슈어의 비밀 키 isk=(p1,p2)로 하고, 비밀 기억 장치에 보존한다(FIG9).  안전성의 관점으로부터,<103>

이슈어의  키  정당성  증명문  작성  수순  SIP를  ProofIss를  작성하고,  이슈어의  공개  키

ipk=(n,a,a0,g,h,ProofIss)로 하는 것이 바람직하지만, 이슈어의 키 정당성 증명문 작성 수순 SIP를 생략해서

이슈어의 공개 키 ipk=(n,a,a0,g,h)로 할 수도 있다.  이슈어의 키 정당성 증명문 작성 수순 SIP를 생략하는 경

우에는, 조이닝 수단 FUJ에 있어서의 이슈어의 키 정당성 증명문 검증 수순 SUV도 생략한다.  또한，ProofIss의

작성을 생략하는 경우에는, a0, g, h의 생성 방법을 간략화할 수 있다.  도 5 및 도 6에 있어서의 조작을 생략

하고, 간단히 QR(n)으로부터 a0, g, h를 랜덤하게 선택한다.  

또한，상기의 예에 있어서는, 이슈어의 공개 키 ipk=(n,a,a0,g,h,ProofIss)로서 (n,a,a0,g,h)와 ProofIss를 세<104>

트로 해서 공개하는 경우에 대해서 설명했지만, (n,a,a0,g,h)와 ProofIss를 따로따로 공개하여도 된다．

도 3을 따라 오프너의 세큐리티 파라미터 입력 수단 FOA의 구체적인 동작에 대해서 설명한다.<105>

오프너의 세큐리티 파라미터 입력 수단 FOA는, 세큐리티 파라미터 κ를 읽어들여(FOA1), κ를 공개 정보 기억부<106>

에 기입한다(FOA2).

다음으로， 도 3에 따라, 오프너의 키 페어 생성 수단 FOG의 구체적인 동작에 대해서 설명한다.<107>

오프너의 키 페어 생성 수단 FOG는, 우선 κ를 공개 정보 기억부 MOI로부터 읽어들인다(FOG1).  다음으로, 군의<108>

기술(a  group  expression)  V,  군위수(a  group  order)  q,  군의  기점(a  group  base  point)  G를  읽어들인다

(FOG2).  또한，FOG2에 있어서의 처리의 상세에 대해서는, 후술한다.

다음으로, 암호용 키 페어 생성 수순을 따라, 암호용 키 페어(epk, esk)를 작성한다(FOG3).  그리고，오프너 공<109>

개 키 opk=(V, q, G, epk)로서 공개 키 기억 장치에 보존한다(FOG4).  다음으로，이슈어의 비밀 키 isk=esk로

하고, 비밀 기억 장치에 보존한다(FOG5).

또한，FOG2에서，군의 기술 V, 군위수 q, 군의 기점 G를 어느 장치가 어떤 방법으로 작성하고, 오프너 장치가<110>

어떤  방법으로  이것들을  입수하는지는  묻지  않는다.   또  안전성의  관점으로부터  군상의  Decision  Diffie

Hellman 문제가 곤란한 것이 바람직하지만, 어떤 군을 이용하는지는 묻지 않는다.  Decision Diffie Hellman 문

제가 곤란하다고 예상되어 있는 군의 예로서는, 순회군에 있어서의 곱셈군의 소수 위수의 부분군이나 타원 곡선

군의 소수 위수의 부분군이 있다.

도 4 내지 도 6을 따라서 이슈잉 수단 FII와 조이닝 수단 FUJ에 있어서의 처리에 대해서 설명한다.<111>

이슈어 장치 MI는, (θ, μ, ε, κ, ipk, opk, isk)를 공개 정보 기억부 MII로부터 읽어들인다(FII1).  유저<112>

장치 MU는, (θ, μ, ε, κ, ipk, opk, isk)를 공개 정보 기억부 MU로부터 읽어들이고(FUJ1), 이슈어 공개 키

정당성 증명문 검증 수순을 따라서 ProofIss의 정당성을 확인한다(FUJ2).  다음으로, 유저 장치 MU는, (V, q,

G)의 정당성을 확인한다(FUJ3).  또한，안전성의 관점으로부터 FUJ3에 있어서의 처리를 실행하는 것이 바람직하

지만, 효율화 때문에 FUJ3을 생략하는 것도 가능하다.  다음으로，유저 장치 MU는, Λ의 원소 x', 및 0 이상 2
θ

+ε
 이하의 수 r을 랜덤하게 선택하고, C=a

x'
을 산출한다(FUJ4).

다음으로，유저  장치  MU는,  제１  증명  수순  SU1P에  있어서의  처리에  의해  C의  정당성  증명문  ProofC를<113>

작성하고, 구간 증명 수순 SUIP를 따라서 x'가 Λ의 원소인 것을 증명하는 정당성 증명문 ProofC를 작성한다

(FUJ5).

다음으로,  유저 장치 MU는,  통신 수단 MUC를 이용해서 C,  ProofC  및 ProoflC를 이슈어 장치 MI에 송신한다<114>

(FUJ6).

한편，이슈어 장치 MI는, 통신 수단 MIC을 이용해서 C,  ProofC,  ProoflC를 수신하고(FII2),  제１ 검증 수순<115>

SI1V를 따라서 ProofC의 정당성을 검증하고, 구간 검증 수순 SIIV를 따라서 ProoflC의 정당성을 증명한다.  그

리고，ProofC, ProoflC 중 적어도 하나가 정당하지 않으면 종료한다(FII3, FII4, FII5).  또한， 안전성의 관점

으로부터 FUJ6,  FII2,  FII3,  FII4,  FII5를 실행하는 것이 바람직하지만,  효율화 때문에 FUJ6,  FII2,  FII3,
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FII4, FII5를 생략하는 것도 가능하다.

다음으로,  이슈어  장치  MI는,  랜덤하게  x"∈A를  선택하고(FII6),  통신  수단MIC를  이용해서  x"을  송신한다<116>

(FII7).  유저 장치 MU는, 통신 수단 MUC를 이용해서 x"를 수신하고(FUJ7), x=x'+x" mod 2
λ
로 한다(FUJ8).  또

한，유저 장치 MU는, β=a
x
 mod n을 산출한다(FUJ9).  다음으로，유저 장치 MU는, B=xG를 산출한다(FUJ1O).

그리고 나서, 유저 장치 MU는, 통신 수단을 이용해서 (i,B)를 유저 특정 정보 리스트 기억 장치 ML에 송신하고<117>

(FUJ11), 유저 특정 정보 리스트 기억 장치 ML은 통신 장치 MLC를 이용해서 (i,B)를 수신하여(FLR1), 유저 특정

정보 리스트 기억부 MLL에 보존한다(FLR2).

이슈어 장치 MI는, 이슈잉 수단 FII의 처리를 계속 하기 전에 (i,B)가 유저 특정 정보 리스트 기억부 MLL에 저<118>

장되어 있는지의 여부를 확인한다(FII9).  따라서， 이슈어 장치 MI는, 유저 특정 정보 리스트 기억 장치 ML로

부터 (i,B)를 수신한다(FLR3, FII8).  수신에 실패했을 경우, 이슈어 장치 MI는, 이슈잉 수단에 있어서의 처리

를 종료한다(FII10).  또한，안전성의 관점으로부터 FII8, FII9, FII10 및 FLR3에 있어서의 처리를 실행하는 것

이 바람직하지만, 효율화 때문에 FII8, FII9, FII10 및 FLR3에 있어서의 처리를 생략하고, 유저 장치 MU로부터

직접 (i,B)를 수신해도 된다． 또한，(i,B)의 송수신에는, 통신 장치(MLC,MIC)를 이용한다.  (i,B)의 송수신은,

이슈어 장치 MI가 먼저 (i,B)의 송신 요구를 시작하고나서 유저 특정 정보 리스트 기억 장치 ML이 송신을 행할

경우와 송신 요구 없이 유저 특정 정보 리스트 기억 장치 ML이 이슈어 장치 MI에 (i,B)를 송신하는 경우가

있다.

다음으로，유저 장치 MU는, 제2 증명 수단 SU2P에 있어서의 처리를 실행하고, (β,B)의 정당성 증명문 ProofB를<119>

작성하고(FUJ12), 통신 수단을 이용해서 ProofB를 송신한다(FUJ13).  이슈어 장치 MI는, 통신 수단을 이용해서

ProofB를 수신하고(FII11), ProofB가 정당한지 아닌지를 확인한다(FII12).  여기에서, ProofB의 정당성이 확인

되지 않았을 경우, 이슈어 장치 MI는 이슈잉 수단을 종료한다(FII13).   또한，안전성의 관점으로부터 FUJ12,

FUJ13,  FII11,  FUJ12,  FUJ13에 있어서의 처리를 실행하는 것이 바람직하지만, 효율화 때문에 FUJ12,  FUJ13,

FII11, FUJ12, FUJ13에 있어서의 처리를 생략하여도 된다.

ProofB의 정당성이 확인되었을 경우,  이슈어 장치 MI는 e∈Γ로 되는 소수를 랜덤하게 선택하고(FII14),  b=<120>

(β,a0)
1/e
 mod n를 산출한다(FII15).  산출된 (e,b)는 통신 수단 MUC에 의해 유저 장치 MU에 송신된다(FII16).

유저  장치  MU는,  (e,b)를  수신하여(FUJ14),  a
x
a0=b

e
 mod  n이  성립하는지의 여부를 판정하고,  성립하지 않을<121>

경우, 조이닝 수단 FUJ를 종료한다(FUJ15, FUJ16).  다음으로， 유저 장치 MU는, e∈Γ이 성립하는지의 여부를

판정하고, 혹시 e∈Γ가 성립하지 않을 경우, 조이닝 수단 FUJ에 있어서의 처리를 종료한다 (FUJ17, FUJ18).

또한，안전성의 관점으로부터 FUJ17, FUJ18을 행하는 것이 바람직하지만, 효율화 때문에 생략하여도 된다.

다음으로, 유저 장치 MU는, (β, b, B)를 공개 키 기억부에 저장하고(FUJ19), 또한 x를 비밀 키 기억부에 저장<122>

한다(FUJ20). 

다음으로， 도 7을 이용해서 서명 수단 MUS에 있어서의 처리에 대해서 설명한다.<123>

서명 장치 MU는, 우선 (θ, μ, ε, κ, 이슈어의 공개 키 ipk, 오프너 공개 키 opk, 공개 키 upk, 비밀 키<124>

usk)를 읽어들이고(FUS1),  암호화 수순 SUE를 따라서 처리를 실행하고, B의 암호문 Ｃｉｐｈｅｒ를 작성한다

(FUS2).  다음으로, 서명 작성 수순 SUS에 따라서 처리를 실행하고, 지식의 서명 Proof(M)을 작성하여(FUS3),

(Ｃｉｐｈｅｒ,Proof(M))을 서명문으로서 세트하고, 출력한다(FUS4).

도 7을 이용해서 검증 수순 FVV에 대해서 설명한다.<125>

검증 장치 MV는, 우선 (θ, μ, ε, κ, 이슈어의 공개 키 ipk, 오프너 공개 키 opk, Signature)를 읽어들인다<126>

(FVV1).  다음으로, 지식의 서명 검증 수순을 행하고, Proof(M)의 정당성을 검증한다(FVV2).  그리고 나서，

Proof(M)이 정당하다면정당한 취지의 메시지를 출력하고(FVV4), Proof(M)이 정당하지 않으면 부당한 취지의 메

시지를 출력한다(FVV5).

도 8을 이용해서 오픈 수단에 있어서의 처리에 대해서 설명한다.<127>

오프너 장치 MO는, 우선 (θ, μ, ε, κ, 이슈어의 공개 키 ipk, 오프너 공개 키 opk, 오프너 비밀 키osk)를<128>

읽어들인다(FOO1).  다음으로，지식의 서명 검증 수순을 따라서 처리를 실행하고, Proof(M)의 정당성을 검증하
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여(FOO2), 복호 수순을 행하여 Ｃｉｐｈｅｒ를 복호하고(FOO3), 통신 장치를 이용해서 B를 유저 특정 정보 기억

장치 ML에 송신한다(FOO4, FOO5).

유저 특정 정보 기억 장치 ML은, B를 수신하면(FLO1), B에 대응하는 유저의 ID인 유저 명 i를 검색하고, 유저<129>

명 i를 유지하고 있는 경우에는 통신 장치를 이용하여 오프너 장치 MO에 송신한다(FLO2).  한편，유저 명 i를

유지하고 있지 않은 경우에는, 유저 명 i를 유지하지 않고 있다는 취지의 메시지를 오프너 장치 M0에 통지한다.

오프너 장치 MO는, 유저 특정 정보 기억 장치 ML로부터의 회신을 수신하고(FOO5), 유저 특정 정보 기억 장치 ML<130>

로부터 수신한 회신이 유저 명 i를 포함하는 경우에는, 유저 명 i를 출력하여 정지하고(FOO6, FOO7), 유저 명 i

를 포함하지 않는 경우에는 유저 명 i가 존재하지 않는다는 취지를 나타내는 메시지를 출력하여 정지한다.

또한，본 실시 형태에서는，오프너 장치 MO가 유저 명 I(또는 유저 명 i가 존재하지 않는다는 취지를 나타내는<131>

메시지)를 출력하는 경우에 대하여 설명했지만, 유저 특정 정보 기억 장치 ML이 유저 명 I(또는 유저 명 i가 존

재하지 않는다는 취지를 나타내는 메시지)를 출력하여도 된다．

다음으로，도 9를 이용하여 암호용 키 페어 생성 수순에 대하여 설명한다.<132>

우선，유저 특정 정보 기억 장치 M이 Lκ를 읽어들여(SOG1), 랜덤하게 y∈Zq를 선택하고(SOG2), Q1=yP로 하고<133>

(SOG3), 또한 Q2∈G을 랜덤하게 선택한다(SOG4).  그리고，(P,Q1,Q2)을 공개 키로 하고(SOG5), y를 비밀 키로 한

다(SOR6).

도 9를 이용하여 암호화 수순에 대하여 설명한다.<134>

유저 장치 MU는, 우선 κ 및 암호키 페어 epk를 읽어들여(FOG1), ρ∈Zq를 랜덤하게 선택한다(FOG2).  다음으로<135>

，(G', H'1, H'2)=(ρG, B+ρH1, B+ρH2)을 산출하고(FOG3), 암호문(G', H'1, H'2)을 출력한다(FOG4).

도 9를 이용하여 복호화 수순에 대하여 설명한다.<136>

오프너 장치 MO는, 우선 암호키 페어(epk, esk)를 읽어들여(FOD1), M=G'-xH'1을 산출하고(FOD2), 평문 M을 출력<137>

한다(FOD3).

도 1O을 이용하여 이슈어 키 정당성 증명문 작성 수순에 대하여 설명한다.<138>

이슈어 장치 MI는, a1=g, a2=h mod n으로 하고(SIP1), i=0,1,2에 대하여 Si=Ti
-1
 mod φ(n)을 산출한다(SIP2).<139>

다음으로，이슈어 장치 MI는, i=0,1,2에 대하여 κ+ε비트의 수 S'i을 선택하고(SIP3), 또한 i=0,1,2에 대하여

κ+ε비트의 수 T'i을 선택한다(SIP4).  다음으로，α=S'i로, α'=T'i로 하고, b'i=a
α
 mod n, a'i=ai

α'
 mod n,

c=Hash1({ai},{b'i},{a'i})를 산출한다(SIP5, SIP6, SIP7).

다음으로，이슈어  장치  MI는,  i=0,1,2에  대하여  S"i=cSi+S'i  및  T"i=cTi+T'i를  산출하고(SIP8,  SIP),<140>

(c,{S"i},{Ti})를 출력한다(SIP10).

도 11을 이용하여 지식의 서명 생성 수순 SUS에 대하여 설명한다.<141>

유저 장치 MU는, 우선 (θ,μ,ε,κ,이슈어 공개 키 ipk, 오프너 공개 키 opk, 공개 키 upk, 비밀 키 usk)를 읽<142>

어들여(SUS1), 0 보다 크고 2
θ+ε

 보다 작은 정수 s,t,u을 랜덤하게 선택하고(SUS2), χ0=bh
u
 mod n을 산출한다

(SUS3).  다음으로, α=2
γ
로 하여, (χ1,χ2)=(g

e-α
h
s
,g

u
h
t
) mod n을 산출하고(SUS4), ｜｜x'｜｜=｜｜e'｜｜=λ

+θ+2ε+μ을 만족시키는 정수 x',e',u',s',t',u'1,t'1를 랜덤하게 선택한다(SUS5).  다음으로，p'∈Zq를 랜덤

하게 선택하고(SUS6),  α=u'1로,  α'=2
γ
로,  α"=t'1으로 하여,  d1=a

-x'
χ0

e'
h
-(α+α"u')

 mod  n을  산출한다(SUS7).

다음으로，d2=χ2

-e
g
α
h
α"

 mod n을 산출하고(SUS8), (d3,d4) = (g
e'
h
s'
,g

u'
h
t'
) mod n을 산출한다(SUS9).  다음으로

，(U,V1,V2)  =  (ρ'G,x'G+ρ'H1,x'G+ρ'H2)을  산출하고(SUS10),  Ｃｏｍｍｉｔ=(χ0,(χ1,χ

2),d1,d2,(d3,d4),(U,V1,V2))으로  한다(SUS11).   l=Hash2(ipk,  opk,  Ｃｉｐｈｅｒ,  Ｃｏｍｍｉｔ,  M)으로  한다
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(SUS12).  다음으로，x"=lx+x',e"=l(e-2
γ
)+e',u"=lu+u',s"=ls+s', t"=lt+t', u"1=lu(e-2

γ
)+e'+u'1, t"1=lt(e-2

γ
)+t'1, ρ"=lρ+ρ'을 산출한다(SUS13).  다음으로，Ｒｅｓｐｏｎｓｅ= (x", e", u", s", t", u"1, t"1, ρ")

으로 하고(SUS14), Signature=(χ0,(χ1,χ2)),l,Ｒｅｓｐｏｎｓｅ)를 출력한다(SUS15).

도 12를 이용하여 지식의 서명 검증 수순에 대하여 설명한다.<143>

검증 장치 MV는, (M, Signature)가 입력되면，(θ,μ,ε,κ, 이슈어의 공개 키 ipk, 오프너 공개 키 opk)를 읽<144>

어들인다(SVV1).   여기에서, Signature=(Ｃｉｐｈｅｒ,(χ0,(χ1,χ2)),l,Ｒｅｓｐｏｎｓｅ)이며, Ｃｉｐｈｅｒ

=(G',H'1,H'2),  그리고 Ｒｅｓｐｏｎｓｅ=(x",e",u",s",t",u"1,t"1,ρ")이다.  다음으로， 검증 장치 MV는, α

=u"1로, α'=2
γ
로, α"=t"1로 하여, d'''1=a0

-1
a
-x"
χ0

e"+1α'
h
-(α+α'u")

 mod n을 산출한다(SVV2).  다음으로，d'''2=χ

2

―e"
g
α
h
α"

 mod n을 산출한다(SVV3).  다음으로，(d'''3,d'''4)=(χ1

―1
g
e"
h
s"
,χ2

-1
g
u"
h
t"
) mod n을 산출한다(SVV4).

다음으로，(U''',V'''1,V'''2)=(-lP+ρ"G,―lQ1+x"G+ρ"H1,-lQ2+x"G+ρ"H2)을  산출한다(SVV5).   다음으로，Ｃｏ

ｍｍｉｔ'''=(χ0,(χ1,χ2),d'''1,d'''2,(d'''3,d'''4),(U''',V'''1,V'''2))로 한다(SVV6).  

다음으로， 검증 장치 MV는, l=Hash2(이슈어의 공개 키 ipk, 오프너 공개 키 opk, Ｃｏｍｍｉｔ''', Ｃｉｐｈｅ<145>

ｒ, Ｒｅｓｐｏｎｓｅ, M)이 성립하는지의 여부를 확인하고(SVV7), 성립하지 않는 경우에는 Reject를 출력한다

(SVV10).  그리고， 마지막으로, ｜｜x"｜｜, ｜｜e"｜｜＜λ+ε+μ+1이 성립하는지의 여부를 확인하고(SVV8),

성립하는 경우는 Accept를 출력하고(SVV9), 성립하지 않는 경우는 Reject를 출력한다(SVV10). 

다음으로，스트레이트 라인 익스트랙터블에 의해 C의 정당성을 증명하는 제1 증명 수순에 대하여 도 13을 이용<146>

하여 설명한다.  또한，스트레이트 라인 익스트랙터블에 의한 정당성의 증명의 구체적인 수순에 대해서는 비특

허 문헌 10을 참조하는 것으로 한다.

스트레이트 라인 익스트랙터블에 의한 정당성의 증명 방법은 몇 가지 있지만, 어느 방법으로 행하여도 되며, 하<147>

기의 방법에 한정되는 것은 아니다.

N, ν를 세큐리티 파라미터로 한다.  벡터 a의 제i 성분을 ai로 나타낸다.  또한，<·,·>에 의해 내적을 나타<148>

낸다.  즉, 벡터 a,b의 내적은, <a,b>=a1b1+‥·+aNbN으로 나타낸다.  

유저 장치 MU는, 우선 a,C,x',이슈어 공개 키 ipk의 일부 n 및 N,ν,ε,λ를 읽어들여 (SUP1P1), X0,1,..., X0,N<149>

을 R1로부터 랜덤하게 선택한다(SUP1P2).  다음으로， 각 j에 대하여 X1,j=x'+x0,j을 산출하고(SUP1P3), i=0,1에

대하여 Yi=(Xi,1, ..., Xi,N으로 한다(SUP1P4).  다음으로， 랜덤하게 ν비트의 비트 열 r을 선택하고(SUP1P5),

Ci,j=Hash3(a,C,{Xi,j},i,j,r)을  산출한다(SUP1P6).   다음으로，V=(u1,...,uN)=Hash4(a,C,{Ci,j})을  산출한다

(SUP1P7).   다음으로，X=<V,Y0>을  산출하고(SUP1P8),  L=a
X
을  산출하고  (SUP1P9),  K  =  (c1,...,cN)  =

Hash5(a,C,{Ci,j},L,r)을 산출하고(SUP1P10),  또한 각 j에 대하여 α=cj로 하여 ξj=Xα,j을 산출한다(SUP1P11).

여기에서, Ξ=(ξ1,..., ξλ) 로 하고(SUP1P12), 마지막으로 서명문(r,{Ci,j,L,Ξ})을 출력한다(SUP1P13).

다음으로，제１ 검증 수단에 있어서의 구체적인 처리에 대하여 도 14를 이용하여 설명한다.<150>

이슈어  장치  MI는,  우선  (a,C,n,(r,{Ci,j},L,Ξ),N,ν,ε,λ)을  읽어들여(SI1V1),<151>

V'''=(u'''1,...,u'''N)=Hash4(a,C,{Ci,j})을  산출한다(SI1V2).   다음으로，

K'''=(c'''1,...,c'''N)=Hash5(a,C,{Ci,j},L,r)을 산출한다(SI1V3).   다음으로， 각 j에 대하여,  α=cj로 하여

Hash3(a,C,ξj,c'''j,j,r)=Cα,j이 성립하는지의 여부를 확인하고, 성립하는 경우는 b=accept로 하고, 성립하지

않는 경우에는 b=reject로 한다(SI1V4).  그리고， b가 accept인가 아닌가를 확인하고(SI1V5), b가 reject이면

b을 출력한다.  한편，b가 accept라면 이슈어 장치 MI는, g
<V''',Ξ>

=h
<V''',K'''>

L이 성립하는지의 여부를 확인하고,

a
<V''', Ξ>

=h
<V''',K'''>

가 만족되지 않는 경우에는 b를 reject로 갱신하고(SI1V6), b를 출력한다.

구간 증명 수순 SUIP 및 구간 검증 수순 SIIV에 대하여 설명한다.<152>
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상술한 바와 같이, 구간 증명 수순 SUIP는, C의 a를 베이스로 한 이산 대수x'가 구간 Λ에 속해 있는 것을 증명<153>

하는 정당성 증명문 ProofIC을 작성하고, 구간 검증 수순 SIIV는 ProofIC의 정당성을 검증한다.

구간 증명 수순 SUIP·구간 검증 수순 SIIV는, 이산 대수가 사전에 정해진 구간에 속하는 것을 증명하는 증명<154>

검증 방법이면 어느 방법을 사용하여도 된다．이러한 증명 검증 방법으로서는, 예를 들면 비특허 문헌 11에 기

재된 방법이 있다.

제２ 증명 수순 SU2P의 구체적인 처리 수순에 대하여 도 15를 이용하여 설명한다.<155>

우선，(β,B,x,이슈어의 공개 키 ipk, 오프너 공개 키 opk)를 읽어들여(SU2P1), λ+μ+ε 비트의 정수 x'을 랜<156>

덤하게 선택한다(SU2P2).  다음으로，β'=β
x'
 mod n, B'=B

x'
을 산출하고(SU2P3), c=Hash2(β',B',β,B,x, 이슈

어의 공개 키 ipk,오프너 공개 키 opk)를 산출한다(SU2P4).   또한，X=cx+x'을 산출하고(SU2P5),  마지막으로

(β',B',X)을 출력한다(SU2P6).

제２ 검증 수순 SI2V의 구체적인 처리 수순에 대하여 도 15를 이용하여 설명한다.<157>

이슈어  장치  MI는,  우선  ((β',B,X),  이슈어의  공개  키  ipk,  오프너  공개  키  opk)을  읽어들이고(SI2V1),<158>

c=Hash2(β',B',β,B,x, 이슈어의 공개 키 ipk, 오프너 공개 키 opk)를 산출한다(SI2V2).  그리고， X≤λ+μ+

ε비트가 성립하는지의 여부를 확인하고(SI2V3), 성립하지 않는 경우에는 reject를 출력한다(SI2V6).   X≤λ+

μ+ε이 성립하는 경우는, a
X
=β

c
β' mod n, 그리고 XG=cB+B'가 성립하는지의 여부를 확인한다(SI2V4).  성립하

는 경우는, accept를 출력하고(SI2V5), 성립하지 않는 경우에는, reject를 출력한다(SI2V6).

[제2 실시 형태]<159>

본 실시 형태의 장치 구성은, 서명 수단 FUS 및 검증 수단 FVV를 제외하고, 제1 실시 형태와 마찬가지이다.<160>

서명 수단 FUS는, 제1 실시 형태에 있어서의 서명 수단 FUS와 같이 Ｃｏｍｍｉｔ,l,Ｒｅｓｐｏｎｓｅ를 생성한<161>

다.  그리고， 서명문으로서 (Ｃｏｍｍｉｔ,Ｒｅｓｐｏｎｓｅ)을 세트한다.

검증 수단 FVV에 있어서의 처리에 대하여 도 16을 이용하여 설명한다.  (M,Signature)이 입력되면， 검증 장치<162>

MV는,  우선 (θ,μ,ε,κ,  이슈어의 공개 키 ipk,  오프너 공개 키 opk)를 읽어들인다(SVV1).   단， 여기서

Signature=(Ｃｉｐｈｅｒ, Ｃｏｍｍｉｔ, Ｒｅｓｐｏｎｓｅ)이며, Ｃｉｐｈｅｒ=(G',H'1,H'2), Ｃｏｍｍｉｔ=(χ

0, (χ1,χ2),d1,d2,(d3,d4),(U,V1,V2)), 그리고 Ｒｅｓｐｏｎｓｅ=(x",e",u",s",t",u"1,t"1,ρ")이다.

검증 수단 FVV는, 우선 서명문의 일부인 Ｃｏｍｍｉｔ를 이용하여, l=Hash2(이슈어의 공개 키 ipk, 오프너 공개<163>

키 opk, Ｃｉｐｈｅｒ, Ｃｏｍｍｉｔ,M)을 산출한다(SVV2).  그리고，l을 이용하여 제1 실시 형태에 따른 검증

수단  FVV(도  12에  도시함)의  SVV2  내지  SVV6와  같은  처리에  의해,  Ｃｏｍｍｉｔ'''을  산출한다(SVV3  내지

SVV7).  다음으로，산출한 Ｃｏｍｍｉｔ'''이 서명문의 일부인 Ｃｏｍｍｉｔ'''와 일치하는지의 여부를 확인하

고, 일치하지 않는 경우에는 Reject를 출력한다(SVV8).  일치하고 있었던 경우에는, 제1 실시 형태에 따른 검증

수단 FVV(도 12에 도시함)의 SVV8 이하와 마찬가지로，｜｜x'｜｜, ｜｜e"｜｜<λ+ε+μ+l이 성립하는지의 여부

를  확인하고(SVV9),  성립하는  경우는  Accept를  출력하고(SVV1O),  성립하지  않는  경우에는Reject를  출력한다

(SVV11).

[제3 실시 형태]<164>

본 실시 형태에서는，Identity Escrow 방식을 실현한다.  Identity Escrow 방식에 대해서는 비특허 문헌 12를<165>

참고하기로 한다.

본 실시 형태의 장치 구성은, 제1 실시 형태와 유사하지만(도 17에 도시함), 서명 수단 FUS 대신에 피인증 수단<166>

FUA가 있으며, 서명 작성 수순 SUS 대신에 증명 수순 SUP가 있다.  또한，제1 실시 형태의 검증 수단 SUV와 제3

실시 형태의 검증 수단 SUV는 서로 다른 수단이다.  피인증 수단 FUA와 검증 수단 SUV는, 서로 통신을 하면서

계산을 진행시킨다.  또한， 제1 실시 형태와 달리， 유저 장치 MU는 서명을 출력하기 위한 수단 FOB을 가지지

않는다.

피인증 수단 FUA 및 검증 수단 SUV에 있어서의 구체적인 처리에 대하여 설명한다.  우선， 유저 장치 MU는, 제1<167>

실시 형태에 따른 지식의 서명 수단과 동일한 방법에서 암호화 수순 SUE를 실행하고, B의 암호문 Ｃｉｐｈｅｒ
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를 생성한다(도 9에 도시함).  

그리고, 유저 장치 MU는, 증명 수순 SUP를 개시하고, 검증 장치는 검증 수단 SVV에 있어서의 처리를 개시한다.<168>

증명 수순 SUP 및 검증 수단 SVV에 대하여, 도18 내지 도 21에 의거하여 설명한다.

우선， 유저 장치 MU는, 제1 실시 형태의 서명 수단 FUS(도 11에 도시함)의 SUS2 내지 SUS11과 동일한 방법에<169>

의해 Ｃｏｍｍｉｔ=(χ0,(χ1,χ2),d1,d2,(d3,d4),(U,V1,V2))를 산출한다(SUS2 내지 SUS11).

다음으로，유저 장치 MU는, 통신 장치를 이용하여 Ｃｏｍｍｉｔ를 검증 장치 MY에 송신한다(SUS12).  검증 장치<170>

MV는, Ｃｏｍｍｉｔ를 수신하면(SVV1), μ비트의 정수 l을 랜덤하게 선택하고, 통신 장치를 이용하여 l을 유저

장치로 송신한다(SVV2).  

유저 장치 MU는, l을 수신하면(SUS13), l을 이용하여 제1 실시 형태에 따른 서명 수단 FUS(도 11에 도시함)의<171>

SUS14와 마찬가지의 방법을 따라서 Ｒｅｓｐｏｎｓｅ를 산출하고, 통신 장치를 이용하여 Ｒｅｓｐｏｎｓｅ를 검

증 장치 MV에 송신한다(SUS14,15).

검증 장치 MV는, Ｒｅｓｐｏｎｓｅ를 수신하면 Ｒｅｓｐｏｎｓｅ와 χ0,(χ1,χ2)를 이용하여 제1 실시 형태의<172>

검증 수단 FVV(도 12에 도시함)의 SVV1 내지 SVV6와 마찬가지의 계산을 실행하고, Ｃｏｍｍｉｔ'''을 산출한다

(SVV5 내지 SVV10).

그리고, 검증 장치 MV는, Ｃｏｍｍｉｔ=Ｃｏｍｍｉｔ'''이 성립하는지의 여부를 확인하고(SVV11), 성립하지 않<173>

는 경우에는 Reject를 출력한다(SVV14).  한편，성립한 경우에는, 제1 실시 형태에 따른 검증 장치 MV(도 12에

도시함)의 SVV8 이하의 처리를 실행한다.

즉,  ｜｜x"｜｜,  ｜｜e"｜｜<λ+ε+μ+l인지의 여부를 판정하고(SVV12),  성립하는 경우는 Accept를  출력하고<174>

(SVV13), 성립하지 않는 경우에는 Reject를 출력한다(SVV14).

[제4 실시 형태]<175>

본 실시 형태는, 제１ 증명 수단 SU1P와 제１ 검증 수순 SI1V를 제외하고는, 제1 실시 형태와 마찬가지이다.<176>

제1 실시 형태에서 설명한 바와 같이, 제１ 증명 수순 SU1P에는 스트레이트 라인 익스트랙터블의 증명 방법이면

어떤 것을 이용해도 된다． 그러나，본 실시 형태에서는，제1 실시 형태와는 다른 스트레이트 라인 익스트랙터

블 증명 방법을 이용한다.

제１ 증명 수단 SU1P에 있어서의 처리에 대하여 도 22를 이용하여 설명한다.<177>

N, ν를 세큐리티 파라미터라고 한다.<178>

유저 장치 MU는, 우선 (a,C,x',n,N,ν,ε,λ)을 읽어들여(SUP1P1), j=1,...,N에 대하여 λ+ε비트의 정수 X0,j<179>

를  랜덤하게  선택한다(SUP1P2).   다음으로，j=1,...,N에  대하여  X1,j=x'+X0,j을  랜덤하게  선택한다(SUP1P3).

i=0,1, j=1, ···,N에 대하여 ε비트의 정수 ri,j를 랜덤하게 선택한다(SUP1P4).

그리고, j=1, ···, N에 대하여 Ci,j=Hash3(a,C,Xi,j,ri,j)를 산출하고(SUP1P5), j=1,···,N에 대하여, α=X0,j<180>

로 하여, Lj=a
α
 mod n을 산출한다(SUP1P6).

다음으로，j=1, ···, N에 대하여 cj=Hash6(a,C,Lj,j)을 산출하고(SUP1P7), j=1,···,N에 대하여 α=cj로 하<181>

여 ξj=Xα,j로으로 한다(SUP1P8).  그리고， 마지막으로, 증명문({Ci,j},{cj},{ξj}))을 출력한다(SUP1P9).  

제１ 검증 수순 SI1V에 대하여 도 22를 이용하여 설명한다.<182>

이슈어 장치 MI는, 우선 (a,C,n,({Ci,j},{ξj})을 읽어들이고(SI1V1), j=1,···,N에 대하여, α=ξj로, α'=cj<183>

로 하여,  L'''j=a
α
C
-α'

을 산출한다(SI1V2).

다음으로，j=1, ···,N에 대하여, cj=Hash6(a,C,L'''j,j)이 성립하는지의 여부를 확인한다(SI1V3).  그리고，<184>

모든 j=1, ···,N에 대하여 cj=Hash6(a,C,L'''j,j)이 성립하고 있는 경우에는, Accept를 출력하고(SI1V4), 성

립하지 않는 경우에는 Reject를 출력한다(SI1V5).
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또한，제2 및 3 실시 형태에 따른 제１ 증명 수단 SU1P도 제1 실시 형태의 제1 증명 수단 SU1P과 마찬가지로 스<185>

트레이트 라인 익스트랙터블한 것이면, 이것에 한정되지 않는다.  따라서, 제2 및 3 실시 형태에 따른 제１ 증

명 수단 SU1P, 제１ 검증 수순 SI1V를 제4 실시 형태의 제1 증명 수단 SU1P, 제１ 검증 수순 SI1V로 치환해도

된다.

산업상 이용 가능성

본 발명은, 이슈어가 아니라 오프너에 오픈 수단이 제공되고, 오픈 수단을 실행 할 때에 필요한 데이터에 이슈<186>

어의 키 페어가 포함되지 않기 때문에, 이슈어가 부정한 방법에서 작성한 공개 키를 작성했다고 하더라도 오픈

수단을 적정하게 실행할 수 있다.

또한, 본 발명은, 멤버의 키 페어를 위조할 수 없는 것을 비특허 문헌 1과 동일한 방법으로 증명할 수 있고,<187>

ElGama1 암호 방식이 안전한 것을 나타내는 방법 과 동일한 방법에 의해 서명문의 일부인 암호문을 오프너 이외

는 해독할 수 없는 것을 이산 대수 가정으로부터 나타낼 수 있다.  또한, Schnorr 서명이 안전하다는 것을 증명

하는 것과 동일한 방법으로 지식의 서명이 extractability를 갖는 것을 랜덤 오라클 가정으로부터 나타낼 수 있

다.

또한， 본 발명은, 이슈어가 부정한 방법에서 작성한 공개 키를 공개했다고 해도 오픈 수단은 정확하게 동작하<188>

기 위해서, 비특허 문헌 1과는 달리 이슈어의 공개 키의 일부인 n이 RSA 모듈러스인 것의 증명문을 작성할 필요

가 없다.

또한, 본 발명은, 강한 RSA 가정, L 상의 decision Diffie Helman 가정 및 랜덤 오라클 가정만으로 안전성을 증<189>

명할 수 있고, 비특허 문헌 1과 달리 n의 소인수를 법으로 하는 유한체 상에서의 이산 대수 문제가 곤란하게 될

일이 없기 때문에, n의 비트 수를 비특허 문헌 1의 방식의 반으로 할 수 있다．

도면의 간단한 설명

도 1은 본 실시 형태에 따른 그룹 서명 방식의 구성을 도시하는 블록도.<41>

도 2는 본 실시 형태에 따른 그룹 서명 방식의 처리를 나타내는 흐름도.<42>

도 3은 본 실시 형태에 따른 그룹 서명 방식의 처리를 나타내는 흐름도.<43>

도 4는 본 실시 형태에 따른 그룹 서명 방식의 처리를 나타내는 흐름도.<44>

도 5는 본 실시 형태에 따른 그룹 서명 방식의 처리를 나타내는 흐름도.<45>

도 6은 본 실시 형태에 따른 그룹 서명 방식의 처리를 나타내는 흐름도.<46>

도 7은 본 실시 형태에 따른 그룹 서명 방식의 처리를 나타내는 흐름도.<47>

도 8은 본 실시 형태에 따른 그룹 서명 방식의 처리를 나타내는 흐름도.<48>

도 9는 본 실시 형태에 따른 그룹 서명 방식의 처리를 나타내는 흐름도.<49>

도 10은 본 실시 형태에 따른 그룹 서명 방식의 처리를 나타내는 흐름도.<50>

도 11은 본 실시 형태에 따른 그룹 서명 방식의 처리를 나타내는 흐름도.<51>

도 12는 본 실시 형태에 따른 그룹 서명 방식의 처리를 나타내는 흐름도.<52>

도 13은 본 실시 형태에 따른 그룹 서명 방식의 처리를 나타내는 흐름도.<53>

도 14는 본 실시 형태에 따른 그룹 서명 방식의 처리를 나타내는 흐름도.<54>

도 15는 본 실시 형태에 따른 그룹 서명 방식의 처리를 나타내는 흐름도.<55>

도 16는 본 실시 형태에 따른 그룹 서명 방식의 처리를 나타내는 흐름도.<56>

도 17은 본 실시 형태에 따른 그룹 서명 방식의 처리를 나타내는 흐름도.<57>

도 18은 본 실시 형태에 따른 그룹 서명 방식의 구성을 나타내는 블록도.<58>

도 19는 본 실시 형태에 따른 그룹 서명 방식의 처리를 나타내는 흐름도.<59>
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도 20은 본 실시 형태에 따른 그룹 서명 방식의 처리를 나타내는 흐름도.<60>

도 21은 본 실시 형태에 따른 그룹 서명 방식의 처리를 나타내는 흐름도.<61>

도 22는 본 실시 형태에 따른 그룹 서명 방식의 처리를 나타내는 흐름도.<62>

도면

    도면1
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    도면2
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    도면3
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    도면4
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    도면5
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    도면6
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