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RESUMO
“Sistema e método para dispositivos “Bluetooth” andénimos”

E apresentado se um método e aparelho para permitir
comunicag¢des andnimas de um primeiro dispositivo “Bluetooth”
(10) para um segundo dispositivo “Bluetooth” (15), em que &
obtido e wutilizado um numero de identificacdo temporario
(135), associado ao primeiro dispositivo “Bluetooth” (10) nas
transmissdes do primeiro dispositivo *“Bluetcoth” (10) para o
segundo dispositivo “Bluetooth” (15). Un  numero de
identificagdo tempordrio (135) ndo proporciona uma indicagédo
clara do dispositivo de comunicag¢des “Bluetooth” particular
que estd a transmitir as mensagens.
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DESCRICAO
“Sistema e método para dispositivos “Bluetooth” andénimos”

CAMPO TECNICO

O presente invento refere-se a dispositivos “Bluetooth”
e, mais em particular, a permissdo de comunicagdes andnimas
entre dispositivos que utilizam o protocolo de comunicagdes
“Bluetooth”.

ANTECEDENTES DO INVENTO

Em WO 00/60823 ¢é apresentado um método de atribuicdo de
um endereco de protocolo Internet a um terminal mdével numa
rede de telecomunicacdes.

Em EP 0 998 (098 ¢ apresentado um método para
estabelecimento e manutengdo de uma ligagdoc TCP movel para
terminais méveis, apesar dos enderecos IP dos terminais
méveis variarem constantemente durante a ligacdo TCP
estabelecida.

As especificacbes preliminares da Internet de JOHN Z
WANG ALMON TANG MOTOROLA: “Universal Mobile 1IP (UMIP)
Location  Management; draft-wang-mobileip-umip-00.txt” de
Marc¢o de 2000 (2000-03), IETF STANDARD-WORKING-DRAFT,
INTERNET ENGINEERING TASK FORCE, IETF, CH; PAT R CALHOUN SUN
MICROSYSTEMS LABORATORIES CHARLES E PERKINS NOKIA RESERCH
CENTER: *“Mobile IP Network Access Identifier Extension for
Ipvd; draft-letf-mobileip-mn-nai-06.txt;” de 5 de Janeiro de
2000 (2000-01-05), IETF STANDARD-WORKING-DRAFT, INTERNET
ENGINEERING TASK FORCE, IETF,CH; LACHU ARAVAMUDHAN MARK R
O’BRIEN BASAVARAJ PATIL: “NAT Resolution for Wireless
Networks; draft-ietf-mobileip-nai-wn-00.txt;” de Fevereiro de
1999 (1999-02), IETF STANDARD-WORKING-DRAFT, INTERNET
ENGINEERING TASK FORCE, IETF, CH apresentam pormenores das
normas de redes sem fios.

O protocolo de comunicag¢des “Bluetooth” (“Bluetooth” &
uma marca registada de “Telefonaktiebolaget LM Ericsson”) &
um protocclo de comunicagdes de curto alcance de radio sem
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fios que possibilita que dispositivos tais como telefones
méveis, computadores e outros dispositivos electrénicos,
comuniquem entre si através de distancias curtas. Quando uma
comunicagdo utiliza este protocolo, uma unidade de radio
“Bluetooth” transmite através da ligacdo sem fios um nUmero
de identidade 1unico, que permite a outros dispositivos
identificarem e enderecarem a unidade de rdadio “Bluetooth”.
Apesar da utilizacdo do numero de identidade unico ser
necessdria para o funcionamento de unidades que utilizam o
protocclo de comunicagdes “Bluetooth”, esta necessidade
representa uma ameaga a seguranga e privacidade de pessoas
que utilizam um dispositivo “Bluetooth”.

Isto é devido ao facto da presenga de um dispositivo
“Bluetocoth” poder ser detectada através da identificacdo do
seu numero de identificagdo Unico. Se alguém poder registar a
presenca de uma unidade de *“Bluetooth” especifica e tiver
também sido capaz de identificar um individuo particular gque
utiliza este dispositivo, esta pessoa pode identificar
através da presencga do dispositivo *“Bluetooth” que a pessoa
especifica estd presente num local particular. Em algumas
circunstancias este tipo de procedimento de identificacgdo
pode ser altamente indesejdvel. Deste modo, surgiu a
necessidade de algum método de interac¢do entre dispositivos
“Bluetooth” que nao disponibilize necessariamente a
identidade do dispositivo “Bluetooth” e, deste mocdo, o
individuo que utiliza o dispositivo ndo fique de forma fdacil
acessivel,

SUMARIO DO INVENTO

E aqui apresentado um métodoc para permissdo de
comunicagdes andnimas entre um primeiro dispositivo de rede
sem fios e um segundo dispositivo de rede sem fios como
definido na reivindicacdo 1 e um dispositivo de rede sem fios
como definido na reivindicacdo 13. As concretizagdes do
presente invento resolvem o problema anterior e outros com um
sistema e método que permite a ocorréncia de comunicacdes
andénimas entre um primeiro dispositivo de comunicagdes
“Bluetooth” e um segundo dispositivo de comunicagdes
“Bluetooth”. Numa primeira concretizagdo, um primeiro
dispositivo de comunicagdes “Bluetooth” gera um numero de
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identificagdo temporédrio gue ¢ inserido nas transmissdes do
primeiro dispositivo de comunicagdes “Bluetooth” para o
segundo dispositivo de comunicagbes “Bluetooth”. OQutras
concretizacbes tém o primeiro dispositivo de comunicagdes
“Bluetooth” que utiliza numeros de identificag¢do gerados de
forma aleatdria a fim de primeiro estabelecer as comunicagdes
com o segundo dispositivo de comunicag¢des “Bluetooth” e
depois a recepgdo de um numero de identificacgdo tempordrio do
segundo dispositivo “Bluetooth” para suportar as
comunicacgdes.

BREVE DESCRICAO DOS DESENHOS

Pode ser obtida uma compreensdo mais completa do método
e do aparelho do presente invento por referéncia a seguinte
descrigac pormenorizada quandc considerada em conjunto com 0sS
desenhos em anexo, em que:

a Fig. 1 ilustra o formato de um endereco “Bluetooth”;

a Fig. 2 é um diagrama de Dblocos gque ilustra os
dispositivos “Bluetooth” que podem comunicar de forma andnima
entre si;

a Fig. 3 ilustra uma primeira concretizacgdo de um método
para comunicacdo andénima entre dispositivos “Bluetooth”;

a Fig. 4 ilustra uma concretizacdo alternativa de um
método para comunicagdo andénima entre dispositivos
“Bluetocoth”;

a Fig. 5 1lustra ainda uma outra concretizacdo de um
método para comunicacgdo andénima entre dispositivos
“Bluetooth”;

a Fig. 6 1ilustra ainda uma outra concretizag¢dao de um
método para comunicagao anénima entre dispositivos
“Bluetooth”;

a Fig. 7 ilustra uma mensagem transmitida entre
dispositivos “Bluetooth” com a utilizag¢do do método da Fig.
5.
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a Fig. 8 ilustra um enderecgo “Bluetooth” gerado de forma
aleatdria;

a Fig. 9 é um fluxograma que ilustra um método para
gerar o endereg¢o “Bluetooth” aleatdrio da Fig. 8.

as Fig. 10A e 10B ilustram ainda outra concretizag¢do de
um método para comunicacdo andénima entre dispositivos
“Bluetooth”;

a Fig. 11 ilustra ainda uma outra concretizacao de um
método para comunicagdo anénima entre dispositivos

“Bluetocoth”;

a Fig. 12 ilustra ainda ocutra concretizacdo de um método
para comunicacao andnima entre dispositivos “Bluetooth”;

a Fig. 13 ilustra einda outra concretizacdo de um método
para ccmunicacao andnima entre dispositivos “Bluetooth”;

a Fig. 14 ilustra ainda ocutra concretizacdo de um método
para comunicacao andnima entre dispositivos “Bluetooth”; e

a Fig. 15 ilustra einda ocutra concretizacdo de um método
para comunicacdo andénima entre dispositivos “Bluetooth”.

DESCRICAC PORMENORIZADA

Referindo agora os desenhos e, mais em particular a Fig.
1, onde estd ilustrado um exemplo de um enderego de
dispositivo “Bluetocoth” (BD_addr) de acordo com 0O presente
formato, utilizado no protocolo de comunicagdes “Bluetooth”.
Um endereco de dispositivo “Bluetooth” tem um comprimento de
48 bits, A LAP (parte inferior do endereco) 2 e a UAP (parte
superior do enderec¢o) 4 formam a porcdo significativa do
BD_addr e estd ligada pela NAP (parte ndo significativa do
endereco) 6. A LAP é formada por 24 bits, a UAP é formada por
8 bits e a NAP ¢ formada por 16 bits de modo a proporcionar ©
endereco de 48 bits.

O codigo de acesso “Bluetooth” compreende a primeira
parte de cada pacote transmitido no protocolc “Bluetooth”.
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Alguns dos c¢d6digos de acesso utilizados em “Bluetooth” sdo
determinados de forma univoca pela LAP no endereco de
dispositivo “Bluetooth”. Existem quatro tipos diferentes de
cédigos de acesso. O cédigo de acesso ao canal (CAC) é obtido
da LAP 2 do mestre. O cdédigo de acesso ao dispositivo (DAC) é
obtido da LAP 2 do escravo. O cddigo de acesso de
interrogacao (IAC) pode ser de duas formas diferentes mas &
obtido dos valores LAP dedicados especiais nao relacionados
com qualquer BD_addr especifico.

Deste modo, o CAC e o DAC podem ser utilizados para
seguir a localizacdaoc de um utilizador especifico. Para além
disso, © endereg¢o “Bluetooth” completo é enviado num pacote
de sincronizagao de salto de frequéncia especial (FHS)
utilizado em certas ocasibes. O esquema de salto de
frequéncia em “Bluetooth” é determinado por uma sequéncia de
salto. O cdlculo da sequéncia de salto utiliza pardmetros de
entrada diferentes. Para o0 estado de ligagdo, sao utilizados
a LAP e, pelo menos, 0s quatro bits mais significativos na
UAP do dispositivo mestre. Para o estado de chamada, ¢é
utilizada a LAP/UAP da unidade de chamada. TIsto torna
teoricamente possivel obter informagdo sobre a LAP e o0s
quatro bits mais significativos da UAP com base no esquema de
salto observado. 0s Dbits significativos do endere¢o do
dispositivec mestre numa ligacao podem, deste modo, ser
revelados.

Referindo agora a Fig. 2, na mesma ¢ 1ilustrado um
diagrama de blocos funcional de um sistema que disponibiliza
comunicagdes “Bluetooth” andénimas entre um  primeiro
dispositivo  “Bluetooth” 10 e um segundo dispositivo
“Bluetooth” 15. Cada um dos dispositivos “Bluetooth” inclui
uma pastilha “Bluetooth” 20 para permitir comunicag¢des
“Bluetooth” entre o primeiro dispositive *“Bluetooth” 10 e o
segundec dispositivo “Bluetooth” 15. Uma guantidade de
estruturas e/ou algoritmos pode ser implementada em cada um
dos circuitos “Bluetooth” 20 a fim de disponibilizar a
funcionalidade de 1ligagdo “Bluetooth” andnima do presente
invento. No entanto, deverd ser entendido que apenas alguns
destes algoritmos e/ou estruturas sdo necessdrias para a
implementagdo das vdrias concretizagdes descritas nas Figs. 2
a 11 e que ndo é necessdrio que cada uma das estruturas ou
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algoritmos esteja presente. Para além disso, 0s algoritmos e
estruturas descritos podem ser implementados fora da pastilha
“Bluetooth” 20, se desejado.

Cada pastilha “Bluetooth” 20 inclui um algoritmo 25, gque
permite a geragdo de um numero de identificagdo temporario
para um dispositivo “Bluetooth” 10, 15 de cada vez que ©
dispositivo envia mensagens ou respostas que incluem o nUmero
de identidade do dispositivo “Bluetooth”. O algoritmo 25 para
geracdo de um numero de identificagdo tempordrio pode ser
integrado na pastilha *“Bluetooth” 20 de um dispositivo
“Bluetocoth” 10, 15, descarregado para o dispositivo
“Bluetocoth” 10, 15 ou seleccionado pelo utilizador. O
algoritmo particular 25 nac ¢é 1mportante para © pProcesso
excepto para a parte do nivel de seguranga e privacidade
proporcionado pelo algoritmo. O algoritmo 25 deve gerar um
numero de identificag¢do “Bluetooth” que satisfaz os formatos
de ntmeros de identificacgdo existentes e/ou futuros.

A pastilha “Bluetocoth” 20 pode, além disso, incluir uma
zona de armazenamento 30 para armazenamento tempordrio de um
numero de identificagdo tempordrio gerado pelo algoritmo 25.
Para além disso, uma tabela de identificag¢dao 55 pode ser
utilizada, em que podem ser armazenados o©s 1lidentificadores
temporarios para outros dispositivos “Bluetooth” 15 com 0sS
quais um dispositivo “Bluetooth” 10 estd em comunicagdc no
momentc., Finalmente, um numero de identificacdo fixo normal
40 ¢ armazenado na pastilha “Bluetooth” 20 ou associado
algures a mesma para ser disponibilizado para operagdes que
requerem necessariamente o numero de identificacdo fixo.

Como descrito anteriormente em relacdo ao algoritmo 25
da Fig. 2, uma quantidade de algoritmos pode implementar
varios métodos para proporcionarem comunicagdes “Bluetcooth”
anénimas entre um primeiro dispositivo “Bluetooth” 10 e um
segundc dispositivo “Bluetocoth” 15. Uma variedade destes
métodos ¢é descrita em relacdao as Figs. 3 a 15. Referindo
agora para a Fig. 3, é ilustrada uma concretizagdo em que um
dispositivo “Bluetooth” gera um numero de identificagao
tempordrio no passo 50. A geracdo do ntUmero de identificacéo
temporario no passo 50 pode ser feita numa base periddica, em
intervalos de tempo aleatdérios ou em resposta a cada
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transac¢ao entre o primeiro dispositivo “Bluetocoth” 10 e o
segundc dispositivo “Bluetooth” 15. O dispositivo “Bluetooth”
10 transmite com a utilizacdao do numerco de identificacado
tempordrio no passo 55 em resposta a um pedido recebido de
interrogacao de um segundo dispositivo “Bluetooth” 15. O
numero de identificacdo tempordrio pode ser armazenado na
zona de armazenamento tempordria 30 mencionada antericrmente
em relacdo a Fig. 2. O numero de identificacdo temporéario
pode ser também alterado durante um periodo de transaccgdo.
Neste caso, os dispositivos “Bluetooth” trocam 0 novo numero
de identificacgao ou as instrugdes de como gerar um numero de
identificacdo temporédrio com base no conhecimento do ntmero
de identificacdo existente.

Referindo agora a Fig. 4, na mesma ¢ ilustrada uma
concretizagao alternativa, em gque um c¢bédigo de acesso &
proporcicnado em conjunto com o numero de identificacgdc
temporario em resposta a um pedido entre uma primeira unidade
“Bluetocoth” 10 e uma segunda unidade “Bluetooth” 15. Como na
concretizacado anterior, o primeiroc dispositivo “Bluetooth” 10
gera no passo 60 um numero de identificacdo tempordrio para o
primeiro dispositivo “Bluetooth” 10, 0O primeiro dispesitivo
“Bluetocoth” 10 gera também no passo 65 um cédigo de acesso
que inclui informacdo sobre o formato e a categoria do numero
de identidade tempordrio. Podem ser usados coédigos de acesso
actualmente definidos no momento na especificacgdo Bluetooth”.
Os c¢ddigos de acesso proporcionam a possibilidade de que
outro né possa manipular formatos de ID alternativos. O nd
pode gerar formatos de ID alternativos que podem nao
satisfazer totalmente a especificagdo da norma que utiliza o©
cédigo de acesso. Em resposta a uma interrogagdc ou pedido, o
primeiro dispositivo “Bluetooth” 10 transmite no passo 70 o
numero de identificacgdo temporario e o cddigo de acesso a um
segundo dispositivo “Bluetooth” 15, A vantagem deste métcodo &
que © mesmo prepara a possibilidade do segundo dispositivo
“Bluetooth” 10 manipular os formatos de numeros de
identificacéao alternativos que podem nao satisfazer
completamente uma especificacdo da norma. Esta capacidade
pode ndo ser desejavel devido a mesma reduzir a capacidade de
operacdo geral entre as unidades, mas podia ser desejavel em
certas aplica¢des que tenham reguisitos de maior privacidade.
Os codigos de acesso definidos actualmente na especificacao
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de “Bluetooth” (“Bluetooth” Special Interest Group,
Specification of the “Bluetooth” System Version 1.0, Volumes
1 e 2) podem ser usados para esta finalidade.

Referindo agora a Fig. 5, na mesma é ilustrada ainda uma
outra concretizagao alternativa do método do presente
invento. Nesta concretizacao, 0 primeiro dispositivo
“Bluetooth” 10 inicialmente gera no passc 75 um numero de
identificacdo aleatdério. Uma interrogagdac para um sServigo ou
classe particulares de dispositivo é transmitida do primeiro
dispositiveo  “Bluetooth” 10 no passo 80. 0O primeiro
dispositivo “Bluetooth” 10 recebe no passo 85 um certo numero
de respostas a sua interrogagdo. O primeiro dispositivo
“Bluetooth” 10 selecciona no passo 90 o servico ou
dispositivo desejado que respcndeu as interrogacdes recebidas
e estabelece uma ligagao com uma unidade seleccionada com a
utilizacgdo do numero de identificag¢ao aleatdrio, gerado como
0 numero identificador de “Bluetooth”. Apds a seleccdo do
servigo ou dispositivo, o primeiro dispositivo “Bluetooth” 10
transmite um pedido para um numero de identificacédo
tempordrio no passo 95 para o segundo dispositivo “Bluetooth”
15 do qual estd a solicitar um servigo ou dispositivo. O
pedido utiliza ainda o numero de identificagdo aleatdério como
0 numero identificador de “Bluetocth”. O primeiro dispositivo
“Bluetocoth” 10 recebe e utiliza um numero de identificacado
tempordrio disponibilizado no passo 100 para a duracgdo de uma
transaccdo entre o primeiro dispositivo “Bluetooth” 10 e o
segundc dispositivo “Bluetooth” 15. Em qualguer ponto durante
ou depois da transacgdo, o primeiro dispositivo “Bluetooth”
10 pode concluir a utilizacdao do numero de identificagdo
temporario no passo 105. Isto pode acontecer em resposta ao
primeiro dispositivo “Bluetooth” 10 deixar a zona ou por O
numero de identificacdo temporédrio ter expirado depois de um
periodo de tempo predeterminado. Se o numero de identificagdo
temporario expirar durante uma transacgdo, um novo numero de
identificagdo tempordrio pode ser obtido por repetigdo dos
passos 75 a 100.

Referindo agora a Fig. 6, na mesma ¢ ilustrada ainda UMA
outra concretizacdo em que o primeiro dispositivo “Bluetooth”
10 estabelece primeiro, no passo 110, uma ligagaoc com a
utilizacdo de um numero de identificagdo seleccionado de
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forma aleatdria como o numero identificador #“Bluetooth”. A
utilizacdo do numero de identificagdao aleatdrio permite o
estabelecimento, no passo 115, de uma ligacao com a
utilizacdo de um numero de identificacdo tempordrio como o
numero identificador “Bluetooth” como descrito anteriormente
em relagdo a Fig. 5. O passo de interrogacdo 120 monitoriza o
tempo de expiragdo do numero de identificacgdo temporario
estabelecido no passo 115 e apds o numero de identificacao
tempordrio ter expirado, o numero de identificacgdo tempordrio
¢ substituido no passo 125. Como mostrado na Fig. 7, ©
periode de tempo que um numero de identificacao temporario
pode estar activo pode ser estabelecido numa mensagem 130,
transmitida de um segundo dispositivo “Bluetcoth” 15 para um
primeiro dispositivo “Bluetooth” 10 em resposta a um pedido
do primeiro dispositivo “Bluetooth” 10. Podiam estar
incluidos na mensagem 130 o numero de identificacao
tempordrio 135 e um periodo de mensagem 140 para indicar o
periodc de tempo que o numero de identificacgdo tempordrio 135
estd activo.

Referindo agora as Figs. 8 e 9, nas mesmas ¢ ilustrada
uma concretizacao de um método para geragdoc do enderego
“Bluetocoth” aleatdério referido nas Figs. 5 e 6. Este método
utiliza enderegos “Bluetooth” de curta duracao
(BD_addr_active) que sdc escolhidos de forma aleatdéria, mas
todas as unidades incluem também um endereco “Bluetooth” de
longa duracdo (BD_addr). O endereco activo, BD_addr_active,
inclui o mesmo campo NAP 136 que o BD_addr. O enderego
BD_addr_active é obtido pela geracgdo aleatdria de 32 bits no
passo 137 quando é activado um médulo “Bluetooth”. Os 32 bits
aleatdrios podem ser gerados de acordo com qualquer método.
Estes 32 bits aleatdrios determinam os campos LAP 138 e UAP
139 no enderego BD_addr_active. Os campos LAP 138 e UAP 139
sdo também actualizados periodicamente no passo 141 para que
0s 32 bits aleatdérios voltem a ser seleccionados.

Logo que o endere¢o BD_addr_active aleatdério tiver sido
gerado, o processo de interrogacdo prosseguird do mesmo modo
como actualmente concebido na especificacaoc “Bluetooth” no
passo 142 excepto que o enderego utilizado num pacote FHS
(sequéncia de salto de frequéncia) compreende o enderecgo
BD_addr_active. Um primeiro pacote FHS contém o endereco
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BD_addr_active do mestre. O0s pacotes FHS seguintes podem
conter o BD_addr do mestre transmitido no espag¢o vazio ou, em
alternativa, pode transmitir o BD_addr do mestre num formato
cifrado com uma certa chave de unidade andnima pertencente ao
escravo, O procedimento de chamada no protocolo de
comunicag¢des “Bluetooth” prossegue de acordo com a
especificacaoc “Bluetooth” actualmente definida no passo 143
excepto que o codigo de acesso (CAC e DAC), bem como o©
esquema de salto de frequéncia, sao baseados nos enderegos
BD_addr_active.

Depois de terem sido feitas uma interrogagdo e uma
chamada entre uma unidade mestre e uma escrava com a
utilizacao dos enderecos BD_addr_active, a unidade mestre nao
conhece o BD_addr da unidade escrava e vice-versa. Uma vez
estabelecida uma ligacao, as unidades mestre e escrava podem
realizar um procedimento de emparelhamento de segurancga para
permitirem que seja estabelecida uma ligacdo cifrada entre as
duas unidades, para que o0s endere¢os BD_addr para cada
unidade possam ser trocados.

Referindo agora as Figs. 1l0a e 10b, nas mesmas ¢
ilustrada uma concretizacdo adicional em que é estabelecida
uma liga¢do no passo 145 com a utilizagdo de um numerc de
identificacao aleatério do primeiro dispositivo “Bluetooth”
10. Uma vez estabelecida uma ligacdo entre um primeiro
dispositive  “Bluetooth” 10 e um segundo dispositivo
“Bluetooth” 15 com a utilizacao do numero de identificacao
aleatdério, pode ser realizado um emparelhamento de seguranga
entre os dois dispositivos no passo 150. Em consequéncia do
emparelhamento de segurancga, os dispositivos “Bluetocoth”
trocam no passo 155 numeros cifrados de identificacédo
“Bluetooth” ndo tempordrios e um valor de dindice. Cada
unidade “Bluetooth” tem o seu proéprio wvalor de indice
separado.

Posteriormente, quando o) primeiro e o) segundo
dispositivo “Bluetooth” desejarem contactar entre si, ¢&
gerado um numero de identificagdo pseudo aleatdério no passo
160 pelo dispositivo “Bluetooth” que contacta com a
utilizagdo do ntmero de identificagdo ndo tempordrio e do
valor de indice. O dispositivo “Bluetcoth” que contacta chama
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no passo 165 o outro dispositivo “Bluetooth” com a utilizacgao
do numero de identificacdo pseudo aleatdério. O dispositivo
“Bluetooth” que contacta monitoriza uma resposta para a
chamada no passo 170. Apds a recepcdo de uma resposta a
chamada, ¢é estabelecida uma ligacdo no passo 180 entre os
dispositivos “Bluetooth”. Se ndo for recebida resposta, pode
ser estabelecida uma ligacgdo com a utilizagdo de outro método
no passo 175, por exemplo, o método descrito na Fig. 5.

Referindo agora a Fig. 11, na mesma ¢ ilustrada uma
concretizagao alternativa em que apds a entrada em
comunicac¢dao de um primeiro dispositivo “Bluetooth” 10 com um
segundo dispositivo “Bluetcoth” 15, o primeiro dispositivo
“Bluetocoth” 10 solicita em 185 um numero de identificacao
tempordrio do segundo dispositivo “Bluetocth” 15. Apds a
recepgdo do numerc de identificacdo temporaric do segundo
dispositivo “Bluetooth” 15, 0 primeiro dispositivo
“Bluetocoth” 10 estabelece comunicagao com o  segundo
dispositivo “Bluetooth” 15 no passo 190 com a utilizacao do
numero de identificacgdo temporario proporcionado.

Na concretizagao ilustrada na Fig. 12, pelo menos um
dispositivo “Bluetooth” no sistema emite simbolos de
identidade no passo 195. Quando um dispositivo “Bluetooth”
deseja  estabelecer comunicag¢ao com outro dispositivo
“Bluetooth”, o dispositivo aceita um simbolo de identidade no
passo 200 e estabelece comunicagBes com a utilizacdo do
simbolo de identidade em 205,

Referindo agora a Fig. 13, ¢ i1lustrada ainda outra
concretizacao, em que um dispositivo “Bluetooth” 10 armazena
no passo 210 numeros de identificacdo tempordriocs multiplos,
por exemplo, na zona de armazenamento 20 descrita na Fig. 1.
Apds a necessidade de estabelecer wuma ligagdo com um
dispositivo “Bluetooth” separado 15, um dos numeros de
identificagdao multiplos ¢ seleccionado de forma aleatdria no
passo 215. Pode ser estabelecida uma ligacao no passo 220 com
a utilizacdo do numerc de identificacdo seleccionado de forma
aleatdria.

Referindo agora a Fig. 14, na mesma ¢é ilustrada ainda
uma outra concretizacdo, em que um dispositivo “Bluetcoth”
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solicita um numero de identificacdo tempordrio de uma fonte
independente no passo 225. O dispositivo “Bluetooth” que estd
a interrogar recebe no passo 230 um numero de identificacgao
temporario da fonte independente através, por exemplo, de uma
rede sem fios publica ou de uma ligagdo *“Bluetooth”. O
dispositivo “Bluetooth” 10 pode, entdo, estabelecer uma
ligagdo no passo 235 com a wutilizagdo do numero de
identificacao temporario disponibilizado. As fontes
independentes de onde o dispositivo “Bluetooth” pode receber
0 numerc de identificacdo tempordrio incluem, por exemplo,
servidor de rede, servidor de rede sem fios, servidor
Internet, etc.

Referindo agora, por fim, a Fig. 15, na mesma ¢&
ilustrada ainda uma outra concretizacdo em gue @ as
interrogac¢des e as comunicag¢des transmitidas de um primeiro
dispositivo “Bluetooth” 10 para um segundo dispositivo
“Bluetooth” 240 incluem um nuUmero de identificag¢do temporario

com & interrogagcdc ou a comunicacgao. O dispositivo
“Bluetcoth” 15 contactado responde a interrogacgdo com a
utilizagao do numero de identificagéo temporario

disponibilizado no passo 245 sem ir através do processo de
geragac ou obtencac de um outro numero de identificacgao
temporario.

Com a utilizagao das concretizagdes descritas acima, um
dispositivo “Bluetocoth” pode agir como uma entidade andénima
que permite comunicag¢bdes com outro dispositivo “Bluetooth”
sem disponibilizar facilmente a identidade do dispositivo em
comunicagdo ou do utilizador associado ao dispositivo
“Bluetooth”. Qualquer identificagdo de utilizador pode ser
feita de uma forma segura no nivel de aplicagdo de forma
independente da identidade “Bluetooth”. Deste modo,
individuos naoc autorizados ndo podem determinar de forma
inadequada gquem estd a utilizar um dispositivo *“Bluetooth”
particular.

A descricgdo anterior é de uma concretizagdo preferida
para implementagdo do invento e o 4&ambito do invento nao
deverd ser limitado necessariamente por esta descrigdo. O
ambito do presente invento &, em vez disso, definido pelas
reivindicacdes seguintes.

Lisboa, 2010-12-09
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REIVINDICACOES

1 - Método para permissao de comunicag¢dbes andnimas
entre um primeiro dispositivo de rede sem fios (10) e um
segundo dispositivo de rede sem fics (15) sem revelagac de
uma identidade fixa (40) do primeiro dispositivo de rede sem
fios, compreendendo o método os passos de:

- geracdao (50, 75) de um numero de identificacao
temporario pelo primeiro dispositivo de rede sem fios
pela wutilizacao de um algoritmo (25) no primeiro
dispositivo de rede sem fios;

- insercdo (90) do numero de identificacgdo tempordrio
como um nUmero de identificacdo de rede sem fios para as
mensagens a serem transmitidas do primeiro dispositivo
de rede sem fios; e

- transmissao (55, 95) das mensagens do primeiro
dispositivo de rede sem fios para o segundo dispositivo
de rede sem fios sem disponibilizar a identidade fixa do
primeiro dispositivo de rede sem fios.

2 - Método de acordo com a reivindicagdo 1, que
compreende ainda o passo de geragdo periddica de um novo
numero de identificacdo tempordrio para ser associado ao
primeiro dispositivo de rede sem fios.

3 - Método de acocrdo com a reivindicagdo 2, que
compreende ainda o passo de inserg¢ao de um pericdo de tempo
em que o numero de identificacdo tempordrio é valido, pelo
menos, numa das mensagens.

4 - Método de acordo com a reivindicagdo 1, em que o
primeiro dispositivo de rede sem fios é um dispositivo
“Bluetocoth”, que compreende uma pastilha “Bluetooth”; e o
passo de geracac compreende ainda a geracdao do numero de
identificacgdo tempordrio na pastilha “Bluetooth”.

5 - Método de acordo com qualquer uma das
reivindicagbes 1 a 4, em que © passo de geragao compreende
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ainda o passo de geragdo do numero de identificacédo
temporario em intervalos aleatdrios.

6 - Método de acordo com qualquer uma das
reivindicagdes 1 a 5, em que © passc de geragdo compreende
ainda o passo de geragdo do numero de identificacéao
temporario num inicio de uma transacgao.

7 - Método de acordo com qualquer uma das
reivindicagdes 1 a 6, que também inclui os passos de geracdo
de um cdédigo de acesso que identifica um formato do numero de
identificacdo tempordrio.

8 - Método de acordo com a vreivindicagcao 7, que
compreende ainda a transmissdo do c¢dédigo de acesso pelo
primeiro dispositivo de rede sem fios para o segundo
dispositive de rede sem fios.

9 - Método de acordo com qualquer uma das
reivindicagbes 1 a 8, em qgque 0 passo de geracdo compreende
ainda os passos de:

- armazenamento de nuUmeros de identificacdoc tempordrios
multiplos no primeiro dispositivo de rede sem fios; e

- seleccgdo aleatdéria de um dos numeros de identificacao
tempordarios miltiplos como o numero de identificacgdo
temporario.

10 - Método de acordo com qualguer uma das
reivindicagbes 1 a 9, em qgque o primeiro e o segundo
dispositivos de rede sem fics sdo dispositivos “Bluetooth”.

11 - Método de acordo com qualguer uma das
reivindicagbes 1 a 10, em que a comunicagdo andénima utiliza
um protocolo de comunicag¢des “Bluetooth”.

12 - Método de acordo com qualguer uma das
reivindicagdes 1 a 11, em que o numero de identificagdo sem
fios é um numero de identificacao “Bluetooth”.
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13 - Dispositivo de rede sem fios (10) para permissaoc de
comunicacgdes andnimas com um outro dispositivo de rede sem
fios (15) sem revelar uma identidade fixa (40) do dispositivo
de rede sem fios, compreendendo o dispositivo de rede sem
fios:

- meios (20) para insercdo de um numero de identificacao
temporario (135) como um numero de identificagao de rede
sem fios em mensagens (130) a serem transmitidas do
dispositivo de rede sem fios;

caracterizado por o dispositivo de rede sem fios
compreender ainda:

- meios (25) para geracdo do numerc de identificacéo
temporario (135), utilizando um algoritmo no dispositivo
de rede sem fios;

- meios (20) para transmissdo das mensagens (130) para o
cutro dispositivo de rede sem fios sem fornecimento da
identidade fixa (40) do dispositivo de rede sem fios.

14 - Dispositivo de rede sem fios de acordo com a
reivindicacdo 13, em que o dispositivo de rede sem fios é um
dispositivo “Bluetooth”.

15 - Dispositivo de rede sem fios de acordo com a
reivindicacdao 13 ou 14, que compreende ainda uma primeira
zona de armazenamento (30) para armazenamentc do numerc de
identificacdo tempordrio.

16 - Dispositiveo de rede sem fios de acordo com a
reivindicacdo 15, que compreende ainda uma segunda zona de
armazenamento (40) para armazenamento de um numero de
identificagao fixo, associado ao dispositivo de rede sem
fios.

17 - Dispositivo de rede sem fios de acordo com qualquer
uma das reivindicagdes 13 a 16, que compreende ainda uma
tabela (55) para armazenamento de numeros de identificacao
temporarios, associados a outros dispositivos de rede sem
fios que comunicam com o dispositivo de rede sem fios.

Lisboa, 2010-12-09
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