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(57)【特許請求の範囲】
【請求項１】
　ネットワークを介して接続されたコンテンツ受信装置にコンテンツを供給するコンテン
ツ供給装置において、
　前記コンテンツ受信装置がコンテンツをダウンロードするために必要なダウンロード制
御データと、前記コンテンツ受信装置がダウンロード済みのコンテンツを再生するために
必要な再生制御データを前記コンテンツ受信装置に供給する制御データ供給手段と、
　前記ダウンロード制御データに基づく前記コンテンツ受信装置からの要求に応じ、暗号
化されたコンテンツを供給するコンテンツ供給手段と、
　前記ダウンロード制御データに基づく前記コンテンツ受信装置からの要求に応じ、前記
暗号化されたコンテンツを復号するための鍵を含むライセンスを供給するとともに、
前記再生制御データに基づく前記コンテンツ受信装置からの要求に応じて前記ライセンス
を供給するライセンス供給手段と
　を含むコンテンツ供給装置。
【請求項２】
　前記ダウンロード制御データに基づく前記コンテンツ受信装置からの前記ライセンスの
要求に対応し、前記コンテンツ受信装置のユーザに対して課金または購入済みの権利数を
削減する処理を実行する課金手段を
　さらに含む請求項１に記載のコンテンツ供給装置。
【請求項３】
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　ネットワークを介して接続されたコンテンツ受信装置にコンテンツを供給するコンテン
ツ供給装置のコンテンツ供給方法において、
　前記コンテンツ受信装置がコンテンツをダウンロードするために必要なダウンロード制
御データを前記コンテンツ受信装置に供給し、
　前記ダウンロード制御データに基づく前記コンテンツ受信装置からの要求に応じ、前記
コンテンツ受信装置がダウンロード済みのコンテンツを再生するために必要な再生制御デ
ータを前記コンテンツ受信装置に供給し、
　前記ダウンロード制御データに基づく前記コンテンツ受信装置からの要求に応じ、暗号
化されたコンテンツを供給し、
　前記ダウンロード制御データに基づく前記コンテンツ受信装置からの要求に応じ、前記
暗号化されたコンテンツを復号するための鍵を含むライセンスを供給し、
　前記再生制御データに基づく前記コンテンツ受信装置からの要求に応じて前記ライセン
スを供給する
　ステップを含むコンテンツ供給方法。
【請求項４】
　ネットワークを介して接続されたコンテンツ受信装置にコンテンツを供給するコンテン
ツ供給装置の制御用のプログラムであって、
　前記コンテンツ受信装置がコンテンツをダウンロードするために必要なダウンロード制
御データを前記コンテンツ受信装置に供給し、
　前記ダウンロード制御データに基づく前記コンテンツ受信装置からの要求に応じ、前記
コンテンツ受信装置がダウンロード済みのコンテンツを再生するために必要な再生制御デ
ータを前記コンテンツ受信装置に供給し、
　前記ダウンロード制御データに基づく前記コンテンツ受信装置からの要求に応じ、暗号
化されたコンテンツを供給し、
　前記ダウンロード制御データに基づく前記コンテンツ受信装置からの要求に応じ、前記
暗号化されたコンテンツを復号するための鍵を含むライセンスを供給し、
　前記再生制御データに基づく前記コンテンツ受信装置からの要求に応じて前記ライセン
スを供給する
　ステップを含む処理をコンピュータに実行させるプログラム。
【請求項５】
　ネットワークを介して接続したコンテンツ供給装置からコンテンツを受信するコンテン
ツ受信装置において、
　ユーザの操作を入力する操作入力手段と、
　前記ユーザの操作に対応し、コンテンツをダウンロードするために必要なダウンロード
制御データを前記コンテンツ供給装置から取得し、前記ダウンロード制御データに基づい
て、暗号化されたコンテンツと前記コンテンツを再生するために必要な再生制御データを
前記コンテンツ供給装置からダウンロードするダウンロード手段と、
　前記暗号化されたコンテンツがダウンロードされたとき、前記ダウンロード制御データ
に基づいて、前記暗号化されたコンテンツを復号するための鍵を含むライセンスを前記コ
ンテンツ供給装置から取得するとともに、ダウンロード済みの前記暗号化されたコンテン
ツを再生するとき、前記再生制御データに基づいて取得済みの前記ライセンスを確認し、
確認結果に対応して前記ライセンスを再取得する取得手段と、
　取得された前記ライセンスを用いて、前記暗号化されたコンテンツを復号、再生する再
生手段と
　を含むコンテンツ受信装置。
【請求項６】
　前記取得手段は、前記暗号化されたコンテンツがダウンロードされたとき、前記ダウン
ロード制御データに基づいて、ダミーの前記ライセンスを前記コンテンツ供給装置から取
得するとともに、ダウンロード済みの前記暗号化されたコンテンツを再生するとき、前記
再生制御データに基づいて真の前記ライセンスを取得する
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　請求項５に記載のコンテンツ受信装置。
【請求項７】
　ネットワークを介して接続したコンテンツ供給装置からコンテンツを受信するコンテン
ツ受信装置のコンテンツ受信方法において、
　ユーザの操作を入力し、
　前記ユーザの操作に対応し、コンテンツをダウンロードするために必要なダウンロード
制御データを前記コンテンツ供給装置から取得し、
　前記ダウンロード制御データに基づいて、暗号化されたコンテンツと前記コンテンツを
再生するために必要な再生制御データを前記コンテンツ供給装置からダウンロードし、
　前記暗号化されたコンテンツがダウンロードされたとき、前記ダウンロード制御データ
に基づいて、前記暗号化されたコンテンツを復号するための鍵を含むライセンスを前記コ
ンテンツ供給装置から取得し、
　ダウンロード済みの前記暗号化されたコンテンツを再生するとき、前記再生制御データ
に基づいて取得済みの前記ライセンスを確認し、確認結果に対応して前記ライセンスを再
取得し、
　取得された前記ライセンスを用いて、前記暗号化されたコンテンツを復号、再生する
　ステップを含むコンテンツ受信方法。
【請求項８】
　ネットワークを介して接続したコンテンツ供給装置からコンテンツを受信するコンテン
ツ受信装置の制御用のプログラムであって、
　ユーザの操作を入力し、
　前記ユーザの操作に対応し、コンテンツをダウンロードするために必要なダウンロード
制御データを前記コンテンツ供給装置から取得し、
　前記ダウンロード制御データに基づいて、暗号化されたコンテンツと前記コンテンツを
再生するために必要な再生制御データを前記コンテンツ供給装置からダウンロードし、
　前記暗号化されたコンテンツがダウンロードされたとき、前記ダウンロード制御データ
に基づいて、前記暗号化されたコンテンツを復号するための鍵を含むライセンスを前記コ
ンテンツ供給装置から取得し、
　ダウンロード済みの前記暗号化されたコンテンツを再生するとき、前記再生制御データ
に基づいて取得済みの前記ライセンスを確認し、確認結果に対応して前記ライセンスを再
取得し、
　取得された前記ライセンスを用いて、前記暗号化されたコンテンツを復号、再生する
　ステップを含む処理をコンピュータに実行させるプログラム。
【請求項９】
　コンテンツを供給するコンテンツ供給装置と、ネットワークを介して前記コンテンツ供
給装置からコンテンツを受信するコンテンツ受信装置とからなるコンテンツダウンロード
システムにおいて、
　前記コンテンツ受信装置は、
　　ユーザの操作を入力する操作入力手段と、
　　前記ユーザの操作に対応し、コンテンツをダウンロードするために必要なダウンロー
ド制御データを前記コンテンツ供給装置から取得し、前記ダウンロード制御データに基づ
いて、暗号化されたコンテンツと前記コンテンツを再生するために必要な再生制御データ
を前記コンテンツ供給装置からダウンロードするダウンロード手段と、
　　前記暗号化されたコンテンツがダウンロードされたとき、前記ダウンロード制御デー
タに基づいて、前記暗号化されたコンテンツを復号するための鍵を含むライセンスを前記
コンテンツ供給装置から取得するとともに、ダウンロード済みの前記暗号化されたコンテ
ンツを再生するとき、前記再生制御データに基づいて取得済みの前記ライセンスを確認し
、確認結果に対応して前記ライセンスを再取得する取得手段と、
　　取得された前記ライセンスを用いて、前記暗号化されたコンテンツを復号、再生する
再生手段とを含み、
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　前記コンテンツ供給装置は、
　　前記コンテンツ受信装置がコンテンツをダウンロードするために必要な前記ダウンロ
ード制御データと、前記コンテンツ受信装置がダウンロード済みのコンテンツを再生する
ために必要な前記再生制御データを前記コンテンツ受信装置に供給する制御データ供給手
段と、
　　前記ダウンロード制御データに基づく前記コンテンツ受信装置からの要求に応じ、前
記暗号化されたコンテンツを供給するコンテンツ供給手段と、
　　前記ダウンロード制御データに基づく前記コンテンツ受信装置からの要求に応じ、前
記暗号化されたコンテンツを復号するための鍵を含む前記ライセンスを供給するとともに
、前記再生制御データに基づく前記コンテンツ受信装置からの要求に応じて前記ライセン
スを供給するライセンス供給手段とを含む
　コンテンツダウンロードシステム。
【請求項１０】
　ネットワークを介して接続されたコンテンツ受信装置にコンテンツを供給するコンテン
ツ供給装置において、
　前記コンテンツ受信装置からの要求に応じ、前記コンテンツ受信装置がコンテンツをダ
ウンロードするために必要なダウンロード制御データと、前記コンテンツ受信装置がダウ
ンロード済みのコンテンツを再生するために必要な再生制御データを前記コンテンツ受信
装置に供給する制御データ供給手段と、
　前記ダウンロード制御データに基づく前記コンテンツ受信装置からの要求に応じ、暗号
化されたコンテンツを供給するコンテンツ供給手段と、
　前記コンテンツのダウンロードが完了したときに通知される、前記ダウンロード制御デ
ータに基づく前記コンテンツ受信装置からの要求に応じ、前記暗号化されたコンテンツを
復号するための鍵を含む真ライセンス、または前記真ライセンスとは異なるダミーライセ
ンスの少なくとも一方を供給するライセンス供給手段と、
　前記コンテンツ受信装置から通知されるユーザによる購入済みコンテンツの購入を取り
消すキャンセル操作に応じ、対応する前記真ライセンスと前記ダミーライセンスの供給状
況に応じて、課金キャンセルの可否を判定する判定手段と、
　前記コンテンツ受信装置の前記ユーザによる購入操作に対応して前記コンテンツ受信装
置の前記ユーザに課金を行うとともに、前記判定手段によって課金キャンセル可と判定さ
れた場合のみ、前記コンテンツ受信装置の前記ユーザに対する課金をキャンセルする課金
手段と
　を含むコンテンツ供給装置。
【請求項１１】
　前記判定手段は、前記コンテンツ受信装置から通知される前記ユーザによる購入済みコ
ンテンツの購入を取り消すキャンセル操作に応じ、対応する前記真ライセンスおよび前記
ダミーライセンスが供給されていない場合には課金キャンセル可と判定し、対応する前記
真ライセンスまたは前記ダミーライセンスの少なくとも一方が供給されている場合には課
金キャンセル不可と判定する
　請求項１０に記載のコンテンツ供給装置。
【請求項１２】
　前記判定手段は、前記コンテンツ受信装置から通知される前記ユーザによる購入済みコ
ンテンツの購入を取り消すキャンセル操作に応じ、前記コンテンツ受信装置の機種情報に
基づいて前記課金キャンセルの可と判定した場合、さらに、対応する前記真ライセンスお
よび前記ダミーライセンスが供給されていない場合には課金キャンセル可と判定し、対応
する前記真ライセンスまたは前記ダミーライセンスの少なくとも一方が供給されている場
合には課金キャンセル不可と判定する
　請求項１１に記載のコンテンツ供給装置。
【請求項１３】
　前記ダウンロード制御データに基づく前記コンテンツ受信装置からの要求に応じ、前記
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ダミーライセンスを供給した場合、前記コンテンツ受信装置において前記コンテンツのダ
ウンロードが完了したと判断し、ダウンロード所要時間率、またはダウンロード成功率の
少なくとも一方を算出する算出手段を
　さらに含む請求項１０に記載のコンテンツ供給装置。
【請求項１４】
　ネットワークを介して接続されたコンテンツ受信装置にコンテンツを供給するコンテン
ツ供給装置のコンテンツ供給方法において、
　前記コンテンツ受信装置のユーザによるコンテンツを購入する購入操作に対応して前記
コンテンツ受信装置の前記ユーザに課金を行い、
　前記コンテンツ受信装置からの要求に応じ、前記コンテンツ受信装置がコンテンツをダ
ウンロードするために必要なダウンロード制御データを前記コンテンツ受信装置に供給し
、
　前記ダウンロード制御データに基づく前記コンテンツ受信装置からの要求に応じ、前記
コンテンツ受信装置がダウンロード済みのコンテンツを再生するために必要な再生制御デ
ータを前記コンテンツ受信装置に供給し、
　前記ダウンロード制御データに基づく前記コンテンツ受信装置からの要求に応じ、暗号
化されたコンテンツを供給し、
　前記コンテンツ受信装置から通知される前記ユーザによる購入済みコンテンツの購入を
取り消すキャンセル操作に応じ、対応する真ライセンスとダミーライセンスの供給状況に
応じて、課金キャンセルの可否を判定し、
　課金キャンセル可と判定した場合のみ、前記コンテンツ受信装置の前記ユーザに対する
課金をキャンセルする
　ステップを含むコンテンツ供給方法。
【請求項１５】
　ネットワークを介して接続されたコンテンツ受信装置にコンテンツを供給するコンテン
ツ供給装置の制御用のプログラムであって、
　前記コンテンツ受信装置のユーザによるコンテンツを購入する購入操作に対応して前記
コンテンツ受信装置の前記ユーザに課金を行い、
　前記コンテンツ受信装置からの要求に応じ、前記コンテンツ受信装置がコンテンツをダ
ウンロードするために必要なダウンロード制御データを前記コンテンツ受信装置に供給し
、
　前記ダウンロード制御データに基づく前記コンテンツ受信装置からの要求に応じ、前記
コンテンツ受信装置がダウンロード済みのコンテンツを再生するために必要な再生制御デ
ータを前記コンテンツ受信装置に供給し、
　前記ダウンロード制御データに基づく前記コンテンツ受信装置からの要求に応じ、暗号
化されたコンテンツを供給し、
　前記コンテンツ受信装置から通知される前記ユーザによる購入済みコンテンツの購入を
取り消すキャンセル操作に応じ、対応する真ライセンスとダミーライセンスの供給状況に
応じて、課金キャンセルの可否を判定し、
　課金キャンセル可と判定した場合のみ、前記コンテンツ受信装置の前記ユーザに対する
課金をキャンセルする
　ステップを含む処理をコンピュータに実行させるプログラム。
【請求項１６】
　ネットワークを介して接続したコンテンツ供給装置からコンテンツを受信するコンテン
ツ受信装置において、
　ユーザから入力される前記コンテンツを購入する購入操作に対応し、前記コンテンツを
ダウンロードするために必要なダウンロード制御データを前記コンテンツ供給装置から取
得し、前記ダウンロード制御データに基づいて、暗号化されたコンテンツと前記コンテン
ツを再生するために必要な再生制御データを前記コンテンツ供給装置からダウンロードす
るダウンロード手段と、
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　前記暗号化されたコンテンツのダウンロードが完了したとき、前記ダウンロード制御デ
ータに基づいて、前記暗号化されたコンテンツを復号するための鍵を含む真ライセンス、
または前記真ライセンスとは異なるダミーライセンスの少なくとも一方を前記コンテンツ
供給装置から取得する取得手段と、
　取得された前記真ライセンスを用いて、前記暗号化されたコンテンツを復号、再生する
再生手段と、
　前記ユーザから入力される購入済みコンテンツの購入を取り消すキャンセル操作に応じ
、前記キャンセル操作を前記コンテンツ供給装置に通知する通知手段と
　を含むコンテンツ受信装置。
【請求項１７】
　前記通知手段は、さらに、前記ユーザから入力される購入済みコンテンツの購入を取り
消すキャンセル操作に応じ、購入キャンセルの可否を判定する
　請求項１６に記載のコンテンツ受信装置。
【請求項１８】
　ネットワークを介して接続したコンテンツ供給装置からコンテンツを受信するコンテン
ツ受信装置のコンテンツ受信方法において、
　ユーザから入力される前記コンテンツを購入する購入操作に対応し、前記コンテンツを
ダウンロードするために必要なダウンロード制御データを前記コンテンツ供給装置から取
得し、
　前記ダウンロード制御データに基づいて、暗号化されたコンテンツと前記コンテンツを
再生するために必要な再生制御データを前記コンテンツ供給装置からダウンロードし、
　前記暗号化されたコンテンツのダウンロードが完了したとき、前記ダウンロード制御デ
ータに基づいて、前記暗号化されたコンテンツを復号するための鍵を含む真ライセンス、
または前記真ライセンスとは異なるダミーライセンスの少なくとも一方を前記コンテンツ
供給装置から取得し、
　取得された前記真ライセンスを用いて、前記暗号化されたコンテンツを復号、再生し、
　前記ユーザから入力される購入済みコンテンツの購入を取り消すキャンセル操作に応じ
、前記キャンセル操作を前記コンテンツ供給装置に通知する
　ステップを含むコンテンツ受信方法。
【請求項１９】
　ネットワークを介して接続したコンテンツ供給装置からコンテンツを受信するコンテン
ツ受信装置の制御用のプログラムであって、
　ユーザから入力される前記コンテンツを購入する購入操作に対応し、前記コンテンツを
ダウンロードするために必要なダウンロード制御データを前記コンテンツ供給装置から取
得し、
　前記ダウンロード制御データに基づいて、暗号化されたコンテンツと前記コンテンツを
再生するために必要な再生制御データを前記コンテンツ供給装置からダウンロードし、
　前記暗号化されたコンテンツのダウンロードが完了したとき、前記ダウンロード制御デ
ータに基づいて、前記暗号化されたコンテンツを復号するための鍵を含む真ライセンス、
または前記真ライセンスとは異なるダミーライセンスの少なくとも一方を前記コンテンツ
供給装置から取得し、
　取得された前記真ライセンスを用いて、前記暗号化されたコンテンツを復号、再生し、
　前記ユーザから入力される購入済みコンテンツの購入を取り消すキャンセル操作に応じ
、前記キャンセル操作を前記コンテンツ供給装置に通知する
　ステップを含む処理をコンピュータに実行させるプログラム。
【請求項２０】
　コンテンツを供給するコンテンツ供給装置と、ネットワークを介して前記コンテンツ供
給装置からコンテンツを受信するコンテンツ受信装置とからなるコンテンツダウンロード
システムにおいて、
　前記コンテンツ受信装置は、
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　　ユーザから入力される前記コンテンツを購入する購入操作に対応し、前記コンテンツ
をダウンロードするために必要なダウンロード制御データを前記コンテンツ供給装置から
取得し、前記ダウンロード制御データに基づいて、暗号化されたコンテンツと前記コンテ
ンツを再生するために必要な再生制御データを前記コンテンツ供給装置からダウンロード
するダウンロード手段と、
　　前記暗号化されたコンテンツのダウンロードが完了したとき、前記ダウンロード制御
データに基づいて、前記暗号化されたコンテンツを復号するための鍵を含む真ライセンス
、または前記真ライセンスとは異なるダミーライセンスの少なくとも一方を前記コンテン
ツ供給装置から取得する取得手段と、
　　取得された前記真ライセンスを用いて、前記暗号化されたコンテンツを復号、再生す
る再生手段と、
　　前記ユーザから入力される購入済みコンテンツの購入を取り消すキャンセル操作に対
応し、前記キャンセル操作を前記コンテンツ供給装置に通知する通知手段とを含み、
　前記コンテンツ供給装置は、
　　前記コンテンツ受信装置からの要求に応じ、前記コンテンツ受信装置がコンテンツを
ダウンロードするために必要な前記ダウンロード制御データと、前記コンテンツ受信装置
がダウンロード済みのコンテンツを再生するために必要な前記再生制御データを前記コン
テンツ受信装置に供給する制御データ供給手段と、
　　前記ダウンロード制御データに基づく前記コンテンツ受信装置からの要求に応じ、前
記暗号化されたコンテンツを供給するコンテンツ供給手段と、
　　前記ダウンロード制御データに基づく前記コンテンツ受信装置からの要求に応じ、前
記真ライセンス、または前記ダミーライセンスの少なくとも一方を供給するライセンス供
給手段と、
　　前記コンテンツ受信装置から通知される前記ユーザによる前記キャンセル操作に応じ
、対応する前記真ライセンスと前記ダミーライセンスの供給状況に応じて、課金キャンセ
ルの可否を判定する判定手段と、
　　前記コンテンツ受信装置の前記ユーザによる前記購入操作に対応して前記コンテンツ
受信装置の前記ユーザに課金を行うとともに、前記判定手段によって課金キャンセル可と
判定された場合のみ、前記コンテンツ受信装置の前記ユーザに対する課金をキャンセルす
る課金手段とを含む
　コンテンツダウンロードシステム。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、コンテンツ供給装置およびコンテンツ供給方法、コンテンツ受信装置および
コンテンツ受信方法、プログラム、並びにコンテンツダウンロードシステムに関し、特に
、ダウンロードして蓄積しているコンテンツをユーザが任意のタイミングで利用できるコ
ンテンツダウンロードサービスを実現する場合に用いて好適なコンテンツ供給装置および
コンテンツ供給方法、コンテンツ受信装置およびコンテンツ受信方法、プログラム、並び
にコンテンツダウンロードシステムに関する。
【背景技術】
【０００２】
　インタネットに代表される高速データ通信ネットワークの普及に伴い、既に楽曲、映像
、コンピュータプログラムなどの様々なコンテンツを商品とするコンテンツダウンロード
サービスが存在する（例えば、特許文献１参照）。
【０００３】
　しかしながら、既存のコンテンツダウンロードサービスはいずれもパーソナルコンピュ
ータ向けのサービスであって、例えばテレビジョン受像機のように誰もが容易に利用でき
るものとは言い難い。
【０００４】
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　特に映像（対応する音声や字幕を含む）を商品としたコンテンツダウンロードサービス
の場合、その本格的なサービスは実施されておらず、ほとんどが試験的なものであって、
前払い固定料金で映像コンテンツを見放題とし、任意のタイミングでダウンロードを実行
させる形態、プリペイド方式とし、映像コンテンツがダウンロードされる毎にプリペイド
額の残高を減らす形態などのように基本的な運用形態だけが実現されているにすぎない。
【０００５】
【特許文献１】特開２０００－１１３０６６号公報
【発明の開示】
【発明が解決しようとする課題】
【０００６】
　ところで、映像コンテンツを商品とするコンテンツダウンロードサービスを本格的に実
施するに際しては、上述した基本的な運用形態のみならず、様々な運用形態が想定される
。ここで運用形態とは、映像コンテンツの商品単位となるパッケージの構成、課金タイミ
ング、ダウンロードタイミングの組み合わせを指すものとする。
【０００７】
　また、ユーザにとっての利便性を考慮した場合、ダウンロードしつつも視聴しなかった
映像コンテンツについては、それに対しての課金をキャンセルできる方法を設けておくこ
とが望ましい。
【０００８】
　本発明はこのような状況に鑑みてなされたものであり、コンテンツダウンロードサービ
スの様々な運用形態に対応できるシステムを実現するものである。
【課題を解決するための手段】
【０００９】
　本発明の第１の側面であるコンテンツ供給装置は、ネットワークを介して接続されたコ
ンテンツ受信装置にコンテンツを供給するコンテンツ供給装置において、前記コンテンツ
受信装置がコンテンツをダウンロードするために必要なダウンロード制御データと、前記
コンテンツ受信装置がダウンロード済みのコンテンツを再生するために必要な再生制御デ
ータを前記コンテンツ受信装置に供給する制御データ供給手段と、前記ダウンロード制御
データに基づく前記コンテンツ受信装置からの要求に応じ、暗号化されたコンテンツを供
給するコンテンツ供給手段と、前記ダウンロード制御データに基づく前記コンテンツ受信
装置からの要求に応じ、前記暗号化されたコンテンツを復号するための鍵を含むライセン
スを供給するとともに、記再生制御データに基づく前記コンテンツ受信装置からの要求に
応じて前記ライセンスを供給するライセンス供給手段とを含む。
【００１０】
　本発明の第１の側面であるコンテンツ供給装置は、前記ダウンロード制御データに基づ
く前記コンテンツ受信装置からの前記ライセンスの要求に対応し、前記コンテンツ受信装
置のユーザに対して課金または購入済みの権利数を削減する処理を実行する課金手段を　
さらに含むことができる。
【００１１】
　本発明の第１の側面であるコンテンツ供給装置は、前記ダウンロード制御データに基づ
く前記コンテンツ受信装置からの前記ライセンスの要求に対応し、前記ライセンスに対応
するコンテンツが前記コンテンツ受信装置によってダウンロードされたことを認識し、前
記コンテンツ受信装置のユーザに対応付けてダウンロード済みのコンテンツを記憶する顧
客管理手段をさらに含むことができる。
【００１２】
　前記ライセンス供給手段は、前記ダウンロード制御データに基づく前記コンテンツ受信
装置からの要求に応じ、ダミーの前記ライセンスを供給するとともに、前記再生制御デー
タに基づく前記コンテンツ受信装置からの要求に応じて真の前記ライセンスを供給するよ
うにすることができる。
【００１３】
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　本発明の第１の側面であるコンテンツ供給方法は、ネットワークを介して接続されたコ
ンテンツ受信装置にコンテンツを供給するコンテンツ供給装置のコンテンツ供給方法にお
いて、前記コンテンツ受信装置がコンテンツをダウンロードするために必要なダウンロー
ド制御データを前記コンテンツ受信装置に供給し、前記ダウンロード制御データに基づく
前記コンテンツ受信装置からの要求に応じ、前記コンテンツ受信装置がダウンロード済み
のコンテンツを再生するために必要な再生制御データを前記コンテンツ受信装置に供給し
、前記ダウンロード制御データに基づく前記コンテンツ受信装置からの要求に応じ、暗号
化されたコンテンツを供給し、前記ダウンロード制御データに基づく前記コンテンツ受信
装置からの要求に応じ、前記暗号化されたコンテンツを復号するための鍵を含むライセン
スを供給し、前記再生制御データに基づく前記コンテンツ受信装置からの要求に応じて前
記ライセンスを供給するステップを含む。
【００１４】
　本発明の第１の側面であるプログラムは、ネットワークを介して接続されたコンテンツ
受信装置にコンテンツを供給するコンテンツ供給装置の制御用のプログラムであって、前
記コンテンツ受信装置がコンテンツをダウンロードするために必要なダウンロード制御デ
ータを前記コンテンツ受信装置に供給し、前記ダウンロード制御データに基づく前記コン
テンツ受信装置からの要求に応じ、前記コンテンツ受信装置がダウンロード済みのコンテ
ンツを再生するために必要な再生制御データを前記コンテンツ受信装置に供給し、前記ダ
ウンロード制御データに基づく前記コンテンツ受信装置からの要求に応じ、暗号化された
コンテンツを供給し、前記ダウンロード制御データに基づく前記コンテンツ受信装置から
の要求に応じ、前記暗号化されたコンテンツを復号するための鍵を含むライセンスを供給
し、前記再生制御データに基づく前記コンテンツ受信装置からの要求に応じて前記ライセ
ンスを供給するステップを含む処理をコンピュータに実行させる。
【００１５】
　本発明の第１の側面においては、コンテンツをダウンロードするために必要なダウンロ
ード制御データがコンテンツ受信装置に供給され、ダウンロード制御データに基づくコン
テンツ受信装置からの要求に応じ、ダウンロード済みのコンテンツを再生するために必要
な再生制御データがコンテンツ受信装置に供給される。また、ダウンロード制御データに
基づくコンテンツ受信装置からの要求に応じ、暗号化されたコンテンツが供給される。さ
らに、ダウンロード制御データに基づくコンテンツ受信装置からの要求に応じ、暗号化さ
れたコンテンツを復号するための鍵を含むライセンスが供給され、再生制御データに基づ
くコンテンツ受信装置からの要求に応じてライセンスが供給される。
【００１６】
　本発明の第２の側面であるコンテンツ受信装置は、ネットワークを介して接続したコン
テンツ供給装置からコンテンツを受信するコンテンツ受信装置において、ユーザの操作を
入力する操作入力手段と、前記ユーザの操作に対応し、コンテンツをダウンロードするた
めに必要なダウンロード制御データを前記コンテンツ供給装置から取得し、前記ダウンロ
ード制御データに基づいて、暗号化されたコンテンツと前記コンテンツを再生するために
必要な再生制御データを前記コンテンツ供給装置からダウンロードするダウンロード手段
と、前記暗号化されたコンテンツがダウンロードされたとき、前記ダウンロード制御デー
タに基づいて、前記暗号化されたコンテンツを復号するための鍵を含むライセンスを前記
コンテンツ供給装置から取得するとともに、ダウンロード済みの前記暗号化されたコンテ
ンツを再生するとき、前記再生制御データに基づいて取得済みの前記ライセンスを確認し
、確認結果に対応して前記ライセンスを再取得する取得手段と、取得された前記ライセン
スを用いて、前記暗号化されたコンテンツを復号、再生する再生手段とを含む。
【００１７】
　前記取得手段は、前記暗号化されたコンテンツがダウンロードされたとき、前記ダウン
ロード制御データに基づいて、ダミーの前記ライセンスを前記コンテンツ供給装置から取
得するとともに、ダウンロード済みの前記暗号化されたコンテンツを再生するとき、前記
再生制御データに基づいて真の前記ライセンスを取得するようにすることができる。
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【００１８】
　前記取得手段は、前記ライセンスを取得することがユーザによって受諾された場合のみ
、前記再生制御データに基づいて前記ライセンスを取得するようにすることができる。
【００１９】
　前記取得手段は、前記暗号化されたコンテンツがダウンロードされたとき、前記ダウン
ロード制御データに基づいて、真の前記ライセンスを前記コンテンツ供給装置から取得し
、ダウンロード済みの前記暗号化されたコンテンツを再生するとき、前記再生制御データ
に基づいて取得済みの真の前記ライセンスを確認するようにすることができる。
【００２０】
　前記取得手段は、前記暗号化されたコンテンツがダウンロードされたとき、前記ダウン
ロード制御データに前記ライセンスを取得するための情報が含まれているときのみ、前記
ライセンスを前記コンテンツ供給装置から取得するようにすることができる。
【００２１】
　本発明の第２の側面であるコンテンツ受信装置は、ネットワークを介して接続したコン
テンツ供給装置からコンテンツを受信するコンテンツ受信装置のコンテンツ受信方法にお
いて、ユーザの操作を入力し、前記ユーザの操作に対応し、コンテンツをダウンロードす
るために必要なダウンロード制御データを前記コンテンツ供給装置から取得し、前記ダウ
ンロード制御データに基づいて、暗号化されたコンテンツと前記コンテンツを再生するた
めに必要な再生制御データを前記コンテンツ供給装置からダウンロードし、前記暗号化さ
れたコンテンツがダウンロードされたとき、前記ダウンロード制御データに基づいて、前
記暗号化されたコンテンツを復号するための鍵を含むライセンスを前記コンテンツ供給装
置から取得し、ダウンロード済みの前記暗号化されたコンテンツを再生するとき、前記再
生制御データに基づいて取得済みの前記ライセンスを確認し、確認結果に対応して前記ラ
イセンスを再取得し、取得された前記ライセンスを用いて、前記暗号化されたコンテンツ
を復号、再生するステップを含む。
【００２２】
　本発明の第２の側面であるプログラムは、ネットワークを介して接続したコンテンツ供
給装置からコンテンツを受信するコンテンツ受信装置の制御用のプログラムであって、ユ
ーザの操作を入力し、前記ユーザの操作に対応し、コンテンツをダウンロードするために
必要なダウンロード制御データを前記コンテンツ供給装置から取得し、前記ダウンロード
制御データに基づいて、暗号化されたコンテンツと前記コンテンツを再生するために必要
な再生制御データを前記コンテンツ供給装置からダウンロードし、前記暗号化されたコン
テンツがダウンロードされたとき、前記ダウンロード制御データに基づいて、前記暗号化
されたコンテンツを復号するための鍵を含むライセンスを前記コンテンツ供給装置から取
得し、ダウンロード済みの前記暗号化されたコンテンツを再生するとき、前記再生制御デ
ータに基づいて取得済みの前記ライセンスを確認し、確認結果に対応して前記ライセンス
を再取得し、取得された前記ライセンスを用いて、前記暗号化されたコンテンツを復号、
再生するステップを含む処理をコンピュータに実行させる。
【００２３】
　本発明の第２の側面においては、ユーザの操作に対応し、コンテンツをダウンロードす
るために必要なダウンロード制御データがコンテンツ供給装置から取得され、ダウンロー
ド制御データに基づいて、暗号化されたコンテンツとコンテンツを再生するために必要な
再生制御データがコンテンツ供給装置からダウンロードされる。そして、暗号化されたコ
ンテンツがダウンロードされたとき、ダウンロード制御データに基づいて、暗号化された
コンテンツを復号するための鍵を含むライセンスがコンテンツ供給装置から取得され、さ
らに、ダウンロード済みの暗号化されたコンテンツを再生するとき、再生制御データに基
づいて取得済みのライセンスが確認され、確認結果に対応してライセンスが再取得され、
取得されたライセンスを用いて、暗号化されたコンテンツが復号、再生される。
【００２４】
　本発明の第３の側面であるコンテンツダウンロードシステムは、コンテンツを供給する
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コンテンツ供給装置と、ネットワークを介して前記コンテンツ供給装置からコンテンツを
受信するコンテンツ受信装置とからなるコンテンツダウンロードシステムにおいて、前記
コンテンツ受信装置は、ユーザの操作を入力する操作入力手段と、前記ユーザの操作に対
応し、コンテンツをダウンロードするために必要なダウンロード制御データを前記コンテ
ンツ供給装置から取得し、前記ダウンロード制御データに基づいて、暗号化されたコンテ
ンツと前記コンテンツを再生するために必要な再生制御データを前記コンテンツ供給装置
からダウンロードするダウンロード手段と、前記暗号化されたコンテンツがダウンロード
されたとき、前記ダウンロード制御データに基づいて、前記暗号化されたコンテンツを復
号するための鍵を含むライセンスを前記コンテンツ供給装置から取得するとともに、ダウ
ンロード済みの前記暗号化されたコンテンツを再生するとき、前記再生制御データに基づ
いて取得済みの前記ライセンスを確認し、確認結果に対応して前記ライセンスを再取得す
る取得手段と、取得された前記ライセンスを用いて、前記暗号化されたコンテンツを復号
、再生する再生手段とを含み、前記コンテンツ供給装置が、前記コンテンツ受信装置がコ
ンテンツをダウンロードするために必要な前記ダウンロード制御データと、前記コンテン
ツ受信装置がダウンロード済みのコンテンツを再生するために必要な前記再生制御データ
を前記コンテンツ受信装置に供給する制御データ供給手段と、前記ダウンロード制御デー
タに基づく前記コンテンツ受信装置からの要求に応じ、前記暗号化されたコンテンツを供
給するコンテンツ供給手段と、前記ダウンロード制御データに基づく前記コンテンツ受信
装置からの要求に応じ、前記暗号化されたコンテンツを復号するための鍵を含む前記ライ
センスを供給するとともに、前記再生制御データに基づく前記コンテンツ受信装置からの
要求に応じて前記ライセンスを供給するライセンス供給手段とを含む。
【００２５】
　本発明の第３の側面であるコンテンツダウンロード方法は、コンテンツを供給するコン
テンツ供給装置と、ネットワークを介して前記コンテンツ供給装置からコンテンツを受信
するコンテンツ受信装置とからなるコンテンツダウンロードシステムのコンテンツダウン
ロード方法において、前記コンテンツ受信装置により、ユーザの操作を入力し、前記ユー
ザの操作に対応し、コンテンツをダウンロードするために必要なダウンロード制御データ
を前記コンテンツ供給装置から取得し、前記ダウンロード制御データに基づいて、暗号化
されたコンテンツと前記コンテンツを再生するために必要な再生制御データを前記コンテ
ンツ供給装置に要求し、前記コンテンツ供給装置により、前記ダウンロード制御データに
基づく前記コンテンツ受信装置からの要求に応じ、前記暗号化されたコンテンツと前記再
生制御データを供給し、前記コンテンツ受信装置により、前記暗号化されたコンテンツが
ダウンロードされたとき、前記ダウンロード制御データに基づいて、前記暗号化されたコ
ンテンツを復号するための鍵を含むライセンスを前記コンテンツ供給装置に要求し、前記
コンテンツ供給装置により、前記ダウンロード制御データに基づく前記コンテンツ受信装
置からの要求に応じ、前記ライセンスを前記コンテンツ供給装置に供給し、前記コンテン
ツ受信装置により、ダウンロード済みの前記暗号化されたコンテンツを再生するとき、前
記再生制御データに基づいて取得済みの前記ライセンスを確認し、確認結果に対応して前
記ライセンスを再要求し、前記コンテンツ供給装置により、前記再生制御データに基づく
前記コンテンツ受信装置からの要求に応じ、前記ライセンスを前記コンテンツ供給装置に
供給するステップを含む。
【００２６】
　本発明の第３の側面においては、コンテンツ受信装置により、ユーザの操作に対応し、
コンテンツをダウンロードするために必要なダウンロード制御データがコンテンツ供給装
置から取得され、ダウンロード制御データに基づいて、暗号化されたコンテンツとコンテ
ンツを再生するために必要な再生制御データがコンテンツ供給装置に要求され、この要求
に応じ、コンテンツ供給装置により、暗号化されたコンテンツと再生制御データが供給さ
れる。そして、コンテンツ受信装置により、暗号化されたコンテンツがダウンロードされ
たとき、ダウンロード制御データに基づいて、暗号化されたコンテンツを復号するための
鍵を含むライセンスがコンテンツ供給装置に要求され、この要求に応じ、コンテンツ供給
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装置によりライセンスがコンテンツ供給装置に供給される。また、コンテンツ受信装置に
より、ダウンロード済みの暗号化されたコンテンツを再生するとき、再生制御データに基
づいて取得済みのライセンスが確認され、確認結果に対応してライセンスが再要求され、
この要求に応じ、コンテンツ供給装置からライセンスがコンテンツ供給装置に供給される
。
【００２７】
　本発明の第４の側面であるコンテンツ供給装置は、ネットワークを介して接続されたコ
ンテンツ受信装置にコンテンツを供給するコンテンツ供給装置において、前記コンテンツ
受信装置からの要求に応じ、前記コンテンツ受信装置がコンテンツをダウンロードするた
めに必要なダウンロード制御データと、前記コンテンツ受信装置がダウンロード済みのコ
ンテンツを再生するために必要な再生制御データを前記コンテンツ受信装置に供給する制
御データ供給手段と、前記ダウンロード制御データに基づく前記コンテンツ受信装置から
の要求に応じ、暗号化されたコンテンツを供給するコンテンツ供給手段と、前記コンテン
ツのダウンロードが完了したときに通知される、前記ダウンロード制御データに基づく前
記コンテンツ受信装置からの要求に応じ、前記暗号化されたコンテンツを復号するための
鍵を含む真ライセンス、または前記真ライセンスとは異なるダミーライセンスの少なくと
も一方を供給するライセンス供給手段と、前記コンテンツ受信装置から通知されるユーザ
による購入済みコンテンツの購入を取り消すキャンセル操作に応じ、対応する前記真ライ
センスと前記ダミーライセンスの供給状況に応じて、課金キャンセルの可否を判定する判
定手段と、前記コンテンツ受信装置の前記ユーザによる購入操作に対応して前記コンテン
ツ受信装置の前記ユーザに課金を行うとともに、前記判定手段によって課金キャンセル可
と判定された場合のみ、前記コンテンツ受信装置の前記ユーザに対する課金をキャンセル
する課金手段とを含む。
【００２８】
　前記判定手段は、前記コンテンツ受信装置から通知される前記ユーザによる購入済みコ
ンテンツの購入を取り消すキャンセル操作に応じ、対応する前記真ライセンスおよび前記
ダミーライセンスが供給されていない場合には課金キャンセル可と判定し、対応する前記
真ライセンスまたは前記ダミーライセンスの少なくとも一方が供給されている場合には課
金キャンセル不可と判定するようにすることができる。
【００２９】
　前記判定手段は、前記コンテンツ受信装置から通知される前記ユーザによる購入済みコ
ンテンツの購入を取り消すキャンセル操作に応じ、前記コンテンツ受信装置の機種情報に
基づいて前記課金キャンセルの可と判定した場合、さらに、対応する前記真ライセンスお
よび前記ダミーライセンスが供給されていない場合には課金キャンセル可と判定し、対応
する前記真ライセンスまたは前記ダミーライセンスの少なくとも一方が供給されている場
合には課金キャンセル不可と判定するようにすることができる。
【００３０】
　前記判定手段は、前記コンテンツ受信装置から通知される前記ユーザによる購入履歴情
報取得操作に応じ、購入済みコンテンツにそれぞれ対応する前記真ライセンスと前記ダミ
ーライセンスの供給状況に応じて、各購入済みコンテンツの課金キャンセルの可否を判定
するようにすることができる。
【００３１】
　前記ライセンス供給手段は、ダウンロードされた前記コンテンツが再生されるときに通
知される、前記再生制御データに基づく前記コンテンツ受信装置からの要求に応じ、前記
真ライセンス供給するようにすることができる。
【００３２】
　本発明の第４の側面であるコンテンツ供給装置は、前記ダウンロード制御データに基づ
く前記コンテンツ受信装置からの要求に応じ、前記ダミーライセンスを供給した場合、前
記コンテンツ受信装置において前記コンテンツのダウンロードが完了したと判断し、ダウ
ンロード所要時間率、またはダウンロード成功率の少なくとも一方を算出する算出手段を
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さらに含むことができる。
【００３３】
　本発明の第４の側面であるコンテンツ供給方法は、ネットワークを介して接続されたコ
ンテンツ受信装置にコンテンツを供給するコンテンツ供給装置のコンテンツ供給方法にお
いて、前記コンテンツ受信装置のユーザによるコンテンツを購入する購入操作に対応して
前記コンテンツ受信装置の前記ユーザに課金を行い、前記コンテンツ受信装置からの要求
に応じ、前記コンテンツ受信装置がコンテンツをダウンロードするために必要なダウンロ
ード制御データを前記コンテンツ受信装置に供給し、前記ダウンロード制御データに基づ
く前記コンテンツ受信装置からの要求に応じ、前記コンテンツ受信装置がダウンロード済
みのコンテンツを再生するために必要な再生制御データを前記コンテンツ受信装置に供給
し、前記ダウンロード制御データに基づく前記コンテンツ受信装置からの要求に応じ、暗
号化されたコンテンツを供給し、前記コンテンツ受信装置から通知される前記ユーザによ
る購入済みコンテンツの購入を取り消すキャンセル操作に応じ、対応する真ライセンスと
ダミーライセンスの供給状況に応じて、課金キャンセルの可否を判定し、課金キャンセル
可と判定した場合のみ、前記コンテンツ受信装置の前記ユーザに対する課金をキャンセル
するステップを含む。
【００３４】
　本発明の第４の側面であるプログラムは、ネットワークを介して接続されたコンテンツ
受信装置にコンテンツを供給するコンテンツ供給装置の制御用のプログラムであって、
　前記コンテンツ受信装置のユーザによるコンテンツを購入する購入操作に対応して前記
コンテンツ受信装置の前記ユーザに課金を行い、前記コンテンツ受信装置からの要求に応
じ、前記コンテンツ受信装置がコンテンツをダウンロードするために必要なダウンロード
制御データを前記コンテンツ受信装置に供給し、前記ダウンロード制御データに基づく前
記コンテンツ受信装置からの要求に応じ、前記コンテンツ受信装置がダウンロード済みの
コンテンツを再生するために必要な再生制御データを前記コンテンツ受信装置に供給し、
前記ダウンロード制御データに基づく前記コンテンツ受信装置からの要求に応じ、暗号化
されたコンテンツを供給し、前記コンテンツ受信装置から通知される前記ユーザによる購
入済みコンテンツの購入を取り消すキャンセル操作に応じ、対応する真ライセンスとダミ
ーライセンスの供給状況に応じて、課金キャンセルの可否を判定し、課金キャンセル可と
判定した場合のみ、前記コンテンツ受信装置の前記ユーザに対する課金をキャンセルする
ステップを含む処理をコンピュータに実行させる。
【００３５】
　本発明の第４の側面においては、コンテンツ受信装置のユーザによるコンテンツを購入
する購入操作に対応してユーザに課金が行われる。そして、コンテンツ受信装置からの要
求に応じ、コンテンツ受信装置がコンテンツをダウンロードするために必要なダウンロー
ド制御データがコンテンツ受信装置に供給され、ダウンロード制御データに基づくコンテ
ンツ受信装置からの要求に応じ、コンテンツ受信装置がダウンロード済みのコンテンツを
再生するために必要な再生制御データがコンテンツ受信装置に供給される。また、ダウン
ロード制御データに基づくコンテンツ受信装置からの要求に応じ、暗号化されたコンテン
ツが供給される。さらに、コンテンツ受信装置から通知されるユーザによる購入済みコン
テンツの購入を取り消すキャンセル操作に応じ、対応する真ライセンスとダミーライセン
スの供給状況に応じて、課金キャンセルの可否が判定され、課金キャンセル可と判定され
た場合のみ、コンテンツ受信装置のユーザに対する課金がキャンセルされる。
【００３６】
　本発明の第５の側面であるコンテンツ受信装置は、ネットワークを介して接続したコン
テンツ供給装置からコンテンツを受信するコンテンツ受信装置において、ユーザから入力
される前記コンテンツを購入する購入操作に対応し、前記コンテンツをダウンロードする
ために必要なダウンロード制御データを前記コンテンツ供給装置から取得し、前記ダウン
ロード制御データに基づいて、暗号化されたコンテンツと前記コンテンツを再生するため
に必要な再生制御データを前記コンテンツ供給装置からダウンロードするダウンロード手
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段と、前記暗号化されたコンテンツのダウンロードが完了したとき、前記ダウンロード制
御データに基づいて、前記暗号化されたコンテンツを復号するための鍵を含む真ライセン
ス、または前記真ライセンスとは異なるダミーライセンスの少なくとも一方を前記コンテ
ンツ供給装置から取得する取得手段と、取得された前記真ライセンスを用いて、前記暗号
化されたコンテンツを復号、再生する再生手段と、前記ユーザから入力される購入済みコ
ンテンツの購入を取り消すキャンセル操作に応じ、前記キャンセル操作を前記コンテンツ
供給装置に通知する通知手段とを含む。
【００３７】
　前記通知手段は、さらに、前記ユーザから入力される購入済みコンテンツの購入を取り
消すキャンセル操作に応じ、購入キャンセルの可否を判定するようにすることができる。
【００３８】
　前記通知手段は、前記ユーザから入力される購入済みコンテンツの購入を取り消すキャ
ンセル操作に応じ、対応するコンテンツのダウンロードが完了する前であって、且つ、前
記コンテンツの再生が開始されていない場合のみ、購入キャンセル可と判定するようにす
ることができる。
【００３９】
　前記通知手段は、前記ユーザから入力される購入履歴表示を指示する操作に応じ、各購
入済みコンテンツに対して購入キャンセルの可否を判定するようにすることができる。
【００４０】
　本発明の第５の側面であるコンテンツ受信方法は、ネットワークを介して接続したコン
テンツ供給装置からコンテンツを受信するコンテンツ受信装置のコンテンツ受信方法にお
いて、ユーザから入力される前記コンテンツを購入する購入操作に対応し、前記コンテン
ツをダウンロードするために必要なダウンロード制御データを前記コンテンツ供給装置か
ら取得し、前記ダウンロード制御データに基づいて、暗号化されたコンテンツと前記コン
テンツを再生するために必要な再生制御データを前記コンテンツ供給装置からダウンロー
ドし、前記暗号化されたコンテンツのダウンロードが完了したとき、前記ダウンロード制
御データに基づいて、前記暗号化されたコンテンツを復号するための鍵を含む真ライセン
ス、または前記真ライセンスとは異なるダミーライセンスの少なくとも一方を前記コンテ
ンツ供給装置から取得し、取得された前記真ライセンスを用いて、前記暗号化されたコン
テンツを復号、再生し、前記ユーザから入力される購入済みコンテンツの購入を取り消す
キャンセル操作に応じ、前記キャンセル操作を前記コンテンツ供給装置に通知するステッ
プを含む。
【００４１】
　本発明の第５の側面であるプログラムは、ネットワークを介して接続したコンテンツ供
給装置からコンテンツを受信するコンテンツ受信装置の制御用のプログラムであって、
　ユーザから入力される前記コンテンツを購入する購入操作に対応し、前記コンテンツを
ダウンロードするために必要なダウンロード制御データを前記コンテンツ供給装置から取
得し、前記ダウンロード制御データに基づいて、暗号化されたコンテンツと前記コンテン
ツを再生するために必要な再生制御データを前記コンテンツ供給装置からダウンロードし
、前記暗号化されたコンテンツのダウンロードが完了したとき、前記ダウンロード制御デ
ータに基づいて、前記暗号化されたコンテンツを復号するための鍵を含む真ライセンス、
または前記真ライセンスとは異なるダミーライセンスの少なくとも一方を前記コンテンツ
供給装置から取得し、取得された前記真ライセンスを用いて、前記暗号化されたコンテン
ツを復号、再生し、前記ユーザから入力される購入済みコンテンツの購入を取り消すキャ
ンセル操作に応じ、前記キャンセル操作を前記コンテンツ供給装置に通知するステップを
含む処理をコンピュータに実行させる。
【００４２】
　本発明の第５の側面においては、ユーザから入力されるコンテンツを購入する購入操作
に対応し、コンテンツをダウンロードするために必要なダウンロード制御データがコンテ
ンツ供給装置から取得され、ダウンロード制御データに基づいて、暗号化されたコンテン
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ツとコンテンツを再生するために必要な再生制御データがコンテンツ供給装置からダウン
ロードされる。そして、暗号化されたコンテンツのダウンロードが完了したとき、ダウン
ロード制御データに基づいて、暗号化されたコンテンツを復号するための鍵を含む真ライ
センス、または真ライセンスとは異なるダミーライセンスの少なくとも一方がコンテンツ
供給装置から取得され、取得された真ライセンスを用いて、暗号化されたコンテンツが復
号、再生され、ユーザから入力される購入済みコンテンツの購入を取り消すキャンセル操
作に応じ、キャンセル操作がコンテンツ供給装置に通知される。
【００４３】
　本発明の第６の側面であるコンテンツダウンロードシステムは、コンテンツを供給する
コンテンツ供給装置と、ネットワークを介して前記コンテンツ供給装置からコンテンツを
受信するコンテンツ受信装置とからなるコンテンツダウンロードシステムにおいて、前記
コンテンツ受信装置が、前記ユーザから入力される前記コンテンツを購入する購入操作に
対応し、前記コンテンツをダウンロードするために必要なダウンロード制御データを前記
コンテンツ供給装置から取得し、前記ダウンロード制御データに基づいて、暗号化された
コンテンツと前記コンテンツを再生するために必要な再生制御データを前記コンテンツ供
給装置からダウンロードするダウンロード手段と、前記暗号化されたコンテンツのダウン
ロードが完了したとき、前記ダウンロード制御データに基づいて、前記暗号化されたコン
テンツを復号するための鍵を含む真ライセンス、または前記真ライセンスとは異なるダミ
ーライセンスの少なくとも一方を前記コンテンツ供給装置から取得する取得手段と、取得
された前記真ライセンスを用いて、前記暗号化されたコンテンツを復号、再生する再生手
段と、前記ユーザから入力される購入済みコンテンツの購入を取り消すキャンセル操作に
対応し、前記キャンセル操作を前記コンテンツ供給装置に通知する通知手段とを含み、前
記コンテンツ供給装置が、前記コンテンツ受信装置からの要求に応じ、前記コンテンツ受
信装置がコンテンツをダウンロードするために必要な前記ダウンロード制御データと、前
記コンテンツ受信装置がダウンロード済みのコンテンツを再生するために必要な前記再生
制御データを前記コンテンツ受信装置に供給する制御データ供給手段と、前記ダウンロー
ド制御データに基づく前記コンテンツ受信装置からの要求に応じ、前記暗号化されたコン
テンツを供給するコンテンツ供給手段と、前記ダウンロード制御データに基づく前記コン
テンツ受信装置からの要求に応じ、前記真ライセンス、または前記ダミーライセンスの少
なくとも一方を供給するライセンス供給手段と、前記コンテンツ受信装置から通知される
前記ユーザによる前記キャンセル操作に応じ、対応する前記真ライセンスと前記ダミーラ
イセンスの供給状況に応じて、課金キャンセルの可否を判定する判定手段と、前記コンテ
ンツ受信装置の前記ユーザによる前記購入操作に対応して前記コンテンツ受信装置の前記
ユーザに課金を行うとともに、前記判定手段によって課金キャンセル可と判定された場合
のみ、前記コンテンツ受信装置の前記ユーザに対する課金をキャンセルする課金手段とを
含む。
【００４４】
　本発明の第６の側面であるコンテンツダウンロード方法は、コンテンツを供給するコン
テンツ供給装置と、ネットワークを介して前記コンテンツ供給装置からコンテンツを受信
するコンテンツ受信装置とからなるコンテンツダウンロードシステムのコンテンツダウン
ロード方法において、前記コンテンツ供給装置により、前記コンテンツ受信装置のユーザ
がコンテンツを購入する購入操作に対応して前記コンテンツ受信装置の前記ユーザに課金
を行い、前記コンテンツ受信装置により、前記ユーザの前記購入操作に対応し、前記コン
テンツをダウンロードするために必要なダウンロード制御データを前記コンテンツ供給装
置から取得し、前記ダウンロード制御データに基づいて、暗号化されたコンテンツと前記
コンテンツを再生するために必要な再生制御データを前記コンテンツ供給装置からダウン
ロードし、前記暗号化されたコンテンツのダウンロードが完了したとき、前記ダウンロー
ド制御データに基づいて、前記暗号化されたコンテンツを復号するための鍵を含む真ライ
センス、または前記真ライセンスとは異なるダミーライセンスの少なくとも一方を前記コ
ンテンツ供給装置から取得し、前記ユーザから入力される購入済みコンテンツの購入を取
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り消すキャンセル操作に対応し、前記キャンセル操作を前記コンテンツ供給装置に通知し
、前記コンテンツ供給装置により、前記コンテンツ受信装置から通知される前記ユーザに
よる前記キャンセル操作に応じ、対応する前記真ライセンスと前記ダミーライセンスの供
給状況に応じて、課金キャンセルの可否を判定し、課金キャンセル可と判定された場合の
み、前記コンテンツ受信装置の前記ユーザに対する課金をキャンセルするステップを含む
。
【００４５】
　本発明の第６の側面においては、コンテンツ供給装置により、コンテンツ受信装置のユ
ーザがコンテンツを購入する購入操作に対応してコンテンツ受信装置のユーザに課金が行
われ、コンテンツ受信装置により、ユーザの購入操作に対応し、コンテンツをダウンロー
ドするために必要なダウンロード制御データが記コンテンツ供給装置から取得され、ダウ
ンロード制御データに基づいて、暗号化されたコンテンツとコンテンツを再生するために
必要な再生制御データがコンテンツ供給装置からダウンロードされる。そして、暗号化さ
れたコンテンツのダウンロードが完了したとき、ダウンロード制御データに基づいて、暗
号化されたコンテンツを復号するための鍵を含む真ライセンス、または真ライセンスとは
異なるダミーライセンスの少なくとも一方がコンテンツ供給装置から取得される。また、
ユーザから入力される購入済みコンテンツの購入を取り消すキャンセル操作に対応し、キ
ャンセル操作がコンテンツ供給装置に通知され、コンテンツ供給装置により、コンテンツ
受信装置から通知されるユーザによるキャンセル操作に応じ、対応する真ライセンスとダ
ミーライセンスの供給状況に応じて、課金キャンセルの可否が判定され、課金キャンセル
可と判定された場合のみ、コンテンツ受信装置のユーザに対する課金がキャンセルされる
。
【発明の効果】
【００４６】
　本発明の第１の側面によれば、コンテンツダウンロードサービスの様々な運用形態に対
応し、コンテンツを受信装置に供給することができる。
【００４７】
　本発明の第２の側面によれば、コンテンツダウンロードサービスの様々な運用形態に対
応してコンテンツをダウンロードし、利用することができる。
【００４８】
　本発明の第３の側面によれば、コンテンツダウンロードサービスの様々な運用形態に対
応可能なシステムを提供することができる。
【００４９】
　本発明の第４の側面によれば、コンテンツダウンロードサービスの様々な運用形態に対
応し、コンテンツを受信装置に供給することができる。また、ダウンロード前課金を前提
として、所定の期間だけ受信装置のユーザに対する課金のキャンセルを許容することがで
きる。
【００５０】
　本発明の第５の側面によれば、コンテンツダウンロードサービスの様々な運用形態に対
応してコンテンツをダウンロードし、利用することができる。また、ダウンロード前課金
を前提として、所定の期間だけ課金をキャンセルさせることができる。
【００５１】
　本発明の第６の側面によれば、コンテンツダウンロードサービスの様々な運用形態に対
応可能なシステムを提供することができる。また、ダウンロード前課金を前提として、所
定の期間だけ受信装置のユーザに対する課金のキャンセルを許容したシステムを提供する
ことができる。
【発明を実施するための最良の形態】
【００５２】
　以下、本発明を適用した具体的な実施の形態について、図面を参照しながら詳細に説明
する。



(17) JP 5239497 B2 2013.7.17

10

20

30

40

50

【００５３】
　図１は、本発明の一実施の形態であるコンテンツダウンロードシステムの基本概念を示
している。
【００５４】
　このコンテンツダウンロードシステム１は、コンテンツを視聴するユーザの自宅などに
設置される受信装置１０と、ネットワーク２を介して接続される受信装置１０からの要求
に応じ、コンテンツをダウンロードさせる供給装置２０から構成される。
【００５５】
　なお、本実施の形態において、ダウンロードとは、受信装置１０がネットワーク２を介
して供給装置２０からコンテンツなどの電子データを転送させて蓄積する処理を指すもの
とする。また、コンテンツとは、映像とそれに対応する音声を再生するためのＡＶデータ
、それに対応する字幕データなどを含み暗号化されているものとする。
【００５６】
　ネットワーク２は、インタネットに代表されるデータ通信網である。なお、コンテンツ
ダウンロードシステム１においては、コンテンツをダウンロードして利用するので、その
通信速度は高速であることが望ましいが必須ではない。
【００５７】
　受信装置１０は、例えばテレビジョン受像機に内蔵されたり、テレビジョン受像機に外
付けされたりするものを想定する。供給装置２０は、ネットワーク２上に設けられた複数
のサーバ等によって構成される（詳細は図３を参照して後述する）。
【００５８】
　コンテンツダウンロードシステム１によれば、図２に示すように、受信装置１０のユー
ザは、任意のコンテンツＡを供給装置２０からネットワーク２を介してダウンロードさせ
ることができ、その後、受信装置１０に蓄積されているコンテンツＡを、許容されている
利用期間内の任意のタイミングで再生させて視聴することができる。
【００５９】
　次に、コンテンツダウンロードシステム１を構成する受信装置１０と供給装置２０の詳
細な構成例について、図３を参照して説明する。
【００６０】
　受信装置１０は、供給装置２０にアクセスしてHTML(Hypertext Markup Language)文書
またはBML(Broadcast Markup Language)文書などを取得して対応するwebページを表示さ
せるブラウザ１１、ブラウザ１１のヘルプアプリケーションとして供給装置２０からコン
テンツやそのメタデータを転送させてストレージ１３に蓄積するダウンローダ１２、ハー
ドディスクドライブなどからなるストレージ１３、ダウンロード済みのコンテンツのリス
トをユーザに提示するECG１４、ダウンロード済みのコンテンツを再生するＡＶプレイヤ
１５、暗号化された状態のコンテンツを復号するために必要なコンテンツ鍵を含むライセ
ンスを供給装置２０から取得するDRM(Digital Rights Management)クライアント１６、お
よびＡＶプレイヤ１５によって再生されたコンテンツを受信装置１０の外部に出力する外
部出力部１７から構成される。
【００６１】
　ブラウザ１１は、供給装置２０から取得するHTML文書、BML文書などに基づき、コンテ
ンツダウンロードサービスの利用契約、パッケージ（コンテンツの商品単位）の購入、ダ
ウンロードするコンテンツの選択、購入履歴の表示、課金キャンセルなどの操作をユーザ
がインタラクティブに実行できるWebページを表示させる。
【００６２】
　ダウンローダ１２は、HTML文書、BML文書などに基づくブラウザ１１の制御に応じて起
動され、コンテンツに対応するメタデータ（コンテンツ、コンテンツに対応するライセン
ス、およびコンテンツを再生するときに必要となる情報である再生制御メタファイル４１
（図６）を転送させるための情報であるダウンロード制御メタファイル３１（図５）、再
生制御メタファイル４１）と、暗号化された状態のコンテンツを供給装置から転送させて
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ストレージ１３に蓄積させる。さらに、ダウンローダ１２は、ストレージ１３に蓄積させ
たコンテンツのリストをユーザに提示するための情報であるメタＤＢ（データベース）１
３Ａをメタデータの再生制御メタファイル４１に基づいて生成し、ストレージ１３に蓄積
させる。
【００６３】
　ストレージ１３は、供給装置２０から転送されたコンテンツとそのメタデータを蓄積す
る。また、ダウンローダ１３によって生成されたメタＤＢ１３Ａを蓄積する。
【００６４】
　ECG１４は、レジデントアプリケーションであり、ストレージ１３に保持されたメタＤ
Ｂ１３Ａに基づき、ダウンロード済みコンテンツの一覧をユーザに提示するとともに、ユ
ーザに再生するコンテンツを選択させるインタラクティブなGUI(Graphical User Interfa
ce)であるローカルコンテンツリストをユーザに提供する。
【００６５】
　ＡＶプレイヤ１５は、ECG１４によって起動され、ストレージ１３から再生すべきコン
テンツを読み出し、DRMクライアント１６から供給されるコンテンツ鍵を用いて暗号化さ
れているコンテンツを復号して再生し、その結果得られるＡＶデータに対応する映像をデ
ィスプレイに表示させ、音声をスピーカ（いずれも不図示）から出力させる。また、ＡＶ
プレイヤ１５は、再生結果として得られるＡＶデータを、DRMクライアント１６から供給
されるRMPI（利用条件情報）にて許可されている場合だけ外部出力部１７にする。
【００６６】
　なお、ECG１４により、ダウンロード中であって所定のデータ量がバッファリング済み
のコンテンツもローカルコンテンツリストに含めてユーザに提供するようにし、ＡＶプレ
イヤ１５により、ダウンロード中のコンテンツであって所定のデータ量がバッファリング
済みのコンテンツも再生するようにしてもよい（いわゆる、プログレッシブダウンロード
、あるいはストリーミング再生を行うようにしてもよい）。
【００６７】
　DRMクライアント１６は、供給装置２０のDRMサーバ２６との間にセキュアな通信路を確
立した後、コンテンツ鍵を含むライセンスをDRMサーバ２６から取得し、取得したライセ
ンスを自身で保持する。そして、ＡＶプレイヤ１５からの要求に応じ、ライセンスに記述
されている利用条件を満たす場合にのみ、コンテンツ鍵をＡＶプレイヤ１５に供給する。
【００６８】
　外部出力部１７は、ＡＶプレイヤ１５から供給されるＡＶデータを出力先（リムーバブ
ルメディア、再生装置、記録装置など）の指定フォーマットに変換して出力する。
【００６９】
　供給装置２０は、受信装置１０にインタラクティブなwebページを表示させるためのHTM
L文書、BML文書などを供給するWebサーバ２１、コンテンツダウンロードサービスの顧客
に関する情報を管理する顧客管理サーバ２２、コンテンツダウンロードサービスの利用に
際して決済を行う課金・決済サーバ２３、コンテンツに対応するメタデータを受信装置１
０に転送するメタデータサーバ２４、コンテンツを受信装置１０に転送するコンテンツサ
ーバ２５、および受信装置１０のDRMクライアント１６にライセンスを供給するDRMサーバ
２６から構成される。
【００７０】
　Webサーバ２１は、ブラウザ１１からの要求に応じ、各種Webページを表示させるための
HTML文書、BML文書などをブラウザ１１に供給する。顧客管理サーバ２２は、顧客（受信
装置１０のユーザ）の顧客情報（例えば顧客ＩＤ、パスワード、決済用情報（銀行口座、
クレジットカード番号等）、受信装置１０の機器ＩＤ、DRMクライアント１６のＩＤ(DRM 
ID)）に、各顧客が購入したパッケージ（商品単位）を示す購入履歴情報やダウンロード
したコンテンツを示すダウンロード履歴情報などを対応付けて管理する。
【００７１】
　課金・決済サーバ２３は、顧客管理サーバ２２からの要請に応じ、顧客に対して課金・
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決済処理を行う。
【００７２】
　なお、本明細書において、購入の用語には、契約の意味合いも含むものとする。すなわ
ち、例えば顧客が月極め固定料金で任意の数だけコンテンツをダウンロードして利用でき
る条件のパッケージを契約した場合でも購入の用語を用いる。
【００７３】
　また、課金の用語は、パッケージの購入に対応してクレジットカードなどの利用を確定
する意味合いと、ユーザ側の口座などから実際に所定の金額を引き落とす意味合いを含む
ものとする。したがって、後述する課金キャンセルとは、パッケージの購入に対応してク
レジットカードなどの利用を確定したものを取り消したり、ユーザ側の口座などから引き
落とした金額を返金したりすることを意味するものとする。
【００７４】
　メタデータサーバ２４は、パッケージ（コンテンツの商品単位）やコンテンツに関わる
情報を管理し、他のサーバに必要な情報を提供するとともに、受信装置１０のダウンロー
ダ１２からの要求に応じて、ダウンロード制御メタファイル３１および再生制御メタファ
イル４１からなるメタデータをダウンローダ１２に転送する。コンテンツサーバ２５は、
受信装置１０のダウンローダ１２からの要求に応じて、コンテンツをダウンローダ１２に
転送する。
【００７５】
　DRMサーバ２６は、受信装置１０のDRMクライアント１６との間にセキュアな通信路を確
立した後、暗号化されたコンテンツを復号するためのコンテンツ鍵を含むライセンスをDR
Mクライアント１６に供給する。
【００７６】
　なお、供給装置２０を構成するWebサーバ２１乃至DRMサーバ２６は、ネットワーク２上
に集中して配置されてもよいし、分散して配置されてもよい。また、Webサーバ２１乃至D
RMサーバ２６のうち、いくつかを組み合わせて構成してもよい。
【００７７】
　次に、供給装置２０から受信装置１０に転送されるコンテンツについて、図４を参照し
て説明する。
【００７８】
　コンテンツを構成するＡＶデータは、供給装置２０のコンテンツサーバ２５において、
所定の符号化方式（例えば、MPEG２方式）で圧縮符号化された後、字幕データなどととも
にトランスポートストリーム（ＴＳ）化され、DRMサーバ２６にて生成されたコンテンツ
鍵によりＴＳパケット単位で暗号化された状態で受信装置１０に転送されてストレージ１
３に蓄積される。
【００７９】
　一方、この暗号化された状態のコンテンツを復号するためのコンテンツ鍵は、コンテン
ツとは別途、供給装置２０のDRMサーバ２６から、RMPI（利用条件情報：コピー制御情報
などを含む）とともにライセンスに含まれた状態で受信装置１０のDRMクライアント１６
に供給される。
【００８０】
　ストレージ１３に蓄積されたＴＳパケット単位で暗号化されているコンテンツは、ＡＶ
プレイヤ１５によりDRMクライアント１６から供給されるコンテンツ鍵によってその暗号
が復号され、その結果得られたMPEG２ＴＳが復号（デコード）される。ただし、DRMクラ
イアント１６からコンテンツ鍵が供給されるのは、ライセンスに記述されている利用条件
（利用期間、再生回数など）を満たしている場合に限られる。
【００８１】
　次に、受信装置１０が供給装置２０から取得するメタデータについて、図５および図６
を参照して説明する。
【００８２】
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　図５は、コンテンツとそれに対応するライセンスと再生制御メタファイル４１をダウン
ロードするために必要なダウンロード制御メタファイル３１の記述例を示している。なお
、ダウンロード制御メタファイル３１は、必ずしも１つのコンテンツに対応するものでは
なく、１つ以上のコンテンツからなるダウンロード単位に対応するものである。
【００８３】
　ダウンロード制御メタファイル３１において、<dl_unit_name>には、コンテンツのダウ
ンロード単位の名称が記述される。<dl_timing>には、ダウンロード単位に含まれるコン
テンツのダウンロードタイミング（即時、予約、定期）が記述される。
【００８４】
　なお、ダウンロード単位パッケージに複数のコンテンツが含まれる場合、以降の<criid
>から<av_media>までの項目は、複数の各コンテンツに対応する分だけ記述される。
【００８５】
　<criid>には、ダウンロード単位に含まれるコンテンツのＩＤが記述される。<size>に
は、コンテンツのデータサイズが記述される。<cpc_meta>には、コンテンツを再生するた
めに必要な再生制御メタファイル４１の転送元のURI(Uniform Resource Identifier)が記
述される。<av_media>には、コンテンツの転送元のURIが記述される。
【００８６】
　<drm_server_uri>には、ダウンロード単位に対応するライセンスの取得先であるDRMサ
ーバ２６のURIが記述される。<license_id>には、ダウンロード単位に対応するライセン
スのＩＤが記述される。なお、ここに記述されるライセンスＩＤは、真のライセンス（暗
号化されているコンテンツを復号できるライセンス。以下、真ライセンスとも称する）の
ＩＤではなく、ダミーのライセンス（暗号化されているコンテンツを復号できないライセ
ンス。以下、ダミーライセンスとも称する）のＩＤを記述する場合がある（詳細後述）。
【００８７】
　なお、ダウンロード制御メタファイル３１に、さらに、コンテンツのダウンロード完了
に対応してライセンスを取得するか否かを示す情報を追加記述するようにして、当該情報
にコンテンツのダウンロード完了に対応してライセンスを取得することが示されている場
合のみ、コンテンツのダウンロード完了に対応してライセンスを取得するようにしてもよ
い。
【００８８】
　ただし、当該情報に応じ、コンテンツのダウンロード完了に対応してライセンスを取得
する処理を実行できる受信装置１０をダウンロード完了通知対応機種と称し、このダウン
ロード完了通知対応機種である受信装置１０を用いた場合にのみ、ユーザは課金キャンセ
ル（図２３以降を用いて後述）を行なうことができるようになされている。
【００８９】
　図６は、コンテンツを再生するために必要であって、各コンテンツにそれぞれ対応して
存在する再生制御メタファイル４１の記述例を示している。
【００９０】
　再生制御メタファイル４１において、<content_title>には、コンテンツの名称が記述
される。<drm_server_uri>には、コンテンツに対応するライセンスの取得先であるDRMサ
ーバ２６のURIが記述される。<license_id>には、コンテンツに対応するライセンスのＩ
Ｄが記述される。なお、ここに記述されるライセンスＩＤは、真ライセンスのＩＤである
（詳細後述）。
【００９１】
　次に、受信装置１０が供給装置２０からコンテンツなどをダウンロードする処理の概要
について、図７を参照して説明する。
【００９２】
　なお、ダウンロード処理の前提として、受信装置１０のユーザは、当該コンテンツダウ
ンロードサービスの運営者側にサービス利用のための登録を済ませており、これにより、
供給装置２０の顧客管理サーバ２２には、受信装置１０のユーザの情報が顧客情報として
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登録されており、さらに購入したパッケージを示す購入履歴情報やダウンロード済みコン
テンツを示すダウンロード履歴情報が対応付けて管理されているものとする。
【００９３】
　ユーザからの所定の操作に対応し、受信装置１０のブラウザ１１は、供給装置２０のWe
bサーバ２１にアクセスし、ダウンロード可能なコンテンツのリストなどからなるダウン
ロードナビゲーションページをユーザに提示する。このダウンロードナビゲーションペー
ジに対して、ユーザがコンテンツをそのダウンロード単位で選択する操作を行うと、ダウ
ンローダ１２が起動される。
【００９４】
　起動されたダウンローダ１２は、選択されたコンテンツのダウンロード単位に対応する
ダウンロード制御メタファイル３１をメタデータサーバ２４から取得する。なお、ここで
取得するダウンロード制御メタファイル３１の取得元であるメタデータサーバ２４のURI
は、ダウンロードナビゲーションページのHTML文書などに記述されている。
【００９５】
　ダウンロード制御メタファイル３１を取得したダウンローダ１２は、ダウンロード制御
メタファイル３１に記述されている内容に従い、メタデータサーバ２４から再生制御メタ
ファイル４１を、コンテンツサーバ２５からコンテンツを転送させて、ストレージ１３に
蓄積させる。さらに、ダウンローダ１２は、転送させた再生制御メタファイル４１に基づ
いてローカルコンテンツリスト生成のためのメタＤＢ１３Ａを生成して、ストレージ１３
に蓄積させる。
【００９６】
　さらに、ダウンローダ１２は、DRMクライアント１６にライセンスの取得を依頼する。
この依頼に応じ、DRMクライアント１６は、ダウンローダ１２により取得されたダウンロ
ード制御メタファイル３１に記述されている内容に従って、DRMサーバ２６にライセンス
を要求して取得する。
【００９７】
　以上で、ダウンロード処理の概要説明を終了する。
【００９８】
　次に、ダウンロード処理のより詳細な動作について、図８のタイミングチャートおよび
図９のフローチャートを参照して説明する。なお、図８においては図示の都合によりメタ
データサーバ２４とコンテンツサーバ２５を一体化しており、以降の図面においても適宜
同様の場合がある。図９は、ダウンロード処理のうち、特に受信装置１０のダウンローダ
１２の処理について着目したものである。
【００９９】
　ダウンロード処理の前提は、上述した概要説明と同様である。初めに、ステップＳ１１
において、受信装置１０のブラウザ１１が供給装置２０のWebサーバ２１にアクセスし、
ユーザ認証を実行した後、Webページを表示するためのHTML文書などを取得する。さらに
、ブラウザ１１は、取得したHTML文書などに基づいてダウンロードナビゲーションページ
をユーザに提示する。このインタラクティブに操作可能なダウンロードナビゲーションペ
ージに対して、ユーザがコンテンツをダウンロード単位で選択する操作を行うと、ステッ
プＳ１２において、ブラウザ１１は、ヘルプアプリケーションであるダウンローダ１２を
起動させる。
【０１００】
　起動されたダウンローダ１２は、ステップＳ１３において、ブラウザ１１から通知され
るメタデータサーバ２４のURIに基づき、選択されたコンテンツのダウンロード単位に対
応するダウンロード制御メタファイル３１をメタデータサーバ２４から取得し、ストレー
ジ１３に蓄積させる（図９のステップＳ３１に相当する）。
【０１０１】
　ステップＳ１４において、ダウンローダ１２は、取得したダウンロード制御メタファイ
ル３１を解析し、ダウンロードタイミングを確認したり、ダウンロードするコンテンツの
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データサイズを把握した上でストレージ１３の空き容量を確認したり、ストレージ１３に
ディレクトリを生成したりする処理を含む初期処理を実行する（図９のステップＳ３２乃
至Ｓ３５に相当する）。
【０１０２】
　ステップＳ１５において、ダウンローダ１２は、ダウンロード制御メタファイル３１に
記述されているメタデータサーバ２４のURIに基づきメタデータサーバ２４にアクセスし
て、選択されたダウンロード単位に含まれる全てのコンテンツにそれぞれ対応する再生制
御メタファイル４１を取得し、ステップＳ１６において、メタＤＢ１３Ａを生成して再生
制御メタファイル４１とともにストレージ１３に蓄積させる（図９のステップＳ３６に相
当する）。
【０１０３】
　ステップＳ１７において、ダウンローダ１２は、ダウンロード制御メタファイル３１に
記述されているコンテンツサーバ２５のURIとコンテンツＩＤに基づき、コンテンツサー
バ２５にアクセスして、選択されたダウンロード単位に含まれるコンテンツの転送を要求
する。この要求に対応し、ステップＳ１８において、コンテンツサーバ２５は、要求され
たコンテンツの転送を開始し、ダウンローダ１２は、転送されたコンテンツをストレージ
１３に蓄積させる（図９のステップＳ３７に相当する）。
【０１０４】
　この転送の間、ステップＳ１９として、ダウンローダ１２は、通信障害などによって転
送が中断された場合にも、通信障害復旧後に転送が中断した状態から転送を再開する処理
を実行する。
【０１０５】
　そして、選択されたダウンロード単位に含まれる全てのコンテンツのダウンロードが終
了した後、ステップＳ２０において、ダウンローダ１２は、DRMクライアント１６にライ
センスの取得を要求する（図９のステップＳ３８およびＳ３９に相当する）。DRMクライ
アント１６は、ダウンロード制御メタファイル３１に記述されているDRMサーバ２６のURI
とライセンスＩＤに基づき、DRMサーバ２６にアクセスし、DRM IDの通知などを含む認証
処理を経た後にライセンスを取得し、取得したライセンスを自己で保持するとともにライ
センスを取得したことをダウンローダ１２に通知する。なお、ここで取得したライセンス
は、ダウンロード制御メタファイル３１に記述されているライセンスＩＤに対応するもの
であり、真ライセンスである場合もあるし、ダミーライセンスである場合もある。
【０１０６】
　一方、DRMサーバ２６は、ステップＳ２１において、DRMクライアント１６からライセン
スが要求されたことを顧客管理サーバ２２に通知する。顧客管理サーバ２２は、DRMサー
バ２６からの当該通知を受け取ったことを根拠として、受信装置１０側でコンテンツのダ
ウンロードが完了したことを確認し、課金・決済サーバ２３に対して顧客に対する課金・
決済を実行させる（ただし、例えば、前払い固定料金などのダウンロード前に課金を行う
運用形態の場合、課金・決済は既に完了しているので、ここで課金・決済は実行されない
）。
【０１０７】
　また、顧客管理サーバ２２は、受信装置１０のユーザに対応する顧客情報のダウンロー
ド履歴情報に、ダウンロード済みとなったコンテンツを示す情報を追加する。ここで追加
された情報は、顧客毎にカスタマイズされるダウンロードナビゲーションページに反映さ
れる。したがって、これ以降、顧客は自己が既にダウンロードしたコンテンツをダウンロ
ードナビゲーションページにおいて確認することができる。なお、コンテンツのダウンロ
ードが完了し、これが供給装置２０側で認識された旨を受信装置１０に伝達し、受信装置
１０のユーザに対して通知するようにしてもよい。
【０１０８】
　以上で、ダウンロード処理の詳細な動作説明を終了する。以上説明したように、ダウン
ロード処理により受信装置１０のストレージ１３には、コンテンツとそれに対応する再生
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制御メタファイル４１が蓄積され、DRMクライアント１６には、ストレージに蓄積された
コンテンツに対応するライセンスが保持されることになる。
【０１０９】
　次に、受信装置１０にダウンロードされたコンテンツを再生する処理の概要について、
図１０を参照して説明する。
【０１１０】
　ユーザからの所定の操作に対応し、ECG１４は、ストレージ１３に保持されているメタ
ＤＢ１３Ａに基づき、ローカルコンテンツリストを生成してユーザに提示する。提示され
たローカルコンテンツリストに対し、ユーザがコンテンツを選択して再生を指示すると、
ECG１４によってＡＶプレイヤ１５が起動され、起動されたＡＶプレイヤ１５に対して再
生が指示されたコンテンツを示す情報がECG１４から通知される。
【０１１１】
　この通知に対応し、ＡＶプレイヤ１５は、当該コンテンツに対応する再生制御メタファ
イル４１をストレージ１３から読み出して解析し、当該コンテンツに対応するライセンス
のライセンスＩＤを抽出して、当該ライセンスＩＤに対応するライセンス（真ライセンス
）が既にDRMクライアント１６に保持されているか否かを確認する。
【０１１２】
　ここで、当該ライセンスＩＤに対応するライセンスがDRMクライアント１６に保持され
ていない場合、すなわち、DRMクライアント１６に保持されているライセンスがダミーラ
イセンスである場合、ユーザから課金などの承諾が得られた後、DRMクライアント１６は
、再生制御メタファイル４１に記述されているDRMサーバ２６のURIに基づいてDRMサーバ
２６にアクセスし、再生制御メタファイル４１に記述されているライセンスＩＤのライセ
ンス（真ライセンス）を取得し、その中に含まれるコンテンツ鍵をＡＶプレイヤ１５に供
給する。
【０１１３】
　この後、ＡＶプレイヤ１５は、当該コンテンツをストレージ１３から読み出し、DRMク
ライアント１６から供給されたコンテンツ鍵を用いてコンテンツの暗号を復号し、その結
果得られる符号化データをデコードしてＡＶデータを得、対応する映像を表示して音声を
出力する。
【０１１４】
　なお、真ライセンスには、利用期間と再生回数に制限を設けることができる。再生回数
に制限を設けた場合、再生する度に再生可能な残り回数が減少することをユーザに通知す
るようにする。また、再生可能な残り回数が０になったときには、ユーザの承諾が得られ
た後、再度課金して新たに真ライセンスを供給するようにする。
【０１１５】
　以上で、再生処理の概要説明を終了する。
【０１１６】
　次に、再生処理のより詳細な動作について、図１１のタイミングチャートおよび図１２
のフローチャートを参照して説明する。なお、図１２は、再生処理のうち、特にＡＶプレ
イヤ１５の処理について着目したものである。
【０１１７】
　ユーザからの所定の操作に対応し、ステップＳ８１において、ECG１４は、ストレージ
１３からメタＤＢ１３Ａを読み出し、ステップＳ８２において、読み出したメタＤＢ１３
Ａに基づいてGUIであるローカルコンテンツリストを生成してユーザに提示する。
【０１１８】
　このローカルコンテンツリストに対し、ユーザがコンテンツを選択して再生を指示する
と、ステップＳ８３において、ECG１４は、ＡＶプレイヤ１５を起動し、起動したＡＶプ
レイヤ１５に対して再生が指示されたコンテンツを示す情報を通知する。
【０１１９】
　ステップＳ８４において、ＡＶプレイヤ１５は、当該コンテンツに対応する再生制御メ
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タファイル４１をストレージ１３から読み出し、ステップＳ８５において、再生制御メタ
ファイル４１を解析して、当該コンテンツに対応するライセンスのライセンスＩＤを抽出
する（図１２のステップＳ９１に相当）。
【０１２０】
　さらに、ＡＶプレイヤ１５は、ステップＳ８６において、当該ライセンスＩＤに対応す
るライセンス（真ライセンス）が既にDRMクライアント１６に保持されているか否かを確
認する（図１２のステップＳ９２に相当）。ここで、当該ライセンスＩＤに対応するライ
センスがDRMクライアント１６に保持されていない場合、すなわち、DRMクライアント１６
に保持されているライセンスがダミーライセンスである場合、DRMクライアント１６は、
再生制御メタファイル４１に記述されているDRMサーバ２６のURIに基づいてDRMサーバ２
６にアクセスし、再生制御メタファイル４１に記述されているライセンスＩＤのライセン
ス（真ライセンス）を取得し、その中に含まれる利用条件を満たしていると判断した後に
コンテンツ鍵をＡＶプレイヤ１５に供給する（図１２のステップＳ９４に相当）。
【０１２１】
　なお、上述したダウンロード処理のように、１回目のライセンス取得の際に課金・決済
を行うのではなく、コンテンツの再生に際して真ライセンスを取得するときに課金・決済
を行うようにする運用形態も考えられる。この場合、真ライセンスを取得するに先立ち、
ユーザに対して、例えば「視聴しますか？ＯＫボタンを押すと課金されます」などと課金
・決済に対してユーザの了解を確認するようにする（図１２のステップＳ９３に相当）。
【０１２２】
　コンテンツ鍵を取得したＡＶプレイヤ１５は、ステップＳ８７において、ストレージ１
３に当該コンテンツの読み出しを指示し、ステップＳ８８において、この指示に応じてス
トレージ１３から供給されるコンテンツを再生する（コンテンツの暗号を復号し、その結
果得られる符号化データをデコードしてＡＶデータを得、対応する映像を表示して音声を
出力する）（図１２のステップＳ９５に相当）。
【０１２３】
　なお、コンテンツの再生に際してＡＶプレイヤ１５はユーザの制御下となり各種の操作
（早送り再生、早戻し再生など、頭だし再生などのトリックプレイ操作）が可能となる。
【０１２４】
　そして、コンテンツの再生が終了した後、ステップＳ８９において、ＡＶプレイヤ１５
は、自身からコンテンツ鍵を消去するとともに、ユーザの制御下からECG１４の制御下に
戻る処理を含む終了処理を実行する。
【０１２５】
　以上で、ダウンロード済みコンテンツの再生処理の説明を終了する。以上説明した再生
処理によれば、コンテンツの再生に際して真ライセンスがDRMクライアント１６に取得さ
れているか否か確認され、取得されていない場合、改めて真ライセンスがDRMサーバ２６
から取得される。すなわち、コンテンツのダウンロード段階から通算して２回、ライセン
スか取得されることになる。
【０１２６】
次に、本発明を適用したコンテンツダウンロードシステム１を利用して実現可能なダウン
ロードサービスの運用形態について説明する。運用形態とは、コンテンツの商品単位とな
るパッケージの構成、課金タイミング、ダウンロードタイミングの組み合わせを指す。
【０１２７】
　パッケージの構成の種類としては、単品、パック、見放題、およびセレクトの４種類を
想定する。
【０１２８】
　単品は、１つのコンテンツだけで構成されるパッケージである。パックとは、例えばシ
リーズものの映画のコンテンツを一括して購入し視聴できるものであり、有限の複数のコ
ンテンツで構成されるパッケージである。見放題とは、例えば、洋画という範囲に属する
映画のコンテンツをいくつでも視聴できるものであり、予め定められた範囲に属する不特
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定複数のコンテンツで構成されるパッケージである。なお、見放題のパッケージを構成す
るコンテンツは適宜変わる可能性がある。セレクトとは、例えば、邦画という範囲に属す
る映画のコンテンツのうち、１ヶ月に１０作品だけを選択して視聴できるようなものであ
り、予め定められた範囲に属する不特定複数のコンテンツのうち、所定の期間に所定の数
だけ視聴できるパッケージである。なお、セレクトのパッケージを構成するコンテンツは
適宜変わる可能性がある。
【０１２９】
　課金タイミングの種類としては、ダウンロード前課金、ダウンロード後課金、および再
生時課金の３種類を想定する。
【０１３０】
　ダウンロード前課金とは、コンテンツをダウンロードする前に課金が確定されるもので
ある。なお、ダウンロード前課金が採用された場合には、ユーザの利便性を考慮して、コ
ンテンツのダウンロードが完了する前であって、且つ、コンテンツの再生が開始されてい
ない（ストリーミング再生が行なわれていない）期間に限り、課金をキャンセルさせるこ
とができるようになされている（詳細後述）。
【０１３１】
　ダウンロード後課金とは、コンテンツのダウンロードが終了した後に課金が確定される
ものである。再生時課金とは、コンテンツをダウンロードし、さらに再生した時に課金が
確定するものである。
【０１３２】
　ダウンロードタイミングの種類としては、逐次ダウンロード、予約ダウンロード、およ
び更新ダウンロードの３種類を想定する。
【０１３３】
　逐次ダウンロードとは、コンテンツを選択してダウンロードを指示するユーザの操作に
即応し、直ちにダウンロードを開始するものである。予約ダウンロードとは、コンテンツ
を選択してダウンロードを指示するユーザの操作をトリガとしてダウンロードの予約が行
われ、ダウンロード制御メタファイル３１に記述されたダウンロード日時にダウンロード
を開始するものである。更新ダウンロードとは、コンテンツを選択してダウンロードを指
示するユーザの２回目以降の操作を必要とせず、ダウンロード制御メタファイル３１に記
述されたダウンロード周期で、次のコンテンツ（未ダウンロードのコンテンツ）がダウン
ロード可能であるか否かを確認し、ダウンロード可能であればダウンロードを開始するも
のである。
【０１３４】
　以上説明したように、パッケージの構成は４種類、課金タイミングは３種類、ダウンロ
ードタイミングは３種類であり、運用形態となるこれらの組み合わせ数は３６（＝４×３
×３）通りとなる。その３６通りの運用形態のうち、以下のパターンａ乃至ｊの１０通り
の運用形態について説明する。
【０１３５】
　パターンａ：単品・ダウンロード後課金・逐次
　パターンｂ：単品・再生時課金・逐次
　パターンｃ：単品・ダウンロード後課金・予約
　パターンｄ：単品・再生時課金・更新
　パターンｅ：パック・ダウンロード後課金・逐次
　パターンｆ：パック・ダウンロード前課金・更新
　パターンｇ：見放題・ダウンロード前課金・逐次
　パターンｈ：見放題・ダウンロード前課金・更新
　パターンｉ：セレクト・ダウンロード前課金・逐次
　パターンｊ：セレクト・ダウンロード前課金・更新
【０１３６】
　図１３は、パターンａの運用形態に対応した処理シーケンスを示している。パターンａ
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では、ユーザの購入操作に応じてダウンロード制御メタファイル３１が取得され、ダウン
ロード制御メタファイル３１に従い、再生制御メタファイル４１が取得されるとともに、
コンテンツが即時ダウンロードされ、コンテンツのダウンロードが完了した後にライセン
スが要求される。この要求に対応して、真ライセンスが受信装置１０に供給され、課金が
実行される。この段階で、顧客管理サーバ２２は、受信装置１０にダウンロード済みとな
ったコンテンツを把握することができる。よってこれ以降、ダウンロードナビゲーション
ページには、ダウンロード済の情報が反映される。これにより、ユーザが同じコンテンツ
に対して重複してダウンロードを指示してしまうことを抑止することができる。ダウンロ
ード済みコンテンツの再生時には、DRMクライアント１６内でライセンスの確認のみが実
行される。
【０１３７】
　図１４は、パターンｂの運用形態に対応した処理シーケンスを示している。パターンｂ
では、ユーザのダウンロード操作に応じてダウンロード制御メタファイル３１が取得され
、ダウンロード制御メタファイル３１に従い、再生制御メタファイル４１が取得されると
ともに、コンテンツが即時ダウンロードされ、コンテンツのダウンロードが完了した後に
ライセンスが要求される。この要求に対応して、ダミーライセンスが受信装置１０に供給
される。この段階で、顧客管理サーバ２２は、受信装置１０にダウンロード済みとなった
コンテンツを把握することができる。よってこれ以降、ダウンロードナビゲーションペー
ジには、ダウンロード済の情報が反映される。
【０１３８】
　このダウンロード済みコンテンツの再生時には、真ライセンスが未取得なので、DRMク
ライアント１６からDRMサーバ２６に対して真ライセンスが要求されるが、この要求に先
立ち、「視聴しますか？ＯＫボタンを押すと課金されます」等のメッセージによりユーザ
に課金の承諾が求められる。そしてユーザが承諾（購入操作）した後、真ライセンスが要
求され、この要求に応じて、受信装置１０に真ライセンスが供給されて、課金が実行され
る。なお、ユーザが課金に応じなかった場合には、ECG１４によるローカルコンテンツリ
ストの表示に戻るようにする。
【０１３９】
　図１５は、パターンｃの運用形態に対応した処理シーケンスを示している。パターンｃ
では、ユーザの購入操作に応じてダウンロード制御メタファイル３１が取得される。そし
て、再生制御メタファイル４１が取得されるとともに、ダウンロード制御メタファイル３
１内に記述されたダウンロードタイミングでコンテンツがダウンロードされ、コンテンツ
のダウンロードが完了した後にライセンスが要求される。この要求に対応して、真ライセ
ンスが受信装置１０に供給され、課金が実行される。この段階で、顧客管理サーバ２２は
、受信装置１０にダウンロード済みとなったコンテンツを把握することができる。よって
これ以降、ダウンロードナビゲーションページには、ダウンロード済の情報が反映される
。ダウンロード済みコンテンツの再生時には、DRMクライアント１６内でライセンスの確
認のみが実行される。
【０１４０】
　図１６は、パターンｄの運用形態に対応した処理シーケンスを示している。パターンｄ
では、ユーザの申し込み操作に応じてダウンロード制御メタファイル３１が取得され、再
生制御メタファイル４１が取得されるとともに、ダウンロード制御メタファイル３１に従
いコンテンツ１が即時ダウンロードされ、コンテンツのダウンロードが完了した後にライ
センスが要求される。この要求に対応して、ダミーライセンスが受信装置１０に供給され
る。この段階で、顧客管理サーバ２２は、受信装置１０にダウンロード済みとなったコン
テンツを把握することができる。よってこれ以降、ダウンロードナビゲーションページに
は、ダウンロード済の情報が反映される。
【０１４１】
　そして、ダウンロード制御メタファイル３１に記述されたダウンロードタイミング（更
新）に応じ、指定された更新タイミングにダウンロード制御メタファイル３１自身が再取
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得され、再取得されたダウンロード制御メタファイル３１が更新されているならば、コン
テンツのダウンロード、ダミーライセンスの取得など一連の処理が繰り返されことになる
。なお、顧客がサービスを解約した場合、ダウンロード制御メタファイル３１内のダウン
ロードタイミング（更新）の記載を変更することによってダウンロードの継続を中止させ
ることができる。
【０１４２】
　ダウンロード済みコンテンツの再生時には、真ライセンスが未取得なので、DRMクライ
アント１６からDRMサーバ２６に対して真ライセンスが要求されるが、この要求に先立ち
、「視聴しますか？ＯＫボタンを押すと課金されます」等のメッセージによりユーザに課
金の承諾が求められる。そしてユーザが承諾（購入操作）した後、真ライセンスが要求さ
れ、この要求に応じて、受信装置１０に真ライセンスが供給されて、課金が実行される。
なお、ユーザが課金に応じなかった場合には、ECG１４によるローカルコンテンツリスト
の表示に戻るようにする。
【０１４３】
　図１７は、パターンｅの運用形態に対応した処理シーケンスを示している。パターンｅ
では、ユーザの購入操作に応じてダウンロード制御メタファイル３１が取得され、ダウン
ロード制御メタファイル３１に従い、再生制御メタファイル４１が取得され、また、パッ
クを構成する全てのコンテンツが順に即時ダウンロードされ、全てのコンテンツのダウン
ロードが完了した後にライセンスが要求される。この要求に対応して、真ライセンスが受
信装置１０に一括して供給され、課金が実行される。この段階で、顧客管理サーバ２２は
、受信装置１０にダウンロード済みとなったコンテンツを把握することができる。よって
これ以降、ダウンロードナビゲーションページには、ダウンロード済の情報が反映される
。ダウンロード済みコンテンツの再生時には、DRMクライアント１６内でライセンスの確
認のみが実行される。
【０１４４】
　図１８は、パターンｆの運用形態に対応した処理シーケンスを示している。パターンｆ
では、パックを構成する全てのコンテンツが所定の間隔で周期的にダウンロードされる（
例えば２０話のＴＶドラマパックが毎週１話ずつ２０週間かけてダウンロードされる）。
この運用形態の場合、各コンテンツがダウンロードされるタイミングが離散的であるので
ダウンロード後課金の運用は困難である。よってダウンロード前課金とする。
【０１４５】
　具体的には、ユーザによるパックの購入操作に応じて課金が実行され、ダウンロード制
御メタファイル３１が取得され、ダウンロード制御メタファイル３１に従い、再生制御メ
タファイル４１が取得されるとともに、コンテンツ１が即時ダウンロードされ、コンテン
ツのダウンロードが完了した後にライセンスが要求される。この要求に対応して、真ライ
センスが受信装置１０に供給される。そして、ダウンロード制御メタファイル３１に記述
されたダウンロードタイミング（更新）に応じ、指定された更新タイミングにダウンロー
ド制御メタファイル３１自身が再取得され、再取得されたダウンロード制御メタファイル
３１に従い、コンテンツ２のダウンロードと、真ライセンスの取得など一連の処理が行わ
れる。この一連の処理は、パックを構成するコンテンツの数だけ実行される。ダウンロー
ド済みコンテンツの再生時には、DRMクライアント１６内でライセンスの確認のみが実行
される。
【０１４６】
　図１９は、パターンｇの運用形態に対応した処理シーケンスを示している。パターンｇ
では、ユーザの契約操作に応じて課金が実行される。そして、ユーザのダウンロード操作
に応じてダウンロード制御メタファイル３１が取得され、ダウンロード制御メタファイル
３１に従い、再生制御メタファイル４１が取得されるとともに、コンテンツが即時ダウン
ロードされ、コンテンツのダウンロードが完了した後にライセンスが要求される。この要
求に対応して、真ライセンスが受信装置１０に供給される。この段階で、顧客管理サーバ
２２は、受信装置１０にダウンロード済みとなったコンテンツを把握することができる。
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よってこれ以降、ダウンロードナビゲーションページには、ダウンロード済の情報が反映
される。ダウンロード済みコンテンツの再生時には、DRMクライアント１６内でライセン
スの確認のみが実行される。
【０１４７】
　図２０は、パターンｈの運用形態に対応した処理シーケンスを示している。パターンｈ
では、コンテンツが自動的、且つ、継続的にダウンロードされる。具体的には、ユーザの
契約操作に応じて課金が実行され、ダウンロード制御メタファイル３１が取得され、ダウ
ンロード制御メタファイル３１に従い、再生制御メタファイル４１が取得されるとともに
、コンテンツ１が即時ダウンロードされ、コンテンツのダウンロードが完了した後にライ
センスが要求される。この要求に対応して、真ライセンスが受信装置１０に供給される。
【０１４８】
　そして、ダウンロード制御メタファイル３１に記述されたダウンロードタイミング（更
新）に応じ、指定された更新タイミングにダウンロード制御メタファイル３１自身が再取
得され、再取得されたダウンロード制御メタファイル３１に従い、コンテンツ２のダウン
ロード、真ライセンスの取得など一連の処理が行われる。この一連の処理は、見放題のコ
ンテンツ全てをダウンロードするまで、あるいはユーザが契約を解除するまで実行される
。ダウンロード済みコンテンツの再生時には、DRMクライアント１６内でライセンスの確
認のみが実行される。
【０１４９】
　図２１は、パターンｉの運用形態に対応した処理シーケンスを示している。パターンｉ
では、ユーザの契約操作に応じて課金が実行される。そして、ユーザのダウンロード操作
に応じてダウンロード制御メタファイル３１が取得され、ダウンロード制御メタファイル
３１に従い、再生制御メタファイル４１が取得されるとともに、コンテンツが即時ダウン
ロードされ、コンテンツのダウンロードが完了した後にライセンスが要求される。この要
求に対応して、コンテンツを再生（視聴）できる回数の残数（権利数）が確認され、権利
数が１以上残っている場合、権利数が１だけ減少されて真ライセンスが受信装置１０に供
給される。
【０１５０】
　この段階で、顧客管理サーバ２２は、権利数と受信装置１０にダウンロード済みとなっ
たコンテンツを把握することができる。よってこれ以降、ダウンロードナビゲーションペ
ージには、ダウンロード済の情報が反映される。権利数が０となった場合、ダウンロード
ナビゲーションページにおいてダウンロード指示ができなくなるようにする。ダウンロー
ド済みコンテンツの再生時には、DRMクライアント１６内でライセンスの確認のみが実行
される。
【０１５１】
　図２２は、パターンｊの運用形態に対応した処理シーケンスを示している。パターンｊ
では、ユーザの契約操作に応じて課金が実行され、ダウンロード制御メタファイル３１が
取得され、ダウンロード制御メタファイル３１に従い、再生制御メタファイル４１が取得
されるとともに、コンテンツ１が即時ダウンロードされ、コンテンツのダウンロードが完
了した後にライセンスが要求される。この要求に対応して、ダミーライセンスが受信装置
１０に供給される。そして、ダウンロード制御メタファイル３１に記述されたダウンロー
ドタイミング（更新）に応じ、指定された更新タイミングにダウンロード制御メタファイ
ル３１自身が再取得され、再取得されたダウンロード制御メタファイル３１が更新されて
いるならば、コンテンツのダウンロード、ダミーライセンスの取得など一連の処理が繰り
返されことになる。なお、顧客がサービスを解約した場合、ダウンロード制御メタファイ
ル３１内のダウンロードタイミング（更新）の記載を変更することによってダウンロード
の継続を中止させることができる。
【０１５２】
　ダウンロード済みコンテンツの再生時には、真ライセンスが未取得なので、DRMクライ
アント１６からDRMサーバ２６に対して真ライセンスが要求されるが、この要求に先立ち
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、「視聴しますか？ＯＫボタンを押すと権利数が１だけ減少します」等のメッセージによ
りユーザに承諾が求められる。そしてユーザが承諾（確認操作）した後、真ライセンスが
要求され、この要求に応じて、受信装置１０に真ライセンスが供給されて、この要求に対
応して、コンテンツを視聴できる数の残数（権利数）が確認され、権利数が１以上残って
いる場合、権利数が１だけ減少されて真ライセンスが受信装置１０に供給される。なお、
このとき、既に権利数が０である場合、真ライセンスは供給されず、権利数が０である旨
をユーザに通知するようにする。また、ユーザが権利数の減少の承諾に応じなかった場合
には、ECG１４によるローカルコンテンツリストの表示に戻るようにする。
【０１５３】
　以上説明したように、本発明を適用したコンテンツダウンロードシステム１によれば、
受信装置１０の基本的な動作を共通としたまま、上述したパターンａ乃至ｊのような様々
な運用形態に対応することができる。
【０１５４】
　次に、上述したパターンａ乃至ｊなどを適宜応用した運用形態として、受信装置１０の
ユーザの利便性を考慮して課金キャンセルを可能としたレンタル運用形態と無期限視聴権
利購入運用形態について説明する。
【０１５５】
　なお、レンタル運用形態と無期限視聴権利購入運用形態では、課金タイミングとしてダ
ウンロード前課金の採用を前提とする。
【０１５６】
　レンタル運用形態は、いわゆるレンタルビデオ店などのサービスと同様、コンテンツに
対して、例えば３泊４日、１週間などの視聴可能期間を設定するものである。なお、この
視聴可能期間は、初回の視聴（再生）時を始点として設定される。
【０１５７】
　図２３は、レンタル運用形態として３泊４日の利用例を示している。例えば、同図Ａに
示すように、３月８日に課金してダウンロードを実行し、ダウンロード完了後、３月１４
日に初回の視聴を行なった場合、この段階で真ライセンスが取得されて視聴可能期間が３
月１４日から３月１８日までに設定される。また例えば、同図Ｂに示すように、３月１０
日に課金してダウンロードを実行し、ダウンロード完了後、３月１２日に初回の視聴を行
なった場合、この段階で真ライセンスが取得されて視聴可能期間が３月１２日から３月１
６日までに設定される。さらに例えば、同図Ｃに示すように、３月１１日に課金してダウ
ンロードを実行し、ダウンロード完了を待たず、３月１２日に初回の視聴を行なった（す
なわち、プログレッシブダウンロードを行なった）場合、この段階で真ライセンスが取得
されて視聴可能期間が３月１２日から３月１６日までに設定される。
【０１５８】
　無期限視聴権利購入運用形態は、ダウンロードされたコンテンツに対して、無期限の視
聴可能期間を設定するものである。
【０１５９】
　図２４は、無期限視聴権利購入運用形態の利用例を示している。例えば、同図Ａに示す
ように、３月１２日に課金してダウンロードを実行し、ダウンロード完了時に真ランセン
スが取得されるので、その後は無期限にコンテンツを視聴（再生）することができる。ま
た例えば、同図Ｂに示すように、３月１８日に課金してダウンロードを実行し、ダウンロ
ード完了時に真ランセンスが取得されるので、その後は無期限にコンテンツを視聴（再生
）することができる。なお、同図Ｂのように、ダウンロード完了後の長い期間、視聴（再
生）が行なわれなかったとしても、供給装置２０側はダウンロード完了時に真ランセンス
を受信装置１０側に供給しているので、視聴（再生）が行なわれなかったこの長い期間、
供給装置２０側が真ライセンスを保持し続けておく必要がない。さらに例えば、同図Ｃに
示すように、３月２２日に課金してダウンロードを実行し、ダウンロード完了を待たず、
初回の視聴を行なった（すなわち、プログレッシブダウンロードを行なった）場合、この
段階で真ライセンスが取得されるので、その後は無期限にコンテンツを視聴（再生）する
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ことができる。
【０１６０】
　ところで、レンタル運用形態と無期限視聴権利購入運用形態において可能な課金キャン
セルは、受信装置１０のユーザにとって、単純な操作ミス、心変わり（視聴したくなくな
った）、ネットワーク２の混雑などに起因するダウンロード時間の長期化（ダウンロード
が完了するまで待ちきれない）などの場合において利便性の向上に繋がる。
【０１６１】
　しかしながら、この課金キャンセルは、供給装置２０の運営者側としては、コンテンツ
のダウンロードにより通信回線が利用されたにも拘わらずその対価を得られないという、
収益の直接的な減少となる。そこで、コンテンツダウンロードシステム１では、課金キャ
ンセルを実行できる期間（以下、課金キャンセル可能期間と称する）に制限を設け、課金
キャンセルが頻繁に利用されることを抑止するようになされている。
【０１６２】
　具体的には、コンテンツのダウンロードが完了せず、且つ、コンテンツの再生が開始さ
れていないときまでを課金キャンセル可能期間とするようになされている。
【０１６３】
　図２５は、図２３に示されたレンタル運用形態の利用例における課金キャンセル可能期
間を示している。
【０１６４】
　例えば、同図Ａおよび同図Ｂに示すように、課金後にダウンロードを実行し、ダウンロ
ード完了後に初回の視聴を行なった場合、ダウンロード完了（ダミーライセンスの取得に
よって認識される）までが課金キャンセル可能期間となる。また例えば、同図Ｃに示すよ
うに、課金後にダウンロードを実行し、ダウンロード完了を待たず、初回の視聴を開始し
た（すなわち、プログレッシブダウンロードを行なった）場合、この初回の視聴開始（真
ライセンスの取得によって認識される）までが課金キャンセル可能期間となる。
【０１６５】
　図２６は、図２４に示された無期限視聴権利購入運用形態（ダミーランセンスを利用し
ない場合）の利用例における課金キャンセル可能期間を示している。同図の例では、受信
装置１０がコンテンツのダウンロード完了時に真ライセンスを取得するように設定されて
いるものとする。
【０１６６】
　例えば、同図Ａおよび同図Ｂに示すように、課金後にダウンロードを実行し、ダウンロ
ード完了後に初回の視聴を行なった場合、ダウンロード完了まで（真ライセンスの取得ま
で）が課金キャンセル可能期間となる。ただし、真ライセンスの取得によってダウンロー
ド完了とは認識されない。また例えば、同図Ｃに示すように、課金後にダウンロードを実
行し、ダウンロード完了を待たず、初回の視聴を開始した（すなわち、プログレッシブダ
ウンロードを行なった）場合、この初回の視聴開始（真ライセンスの取得によって認識さ
れる）までが課金キャンセル可能期間となる。
【０１６７】
　図２７は、図２４に示された無期限視聴権利購入運用形態（ダミーランセンスを利用し
ない場合）の利用例における課金キャンセル可能期間を示している。同図の例では、受信
装置１０がコンテンツのダウンロード完了時にダミーランセンスと真ライセンスとを取得
するように設定されているものとする。
【０１６８】
　例えば、同図Ａおよび同図Ｂに示すように、課金後にダウンロードを実行し、ダウンロ
ード完了後に初回の視聴を行なった場合、ダウンロード完了（ダミーライセンスの取得に
よって認識される）までが課金キャンセル可能期間となる。また例えば、同図Ｃに示すよ
うに、課金後にダウンロードを実行し、ダウンロード完了を待たず、初回の視聴を開始し
た（すなわち、プログレッシブダウンロードを行なった）場合、この初回の視聴開始（真
ライセンスの取得によって認識される）までが課金キャンセル可能期間となる。そして、
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ダウンロード完了時にダミーライセンスが取得され、これにより、ダウンロード完了が供
給装置２０側で認識される。
【０１６９】
　次に、上述した課金キャンセルを実行するときの第１の動作例（以下、第１の課金キャ
ンセル処理と称する）について、図２８のフローチャートを参照して説明する。第１の課
金キャンセル処理では、課金済みのコンテンツのうち、ユーザによって選択されたものが
課金キャンセル可能期間中であるか否か供給装置２０側で判断される。
【０１７０】
　なお、第１の課金キャンセル処理の前提として、受信装置１０のユーザは、当該コンテ
ンツダウンロードサービスの運営者側にサービス利用のための登録を済ませており、これ
により、供給装置２０の顧客管理サーバ２２には、受信装置１０のユーザの情報が顧客情
報として登録されており、さらに購入したパッケージを示す購入履歴情報やダウンロード
済みコンテンツを示すダウンロード履歴情報が対応付けて管理されているものとする。ま
た、ダウンロード前に課金が行われているものとする。
【０１７１】
　受信装置１０のブラウザ１１が供給装置２０のWebサーバ２１にアクセスし、ユーザ認
証を実行した後、ユーザの購入履歴を示すWebページ（以下、購入履歴ページと称する）
を表示するためのHTML文書などを取得する。さらに、ブラウザ１１は、取得したHTML文書
などに基づいて、例えば、図２９Ａに示すような購入履歴ページ１１１をユーザに提示す
る。このインタラクティブに操作可能な購入履歴ページ１１１において、ユーザが課金キ
ャンセルしたいコンテンツに対応するキャンセルボタン１１２を押下操作すると、この第
１の課金キャンセル処理が開始される。
【０１７２】
　ステップＳ２０１において、ブラウザ１１は、課金キャンセル操作の発生と選択された
コンテンツ（既に課金済みのコンテンツ）をWebサーバ２１に通知する。
【０１７３】
　この通知に応じ、Webサーバ２１は、ステップＳ２１１において、顧客管理サーバ２２
にアクセスし、課金キャンセル操作の発生を通知してきた受信装置１０がダウンロード完
了通知対応機種であるか否か、すなわち、課金キャンセル対応機種であるか否かを判定す
る。ここで、ダウンロード完了通知対応機種である、すなわち、課金キャンセル対応機種
であると判定された場合、処理はステップＳ２１２に進められる。反対に、ダウンロード
完了通知対応機種ではない、すなわち、課金キャンセル対応機種ではないと判定された場
合、処理はステップＳ２１３に進められる。
【０１７４】
　ステップＳ２１２において、Webサーバ２１は、顧客管理サーバ２２にアクセスし、課
金キャンセル操作の発生を通知してきた受信装置１０がダミーライセンスか真ライセンス
の少なくとも一方を取得済みであるか否か判定する。ここで、ダミーライセンスか真ライ
センスの少なくとも一方が取得済みであると判定された場合、処理はステップＳ２１３に
進められ、Webサーバ２１は、課金キャンセル不可をブラウザ１１に通知する。なお、ス
テップＳ２１２で、コンテンツのダウンロードが完了していると認識できるのは、ダミー
ランセンスが取得済みである場合だけである。
【０１７５】
　反対に、ステップＳ２１２において、課金キャンセル操作の発生を通知してきた受信装
置１０がダミーライセンスおよび真ライセンスを取得していないと判定された場合、処理
はステップＳ２１４に進められ、Webサーバ２１は、課金キャンセル可をブラウザ１１に
通知する。
【０１７６】
　Webサーバ２１からの課金キャンセル可または課金キャンセル可の通知に応じ、ブラウ
ザ１１は、ステップＳ２０２において、Webサーバ２１からの通知に基づき、課金キャン
セルの可否を判定し、課金キャンセルが可能であると判定した場合、処理をステップＳ２
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０３に進める。ステップＳ２０３において、ブラウザ１１は、例えば図２９Ｂに示すよう
な課金キャンセル確認表示１１３をユーザに提示し、ステップＳ２０４において、課金キ
ャンセルの実行を確認する（具体的には、課金キャンセル確認表示１１３におけるYESボ
タン１１４の押下操作を確認する）。
【０１７７】
　ここで、ユーザから課金キャンセルの実行が確認できた（具体的には、課金キャンセル
確認表示１１３におけるYESボタン１１４の押下操作が確認できた）場合、ステップＳ２
０５において、ブラウザ１１は、確認済みをWebサーバ２１に通知する。
【０１７８】
　この通知に応じ、Webサーバ２１は、ステップＳ２１５において、顧客管理サーバ２２
にアクセスし、選択されたコンテンツに対応する課金をキャンセルさせる。そして、Web
サーバ２１は、課金キャンセル成功をブラウザ１１に通知する。
【０１７９】
　Webサーバ２１からの通知に応じ、ステップＳ２０６において、ブラウザ１１は、例え
ば図２９Ｃに示すような課金キャンセル成功表示１１６を表示することにより、ユーザに
課金キャンセルが成功したことを通知する。以上で、第１の課金キャンセル処理は終了さ
れる。
【０１８０】
　なお、ステップＳ２０２において、Webサーバ２１からの通知に基づき、課金キャンセ
ルが不可能であると判定した場合、処理はステップＳ２０７に進められ、ブラウザ１１は
、例えば図２９Ｄに示すような課金キャンセル不可能表示１１７を表示することにより、
ユーザに課金キャンセルが不可能であることを通知する。以上で、第１の課金キャンセル
処理は終了される。
【０１８１】
　また、ステップＳ２０４において、ユーザから課金キャンセルの実行が確認できない（
具体的には、課金キャンセル確認表示１１３におけるNOボタン１１４の押下操作が確認で
きた）場合、第１の課金キャンセル処理が終了される。
【０１８２】
　以上で、第１の課金キャンセル処理の説明を終了する。
【０１８３】
　次に、上述した課金キャンセルを実行するときの第２の動作例（以下、第２の課金キャ
ンセル処理と称する）について、図３０のフローチャートを参照して説明する。第２の課
金キャンセル処理では、課金済みのコンテンツのうち、ユーザによって選択されたものが
課金キャンセル可能期間中であるか否か受信装置１０側で判断される。
【０１８４】
　なお、第２の課金キャンセル処理の前提として、受信装置１０のユーザは、当該コンテ
ンツダウンロードサービスの運営者側にサービス利用のための登録を済ませており、これ
により、供給装置２０の顧客管理サーバ２２には、受信装置１０のユーザの情報が顧客情
報として登録されており、さらに購入したパッケージを示す購入履歴情報やダウンロード
済みコンテンツを示すダウンロード履歴情報が対応付けて管理されているものとする。ま
た、ダウンロード前に課金が行われているものとする。
【０１８５】
　受信装置１０のブラウザ１１が供給装置２０のWebサーバ２１にアクセスし、ユーザ認
証を実行した後、ユーザの購入履歴を示すWebページ（以下、購入履歴ページと称する）
を表示するためのHTML文書などを取得する。さらに、ブラウザ１１は、取得したHTML文書
などに基づいて、例えば、図２９Ａに示すような購入履歴ページ１１１をユーザに提示す
る。このインタラクティブに操作可能な購入履歴ページ１１１において、ユーザが課金キ
ャンセルしたいコンテンツに対応するキャンセルボタン１１２を押下操作すると、この第
２の課金キャンセル処理が開始される。
【０１８６】
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　ステップＳ２３１において、ブラウザ１１は、課金キャンセル操作の発生と選択された
コンテンツ（既に課金済みのコンテンツ）をWebサーバ２１に通知する。
【０１８７】
　この通知に応じ、Webサーバ２１は、ステップＳ２５１において、顧客管理サーバ２２
にアクセスし、課金キャンセル操作の発生を通知してきた受信装置１０がダウンロード完
了通知対応機種であるか否か、すなわち、課金キャンセル対応機種であるか否かを判定す
る。ここで、ダウンロード完了通知対応機種である、すなわち、課金キャンセル対応機種
であると判定された場合、処理はステップＳ２５２に進められる。ステップＳ２５２にお
いて、Webサーバ２１は、受信装置１０がダウンロード完了通知対応機種であることをブ
ラウザ１１に通知する。
【０１８８】
　反対に、ステップＳ２５１において、ダウンロード完了通知対応機種ではない、すなわ
ち、課金キャンセル対応機種ではないと判定された場合、処理はステップＳ２５３に進め
られる。ステップＳ２５３において、Webサーバ２１は、課金キャンセル不可をブラウザ
１１に通知する。
【０１８９】
　Webサーバ２１からの通知に応じ、ステップＳ２３２において、ブラウザ１１は、課金
キャンセルの可否を判定する。具体的には、Webサーバ２１からダウンロード完了通知対
応機種であることが通知された場合、ダウンローダ１２に対して選択されたコンテンツの
ダウンロードが完了していないことを確認するとともに、ＡＶプレイヤ１５に対して選択
されたコンテンツの再生が行なわれていないことを確認し、これらの両方が確認できたと
きには課金キャンセル可と判定して、処理をステップＳ２３３に進める。反対に、これら
の少なくとも一方が確認できなかったときには課金キャンセル不可と判定して、処理をス
テップＳ２３７に進める。また、Webサーバ２１から課金キャンセル不可が通知された場
合にも、課金キャンセル不可と判定して、処理をステップＳ２３７に進める。
【０１９０】
　ステップＳ２３３において、ブラウザ１１は、例えば図２９Ｂに示すような課金キャン
セル確認表示１１３をユーザに提示し、ステップＳ２３４において、課金キャンセルの実
行を確認する（具体的には、課金キャンセル確認表示１１３におけるYESボタン１１４の
押下操作を確認する）。
【０１９１】
　ここで、ユーザから課金キャンセルの実行が確認できた（具体的には、課金キャンセル
確認表示１１３におけるYESボタン１１４の押下操作が確認できた）場合、ステップＳ２
３５において、ブラウザ１１は、確認済みをWebサーバ２１に通知する。
【０１９２】
　この通知に応じ、Webサーバ２１は、ステップＳ２５４において、顧客管理サーバ２２
にアクセスし、選択されたコンテンツに対応する課金をキャンセルさせる。そして、Web
サーバ２１は、課金キャンセル成功をブラウザ１１に通知する。
【０１９３】
　Webサーバ２１からの通知に応じ、ステップＳ２３６において、ブラウザ１１は、例え
ば図２９Ｃに示すような課金キャンセル成功表示１１６を表示することにより、ユーザに
課金キャンセルが成功したことを通知する。以上で、第２の課金キャンセル処理は終了さ
れる。
【０１９４】
　なお、ステップＳ２３２において、課金キャンセルが不可能であると判定した場合、処
理はステップＳ２３７に進められ、ブラウザ１１は、例えば図２９Ｄに示すような課金キ
ャンセル不可能表示１１７を表示することにより、ユーザに課金キャンセルが不可能であ
ることを通知する。以上で、第２の課金キャンセル処理は終了される。
【０１９５】
　また、ステップＳ２３４において、ユーザから課金キャンセルの実行が確認できない（
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具体的には、課金キャンセル確認表示１１３におけるNOボタン１１４の押下操作が確認で
きた）場合、第２の課金キャンセル処理が終了される。
【０１９６】
　以上で、第２の課金キャンセル処理の説明を終了する。
【０１９７】
　次に、上述した課金キャンセルを実行するときの第３の動作例（以下、第３の課金キャ
ンセル処理と称する）について、図３１のフローチャートを参照して説明する。第３の課
金キャンセル処理では、課金済みの各コンテンツに対する課金キャンセルの可否が供給装
置２０側で判断される。
【０１９８】
　なお、第３の課金キャンセル処理の前提として、受信装置１０のユーザは、当該コンテ
ンツダウンロードサービスの運営者側にサービス利用のための登録を済ませており、これ
により、供給装置２０の顧客管理サーバ２２には、受信装置１０のユーザの情報が顧客情
報として登録されており、さらに購入したパッケージを示す購入履歴情報やダウンロード
済みコンテンツを示すダウンロード履歴情報が対応付けて管理されているものとする。ま
た、ダウンロード前に課金が行われているものとする。
【０１９９】
　受信装置１０のブラウザ１１が供給装置２０のWebサーバ２１にアクセスし、ユーザ認
証を実行した後、ユーザの購入履歴を示すWebページ（以下、購入履歴ページと称する）
を表示するための操作を行うと、この第３の課金キャンセル処理が開始される。
【０２００】
　ステップＳ２７１において、ブラウザ１１は、購入履歴ページを表示させる操作の発生
をWebサーバ２１に通知する。
【０２０１】
　この通知に応じ、Webサーバ２１は、ステップＳ２９１において、課金済みの各コンテ
ンツがそれぞれ課金キャンセル可能であるか否かを判定し、この判定結果を含む購入履歴
ページを表示させるためのHTML文書をブラウザ１１に供給する。
【０２０２】
　この判定は、具体的には、顧客管理サーバ２２にアクセスし、購入履歴ページを表示さ
せる操作の発生を通知してきた受信装置１０がダウンロード完了通知対応機種であるか否
か、すなわち、課金キャンセル対応機種であるか否かを判定する。ここで、ダウンロード
完了通知対応機種ではない、すなわち、課金キャンセル対応機種ではないと判定された場
合、課金済みの全てのコンテンツに対して課金キャンセル不可と判定する。
【０２０３】
　反対に、ダウンロード完了通知対応機種である、すなわち、課金キャンセル対応機種で
あると判定された場合、Webサーバ２１は、顧客管理サーバ２２にアクセスし、課金済み
の各コンテンツのそれぞれに対し、受信装置１０がダミーライセンスか真ライセンスの少
なくとも一方を取得済みであるか否か判定する。ここで、ダミーライセンスか真ライセン
スの少なくとも一方が取得済みであると判定された場合には課金キャンセル不可と判定す
る。反対に、受信装置１０がダミーライセンスおよび真ライセンスを取得していないと判
定された場合には課金キャンセル可と判定する。
【０２０４】
　Webサーバ２１から、購入履歴ページを表示するためのHTML文書が供給されたブラウザ
１１は、ステップＳ２７２において、例えば、図３２Ａに示すような、各コンテンツの課
金キャンセルの可否が示された購入履歴ページ１２１をユーザに提示する。
【０２０５】
　ステップＳ２７３において、ブラウザ１１は、表示中の購入履歴ページ１２１を閉じる
ように指示する操作が行われたか否かを判定し、当該操作が行われていない場合、処理を
ステップＳ２７４に進める。ステップＳ２７４において、ブラウザ１１は、ユーザから課
金キャンセルを指示する操作（具体的には、購入履歴ページ１２１におけるキャンセルボ
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タン１２２の押下操作）があったか否かを判定し、ユーザから課金キャンセルを指示する
操作があった場合、処理をステップＳ２７５に進める。
【０２０６】
　ステップＳ２７５において、ブラウザ１１は、例えば図３２Ｂに示すような課金キャン
セル確認表示１２３をユーザに提示し、ステップＳ２７６において、課金キャンセルの実
行を確認する（具体的には、課金キャンセル確認表示１２３におけるYESボタン１２４の
押下操作を確認する）。
【０２０７】
　ここで、ユーザから課金キャンセルの実行が確認できた（具体的には、課金キャンセル
確認表示１２３におけるYESボタン１２４の押下操作が確認できた）場合、ステップＳ２
７７において、ブラウザ１１は、課金キャンセルを行うコンテンツをWebサーバ２１に通
知する。
【０２０８】
　この通知に応じ、Webサーバ２１は、ステップＳ２９２において、顧客管理サーバ２２
にアクセスし、指示されたコンテンツに対応する課金をキャンセルさせる。そして、Web
サーバ２１は、課金キャンセル成功をブラウザ１１に通知する。
【０２０９】
　Webサーバ２１からの通知に応じ、ステップＳ２７８において、ブラウザ１１は、例え
ば図３２Ｃに示すような課金キャンセル成功表示１２６を表示することにより、ユーザに
課金キャンセルが成功したことを通知する。この後、処理はステップＳ２７２に戻され、
ステップＳ２７２以降が繰り返される。
【０２１０】
　なお、ステップＳ２７４において、ユーザから課金キャンセルを指示する操作がなかっ
た場合、処理はステップＳ２７２に戻され、それ以降が繰り返される。また、ステップＳ
２７６において、ユーザから課金キャンセルの実行が確認できなかった（具体的には、課
金キャンセル確認表示１２３におけるNOボタン１２５の押下操作が確認できた）場合にも
、処理はステップＳ２７２に戻されて、それ以降が繰り返される。
【０２１１】
　そして、ステップＳ２７３において、表示中の購入履歴ページ１２１を閉じるように指
示する操作が行われた場合、第３の課金キャンセル処理は終了される。
【０２１２】
　以上で、第３の課金キャンセル処理の説明を終了する。
【０２１３】
　次に、上述した課金キャンセルを実行するときの第４の動作例（以下、第４の課金キャ
ンセル処理と称する）について、図３３のフローチャートを参照して説明する。第４の課
金キャンセル処理では、課金済みの各コンテンツに対する課金キャンセルの可否が受信装
置１０側で判断される。
【０２１４】
　なお、第４の課金キャンセル処理の前提として、受信装置１０のユーザは、当該コンテ
ンツダウンロードサービスの運営者側にサービス利用のための登録を済ませており、これ
により、供給装置２０の顧客管理サーバ２２には、受信装置１０のユーザの情報が顧客情
報として登録されており、さらに購入したパッケージを示す購入履歴情報やダウンロード
済みコンテンツを示すダウンロード履歴情報が対応付けて管理されているものとする。ま
た、ダウンロード前に課金が行われているものとする。
【０２１５】
　受信装置１０のブラウザ１１が供給装置２０のWebサーバ２１にアクセスし、ユーザ認
証を実行した後、ユーザの購入履歴を示すWebページ（以下、購入履歴ページと称する）
を表示するための操作を行うと、この第４の課金キャンセル処理が開始される。
【０２１６】
　ステップＳ３０１において、ブラウザ１１は、購入履歴ページを表示させる操作の発生
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をWebサーバ２１に通知する。
【０２１７】
　この通知に応じ、ステップＳ３２１において、Webサーバ２１は、購入履歴ページを表
示するためのHTML文書をブラウザに供給する。また、Webサーバ２１は、顧客管理サーバ
２２にアクセスし、購入履歴ページを表示させる操作の発生を通知してきた受信装置１０
がダウンロード完了通知対応機種であるか否か、すなわち、課金キャンセル対応機種であ
るか否かを判定する。ここで、ダウンロード完了通知対応機種である、すなわち、課金キ
ャンセル対応機種であると判定された場合、Webサーバ２１は、受信装置１０がダウンロ
ード完了通知対応機種であることをブラウザ１１に通知する。反対に、ダウンロード完了
通知対応機種ではない、すなわち、課金キャンセル対応機種ではないと判定された場合、
Webサーバ２１は、課金キャンセル不可をブラウザ１１に通知する。
【０２１８】
　Webサーバ２１からの通知に応じ、ステップＳ３０２において、ブラウザ１１は、課金
済みの各コンテンツがそれぞれ課金キャンセル可能であるか否かを判定する。具体的には
、Webサーバ２１から課金キャンセル不可が通知された場合、課金済みの全てのコンテン
ツに対して課金キャンセル不可と判定する。反対に、Webサーバ２１から受信装置１０が
ダウンロード完了通知対応機種であると通知された場合、課金済みのコンテンツ毎、ダウ
ンローダ１２に対してダウンロードが完了していないことを確認するとともに、ＡＶプレ
イヤ１５に対して再生が行なわれていないことを確認し、これらの両方が確認できたとき
には課金キャンセル可と判定する。反対に、これらの少なくとも一方が確認できなかった
ときには課金キャンセル不可と判定する。
【０２１９】
　ステップＳ３０３において、ブラウザ１１は、Webサーバ２１から供給された購入履歴
ページを表示するためのHTML文書に、ステップＳ３０２で判定した各コンテンツの課金キ
ャンセル可否を反映させて、例えば、図３２Ａに示されたような、各コンテンツの課金キ
ャンセルの可否が示された購入履歴ページ１２１をユーザに提示する。
【０２２０】
　ステップＳ３０４において、ブラウザ１１は、表示中の購入履歴ページ１２１を閉じる
ように指示する操作が行われたか否かを判定し、当該操作が行われていない場合、処理を
ステップＳ３０５に進める。ステップＳ３０５において、ブラウザ１１は、ユーザから課
金キャンセルを指示する操作（具体的には、購入履歴ページ１２１におけるキャンセルボ
タン１２２の押下操作）があったか否かを判定し、ユーザから課金キャンセルを指示する
操作があった場合、処理をステップＳ３０６に進める。
【０２２１】
　ステップＳ３０６において、ブラウザ１１は、例えば図３２Ｂに示されたような課金キ
ャンセル確認表示１２３をユーザに提示し、ステップＳ３０７において、課金キャンセル
の実行を確認する（具体的には、課金キャンセル確認表示１２３におけるYESボタン１２
４の押下操作を確認する）。
【０２２２】
　ここで、ユーザから課金キャンセルの実行が確認できた（具体的には、課金キャンセル
確認表示１２３におけるYESボタン１２４の押下操作が確認できた）場合、ステップＳ３
０８において、ブラウザ１１は、課金キャンセルを行うコンテンツをWebサーバ２１に通
知する。
【０２２３】
　この通知に応じ、Webサーバ２１は、ステップＳ３２２において、顧客管理サーバ２２
にアクセスし、指示されたコンテンツに対応する課金をキャンセルさせる。そして、Web
サーバ２１は、課金キャンセル成功をブラウザ１１に通知する。
【０２２４】
　Webサーバ２１からの通知に応じ、ステップＳ３０９において、ブラウザ１１は、例え
ば図３２Ｃに示されたような課金キャンセル成功表示１２６を表示することにより、ユー
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ザに課金キャンセルが成功したことを通知する。この後、処理はステップＳ３０３に戻さ
れ、ステップＳ３０３以降が繰り返される。
【０２２５】
　なお、ステップＳ３０５において、ユーザから課金キャンセルを指示する操作がなかっ
た場合、処理はステップＳ３０４に戻され、それ以降が繰り返される。また、ステップＳ
３０７において、ユーザから課金キャンセルの実行が確認できなかった（具体的には、課
金キャンセル確認表示１２３におけるNOボタン１２５の押下操作が確認できた）場合にも
、処理はステップＳ３０４に戻されて、それ以降が繰り返される。
【０２２６】
　そして、ステップＳ３０４において、表示中の購入履歴ページ１２１を閉じるように指
示する操作が行われた場合、第４の課金キャンセル処理は終了される。
【０２２７】
　以上で、第４の課金キャンセル処理の説明を終了する。
【０２２８】
　次に、上述したレンタル運用形態と無期限視聴権利購入運用形態における課金キャンセ
ル可能期間を、より具体的な処理シーケンスを用いて説明する。
【０２２９】
　図３４は、レンタル運用形態において、コンテンツのダウンロードが完了した後に再生
が行なわれる場合（図２５Ａおよび図２５Ｂに相当）の処理シーケンスを示している。す
なわち、ユーザの購入操作に応じて課金が実行され、ダウンロード制御メタファイル３１
が取得され、ダウンロード制御メタファイル３１に従い、再生制御メタファイル４１が取
得されるとともに、コンテンツがダウンロードされ、コンテンツのダウンロードが完了し
た後にダミーライセンスが要求される。この要求に対応して、ダミーライセンスが受信装
置１０に供給される。このダミーライセンスの要求は、供給装置２０側に対するコンテン
ツのダウンロード完了通知としても機能する。ダウンロード済みコンテンツの再生時には
、DRMクライアント１６内でライセンスの確認が実行され、いまの場合にはダミーライセ
ンスのみ取得済みであるので、真ライセンスを取得した後に再生が行なわれる。同図の場
合、ダミーライセンスの要求に基づいて判断される、コンテンツのダウンロード完了通知
までが課金キャンセル可能期間となる。
【０２３０】
　図３５は、レンタル運用形態において、コンテンツのダウンロードが完了する前に再生
が行なわれる（プログレッシブダウンロードが行なわれる）場合（図２５Ｃに相当）の処
理シーケンスを示している。すなわち、ユーザの購入操作に応じて課金が実行され、ダウ
ンロード制御メタファイル３１が取得され、ダウンロード制御メタファイル３１に従い、
再生制御メタファイル４１が取得されるとともに、コンテンツがダウンロードされる。そ
して、コンテンツのダウンロードが完了する前に再生が指示されると、真ライセンスが要
求される。この要求に対応して、真ライセンスが受信装置１０に供給される。そして、こ
の真ライセンスを用いて再生が行なわれる。なお、コンテンツのダウンロードが完了した
ときにはダミーライセンスが要求され、このダミーライセンスの要求が供給装置２０側に
対するコンテンツのダウンロード完了通知として機能する。同図の場合、真ライセンスの
要求に基づいて判断される、コンテンツの再生開始までが課金キャンセル可能期間となる
。
【０２３１】
　図３６は、レンタル運用形態において、コンテンツのダウンロードが完了する前に課金
キャンセルが行われる場合（図２５Ａおよび図２５Ｂに相当）の処理シーケンスを示して
いる。すなわち、ユーザの購入操作に応じて課金が実行され、ダウンロード制御メタファ
イル３１が取得され、ダウンロード制御メタファイル３１に従い、再生制御メタファイル
４１が取得されるとともに、コンテンツがダウンロードされる。そして、コンテンツのダ
ウンロード完了前であって、かつ、再生開始前に、受信装置１０のユーザから課金キャン
セルが指示されると、先に実行された課金がキャンセルされる。
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【０２３２】
　図３７は、無期限視聴権利購入運用形態（ダミーライセンスが利用されない場合）にお
いて、コンテンツのダウンロードが完了した後に再生が行なわれる場合（図２６Ａおよび
図２６Ｂに相当）の処理シーケンスを示している。すなわち、ユーザの購入操作に応じて
課金が実行され、ダウンロード制御メタファイル３１が取得され、ダウンロード制御メタ
ファイル３１に従い、再生制御メタファイル４１が取得されるとともに、コンテンツがダ
ウンロードされ、コンテンツのダウンロードが完了した後に真ライセンスが要求される。
この要求に対応して、真ライセンスが受信装置１０に供給される。ダウンロード済みコン
テンツの再生時には、DRMクライアント１６内でライセンスの確認が実行され、取得済み
の真ライセンスを用いて再生が行なわれる。同図の場合、真ライセンスの要求までが課金
キャンセル可能期間となる。ただし、この真ライセンスの要求は、プログレッシブダウン
ロードの際にコンテンツのダウンロードが完了する前にも行なわれることがあるので、供
給装置２０側に対するコンテンツのダウンロード完了通知としては機能しない。
【０２３３】
　図３８は、無期限視聴権利購入運用形態（ダミーライセンスが利用されない場合）にお
いて、コンテンツのダウンロードが完了する前に再生が行なわれる（プログレッシブダウ
ンロードが行なわれる）場合（図２６Ｃに相当）の処理シーケンスを示している。すなわ
ち、ユーザの購入操作に応じて課金が実行され、ダウンロード制御メタファイル３１が取
得され、ダウンロード制御メタファイル３１に従い、再生制御メタファイル４１が取得さ
れるとともに、コンテンツがダウンロードされる。そして、コンテンツのダウンロードが
完了する前に再生が指示されると、真ライセンスが要求される。この要求に対応して、真
ライセンスが受信装置１０に供給される。そして、この真ライセンスを用いて再生が行な
われる。同図の場合、真ライセンスの要求までが課金キャンセル可能期間となる。
【０２３４】
　図３９は、無期限視聴権利購入運用形態（ダミーライセンスが利用される場合）におい
て、コンテンツのダウンロードが完了した後に再生が行なわれる場合（図２７Ａおよび図
２７Ｂに相当）の処理シーケンスを示している。すなわち、ユーザの購入操作に応じて課
金が実行され、ダウンロード制御メタファイル３１が取得され、ダウンロード制御メタフ
ァイル３１に従い、再生制御メタファイル４１が取得されるとともに、コンテンツがダウ
ンロードされ、コンテンツのダウンロードが完了した後にダミーライセンスと真ライセン
スが要求される。この要求に対応して、ダミーライセンスと真ライセンスが受信装置１０
に供給される。このダミーライセンスの要求は、供給装置２０側に対するコンテンツのダ
ウンロード完了通知としても機能する。ダウンロード済みコンテンツの再生時には、DRM
クライアント１６内でライセンスの確認が実行され、取得済みの真ライセンスを用いて再
生が行なわれる。同図の場合、ダミーライセンスの要求に基づいて判断される、コンテン
ツのダウンロード完了通知までが課金キャンセル可能期間となる。
【０２３５】
　図４０は、無期限視聴権利購入運用形態（ダミーライセンスが利用される場合）におい
て、コンテンツのダウンロードが完了する前に再生が行なわれる（プログレッシブダウン
ロードが行なわれる）場合（図２７Ｃに相当）の処理シーケンスを示している。すなわち
、ユーザの購入操作に応じて課金が実行され、ダウンロード制御メタファイル３１が取得
され、ダウンロード制御メタファイル３１に従い、再生制御メタファイル４１が取得され
るとともに、コンテンツがダウンロードされる。そして、コンテンツのダウンロードが完
了する前に再生が指示されると、真ライセンスが要求される。この要求に対応して、真ラ
イセンスが受信装置１０に供給される。そして、この真ライセンスを用いて再生が行なわ
れる。なお、コンテンツのダウンロードが完了したときにはダミーライセンスが要求され
、このダミーライセンスの要求が供給装置２０側に対するコンテンツのダウンロード完了
通知として機能する。同図の場合、真ライセンスの要求に基づいて判断される、コンテン
ツの再生開始までが課金キャンセル可能期間となる。
【０２３６】
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　以上説明したように、本実施の形態によれば、ダウンロード前課金を前提とした運用形
態において課金キャンセル可能期間を設けたことにより、例えば、ネットワーク２の混雑
や供給装置２０の処理負荷の増大に起因してダウンロードに要する時間が長期化したよう
な場合、ユーザは課金を受けることなくダウンロードを中止することができる。したがっ
て、受信装置１０のユーザの利便性を向上させコンテンツダウンロードサービスに対する
ユーザの満足度を向上させることができる。
【０２３７】
　また、コンテンツダウンロードサービスの事業者側にとっても、例えば、ユーザからの
「対価を支払ったにも拘わらずコンテンツのダウンロードが完了せず、よってコンテンツ
利用ができない」などのクレームの発生を抑止することができる。よって、ユーザのクレ
ームに対応するためのコールセンタの拡充などの事業者のコスト負担を抑止できる。
【０２３８】
　ところで、本実施の形態では、上述したように、ダミーライセンスを利用することによ
り、受信装置１０からのダミーライセンスの要求を、供給装置２０側において受信装置１
０からのコンテンツのダウンロード完了通知とみなすことができるようになされている。
【０２３９】
　このダウンロード完了通知を利用すれば、供給装置２０の顧客管理サーバ２２において
、コンテンツのダウンロード成功率をモニタリングすることができる。また、コンテンツ
のダウンロードに要した時間を計時することができるので、ダウンロード所要時間率（コ
ンテンツのダウンロードに要した時間／コンテンツの再生時間）を算出してモニタリング
することができる。こさらに、ダウンロード所要時間率はネットワーク２および供給装置
２０の輻輳状況を示す指数として利用することができる。
【０２４０】
　なお、本発明は、映像のコンテンツに限らず、楽曲、コンピュータプログラムなどあら
ゆる種類のコンテンツを商品としたダウンロードサービスに適用することが可能である。
【０２４１】
　上述した一連の処理は、ハードウェアにより実行することもできるし、ソフトウェアに
より実行することもできる。一連の処理をソフトウェアにより実行する場合には、そのソ
フトウェアを構成するプログラムが、専用のハードウェアに組み込まれているコンピュー
タ、または、各種のプログラムをインストールすることで、各種の機能を実行することが
可能な、例えば汎用のパーソナルコンピュータなどに、プログラム記録媒体からインスト
ールされる。
【０２４２】
　図４１は、上述した一連の処理をプログラムにより実行するコンピュータのハードウェ
アの構成例を示すブロック図である。
【０２４３】
　このコンピュータ２００において、CPU(Central Processing Unit)２０１，ROM(Read O
nly Memory)２０２，RAM(Random Access Memory)２０３は、バス２０４により相互に接続
されている。
【０２４４】
　バス２０４には、さらに、入出力インタフェース２０５が接続されている。入出力イン
タフェース２０５には、キーボード、マウス、マイクロホンなどよりなる入力部２０６、
ディスプレイ、スピーカなどよりなる出力部２０７、ハードディスクや不揮発性のメモリ
などよりなる記憶部２０８、ネットワークインタフェースなどよりなる通信部２０９、磁
気ディスク、光ディスク、光磁気ディスク、或いは半導体メモリなどのリムーバブルメデ
ィア２１１を駆動するドライブ２１０が接続されている。
【０２４５】
　以上のように構成されるコンピュータ２００では、CPU２０１が、例えば、記憶部２０
８に記憶されているプログラムを、入出力インタフェース２０５およびバス２０４を介し
て、RAM２０３にロードして実行することにより、上述した一連の処理が行われる。
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【０２４６】
　なお、コンピュータ２００が実行するプログラムは、本明細書で説明する順序に沿って
時系列に処理が行われるプログラムであっても良いし、並列に、あるいは呼び出しが行わ
れたとき等の必要なタイミングで処理が行われるプログラムであっても良い。
【０２４７】
　また、プログラムは、１台のコンピュータにより処理されるものであってもよいし、複
数のコンピュータによって分散処理されるものであってもよい。さらに、プログラムは、
遠方のコンピュータに転送されて実行されるものであってもよい。
【０２４８】
　また、本明細書において、システムとは、複数の装置により構成される装置全体を表す
ものである。
【０２４９】
　なお、本発明の実施の形態は、上述した実施の形態に限定されるものではなく、本発明
の要旨を逸脱しない範囲において種々の変更が可能である。
【図面の簡単な説明】
【０２５０】
【図１】本発明を適用したコンテンツダウンロードシステムの概念図である。
【図２】コンテンツのダウンロードタイミングと再生タイミングを示す図である。
【図３】コンテンツダウンロードシステムの構成例を示すブロック図である。
【図４】コンテンツの暗号化と復号の過程を説明する図である。
【図５】ダウンロード制御メタファイルの記述例を示す図である。
【図６】再生制御メタファイルの記述例を示す図である。
【図７】ダウンロード処理の概要を説明する図である。
【図８】ダウンロード処理を説明するタイミングチャートである。
【図９】ダウンローダによるダウンロード処理を説明するフローチャートである。
【図１０】ローカルコンテンツの再生処理の概要を説明する図である。
【図１１】ローカルコンテンツの再生処理を説明するタイミングチャートである。
【図１２】ローカルコンテンツの再生処理を説明するフローチャートである。
【図１３】パターンａの運用形態に対応する処理シーケンスを示す図である。
【図１４】パターンｂの運用形態に対応する処理シーケンスを示す図である。
【図１５】パターンｃの運用形態に対応する処理シーケンスを示す図である。
【図１６】パターンｄの運用形態に対応する処理シーケンスを示す図である。
【図１７】パターンｅの運用形態に対応する処理シーケンスを示す図である。
【図１８】パターンｆの運用形態に対応する処理シーケンスを示す図である。
【図１９】パターンｇの運用形態に対応する処理シーケンスを示す図である。
【図２０】パターンｈの運用形態に対応する処理シーケンスを示す図である。
【図２１】パターンｉの運用形態に対応する処理シーケンスを示す図である。
【図２２】パターンｊの運用形態に対応する処理シーケンスを示す図である。
【図２３】レンタル運用形態を説明する図である。
【図２４】無期限視聴権利購入運用形態を説明する図である。
【図２５】レンタル運用形態における課金キャンセル可能期間を説明する図である。
【図２６】無期限視聴権利購入運用形態（ダミーライセンスを利用しない場合）における
課金キャンセル可能期間を説明する図である。
【図２７】無期限視聴権利購入運用形態（ダミーライセンスを利用する場合）における課
金キャンセル可能期間を説明する図である。
【図２８】第１の課金キャンセル処理を説明するフローチャートである。
【図２９】第１の課金キャンセル処理におけるユーザインタフェースの表示例を示す図で
ある。
【図３０】第２の課金キャンセル処理を説明するフローチャートである。
【図３１】第３の課金キャンセル処理を説明するフローチャートである。
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【図３２】第３の課金キャンセル処理におけるユーザインタフェースの表示例を示す図で
ある。
【図３３】第３の課金キャンセル処理を説明するフローチャートである。
【図３４】レンタル運用形態において課金キャンセル可能期間を設ける処理シーケンスを
示す図である。
【図３５】レンタル運用形態において課金キャンセル可能期間を設ける処理シーケンスを
示す図である。
【図３６】レンタル運用形態において課金キャンセル可能期間を設ける処理シーケンスを
示す図である。
【図３７】無期限視聴権利購入運用形態（ダミーライセンスを利用しない場合）において
課金キャンセル可能期間を設ける処理シーケンスを示す図である。
【図３８】無期限視聴権利購入運用形態（ダミーライセンスを利用しない場合）において
課金キャンセル可能期間を設ける処理シーケンスを示す図である。
【図３９】無期限視聴権利購入運用形態（ダミーライセンスを利用する場合）において課
金キャンセル可能期間を設ける処理シーケンスを示す図である。
【図４０】無期限視聴権利購入運用形態（ダミーライセンスを利用する場合）において課
金キャンセル可能期間を設ける処理シーケンスを示す図である。
【図４１】汎用コンピュータの構成例を示すブロック図である。
【符号の説明】
【０２５１】
　１　コンテンツダウンロードシステム，　２　ネットワーク，　１０　受信装置，　２
０　供給装置，　１１　ブラウザ，　１２　ダウンローダ，　１３　ストレージ，　１４
　ECG，　１５　ＡＶプレイヤ，　１６　DRMクライアント，　１７　外部出力部，　２１
　Webサーバ，　２２　顧客管理サーバ，　２３　課金・決済サーバ，　２４　メタデー
タサーバ，　２５　コンテンツサーバ，　２６　DRMサーバ，　３１　ダウンロード制御
メタファイル，　４１　再生制御メタファイル
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