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(57)【要約】
第１のエンティティが完全なシークレットを所有してい
ることを、第２のエンティティに完全なシークレットを
送信することなく第２のエンティティに証明することに
よって、第２のエンティティに対して第１のエンティテ
ィ自体を認証するための第１のエンティティでの方法で
あって、方法は、第１のエンティティで、ユーザーから
の入力、少なくとも１つの第１の因子及び少なくとも１
つの第２の因子に分割された完全なシークレットを受信
することであって、入力が完全なシークレットの第２の
因子に関係する、受信することと、第１のエンティティ
で、少なくとも１つの第１の因子及び入力から完全なシ
ークレットを再構築することと、第１のエンティティで
、再構築された完全なシークレットを使用して計算を実
行し、第２のエンティティに計算の結果を送信すること
を含み、結果は第２のエンティティでのペアリング計算
に対する入力を提供する。第２のエンティティは、クラ
イアントがシークレットを所有しているかどうかを判断
するためにペアリング計算を実行する。第１のエンティ
ティはクライアントであってよく、第２のエンティティ
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【特許請求の範囲】
【請求項１】
　第１のエンティティが完全なシークレットを所有していることを、前記完全なシークレ
ットを第２のエンティティに送信することなく前記第２のエンティティに証明することに
よって、前記第１のエンティティでの前記第１のエンティティ自体の前記第２のエンティ
ティに対する認証方法であって、
　前記第１のエンティティでユーザーからの入力を受信することであって、前記完全なシ
ークレットが少なくとも第１の因子及び第２の因子に分割され、前記入力が前記シークレ
ットの前記第２の因子に関係する、受信することと、
　前記第１のエンティティで少なくとも前記第１の因子及び前記入力から前記完全なシー
クレットを再構築することと、
　前記第１のエンティティで前記再構築された完全なシークレットを使用して計算を実行
し、前記計算の前記結果を前記第２のエンティティに送信することであって、前記結果が
前記第２のエンティティでペアリング計算に対する入力を提供する、計算を実行し、前記
計算の前記結果を送信することと、
を含む方法。
【請求項２】
　前記完全なシークレットが、前記第１の因子及び前記第２の因子を備えた２つの因子に
分割され、前記入力が前記第２の因子の予想値を含み、前記完全なシークレットが前記第
１の因子及び前記入力から再構築される、請求項１に記載の方法。
【請求項３】
　前記シークレットが代数曲線上の点に相当し、前記ペアリング計算が前記代数曲線上の
ペアリングを備える、請求項２に記載の方法。
【請求項４】
　前記第１のエンティティで前記第２のエンティティからチャレンジを受信することをさ
らに含み、前記取り戻されたシークレットを使用する前記計算が、前記第２のエンティテ
ィに送信される前記結果を得るために前記チャレンジも使用する、請求項３に記載の方法
。
【請求項５】
　前記第１のエンティティでの前記計算が、前記代数曲線上で別の点を得るために、前記
第１のエンティティで、前記シークレットに相当する点、または前記シークレットに相当
する少なくとも１つの点から導出される点を前記代数曲線上で乗算することをさらに含み
、前記計算の前記結果を前記第２のエンティティに送信することが、その別の点の前記座
標を送信することを含む、請求項３または４に記載の方法。
【請求項６】
　前記第１のエンティティの前記シークレットが信頼機関によって発行され、前記第１の
エンティティの前記アイデンティティ及び信頼機関によって記憶されるマスターシークレ
ットに基づく、請求項３から５のいずれか１つに記載の方法。
【請求項７】
　第１のエンティティで乱数値を生成することであって、ｘがｑよりも小さい、生成する
ことと、
　前記第１のエンティティでＡ＝Ｈ１（ＩＤα）を計算することであって、上式でＩＤα

は前記第１のエンティティと関連付けられる前記アイデンティティであり、Ｈ１は前記代
数曲線上の点に前記アイデンティティをハッシュするハッシュ関数である、計算すること
と、
　前記第１のエンティティで前記曲線上で別の点Ｕ＝ｘＡを計算し、ＩＤα及びＵを前記
第２のエンティティに送信することと、
　前記第２のエンティティで生成される乱数値ｙを受信することであって、ｙがｑよりも
小さく、前記再構築された完全なシークレットを使用して前記第１のエンティティで前記
計算を実行し、前記結果を前記第２のエンティティに送信することが、新しい点Ｖ＝―（
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ｘ＋ｙ）（（ｓ―α）Ａ＋αＡ）を計算し、前記第２のエンティティにＶを送信すること
を含み、前記第１の因子が（ｓ―α）Ａを備え、前記入力が値αを備え、前記クライアン
トシークレットｓＡが信頼機関によって発行され、前記クライアントアイデンティティに
相当する前記点Ａをマスターシークレットｓで乗算することによって前記信頼機関によっ
て得られ、前記ペアリング計算がマッピング
　　Ｇ１×Ｇ２→ＧＴ

を備え、上式でＧ１及びＧ２が別個であり、ｑが群Ｇ１、Ｇ２、及びＧＴの位数である、
受信すること、
をさらに含む、請求項３に記載の方法。
【請求項８】
　前記第１のエンティティで時間許可証を受信することをさらに含み、前記再構築された
完全なシークレットを使用する前記計算が、前記第２のエンティティに送信するための前
記結果を得るために前記時間許可証も使用し、前記時間許可証が前記信頼機関によって発
行され、前記時間許可証が、前記第１のエンティティが前記プロトコルを完了する資格の
ある期間から導出される、請求項６に記載の方法。
【請求項９】
　前記第１のエンティティで時間許可証を受信することをさらに含み、前記再構築された
シークレットを使用する前記計算が、前記第２のエンティティに送信するための前記結果
を得るために前記時間許可証も使用し、前記時間許可証が前記信頼機関によって発行され
、前記時間許可証が、前記第１のエンティティが前記プロトコルを完了する資格のある期
間及び追加データから導出される、請求項６に記載の方法。
【請求項１０】
　前記ペアリング計算が前記第１のエンティティを認証するための前記第２のエンティテ
ィでの計算の部分を形成し、前記方法が、前記入力が前記第２の因子に一致しなかったこ
とを示す応答を前記第２のエンティティから受信すること、及び前記第１のエンティティ
に再び認証を試すように要請することをさらに含む、請求項３から９のいずれか１つに記
載の方法。
【請求項１１】
　前記ペアリング計算が前記第１のエンティティを認証するための前記第２のエンティテ
ィでの計算の部分を形成し、前記方法が、前記第１のエンティティが前記シークレットを
所有していると前記第２のエンティティが判断する場合に、前記第１のエンティティが前
記認証が成功した旨の表示を受信することをさらに含む、請求項３から９のいずれか１つ
に記載の方法。
【請求項１２】
　前記方法がさらに、前記第２のエンティティが前記第１のエンティティを認証できるよ
うにするために前記計算の前記結果を送信することに応えて、前記第２のエンティティか
ら応答を受信し、前記応答のデータ値から前記第１のエンティティで暗号鍵を導出するこ
とを含み、前記応答の前記データ値が前記ペアリング計算のペアリングの前記結果から得
られる、請求項３から９のいずれか１つに記載の方法。
【請求項１３】
　前記ペアリングがマッピング
　　Ｇ１×Ｇ２→ＧＴ

であり、上式でＧ１及びＧ２は別個の群であり、ｑは該群Ｇ１、Ｇ２、及びＧＴの位数で
あり、前記計算の前記結果は前記代数曲線上の点Ｖの前記座標であり、Ｇ１で、前記マッ
ピングは第１の入力として前記点Ｖを採り、第２の入力としてＧ２で前記代数曲線上で第
２の点を採り、前記第２の点が前記第２のエンティティと関連付けられる固定点に相当す
る、請求項１２に記載の方法。
【請求項１４】
　鍵を導出することが、前記データ値を前記第２のエンティティにとって未知の値乗し、
前記結果をハッシュして前記鍵を得ることを含み、前記方法がさらに、前記鍵を使用して
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、前記第２のエンティティへのメッセージを暗号化し、前記第２のエンティティから受信
されるメッセージを解読することを含む、請求項１２または１３に記載の方法。
【請求項１５】
　前記代数曲線が楕円曲線である、請求項３から１４のいずれか１つに記載の方法。
【請求項１６】
　前記少なくとも第２の因子がＰＩＮを備える、請求項１から１５のいずれか１つに記載
の方法。
【請求項１７】
　第１のエンティティがシークレットを所有しているに違いないと、第２のエンティティ
が前記シークレット自体を受信することなく判断することによる、前記第２のエンティテ
ィでの前記第１のエンティティの認証方法であって、
　前記第１のエンティティで実施される計算の結果を、前記第２のエンティティで受信す
ることであって、前記計算が、少なくとも前記シークレットの第１の因子及び前記シーク
レットの第２の因子から前記第１のエンティティで再構築されるシークレットを使用する
、受信することと、
　前記クライアントが前記シークレットを所有していると判断するために前記第２のエン
ティティで計算を実行することであって、前記計算が前記第１のエンティティからの前記
結果に基づくペアリング計算を備える、計算を実行することと、
を含む、方法。
【請求項１８】
　前記シークレットが、前記第１の因子及び前記第２の因子を備える２つの因子に分割さ
れ、前記シークレットが前記２つの因子から再構築される、請求項１７に記載の方法。
【請求項１９】
　前記第１のエンティティのシークレットが代数曲線上の点に相当し、前記ペアリング計
算が前記代数曲線上のペアリングを含む、請求項１７または１８に記載の方法。
【請求項２０】
　前記第２のエンティティでの前記計算が、前記クライアントから受信される前記結果に
基づく第１のペアリング、及び前記第２のエンティティのシークレットに基づく第２のペ
アリングを含む、請求項１９に記載の方法。
【請求項２１】
　前記第２のエンティティでの前記計算が、前記第１のエンティティが前記シークレット
を所有しているか同化を判断するためにペアリングの積を計算することを含み、ペアリン
グの前記積が前記第１のペアリング及び前記第２のペアリングを含み、前記方法がさらに
、前記第２のエンティティが、ペアリングの前記積が所定値に等しいかどうかを判断し、
前記積が前記所定値に等しい場合前記第１のエンティティを認証することをさらに含む、
請求項２０に記載の方法。
【請求項２２】
　前記第１のエンティティの前記シークレットが信頼機関によって発行され、前記第１の
エンティティの前記アイデンティティ及び信頼機関によって記憶されるマスターシークレ
ットに基づいており、前記第２のエンティティの前記シークレットも前記信頼機関によっ
て発行され、前記曲線上の固定点及び前記マスターシークレットに基づく、請求項２０ま
たは２１に記載の方法。
【請求項２３】
　前記第１のエンティティから、前記第１のエンティティの前記アイデンティティ、及び
前記代数曲線上の点Ｕの前記座標を受信することと、
　前記第２のエンティティでｑよりも小さい乱数値ｙを生成し、前記値を前記第１のエン
ティティに送信することと
　前記第２のエンティティでＡ＝Ｈ１（ＩＤα）を計算することであって、上式でＩＤα

は前記第１のエンティティと関連付けられるアイデンティティであり、Ｈ１は前記アイデ
ンティティを前記代数曲線上の点にハッシュするハッシュ関数であり、計算の結果を前記
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エンティティで受信することが、前記第１のエンティティから点Ｖの前記座標を受信する
ことを含み、Ｖ＝―（ｘ＋ｙ）（（ｓ―α）Ａ＋αＡ）であり、ｘがｑよりも小さい別の
乱数値であり、前記第１のエンティティの前記シークレットが信頼機関によって発行され
、点ｓＡに相当し、ｓがマスターシークレットであり、前記少なくとも第１の因子が前記
楕円曲線上の点（ｓ―α）Ａの前記座標を含み、前記第２の因子が値αを含み、前記ペア
リング計算を計算することが、ｇ＝ｅ（Ｖ，Ｑ）．ｅ（Ｕ＋ｙＡ，ｓＱ）を得るために第
１のペアリングｅ（Ｖ，Ｑ）及び第２のペアリングｅ（Ｕ＋ｙＡ，ｓＱ）を含んだペアリ
ングの積を計算することを含み、Ｑが前記曲線上の固定点であり、ｓＱが前記第２のエン
ティティのシークレットに相当する前記曲線上の別の点であり、前記第１のペアリング及
び前記第２のペアリングがマッピング
　　Ｇ１×Ｇ２→ＧＴ

であり、上式でＧ１及びＧ２は別個であり、ｑは群Ｇ１、Ｇ２、及びＧＴの位数であり、
前記方法はさらに、ｇ≠１の場合接続を拒否することを含む、計算することと、
をさらに含む、請求項１９に記載の方法。
【請求項２４】
　前記第１のエンティティが前記プロトコルを完了する資格がある期間を得て、前記期間
及び前記第１のエンティティのアイデンティティを使用して、前記第２のペアリングに対
する入力を導出することをさらに含む、請求項２０から２２のいずれか１つに記載の方法
。
【請求項２５】
　前記第１のエンティティが前記プロトコルを完了する資格がある期間及び追加データを
得て、前記期間、前記追加データ、及び前記第１のエンティティのアイデンティティを使
用して、前記第２のペアリングに対する入力を導出することをさらに含む、請求項２０か
ら２２のいずれか１つに記載の方法。
【請求項２６】
　前記方法がさらに、前記第１のペアリングの結果から導出される値を前記第１のエンテ
ィティに送信して、前記第１のエンティティが暗号鍵を導出できるようにすることを含む
、請求項２０から２２、２４または２５のいずれか１つに記載の方法。
【請求項２７】
　前記ペアリングがタイプ‐３マッピング
　　Ｇ１×Ｇ２→ＧＴ

であり、上式でＧ１及びＧ２は別個であり、前記ペアリングは第１の入力として、前記第
１のエンティティのシークレットに相当する少なくとも前記点から導出される点の前記代
数曲線上の少なくとも１つの乗算によって導出されるＧ１での前記代数曲線上の第１の点
を採り、第２の入力としてＧ２での前記代数曲線上の第２の点を採り、前記第２の点が前
記第２のエンティティと関連付けられる固定点に相当する、請求項２６に記載の方法。
【請求項２８】
　前記第２のエンティティが、前記第１のエンティティと前記第２のエンティティとの間
の追加の通信のために使用される暗号鍵を計算することをさらに含み、前記暗号鍵の前記
計算が、前記第１のエンティティのアイデンティティ及び前記第２のエンティティのシー
クレットに基づいてペアリングを計算することを含む、請求項２０から２７のいずれか１
つに記載の方法。
【請求項２９】
　前記第２のエンティティで前記暗号鍵を得るための前記ペアリングがタイプ‐３マッピ
ング
　　Ｇ１×Ｇ２→ＧＴ

であり、上式でＧ１及びＧ２は別個であり、前記ペアリングは第１の入力として、前記第
１のエンティティのアイデンティティに相当する少なくとも１つの点から導出される点の
前記代数曲線上の少なくとも１つの乗算によって導出されるＧ１での前記代数曲線上の第
１の点を採り、第２の入力として前記第２のエンティティのシークレットに相当するＧ２
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での前記代数曲線上の第２の点を採る、請求項２８に記載の方法。
【請求項３０】
　前記第２のエンティティが、それぞれが前記第２のエンティティの前記シークレットの
一部を記憶する少なくとも２つの構成要素を備える、請求項２０から２９のいずれか１つ
に記載の方法。
【請求項３１】
　前記第２のエンティティのシークレットが、それぞれ前記２つの構成要素の記憶される
前記２つの部分を追加することによって得ることができ、前記第２のペアリングを実行す
ることが各構成要素でペアリングを実行し、入力としてそのそれぞれの部分を採り、次い
で前記２つの構成要素で実施される前記ペアリングの積を実施することを含む、請求項３
０に記載の方法。
【請求項３２】
　前記第１のエンティティが前記シークレットを所有していないと判断することに応えて
、前記第２の因子のエラーの前記範囲を決定すること、請求項１９から３１のいずれか１
つに記載の方法。
【請求項３３】
　前記方法がさらに、前記第２の因子の前記誤差の前記決定された範囲に基づいて再び認
証するように前記クライアントに要請するかどうかを判断することを含む、請求項３２に
記載の方法。
【請求項３４】
　前記第１のエンティティが前記シークレットを所有していないと判断することに応えて
、再び認証を試みるように前記第１のエンティティに要請することと、合計エラースコア
の前記値を計算することとをさらに含み、前記値が認証試行のたびに可変量増加し、前記
量が認証試行ごとの前記第２の因子のエラーの前記範囲に応じて変化する、請求項３２ま
たは３３に記載の方法。
【請求項３５】
　前記合計エラースコアの前記値が所定の最大エラースコアを超える場合に、前記第１の
エンティティに対する前記接続を拒否することをさらに含む、請求項３４に記載の方法。
【請求項３６】
再び認証を試行するように前記第１のエンティティに要請するかどうかの前記判断におい
て、前記第１のエンティティの前記場所、前記アイデンティティ、前記ＩＰアドレス、及
び前記認証の時間の中から少なくとも１つを含んだ追加情報を検討することをさらに含む
、請求項３４または３５に記載の方法。
【請求項３７】
　前記エラーの前記範囲が所定のタイプであると判断することに応えて、前記第１のエン
ティティがメッセージを送信しようとしていると判断し、前記エラーからそのメッセージ
を決定すること、請求項３２から３６のいずれか１つに記載の方法。
【請求項３８】
　前記少なくとも第２の因子がＰＩＮを備える、請求項１９から３７のいずれか１つに記
載の方法。
【請求項３９】
　前記代数曲線が楕円曲線である、請求項１９から３８のいずれか１つに記載の方法。
【請求項４０】
　前記第２の因子がソフトバイオメトリック
を備える、請求項１から３９のいずれか１つに記載の方法。
【請求項４１】
　前記曲線が、（ｐ４－ｐ２＋１）／ｑが素数となるようにＢａｒｒｅｔｏ－Ｎａｅｈｒ
ｉｇ　ＢＮ曲線パラメータを有する楕円曲線であり、上式でｐは素数係数であり、ｑは曲
線上のマッピング
　　Ｇ１×Ｇ２→ＧＴ



(7) JP 2016-526342 A 2016.9.1

10

20

30

40

50

の群Ｇ１、Ｇ２、及びＧＴの位数である、請求項３から１５又は請求項１９から３９のい
ずれか１つに記載の方法。
【請求項４２】
　クライアントが請求項１から１６のいずれか１つに係る方法を実施することと、サーバ
が請求項１９から３９のいずれか１つの方法を実施することを含む、サーバに対するクラ
イアント認証方法。
【請求項４３】
　装置が完全なシークレットを所有していることを、他のエンティティに該シークレット
を明らかにすることなく、前記他のエンティティに提供することによって前記装置自体を
前記他のエンティティに認証するための前記装置であって、
　メモリ上に命令を記憶させる少なくとも１つのメモリと、
　　前記装置で、ユーザーから入力を受信することであって、前記完全なシークレットが
少なくとも第１の因子及び第２の因子に分割され、前記入力が前記シークレットの前記第
２の因子に関係する、受信する動作と、
　　前記装置で、すくなくとも前記第１の因子及び前記第２の因子からシークレットを再
構築する動作と、
　　前記再構築されたシークレットを使用して前記装置で計算を実行し、前記他のエンテ
ィティに前記計算の前記結果を送信することであって、前記結果がペアリング計算への入
力を提供する、計算を実行し、結果を送信する動作と、
　を実行するための前記命令を実行するようにプログラミングされた少なくとも１台のプ
ロセッサと、
を備える装置。
【請求項４４】
　完全なシークレットが楕円曲線の点に相当し、前記少なくとも１つのメモリがさらに、
前記プロセッサによる実行時に、
　　ｘがｑよりも小さい乱数値ｘを前記装置で生成する動作と、
　　前記装置で、Ａ＝Ｈ１（ＩＤα）を計算することであって、ＩＤαが前記装置と関連
付けられた前記アイデンティティであり、Ｈ１が前記アイデンティティを楕円曲線上の点
にハッシュするハッシュ関数である、計算する動作と、
　　前記装置で前記楕円曲線上の別の点Ｕ＝ｘＡを計算し、ＩＤα及びＵを前記他のエン
ティティに送信する動作と、
　　前記他のエンティティで生成される、ｙがｑよりも小さい乱数値ｙを受信する動作と
、
　を実行する命令をさらに備え、
　前記再構築された鍵を使用して前記装置で前記計算を実行し、前記他のエンティティに
前記結果を送信するための前記命令が、新しい点Ｖ＝－（ｘ＋ｙ）（（ｓ－α）Ａ＋αＡ
）を計算し、前記他のエンティティにＶを送信するための命令を含み、前記第１の因子が
楕円曲線上の点（ｓ－α）Ａの前記座標を含み、前記入力が値αを含み、前記シークレッ
トｓＡが信頼機関によって発行され、前記装置と関連付けられた前記アイデンティティに
相当する前記点Ａをマスターシークレットｓで乗算することによって前記信頼機関によっ
て得られ、前記ペアリング計算がマッピング　
　　Ｇ１×Ｇ２→ＧＴ

を含み、上式でＧ１及びＧ２は別個であり、ｑは群Ｇ１、Ｇ２、及びＧＴの位数である、
請求項４３に記載の装置。
【請求項４５】
　前記再構築されたシークレットを使用する前記計算が、前記他のエンティティに送信す
るための前記結果を得るために前記装置で受信される時間許可証も使用し、前記時間許可
証が信頼機関によって発行され、前記時間許可証が、前記装置が前記プロトコルを完了す
る資格のある期間から導出される、請求項４３に記載の装置。
【請求項４６】
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　前記少なくとも１つのメモリが、前記計算の前記結果を前記他のエンティティに送信す
ることに応えて、前記装置で、前記他のエンティティから受信されるメッセージのデータ
値から暗号鍵を導出するための命令をさらに含み、前記応答の前記データ値が前記ペアリ
ング計算のペアリングの前記結果から得られる、請求項４３、４４、または４５に記載の
装置。
【請求項４７】
　装置がシークレットを所有していることを、他のエンティティに該シークレットを明ら
かにすることなく、前記他のエンティティに証明することによって前記装置自体を前記他
のエンティティに認証するための前記装置であって、
　入力を受信するための手段であって、前記シークレットが少なくとも第１の因子及び第
２の因子に分割され、前記入力が前記シークレットの前記第２の因子に関係する、入力を
受信するための手段と、
　前記装置で、少なくとも前記第１の因子及び前記第２の因子から前記完全なシークレッ
トを再構築するための手段と、
　前記再構築されたシークレットを使用して前記装置で計算を実行し、前記計算の前記結
果を前記他のエンティティに送信するための手段であって、前記結果が前記他のエンティ
ティで暗号ペアリングに入力を提供する、計算を実行し、送信するための手段と、
を備える、装置。
【請求項４８】
　他のエンティティを、前記エンティティがシークレットを所有しているに違いないと判
断することによって、前記シークレット自体を受信することなく認証するための装置であ
って、
　メモリに命令を記憶させる少なくとも１つのメモリと、
　　前記装置で、前記他のエンティティで実施される計算の結果を受信する動作であって
、前記計算が前記シークレットの少なくとも１つの第１の因子及び前記シークレットの少
なくとも１つの第２の因子から再構築される前記シークレットを使用する、受信する動作
と、
　　前記他のエンティティが前記シークレットを所有していると判断するために、前記装
置で計算を実行する動作であって、前記計算が前記他のエンティティからの前記結果に基
づく第１のペアリング、及び前記装置と関連付けられるシークレットに基づく第２のペア
リングを含む、計算を実行する動作と、
　を実行するための前記命令を実行するようにプログラミングされる少なくとも１台のプ
ロセッサと、
を備える装置。
【請求項４９】
　前記他のエンティティの前記シークレットが、楕円曲線上の点に相当し、前記少なくと
も１つのメモリがさらに、
　前記他のエンティティから、前記他のエンティティの前記アイデンティティ、及び前記
代数曲線上の点Ｕの前記座標を受信するための命令と、
　前記装置で、ｑより低い乱数値ｙを生成し、前記他のエンティティに送信するための命
令と、
　前記装置でＡ＝Ｈ１（ＩＤα）を計算するための命令であって、上式でＩＤαは前記他
のエンティティと関連付けられる前記アイデンティティであり、Ｈ１は前記アイデンティ
ティを前記代数曲線上の点にハッシュするハッシュ関数であり、前記他のエンティティで
実施される計算の結果を受信することが、前記他のエンティティから点Ｖの前記座標を受
信することを含み、Ｖ＝－（ｘ＋ｙ）（（ｓ－α）Ａ＋αＡ）であり、ｘがｑよりも小さ
い別の乱数値であり、前記他のエンティティの前記シークレットが信頼機関によって発行
され、点ｓＡに相当し、ｓがマスターシークレットであり、前記少なくとも第１の因子が
前記代数曲線上の点（ｓ－α）Ａの前記座標を含み、前記第２の因子が値αを含み、前記
ペアリング計算を計算することが、ｇ＝ｅ（Ｖ，Ｑ）．ｅ（Ｕ＋ｙＡ，ｓＱ）を得るため
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に第１のペアリングｅ（Ｖ，Ｑ）及び第２のペアリングｅ（Ｕ＋ｙＡ，ｓＱ）を含んだペ
アリングの積を計算することを含み、上式でＱが前記代数曲線上の固定点であり、ｓＱが
前記装置と関連付けられるシークレットに相当する前記楕円曲線上の別の点であり、前記
第１のペアリング及び前記第２のペアリングがマッピング　
　　Ｇ１×Ｇ２→ＧＴ

であり、上式でＧ１及びＧ２は別個の群であり、ｑは群Ｇ１、Ｇ２、及びＧＴの位数であ
り、前記少なくとも１つのメモリがさらに、ｇ≠１の場合に前記接続を拒否するための命
令を備える、請求項４８に記載の装置。
【請求項５０】
　前記少なくとも１つのメモリがさらに、前記他のエンティティが暗号鍵を導出するため
に、前記他のエンティティから受信される前記結果に基づく入力を採る、前記ペアリング
計算のペアリングの前記結果から導出される値を前記他のエンティティに送信するための
命令、及び前記装置で別のペアリングから鍵を導出し、前記装置と関連付けられる前記シ
ークレットに相当する入力を採るための命令を含む、請求項４８または４９に記載の装置
。
【請求項５１】
　前記装置が、それぞれが命令を記憶する前記少なくとも１つのメモリの内の別個のメモ
リを備え、それぞれが前記命令を実行するための前記１台または複数のプロセッサの内の
別個のプロセッサを備える２つの構成要素を備え、前記装置と関連付けられる前記シーク
レットが２つの部分を含み、前記第２のペアリングを実行することが各構成要素でペアリ
ングを実行し、前記装置と関連付けられる前記シークレットのそのそれぞれの部分を入力
として採り、前記２つのペアリングの積を実施することを含む、請求項４８から５０のい
ずれか１つに記載の装置。
【請求項５２】
　クライアントデバイス自体を認証側エンティティに対して、前記クライアントデバイス
がシークレットを所有していることを、前記エンティティに前記シークレットを送信する
ことなく証明することによって認証するための前記クライアントデバイスのためのコンピ
ュータプログラムであって、前記クライアントデバイスの１台または複数のプロセッサに
よって実行されるときに、前記１台または複数のプロセッサに請求項１から１６のいずれ
か１つに記載の方法を実行させる命令を備える、コンピュータプログラム。
【請求項５３】
　前記認証装置がシークレット自体を受信することなく、クライアントデバイスが前記シ
ークレットを所有しているに違いないと判断することによって、前記クライアントデバイ
スを認証するためのコンピューティングシステム用のコンピュータプログラムであって、
前記コンピューティングシステムの少なくとも１台のプロセッサによって実行されるとき
に、前記少なくとも１台のプロセッサに請求項１７から３９のいずれか１つに記載の前記
方法を実施させる命令を備える、コンピュータプログラム。
【請求項５４】
　第１のエンティティの第２のエンティティに対する多因子ゼロ知識証明認証を実行する
コンピュータによって実装される方法。
【請求項５５】
　前記方法が前記認証を実行するためにペアリングベースの暗号法を使用する、請求項５
４に記載のコンピュータによって実装される方法。
【請求項５６】
　前記第１のエンティティが別個のエンティティによって発行され、楕円曲線上の点に相
当し、前記第１のエンティティで少なくとも１つの第１の因子及び少なくとも１つの第２
の因子に分割されたシークレットと関連付けられ、前記方法がさらに、前記第１のエンテ
ィティに記憶される少なくとも前記第１の因子、及びユーザーから受信される少なくとも
前記第２の因子から前記完全なシークレットを、前記第１のエンティティで再構築するこ
とと、前記再構築された完全なシークレットを使用して計算を実行し、前記第２のエンテ
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ィティに前記計算の結果を送信することと、前記第１のエンティティを認証するために計
算で前記第１のエンティティから受信される前記結果を前記第２のエンティティで使用す
ることとを含み、前記第１のエンティティでの前記計算が非ペアリング計算であり、前記
第２のエンティティでの前記計算がペアリング計算である、請求項５５に記載の方法。
【請求項５７】
　前記第２のエンティティが、前記別個のエンティティによって発行される独自のシーク
レットも記憶し、前記第２のエンティティのシークレットが前記楕円曲線上の点に相当し
、前記方法がさらに、
　前記第１のエンティティから受信される前記結果をその入力の１つとして採る第１のペ
アリング、及び前記第２のエンティティのシークレットに相当する前記曲線上の前記点を
その入力の１つとして採る第２のペアリングを含むペアリングの積を前記第２のエンティ
ティで実行することと、
　前記ペアリングの前記積の前記結果に基づいて前記第１のエンティティを認証するかど
うかを判断することと、
を含む、請求項５６に記載の方法。
【請求項５８】
　請求項５４から５７のいずれか１つに記載の方法を使用してクライアントを認証するこ
とを含み、前記第１のエンティティの前記認証中に計算されるペアリングの前記結果から
セッション暗号鍵を導出することをさらに含む、認証鍵共有実行方法。
【請求項５９】
　前記第２のエンティティが、前記ペアリングの前記結果から導出される値を前記第１の
エンティティに送信することと、前記第１のエンティティが前記受信された値から前記鍵
を導出することとをさらに含む、請求項５８に記載の方法。
【請求項６０】
　コンピュータによって実装される、Ｂａｒｒｅｔｏ－Ｎａｅｈｒｉｇ（ＢＮ）楕円曲線
を使用するペアリングベースの鍵共有実施方法であって、前記ＢＮ曲線パラメータが、（
ｐ４－ｐ２＋１）／ｑが素数となるように選択され、上式でｐは素数係数であり、ｑは前
記楕円曲線上のマッピング
　　Ｇ１×Ｇ２→ＧＴ

の群Ｇ１、Ｇ２、及びＧＴの前記位数である、方法。
【請求項６１】
　装置の１台または複数のプロセッサによって実行されるときに、前記プロセッサに、他
のエンティティと安全に通信するための鍵を導出するために装置で鍵共有プロトコルのス
テップを実施させる命令をコンピュータ可読媒体に記憶させるコンピュータ可読媒体であ
って、前記鍵共有プロトコルがＢａｒｒｅｔｏ－Ｎａｅｈｒｉｇ（ＢＮ）楕円曲線を使用
し、前記ＢＮ曲線パラメータが、（ｐ４－ｐ２＋１）／ｑが素数となるように選択され、
上式でｐは素数係数であり、ｑは前記楕円曲線上のマッピング
　　Ｇ１×Ｇ２→ＧＴ

の群Ｇ１、Ｇ２、及びＧＴの前記位数である、コンピュータ可読媒体。
【請求項６２】
　装置で、クライアントからデータを受信することであって、前記データが前記装置に対
して前記クライアントを認証する認証試行の部分として提供され前記クライアントが複数
の因子に分割された実際のシークレットと関連付けられ、前記データが前記実際のシーク
レットの再構築を試行するために前記クライアントで使用される複数の因子から導出され
た、受信することと、
　前記データを導出するために使用される前記複数の因子の内の前記因子の内の１つが、
前記実際のシークレットの前記複数の因子の内の対応する因子に対して異なると判断し、
前記差異の前記範囲を決定することと、
　前記差異と関連付けられるエラー値を決定することと、
　前記クライアントのいくつかの認証試行について結合されたエラー値の値が所定の最大
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エラー値を超えないと判断することに応えて、前記クライアントに再び認証を試行するよ
うに要請することと、
を含む、コンピュータによって実装される方法。
【請求項６３】
　メモリの上に命令を記憶させる少なくとも１つのメモリと、
　　装置に対してクライアントを認証するための認証試行の部分として前記クライアント
からデータを受信することであって、前記クライアントが複数の因子に分割されたシーク
レットと関連付けられ、前記受信されたデータが前記実際のシークレットの再構築を試行
するために前記クライアントで使用される複数の因子から導出された、データを受信する
動作と、
　　前記装置で、前記データを導出するために使用される前記複数の因子の前記因子の内
の１つが前記実際のシークレットの前記複数の因子の対応する因子に対して異なっている
と判断し、前記差異の前記範囲を決定する動作と、
　　前記差異と関連付けられるエラー値を決定する動作と、
　　前記クライアントのいくつかの認証試行について結合されたエラー値が所定の最大エ
ラー値を超えないと判断することに応えて、前記クライアントに再び認証を試行するよう
に要請する動作と、
　を実行するための前記命令を実行するようにプログラミングされる少なくとも１台のプ
ロセッサと、
を備える装置。
【請求項６４】
　１台または複数のプロセッサによって実行されるときに、前記プロセッサに請求項６２
に記載の方法を実施させる命令を備えるコンピュータプログラム。
【請求項６５】
　クライアント及びサーバに対する、暗号化または認証を実行するための、コンピュータ
によって実装される、シークレット発行方法であって、前記クライアントがシークレット
ｓＡを発行され、前記サーバがシークレットｓＱを発行され、Ａが前記クライアントと関
連付けられる、代数曲線上の点であり、Ｑが前記代数曲線上の固定点であり、ｓがマスタ
ーシークレットであり、ｓＡ及びｓＱが、前記代数曲線上で前記点Ａ及び前記点Ｑのそれ
ぞれを前記マスターシークレットｓで乗算することによって得られる点を表す、方法。
【請求項６６】
　１台または複数のプロセッサによって実行されるときに、前記プロセッサに請求項６５
に記載の前記方法を実施させる命令を備えるコンピュータプログラム。
【請求項６７】
　コンピュータによって実装される、第１のエンティティでの第２のエンティティへの情
報の、前記第２のエンティティに前記実際の情報を送信することのない通信方法であって
、前記情報が少なくとも１つの第１の因子及び少なくとも１つの第２の因子に分割される
シークレットと関連付けられ、前記方法が、
　少なくとも前記第１の因子及びダミーの第２の因子をダミーシークレットに結合するこ
とであって、前記ダミーの第２の因子は、前記第２のエンティティに通信される前記情報
に相当する値分、前記第２の因子に対して異なる、結合することと、
　前記再構築されたダミーシークレットを使用して前記第１のエンティティで計算を実行
し、前記第２のエンティティに前記計算の前記結果を送信することであって、前記結果が
前記第２のエンティティで計算に使用されて、前記ダミーの第２の因子と前記第２の因子
の前記差異を決定する、計算を実行し、結果を送信することと、
を含む、方法。
【請求項６８】
　前記計算が楕円曲線上の暗号ペアリングを含み、前記シークレットが曲線上の点である
、請求項６７に記載の方法。
【請求項６９】
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　前記情報がメッセージの一部を形成し、前記メッセージの各部が少なくとも２つの因子
に分割されるシークレットと関連付けられ、前記方法がさらに、少なくとも１つの第１の
因子及び少なくとも１つのダミー因子を、前記メッセージの各部のためのダミーシークレ
ットに結合し、前記第２のエンティティが前記メッセージをアセンブルするために、前記
ダミーシークレットに基づく計算の前記結果を前記第２のエンティティに送信することを
さらに含む、請求項６７または６８に記載の方法。
【請求項７０】
　第２のエンティティでの第１のエンティティからの、コンピュータによって実装される
、情報入手方法であって、前記情報が、すくなくとも１つの第１の因子及び少なくとも１
つの第２の因子に分割されるシークレットと関連付けられ、前記方法が、
　前記第２のエンティティで、前記第１のエンティティで実施される計算の結果を受信す
ることであって、前記計算が、前記第１のエンティティで前記シークレットの少なくとも
１つの第１の因子及びダミーの第２の因子から作成されるダミーシークレットを使用し、
前記ダミーの第２の因子が、前記第２のエンティティで得られる前記情報に対応する値分
、前記第２の因子に対して異なる、受信することと、
　前記ダミーの第２の因子と前記第２の因子の前記差異を決定するために前記第２のエン
ティティで計算を実行することであって、前記計算が前記第１のエンティティからの前記
結果を使用する、実施することと、
を含む、方法。
【請求項７１】
　前記第１のエンティティから複数の計算の前記結果を受信することをさらに含み、それ
ぞれの計算がメッセージの異なる部分と関連付けられるダミーシークレットに基づき、各
ダミーシークレットが実際の第２の因子に対して異なるダミーの第２の因子から導出され
る、請求項７０に記載の方法。
【請求項７２】
　前記メッセージがクレジットカード情報を含む、請求項６７から７１のいずれか１つに
記載の方法。
【請求項７３】
　コンピュータによって実装される、第２のエンティティに対する第１のエンティティの
認証方法であって、
　前記第１のエンティティが、複数の因子に分割される第１のエンティティのシークレッ
トと関連付けられ、前記方法が、前記複数の因子から再構築される前記第１のエンティテ
ィのシークレットから導出されるデータに基づいて、バイリニアマッピングを使用して計
算を実行し、前記第１のエンティティが前記計算の結果に基づいて前記第１のエンティテ
ィのシークレットを所有していたに違いないかどうかを、前記第２のエンティティで判断
することをさらに含む、方法。
【請求項７４】
　前記シークレットの前記複数の因子から前記第１のエンティティで前記シークレットを
再構築することと、
　バイリニアマッピングに対する入力を導出するために前記再構築されたシークレットを
使用することであって、前記計算を実行することが、前記第２のエンティティと関連付け
られるデータに基づいて第１の入力及び第２の有力として前記入力を採る第１のバイリニ
アマッピングを計算すること、及び前記第１のエンティティと関連付けられるデータに基
づく第１の入力、及び第２のエンティティのシークレットから導出される第２の入力デー
タを採る第２のバイリニアマッピングを計算することを含み、前記第１のエンティティの
シークレットが前記第１のエンティティと関連付けられる前記データから構築され、前記
第２のエンティティのシークレットが前記第２のエンティティと関連付けられる前記デー
タから構築され、したがって前記マッピングの前記結果、つまり前記マッピングの前記結
果から導出される値が、前記第２のエンティティによって、前記第１のエンティティがそ
のシークレットを所有しているかどうかを判断するために使用できる、使用することと、
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をさらに含む、請求項７３に記載の方法。
【請求項７５】
　前記計算が、前記第１のバイリニアマッピング及び前記第２のバイリニアマッピングに
相当する２つのペアリングを実現するマルチペアリングを実行し、前記マルチペアリング
の前記結果が所定値に等しいかどうかを判断することを含む、請求項７４に記載の方法。
【請求項７６】
　メモリの上に命令を記憶させる少なくとも１つのメモリと、
　クライアントを認証するための前記命令を実行するようにプログラミングされる少なく
とも１台のプロセッサであって、前記クライアントが複数の因子に分割されたシークレッ
トと関連付けられ、前記命令が、実行時、前記少なくとも１台のプロセッサに、前記複数
の因子から再構築される前記シークレットから導出されるデータに基づき、バイリニアマ
ッピングを使用して計算を実行させ、前記計算に基づき、前記第１のエンティティが前記
シークレットを所有していたに違いないと判断させる、少なくとも１台のプロセッサと、
を備える装置。
【請求項７７】
　装置の１台または複数のプロセッサによって実行されるときに、前記装置の前記１台ま
たは複数のプロセッサに、クライアントを認証するための認証プロセスを実施させる命令
を、非一過性のコンピュータ可読媒体に記憶させる非一過性のコンピュータ可読媒体であ
って、前記クライアントは複数の因子に分割されたシークレットに関連付けられ、前記命
令が、実行時、前記１台または複数のプロセッサに、前記複数の因子から再構築される前
記シークレットから導出されるデータに基づき、バイリニアマッピングを使用して計算を
実行させ、前記計算に基づき、前記第１のエンティティが前記シークレットを所有してい
たに違いないかどうかを判断させる、非一過性のコンピュータ可読媒体。
 
【発明の詳細な説明】
【技術分野】
【０００１】
　本願は、セキュリティに関する。より詳細には本願は第２のエンティティに対する第１
のエンティティの認証に関するが、これに限らない。
【背景技術】
【０００２】
　公開鍵暗号法の標準的な方法を使用してサーバが自体をクライアントに認証することは
、基本的には解決済みの問題である。公開鍵基盤（ＰＫＩ）は、同様にしてこの機能性を
可能にするセキュアソケットレイヤ（ＳＳＬ）プロトコルをサポートしている。ＰＫＩで
の単一障害点、したがって攻撃の焦点は、認証機関である。ただし、このエンティティは
一般的にオフラインであり、十分に防御されており、簡単に手が届かない。クライアント
がクライアント自体をサーバに対して認証することの方がはるかに問題である。最も単純
且つ最も一般的な機構はユーザー名／パスワードである。まったく満足の行くものではな
いが、クライアントでの唯一の義務はパスワードを生成し、覚えることである－そして、
現実には、クライアントがより大きなシークレットを保護するほど十分に洗練されている
、またはうまく組織化されていることは期待できない。ただし、機構としてのユーザー名
／パスワードは、崩壊しつつある。いわゆるサーバに対するゼロデイアタックは、一般的
にパスワードに関係する情報を含んだファイルを取り戻し、パスワードが十分に高エント
ロピーではない限り、パスワードは検出される。一般的に適用されるパッチは、クライア
ントが長く複雑で覚えにくいパスワードを採用することを主張することである。これは、
本来は、認証サーバのハッキングが成功した（ますますありそうな）場合に、パスワード
を保護するためにクライアントに課される副次的な防御手段である。理想的な世界では、
サーバはクライアントがクライアント自体を認証するために行うことができる試行の数を
制限できるため、クライアントは低エントロピーパスワードを使用できるはずであること
に留意されたい。
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【０００３】
　提案されている代替策は多因子認証を採用することである。最も単純なケースでは、ク
ライアントはトークンとパスワードの両方を所有していることを証明しなければならない
。銀行は係る方法を採用する第一線にいるが、トークンはつねにある種の物理デバイスで
ある。暗号法の厄介な解決の鍵は、今日までソフトウェアで完全に二因子認証を実装する
ために完全に満足の行く手段が発見されていない点である。
【０００４】
　本特許明細書は、多様な考え方及び機能だけではなく、それらの創作的な表現も説明し
ている。したがって、本特許文書の開示の一部は、著作権に対する請求がなされている資
料を含み、これによって告知される。（合衆国法律集１７、４０１に準じ）Ｃｅｒｔｉｖ
ｏｘ　Ｌｉｍｉｔｅｄ。著作権保護に対する請求は、本特許明細書に示され、説明される
本発明の実施形態と関連付けられるすべての保護可能な表現に対して行われる。
【０００５】
　特許文書または特許開示は特許商標庁の特許ファイルまたは記録に表示されているので
、著作権者は、だれかによる該特許文書または該特許開示のファクシミリの複製に対して
異議を唱えないが、何であれすべての他の著作権を留保する。したがって、何であれいか
なる著作権下の明示的または暗示的なライセンスも認められない。
【０００６】
　本発明の一態様に従って、第１のエンティティが完全なシークレットを所有しているこ
とを、第２のエンティティに完全なシークレットを送信することなく、第２のエンティテ
ィに証明することによって、第１のエンティティが第１のエンティティ自体を第２のエン
ティティに認証する方法が提供され、方法は、第１のエンティティでユーザーから入力を
受信することであって、完全なシークレットが少なくとも第１の因子及び第２の因子に分
割されており、入力がシークレットの第２の因子に関係する、受信することと、第１のエ
ンティティにおいて、少なくとも第１の因子及び入力から完全なシークレットを再構築す
ることと、再構築された完全なシークレットを使用して第１のエンティティで計算を実行
し、計算の結果を第２のエンティティに送信することであって、結果が第２のエンティテ
ィでペアリング計算に入力を提供する、計算を実行し計算の結果を送信することとを含む
。
【０００７】
　結果は、第１のエンティティがシークレットを所有しているかどうかを判断するために
第２のエンティティによって使用されるために第２のエンティティに送信されてよい。第
２のエンティティは、第１のエンティティが鍵を所有しているかどうかを判断するために
計算を実行し、ペアリング計算はその計算の部分を形成してよい。
【０００８】
　方法は、コンピュータによって実装される方法であってよい。第１のエンティティはク
ライアントであってよく、第２のエンティティはバックエンドサーバであってよい。クラ
イアントは、コンピューティング装置のブラウザで実行されるプログラムであってよい。
入力はユーザーから受信されてよい。ユーザーは人またはコンピューティング装置であっ
てよい。
【０００９】
　結果的に、クライアントがクライアントのシークレットをサーバに送信しなくても、サ
ーバはクライアントを認証できる。さらに、ペアリング計算に係る大量の処理をサーバで
実行できる。
【００１０】
　シークレットは、当該第１の因子及び当該第２の因子を含んだ２つの因子に分割された
可能性があり、入力は第２の因子の予想値を含むことがあり、シークレットは第１の因子
及び第２の因子の予想値から再構築される。
【００１１】
シークレットは代数曲線上の点に相当し、ペアリング計算は代数曲線での暗号ペアリング
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を含んでよい。代数曲線は楕円曲線であってよい。代わりに、代数曲線は超楕円曲線とな
るだろう。
【００１２】
　方法はさらに、第１のエンティティで第２のエンティティからのチャレンジを受け取る
ことを含んでよく、取り戻されたシークレットを使用する計算は、第２のエンティティに
送信される結果を得るためにチャレンジを使用してもよい。
【００１３】
　第１のエンティティでの計算は、第１のエンティティで、シークレットに相当する点か
らまたはシークレットに相当する少なくとも１つの点から導出される点から代数曲線上の
点の座標を計算することを含んでよく、計算の結果を第２のエンティティに送信すること
は、該点の座標を送信することを含んでよい。
【００１４】
　第１のエンティティでの計算は、代数曲線上で別の点を得るために、第１のエンティテ
ィでシークレットに相当する点またはシークレットに相当する少なくとも１つの点から導
出される点を代数曲線上で乗算することを含んでよく、第２のエンティティに計算の結果
を送信することは、その別の点の座標を送信することを含んでよい。
【００１５】
　第１のエンティティのシークレットは、信頼機関によって発行された可能性があり、第
１のエンティティのアイデンティティ、及び信頼機関によって記憶されているマスターシ
ークレットに基づくことがある。信頼機関は独立したエンティティであってよい。また、
信頼機関は第２のエンティティに別個のシークレットを発行した可能性があり、第２のエ
ンティティは第１のエンティティを認証するために該シークレットを必要とすることがあ
る。第２のエンティティは、第１のエンティティを認証するためにその計算で第２のエン
ティティのシークレットを使用してよい。
【００１６】
　方法はさらに第１のエンティティにおいて、ｘがｑより小さい乱数値ｘを生成すること
と、第１のエンティティでＡ＝Ｈ１（ＩＤα）を計算することであって、上式でＩＤαは
第１のエンティティと関連付けられるアイデンティティであり、Ｈ１は代数曲線上の点に
アイデンティティをハッシュするハッシュ関数である計算することと、第１のエンティテ
ィで曲線上の別の点Ｕ＝ｘＡを計算し、第２のエンティティにＩＤα及びＵを送信するこ
とと、第２のエンティティで生成される乱数値ｙを受信することを含んでよく、ｙはｑよ
りも小さく、再構築された鍵を使用して第１のエンティティで該計算を実行し、第２のエ
ンティティに結果を送信することは、新しい点Ｖ＝－（ｘ＋ｙ）（（ｓ－α）Ａ＋αＡ）
を計算し、第２のエンティティにＶを送信することを含む。第１の因子は点（ｓ－α）Ａ
の座標に相当し、入力は値αを含んでよく、クライアントシークレットは信頼機関によっ
て発行されてよく、クライアントアイデンティティに相当する点Ａをマスターシークレッ
トｓで乗算することによって、信頼機関によって得られてよい。ペアリング計算はマッピ
ングＧ１×Ｇ２→ＧＴを含んでよく、上式でＧ１及びＧ２は別個であり、ｑは群Ｇ１、Ｇ

２、及びＧＴの位数である。
【００１７】
　方法はさらに、第１エンティティで時間許可証を受信することを含んでよく、再構築さ
れたシークレットを使用する計算も、第２のエンティティに送信するための結果を得るた
めに時間許可証を使用してよい。時間許可証は信頼機関によって発行されてよく、時間許
可証は、第１のエンティティがプロトコルを完了する資格がある期間から導出されてよい
。
【００１８】
　代わりに、方法はさらに、第１のエンティティで時間許可証を受信することを含んでよ
く、再構築されたシークレットを使用する計算も、第２のエンティティに送信するための
結果を得るために時間許可証を使用してよい。時間許可証は信頼機関によって発行されて
よく、時間許可証は、第１のエンティティがプロトコルを完了する資格がある期間及び追
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加データから導出されてよい。
【００１９】
　ペアリング計算は、第１のエンティティを認証するための第２のエンティティでの計算
の部分を形成してよく、方法はさらに、第２のエンティティから、入力が第２の因子に一
致しなかったことを示す応答を受信し、再び認証を試みるように第１のエンティティに要
請することを含んでよい。
【００２０】
　ペアリング計算は、第１のエンティティを認証するための第２のエンティティでの計算
の部分を形成してよく、方法はさらに、第２エンティティが、第１のエンティティがシー
クレットを所有していると判断することに応えて、第１のエンティティが、認証が成功し
た旨の表示を受信することをさらに含んでよい。
【００２１】
　方法は、さらに第２のエンティティから応答を受信し、第１のエンティティで該応答の
データ値から暗号鍵を導出することを含み、応答のデータ値は当該ペアリング計算のペア
リングの結果から得られる。
【００２２】
　ペアリング計算はマッピングＧ１×Ｇ２→ＧＴを含んでよく、上式でＧ１及びＧ２は別
個の群であり、ｑは群Ｇ１、Ｇ２、及びＧＴの位数であり、計算の結果は代数曲線上の点
Ｖの座標であってよく、Ｇ１において、マッピングは第１の入力として点Ｖを採り、第２
の入力としてＧ２の代数曲線上で第２の点を採ってよく、第２の点は第２のエンティティ
と関連付けられる固定点に相当する。
【００２３】
　鍵を導出することは、データ値を第２のエンティティにとって未知の値乗し、結果をハ
ッシュして鍵を得ることを含んでよく、方法はさらに、鍵を使用して第２のエンティティ
へのメッセージを暗号化し、第２のエンティティから受信されるメッセージを解読するこ
とを含んでよい。
【００２４】
　方法はさらに、第１のエンティティが完全なシークレットから第２の因子を抽出して、
第１の因子及び第２の因子を作成することを含んでよい。
【００２５】
　第２の因子は暗証番号（ＰＩＮ）を含んでよい。第２の因子は、代わりにパスワードま
たはソフトバイオメトリックを含んでよい。
【００２６】
　本発明の別の態様に従って、クライアントデバイスがシークレットを所持していること
を、エンティティにシークレットを送信することなくエンティティに証明することによっ
て認証側エンティティに対してクライアントデバイス自体を認証するためのクライアント
デバイス用のコンピュータプログラムも提供され、コンピュータプログラムは、クライア
ントデバイスの少なくとも１台のプロセッサによって実行されるときに、該少なくとも１
台のプロセッサに上述された方法を実行させる命令を含む。
【００２７】
　コンピュータプログラムは、クライアントデバイスのブラウザの一部であってよい、ま
たはクライアントデバイスのブラウザで実行されてよい。認証側エンティティはコンピュ
ーティングシステムであってよい。コンピューティングシステムは認証側サーバであって
よい。
【００２８】
　本発明の別の態様に従って、コンピュータプログラムを記憶する非一過性の有形のコン
ピュータ可読媒体も提供される。
【００２９】
　本発明の別の態様に従って、第１のエンティティがシークレットを所有しているに違い
ないと、第２のエンティティがシークレット自体を受信することなく判断することによっ
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て第２のエンティティに対して第１のエンティティを認証する方法も提供され。方法は、
第１のエンティティで実行される計算の結果を第２のエンティティで受信することであっ
て、計算がシークレットの少なくとも１つの第１の因子及び１つの第２の因子から第１の
エンティティで再構築されるシークレットを使用する、受信することと、第１のエンティ
ティがシークレットを所有していると判断するために第２のエンティティで計算を実行す
ることであって、計算が第１のエンティティから受信される結果に基づくペアリング計算
を含む、実行すすることとを含む。
【００３０】
　方法はコンピュータによって実装される方法であってよい。第１のエンティティはクラ
イアントであってよい。第２のエンティティはバックエンドサーバであってよい。クライ
アントはデバイスのブラウザで実行されるプログラムであってよい。
【００３１】
　シークレットは、当該第１の因子及び当該第２の因子を含んだ２つの因子に分割された
可能性があり、シークレットは当該２つの因子から再構築されてよい。
【００３２】
　第１のエンティティのシークレットは代数曲線上の点に相当してよく、ペアリング計算
は代数曲線上のペアリングを含んでよい。曲線は楕円曲線または超楕円曲線であってよい
。
【００３３】
　ペアリング計算は、入力として直接的に第１のエンティティから結果を取り出してよい
。代わりに、ペアリング計算は、ペアリング計算に対する入力を導出するために第１のエ
ンティティからの結果を使用してよい。
【００３４】
　第１のエンティティが第１のエンティティのシークレットを所有していると判断するた
めの計算は、第２のエンティティと関連付けられる第２のエンティティのシークレットを
必要とすることもある。
【００３５】
　第２のエンティティでの計算は、第１のエンティティがシークレットを所有しているか
どうかを判断するためにペアリングの積を計算することを含んでよく、ペアリングの積は
クライアントから受信される結果に基づく第１のペアリング及び第２のエンティティのシ
ークレットに基づく第２のペアリングを含む。ペアリングの積はマルチペアリングとして
計算されてよい。代わりに、ペアリングの積は、次いで互いに乗算される２つの別々のペ
アリングとして計算されてよい。
【００３６】
　第２のエンティティは、ペアリングの積が所定の値に等しいかどうかを判断してよく、
積が所定の値に等しい場合、第１のエンティティを認証してよい。
【００３７】
　第１のエンティティのシークレットは信頼機関によって発行された可能性があり、第１
のエンティティのアイデンティティ及び信頼機関によって記憶されているマスターシーク
レットに基づいてよく、第２のエンティティのシークレットも信頼機関によって発行され
た可能性があり、曲線上の固定点及び該マスターシークレットから導出されてよい。
【００３８】
　方法はさらに、第１のエンティティから、第１のエンティティのアイデンティティ及び
代数曲線上の点Ｕの座標を受信することと、第２のエンティティでｑよりも小さい乱数値
ｙを生成し、第１のエンティティに送信することと、（ＩＤα）が第１のエンティティと
関連付けられるアイデンティティであり、Ｈ１が代数曲線上の点にアイデンティティをハ
ッシュするハッシュ関数である、第２のエンティティでＡ＝Ｈ１（ＩＤα）を計算するこ
とをさらに含んでよい。第１のエンティティから計算の結果を受信することは、第１のエ
ンティティから点Ｖの座標を受信することを含んでよく、Ｖ＝－（ｘ＋ｙ）（（ｓ－α）
Ａ＋αＡ）であり、ｘはｑより小さい別の乱数値であり、第１のエンティティのシークレ
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ットは信頼機関によって発行され、点ｓＡに相当し、ｓはマスターシークレットであり、
該少なくとも第１の因子は代数曲線上の点（ｓ－α）Ａに相当し、第２の因子は値αを含
む。当該ペアリング計算を計算することは、第１のペアリングｅ（Ｖ，Ｑ）及び第２のペ
アリングｅ（Ｕ＋ｙＡ，ｓＱ）を含んだペアリングの積を計算して、ｇ＝ｅ（Ｖ，Ｑ）．
ｅ（Ｕ＋ｙＡ，ｓＱ）を得ることを含んでよく、上式で、Ｑは代数曲線上の固定点であり
、ｓＱは第２のエンティティのシークレットに相当する曲線上の別の点であり、第１のペ
アリング及び第２のペアリングはマッピングＧ１×Ｇ２→ＧＴであり、上式でＧ１及びＧ

２は別個であり、ｑは群Ｇ１、Ｇ２、及びＧＴの位数である。方法はさらに、ｇ≠１の場
合、接続を拒否することを含んでよい。
【００３９】
　方法はさらに、第１のエンティティがプロトコルを完了する資格のある期間を得ること
と、期間及び第１のエンティティのアイデンティティを使用して第２のペアリングに対す
る入力を導出することとを含んでよい。
【００４０】
　代わりに、方法はさらに、第１のエンティティがプロトコルを完了する資格がある期間
及び追加のデータを得て、期間、追加のデータ、及び第１のエンティティのアイデンティ
ティを使用して第２のペアリングに対する入力を導出することを含んでよい。
【００４１】
　方法はさらに、第１のペアリングの結果から導出される値を第１のエンティティに送信
して、第１のエンティティが暗号鍵を導出できるようにすることをさらに含んでよい。
【００４２】
　ペアリング計算は、タイプ‐３マッピングＧ１×Ｇ２→ＧＴであるペアリングを含んで
よく、上式でＧ１及びＧ２は別個であり、ペアリングは第１の入力として、第１のエンテ
ィティのシークレットに相当する点または少なくとも第１のエンティティのシークレット
に相当する点から導出される点の、代数曲線上での少なくとも１つの乗算によって導出さ
れるＧ１の代数曲線上の第１の点を採り、第２の入力として、Ｇ２の代数曲線上の第２の
点を採り、第２の点は第２のエンティティと関連付けられる固定点に相当する。
【００４３】
　方法はさらに、第２のエンティティが第１のエンティティと第２のエンティティとの間
の追加の通信のために使用される暗号鍵を計算することを含んでよく、暗号鍵の計算は第
１のエンティティのアイデンティティ及び第２のエンティティのシークレットに基づくペ
アリングを計算することを含む。ペアリングは、入力として、クライアントのアイデンテ
ィティから導出される点及び他のデータを採ってよい。
【００４４】
　第２のエンティティで確立される暗号鍵は、第１のエンティティで確立される暗号鍵と
同じである。新しい鍵は、エンティティが新しい通信セッションを開始するたびに確立さ
れてよい。
【００４５】
　第２のエンティティで暗号鍵を得るためのペアリングは、タイプ‐３マッピングＧ１×
Ｇ２→ＧＴであってよく、上式でＧ１及びＧ２は別個であり、ペアリングは第１の入力と
して、第１のエンティティのアイデンティティに相当する少なくとも少なくとも１つの点
から導出される点の代数曲線上での少なくとも１つの乗算によって導出されるＧ１の代数
曲線上の点を採り、第２の入力として、第２のエンティティのシークレットに相当するＧ

２の代数曲線上の点を採る。
【００４６】
　第２のエンティティは、それぞれが第２のエンティティのシークレットの一部を記憶す
る少なくとも２つの構成要素を含んでよい。第２のエンティティのシークレットは、該２
つの部分を追加することによって得ることができる。第２のペアリングを実行すすること
は、各構成要素でペアリングを計算することと、そのそれぞれの部分を入力として採るこ
とと、次いで２つのペアリングの結果の積を計算することを含んでよい。２つの構成要素
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の内の１つ、または第２のエンティティの別個の構成要素は、２つのペアリングの積を実
行できる。第２のエンティティのシークレットは２つを超える部分に分割されてよく、第
２のエンティティはシークレットの部分を記憶するための２つを超える構成要素を含んで
よい。
【００４７】
　方法は、第１のエンティティがシークレットを所有していないと判断することに応えて
、第２の因子の任意のエラーの範囲を決定することを含んでよい。
【００４８】
　任意のエラーの範囲は、ｇの値及び方程式ｇ＝（ｅ（Ｕ＋ｙＡ，Ｑ）δを使用して計算
され、上式でδは第２の因子のエラーの範囲である。代わりに、時間許可証が使用される
場合、時間許可証はｇ＝ｅ（Ｒ＋ｙＡ，Ｑ）δを使用して計算されてよい。
【００４９】
　方法はさらに、第１のエンティティがシークレットを所有していないと判断することに
応えて、第１のエンティティに再び認証を試行するように要請すること、及び計算合計エ
ラースコアの値を含んでよく、値は認証の試行ごとに可変量増加し、量は認証の試行のた
びの第２の因子のエラーの範囲に応じて変化する。方法はさらに、合計エラースコアの値
が所定の最大エラースコアを超える場合、第１のエンティティへの接続を拒否することを
含んでよい。いくつかのタイプのエラーの場合、可変量はゼロであってよい。
【００５０】
　方法はさらに、第１のエンティティに再び認証を試行するように要請するかどうかを第
２のエンティティで決定するときに、第１のエンティティの場所、第１のエンティティの
アイデンティティ、ＩＰアドレス、及び認証の時間の中から少なくとも１つを含んだ追加
の情報を検討することを含んでよい。
【００５１】
　方法はさらに、エラーが所定のタイプであると判断することに応えて、第１のエンティ
ティがメッセージの送信を試行していると判断すること、及び第２の因子のエラーからそ
のメッセージを決定することを含んでよい。
【００５２】
　第２の因子はＰＩＮを含んでよい。代わりに、第２の因子はパスワードまたはソフトバ
イオメトリックを含んでよい。
【００５３】
　代数曲線は楕円曲線であってよい。曲線は、（ｐ４－ｐ２＋１）／ｑが素数となるよう
にＢＮ曲線パラメータを有する楕円曲線であってよく、上式でｐは素数係数であり、ｑは
曲線上のマッピングＧ１×Ｇ２→ＧＴの群Ｇ１、Ｇ２、及びＧＴの位数である。
【００５４】
　本発明の別の態様に従って、認証装置がシークレット自体を受信することなく、クライ
アントデバイスがシークレットを所有しているに違いないと判断することによって、クラ
イアントデバイスを認証するための認証装置用のコンピュータプログラムも提供され、コ
ンピュータプログラムは、少なくとも１台のプロセッサによって実行されるときに少なく
とも１台のプロセッサに上述された第２のエンティティでの方法を実行させる命令を含む
。
【００５５】
　本発明の別の態様に従って、コンピュータプログラムがその上に記録され、記憶される
非一過性のコンピュータ可読媒体が提供されてよい。
【００５６】
　本発明の別の態様に従って、クライアントが上記第１のエンティティで実施されるため
に説明された方法を実施すること、及びサーバが上記第２のエンティティで実施されるた
めに説明された方法を実施することとを含んだ、サーバに対してクライアント認証する方
法も提供される。
【００５７】
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　本発明の別の態様に従って、装置がシークレットを所有していることを、他のエンティ
ティにシークレットを明らかにすることなく、他のエンティティに対して提供することに
よって、装置自体を別のエンティティに対して認証するための装置も提供され、装置は、
命令がその上に記憶される少なくとも１つのメモリ、及び命令を実行して以下の動作、つ
まりユーザーからの入力を装置で受信する動作であって、シークレットが少なくとも１つ
の第１の因子及び第２の因子に分割され、入力がシークレットの第２の因子に関係する、
受信する動作と、少なくとも第１の因子及び第２の因子から装置でシークレットを再構築
する動作と、再構築されたシークレットを使用して装置で計算を実行し、計算の結果を他
のエンティティに送信する動作とを実行するようにプログラミングされる１台または複数
のプロセッサを含み、結果はペアリング計算に対する入力を提供する。
【００５８】
　完全なシークレットは楕円曲線上の点に相当してよく、非一過性のコンピュータ可読媒
体はさらに、１台または複数のプロセッサによって実行されるときに、以下、つまりｘが
ｑより小さい乱数値ｘを装置で生成することと、Ａ＝Ｈ１（ＩＤα）を装置で計算するこ
とであって、上式でＩＤαは装置と関連付けられるアイデンティティであり、Ｈ１が楕円
曲線上の点にアイデンティティをハッシュするハッシュ関数である、計算することと、装
置の楕円曲線で別の点Ｕ＝ｘＡを計算し、他のエンティティにＩＤα及びＵを送信するこ
とと、ｙがｑより小さい他のエンティティで生成される乱数値ｙを受信することとを実行
する命令を有してよい。再構築された鍵を使用し、装置で当該計算を実行し、他のエンテ
ィティに結果を送信するための命令は、新しい点Ｖ＝－（ｘ＋ｙ）（（ｓ－α）Ａ＋αＡ
）を計算し、他のエンティティにＶを送信するための命令を含んでよく、第１の因子は点
（ｓ－α）Ａの座標であり、入力は値αを含み、シークレットｓＡは信頼機関によって発
行され、装置と関連付けられるアイデンティティに相当する点をマスターシークレットｓ
で乗算することによって信頼機関によって得られ、ペアリング計算はマッピング
　　Ｇ１×Ｇ２→ＧＴ

を含み、上式でＧ１及びＧ２は別個であり、ｑは群Ｇ１、Ｇ２、及びＧＴの位数である。
【００５９】
　再構築されたシークレットを使用する計算は、他のエンティティに送信するための結果
を得るために装置で受信される時間許可証を使用してもよく、時間許可証は信頼機関によ
って発行されてよく、時間許可証は装置がプロトコルを完了する資格がある期間から導出
されてよい。
【００６０】
　該少なくとも１つのメモリはさらに、計算の結果を他のエンティティに送信することに
応えて、他のエンティティから受信されるメッセージのデータ値から暗号鍵を導出するた
めの命令を含んでよく、応答のデータ値は当該ペアリング計算のペアリングの結果から得
られる。
【００６１】
　本発明の別の態様に従って、装置がシークレットを所有していることを、他のエンティ
ティにシークレットを明らかにすることなく他のエンティティに対して証明することによ
って、別のエンティティに対して装置自体を認証するための装置も提供され、装置は、装
置でユーザーからの入力を受信するための手段であって、シークレットが少なくとも１つ
の第１の因子及び１つの第２の因子に分割され、入力がシークレットの第２の因子に関係
する、受信するための手段と、装置で少なくとも１つの第１の因子及び１つの第２の因子
からシークレットを再構築するための手段と、再構築されたシークレットを使用し装置で
計算を実行し、計算の結果を他のエンティティに送信するための手段とを含み、結果は他
のエンティティでのペアリングに対する入力を提供する。
【００６２】
　別のエンティティに対して装置自体を認証するための装置は、クライアントデバイスで
あってよい。該少なくとも１つのメモリは、クライアントのブラウザメモリの部分を形成
するメモリを含んでよい。
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【００６３】
　本発明の別の態様に従って、エンティティがシークレット自体を受信することなくシー
クレットを所有しているに違いないと判断することによって、別のエンティティを認証す
るための装置も提供され、装置は、命令がその上に記憶される少なくとも１つのメモリと
、他のエンティティで実行される計算の結果を装置で受信するための命令であって、計算
が少なくともシークレットの第１の因子及びシークレットの第２の因子から再構築される
シークレットを使用する、受信するための命令と、他のエンティティがシークレットを所
有していると判断するために装置で計算を実行するための命令とを実行するようにプログ
ラミングされた少なくとも１台のプロセッサとを含み、計算は、他のエンティティからの
結果に基づく入力を採る第１のペアリング、及び装置と関連付けられるシークレットに基
づく第２のペアリングを含む。
【００６４】
　装置はコンピューティングシステムであってよい。コンピューティングシステムは認証
側サーバであってよい。
【００６５】
　他のエンティティと関連付けられるシークレットは代数曲線上の点に相当してよく、非
一過性のコンピュータ可読媒体はさらに、他のエンティティから、他のエンティティのア
イデンティティ及び代数曲線上の点Ｕの座標を受信するための命令と、ｑより小さい乱数
値ｙを生成し、他のエンティティに送信するための命令と、Ａ＝Ｈ１（ＩＤα）を計算す
るための命令であって、上式でＩＤαが第１のエンティティと関連付けられるアイデンテ
ィティであり、Ｈ１が代数曲線上の点にアイデンティティをハッシュするハッシュ関数で
ある計算するための命令とを含んでよい。計算の結果を受信することは、第１のエンティ
ティから点Ｖの座標を受信することを含んでよく、Ｖ＝－（ｘ＋ｙ）（（ｓ－α）Ａ＋α
Ａ）であり、ｘはｑより小さい別の乱数値であり、他のエンティティのシークレットは信
頼機関によって発行され、点ｓＡに相当し、ｓはマスターシークレットであり、因子は代
数曲線上の点（ｓ－α）Ａの座標を含み、第２の因子は値αを含む。さらに、当該ペアリ
ング計算を実行することは、第１のペアリングｅ（Ｖ，Ｑ）及び第２のペアリングｅ（Ｕ
＋ｙＡ，ｓＱ）を含んだペアリングの積を計算して、ｇ＝ｅ（Ｖ，Ｑ）．ｅ（Ｕ＋ｙＡ，
ｓＱ）を得ることを含んでよく、上式でＱは楕円曲線上の固定点であり、ｓＱは装置のシ
ークレットに相当する楕円曲線上の別の点であり、第１のペアリング及び第２のペアリン
グはマッピングＧ１×Ｇ２→ＧＴであり、上式でＧ１及びＧ２は別個の群であり、ｑは群
Ｇ１、Ｇ２２、及びＧＴの位数である。命令は、ｇ≠１の場合に接続を拒否するための命
令も含んでよい。
【００６６】
　命令はさらに、他のエンティティがプロトコルを完了する資格がある期間を得るための
命令、及び期間及び他のエンティティのアイデンティティを使用して第２のペアリングに
対する入力を導出するための命令も含んでよい。
【００６７】
　少なくとも１つのメモリはさらに、他のエンティティから受信される結果に基づいて入
力を採る、ペアリング計算のペアリングの結果から導出される値を、他のエンティティに
送信して、他のエンティティが暗号鍵を導出できるようにするための命令と、別のペアリ
ングから装置で鍵を導出し、装置のシークレットに相当する入力を採るための命令とを含
んでよい。
【００６８】
　装置は、それぞれが該少なくとも１つのメモリの別個のメモリを含み、それぞれがその
それぞれのメモリに記憶される命令を実行するための該少なくとも１台のプロセッサの別
個のプロセッサを有し、それぞれが装置と関連付けられるシークレットの一部を記憶する
２つの構成要素を含んでよく、第２のペアリングを実行するための命令は、各構成要素で
ペアリングを実行するための命令と、シークレットのそのそれぞれの部分を入力として採
るための命令と、２つのペアリングの積を実行するための命令とを含む。２つの部分はと
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もに追加されると完全なシークレットを形成する曲線上の２つの異なる点に相当する。
【００６９】
　命令はさらに、他のエンティティが他のエンティティと関連付けられるシークレットを
所有していないと判断することに応えて、第２の因子の任意のエラーの範囲を決定するこ
とを含んでよい。
【００７０】
　命令はさらに、他のエンティティが他のエンティティと関連付けられるシークレットを
所有していないと判断することに応えて、再び認証を試行するように他のエンティティに
要請すること、及び認証を試行するたびに可変量、エラーカウントの値を増すことを含ん
でよく、該量は各認証試行でのエラーの範囲に依存して変わる。
【００７１】
　命令はさらに、エラーカウントの値が所定の最大エラー値を超える場合、他のエンティ
ティへの接続を拒否することを含んでよい。
【００７２】
　代数曲線は、（ｐ４－ｐ２＋１）／ｑが素数となるようにＢＮ曲線パラメータを有する
楕円曲線であってよく、上式でｐは素数係数であり、ｑは曲線上のマッピングＧ１×Ｇ２

→ＧＴの群Ｇ１、Ｇ２、及びＧＴの位数である。
【００７３】
　本発明の別の態様に従って、他のエンティティがシークレットを所有しているに違いな
いと、装置がシークレット自体を受信することなく判断することによって別のエンティテ
ィを認証するための装置も提供され、装置は、他のエンティティで実行される計算の結果
を装置で受信するための手段であって、計算が、少なくとも１つのシークレットの第１の
因子及び少なくとも１つのシークレットの第２の因子から他のエンティティで再構築され
るシークレットを使用する、受信するための手段と、他のエンティティがシークレットを
所有していると判断するために装置で計算を実行するための手段とを含み、計算は他のエ
ンティティからの結果に基づいて入力を採るペアリング計算を含む。
【００７４】
　他のエンティティを認証するための装置は、サーバであってよい。
【００７５】
　本発明の別の態様に従って、上述されたようなクライアントデバイス、及び上述された
ようなサーバを含んだシステムも提供される。また、システムは、信頼機関を提供する独
立したエンティティを含んでもよい。信頼機関はクライアントにシークレットを発行し、
サーバに別のシークレットを発行してよい。
【００７６】
　本発明の別の態様に従って、第２のエンティティに対する第１のエンティティの多因子
ゼロ知識証明認証を実行するコンピュータによって実装される方法も提供される。
【００７７】
　方法は、認証を実行するためにペアリングベースの暗号法を使用してよい。
【００７８】
　認証の後には、以後の安全なデータの交換を可能にするために認証鍵共有が続いてよい
。
【００７９】
　第１のエンティティは、楕円曲線上の点に相当し、第１のエンティティにおいて少なく
とも１つの第１の因子及び少なくとも１つの第２の因子に分割される、別個のエンティテ
ィによって発行されるシークレットと関連付けられてよく、方法はさらに、第１のエンテ
ィティが、第１のエンティティに記憶される少なくとも１つの第１の因子、及びユーザー
から受信される少なくとも１つの第２の因子から完全なシークレットを再構築し、再構築
された完全なシークレットを使用して計算を実行し、計算の結果を第２のエンティティに
送信することを含んでよい。第２のエンティティは第１のエンティティを認証するために
計算の結果を使用してよい。第１のエンティティでの計算は非ペアリング計算であってよ
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く、第２のエンティティでの計算はペアリング計算であってよい。
【００８０】
　第２のエンティティは、やはり別のエンティティによって発行される独自のシークレッ
トを記憶してよく、第２のエンティティのシークレットも楕円曲線上の点に相当し、方法
はさらに、その入力の１つとして第１のエンティティから受信される結果を採る第１のペ
アリング、及びその入力の１つとして第２のエンティティのシークレットに相当する曲線
上の点を採る第２のペアリングを含んだペアリングの積を第２のエンティティで実行する
ことと、ペアリングの積の結果に基づいて第１のエンティティを認証するかどうかを判断
することを含んでよい。
【００８１】
　ペアリングの積は、マルチペアリングとして実行されてよい。代わりに、第２のエンテ
ィティは最初に第１のペアリング及び第２のペアリングを実行し、次いで２つのペアリン
グの結果を同時に乗算してよい。
【００８２】
　本発明のさらに別の態様に従って、上記に定められた認証方法を使用してクライアント
を認証することを含み、認証プロセス中に計算されるペアリングの結果からセッション暗
号鍵を導出することをさらに含む、認証鍵共有を実行するコンピュータによって実装され
る方法も提供される。
【００８３】
　方法はさらに、第２のエンティティがペアリングの結果から導出される値を第１のエン
ティティに送信すること、及び第１のエンティティが受信した値から鍵を導出することを
含んでよい。
【００８４】
　本発明のさらに別の態様に従って、Ｂａｒｒｅｔｏ－Ｎａｅｈｒｉｇ（ＢＮ）楕円曲線
を使用しペアリングベースの鍵共有を実行する、コンピュータによって実装される方法が
提供され、ＢＮ曲線パラメータは、（ｐ４－ｐ２＋１）／ｑが素数となるように選択され
、上式でｐは素数係数であり、ｑは楕円曲線上のマッピングＧ１×Ｇ２→ＧＴの群Ｇ１、
Ｇ２、及びＧＴの位数である。
【００８５】
　さらに、本発明のさらに別の態様に従って、少なくとも１台のプロセッサによって実行
されるときに、１台または複数のプロセッサに、別のエンティティと安全に通信するため
の鍵を導出するために鍵共有プロトコルのステップをエンティティで実施させる命令を含
んだコンピュータプログラムが提供され、鍵共有プロトコルはＢａｒｒｅｔｏ－Ｎａｅｈ
ｒｉｇ（ＢＮ）楕円曲線を使用し、ＢＮ曲線パラメータは、（ｐ４－ｐ２＋１）／ｑが素
数となるように選択され、上式でｐは素数係数であり、ｑは楕円曲線上のマッピングＧ１

×Ｇ２→ＧＴの群Ｇ１、Ｇ２、及びＧＴの位数である。
【００８６】
　本発明のさらに別の態様に従って、上記に定義されるように、コンピュータプログラム
がその上に記憶された非一過性のコンピュータ可読媒体も提供される。
【００８７】
　本発明のさらに別の態様に従って、上記に定義されるような非一過性のコンピュータ可
読媒体、及び非一過性のコンピュータ可読媒体上の命令を実行するための少なくとも１台
のプロセッサを含んだ装置も提供される。
【００８８】
　本発明の別の態様に従って、装置でクライアントからデータを受信することであって、
データが装置にクライアントを認証するための認証試行の部分として提供される、受信す
ることと、受信されたデータと関連付けられたエラーがあることを装置で判断することと
、エラーの範囲に基づいてエラー値を決定することと、クライアントのいくつかの認証試
行に対する組み合わせられたエラー値の値が所定の最大エラー値を超えないと判断するこ
とに応えて、クライアントに再度認証を試行するように要請することとを含んだ、コンピ
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ュータによって実装される方法が提供される。
【００８９】
　本発明の別の態様に従って、装置においてクライアントからデータを受信することであ
って、データが装置にクライアントを認証する認証試行の部分として提供され、クライア
ントが、複数の因子に分割された実際のシークレットと関連付けられ、データが実際のシ
ークレットの再構築を試行するためにクライアントで使用される複数の因子から導出され
る、受信することと、データを導出するために使用される複数の因子の内の因子の１つが
実際のシークレットの複数の因子の内の対応する因子に対して異なると判断し、当該差異
の範囲を決定することと、差異と関連付けられたエラー値を決定することと、クライアン
トのいくつかの認証試行に対して結合されたエラー値の内の値が所定の最大エラー値を超
えないと判断することに応えて、クライアントに再び認証を試行するように要請すること
を含んだ、コンピュータによって実装される方法も提供される。
【００９０】
　実際のシークレットの複数の因子は、装置にとって未知であってよい。因子はＰＩＮで
あってよく、エラー値はＰＩＮの何桁が間違っているのかに依存してよい。
【００９１】
　本発明のさらに別の態様に従って、装置の少なくとも１台のプロセッサによって実行さ
れるときに、少なくとも１台のプロセッサにクライアントから受信されるデータを装置で
受信させ、該データは装置にクライアントを認証するための認証試行の部分として提供さ
れ、クライアントは複数の因子に分割された実際のシークレットと関連付けられ、データ
は実際のシークレットの再構築を試行するためにクライアントで使用される複数の因子か
ら導出され、少なくとも１台のプロセッサにデータを導出するために使用される複数の因
子の内の１つが実際のシークレットの複数の因子の対応する因子に対して異なっていると
判断させ、複数の因子の内の因子の当該１つと、対応する因子との差異と関連付けられる
エラー値を決定させ、クライアントのいくつかの認証試行に対して結合されたエラー値が
所定の最大エラー値を超えないと判断することに応えて、少なくとも１台のプロセッサに
クライアントに再び認証を試行するように要請させる命令を含んだコンピュータプログラ
ムも提供される。
【００９２】
　本発明の別の態様に従って、命令がその上に記憶される少なくとも１つのメモリと、以
下の動作、つまり装置に対してクライアントを認証する認証試行の部分としてクライアン
トからデータを受信する動作であって、クライアントが複数の因子に分割されたシークレ
ットと関連付けられ、受信されたデータが実際のシークレットの再構築を試みるためにク
ライアントで使用される複数の因子から導出される、受信する動作と、データを導出する
ために使用される複数の因子の因子の内の１つが実際のシークレットの複数の因子の対応
する因子に対して異なると判断し、差異の範囲を決定する動作と、差異と関連付けられる
エラー値を決定する動作と、クライアントのいくつかの認証試行に対して結合されたエラ
ー値が所定の最大エラー値を超えないと判断することに応えて、クライアントに再び認証
を試行するように要請する動作を実行するための命令を実行するようにプログラミングさ
れる少なくとも１台のプロセッサとを含んだ装置も提供される。
【００９３】
　本発明の別の実施形態に従って、クライアント及びサーバに暗号化または認証を実行す
るためのシークレットを発行するコンピュータによって実装される方法も提供され、クラ
イアントは、シークレットｓＡを発行され、サーバはシークレットｓＱを発行され、Ａは
代数曲線上の、クライアントと関連付けられる点であり、Ｑは代数曲線上の固定点であり
、ｓはマスターシークレットであり、ｓＡ及びｓＱは、代数曲線上で、それぞれ点Ａ及び
点Ｑのマスターシークレットｓでの乗算によって得られる点を表す。
【００９４】
　方法は、クライアント及びサーバを含んだシステムを制御する信頼機関によって実行さ
れてよい。固定点Ｑは、信頼機関によって制御されるシステムのすべてのサーバにとって
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同じ点であってよい。マスターシークレットｓは特定のサーバと関連付けられてよく、異
なるサーバに対して異なってよい。点Ａは、クライアントのアイデンティティに対応する
データをハッシュすることによって得られてよい。
【００９５】
　方法は、コンピュータによって実装される方法であってよい。
【００９６】
　本発明の別の態様に従って、１台または複数のプロセッサによって実行されるときに、
１台または複数のプロセッサに上記に定義された方法を実行させる命令を含んだ非一過性
のコンピュータ可読媒体も提供される。
【００９７】
　本発明の別の態様に従って、当該非一過性のコンピュータ可読媒体、及び媒体上の命令
を実行するための１台または複数のプロセッサを含んだ信頼機関も提供される。
【００９８】
　本発明のさらに別の態様に従って、第２のエンティティに実際の情報を送信することな
く、第２のエンティティに情報を通信するための第１のエンティティでのコンピュータに
よって実装される方法が提供され、情報は少なくとも１つの第１の因子及び１つの第２の
因子に分割されるシークレットと関連付けられ、方法は、少なくとも１つの第１の因子及
びダミーの第２の因子をダミーシークレットに結合することであって、ダミーの第２の因
子は第２のエンティティに通信される情報に対応する値分、第２の因子に対して異なる、
結合することと、再構築されたダミーシークレットを使用して第１のエンティティで計算
を実行し、計算の結果を第２のエンティティに送信することを含み、結果は、ダミーの第
２の因子と第２の因子との間の差異を決定するために第２のエンティティで計算に使用さ
れる。
【００９９】
　計算は楕円曲線での暗号ペアリングを含んでよく、シークレットは曲線上の点であって
よい。
【０１００】
　情報はメッセージの部分を形成してよく、メッセージの各部分は少なくとも２つの因子
に分割されるシークレットと関連付けられ、方法はさらに、少なくとも１つの第１の因子
及びダミー因子を、メッセージの各部分のためにダミーシークレットに結合し、第２のエ
ンティティがメッセージを組み立てるために、ダミーシークレットに基づく計算の結果を
第２のエンティティに送信することをさらに含む。
【０１０１】
　メッセージはクレジットカード情報を含んでよい。
【０１０２】
　本発明の別の態様に従って、少なくとも１台のプロセッサによって実行されるときに、
少なくとも１台のプロセッサに上記に定められた情報を通信する方法を実施させる命令を
含んだコンピュータプログラムも提供される。コンピュータプログラムは、コンピュータ
可読媒体上に記憶されてよい。
【０１０３】
　本発明の別の態様に従って、第２のエンティティで第１のエンティティから情報を得る
ためのコンピュータによって実装される方法も提供され、該情報は少なくとも１つの第１
の因子及び１つの第２の因子に分割されるシークレットと関連付けられ、方法は、第１の
エンティティで実行される計算の結果を第２のエンティティで受信することであって、計
算は少なくともシークレットの第１の因子及びダミーの第２の因子から、第１のエンティ
ティで作成されるダミーシークレットを使用し、ダミーの第２の因子は第２のエンティテ
ィで得られる情報に対応する値分、第２の因子に対して異なる、受信することと、ダミー
の第２の因子と第２の因子との差異を決定するために第２のエンティティで計算を実行す
ることとを含み、計算は第１のエンティティからの結果を使用する。
【０１０４】
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　計算は、第１のエンティティからの結果に基づくペアリングを含んでよい。
【０１０５】
　方法はさらに、第１のエンティティから複数の計算の結果を受信することであって、各
計算はメッセージの異なる部分と関連付けられたダミーシークレットに基づいており、各
ダミーシークレットは実際の因子に対して異なるダミー因子から導出される、受信するこ
とと、第２のエンティティでメッセージを組み立てることとを含んでよい。
【０１０６】
　差異を決定するための計算は、値ｇを得るために計算を実行することと、ｇのために得
られる値からδの値を決定し、関係性ｇ＝ｅ（Ｕ＋ｙＡ，Ｑ）δを使用することを含んで
よく、上式でＵ、ｙＡ、及びＱは楕円曲線上の点である。
【０１０７】
　差異を計算するための計算は、値ｇを得るために計算を実行することと、ｇのために得
られる値からδの値を決定し、関係性ｇ＝ｅ（Ｒ＋ｙＡ，Ｑ）δを使用することを含んで
よく、上式でＲ、ｙＡ及びＱは楕円曲線上の点である。
【０１０８】
　メッセージは、金融取引を実行するための情報を含んでよい。メッセージは、クレジッ
トカード番号またはデビットカード番号を含んでよい。
【０１０９】
　本発明の別の態様に従って、１台または複数のプロセッサによって実行されるときに、
プロセッサに、上記に定められた情報を得る方法を実施させる命令を含んだコンピュータ
プログラムも提供される。コンピュータプログラムは、コンピュータ可読媒体に記憶され
てよい。
【０１１０】
　本発明の別の態様に従って、メッセージの部分ごとにシークレットを生成し、メッセー
ジの一部に対応する因子を各因子から抽出して、複数の多因子シークレットを作成するた
めのコンピュータによって実装される方法も提供される。
【０１１１】
　さらに、本発明の別の態様に従って、プロセッサによって実行されるときに、プロセッ
サに上記に定められた方法を実施させる命令がその上に記憶される非一過性のコンピュー
タ可読媒体が提供される。
【０１１２】
　本発明の別の態様に従って、当該コンピュータ可読媒体、及び命令を実行するための１
台または複数のプロセッサを備える信頼機関も提供されてよい。
【０１１３】
　本発明の別の態様に従って、第２のエンティティに対して第１のエンティティを認証す
るコンピュータによって実装される方法も提供され、第１のエンティティは、複数の因子
に分けられたシークレットと関連付けられ、方法は、計算を実行することと、複数の因子
から再構築されるシークレットから導出されるデータに基づいてバイリニアマッピングを
使用することと、計算に基づいて第１のエンティティがシークレットを所有していたに違
いないかどうかを判断することを含む。
【０１１４】
　方法はさらに、シークレットの複数の因子から、第１のエンティティでシークレットを
再構築することと、再構築されたシークレットを使用してバイリニアマッピングに対する
入力を導出することを含んでよく、計算を実行することは、第２のエンティティと関連付
けられたデータに基づいて当該入力を第１の入力及び第２の入力として採る第１のバイリ
ニアマッピングを計算すること、並びに第１のエンティティと関連付けられるデータ及び
第２のエンティティと関連付けられるシークレットから導出される第２の入力データに基
づいて第１の入力を採る第２のバイリニアマッピングを計算することを含み、第１のエン
ティティのシークレットは第１のエンティティと関連付けられる当該データから構築され
、第２のエンティティのシークレットは第２のエンティティと関連付けられるデータから
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構築され、これによって双線型性を使用して、マッピングの結果またはマッピングの結果
から導出される値は、第１のエンティティがそのシークレットを所有しているかどうかを
第２のエンティティによって判断するために使用できる。
【０１１５】
　方法は、第１のエンティティまたは第２のエンティティのどちらかで第１のバイリニア
マッピングを計算することを含んでよい。
【０１１６】
　計算は、第１のバイリニアマッピング及び第２のバイリニアマッピングに対応する２つ
のペアリングを実現するマルチペアリングを実行することと、第１のエンティティがシー
クレットを所有していたに違いないかどうかを判断することが、マルチペアリングの結果
が所定値に等しいかどうかを判断することを含んでよい。
【０１１７】
　代わりに、計算は、バイリニアマッピングの結果をハッシュすることを含んでよく、第
１のエンティティがシークレットを所有していたに違いないかどうかを判断することは、
結果または結果のハッシュを比較することを含んでよい。
【０１１８】
　本発明のさらに別の態様に従って、命令がその上に記憶される少なくとも１つのメモリ
、及びクライアントを認証するために命令を実行するようにプログラミングされる少なく
とも１台のプロセッサを含んだ装置も提供され、クライアントは複数の因子に分割される
シークレットと関連付けられ、命令は実行時少なくとも１台のプロセッサに、複数の因子
から再構築されたシークレットから導出されるデータに基づいてバイリニアマッピングを
使用して計算を実行させ、計算に基づいて第１のエンティティがシークレットを所有して
いたのに違いないかどうかを判断させる。
【０１１９】
　本発明のさらに別の態様に従って、装置の少なくとも１台のプロセッサによって実行さ
れるときに、装置の少なくとも１台のプロセッサにクライアントを認証するための認証プ
ロセスを実行させる命令がその上に記憶される非一過性のコンピュータ可読媒体も提供さ
れ、クライアントは複数の因子に分割されたシークレットと関連付けられ、命令は、実行
時、複数の因子から再構築されたシークレットから導出されるデータに基づいて、バイリ
ニアマッピングを使用して、１台または複数のプロセッサに計算を実行させ、第１のエン
ティティが計算に基づきシークレットを所有していたに違いないかどうかを判断させる。
【０１２０】
　本発明の実施形態が、例として、添付図面を参照して説明される。
【図面の簡単な説明】
【０１２１】
【図１】クライアント、認証サーバ、及び信頼機関を含んだシステムの例を示す概略ブロ
ック図である。
【図２】図１のシステムでのクライアントの概略ブロック図である。
【図３】図２のシステムでの認証サーバの概略ブロック図である。
【図４】図１のシステムでの信頼機関の概略ブロック図である。
【図５】代替システムの例の概略ブロック図である。
【図６】サーバに対してクライアントを認証するためのプロトコルを示す流れ図である。
【図７】サーバに対してクライアントを認証するためのプロトコルを示す流れ図である。
【図８】ＰＩＮエラーを処理するための認証サーバでのプロセスを示す流れ図である。
【図９】セッション鍵も確立するための図６及び図７のプロトコルの延長を示す流れ図で
ある。
【図１０】セッション鍵も確立するための図６及び図７のプロトコルの延長を示す流れ図
である。
【図１１】時間許可証も含むサーバに対してクライアントを認証するためのプロトコルを
示す流れ図である。
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【図１２】時間許可証も含むサーバに対してクライアントを認証するためのプロトコルを
示す流れ図である。
【図１３】システムの当事者に追加の情報を送信するために時間許可証を使用するシステ
ムの概略図である。
【図１４】システムのエンティティでのセットアッププロセスを示す流れ図である。
【図１５】システムのエンティティでのセットアッププロセスを示す流れ図である。
【図１６】システムのエンティティでのセットアッププロセスを示す流れ図である。
【図１７】情報を、システムによって提供される内密のチャネルでどのようにして送信で
きるのかの例を示す流れ図である。
【図１８】情報を、システムによって提供される内密のチャネルでどのようにして送信で
きるのかの例を示す流れ図である。
【図１９】情報を、システムによって提供される内密のチャネルでどのようにして送信で
きるのかの例を示す流れ図である。
【発明を実施するための形態】
【０１２２】
　図１を参照すると、クライアント２、認証サーバ３、及び信頼機関（ＴＡ）４を含んだ
システム１が示されている。クライアント、認証サーバ、及びＴＡはデータネットワーク
５等の通信媒体上で通信してよい。クライアント２はユーザー６によって操作される。
【０１２３】
　クライアント２は、例えば、データまたは別のリソースにアクセスする、トランザクシ
ョンを実行する、またはサーバにデータを送信するためにサーバ３に対してクライアント
自体を認証することを希望する。クライアントは、（図１に図示されていない）別のサー
バへのアクセスを得ることを希望することがある。また、クライアント及びサーバは、認
証に続いて安全な方法でデータを交換することも希望することがあるため、クライアント
及びサーバはデータを交換するための暗号鍵を確立することを希望することがある。鍵は
メッセージを暗号化するためにクライアントによって、及びメッセージを解読するために
サーバによって使用されてよく、逆もまた同様である。
【０１２４】
　ＴＡ４は、クライアントにシークレット７を、及びサーバに別のシークレット８を発行
する。シークレットはＴＡ４によって記憶されるマスターシークレット９から導出される
。いくつかの実装は、クライアント２がサーバ３に対して、クライアントがそのシークレ
ット７を所有していることを、サーバに対してシークレット自体またはシークレットにつ
いての何かを明らかにすることなく証明できるようにする。また、本明細書に説明される
プロトコルのいくつかの例は、クライアントが実際に独自のシークレット７を有している
と判断するために、サーバ３がサーバシークレット８を所有していることも必要とする。
クライアント２に対してシークレット７を発行する決定は、サーバへの接続を試行するク
ライアントにシークレットを発行することの、サーバ３から信頼機関４への要求時に実行
されてよい。サーバは以前にシステムに登録し、信頼機関４から独自のシークレット８を
受け取った可能性がある。いったんシークレットがクライアントに発行されると、クライ
アントは次いでクライアント自体をサーバに対して認証することができ、サーバ及びクラ
イアントは通信リンクを確立できる。サーバ３は、クライアント２のアイデンティティを
ＴＡに提供して、ＴＡがクライアントシークレット７を導出し、安全な接続上でそれをク
ライアントに送信できるようにしてよい。他の例では、クライアントはそれ自体でそのア
イデンティティをＴＡに送信し、ＴＡに、サーバ３に対して認証するためにクライアント
によって使用されるクライアントシークレットをクライアントに発行することを要求して
よい。クライアントのアイデンティティは、ユーザー及び／またはクライアントを識別す
る任意のデータ列を含んでよい。アイデンティティは名前、ｅメールアドレス、社会保障
番号、役職、または免許証番号を含んでよいが、これに限定されない。
【０１２５】
　クライアントは受信されたシークレット７を複数の因子１０及び１１に処理する。図１



(29) JP 2016-526342 A 2016.9.1

10

20

30

40

50

では、シークレットは第１の因子１０及び第２の因子１１に分割されると示される。ただ
し、シークレットは任意の数の因子に分割できる。セットアップ中、クライアントはユー
ザー６から因子１１の内の１つを受信し、クライアントシークレット７からその因子を抽
出し、クライアントに残っているもの、つまり第１の因子１０を記憶する。クライアント
シークレットが２つを超える因子に分割される場合、クライアントはシークレットから複
数の因子を抽出してよい。例えば、クライアントはユーザーから、または複数のユーザー
から２つ以上の因子を受信し、シークレットからすべての因子を抽出してよい。
【０１２６】
　図１のシステムでは、シークレットの第１の因子１０はトークンである。トークンはソ
フトウェアトークンであってよい。ソフトウェアトークンはデータ列であってよい。デー
タ列は、例えば「クッキー」として記憶されてよい。第２の因子１１は、任意のデータ列
であることがある。データ列は、例えば暗証番号（ＰＩＮ）、パスワード、またはソフト
バイオメトリックであってよい。以後、第２の因子１１をＰＩＮとして参照するが、それ
が別のタイプのデータでもあり得ることが理解される。クライアントは、トークン１０だ
けを記憶してよい。ＰＩＮ１１は、ユーザーによって覚えられてよい。
【０１２７】
　ユーザー６が、例えばサーバもしくは別のエンティティでデータにアクセスするために
、またはサーバにデータを送信するために、後でサーバ３に対して認証することを希望す
るとき、それは、クライアント２がシークレットを取り戻すために記憶されているトーク
ンとともに使用できるＰＩＮ予想値１１’を入力する。ＰＩＮ予想値１１’が実際のＰＩ
Ｎ１１に一致する場合、クライアントは実際のシークレット７を取り戻す。シークレット
が２つを超える因子に分割される場合、クライアントは、クライアントがシークレットを
取り戻すために記憶されているトークンとともにクライアントが使用する複数の因子を受
信してよい。
【０１２８】
　クライアント及びサーバは、複数のメッセージ１２を交換するために進む。メッセージ
は、コミットメント１２ａ、チャレンジ１２ｂ、及び応答１２ｃを含んでよい。コミット
メント、チャレンジ、及び応答のそれぞれは、複数のメッセージを含んでよい。また、メ
ッセージ１２は追加のメッセージを含んでもよい。メッセージに基づいて、以下にさらに
詳細に説明されるように、サーバは次いでクライアントを認証できる。サーバに対してク
ライアントを認証し、クライアント及びサーバは、より詳細に説明されるように、複数の
他のメッセージ１３を交換するために進んでよい。クライアント及びサーバは、メッセー
ジの中のデータのいくらかを暗号化するために鍵１４を確立するために進んでよい。また
以下により詳細に説明されるように、鍵は、認証メッセージ１２で交換される情報、クラ
イアント２及びサーバ３のそれぞれのシークレット並びにプロセスで作成され、それぞれ
の当事者だけに既知である他のパラメータから導出されてよい。サーバのシークレットは
鍵を計算するためにも必要とされるので、インポスターサーバは、それが本当のサーバで
あると偽り、プロトコルを完了してクライアントを認証し、セッション鍵を確立すること
はできない。代わりに、鍵は例えば他のメッセージ１３でＳＳＬを使用して確立されてよ
い。
【０１２９】
　図１は、１つのクライアントと１つの認証サーバしか示していないが、システムが複数
の認証サーバ及びクライアントをサポートすることができ、各認証サーバが複数のクライ
アントと安全な通信リンクを確立できることが理解される。
【０１３０】
　クライアント、サーバ、及び信頼機関のそれぞれは、ここで図２、図３、及び図４に関
してより詳細に説明される。
【０１３１】
　クライアント、サーバ、及びＴＡは、ソフトウェアとしてまたはソフトウェア及びハー
ドウェアの組合せとして実装されてよい。以下の説明では、クライアント、サーバ、及び
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ＴＡは、ソフトウェアが実行するコンピューティング装置も含むとして説明される。ただ
し、いくつかの実装では、クライアント、サーバ、及びＴＡは、１台または複数のプロセ
ッサによって実行されるときに、それぞれクライアント、サーバ、及びＴＡの機能性を提
供する命令をコンピュータプログラムとして提供される。暗号機能は、例えば、プラグイ
ンソフトウェアモジュールによって提供されてよい。
【０１３２】
　図２を参照すると、クライアント２はコンピュータ、サーバ、または他のコンピューテ
ィング装置を含む。クライアント２は、例えばパーソナルコンピュータ、ラップトップ、
または携帯電話または他のパーソナルポータブルデバイスまたはモバイル機器であってよ
い。コンピューティング装置は、プロセッサ２１、コンピュータプログラム命令を記憶す
るためのメモリ２２、及びデータを記憶するためのストレージ２３を含む。メモリ２２は
、クライアントがＰＩＮ１１を作成できるようにするための初期化プログラム２４を記憶
し、トークン１０、及びクライアントがＰＩＮ１１及びトークン１０を使用してサーバに
対してクライアント自体を認証できるようにするための認証プログラム２５を記憶してよ
い。クライアントは、安全な通信リンク上で、ＴＡ４から初期化プログラム２４、及び認
証サーバ３から認証プログラム２５を受信した可能性がある。代わりに、クライアントは
ＴＡ、認証サーバ、または別のエンティティから両方のプログラムを受信する。いくつか
の実装では、初期化プログラム及び認証プログラムは、同じコンピュータプログラムの部
分を形成する。初期化プログラムはシステムに加わるための命令を記憶してよい。命令は
、ユーザー６がＰＩＮを入力するためのグラフィックユーザーインタフェースを提供する
ための命令、ＰＩＮを入力するためにユーザーによって使用される入力装置からＰＩＮを
受信するための命令、及びシークレットの複数の因子を作成するためにシークレット７か
らＰＩＮを抽出するための命令を記憶してよい。入力装置は、例えば、クライアントの部
分を形成するまたはクライアントに接続可能であるキーパッドまたはキーボードであって
よい。認証プログラム２５は、例えばＰＩＮ及びトークン等の複数の因子からクライアン
トシークレットを再構築するための命令を含み、サーバとの認証プロトコルに関与してよ
い。また、命令は、クライアントが認証サーバとの認証鍵共有プロセスに関与できるよう
にもする。いくつかの例では、初期化プログラム２４は、信頼機関４によってクライアン
トに対してウェブインタフェースを通して提供されてよい。同様に、いくつかの例では、
認証プログラム２５は、認証サーバ３からクライアント２にウェブインタフェースを介し
て提供されてよい。クライアントはウェブインタフェースを通してプログラムを受信し、
メモリ２２にプログラムを記憶してよい。いくつかの実装では、プログラムがウェブイン
タフェースを通して提供されるとき、プログラム、またはプログラムの一部はメモリ２２
に記憶されないことがある。
【０１３３】
　また、メモリはサーバ及び他のデバイスとの通信のための追加の命令を記憶してもよい
。例えば、命令はブラウザを提供してよい。ブラウザは、ユーザーがワールドワイドウェ
ブにアクセスするためのウェブブラウザであってよいが、ブラウザはプライベートネット
ワークでリソースにアクセスするためのブラウザであることもある。初期化プログラム２
４及び認証プログラム２５は、ブラウザの一部を形成してよい、またはブラウザを通して
提供されてよい。クライアントは、例えばプログラムをダウンロードし、クライアントの
ブラウザメモリに記憶してよい。いくつかの例では、クライアント２は、ブラウザによっ
て提供されてよい。
【０１３４】
　プロセッサ２１は命令を実行するように構成される。プロセッサは、メモリ２２での命
令の実行中になんらかのデータを記憶し、迅速にアクセスするために、例えばキャッシュ
メモリ等の専用の内蔵一時メモリを有する。
【０１３５】
　ストレージ２３はトークン１０を記憶してよい。ストレージはブラウザのストレージに
よって提供されてよい。代わりに、ストレージは、トークンを記憶するために別個のユニ
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バーサルシリアルバス（ＵＳＢ）フラッシュドライブを含んでよい。ストレージは、クラ
イアントのアイデンティティ２６も記憶してよい。例えば、クライアントのアイデンティ
ティはトークン１０とともにメタデータとして記憶されてよい。他の例では、アイデンテ
ィティはクライアントのストレージに記憶されるのではなく、アイデンティティが必要と
されるたびにユーザーによって入力される。時間許可証が使用されるいくつかの例では、
ストレージは時間許可証２７も記憶してよい。時間許可証は、以下により詳細に説明され
る。ストレージは保護される必要はない。記憶されていないＰＩＮ１１がないと、クライ
アントシークレットを取り戻すことができない。結果的に、たとえ外部エンティティがト
ークン及びクライアントアイデンティティを手に入れても、外部エンティティは完全なシ
ークレット７を取り戻すことはできない。
【０１３６】
　初期化プログラム２４及び認証プログラム２５は、ＪａｖａＳｃｒｉｐｔ（登録商標）
プログラムによって提供されてよい。（登録商標）プログラムは、１つまたは複数の別々
のプログラムモジュールを含んでよく、初期化プログラム及び認証プログラムは別々のモ
ジュールによって提供されてよい。ＪａｖａＳｃｒｉｐｔ（登録商標）プログラムは、ユ
ーザーからＰＩＮを受信するために使用されてもよい。ＪａｖａＳｃｒｉｐｔ（登録商標
）プログラムは、ブラウザのストレージに、または代わりの保護されていないストレージ
にトークンを記憶してよい。クライアントは、このＪａｖａＳｃｒｉｐｔ（登録商標）プ
ログラムによって提供されてよい。プログラムは、汎用ユーザーデバイスで実行するよう
に構成されてよい。ＪａｖａＳｃｒｉｐｔ（登録商標）プログラムは、認証サーバ３及び
／またはＴＡ４からデバイスにウェブインタフェースを通して提供されてよい。いくつか
の実装では、プログラムは、例えば認証サーバ３及び／またはＴＡ４から受信またはダウ
ンロードされ、汎用ユーザーデバイスにインストールされるだろう。
【０１３７】
　図１に関して言及されたように、クライアントはユーザー６によって操作されてよい。
ユーザー６は、通常、人間であるだろう。ただし、ユーザー６は、代わりにコンピュータ
等の機械であってよい。ユーザーが機械であるとき、ＰＩＮは機械によって生成されてよ
い。サーバ３に対する認証が必要とされるとき、機械は次いでクライアントがシークレッ
ト７を再構築できるようにするためにクライアント２にＰＩＮを提供する。
【０１３８】
　図３を参照すると、認証サーバ３はコンピュータ、サーバまたは他のコンピューティン
グ装置を含む。コンピューティング装置は、プロセッサ３１、コンピュータプログラム命
令を記憶するためのメモリ３２、及びデータを記憶するためのストレージ３３を含む。メ
モリ３２は、登録プロセス及び認証プロセスのサーバ側で実行するためのコンピュータコ
ードの形をとる命令を有するサーバ認証プログラム３４を含む。認証プログラムは、独自
のシークレットを得るためにＴＡと登録するための命令を含む。また、プログラムはクラ
イアントを認証するための命令も含む。いくつかの実装では、プログラムはセッション鍵
を導出するためのコンピュータ命令を含んでよい。プログラムはさらに、クライアントが
認証プロトコルのクライアント側を実行するための命令を含んだクライアント認証プログ
ラム２５をクライアントに送信するための命令を含んでよい。受信時、汎用ユーザーデバ
イスは、システムに参加し、ＴＡから受信されるシークレットを使用し、汎用ユーザーデ
バイス自体をサーバに認証するためにプログラムを使用できる。クライアントはプログラ
ムを記憶し、実行してよく、プログラムは、ＴＡから受信されるシークレットを使用する
サーバに関して認証プロセスを実行するようにクライアントを構成してよい。さらに、認
証プログラム３４は、クライアントがユーザーから間違ったＰＩＮを受信し、その結果サ
ーバに対して認証する試行に失敗した場合にエラー処理プロセスを実行するための命令を
含んでよい。認証プログラム３４は、ＴＡ４に登録するためのモジュール、及びクライア
ント２と通信するための別個のモジュールを含んでよい。また、認証プログラム３４がエ
ラー処理プロセッサを実行するための命令も含むとき、認証プログラムは別個のエラー処
理モジュールを含んでよい。サーバ３は、ＴＡ４から認証プログラム３４を得た可能性が
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ある。
【０１３９】
　プロセッサ３１は、メモリ内の命令を実行するように構成される。プロセッサは、メモ
リ３２内の命令の実行中に一時的にデータを記憶するための、キャッシュメモリ等の専用
の内蔵一時メモリも備えてもよい。
【０１４０】
　ストレージ３３は、サーバシークレット８を記憶するための安全なストレージを含んで
よい。ストレージは、ストレージがそのコピーを、サーバに対して認証することを希望す
る新しいクライアントごとに送信するクライアント認証プログラムも含んでよい。
【０１４１】
　上述されたように、いくつかの実装では、認証サーバはソフトウェアのみで実装され、
プロセッサによって実行されるプログラム命令だけを含む。他の実装では、サーバは専用
のハードウェアデバイスであってよい。
【０１４２】
　図４を参照すると、ＴＡ４はコンピュータ、サーバ、または他のコンピューティング装
置を含んでよい。ＴＡはクライアント及びサーバに対して別個のエンティティであり、シ
ステムのコントローラとして働く。コンピューティング装置は、プロセッサ４１、コンピ
ュータプログラム命令を記憶するためのメモリ４２、及びデータを記憶するためのストレ
ージ４３を含む。メモリは、マスターシークレット９を生成し、システムで参加者を登録
する初期化プログラム４４を記憶してよい。また、メモリは、システムのエンティティに
識別子を割り当ててもよい。また、プログラムは、クライアントがトークン及びＰＩＮを
生成できるようにするためにクライアントに初期化プログラム２４を送信するための命令
を含んでもよい。例えば、上述されたように、ＴＡはウェブインタフェースを通してクラ
イアントに初期化プログラム２４を提供してよい。また、初期化プログラムは、以下によ
り詳細に説明されるように、時間許可証を発行するための命令を含んでもよい。
【０１４３】
　プロセッサ４１は、メモリ内の命令を実行するように構成される。プロセッサは、メモ
リ４２内の命令の実行中にデータを一時的に記憶するための、キャッシュメモリ等の専用
の内蔵一時メモリも含む。
【０１４４】
　ストレージ４３は、マスターシークレット９を記憶する安全なストレージを含んでよい
。安全なストレージは不正操作不可または不正使用不可であってよい。また、安全なスト
レージは、システムで登録されるクライアント及びサーバのリスト４５も含んでよい。ま
た、クライアント及びサーバのリスト４５は、以下により詳細に説明されるようにクライ
アントのための時間許可証も記憶してよい。さらに、信頼機関のストレージは、以下によ
り詳細に説明されるように、プロトコルで使用される代数曲線及びハッシュ関数を定める
パラメータを含んだ、プロトコルで使用されるパラメータ４６も記憶してよい。ＴＡはク
ライアント及びサーバにこの情報を送信する、または必要とされるときにクライアント及
びサーバが得るためにこの情報を公開してよい。情報は、クライアント２に提供される初
期化プログラムに含まれてよい。
【０１４５】
　上述されたように、いくつかの例では、ＴＡはプロセッサによって実行されるプログラ
ム命令を含むにすぎない。他の例では、ＴＡは専用のハードウェアデバイスであってよい
。
【０１４６】
　図１に関して説明されるように、クライアント、サーバ、及びＴＡはデータネットワー
ク等の通信媒体５によって接続されてよい。例えば、エンティティはインターネットによ
って接続されてよい。ただし、クライアント、サーバ、及びＴＡは、さらにまたは代わり
に他の通信媒体を使用して通信してよい。クライアント、サーバ、及びＴＡのプロセッサ
、メモリ、及びストレージはそれぞれ１台または複数のプロセッサ、メモリ、及びストレ
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ージモジュールを含んでよいことが理解される。
【０１４７】
　システムは、クライアント２がクライアント自体を認証サーバ３に対して認証できるよ
うにするためにバイリニアマッピングを使用してよい。システムは、クライアントが、そ
のシークレット情報を認証サーバに送信することなくクライアント自体をサーバに認証で
きるようにするためにバイリニアマッピングを使用してよい。これはゼロ知識証明認証と
して知られている。ゼロ知識証明暗号方式は、一方の当事者（証明者）が他方の関係者（
検証者）に対して、一方の当事者がシークレット値を有していることをシークレットにつ
いて何も明らかにすることなく証明する方式である。結果的に、クライアントがサーバに
対して何回認証しようとも、サーバはシークレットを決定することはできない。
【０１４８】
　バイリニアマッピングは、ペアリングを含んでよい。ペアリングは特別なペアリングに
フレンドリな楕円曲線に作用する。非対称ペアリングマップが使用されてよい。ペアリン
グの双線型性特性は、本明細書に説明されるゼロ知識証明暗号方式の例を実現するために
使用されてよい。
【０１４９】
　楕円曲線上のペアリングは当業者によって知られており、本明細書で詳細に説明されな
い。簡略に、非対称ペアリングは、別個の第１の群及び第２の群に属する曲線上の２つの
点を入力として採り、点を第３の群での要素にマッピングする。ペアリングのバイリニア
特性のため、クライアントシークレットｓＡ及びサーバと関連付けられたデータは、クラ
イアントシークレット及びサーバシークレットが、それぞれ特殊な方法でクライアントと
関連付けられるデータ及びサーバと関連付けられたデータから構築されるときに、クライ
アント及びサーバシークレットｓＱと関連付けられるデータとして第３の群内の同じ要素
にマッピングできる。
　　ｅ（ｓＡ，Ｑ）＝ｅ（Ａ，ｓＱ）＝ｅ（Ａ，Ｑ）Ｓ

【０１５０】
　クライアントシークレット７は、クライアントアイデンティティ２６の形でクライアン
トと関連付けられた公用データを第１の群に属する曲線上の点Ａにハッシュし、次いで、
曲線上で該点をマスターシークレットｓで乗算することによってＴＡで構築されてよい。
サーバシークレット８は、曲線上で第２の群の固定点Ｑをマスターシークレットｓで乗算
することによってＴＡで構築される。結果的に、サーバは、サーバで独自のシークレット
データに基づくペアリングを計算し、そのペアリングから導出されるクライアントシーク
レットまたは値に基づくペアリングの結果を分析することによって、クライアントシーク
レット７自体を受け取ることなく、クライアントがクライアントシークレット７を所有し
ていたかどうかを判断できる。
【０１５１】
　当業者は、ペアリングを実行するために使用できる多数の適切な楕円曲線が存在するこ
とを理解する。さらに、ペアリングは本明細書で楕円曲線で実行されるために記載されて
いるが、他の適切な曲線が使用されてよいことが理解される。
【０１５２】
　楕円曲線代数は、曲線上の点の加算及び乗算を実行するための特定の規則を定義する。
これらは技術で既知であり、本明細書では説明されない。簡略に、規則は、２つの点Ａ及
びＢをともに加算して別の点Ｃを得ることを含む加算と呼ばれる演算を定義する。幾何学
的には、これは、例えば、異なるｘ座標を有する点のために、点ＡとＢの間で直線を描画
し、直線が曲線に交差する点Ｃを見つけることを含んでよい。ただし、規則は、どのよう
にして代数的に新しい点を得ることができるのかも定める。乗算と呼ばれる演算はｋＡを
得るためにｋ回数、同じ点Ａの繰り返される加算によって定義される。減算と呼ばれる演
算は、別の点Ａから減算される点Ｂの負数を得て、次いで点Ａ及び‐Ｂの加算を実行する
ことを含む。Ｂの負数は同じｘ座標を有しているが、ｙ座標の負数、－Ｂを有する点であ
る。
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【０１５３】
　当業者によって認識されるように、本明細書に説明される暗号プロトコルを実現するた
めに多くの異なるタイプのペアリングを使用できる。例えば、ウェイルペアリング、テー
トペアリング、エイトペアリング、及びＲ－エイトペアリングは、使用され得る適切なペ
アリングの例である。
【０１５４】
　プロトコルはさらに、クライアント２がペアリングを計算することを必要とされず、代
わりに大量の処理が認証サーバ３で実行されるように構築されてよい。クライアントは、
クライアントのシークレット７を使用して計算を実行し、サーバに結果を送信する。サー
バは、サーバ自体のシークレット８を使用して、及びペアリング計算を計算することによ
って、クライアントが、クライアントシークレットを所有することなく、受信された結果
を得ることができただろうかをチェックする。サーバが、クライアントがシークレットを
所有していなければ計算の結果を得ることができなかっただろうと判断する場合、サーバ
はクライアントを認証する。サーバで実行される計算は、クライアントから受信される結
果を使用するペアリング、及び専用のシークレット情報、並び該２つのペアリングの積に
基づくペアリングを含んでよい。計算は、マルチペアリング計算として実行されてよい。
いくつかの例では、製品が特定の値に等しい場合、サーバは、クライアントが事実上鍵を
所有していると判断できる。いくつかの例では、サーバが、クライアントがシークレット
を所有していないと判断する場合、サーバはクライアントによって受信されるＰＩＮのエ
ラーの範囲を決定できることがある。クライアントに対するサーバの応答は、ＰＩＮでの
エラーの範囲に依存してよい。
【０１５５】
　いったんクライアントが認証されると、クライアント及びサーバは次いでセッション鍵
を計算するために進んでよい。クライアント及びサーバは、すでに交換された情報及び追
加の情報に基づいて同じ対称セッション鍵を確立するために進んでよい。代わりに、クラ
イアント及びサーバは、トランスポート層セキュリティ／セキュアソケットレイヤ（ＴＬ
Ｓ／ＳＳＬ）プロトコルを使用してセッション鍵を確立してよい。いくつかの例では、使
用される鍵はセッションごとに異なり、クライアント及びサーバはセッションごとに新し
いセッション鍵を確立し、パーフェクトフォワードシークレット性（ＰＦＳ）を提供する
必要があるだろう。
【０１５６】
　図５に関して、別のシステムの例が示されている。図１及び図５では、類似する参照番
号は類似する構成要素を示す。図５では、認証サーバ３は、２台のサーバ３ａ及び３ｂ、
並びにプロキシ３ｃによって置き換えられる。上述されたように、図３の認証サーバ３の
プロセッサ３１、メモリ３２、及びストレージ３３は、それぞれ複数のプロセッサ、メモ
リ、及びストレージを含んでよく、認証サーバ３は、それぞれが専用のプロセッサ、メモ
リ、及びストレージを有するいくつかのサーバモジュールと、分散型サーバとして実装さ
れてよい。図５のシステムでは、２台のサーバ３ａ、３ｂ、及びプロキシ３ｃのそれぞれ
は、専用のプロセッサ、メモリ、及びストレージを有してよい。サーバ３ａ及び３ｂのそ
れぞれは、サーバシークレット８の部分８ａ、８ｂを発行され、サーバシークレット８の
部分８ａ、８ｂを記憶する。それ自体が別個のサーバであってよい、プロキシ３ｃはクラ
イアント２と通信し、関連する情報を各サーバ３ａ、３ｂに渡す。各サーバは独自の計算
を実行し、プロキシ３ｃは、クライアント２を認証するために計算の結果を結合する。計
算は、プロキシもサーバも完全なサーバシークレット８を得ることができないように実行
される。結果的に、プロキシまたはどちらかのサーバに対する攻撃は、ハッカーがサーバ
シークレットを得て、クライアントに対しサーバのふりをすることを許さない。また、プ
ロキシ３ｃはサーバ３ａ、３ｂから受信される結果からセッション鍵１４を確立してもよ
い。いくつかのシステムでは、別個のプロキシは存在しないことがあるが、サーバの内の
１つが代わりにプロキシの機能を実行し、関連する情報を他のサーバに通信する。この分
散型のサーバ配置は、以下により詳細に説明される。
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【０１５７】
　いくつかのシステムでは、ＴＡは２つの構成要素に分割されてよく、該構成要素のそれ
ぞれはマスターシークレットの一部を記憶し、ハッカーがマスターシークレットを盗むこ
とをより困難にする。
【０１５８】
　以下に説明されるプロトコルの例のいくつかは、「Ｍ－Ｐｉｎ」と呼ばれる。「Ｍ－Ｐ
ｉｎ」だけが、認証を実行するためのプロトコルを指す。「Ｍ－Ｐｉｎ　Ｆｕｌｌ」はや
はり鍵共有を実行するための拡張プロトコルを指す。
【０１５９】
　以下に段階的な手法での多様なプロトコル及び実装を説明する。多様な既知のプロトコ
ル及び方式、並びにそれらのプロトコル及び方式に対して提案されている修正形態または
変形形態を説明する。次いで、Ｍ－Ｐｉｎプロトコル及びＭ－Ｐｉｎプロトコルに基づく
いくつかのプロトコルを説明する。また、代替プロトコルも説明する。さらに、プロトコ
ルの実装及び変形の例、並びにプロトコルをどのようにして使用できるのかの例も説明す
る。
【０１６０】
既存の提案の検討
　２００３年に、「ＩＤ－ｂａｓｅｄ　ｐａｓｓｗｏｒｄ　Ａｕｔｈｅｎｔｉｃａｔｉｏ
ｎ　Ｓｃｈｅｍｅ　ｕｓｉｎｇ　Ｓｍａｒｔ　Ｃａｒｄｓ　ａｎｄ　Ｆｉｎｇｅｒｐｒｉ
ｎｔｓ」方式がＫｉｍら［Ａ１３］によって提案された。Ｓｃｏｔｔ［Ａ２０］は、該方
式が単一のトランザクションを受動的に盗聴したアタッカーによってどのようにして包括
的に壊されるのかを示した。明確にするために、参考文献［Ａ１３］及び［Ａ２０］の詳
細は、本明細書で参照される他の参考文献の詳細とともに、明細書末尾に一覧表示される
。
【０１６１】
　Ｍａｒｔｉｎｅｚ－Ｐｅｌａｅｚ及びＲｉｃｏ－Ｎｏｖｅｌｌａ［Ａ１５］によるはる
かに最近の２０１２年の論文は、自らの論文「Ａｎ　Ｉｍｐｒｏｖｅｍｅｎｔ　ｏｆ　Ｌ
ｉａｏ　ａｔ　ａｌ’ｓ　Ａｕｔｈｅｎｔｉｃａｔｉｏｎ　Ｓｃｈｅｍｅ　ｕｓｉｎｇ　
Ｓｍａｒｔ　Ｃａｒｄｓ」［Ａ２３］に説明されるＳｏｏｄ、Ｓａｒｊｅ、及びＳｉｎｇ
ｈによる方式の暗号解析に成功している。この方式は、基本的に２要因認証提案である。
［Ａ１５］の要約「…我々は、Ｓｏｏｄらの方式が依然として悪意のあるユーザー攻撃、
介入者攻撃、盗難スマートカード攻撃、オフラインＩＤ予想値攻撃、なりすまし攻撃、及
びサーバスプーフィング攻撃に対して弱いことを示している…」。二因子識別に関する引
用論文のリストを追いかけると、同様に壊された不毛なプロトコルを発見する。多くの他
の方式は、多くの文献は生成するが、かなり信頼できない破損‐修復‐破損‐修復のサイ
クルに陥っている。暗号法の確立はこの研究分野を、誰も非常に長くは生き残ることがな
い一種の暗号法の西部の荒野として大方放棄してしまったようである。
【０１６２】
　この問題は、「認証鍵交換の分野での過去３０年間の研究は、単一因子に基づく鍵交換
（ＫＥ）方式でさえ正しく得ることが信じられないほど困難であることを証明してきた。
多因子認証鍵交換（ＡＫＥ）プロトコルの設計は、さらに困難となるだけである。］と述
べることによってこの問題を説明するＨａｏ及びＣｌａｒｋｅ［Ａ１２］によって認識さ
れた。しかしながら、詳しくない読者の反応は以下のようである可能性がある。つまり、
暗号プロトコルの開発のこの段階で、使いやすく且つ安全な二因子認証の問題に対する満
足が行く且つ広く受け入れられる解決策がどうしてないと思われるだろうか。
【０１６３】
　パスワード認証鍵交換（ＰＡＫＥ）は十分に研究された分野であり、ＰＡＫＥに対して
多くの証明された方法が提案されている［Ａ３０］。しかしながら、大部分は、それこそ
ハッキングされたサーバでアタッカーが探し、アタッカーがサーバのセキュリティを完全
にアンロックでいるようにする「パスワードファイル」、つまり「パスワード検証者ファ
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イル」の保守を必要とする。通常、このファイルは、＜Ｕｓｅｒｎａｍｅ，Ｓａｌｔ，Ｈ
（Ｓａｌｔ｜Ｐａｓｓｗｏｒｄ）＞のタプルから構成され、上式でＳａｌｔは乱数であり
、Ｈ（．）は一方向ハッシュ関数であり、｜は連結を示す。十分に認識されるように、高
エントロピーを有するようにパスワードが選ばれない限り、アタッカーは、オフライン辞
書攻撃をもってコンピュータ速度で辞書をくまなく検索することによってパスワードを発
見することに成功する。辞書の外部にあるパスワードだけがこの攻撃を切り抜ける。この
ことが、高エントロピーパスワードは事前にサーバと合意されていなければならないとい
うトートロジーにつながる。ＰＡＫＥの全体的な目的が高エントロピー暗号化キーを相互
に認証し、同意することであることを思い出されたい。
【０１６４】
　１つの代替策は、各クライアントにスマートカードを発行し、サーバ上ではなくここに
パスワード関連情報を記憶することである。これは、認証プロセスに第２の因子、つまり
スマートカード自体を付加する追加の利点を有する。ただし、これが機能するには、スマ
ートカード構成要素が完全なスマートカード機能性を維持しなければならないようである
。そのセキュリティが壊されると、次いでシステムは故障する。この方式の実装の成功に
ついてはＹａｎｇら［Ａ３１］を参照すること。ただし、スマートカードは高価である。
また、係る方式は、サーバが長期のシークレットｓを維持することをつねに必要とする。
そして再び、サーバがハッキングされると、ｓが明らかになり、システム全体のセキュリ
ティをアンロックする可能性がある。
【０１６５】
多因子認証
　多因子認証は、一般に（ａ）我々がもっている何か、（ｂ）我々が知っている何か、及
び（ｃ）我々である何かから成り立っている。多因子認証が我々にとって最もなじみが深
い形は二因子ＡＴＭ銀行カード及び４桁のＰＩＮ番号としてだろう。ここでは、我々の説
明の大部分は二因子認証との関連となるが、第３の因子に対するサポートも幾分考慮され
る。
【０１６６】
　「我々がもっている何か」の因子は、おそらく磁気ストリップに記録されるデータのフ
ォームファクタに、もしくはＱＲコード（登録商標）に静的データを記憶する物理的なト
ークン、またはなじみのあるＵＳＢスティックであることがある。また、それはスマート
カードであることがある。スマートカードが、独自の保護されているシークレット及び計
算能力を有することがあり、クローン化できないという点でスマートカードが追加の機能
性を有することに留意されたい。ただし、スマートカードははるかに高価であり、スマー
トカードを失うと高価な代替が必要になる。
【０１６７】
　「我々が知っている何か」の因子はパスワードである。ただし、パスワードは２つの異
なる特徴に分けられる。例えば、８文字以上を有し、大文字と小文字の両方、及び少なく
とも１つの数字を含まなければならないパスワード等、いま我々によって一般的に求めら
れている高エントロピーパスワード。次に、例えば４桁のＰＩＮ等低エントロピーパスワ
ードがある。結局、我々は高エントロピーパスワードには言葉のパスワードだけを、低エ
ントロピーパスワードにはワードＰＩＮを使用することになる。それらを区別する代替の
方法は、願わくば前者はそうではないが、後者がオフライン辞書攻撃によって容易に検出
されるのを観察することである。オフライン辞書攻撃は、アタッカーが（コンピュータ速
度で）考えられるパスワード／ＰＩＮの辞書を通読し、正しいものをいつ発見したのかを
容易に検出できるものである。
【０１６８】
　「我々である何か」因子は、おそらく指紋または虹彩スキャン等のバイオメトリックと
して捕捉される。ただし、それらは一般的には不正確であり、バイオメトリック測定にお
けるある範囲の値が、許容可能とみなされ得る。
【０１６９】
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　バイオメトリックは「ハード」または「ソフト」であることがある。ソフトバイオメト
リックは、小さな群の帰属関係に個人を制限するために使用できる分類を返す。ハードバ
イオメトリックは、正確な識別を行うために記憶されているテンプレートと併せて機能す
る。これは、ＰＩＮとパスワードとの比較に類似する‐明らかに、多くの人が安全に同じ
ＰＩＮを共有しているが、理想的にはあらゆるパスワードは一意であるべきである。例え
ばソフトバイオメトリック指紋スキャナはきわめて安価であることがあるが、ハードバイ
オメトリックは高価となる傾向がある。ハードバイオメトリック用のテンプレートは攻撃
に対する貴重な標的となり、どこかに安全に記憶されなければならない。
【０１７０】
　多くの方式がトークンとしてスマートカードを提案している。しかしながら、方式は多
くの場合、スマートカードのセキュリティが破られ、そのシークレットが明らかにされる
ケースを考慮し、その場合、それは受動トークンも同然である［Ａ２９］、［Ａ２６］。
いくつかのアプリケーションの場合、我々は自らをこの最も簡略で、最も容易で、最も安
価な（したがって、もっとも実際的な）シナリオに制限する。
【０１７１】
　以下が想定される。
１．静的なクローン化可能なトークン、
２．低エントロピー４桁ＰＩＮ番号
３．（任意選択で）ソフトバイオメトリック。
【０１７２】
　しかしながら、本発明の実施形態が二因子認証または三因子認証に制限されるのではな
く、２つの因子、３つの因子、及び３を超える因子を含んだ複数の因子に分割されるシー
クレットを使用できることが理解されるだろう。我々のトークンは静的であってよいので
、我々はソフトウェア専用の解決策を提供する立場にあることに留意されたい。クライア
ントの場合、提案されている方式の内のいくつかは、事実上、（静的データが磁気ストリ
ップ上に記録されている）試され、信頼されているＡＴＭカード、及び関連付けられたＰ
ＩＮ番号にきわめて類似している。ただし、はるかに敵意をもったドメイン、つまりイン
ターネット上で機能するもの。
【０１７３】
セキュリティ特徴
　多くの著者は係るプロトコルの望ましい特徴の役に立つリストを作成してきた。Ｔｓａ
ｉら［Ａ２５］は、係る方式の９つのセキュリティ要件及び１０の目標のリストを提供す
る。ただし、彼らが執筆した時代に得ることができた方式に関する彼らの検討は、すべて
が期待外れであることを明らかにしている。Ｌｉａｏら［Ａ１４］は、１０の特性のリス
トを考え出し、Ｙａｎｇら［３１］がそれを５に削減した。最近、Ｗａｎｇ［Ａ２９］が
、係る方式が抵抗すべき８つの攻撃のリストを考え出し、潜在的なアタッカーの３つのカ
テゴリを特定した。
【０１７４】
　この先行技術によって動かされ、ここでは方式が満たすことができるだろう条件の独自
のリストを示す。
１．プロトコルによって、クライアント及びサーバが相互に認証され、相互の暗号化キー
を導出することになるべきである。
２．サーバにはＰＩＮに関係するデータは記憶されない。それにも関わらず、サーバはク
ライアントが自らの忘れられたＰＩＮを取り戻すのを支援できるべきである。
３．根本的な認証鍵交換は「鍵漏洩なりすまし」の影響を受けない。すなわち、サーバは
クライアントになりすますことはできず、クライアントはサーバになりすますことはでき
ない。
４．クライアントは、サーバを巻き込まずにローカルでクライアントのＰＩＮを変更する
ことができるべきである。
５．認証サーバのシークレットを手に入れたアタッカーは（ａ）偽のサーバをセットアッ
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プする、及び（ｂ）クライアントトークンを考慮して、彼らのＰＩＮを決定できるだけで
あるべきである。基本的にはこれが、係る任意の方式に対して期待できる最善であること
に留意されたい。
６．サーバはクライアントのシークレットでいかなる小さなエラーΕの範囲も特定できる
べきである。これが不正確なバイオメトリック測定の因子としての包含を容易にする。
７．方式は「前方秘匿性」の特性をサポートするべきである。
８．方式は真に「多因子」であるべきである。ｎ個の因子が関与している場合、ｎ－１個
の因子の損失は最終的な因子の発見を可能にするほど十分であってはならない。これが内
部関係者による攻撃に対しても当てはまらなければならないのは言うまでもない。例えば
、有効なトークン及びＰＩＮを備え、別のクライアントのトークンを取り込むクライアン
トは、そのＰＩＮ番号を決定できてはならない。
９．ＰＩＮ予想値攻撃は、オンラインだけでしか実行できない（したがってサーバによっ
て監視し、防ぐことができる）。
１０．全体的なシステムは単一障害点を有してはならない。
【０１７５】
　多くの既存の提案及びいくつかの適応された提案がどのようにしてこれらの特性を満た
すことができないのかをここで説明する。次に、これらの特性を満たす方式、並びにこの
方式を改良する、またはこの方式に対する代替策もしくは修正策を提供する多くのプロト
コル及びシステムを説明する。文献の検討によれば、本明細書に説明される方式以前に係
る方式は存在しなかったことが示唆されている。本明細書に説明されるすべてのプロトコ
ルがこれらの特性を満たすわけではない。本発明の実施形態は１０の特性を満たすプロト
コルに限られず、本発明の実施形態のいくつかは、１０の特性を満たさないプロトコル、
並びにプロトコルの修正策及び変形策を提供する。本明細書に説明されるプロトコルの例
のいくつかは、１０の特性を満たす他のプロトコルまたは方式とともに使用されてよい。
【０１７６】
　条件３は、サーバがクライアントの登録を管理できるいずれの方式にとっても明らかに
満たすことができないことに留意されたい。セキュリティを考慮するとき、サーバとその
クライアントとの間の通信を完全に制御することができ、攻撃を受けている個人以外のユ
ーザーの任意の数のトークン及び関連ＰＩＮを所有することがある敵対者を想定する［Ａ
３１］の敵対者モデルをその全体として採用できる。
【０１７７】
追加の既存提案の検討
　次に、今日までの提案を少し詳しく見る。大部分は、ちょうど２つの当事者、つまりク
ライアント及びサーバが関与する状況を本拠地としている。クライアントはサーバとなん
らかの初期の対話に入り（登録段階）、なんらかのクレデンシャルを発行されている。こ
れにはつねにサーバが、認証プロセスに関与するなんらかのマスターシークレットを所有
していることが必要になる。我々が提案する係る方式は、サーバがハッキングされる場合
（とき）このシークレットが発見される可能性があり、方式全体のセキュリティがほころ
びるので、現状を改良する可能性は低い。
【０１７８】
　より簡略な提案の多くを厳重に検査すると、その中心で、クライアント認証及び認証さ
れた秘密鍵の確立のための基礎として、サーバのマスターシークレットに結び付けられる
クライアントアイデンティティの一方向ハッシュを使用する簡略な考え方が明らかになる
。したがって、クライアントアイデンティティＩＤ及びサーバマスターシークレットｓの
場合、プロトコルは、例えばハッシュ関数として標準セキュアハッシュアルゴリズム（Ｓ
ＨＡ２５６）を使用して高エントロピー相互シークレットＨ（ＩＤ｜ｓ）に構築されるだ
ろう。このシークレットは、（パスワードで隠された）そのトークンでクライアントによ
って記憶され、必要に応じてサーバによってオンザフライで生成されるだろう。係る方式
は多くの場合、前方秘匿性を提供するためにディフィーヘルマン構成要素も含む。これら
の簡略な考えの複数の組合せが提案されている［Ａ３２］、［Ａ１４］、［Ａ３１］、［
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Ａ２６］が、大部分は長引く詳細な調査を乗り切れなかった。Ｙａｎｇら［Ａ３１］の独
創的な考え方はパスワード認証鍵交換（ＰＡＫＥ）でパスワードとして実際にＨ（ＩＤ｜
ｓ）を使用することである。しかし、すでに指摘されたように、これはトークンのための
スマートカード機能性及び長期のサーバシークレットｓを必要とし、彼らが記載するよう
に「システム全体のセキュリティは本来ｓのセキュリティに依存するため、ｓの秘密性は
きわめて重要である」。しかし、サーバのハッキングは、パスワードファイルを盗むこと
よりもさらに致命的となるだろうｓを明らかにすることがある。
【０１７９】
　大部分の提案の魅力的な特長は、多くの場合セキュリティの証明にほとんど努力がなさ
れないという点である。このことは、なぜそれほど多くの方式がそれほど迅速に破られる
のかを説明するのに確実に役立つ。しかしながら、なんらかの種類のセキュリティの証明
を提供するそれらの提案は、我々の１０の望ましい特性と対照して測定されるときに思わ
しくない傾向がある。そして、言うまでもなく、セキュリティの証明はその想定程度に良
好であるにすぎない。例えば、２０１０年にＳｔｅｂｉｌａら［Ａ２４］が多因子パスワ
ード認証鍵交換を提案した。しかし、それは我々の条件２を満たしておらず、したがって
サーバのハッキングの成功が、すべての静的な非高エントロピーパスワードを明らかにす
る。Ｙａｎｇら［Ａ３１］による提案は条件３を満たしていない。Ｗａｎｇ［Ａ２９］に
よる最近の提案は内部関係者による攻撃（我々の条件８）の可能性を考慮しておらず、し
たがって驚くべきことではないがそれには陥落する。Ｐｏｉｎｔｃｈｅｖａｌ及びＺｉｍ
ｍｅｒ［Ａ１６］の方式は我々の条件２を満たしておらず、最近、Ｈａｏ及びＣｌａｒｋ
ｅ［Ａ１２］は彼らの正式のモデルの欠陥に基づいたそれでの問題を発見した。
【０１８０】
　今日まで満足の行く解決策がないことは、おそらくアイデンティティベース暗号化（Ｉ
ＢＥ）に関する状況を写し出している。この概念は１９８４年にＳｈａｍｉｒ［Ａ２２］
によって最初に提案されて以来周知であったが、標準的な公開鍵基盤（ＰＫＩ）構成物を
使用しても、ある重要な条件または別の重要な条件に違反しなかった、ＩＢＥにとって満
足の行く方式は一度も見つからなかった。実際的なプロトコルが可能になった［Ａ４］の
は、暗号ペアリングの当時新規の構成物を使用することによって２００１年にすぎなかっ
た。したがって、おそらく我々が提案した解決策が、いくつかの実装では暗号ペアリング
の特性を利用していることは驚くにあたらない。
【０１８１】
　ペアリングに基づくより優れた解決策の可能性が、「明示的な相互認証を提供し、［Ａ
１４］で与えられるすべての特性を満たすために拡張できるプロトコル」を説明するとし
て論文［Ａ１９］を特定するＹａｎｇら［Ａ３１］によって暗示される。
【０１８２】
　我々の解決策は、いくつかの実装では、二因子認証のための最初のソフトウェアのみに
よる方法に相当する。いくつかの実装は、上記に特定した望ましい特性の１０個すべてを
満たし、その最も簡略な形で、ソフトウェアトークン及び容易に覚えられるＰＩＮ番号だ
けを必要とする。しかしながら、上述されたように、以下に説明される他の実装及びプロ
トコルは１０すべての特性を満たしていない可能性がある。
【０１８３】
ＰＫＩの標準方法の利用
　いくつかのアプリケーションに対しては、理想的には、クライアントとサーバの両方と
もがおもにオフラインの十分に保護されているサードパーティの信頼機関によって方式に
登録されるＰＫＩと大差ない方法が好まれる。登録または記載の役割をサーバの役割から
取り出すことによって、サーバシークレットの損失は、明確に損害を与えるが、願わくば
壊滅的にはなるべきではない。
【０１８４】
　いくつかの証明されている方法が、ＰＫＩの方法を使用して１因子認証鍵交換（ＡＫＥ
）について報告されている。基本的な考え方は、ユーザーに、ユーザーが次いで鍵交換で
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使用できるユーザーアイデンティティのデジタル署名を発行することである。
【０１８５】
　Ｆｉｏｒｅ及びＧｅｎｎａｒｏ［Ａ６］の実証可能に安全なアイデンティティベースの
ディフィーヘルマン方式を考える。ここで、信頼機関はランダム群生成元ｇ及びランダム
マスターシークレットｘを選び、公開鍵ｙ＝ｇｘ．を発行する。次に、信頼機関はランダ
ムｋを選び、ｒＩＤ＝ｇｋ及びｓＩＤ＝ｋ＋ｘＨ（ＩＤ，ｒＩＤ）を計算することによっ
て（ｒＩＤ，ｓＩＤ）として提供されるアイデンティティでＳｃｈｎｏｒｒシグナチャ［
Ａ１８］を発行する。鍵交換は表１でのように進む。

【０１８６】
　両方の参加者とも同じ鍵ｋ＝ｇａｂで終了する。ここで、この方式をクライアント‐サ
ーバ設定に適応させ、第２の因子としてＰＩＮ番号を含もうとする。即座に２つの問題に
直面する。第１に、このプロトコルは、クライアント‐サーバよりむしろ本質的にピアツ
ーピアである。したがって、どのようにＰＩＮ番号を埋め込もうとしても、係る方式はオ
フラインの内部関係者辞書攻撃に敗れるはずである。基本的にはトークン及びＰＩＮを有
している誰かが「サーバ」として自身をセットアップできる。ここで、彼らが別のトーク
ンを盗む場合、彼らは機能するＰＩＮを見つけるまで、その「サーバ」と鍵交換をオフラ
インで実行できる。さらに、非内部関係者がシステムを壊すこともある。基本的には、ト
ークン値が有効なシグナチャとして明らかにされるまで、トークンを盗み、考えられるあ
らゆるＰＩＮ番号を試す。シグナチャの有効性は、認証機関の公開鍵がすべてに利用可能
であるので容易に検証できる。
【０１８７】
　著者自体が「ユーザーは公開鍵ｙを使用し、方程式

をチェックすることによってその秘密鍵の正しさを検証できる」と言う。方式の特徴とし
て暗示されているが、我々にとってはそれは問題を表す。係る方程式の存在は、この方程
式がオフライン辞書攻撃がそれを取り戻すことができるようにするため、シークレットシ
グナチャと併せてＰＩＮを安全に使用できないことを意味する。提案する方式のいくつか
では、係る方程式は存在していない。いくつかの実装では、秘密鍵の正しさを検証する唯
一の方法は、秘密鍵を使用して本物のサーバとの鍵共有を完了することであるべきである
。
【０１８８】
　二因子認証のために標準的なＰＫＩ方法を利用することでのこれらの問題は、Ｗａｎｇ
［Ａ２９］によっても指摘されている。
【０１８９】
ペアリング及びＰＩＮ
　ペアリングの出現で新しい解決策が可能になった。ペアリングは、通常はＧ１×Ｇ２→
ＧＴと示される、同じ素数位数ｑの３つの群のある特別なペアリングにフレンドリな楕円
曲線で機能する［Ａ２］、［Ａ７］。ここでは、Ｇ１及びＧ２が別個であり、Ｃ＝ｅ（Ａ
，Ｂ），Ａ∈Ｇ１，Ｂ∈Ｇ２及びＣ∈ＧＴであるタイプ３－ペアリング［Ａ９］を想定す
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る。これらの群の要素は混合できないことに留意されたい。Ｇ１にクライアントを、Ｇ２

にサーバを入れることを意図しているので、これは我々にとって非常に重要である。
【０１９０】
　ペアリングの主要な重要な特性は、双線型性の特性である。
　　ｅ（ａＡ，ｂＢ）＝ｅ（ｂＡ，ａＢ）＝ｅ（Ａ，Ｂ）ａｂ

【０１９１】
　オンラインで必要とされていない独自のマスターシークレットを有する独立した信頼機
関（ＴＡ）の存在を仮定する‐ＴＡはオフラインの登録／記載、並びにクライアントＩＤ
ベースのシークレット及びサーバＩＤベースのシークレットの発行だけに責任がある。こ
れは、セキュリティの余分な層を提供し、クライアントまたはサーバの長期シークレット
の損失によって生じる損害を制限する。
【０１９２】
　ＩＤαを仮定し、ＩＤｓがそれぞれアリスのアイデンティティ、及びサーバのアイデン
ティティであると仮定する。Ｈ１（．）は群Ｇ１の位数ｑの点にハッシュするハッシュ関
数であり、Ｈ２（．）は群Ｇ２の位数ｑの点にハッシュするハッシュ関数である。次いで
、クライアントアリス及びサーバはそれぞれシークレットｓＡ及びｓＳを発行され、Ａ＝
Ｈ１（ＩＤα）、Ｓ＝Ｈ２（ＩＤＳ）であり、ｓは特定のサーバとともに使用するための
ＴＡのマスターシークレットである。ｓは難解な別個の対数問題によって完全に保護され
ているので、Ａ及びｓＡを知っていることがｓを明らかにしないことは言うまでもない。
【０１９３】
　ここで、アリス及びサーバが同時に相互に認証し、共通鍵を導出できるようにする簡略
なＳＯＫの非対話鍵交換アルゴリズム［Ａ１７］を検討する。アリスはそれをｋ＝ｅ（ｓ
Ａ，Ｓ）として計算し、サーバはそれをｋ＝ｅ（Ａ，ｓＳ）として計算する。双線型性に
よって、両方とも明らかに同じである。しかし、ここでアリスは自分のシークレットから
の自分の選択のＰＩＮ　αを抽出して、それをトークン部（ｓ－α）Ａ、及びＰＩＮ部α
Ａに分割する。明らかに、これらが互いに加算されるとき、完全なシークレットを再構築
できる。（元は［Ａ１９］で示唆された）この考えは、我々が提案する二因子認証方式の
いくつかの例の開始点を形成する。
【０１９４】
　外部ディフィーヘルマン（ＸＤＨ）仮定は最初に非公式に［Ａ１９］で暗示され、現在
では広く使用されている。ＸＤＨ仮定は公式に以下を述べている。
１．離散対数問題（ＤＬＰ）、計算ディフィーヘルマン問題（ＣＤＨ）、及び計算共ディ
フィーヘルマン（ｃｏ－Ｄｉｆｆｉｅ－Ｈｅｌｌｍａｎ）問題はすべてＧ＿１及びＧ＿２
で解決困難である。
２．効率的に計算可能なバイリニアマップ（ペアリング）Ｇ１×Ｇ２→ＧＴが存在する。
３．決定ディフィーヘルマン（ｄｅｃｉｓｉｏｎａｌ　Ｄｉｆｆｉｅ－Ｈｅｌｌｍａｎ）
問題（ＤＤＨ）はＧ１で解決困難である。
【０１９５】
　直感は、効率的に計算可能なタイプ‐３ペアリングにも関わらず、Ｇ１が「通常の」デ
ィフィーヘルマン群として働くという点である。したがって、ＤＤＨ問題は以下のように
記述できる。生成元Ｇ、ａＧ、ｂＧ及びｃＧを所与として、ｃ＝ａｂであるかどうかを判
断する。ここで、ｓＢを発行され、Ｂ＝Ｈ１（ＩＤｂ）であり、（ｓ－α）Ａを手に入れ
るアイデンティティがＩＤｂの内部関係者のアタッカーボブを考える。ハッシュ関数がそ
のジョブを正しく実行している場合、Ａ及びＢは巡回群Ｇ１の位数ｑの独立した生成元で
あり、なんらかの未知のｗの場合Ｂ＝ｗＡである。ボブの内部情報を利用する唯一の方法
は、ボブがｓＢに関する内部の知識を使用していつ（ｓ－α）Ａ＋ｇＡ＝ｓＡなのかを特
定できるまで、予想値ｇを試し続け、ｇＡを（ｓ－α）Ａに加算し続けることである。Ｇ

１＝Ｇ２であるタイプ‐１ペアリングでは、ボブは、ｇ＝αのときにｅ（Ａ，ｓＢ）＝ｅ
（（ｓ－α）Ａ＋ｇＡ，Ｂ）を使用できるので容易である。ただし、タイプ‐３ペアリン
グでは、ＸＤＨ仮定がＧ１で決定ディフィーヘルマン（ＤＤＨ）問題を解決する能力を暗
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示するので、ＸＤＨ仮定に従ってこれは可能ではない。
【０１９６】
　証拠：Ａ＝ωＢのように代入し、Ａ、ωＡ、χＡ及びｓωＡを与えられた場合、ｘ＝ｓ
であるかどうかを判断できるＯｒａｃｌｅを仮定する。次いで、係るＯｒａｃｌｅは、Ｄ
ＤＨ問題を解決するために使用できる。単にＧ、ａＧ、ｂＧ、及びｃＧを入力すると、Ｏ
ｒａｃｌｅはｂ＝ｃ／ａであるのか、それともｃ＝ａｂであるかどうかを判断する。
【０１９７】
　したがって、実際には、アリスは自分のシークレットからの自分の選択のＰＩＮ　αを
抽出し、それをトークン部分（ｓ－α）Ａ及びＰＩＮ部分αＡに分割できる。これらが互
いに加算されるとき、完全なシークレットを再構築できることは明らかである。取り込ま
れたトークンはどのような考えられるＰＩＮとも互換性があるため、それがない場合は無
駄である。
【０１９８】
　ただし、この特性を保持する必要がある場合には非常に注意深くなくてはならない。こ
の特性を保持することが所望される場合、ＰＩＮ抽出は、例えば、Ｂｏｎｅｈ及びＦｒａ
ｎｋｌｉｎのＩＢＥ方式［Ａ４］、またはＣｈｅｎ及びＫｕｄｌａの認証鍵交換［Ａ５］
（プロトコル１）、またはＧ２でその公開パラメータの一部として発生元の点Ｐ及びＰｐ

ｕｂ＝ｓＰを必要とする任意の方式（または例えば［Ａ２９］のＰＳＣＡｂ方式等、タイ
プ‐１ペアリングで実装される任意の方式）等、多くのペアリングをベースとしたプロト
コルと使用できない。係る場合、チャーリーが（ｓ－α）Ａを含んだアリスのトークンを
取り込む場合、チャーリーは、
　　ｅ（（ｓ－α）Ａ＋ｇＡ，Ｐ）＝ｅ（Ａ，ｓＰ）
まですべてのｇを試験することによって迅速にアリスのＰＩＮを見つけることができるだ
ろう。
【０１９９】
　これは、オフライン辞書攻撃の別の例であり、それはきわめて致命的である。
【０２００】
　サーバシークレットｓＳがかつて漏れている（すなわち、Ｓ及びｓＳを明らかにしてい
る）、または実際にはＧ２でｓによって既知の点の任意の倍数である場合、次いでそれら
の値は盗まれたトークンと関連付けられたＰＩＮを決定するために使用できる。言うまで
もなく、これが可能であるべきであることは常識にすぎない。サーバシークレットが発見
されると、発見者は自身の偽のサーバをセットアップし、盗まれたトークンに対して考え
られるあらゆるＰＩＮを試し、このようにしてＰＩＮを発見できる。
【０２０１】
　同じｓを使用する同じＴＡによって確証された任意のサーバにアクセスするすべてのク
ライアントが、それらのサーバの内のたった１台が不正アクセスされると危険にさらされ
ることに留意されたい。このため、理想的には各個別サーバは異なるマスターシークレッ
トｓと関連付けられるべきである。
【０２０２】
　興味深いことに、サーバがＰＩＮに対するオフライン辞書攻撃に着手し、有用な特徴と
してそれを利用できる状況を故意に作り出すことができる。サーバはクライアントに単純
なＰＩＮ回復サービスを提供する（したがって我々の条件２を完全に満たす）。クライア
ントＡは安全なチャネルを介してサーバＳに対しＸ＝Ｈ（ｅ（（ｓ－α）Ａ＋ｇＡ，Ｓ）
）を送信し、これにはトークン及びＰＩＮｇの彼らの正しくない予想値だけが必要となる
。次いで、クライアントは自らのアイデンティティ（母親の結婚前の名前等）を証明する
ためにどんなことでもすると推定される。いったんサーバの満足の行くようにそれが行わ
れると、サーバはオフラインになり、サーバが一致Ｘ　＝　Ｙを得るまで考えられるすべ
てｉのためにＹ＝Ｈ（ｅ（Ａ，ｓＳ－ｉＳ））を計算する。それゆえｉ＝α－ｇとなる。
予想値ｇと正しいＰＩＮαとの間のこの差異は、次いでｅメールでまたは他のなんらかの
方法でクライアントに送り返すことができる。これがサーバにＰＩＮαを明らかにしない
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ことに留意されたい。
【０２０３】
　信頼機関のマスターシークレットが全体的なシステムでの故障の単一障害点を表すこと
が観測されてよい。ただし、上述されたように、このマスターシークレットは多くの独立
した公的機関全体で容易にシークレット共有できる［Ａ４］。最も簡単な場合、ＴＡの対
はそれぞれ独立してシークレットｓ１及びｓ２を生成し、クライアントに対し、ｓＡ＝ｓ

１Ａ＋ｓ２Ａを作成するためにクライアントによって加算できるｓ１Ａ及びｓ２Ａを発行
する可能性がある。ハードウェアセキュリティモジュール（ＨＳＭ）―一般にＰＫＩ秘密
鍵を保護するために使用される―が、追加のセキュリティのレベルを提供するためにこれ
らの計算の一方または両方に使用できることに留意されたい。ここで、マスターシークレ
ットｓはいずれの単一のエンティティにも既知ではない。このようにして、正式に条件１
０を満たすことができる。
【０２０４】
ＳＯＫベースのプロトコル
　信頼機関公開鍵がこのプロトコルで必要とされないことを観察することが重要である。
独占的にＧ１にクライアントを、及び独占的にＧ２にサーバを入れる考え方と組み合わさ
れて、表１の試行されたＰＫＩベースの解決策と関連付けられた問題の両方を乗り切る。
【０２０５】
　トークンを盗み、ＰＩＮを知らないでサーバにログオンを試みるアタッカーを考える。
サーバはｅ（Ａ，ｓＳ）から正しく鍵を導出するのに対し、アタッカーはｅ（（ｓ－α）
Ａ，Ｓ）から鍵を導出することができる。サーバが次いで正しい鍵で暗号化された何かを
アタッカーに送信しようとした場合、アタッカーは、アタッカーが有効な暗号解読を提供
する値ｇを見つけるまでｅ（（ｓ－α）Ａ＋ｇＡ，Ｓ）から導出される考えられるあらゆ
る鍵で解読しようと試みることによって、オフライン辞書攻撃を介してＰＩＮを発見でき
る。これを防ぐために、クライアントに最初に強制的にクライアントの計算された鍵から
導出される認証符号を提出させる。サーバが、クライアントが（正しいＰＩＮを使用して
）正しい鍵を導出したと納得するときだけ、プロトコルが続行される。
【０２０６】
　ここで、簡略なＳＯＫをベースにした解決策を提示する準備ができている。プロトコル
が成功すると仮定し、両側とも鍵Ｋを使用するために進む。表２を参照すること。

【０２０７】
　次に、１０の特性に対照してこの簡略なプロトコルを試験する。すでに示されているよ
うに、特性２及び１０を満たすことは成功した。また、特性１及び９も満たす。クライア
ントのトークンに単にＡの倍数を加算する／クライアントのトークンから単にＡの倍数を
減算することによって、クライアントがクライアントのＰＩＮをローカルで変更できるこ
とは明らかであり、したがって４も満たされる。
【０２０８】
　条件８は十分に満足できる‐Ｂｏｎｅｈ及びＦｒａｎｋｌｉｎ［Ａ４］によって指摘さ
れるように、クライアントシークレットの（クライアントアイデンティティの倍数として
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の）簡略な形は、それがシークレット共有方式を使用してさまざまな方法で安全に分割で
きることを意味する。クライアントの再構築されたシークレットが少量分オフである場合
も、相互鍵はまだ、エラーの範囲を決定し、エラーを相殺できるサーバによって計算でき
る。例えば、クライアントがそのシークレットとしてｓＡ＋εＡを使用する場合、サーバ
はサーバのシークレットとしてｓＳ＋εＳを使用することによって相殺できる。さらに、
サーバは権利εを検索するなんらかの時間を費やしても差し支えない。したがって、この
方式は、特性６によって考えられるバイオメトリック因子をサポートするために必要とさ
れる鍵補正機能をサポートする。発明者は、同じ挙動を他に利用できることがわかった。
クライアントが間違ったＰＩＮを入力した場合、サーバはこの鍵補正機能を使用して容易
にエラーδの範囲を決定できる。したがって、例えばクライアントが１２３４の代わりに
１２２４と入力した場合には、サーバはＰＩＮが１０、「外れ」ていたと見当をつけるこ
とができるだろう。また、この挙動は入力されている間違ったＰＩＮにインテリジェント
に対応するためにも利用できる‐それがかなり外れている場合、別の試行を許さず、それ
が１桁しか外れていない場合には、追加の試行を許す等である。例えば、ＰＩＮが最後の
数字で１だけ外れていた場合、サーバはこれを、クライアントが物理的な脅威を受ける間
にＰＩＮを入力としたと解釈し、適切に応答する可能性がある等、「強制」規約に同意で
きるだろう。
【０２０９】
　それによって、特性３、５、及び７はまだ満たされないままである。サーバは任意のク
ライアントＣの鍵をｅ（Ｃ，ｓＳ）として導出できるので、サーバがログインするために
任意のクライアントになりすますことができることは明らかであり、このことは３及び５
に違反する。複数の他の問題もある。クライアント及びサーバの同じ対はつねに同じ鍵ｋ
を導出するため、リプレー攻撃を受けやすい。アリスのトークンを取り込み、暗号化され
た会話を盗聴するアタッカーは、関連付けられたＰＩＮを容易に導出できる。
【０２１０】
　チャレンジは、すでに達成した特性を失うことなくこれらの攻撃を遮断し、残りの特性
を満たすことである。主要な考え方は、ＳＯＫ構成を別のいくぶんより詳細な構成で置き
換えることである。
【０２１１】
Ｗａｎｇの提案
　任意の認証鍵交換プロトコルの強力な特性は鍵漏洩なりすまし（ＫＣＩ）攻撃に対する
抵抗である［Ａ３］。鍵漏洩なりすまし攻撃では、アリスのクレデンシャル（トークンと
ＰＩＮ）を取り込むアタッカーのチャーリーがアリスであるふりをしてサーバにログイン
する立場にいるだけではなく（このことは予想されるにすぎない）、本物のアリスに対し
てもサーバであるふりができる。サーバがｅ（Ａ，ｓＳ）として鍵を計算できる一方、ア
リスのクレデンシャルを盗んだチャーリーがｓＳを知らなくてもｅ（ｓＡ，Ｓ）と同じ値
を計算できるので、我々のＳＯＫベースのプロトコルはこの種の攻撃を広く受けやすい。
問題は、マスターシークレットｓを含んだ構成要素をペアリングの一方の側から他方の側
に移すために双線型性を利用できる能力である。解決策は、ペアリングの各側を他の必要
な計算で「オーバーロードし」、したがってこの可能性をブロックすることである。
【０２１２】
　（鍵交換が通常説明されるピアツーピア設定よりむしろ）クライアントサーバ設定では
、ＫＣＩは、サーバがクライアントを装うことができるサーバ対クライアントＫＣＩ、ま
たはクライアントがサーバを装うことができるクライアント対サーバＫＣＩ、または両方
のケースが可能である相互ＫＣＩに分類できる。一方または他方が可能であるが、両方は
可能ではないシナリオがあるだろうという要点。ここでは両方の可能性を阻止することを
好む。
【０２１３】
　［Ａ２８］で、Ｗａｎｇは効率的なアイデンティティベースの認証鍵共有プロトコルを
提案している。プロトコルはピアツーピア設定で説明されているが、該プロトコルをタイ
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プ‐３ペアリングで実装することによって該プロトコルをクライアント‐サーバプロトコ
ルに適応させる。元のプロトコルは決定バイリニアディフィーヘルマン（ＤＢＤＨ）仮定
に基づくセキュリティの証拠を有する。該仮定はここでは特性３及び５に対するサポート
を提供する一方で、ＳＯＫプロトコルの当座の代替を提供する。Ｗａｎｇのプロトコルは
、Ｐ１３６３．３によって提案されるＩＥＥＥ規格の部分を形成する［Ａ１］。
【０２１４】
　Ｗａｎｇのプロトコルのはるかに簡略化されたバージョン‐表３で開始する。両方の関
係者にとって、一致した鍵ｋ＝ｅ（Ａ，Ｓ）ｓｘｙである。ＷａｎｇのプロトコルはＫＣ
Ｉ攻撃の影響を受けやすくない。しかし、Ｐα及びＰｓを盗聴した信頼機関は、鍵をｅ（
Ｐａ，Ｐｓ）ｓとして容易に計算できる。これは、完全前方秘匿性（ＰＦＳ）の特性（我
々の７番）を有さないプロトコルの直接的な結果としてである。

【０２１５】
　特性ＰＦＳを含めるために、Ｗａｎｇは鍵交換の中に縦一列のディフィーヘルマンを含
むこの修正を提案している‐表４。［Ａ５］も参照すること。

【０２１６】
　両方の鍵とも同じＫ＝Ｈ（ｅ（Ａ，Ｓ）ｓｘｙ｜ｘｗＡ）である。Ｗａｎｇの最初の論
文［Ａ２８］では、ｗ＝ｙを使用することが提案されている。しかしながら、これはｅ（
ｘｓＺ，ｙＳ）＝ｅ（ｘｙＺ，ｓＳ）であるという観察に基づいて鍵漏洩なりすまし攻撃
を再有効化し、したがってｓＳが取り込まれると、チャーリーは任意のアイデンティティ
ＺでＳにログインできる。
【０２１７】
二因子クライアント‐サーバプロトコル
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　それについて上述したように、Ｗａｎｇのプロトコルは問題を有している。Ａ（及びＳ
）のアイデンティティは鍵の計算に直接的に含まれていない。したがって、ボブはアイデ
ンティティアリスを主張することができるが、自分自身のクレデンシャルを使用してログ
オンすることもできる。これはいくつかのアプリケーションでは十分ではない。分かるよ
うに、Ｗａｎｇはこれを修正するためにやや複雑な方法を使用している。Ｈｑ（．）は１
からｑの範囲の数にハッシュするハッシュ関数である（しかし、Ｗａｎｇによると、この
範囲をｑのビット数の半分のサイズまで削減することは大丈夫であり、いくぶん性能向上
がある）。新しい方式は表５に示される。

【０２１８】
　両方の当事者に対して、

であることを観察する。アリスのトークン及びＰＩＮが、それらから計算される任意の値
が送信される前にローカルで再結合されることを観察する。間違ったＰＩＮが入力される
と、サーバは接続を中断（し、自称「アリス」に関してより思い切った対応を取る前にさ
らに数回の試行だけを可能に）する。
【０２１９】
　ペアリングベースのプロトコルは現実世界のアプリケーションには本質的に遅すぎる可
能性があるという不安が広がっている。ただし、効率的な実装の最近の進歩は疑惑を抱く
人に明確に回答している（最近の進歩のレビューについては、［Ａ２１］を参照すること
）。Ｃ及びなんらかの自動的に生成されるアセンブリ言語の混合物を使用して、クロック
が２．４ＧＨｚである６４ビットのＩｎｔｅｌ　ｉ５　５２０Ｍプロセッサで標準高度暗
号化標準‐１２８（ＡＥＳ－１２８）ビットレベルのセキュリティで、Ｂａｒｒｅｔｏ－
Ｎａｅｈｒｉｇ（ＢＮ）曲線［Ａ２］を使用して表５のプロトコルを実装した。
【０２２０】
　ペアリング自体のために最適技法を使用するだけではなく［Ａ２１］、Ｇ２［Ａ８］へ
の高速ハッシュのためのＦｕｅｎｔｅｓ－Ｃａｓｔａｎｅｄａら方法［Ａ８］、Ｇ１での
点乗算のための周知のＧａｌｌａｎｔ、Ｌａｍｂｅｒｔ、及びＶａｎｓｔｏｎｅ（ＧＬＶ
）方法［Ａ１１］、及びＧ２での高速点乗算のためのＧａｌｂｒａｉｔｈ－Ｓｃｏｔｔ技
法［Ａ１０］も利用できる。
【０２２１】
　事前計算［Ａ２１］なしでも、上記プロトコルは十分に実用的である。試験ハードウェ
アで、計算のサーバ側は４．４８ミリ秒を要し、クライアント側は４．１０ミリ秒を要し
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た。
【０２２２】
　Ｗａｎｇのプロトコルはここでは唯一の選択肢ではないことに留意されたい。例えば、
やはりＰＩＮ及び鍵補正をサポートするＳ．Ｗａｎｇらによる代替プロトコル［Ａ２７］
がある。それはＷａｎｇのプロトコルよりさらに簡潔であり、より高速であると主張して
いる。また、それは素晴らしく且つ簡略なセキュリティの証拠も有する。別の代替策は、
Ｃｈｅｎ及びＫｕｄｌａ［Ａ５］からのプロトコル２である。
【０２２３】
　サーバのシークレットｓＳを明らかにするサーバに対するハッキングの成功の意味を考
えてみる。サーバに記憶されているクライアントに関係するシークレット（トークン、Ｐ
ＩＮ、またはバイオメトリック）がないことに留意されたい。ただし、この攻撃は明白に
偽のサーバをセットアップできるようにし、クライアントは疑わずに該サーバ上にログオ
ンする可能性がある。次いで成功したハッカーがトークンを取り込むと、ハッカーは関連
付けられたＰＩＮを容易に見つけることができる。ただし、ハッカーは取り込んだサーバ
シークレットを使用して本物のサーバにログオンし、サーバのデータにアクセスすること
はできない。ハッカーは任意の他のクライアントを登録できない。したがって、我々は特
性５を完全に達成し、サーバシークレットの損害は重大であるが、影響は最大限に緩和さ
れる。
【０２２４】
　クライアント記載の役割をサーバから削除し、代わりに役割を独立したサードパーティ
にゆだねることによって、二因子認証の問題に対するＰＫＩ／ＳＳＬのような解決策を可
能にしてきた。我々は、表５に示される方式が、同時によりユーザーフレンドリ且つより
安全であるので、現在ユーザー名／パスワードを使用している任意のウェブベースのアプ
リケーションにとって非常に適した代替策であると主張する。ただし、該方式は、サーバ
だけではなくクライアントもペアリングを実行することを必要とする。
【０２２５】
　上述されたプロトコルを改良する、及び／または上述されたプロトコルの代替策を提供
するプロトコルのいくつかの例がここで説明される。プロトコル及び実装のいくつかは上
記に一覧された１０のセキュリティ特徴のすべてではないが、いくつかを満たす。
【０２２６】
Ｍ－Ｐｉｎプロトコル
　効率的な二因子クライアント‐サーバ認証機構を特徴とするいくつかのＭ－Ｐｉｎプロ
トコルがここで説明される。特に、Ｍ－Ｐｉｎクライアントは多くの場合、計算機能が限
られた環境で実装されるので、プロトコルのクライアント側にかかる負荷を軽減する方法
を示す。ここでの説明は、ＡＥＳ－１２８ビットレベルのセキュリティでのＢａｒｒｅｔ
ｏ－Ｎａｅｈｒｉｇ（ＢＮ）曲線［Ｂ４］との関連であるが、ここに含まれている考えは
容易に他の状況に拡張する。
【０２２７】
　上述されたように、Ｍ－Ｐｉｎはサーバに対してクライアントを認証するゼロ知識認証
プロトコルである。Ｍ－Ｐｉｎの固有の特徴は、Ｍ－Ｐｉｎがクライアントシークレット
から短いＰＩＮ番号１１を抽出して、トークン＋ＰＩＮ組合せを作成し、二因子認証を容
易にできる点である。該考え方は、多因子認証をサポートするために容易に拡張できる。
さらに、クライアントシークレット７から抽出される第２の因子１１はＰＩＮである必要
はない。第２の因子１１は任意のデータ列であることがある。
【０２２８】
　強力なクライアント‐サーバプロトコルは、（ａ）サーバに対してクライアントを認証
する、（ｂ）クライアントに対してサーバを認証する必要があり、（ｃ）以後の通信を暗
号化できる交渉済みの暗号鍵を生じさせる必要がある。上述されたように、今日までこれ
を実装する標準的な方法は、サーバに対してクライアントを認証し、周知のＴＬＳ／ＳＳ
Ｌプロトコルを使用してクライアントに対してサーバを認証し、暗号鍵を確立するために
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ユーザー名／パスワードの仕組みを使用することによっていた。ここで最弱のリンクは、
壊れていると広く見なされているユーザー名／パスワードの仕組みである。ＳＳＬ自体、
より少ない程度に、なんらかの利用可能な脆弱性を明らかにした集約的な詳細な調査によ
って弱められている。
【０２２９】
　ユーザー名／パスワードを置き換えるために、多因子認証は最も頻繁に勧められている
解決策である。すべての考えられるフォームファクタの内、トークン及びＰＩＮ番号の簡
略なＡＴＭ状の組合せが最もユーザーになじみがあり、ユーザーフレンドリである。しか
し、ごく最近まで、それをサポートするために、旧い対称暗号法に由来する単純化した方
法を使用したプロトコル以外、適切な純粋に暗号法のプロトコルは利用できなかった。実
装はつねになんらかの種類の（潜在的に高価な）ハードウェアトークンを含んでいた。現
代的な非対称暗号法に基づく暗号解決策は、なんらかの容易にアクセス可能な側の情報を
所有し、ソフトウェアトークンを取り込んだアタッカーが、関連付けられたＰＩＮ番号を
数学的に即座に決定できるようにした弱点を抱えていた。したがって、該暗号解決策は真
に二因子ではなかった。
【０２３０】
　ここで、Ｍ－Ｐｉｎ技術解決策を説明する。これは２つの特徴、つまり（ａ）ＳＳＬを
利用し続けながらユーザー名／パスワードを単に置換する基本的なＭ－Ｐｉｎプロトコル
、及び（ｂ）ＳＳＬも置換するＭ－Ｐｉｎ　Ｆｕｌｌ変形に分けられる。
【０２３１】
　図１に関して説明されるように、Ｍ－Ｐｉｎの重要な態様は、図１の説明で信頼機関４
と呼ばれるサードパーティの関与である。旧いユーザー名／パスワード方式では、クライ
アントは、クライアントパスワードの「暗号化された」（事実上ハッシュされた）ファイ
ルを維持するサーバと直接的に登録する。したがって、サーバは単に日々の業務に責任が
あるだけではなく、サーバはクライアント登録にも責任がある。これは、Ｖｅｒｉｓｉｇ
ｎ等のすでに証明書発行機関（ＣＡ）の形をとるサードパーティを含む（はるかに成功し
ている）ＳＳＬプロトコルと対照的であることに留意されたい。上述されたように、この
証明書をベースにした技術は公開鍵基盤（ＰＫＩ）として知られている。ＳＳＬの同類を
用いて、サーバ登録は日々の業務から完全に分かれている。Ｍ－Ｐｉｎを用いると、クラ
イアントに対して類似したことを行う。つまり、日々のサーバの機能性を、現在では信頼
機関（ＴＡ）によって処理されているクライアント登録から取り出す。したがって、ＣＡ
がＳＳＬ／ＰＫＩに対するの同様にＴＡはＭ－Ｐｉｎに対する。この手法の膨大な利点の
内の１つは、ＴＡが破られていないままである限り、サーバに押し入ることはほぼ損害を
生じさせないという点である。ハッキングと全く同じように、単一のＳＳＬサーバはＶｅ
ｒｉｓｉｇｎをハッキングするほど悪くない。
【０２３２】
　ＴＡはクライアントシークレット及びサーバシークレットを発行する。Ｍ－Ｐｉｎを使
用すると、クライアントシークレット、つまりクライアントシークレットから導出される
値はサーバに記憶されない。Ｍ－Ｐｉｎを用いて、アリスは、有効なシークレットについ
て何も明らかにしないで、アリスが有効なシークレットを所有していることをサーバに対
して証明する。
【０２３３】
ペアリングベースの暗号法
　さらに上述されたように、解決策を実現するために、ペアリングベースの暗号法（ＰＢ
Ｃ）の相対的に新しい科学を利用することになるだろう。ペアリングベースクリプト（Ｐ
ａｒｉｎｇ－Ｂａｓｅｄ　Ｃｒｙｐｔｏ）は、多くの場合、公開鍵暗号法の標準的な数学
にとって解決困難であることが判明した複雑な問題に対する解決策を可能にする追加の構
造を提供する。ＰＢＣのポスターチャイルドは、クライアントのアイデンティティがその
公開鍵となるアイデンティティベースの暗号化であった。この考え方は長い間あったが、
従来の暗号プリミティブは再三にわたり解決策を生み出すことができなかった。しかしな
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がら、ＰＢＣが導入されて、解決策が見つかった［Ｂ６］。
【０２３４】
　やはり上述されたように、タイプ‐３ペアリング［Ｂ１２］は、マッピングＧ１×Ｇ２

→ＧＴである。群Ｇ１、Ｇ２、及びＧＴは、すべて同じ素数位数ｑである。ペアリングは
特別なペアリングにフレンドリな楕円曲線［Ｂ４］、［Ｂ１１］に作用する。ＢＮ曲線の
場合、Ｇ１は基本フィールドＦｐ上の曲線上の点であり、Ｇ２は二次拡張フィールド

上の曲線の６次ツイスト上の点であり、ＧＴは有限拡大フィールド

に埋め込まれた円分の下位群内の要素である。パラメータｐはペアリングの素数係数を示
す。ペアリング自体は、２つの入力Ｃ＝ｅ（Ｐ，Ｑ）を有する関数として作成され、Ｐ∈
Ｇ１、Ｑ∈Ｇ２、及びＣ∈ＧＴである。ＢＮペアリングフレンドリ曲線がＡＥＳ－１２８
レベルでのセキュリティにぴったり合い、したがってここでのその使用を仮定することが
理解される。上述されたように、ペアリングの最も重要な特性は、ペアリングの双線型性
である。
　　ｅ（ａＡ，ｂＢ）＝ｅ（ｂＡ，ａＢ）＝ｅ（Ａ，Ｂ）ａｂ

【０２３５】
　クライアント‐サーバプロトコルを作成するためには、クライアントシークレット及び
サーバシークレットを別個に保たなければならないことが重要である。タイプ‐３ペアリ
ングの構造を利用する簡単な方法は、Ｇ１にクライアントシークレットを、及びＧ２にサ
ーバシークレットを入れることである。タイプ‐３ペアリングの場合、両方とも同じ位数
であったとしてもこれらの群間に計算可能な同型マッピングはない。
【０２３６】
　図１から図５に関して言及されたように、信頼機関はマスターシークレットｓを所有す
る。マスターシークレットｓはＦｑの確率要素であってよい。一意のシークレット値ｓは
、信頼機関の特定のサーバに対するサポートと関連付けられてよい。クライアントシーク
レットは、ｓ．Ｈ（ＩＤ）の形式となり、ＩＤはクライアントアイデンティティであり、
Ｈ（．）はＧ１上の点Ａにマッピングするハッシュ関数である。ここで、［Ｂ２０］に従
い、Ｈがランダムオラクルとしてモデル化され、Ｈ（ＩＤ）＝ｒＩＤ．Ｐであり、ｒＩＤ

はランダムであり、ＰはＧ１の固定生成元であると仮定する。サーバはシークレットｓＱ
を発行され、ＱはＧ２の固定生成元である。言い換えると、シークレットｓＱは、ＴＡシ
ークレットｓで乗算される特別な楕円曲線上の固定点Ｑを表す。固定点Ｑは、ＴＡによっ
て任意に選ばれてよい。また、サーバは、固定点Ｑの座標も発行される。たとえハッカー
がｓＱ及びＱを手に入れても、マスターシークレットｓは離散対数問題により保護されて
いるので、ハッカーはマスターシークレットｓを決定できないだろう。いくつかの実装で
は、これはＴＡによってかつて提供されたＧ２のｓの唯一の倍数となる。いくつかの実装
では、サーバはつねに独自の一意のマスターシークレットと関連付けられる。言い換える
と、ｓの値はあらゆるサーバにとって一意である。曲線はその上に点Ａが位置する同じ曲
線であるが、点Ａ及びＱは同じ位数ｑの異なる群Ｇ１及びＧ２に属する。
【０２３７】
　ＴＡの機能性は、全体的なシステムから単一障害点を削除するために、シークレット共
有方式を使用して分散できることに留意されたい。考えられる最も簡略なケースでは、そ
れぞれが独立してマスタ鍵の独自の分担を維持する２つの分散信頼機関（ＤＴＡ）がある
ことがある。したがって、ｓ＝ｓ１＋ｓ２であり、各ＤＴＡは、クライアントがその完全
なシークレットを形成するためにともに加算する部分‐クライアントシークレットｓ１Ｈ
（ＩＤ）及びｓ２Ｈ（ＩＤ）を発行する。ここで、１つのＤＴＡが不正アクセスされても
、クライアントシークレットは依然として安全である。
【０２３８】
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　重要な考え方は、ＰＩＮ番号αが、トークンを作成するためにクライアントシークレッ
トからクライアントによって抽出される点である［Ｂ１６］。したがって、認証の２つの
因子は、この記憶されているＰＩＮ及び残りのトークンである。明白にするために、アイ
デンティティが点Ａ∈Ｇ１にハッシュする個人のアリスの場合、ＴＡによって発行される
アリスの完全なシークレットは点ｓＡである。これは、トークン（ｓ－α）Ａ、及び選ば
れたＰＩＮ番号αに分割される。トークンは、αＡを計算し、αＡをｓＡから減算するこ
とによって作成される。完全なシークレットは、ｓＡ＝（ｓ－α）Ａ＋αＡとしてアリス
によってその２つの構成要素から再構築できる。結果的に、トークン（ｓ－α）Ａは、い
くつかの例では楕円曲線上の点であってよく、その点の座標を表す任意のデータ列となる
だろう。図１に関して説明されるように、トークン１０はクライアントに記憶される。Ｐ
ＩＮ１１はユーザーによって覚えられており、ユーザー６がクライアント２に認証サーバ
３とのセッションを確立してほしいときに入力される。ＰＩＮは、人間によって選ばれる
こともれ場、コンピュータによって自動的に生成されることもある。ただし、ＰＩＮは、
いつでも他のどの当事者も巻き込むことなくクライアントによって変更できる。
【０２３９】
Ｍ－Ｐｉｎ
　この提案されているプロトコルは、Ｆｉａｔ及びＳｈａｍｉｒ［Ｂ１０］の重要な著作
物に端を発するアイデンティティベースの識別（ＩＢＩ）プロトコルの長い歴史に由来す
る。基本的な考え方は、証明者が、検証者にそのシークレットの何も明らかにしないが、
信頼機関によって発行されるアイデンティティに関係するシークレットを使用して自身を
識別することである。シークレットを所有することの証拠は、シークレット自体の何も明
らかにしない間に確立されるので、これは多くの場合ゼロ知識証明と呼ばれる。識別プロ
トコルにより、検証者（この場合はサーバ）が証明者（この場合はクライアント）を受け
入れる、または拒否するのどちらかとしかならない点を強調することが重要である。
【０２４０】
　ペアリングベースのＩＢＩプロトコルは、多くの標準的な識別（ＳＩ）方法がＩＢＩ方
式、つまり実際には完全アイデンティティベースシグナチャ（ＩＢＳ）方式として「浮上
」できるより大きなフレームワークの部分としてＢｅｌｌａｒｅら［Ｂ５］によって徹底
的に研究された。いくつかの提案された（が、証明されていない）ＩＢＳ方式をその根本
的なＳＩ説明まで「押し」下げることによって、彼らは今回は、完全なセキュリティの証
拠をもってであるが、それらを再浮上させることができた。彼らはなんらかのペアリング
ベースの方式を考え、その内の最善の方式は、最初に［Ｂ８］及び［Ｂ２４］によって無
関係に提案されたＩＢＳ方式として出現した方式のようである。（［Ｂ５］とは）無関係
に、Ｋｕｒｏｓａｗａ及びＨｅｎｇ［Ｂ１３］は、多かれ少なかれ同じ考え方を考え付い
た。この研究のすべては、Ｂｏｎｅｈ、Ｌｙｎｎ、及びＳｈａｃｈａｍ［Ｂ７］の元の（
アイデンティティに基づいていない）ショートシグナチャ方式のおかげである。
【０２４１】
　ＩＢＩ方法は、ここでは開始点として利用するものでる。標準的なＩＢＩプロトコルで
は、検証者はシークレットを有さないことに留意されたい。証明者は単に、証明者が証明
者の主張しているアイデンティティに対して資格があることを、関心がある誰かに証明し
ようとしているだけである。ただし、以下に説明されるいくつかの例では、シークレット
ｓＱを所有している一意の検証者だけが検証を実行する立場にある。これを行うことによ
って、堕落した検証者は、関連付けられたトークンを盗んだ誰かによるＰＩＮ予想値を試
験するためのＯｒａｃｌｅとして使用することはできない。したがって、ＳＳＬまたはそ
の同等物を実行中のサーバは、ｓＱを保護することに対しても責任を負っていると仮定す
る。サーバはデータストレージ３３の安全なストレージにｓＱを記憶してよい。我々が加
える別の変更は、上述されたように、クライアントシークレットをトークン及びＰＩＮに
分割することである。
【０２４２】
　Ｍ－Ｐｉｎプロトコルは表６に示されている。クライアント側では、計算のすべてがよ
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り簡略な群Ｇ１にあることを観察する。サーバ側では、２つのペアリングの積を、標準的
なマルチペアリング方法［Ｂ１７］を使用して計算することができ、２つの別々のペアリ
ング計算よりもはるかに費用が少なくなる。プロトコルの正確さは、双線型性特性を使用
して迅速に立証できる。

【０２４３】
　双線型性を使用すると、以下を示すことができる。
　　ｇ＝ｅ（Ｖ，Ｑ）．ｅ（Ｕ＋ｙＡ，ｓＱ）
　　＝ｅ（－（ｘ＋ｙ）ｓＡ，Ｑ）．ｅ（ｘＡ＋ｙＡ，ｓＱ）
　　＝ｅ（Ａ，Ｑ）－（ｘ＋ｙ）ｓ．ｅ（Ａ，Ｑ）（ｘ＋ｙ）ｓ

結果的に、クライアントが完全なクライアントシークレットを再構築できるようにするた
めに、正しいＰＩＮがクライアントで受信されると、ｇは１に等しくなる。
【０２４４】
　表６のプロトコルは、ここで図６及び図７に関してより詳細に説明される。図６に関し
て、ステップ６．１で、クライアント２はＰＩＮ予想値１１’をユーザーから受信する。
表６に示されるように、ステップ６．２で、クライアントは次いでそのアイデンティティ
をＧ１の楕円曲線上の点Ａにハッシュする。アイデンティティはストレージ２３から取り
出されてよい。ステップ６．３で、クライアントはランダムｘも生成し、別の点Ｕに対し
、楕円曲線上で点Ａの乗算を実行する。楕円曲線上の乗算及び加算は当業者によって知ら
れており、ここでは詳細に説明されない。ｘの値は群Ｇ１、Ｇ２、及びＧＴの素数位数ｑ
よりも小さい。ステップ６．４で、クライアントは、クライアントが認証を希望するサー
バ３にコミットメントを発行し、そのアイデンティティ及び曲線上の点Ｕの座標を送信す
る。クライアントは次いでステップ６．５でサーバからチャレンジｙを受信し、ｙもｑよ
り小さい乱数である。ステップ６．６で、クライアントは次いでＰＩＮ及びトークンから
クライアントシークレットを取り戻し、楕円曲線上で、クライアントシークレットに相当
する点を、－ｘ及び－ｙの合計で乗算して、別の点Ｖの座標を得る。クライアントは次い
で、サーバがクライアントを認証できるようにするためにこれらの座標をサーバに送信す
る。ステップ６．７で、クライアントは認証プロセスの結果の通知をサーバから受信して
よい。これは、以下により詳細に説明される。
【０２４５】
　図６のステップは、図２に関して説明されるように、認証プログラム２５の命令を実行
するクライアント２のプロセッサ２１によって実施されてよい。
【０２４６】
　図７に関して、サーバ３は、クライアントの主張されているアイデンティティ及び楕円
曲線上の点Ｕの座標を含んだ、ステップ７．１で認証するというコミットメントを受信す
る。また、サーバは、ステップ７．１の前にクライアントから、クライアントが接続を確
立することを望んでいることを示す別のメッセージも受信した可能性がある。サーバは、
Ｕのアイデンティティ及び座標を送信するようにクライアントに要請した可能性がある。
ステップ７．２で、サーバは次いでやはりｑより小さいランダムｙを生成し、ｙの値をク
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ライアントに対するチャレンジとして送信する。ステップ７．３で、サーバはクライアン
トアイデンティティを楕円曲線上の点Ａにハッシュする。ステップ７．４で、サーバは楕
円曲線上の点Ｖの座標を受信する。
【０２４７】
　サーバは次いでステップ７．５でペアリングの積を計算する。サーバは２つのペアリン
グを先に計算し、次に２つのペアリングを互いに乗算してよい。代わりに、サーバは、ペ
アリングの積をはるかに速く計算できるようにするマルチペアリングを計算してよい。第
１のペアリングは、入力として点Ｖ及び点Ｑを採り、点Ｖ及び点ＱをＧＴの要素にマッピ
ングする。図６の説明に示されるように、Ｖは、クライアントシークレットに相当する点
から開始することによって得られるＧ１での曲線上の点である。すでに上述されたように
、ＱはＧ２の固定生成元である。他のペアリングは、入力として、クライアントのアイデ
ンティティに対応する点及びサーバシークレットｓＱに対応する点から開始することから
得られるＧ１の別の点の座標を入力として採り、該点をＧＴの要素にマッピングする。点
ｓＱは言うまでもなくＧ２の別の点である。Ｇ１の点は、楕円曲線上でＧ１の点Ｕを加算
することによって得られ、その座標はステップ７．１のコミットメントでクライアントか
ら受信され、言うまでもなくやはりＧ１での点は乱数値ｙでクライアントアイデンティテ
ィに対応する点を乗算することによって得られる。ペアリングの積の結果は値ｇを出す。
双線型性のため、正しいＰＩＮが入力され、したがって正しいクライアントシークレット
が取り戻された場合は、ｇの値は１と等しくなるはずである。ステップ７．６で、サーバ
は、ｇの値が１に等しいかどうかをチェックし、１に等しい場合、サーバはステップ７．
７でクライアントを認証し、ステップ７．８で接続を受け入れる。接続を受け入れること
は、クライアントが認証されたことをクライアントに知らせるためにメッセージをクライ
アントに送信することを含んでよい。
【０２４８】
　逆に、ｇの値が１に等しくない場合、サーバはステップ７．９でクライアントが認証さ
れていないと判断する。サーバは、その場合先に進むためのいくつかのオプションを有す
る。ステップ７．１０で、サーバはただちに接続を拒否するか、またはサーバは、図８に
関して以下に説明されるように、ＰＩＮが正しくなかったに違いない範囲を決定するため
にエラー処理プロセスを実行できる。
【０２４９】
　図７のステップは、図３に関して説明されるサーバ認証プログラム３４の命令を実行す
るサーバ３のプロセッサ３１によって実施されてよい。
【０２５０】
　図６及び図７のステップのいくつかの順序を変更できることが理解される。例えば、Ｐ
ＩＮは、ＰＩＮがステップ６．６で使用されるまで受信されないことがある。さらに、サ
ーバは、サーバがコミットメントを受信する前にｙを生成してよい、及び／またはサーバ
は、サーバが点Ｖの座標を受信した後にクライアントアイデンティティをハッシュしてよ
い。
【０２５１】
　サーバは、当業者が理解するように、ペアリングを実行するために任意の適切なペアリ
ングを使用してよい。例えば、クライアントは効率的なＲ－エイトペアリングを使用して
よい。さらに、楕円曲線が使用されることが説明されてきたが、任意の適切な代数曲線が
使用されてよい。例えば、楕円曲線の代わりに超楕円曲線が使用されてよい。
【０２５２】
プロトコル出力
　上述されたように、プロトコル実行の最後に、クライアントは、クライアントが成功し
たのかどうかをまだ知らない。ここで不成功に終わった接続を処置を適切に講じることが
できるので、これは重要である。この責任は、使用可能なプロトコル出力によって知らさ
れる別の非暗号プロセスに渡されてよい。完了後Ｍ－Ｐｉｎのようなプロトコルはどのよ
うな出力を返す必要があるのだろうか。ユーザー名／パスワードの場合、応答は通常ブー
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リアン、つまり真か、それとも偽かである。結果は基本的にアクセスを許すか、それとも
アクセスを拒否するかのどちらかであるが、オンラインパスワード推測攻撃を阻止するた
めになんらかの簡略な機構も実施されている。
【０２５３】
　結果が成功だった場合、なされるべきことはほとんどない。クライアントは信頼機関に
正しく登録されたに違いないため、有効なトークンを発行され、クライアントの主張する
アイデンティティと関連付けられた有効なＰＩＮを入力した。応答は、単に、接続が確立
されるということであってよい。プロトコルが失敗した場合、サーバが適切な応答を策定
するために協力することは相対的にほとんどないと思われる。ただし、いくつかの例では
、サーバは、トークンを取り込んだアタッカーが、アタッカーが正しいＰＩＮにあたるま
で考えられるすべてのＰＩＮを試さないようにするための三振即アウト戦略を実施してよ
い。サーバが必ずしも記載されたユーザーのリストを有していなくてもよいことに留意さ
れたい。つまり、係るリストが信頼機関によって保守及び管理されるのは当然であろう。
【０２５４】
　（ａ）サーバ３が、失敗したクライアントが有効なトークンを有していたかどうかを知
っていた場合、及び（ｂ）サーバ３が入力されたＰＩＮのエラーの範囲を知っていた場合
、適切な応答を決定することはサーバ３に役立つことがある。いくつかの実装では、ＰＩ
Ｎエラーの範囲を失敗したプロトコル実行から導出する方法がある。ＰＩＮエラーの範囲
が有効なＰＩＮの範囲外にある場合には、これは「クライアント」が有効なトークンを有
していないことを暗示する。
【０２５５】
　Ｍ－Ｐｉｎプロトコルでは、クライアント及びサーバの両方ともそれらの計算に含まれ
るマスターシークレットｓの同じ値を有していることを観察する。クライアントが正しく
ないＰＩＮを入力する場合、それは、あたかもクライアントがその計算で代わりにｓ＋δ
を使用したかのようであり、δはそのエラーの範囲である。サーバは次いで、プロトコル
の結果が正しくなるまでサーバの側でｓＱ＋δ．Ｑのすべての可能性を反復することによ
ってδを検索できる。ペアリングの双線型性を利用することによって、これは候補δごと
にＧＴで１回だけ乗算を必要とするように行うことができる。いくつかの例では、さらに
うまくできる。プロトコルの最終ステップの結果、ｇ≠１の値が生じる場合には、実際に
はｇ＝ｅ（Ｕ＋ｙＡ，Ｑ）δ

　となる。δを見つけるには、ペアリングの計算及び離散対数問題の解が必要である。
【０２５６】
　これを達成するための１つの適切なアルゴリズムがＰｏｌｌａｒｄのＫａｎｇａｒｏｏ
ｓの方法［Ｂ１５］である。これは「平方根」アルゴリズムであり、つまり４桁のＰＩＮ
の場合、δを見つけ出すためにＧＴで数百の乗算だけが必要となり、このことは完全に実
際的である。
【０２５７】
　ＰＩＮエラーの範囲がサーバによって決定でき（これが潜在的にいずれの二因子認証方
式にも当てはまるが、特にここで提案されているプロトコルに当てはま）る場合、旧く、
単純化した「三振即アウト」機構よりむしろ、よりインテリジェントな応答が可能である
。サーバは、トークンを取り込んで、考えられるすべての組合せを試すことによってＰＩ
Ｎを見つけ出そうとする不良エンティティと、ＰＩＮを間違って入力した、または間違っ
たＰＩＮを不注意に入力したかのどちらかの良いエンティティをインテリジェントに区別
しようと試みる可能性がある。ＰＩＮエラーの知識を利用するための１つの簡略な方法は
、同じ間違ったＰＩＮを複数回入力するユーザーを再度罰しないことである。同じＰＩＮ
を２回予想値とすることは不良エンティティにとって価値がなく、したがってこれを行う
ことによって何も失われないことに留意されたい。
【０２５８】
　間違って入力されたＰＩＮの場合、エラーは通常１桁においてだけとなる。再び、これ
はＰＩＮエラーからサーバによって検出できる。したがって、より入念なタイプのスコア
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リング機構の例を提案する。例えば、ユーザーは１０を超えるエラースコアに達するとユ
ーザーがロックアウトされるだけの場合がある。完全に間違ったＰＩＮは４点となり、同
じ間違ったＰＩＮが再び入力されると０点となり、１桁だけ外れたＰＩＮは２点となり、
２桁だけ外れたＰＩＮは３点となる。このようにして、不良エンティティは通常３回だけ
試した後にそこに到達するのに対し、本物のよいエンティティは１０点得点するために奮
闘する。言うまでもなく、１０の最大エラースコアは例にすぎず、別の最大エラースコア
が選択されてよい。
【０２５９】
　特定のアイデンティティをロックアウトするかどうかに関するインテリジェントな決定
に混ぜることができる他の側の情報をサーバが利用できることに留意されたい。また、サ
ーバは、クライアントのＩＰアドレス、試行されたログイン時刻も知るだろう。アイデン
ティティ及びＰＩＮエラーと組み合されると、これは失敗した接続ごとに誰が、何が、ど
こで、及びいつに相当する。
【０２６０】
　ここで図８に関して、第２の因子でエラーを処理する１つの例示的なプロセスが説明さ
れる。図８に関して説明されるプロセスでは、ＰＩＮは４桁の数であってよい。しかしな
がら、エラー処理プロセスが任意の形をとるＰＩＮに適用可能であってよいことが理解さ
れる。エラー処理プロセスはＰＩＮに関して説明されるが、エラー処理プロセスは、クラ
イアントシークレットの因子として使用される任意のデータ列でのエラーまたは差異を見
つけ出すために使用できる。エラー処理プロセスは、数字のストリングまたは番号に約分
できる任意のタイプの情報に相当する、シークレットの因子とともに使用できる。ステッ
プ８．１で、サーバ３はクライアント２で入力されたＰＩＮが間違っていたと判断する。
これが、ＰＩＮがカレントセッション中に入力された初めてである場合、サーバはエラー
カウンタｎの値を０に設定する。ステップ８．２で、サーバは、上述されたようにＰＩＮ
エラーの範囲を決定する。サーバはプロトコルの最後に得られたｇの値から、及びｇ＝ｅ
（Ｕ＋ｙＡ，Ｑ）δを使用することによってδを見つけ出す。サーバは次いで、ステップ
８．３でＰＩＮが１桁外れているかどうかをチェックし、外れている場合、ステップ８．
４でエラーカウンタｎにエラーカウント「ａ」を加算する。サーバは次いでステップ８．
１０に進む。エラーカウント「ａ」の値は、例えば２であってよい。ただし、他の実装で
は、エラーカウント「ａ」は２より小さいこともあれば、２より大きいこともある。ステ
ップ８．３でＰＩＮが１桁分外れていないと判明すると、プロセスは代わりにステップ８
．５に続行し、ピンが２桁分外れていたかどうかをチェックする。ＰＩＮが２桁分外れて
いた場合、ステップ８．６で適切なエラーカウント「ｂ」がエラーカウンタｎに加算され
る。サーバは次いでステップ８．１０に進む。２分外れているＰＩＮのエラーカウント「
ｂ」は、例えば３であってよい。ただし、他の実装では、エラーカウント「ｂ」は３より
小さいこともあれば、大きいこともある。ＰＩＮが１桁分も、２桁分も外れていない場合
、プロセスは、ステップ８．７でＰＩＮが以前に入力されたことがあるかどうかをチェッ
クする。上述されたように、不良エンティティにとって複数回同じ間違ったＰＩＮを入力
することは価値がないので、ＰＩＮが以前に入力されたことがある場合、サーバ３はエラ
ーカウントをそれ以来増やさないことがある。ステップ８．８は、カレントセッションで
前に間違ったＰＩＮが入力されたことがあると判断されると、エラーカウントが値「ｃ」
分増加することを示す。説明されるように、「ｃ」の値は０に等しくてよい。ただし、他
の実装では、適切な場合、「ｃ」の値は０より大きくてよい。ＰＩＮが１桁または２桁の
どちらか分外れておらず、ＰＩＮが以前に入力されたことがない場合、サーバ３は、該Ｐ
ＩＮは初めて入力された完全に間違ったＰＩＮであると判断し、ステップ８．９でエラー
カウンタに適切なエラーカウント「ｄ」を加算する。エラーカウント「ｄ」の値は４であ
ってよいが、該値は他の実装ではより小さいこともあれば、より大きいこともあるだろう
。
【０２６１】
　サーバは次いで、ステップ８．１０でエラーカウンタの値が最大エラーカウントＮｍａ
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ｘより小さいかどうかをチェックするために進む。上述されるように、この最大エラーカ
ウントは１０であることがあるが、この最大エラーカウントはより小さいこともあれば、
より大きいこともある。最大エラーカウントは、例えば２または３等の非常に小さい値か
ら、１０よりはるかに大きい値であってよい。言うまでもなく、最大エラーカウントは、
「ａ」、「ｂ」、「ｃ」及び「ｄ」の値にも依存し、「ａ」、「ｂ」、「ｃ」及び「ｄ」
の値を考慮に入れることによって選択された任意の適切な値であるだろう。エラーカウン
タの値が最大エラーカウント値よりも小さい場合、サーバはステップ８．１２で再び認証
を試みるようにクライアントに要請してよい。クライアントは次いでユーザー６に新しい
ＰＩＮを試すように依頼する。ただし、サーバがクライアントに新しＰＩＮを試すように
要請する前に、サーバは、ステップ８．１１で、クライアントの場所、時刻、クライアン
トのアイデンティティ、またはクライアントのＩＰアドレス等であるが、これに限定され
るものではない、検討される必要がある任意の他の情報があるかどうかをチェックしてよ
い。サーバはこの追加情報に基づいて進める方法を決定するための多様な規則を記憶して
よい。サーバが依然としてクライアント２に新しいＰＩＮを試すように要請すると決定す
る場合、サーバはそうするようにクライアントにメッセージを送信する。クライアントが
ユーザー６から新しい間違ったＰＩＮを受信すると、プロセスはステップ８．１から再開
する。ＰＩＮが再び間違っている場合、エラーカウンタｎの値は、ステップ８．３から８
．９に関して説明されるように増加する。
【０２６２】
　ステップ８．１０でエラーカウンタｎの値が最大エラーカウント以上である場合、サー
バは再び、接続を拒否するデフォルトの決定を変更する可能性がある追加の情報があるか
考えてよい。上述のように、追加情報は、クライアントの場所、時刻、クライアントアイ
デンティティ、及びＩＰアドレスを含んでよい。サーバはステップ８．１３でこの情報を
検討し、クライアントに新しいＰＩＮを試すように要請する決定が下されると、プロセス
はステップ８．１２に進む。代わりに、接続を拒否する決定が下されると、サーバはステ
ップ８．１４で接続を拒否する。また、サーバは、ステップ８．１１で検討された追加情
報が、たとえエラーカウントが最大エラーカウントよりも小さくても、接続は拒否される
べきであることを示す場合、ステップ８．１４で接続を拒否するように進む。また、サー
バは、アカウントがブロックされていること、及びそのアカウントをリセットする、また
は新しいアカウントを開く前にＴＡ４に接触する必要があることをクライアント２にも知
らせてよい。これは、クライアントが新しいクライアントシークレット７を発行されるこ
と必要とすることがあるだろう。
【０２６３】
　図８に関して説明されたプロセスがエラー訂正のための１つのプロセスにすぎず、多様
な修正形態及び変形形態が考えられることが理解されるだろう。例えば、追加情報の検討
は、エラーカウンタの値が調整され、チェックされる前に、または後に行われてよい。さ
らに、代替実施形態では、サーバは追加情報を検討しないことがある。さらに、図８では
１桁または２桁の特定のＰＩＮエラーが検討されているが、エラーカウンタは他のＰＩＮ
エラーについて調整されてもよい。例えば、プロセスは、ＰＩＮが３桁もしくは４桁外れ
ている、または別の特定のＰＩＮエラーが決定された場合、特定の値でエラーカウンタを
増加することを含んでよい。また、エラーカウント値は、エラーの正しくない及びその桁
のエラーの範囲がＰＩＮのどの桁にあるのかに応じて変化してもよい。さらに、サーバは
エラーカウンタパラメータを使用しないことがある。代わりに、サーバは、各認証試行の
エラー値を記憶してよい。サーバは、サーバが再び認証するようにクライアントに要請す
るかどうかを決定する必要があるたびにエラー値を加算してよい、またはサーバは別個の
エラー値に基づいて決定を下してよい。
【０２６４】
　エラー処理プロセスは、表６の特定のプロトコルに関して説明されてきたが、エラー処
理プロセスは、クライアントシークレットの因子のエラーを決定できるようにするだろう
任意のプロトコルと使用できる。エラー処理プロセスは、因子の内の１つでのエラーの範
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囲が認証側エンティティによって決定できる任意の多因子プロトコルに適用してよい。
【０２６５】
　さらに、エラー処理は４桁のＰＩＮに関して説明されてきたが、エラー処理は４桁より
も短い長さのＰＩＮまたは５桁もしくは６桁もしくはなおさらに長い長さのＰＩＮにも適
用されてよい。エラー処理プロセスは、多因子シークレットの因子の内の１つを形成する
任意の桁数のＰＩＮに適用されてよい。ただし、ＰＩＮが長くなるほどエラーの計算に要
する時間も長くなることが理解される。
【０２６６】
　ここで、提案されている方式のセキュリティを考える。使用している根本的なＩＢＩ方
式は、方式を壊すことがもう１つの計算ディフィーヘルマン問題と同程度に困難であると
示されている点で、［Ｂ５］によって安全であると証明された。彼らは、（Ｇ１＝Ｇ２で
ある）タイプ‐１ペアリングとの関連でプロトコルを検討した。これは、Ｇ１とＧ２の間
に計算可能な同型マッピングが存在するタイプ‐３ペアリングと見なすこともできる。セ
キュリティ証拠をタイプ‐１からタイプ‐３ペアリングに移す問題は、Ｓｍａｒｔ及びＶ
ｅｒｃａｕｔｅｒｅｎ［Ｂ２０］によって検討された。彼らの最も簡略な解決策は、アタ
ッカーが利用できるようにされ、同型マッピングを実装したＯｒａｃｌｅとの関連でセキ
ュリティ証拠を「相対化する」ことであった。係る同型マッピングが知られていないとい
う事実は明らかに証拠を弱めない。
【０２６７】
　次の懸念は、トークンを取り込むアタッカーは、サーバの自発的な参加なしに、関連付
けられたＰＩＮ番号を決定することができてはならないという点である。特に強力なアタ
ッカーは、自らサーバのクライアントである、またはその完全なクライアントシークレッ
トを進んで提供する内部関係者の連合体を採用できた者だろう。
【０２６８】
　したがって、ｓＡ、ｓＢ、ｓＣ．．．及び被害者者トークン（ｓ－α）Ｚを所有してい
たアタッカーを考える。被害者トークンに絶えずＺを加算し、それがやはりｓＺに等しく
なったときのケースを区別することが可能だろうか。これはまさに、Ｂａｏ、Ｄｅｎｇ、
及びＺｈｕ［Ｂ３］によって考えられるような一般化された決定ディフィーヘルマン問題
である。彼らは、これが群Ｇ１での標準的なＤＤＨ（決定ディフィーヘルマン）仮定まで
縮小したことを証明した。
【０２６９】
　ＤＤＨ問題がタイプ‐３ペアリングでＧ１では困難であることは、最初は非公式に［Ｂ
１６］で暗示され、［Ｂ２］で明示されたＸＤＨ仮定として知られている。
【０２７０】
　最後に、被害者トークンにアクセスし、プロトコルの実行をなんとか盗聴する、または
クライアントに、それとともに直接的に実行されるプロトコルに関与させるために「フィ
ッシング」攻撃を介しておそらく成功するアタッカーを考える。係るアタッカーは、値ｚ
Ａ、（ｓ－α）Ａ、及びｚｓＡ、つまり実行されるプロトコルから得られる最初の値及び
最後の値を収集できる。ただし、ＰＩＮを見つけ出すことは、アタッカーが、この関係性
なしに３つの値からｚＡ、ｓＡ、及びｚｓＡを区別できることが必要とし、このことは再
びＸＤＨ仮定によって扱われる。
【０２７１】
　完全なクライアントシークレットが、それがＩＢＩプロトコルで使用される前にトーク
ン及びＰＩＮから再構築されることに留意されたい。また、サーバはクライアントにＰＩ
Ｎを決定する際に役に立つ可能性がある何かを送信しない。つまり事実上、サーバはラン
ダムチャレンジｙしか送信しない。
【０２７２】
　ここで、ハッカーによるサーバへの侵入の成功を考える。この意味するところを考える
前に、サーバシークレットが（それがサポートするクライアント数とは関わりなく）単一
点ｓＱ∈Ｇ２にすぎないことを指摘する価値がある。したがって、ハードウェアセキュリ
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ティモジュール（ＨＳＭ）の内部でこのシークレットを保護することは容易だろう。ただ
し、このシークレットが取り込まれると仮定すると、これによりハッカーはクライアント
がひきつけられる偽のサーバをセットアップできるだろう。これにより、取り込まれたト
ークンに関係するＰＩＮをハッカーが見つけ出せるようにもなる。実際のところ、ハッカ
ーは、サーバシークレットを知っているため、偽のサーバを作り出し、それに対してＰＩ
Ｎ予想値を試すことができるので、これは　任意の二因子認証方式についても当てはまら
なければならない。しかしながら、成功したハッカーは完全なクライアントシークレット
を再構築することはできないため、それ自体、本物のサーバに、及びクライアントアカウ
ントの中にログオンすることはできない。したがって、損害の可能性は大幅に削減される
。
【０２７３】
　いくつかの実装例では、図５に関してすでに説明されているように、セキュリティはさ
らに分散サーバ配置を使用することによって高められてよい。図５のシステムでは、サー
バシークレットは、完全なサーバシークレットｓＱを作成するために追加される２つの部
分ｓ１Ｑ及びｓ２ＱでＴＡによって発行される、ｓ＝ｓ１＋ｓ２である。プロトコルは、
２つのシークレットｓ１Ｑ及びｓ２Ｑを別々に保ちながら完了される。サーバ側では、サ
ーバシークレットを含んだ計算の部分は、なんらかのランダムＸのためのペアリングｅ（
Ｘ，ｓＱ）である。しかし、双線型性の魔法によって、ｅ（Ｘ，ｓＱ）＝ｅ（Ｘ，ｓ１Ｑ
）．ｅ（Ｘ，ｓ２Ｑ）である。
【０２７４】
　したがって、例えば、サーバは（それぞれ異なる製造メーカから）２つのＨＳＭを有す
るだろう。一方はｓ１Ｑを記憶し、他方はｓ２Ｑを記憶する。一方はｅ（Ｘ，ｓ１Ｑ）を
計算し、他方はｅ（Ｘ，ｓ２Ｑ）を記憶する。サーバプロセスは、次いで単にこれらの値
を乗算し、通常通りプロトコルを続行するだろう。ただし、例えばｅ（Ｘ，ｓ１Ｑ）を知
ること、及びＸを知ることはｓ１Ｑについて何も明らかにしない。それは、困難であると
考えられている逆ペアリング問題である。したがって、単一のエンティティはサーバシー
クレットｓＱを知り、考えられる単一障害点が排除される。
【０２７５】
　図５に示されるように、これは、２つの異なるサーバ３ａ、３ｂ、及び該２台のサーバ
からペアリングの結果を受信し、結果を乗算して通常通りプロトコルを続行するプロキシ
３ｃとして実装できるだろう。代わりに、サーバの内の１つがメインサーバとなり、それ
が他のサーバでのペアリングの結果をその別のサーバから受信してもよい。さらに別の代
替策として、上述されたように、２台のサーバは同じサーバの２つの安全なモジュールで
あってよい。
【０２７６】
　図５及び図７に関して、サーバシークレットが２つのサーバシークレットとして記憶さ
れる場合、ステップ７．５は入力としてそのそれぞれのサーバシークレット及び点Ｕ＋ｙ
Ａ，を採るペアリングを実行し、次いで２つのペアリングの積を実行する各ＨＳＭ３ａ、
３ｂを含むように修正される。言い換えると、サーバ３ａの内の一方がｅ（Ｕ＋ｙＡ，ｓ

１Ｑ）を計算し他方のサーバ３ｂがｅ（Ｕ＋ｙＡ，ｓ２Ｑ）を計算する。２つのペアリン
グは、プロキシが、ＨＳＭの積を実行するためにプロキシ３ｃに送信されてよい、または
完全なサーバシークレットの一部を記憶するＨＳＭの一方は２つのペアリングの乗算を実
行してよい。
【０２７７】
　図２に関して言及されたように、配備が広がったために、このプロトコルのクライアン
ト側がブラウザの内部で、理想的には低出力のモバイル機器上で実装されるブラウザの内
部でもＪａｖａＳｃｒｉｐｔ（登録商標）に実装されることが必要とされる可能性がある
ことが認識される。表面的には、これは非常に困難な見通しである。ただし、ＪａｖａＳ
ｃｒｉｐｔ（登録商標）エンジンは、過去数年にわたってモバイル機器の処理能力が改善
してきたように、根本的に改善してきた。
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【０２７８】
　Ｍ－Ｐｉｎプロトコルのクライアント側を調べると、それが、Ｇ１で２点乗算を必要と
することがわかる。Ｇ１でのこれらの点乗算は、Ｇａｌｌａｎｔ、Ｌａｍｂｅｒｔ、及び
Ｖａｎｓｔｏｎｅ［Ｃ１］によって説明されるようにＢＮ曲線上に存在する効率的な自己
準同形の恩恵を受けるだろう。これによって、点乗算はほぼ２倍速くなる。代わりに、他
のタイプの曲線及び乗算を計算する方法を代わりに使用できる。
【０２７９】
　ラップトップ及びデスクトップの場合、クライアント側のタイミングは感知できない。
モバイル機器のためのいくつかのタイミングは表７に示される。サーバ側では、現代のＩ
ｎｔｅｌプロセッサでは、処理時間は接続あたりほぼ数ミリ秒程度である。

【０２８０】
　図６及び図７に関して説明された方式は、サーバ側でＳＳＬの保護の下実行できるだろ
う。ただし、他の例では、ＳＳＬは使用されないことがある。Ｍ－Ｐｉｎはそれ自体ペア
リングベース及びアイデンティティベースのプロトコルであるので、ＰＫＩベースのＳＳ
Ｌに代わるペアリングベースアイデンティティベースの暗号化（ＩＢＥ）が検討されてよ
い。例えばＳａｋａｉ及びＫａｓａｈａｒａ［Ｃ２］のＩＢＥプロトコルが使用されてよ
い。このプロトコルはクライアント側でのペアリング計算を必要とせず、サーバ側の単一
のペアリングを必要とする。したがって、Ｍ－Ｐｉｎの実装は、ＢＮ曲線を使用してＩＢ
Ｅを実装するための重要な構成要素のすべてをすでに含んでいる。いくつかのアプリケー
ションでは、認証だけが必要とされ、クライアント及びサーバは暗号鍵を確立する必要は
ない。したがって、いくつかの実装では、暗号鍵は確立されない。
【０２８１】
　さらに、表６のプロトコルでは、クライアントはサーバを認証していない。サーバの認
証が必要とされる場合、これはＳＳＬを使用してまたは別の適切な方式を使用して実施で
きる。
【０２８２】
Ｍ－Ｐｉｎ　Ｆｕｌｌ
　いくつかの例では、ユーザー名／パスワードだけではなくＳＳＬの機能性も置き換える
プロトコルも提供される。ここでは、これを達成するいくつかの方法も説明する。
【０２８３】
　表６のプロトコルは、クライアント及びサーバで鍵を確立するためにも拡張できる。将
来のメッセージを暗号化し、解読するためのセッション鍵も確立する拡張暗号プロトコル
の例が表８に示される。
【０２８４】
　文献に説明されるペアリングベースの鍵交換プロトコルでの１つの問題は、プロトコル
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が計算負荷の観点で「平衡状態」にあり、クライアントもペアリングを計算するように要
求される点である。これは、近年行われてきた改善［Ｂ１］のすべてをもってしても概し
てかなりの計算として認識される。上記に検討された既存の方式のすべては、両方の当事
者がペアリングを計算することを必要とする。これは、低出力のクライアントが高出力の
サーバとの鍵交換を試行している場合がある事情では、特に不適切である。
【０２８５】
　ペアリングの計算を、我々のため重労働を実行できる計算上より恵まれたペアリングサ
ーバにアンロードすることである。本明細書に説明される例のいくつかでは、方法はプロ
トコルの「平衡を失わせる」ように提供され、これによってクライアントはサーバによる
ペアリング計算の重荷から解放される。ペアリング計算がＣ＝ｅ（Ｐ，Ｑ）である場合、
考え方は、Ｐ及びＱはペアリングサーバに渡され、ペアリングサーバはペアリングＣ＝ｅ
（Ｐ，Ｑ）を計算し、Ｃの値を戻すということである。
【０２８６】
　ただし、これは明らかなセキュリティの意味合いをもっている。パラメータＰまたはＱ
の内の少なくとも１つは慎重に扱うべきシークレットとなり、この値を必ずしも信頼され
ていない当事者に渡すことは望まれていない。Ｐ及びＱの値は公然と通信されるべきでは
ない。Ｐがシークレットパラメータであると仮定して、ペアリング値が我々に戻されると
きにペアリング値を手軽に「暴露する」ことができるように、Ｐを「隠す」ためにペアリ
ングの特性を利用できる。したがってランダムマスクｍを生成し、ｍＰ及びＱをペアリン
グサーバに渡し、サーバはＤ＝ｅ（ｍＰ，Ｑ）を返す。次いでＣ＝Ｄ１／ｍを取り戻す。
これで、すべてｅ（Ｐ，Ｑ）＝ｅ（ｍＰ，Ｑ）１／ｍとして双線型性のためにうまくいく
。
【０２８７】
　ペアリング計算を委託する考え方は、Ｃｈｅｖａｌｉｅｒ－Ｍａｍｅｓら［Ｂ９］によ
って検討される。彼らは、悪意のあるサーバが間違った結果で応答し、このことが結果的
にプロトコルにとって不幸な結果を引き起こす可能性があるという可能性を考えて、念入
りな解決策を考える。しかし、我々のケースでは、最終的な鍵は、ペアリング値から直接
的に導出され、したがって偽のペアリング値は例えば通信故障と識別できないように、単
にプロトコルを失敗させる。したがって、上記解決策は我々の目的には十分である。
【０２８８】
　ただし、いくつかの懸念がある。一見したところ、クライアントが、Ｄの受信された値
が正しい位数であることをチェックすることが重要である。これは小さいサブグループ制
限攻撃［Ｂ１４］を妨げるためである。ペアリング値が

の要素であり、ＢＮ曲線のためのサイズで２５６ビットである素数位数ｑを有する必要が
あることを思い出す。ただし、

の乱数値はｐ１２－１の任意の正確な約数である位数を有することがあり、ｐは素数係数
である。位数３の値が存在すると想像する。次いで、クライアントは、クライアントのマ
スキング値ｍとは関係なく、ｋに３つの考えられる値の内の１つだけを計算できるため、
Ｍ－Ｐｉｎサーバを装うエンティティと共謀する悪意のあるペアリングサーバは係る値ｔ
を渡すことによって表８に示されるプロトコルを完了できる。偽の「サーバ」は、彼らが
正しいものを見つけ出すまで３つすべてを単に試すことができる。
【０２８９】
　この攻撃に対する防御の第１のラインは、ペアリング値が、位数Φ１２（ｐ）＝ｐ４－
ｐ２＋１の円分の下位群の要素でなければならないように、位数Φ１２（ｐ）＝ｐ４－ｐ
２＋１の円分の下位群の要素であることの迅速且つ手軽なチェックを実行することである
。これは、フロベニウス作用を利用し、
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のチェックも実行される必要がある。ただし、ペアリング円分の最終的な累乗法の「ハー
ド部」と呼ばれることがある、下位群内部の余因子、（ｐ４－ｐ２＋１）がそれ自体小さ
い約数を有する可能性があることも依然として考えられる。
【０２９０】
　この余因子が素数である（ｑよりもはるかに大きい）ＢＮ曲線を使用することによって
攻撃経路をブロックできる。これは、例えば、（ｐ４－ｐ２＋１）／ｑが素数となり、明
確にｑよりもはるかに大きくなるように、ＢＮ曲線パラメータを選ぶことによって達成で
きる。係るＢＮ曲線を「ＧＴ－Ｓｔｒｏｎｇ」と呼ぶ。
【０２９１】
　ＢＮ曲線は有り余るほどなので、係る曲線を見つけることは難しくなかった。「ＧＴ－
Ｓｔｒｏｎｇ」曲線を見つけ出すことは、ｘの極端に低いハミング重みを犠牲にして行う
のは難しくない。例えば、曲線パラメータｘ＝－４０００８０６０００００４０８１１６

１６（［Ｂ４］参照）の結果、効率的な実装のために望ましいように「Ｂ１」、ｘに相対
的に低いハミング重みを維持しつつ適切な曲線が生じる。
【０２９２】
　ここで、小さい下位群は存在していないので、群メンバーシップテストを省略し、ある
程度節約することができる。
【０２９３】
　Ｍ－Ｐｉｎプロトコルとともに使用される「ＧＴ－Ｓｔｒｏｎｇ」曲線の使用が上述さ
れてきたが、「ＧＴ－Ｓｔｒｏｎｇ」曲線は「ＧＴ－Ｓｔｒｏｎｇ」曲線の特徴が適して
いる任意のペアリングベースの暗号化プロトコルで使用されてよい。さらに、Ｍ－Ｐｉｎ
及びＭ－Ｐｉｎ　Ｆｕｌｌプロトコル、及び本明細書に説明される他のプロトコルは、「
ＧＴ－Ｓｔｒｏｎｇ」曲線を使用しなくても実現できることが理解される。
【０２９４】
　次の質問は、Ｄ１／ｍをどのようにして最もよく計算するのかである。これはフルぺア
リングを計算するよりもはるかに安価であるが、依然としてなんらかのコストは有してい
る。いくつかの試験は、最も高速の解決策がペアリング値を

の要素に圧縮し［Ｂ１９］、Ｓｔａｍ及びＬｅｎｓｔｒａ［Ｂ２１］によって説明される
高速ＸＴＲ方法を使用することである。次の考え方は、別個のペアリングサーバを配備す
る代わりに、なぜＭ－Ｐｉｎサーバ自体にこの役割を果たさせないのかという点である。
結局、Ｍ－Ｐｉｎはオンラインプロトコルであり、Ｍ－Ｐｉｎサーバはそれを実行するた
めに利用可能でなければならない。また、Ｍ－Ｐｉｎサーバがすぐれた計算能力を有する
ことは妥当な仮定である。事実上、これらの役割を組み合わせることによって、分かるよ
うにいくつかの追加の簡略化を達成する。
【０２９５】
　いったんクライアントアイデンティティが表６のプロトコルを使用して認証されると、
プロトコルは鍵交換を完了するために続行する。プロトコルの２つの部分は最大効率のた
めに注意深く結合されてよい。このプロトコルは、その入力をシリアルに変換し、２５６
ビット値Ｋにハッシュする、別の一般的なハッシュ関数Ｈｇ（．）も必要とする。両方の
側とも次いで高度暗号化標準（ＡＥＳ）鍵をこの値Ｋから抽出できる。完全なプロトコル
は表８に提供される。
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【０２９６】
　プロトコルの平衡を失わせることは、プロトコルに「完全前方秘匿性」の望ましい特性
を与えるのに十分である。サーバは三を計算しなくてはならないが、クライアントはペア
リングを計算する必要はない。また、クライアントは群Ｇ２でなんらかの算術を行う要件
も有していない。実際に、すべての点乗算はより簡略な群Ｇ１にある。クライアントとサ
ーバの双方が同じ鍵で終了することを確認するために双線型性を利用することは読者にと
って簡単な練習として残される。プロトコルの第１の部分は基本的には元のＭ－Ｐｉｎプ
ロトコルにすぎないので、その特徴のすべては依然として適用することに留意されたい。
【０２９７】
　プロトコル出力は、ＰＩＮエラーを決定し、表６のＭ－Ｐｉｎプロトコルに関して上述
されたようにＰＩＮエラーの範囲に基づいてクライアントに応答するために利用できる。
例えば、図８のエラー処理プロセスは、プロトコルの鍵共有部分が実行される前にこのプ
ロセスと使用できるだろう。
【０２９８】
　表８のＭ－Ｐｉｎ　Ｆｕｌｌプロトコルは、ここで図９及び図１０に関してより詳細に
説明される。
【０２９９】
　クライアント側でのステップは図９に関して最初に説明される。プロトコルの始まりは
、事実上、ステップ６．１からステップ６．６に関してすでに説明されている。ただし、
クライアントがステップ６．６で別個のパラメータｍ＝－（ｘ＋ｙ）を記憶してよいこと
が留意される。図６のステップ６．７は、図９のステップ９．１から９．４で置き換えら
れてよく、これらのステップがここで説明される。クライアント２は、ステップ９．１で
サーバ３から、Ｖ及びＱに基づくペアリングの結果から導出された値ｒを受信する。この
値を受信することによって、クライアントは、入力されたＰＩＮが正しかったこと、及び
ＰＩＮが認証されていることを知る。代わりに、クライアントはクライアントが認証され
ていることを示す追加の情報を受信してもよい。サーバは、クライアントが鍵を導出する
ために必要とされるペアリングを計算し、ｒはそのペアリングの結果ｔから導出される。
結果的に、クライアント２はペアリングを計算する必要はない。ただし、ペアリングに対
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する入力の１つは、ｍでマスクされたクライアントシークレットの１つであり、クライア
ントはここで、クライアントがｒからｋを導出するときに、サーバにとって未知であるそ
のマスキング値ｍを考慮する必要がある。ペアリングｔの結果はｒを得るためにサーバで
ｎ乗され、クライアントはｎの値を知らない。しかし、クライアントはペアリングの結果
を取り戻す必要はなく、クライアントはサーバと同じｋを確立しさえすればよい。したが
って、サーバが実際のマスキング値ｍを共有することなく同じ鍵を計算できるようにする
ために、クライアントはサーバと情報を共有する必要がある。したがって、ステップ９．
２で、クライアントは、ｑよりも小さい乱数値ｗを生成し、楕円曲線上で点Ａの乗算を実
施して新しい点Ｗの座標を見つけ出す。クライアントは、次いでこの点の座標をサーバに
送信する。ステップ９．３で、クライアントは次いで受信した値ｒをｗ／ｍ乗する。ステ
ップ９．４で、クライアントは結果ｋを鍵Ｋにハッシュする。クライアントは、それによ
って、追加の通信を暗号化するために使用できるセッション鍵を得た。
【０３００】
　図９のステップは、図２に関して説明される認証プログラム２５の命令を実行するクラ
イアント２のプロセッサ２１によって実施されてよい。
【０３０１】
　ここで、サーバ側でのステップが図１０に関して説明される。再び、第１のステップは
図７のステップ７．１からステップ７．６に関してすでに説明されている。ただし、サー
バが、サーバが後に値ｒを導出できるようにステップ７．５で第１のペアリングの結果ｔ
を記憶してよいことが留意される。サーバは、サーバが第２のペアリングの結果でそれを
乗算する前にｔを得るために第１のペアリングを実行してよい。ｇの値が１に等しい場合
、または例えば図８に説明されるようにエラー処理プロセスを使用して正しいＰＩＮが後
に入力される場合、サーバ３は次いで、ここでステップ１０．１からステップ１０．５に
関して説明される鍵導出プロセスを進める。ステップ１０．１で、サーバはｑより小さい
ランダムｎを生成する。ステップ７．５で、サーバはペアリング計算を実行した。ペアリ
ングの内の１つは、入力として、クライアントから得られたＶの座標、及び固定点Ｑの座
標を採った。サーバはここでそのペアリングの結果をｎ乗して、値ｒを得る。サーバは次
いでステップ１０．２で値をクライアントに送信する。したがって、サーバはクライアン
トのための鍵を導出するために必要とされたペアリングを計算し、すべての大量の処理は
サーバにある。クライアント２は、次いで、図９に関して上述されたように、ｒの値を使
用して鍵を導出できる。
【０３０２】
　サーバ３は次いでステップ１０．３でクライアントから点Ｗの座標を受信する。Ｗは、
クライアント側で鍵にｒを変形するために使用される値ｗを使用して得られた。したがて
、サーバは、双線型性を使用して同じ鍵を導出するためにＷの座標を必要とする。ステッ
プ１０．４で、サーバは、楕円曲線上で点Ｗをｎで乗算する。サーバは、次いで、入力と
してＷ及びｎの乗算から生じる点の座標及びサーバシークレットｓＱの座標を採る、別の
ペアリングを計算する。サーバは、次いで鍵Ｋを得るためにペアリングの結果ｋをハッシ
ュする。これは、ペアリングの双線型性特性を使用することによって容易に認識されるよ
うにクライアント側で得られる鍵と同じ鍵である。
【０３０３】
　図１０のステップは、図３に関して説明されるサーバ認証プログラム３４の命令を実行
するサーバ３のプロセッサ３１によって実施されてよい。
【０３０４】
　表８に提示され、図９及び図１０に関して説明されるプロトコルが、ＳＳＬと組み合わ
された表６に提示されるプロトコルの組合せに完全に同等ではないことが指摘されるべき
である。ＳＳＬを用いると、Ｍ－Ｐｉｎプロトコル全体がＳＳＬに隠れて実行し、したが
って匿名性特徴を提供するのに対し、クライアントアイデンティティはＭ－Ｐｉｎ　Ｆｕ
ｌｌで平文で送信される。他方、サポートされている前方シークレットモードがあるが、
ＳＳＬは通常この機能なしで操作されるのに対し、Ｍ－Ｐｉｎ　Ｆｕｌｌは完全前方秘匿
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性を有する。言うまでもなく、Ｍ－Ｐｉｎ　ＦｕｌｌプロトコルをＳＳＬと併せて実行す
ることはつねに可能である。
【０３０５】
　有効なシークレットを所有していない偽のサーバが、ｒｗ／ｍがそれも計算可能な値と
なるように特別に仕組まれたｒの値を返す場合どうなるのか。ｗ及びｍの値はアタッカー
にとって未知であるので、ランダムｒを送るだけでは機能しないのは明らかである。しか
しながら、もっともらしい攻撃は、ｅ（Ｃ，Ｄ）ｗ／ｍが既知となるように値ｓ＝ｅ（Ｃ
，Ｄ）を構築することである可能性がある。ただし、未知のｍの影響を取り消すには、ペ
アリングはパラメータとしてｍの倍数を有さなければならず、Ｖはそれが利用できる唯一
の係る倍数である。また、ペアリングは、ペアリングがｗ乗されるときに、次いでＷ＝ｗ
Ａはそれにとって既知のｗの唯一の倍数であるので、パラメータとしてＡも有さなければ
ならない。しかし、Ｖ及びＡの両方ともＧ１からの要素であり、Ｇ１からの唯一のパラメ
ータはペアリングに提出できる。したがって、係る値は構築できない。
【０３０６】
　これの１つの結果は、フィッシングウェブサイトが相互鍵Ｋを確立できないので、いわ
ゆる「フィッシング」攻撃がこのプロトコルに対して有効ではない点である。
【０３０７】
時間許可証
　プロトコルは時間許可証を含んでもよい。時間許可証は簡略な交互取消し機能を提供す
る。考え方は、いくつかの例では、サーバがアリスのハッシュ済みのアイデンティティの
その構築で期間を含むということである。アリスが同じ期間に対する対応する「時間許可
証」を保持しない限り、アリスはプロトコルを完了できない。時間許可証は、例えば１日
または２日間有効であってよい。ただし、期間が、例えば１週間または１月、または１週
間もしくは１月よりも長く等、はるかに長い間、有効であってよいことが理解される。
【０３０８】
　表６及び表８のプロトコルでは、代わりにプロトコルの両側でＡ＝Ｈ（ＩＤα）＋ＨＴ

（ＩＤα｜Ｔｉ）を計算でき、上式でＴｉはｉ番目の期間のテキスト記述であり、ＨＴ（
．）はＨ（．）と異なるハッシュ関数であり、｜は連結を示す。Ｔｉは、１日または１月
等の明示的に記述されるタイムスロットであってよい。結果的に、点Ａ及びクライアント
シークレットｓＡは、ここでシークレットが有効である期間からも導出される。プロトコ
ルが正しく機能するために、アリスは、信頼機関４によって、ｓＡを作成するためにアリ
スの結合されたＰＩＮプラストークンシークレットｓ．Ｈ（ＩＤα）に追加される許可ｓ
．ＨＴ（ＩＤα｜Ｔｉ）を発行されなければならない。許可が他の当事者には役に立たず
、したがって公に発行できる、または単にｅメールでアリスに送信できる、またはサーバ
を介して配信できることを観察する。図１に関して言及されたように、クライアントはス
トレージ２３に時間許可証２７を記憶してよい。Ｂｏｎｅｈ及びＦｒａｎｋｌｉｎのＩＢ
Ｅとの関連でのこの考えのためのセキュリティの証拠は、［Ｂ２２］に記載されている。
Ｍ－Ｐｉｎプロトコルは上述されたＰＩＮエラーを決定するための機構をサポートし続け
、例えば図８に関して説明されたＰＩＮエラー処理プロセスを実施するために小さな修正
を必要とする。このエラーは、ＰＩＮプラストークン構成要素に反映され、時間許可証に
は反映されないので、クライアントはプロトコルの第１のパスでサーバＲ＝ｘ．Ｈ（ＩＤ

α）も送信しなければならない。
【０３０９】
　表６のプロトコルに基づき、時間許可証を含んだプロトコルは、表９に示される。表９
のプロトコルでは、表記は上記の時間許可証の説明で使用される表記に対して異なってい
る。表９のプロトコルでは、アイデンティティ及びクライアントシークレットは表６及び
表８と同じままであるが、プロトコルの両側で新しい点Ｄ＝Ｈ（ＩＤα）＋ＨＴ（ＩＤα

｜Ｔｉ）を導出し、上式でＴｉはまだｉ番目の期間のテキスト記述であり、ＨＴ（．）は
Ｈ（．）とは異なるハッシュ関数であり、｜は連結を示す。また、次いで点Ｖの導出元で
ある新しい点を得るために、クライアントシークレットｓＡは時間許可証ｓＴに追加され
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る。これは、表記は異なっているが上述された方法と数学的には同等である。

【０３１０】
　ＰＩＮエラーを決定するための機構に関して、ここで、プロトコルによって返されるｇ
の値はｇ＝ｅ（Ｒ＋ｙＡ，Ｑ）δであり、上式でδはＰＩＮエラーである。
【０３１１】
　表９のプロトコルは、ここで図１１及び図１２に関してより詳細に説明される。
【０３１２】
　ステップ１１．１で、クライアント２は、ＴＡから時間許可証ｓＴを得る。クライアン
トは、ＴＡ４から時間許可証ｓＴに相当する点の座標を得てよい。また、クライアントは
、ＴＡから時間許可証が有効である期間を示すＴｉも得てよい、またはクライアントはそ
れを内部で生成してよい。例えば、期間は、特定のフォーマットで作成される、時間許可
証が有効である日付であってよい。ステップ１１．２及びステップ１１．３は、図６のス
テップ６．１及びステップ６．２と同じである。クライアントはＰＩＮ予想値１１’をユ
ーザーから受信し、クライアントはそのアイデンティティをＧ１の楕円曲線上の点にハッ
シュする。ステップ１１．４で、クライアントは次いでアイデンティティ及び期間Ｔｉを
連結し、連結されたストリングをＧ１の楕円曲線上の点Ｔにハッシュする。クライアント
は次いで、ステップ１１．５で、新しい点Ｄの座標を得るために点Ａ、及び点ｔを楕円曲
線上で追加する。ステップ１１．６で、クライアントは次いで２つの乗算を曲線上で実施
する。クライアントは、ランダムｘを生成し、点Ｄ及び点Ａの両方ともをｘで乗算して、
２つの新しい点Ｕ及びＲを得る。ｘの値は群Ｇ１、Ｇ２、及びＧＴの素数位数ｑよりも小
さい。クライアントは次いで、ステップ１１．７で、クライアントのアイデンティティ及
び点Ｕ及びＲの座標を含んだコミットメントをサーバ３に送信する。いくつかの例では、
クライアントはサーバに期間Ｔｉを送信してもよい。
【０３１３】
　ステップ１１．８で、クライアントは、クライアントが図６のステップ６．５でチャレ
ンジｙを受信したのと同じようにチャレンジを受信する。ｙの値はやはりｑよりも小さい
乱数である。クライアントは、次いで点Ｖの座標を計算するために進む。表６のプロトコ
ルでは、この点の座標は、取り戻されたクライアントシークレットに相当する点を－（ｘ
＋ｙ）で乗算することによって導出された。表９のプロトコルでは、Ｖは代わりにトーク
ン及びＰＩＮから得ることができるクライアントシークレットｓＡ、並びにＴＡから得ら
れる時間許可証ｓＴから導出される。より詳細には、ステップ１１．９で、クライアント
は、図６のステップ６．６と同様にＰＩＮ及びトークンからクライアントシークレットを
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取り戻す。また、クライアントは２つの乱数値ｘ及び６を互いに加算し、－１で乗算して
、－（ｘ＋ｙ）を得る。クライアントは次いで、楕円曲線上で、クライアントシークレッ
トｓＡに相当する点、及び時間許可証ｓＴに相当する点を加算して、新しい点を見つけ出
し、次いで曲線上で新しい点の値―（ｘ＋ｙ）での乗算を実施して、点Ｖの座標を得る。
クライアントは次いで、サーバがクライアントを認証できるようにするためにこの点の座
標をサーバに送信する。ステップ１１．１０で、クライアントは認証の結果を受信してよ
い。ステップ１１．１０はより詳細に以下に説明される。
【０３１４】
　図１２に関して、サーバ３はステップ１２．１で期間Ｔｉを得る。サーバはＴＡ４から
期間を得て、例えば期間が日付等の既知のフォーマットである場合、内部で期間を生成す
る、またはクライアント２から期間を受信することができる。サーバは次いで、ステップ
１２．２で、クライアントの主張されているアイデンティティ及び楕円曲線上のＧ１の点
Ｕ及びＲの座標を含んだ、認証するというコミットメントを受信する。また、サーバは、
クライアントが接続を確立することを希望することを示す別のメッセージをクライアント
から受信した可能性もある。サーバは、アイデンティティ並びに点Ｕ及びＲの座標を送信
するようにクライアントに要請した可能性がある。いくつかの例では、ステップ１２．１
及び１２．２は結合でき、サーバはコミットメントで期間Ｔｉを受信する。ステップ１２
．３で、サーバは次いで、やはりｑよりも小さいランダムｙを生成し、チャレンジとして
ｙの値をクライアントに送信する。サーバは次いで、ステップ１２．４でクライアントア
イデンティティ及び期間を使用して、点Ｄの座標を計算する。ステップ１２．５で、サー
バは楕円曲線上の点Ｖの座標を受信する。
【０３１５】
　サーバは、次いでステップ１２．６でペアリングの積を計算する。第１のペアリングは
、入力として点Ｖ及び点Ｑを採り、該点をＧＴの要素にマッピングする。図１１の説明に
示されるように、Ｖは、クライアントシークレットｓＡに相当する点、及び時間許可証ｓ
Ｔに相当する点から得られるＧ１の曲線上の点である。すでに上述されたように、ＱはＧ

２の固定生成元である。他のペアリングは、入力として、点Ｕ及びＤ、並びにサーバシー
クレットｓＱに相当する点から得られる、Ｇ１の別の点の座標を採り、該点をＧＴの要素
にマッピングする。点ｓＱは言うまでもなくＧ２の別の点である。Ｇ１の点は、楕円曲線
上で、ステップ１２．２のコミットメントで座標がクライアントから受信されたＧ１の点
Ｕと、及びステップ１２．４で計算された点Ｄを乱数値ｙで乗算することによって得られ
る、言うまでもなくやはりＧ１の点とを加算することによって得られる。サーバは、値ｇ
を与えるために２つのペアリングの積を得る。計算は、サーバが、別々のペアリングを、
それらを互いに乗算する前に実行するよりむしろ、ペアリングの積を１つの計算として計
算するマルチペアリングとして実行されてよい。サーバシークレットｓＱが、それぞれが
別個のモジュールによって記憶される２つの部分に分割される場合、各モジュールは代わ
りにそのそれぞれのシークレット部分に基づくペアリングを計算し、２つのペアリングは
次いで、ｅ（Ｕ＋ｙＤ，ｓＱ）を得るために互いに乗算される。サーバシークレットｓ１

を記憶するモジュールは、次いでｅ（Ｕ＋ｙＤ，ｓ１Ｑ）を計算し、サーバシークレット
ｓ２を記憶するモジュールは次いでｅ（Ｕ＋ｙＤ，ｓ２Ｑ）を計算するだろう。
【０３１６】
　図７に関して上述されたように、双線型性のため、正しいＰＩＮが入力され、したがっ
て正しいクライアントシークレットが取り戻された場合、ｇの値は１に等しくなるはずで
ある。ステップ１２．７で、サーバ３は、ｇの値が１に等しいかどうかをチェックし、ｇ
の値が１に等しい場合、サーバ３はステップ１２．８でクライアントを認証し、ステップ
１２．９で接続を受け入れる。接続を受け入れることは、クライアントに、クライアント
が認証されたことを知らせるためにメッセージを送信することを含んでよい。
【０３１７】
　逆に、ｇの値が１に等しくならない場合、サーバはステップ１２．１０で、クライアン
トが認証されていないと判断し、次いでいくつかのやり方で進むことができる。ステップ
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１２．１１で、サーバはただちに接続を拒否することができるか、またはサーバは、ＰＩ
Ｎが正しくなかったに違いない範囲を決定するためにエラー処理プロセスを実施できるか
のどちらかである。サーバは、例えば図８に関して説明されるプロセスを実行してよい。
【０３１８】
　図１１及び図１２のステップのいくつかの順序を変えることができることが理解される
だろう。例えば、ＰＩＮは、それがステップ１１．９で使用されるまで受信されないこと
がある。さらに、期間及び時間許可証は、それらがそれぞれステップ１１．４及びステッ
プ１１．９で使用されるまでクライアント側で得られないことがある。さらに、サーバは
、サーバが点Ｖの座標を受信した後にクライアントアイデンティティをハッシュしてよい
。また、サーバは、サーバがステップ１２．４で期間を使用するまで期間を得ることを延
期してもよい。さらに、サーバはシークレットの第２の因子でのエラーのためにより高度
なエラー処理プロセスをサポートしない場合、点Ｒの座標はサーバに送信されなくてもよ
い。
【０３１９】
　サーバは、当業者が理解するように、ペアリングを実行するために任意の適切なペアリ
ングを使用してよい。例えば、クライアントは、効率的なＲ－エイトペアリングを使用し
てよい。さらに、楕円曲線が使用されることが説明されているが、任意の適切な代数曲線
が使用されてよい。例えば、楕円曲線の代わりに、超楕円曲線が使用されてよい。
【０３２０】
　やはり時間許可証を含めるための表８のＭ－Ｐｉｎ　Ｆｕｌｌプロトコルの修正形態が
表１０に示される。

【０３２１】
　表９に関して上述されたように、ここではプロトコルによって返されたｇの値はｇ＝ｅ
（Ｒ＋ｙＡ，Ｑ）δであり、δはＰＩＮエラーである。
【０３２２】
　表１０から明らかになるように、修正形態は、ステップ９．２で、点Ｗの座標を得るた
めに、点Ａの乗算の代わりに、ｑよりも小さい乱数値ｗを用いて点Ｄの乗算が実施され、
新しい点Ｗの座標がサーバに送信される以外に、時間許可証が使用されるときに、図９及
び図１０に関して説明される鍵導出ステップに対して必要とされないことがある。しかし
ながら、プロトコルの始まりのステップは、図１１及び図１２に関して説明されるように
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修正されてよい。
【０３２３】
　いくつかの例では、Ｍ－Ｐｉｎプロトコルは、３つの当事者、つまり単一サーバ、多く
のクライアント、及び信頼機関（ＴＡ）を含むプロトコルであることを覚えておくことが
重要である。これの主要な利点の内の１つは、多くの責任がサーバから取り除かれ、ＴＡ
の手に移される点である。特に、サーバはクライアントシークレットに関係するデータを
保持していない。これが、ハッキングされているサーバの問題を大幅に軽減する。
【０３２４】
　慎重な設計により、サーバはアクティブクライアントステータスの動的なデータベース
を維持するだけでよい。このデータベースは、例えば図３に示されるストレージ３３内等
、サーバに記憶され、プロセッサがデータベースのデータに迅速にアクセスする必要があ
るときにプロセッサ３１の一時メモリにロードされてよい。例えば、新しいユーザーがロ
グインに成功すると、サーバは、ユーザーがＴＡによって有効なクレデンシャルを発行さ
れたことを知るため、追加チェックを行う必要がない。ここでセキュリティ専門知識はＴ
Ａを制御する者の手の中だけにある。つまり、サーバはセキュリティの専門家外によって
実装され、維持されるために信頼できる。
【０３２５】
　時間許可証機構はＴＡが取消しを制御し、この潜在的な負担からサーバを解放する方法
である。時間許可証はマスターシークレットを必要とするので、その発行はＴＡ４の裁量
による。
【０３２６】
　ＴＡは、例えばすべての時間許可証を放送してよい。クライアントは、例えば、ＴＡと
関連付けられたウェブサイトにアクセスすることによって時間許可証２７を得ることがで
きてよい。また、インポスターもクライアントの時間許可証を得ることができることがあ
るが、インポスターはクライアントシークレットｓＡを知らないので、この時間許可証の
使い道がない。ＴＡが、引き続きクライアントがシステム及び関連するプロトコルを使用
して、鍵を認証及び／または導出できるようにすることを望むかどうかについての決定は
、ＴＡで新しい期間が始まるたびに下されてよく、ＴＡが望む場合、ＴＡは、関連するサ
ーバと関連付けられたマスターシークレットｓ、クライアントアイデンティティ、及びク
ライアントが使用する期間から得られる時間許可証を発行する。
【０３２７】
　いくつかの例では、時間許可証の代わりに、または時間許可証に加えて、クライアント
シークレットｓＡの生成に追加の情報を含むことができる。時間許可証ｓＴは、例えば以
下で置き換えることができ、
　　ｓＴ＝ｓ．ＨＴ（ＩＤα｜Ｔｉ｜Ｚ）
上式で、ＺはＴＡ４が頼みにしている当事者に送信することを希望するデータである。ク
ライアントは、時間許可証、及びデータも平文で受信する。クライアントは、いくつかの
例では、プロトコルの部分としてこのデータを認証サーバ３に送信してよい。これは、表
９及び表１０のプロトコルから明らかになるように、認証サーバが、
　　Ｄ＝Ｈ（ＩＤα）＋ＨＴ（ＩＤα｜Ｔｉ｜Ｚ）
を計算できなければならないためである。
【０３２８】
　図１１及び図１２に関して、クライアント２は、ＴＡから追加データＺを得て、サーバ
がステップ１２．２で受信するために、例えばステップ１１．７のコミットメントで追加
データを送信してよい。代わりに、サーバは、ステップ１２．１でクライアントまたはＴ
Ａのどちらかから追加データを受信してよい。さらに、ステップ１１．４で、クライアン
トは点Ｔを得るために追加データＺも使用する。クライアントはクライアントアイデンテ
ィティ、期間、及び追加データを連結し、ハッシュ関数ＨＴを使用して、Ｇ１の楕円曲線
上の点Ｔに結果をハッシュしてよい。
【０３２９】
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　図１３に関して、システムは、複数のクライアント２ａ、２ｂ、認証サーバ３、ＴＡ４
、及び頼みにしている当事者１６を含んでいるとして示される。頼みにしている当事者１
６は、サーバ、またはクライアントが接続を確立することを希望する他のコンピューティ
ング装置であってよい。例えば、頼みにしている当事者は、クライアントがアクセスを希
望するデータを記憶してよい、または頼みにしている当事者はインターネットショッピン
グサイトをホストしていてよい。
【０３３０】
　ＴＡ４は、クライアント２ａにその時間許可証ｓＴ及び追加データＺを提供する。また
、クライアントは、例えばＴＡから、または上述されたように期間Ｔｉを内部で生成する
ことによって期間Ｔｉを得てもよい。また、認証サーバは期間Ｔｉも得てよい。認証サー
バ３は、それ自体を認証サーバに対して認証するクライアント２ａを通じて追加情報Ｚも
提供されてよい。認証サーバ３は、いったんクライアントがサーバによって認証されると
クライアント２ａに認証トークン１７を発行してよく、クライアントはこの認証トークン
を、頼みにしている当事者１６に提示することができ、頼みにしている当事者１６は次い
で、トークンに基づいてリソースへのアクセスを許す、または妨げてよい。トークン１７
は、アイデンティティ、成功／失敗、タイムスタンプ、及びＴＡから送信されたデータＺ
のためのフィールドを含んでよい。トークン１７は認証サーバによって署名され、ＡＥＳ
を使用して暗号化されてよく、ＡＥＳ鍵は、Ｓａｋａｉ－Ｋａｓａｈａｒａ鍵暗号化（Ｓ
ＡＫＫＥ）を使用してカプセル化されてよい。暗号化されたトークンは、例えばクライア
ントが頼みにしている当事者のコンテンツにアクセスすることを希望する場合、頼みにし
ている当事者１６にそれを提示しなければならないクライアントに送信される。頼みにし
ている当事者は、トークンを解読し、署名を検証し、データペイロードを抽出できる。し
たがって、データは、改ざんされることなくＴＡ４から頼みにしている当事者１６に送信
されている。図１３で、第１のクライアント２ａだけがその時間許可証、追加データＺ、
及び期間を所有しているとして示されているが、システムを使用するすべてのクライアン
トは、専用の時間許可証、追加データ、及び関連する期間を与えられてよい。
【０３３１】
　ＴＡは、認証サーバ３を実行するカスタマにとって役立つことがある豊富なリアルタイ
ム解析データのデータベースを維持する。時間許可証の生成で追加情報を含むための上述
された方法は、クライアント自体を認証サーバに認証するクライアントを介して頼みにし
ている当事者にデータを送信する方法として使用できる。さらに、認証サーバがそのＰＩ
Ｎエラー処理プロセスを実施するために役立つことがあるクライアントについての追加デ
ータは、このようにして送信されてよい。例えば、図８のステップ８．１１及びステップ
８．１３で検討される追加データのいくらかは、このようにして認証サーバに送信されて
よい。
【０３３２】
別の鍵共有プロトコル
　表８のＭ－Ｐｉｎ　Ｆｕｌｌプロトコルの代替策は、鍵を確立し、クライアントを認証
するために使用されてよい。開始点は、表５の最終プロトコルである。これは、Ｗａｎｇ
［２３］による、ペアリングを使用する完全認証鍵交換プロトコルに基づいているが、修
正を有する。このプロトコルでは、ｇを計算し、鍵Ｋが計算される前にｇ＝１かどうかを
チェックする代わりに、Ｋが計算され、鍵Ｋから導出される値Ｍが次いでクライアントか
らサーバに送信されて、サーバがクライアントの認証を実行できるようにする。このプロ
トコルは表１１に示される。
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【０３３３】
　表８のプロトコルと同様に、クライアントはもはやペアリングを計算する必要はない。
サーバは二を計算する必要がある。また、クライアントは群Ｇ２でいかなる算術も行う必
要はない。実際に、すべての点乗算はより簡略な群Ｇ１にある。再び、クライアント及び
サーバの双方とも同じ鍵で終了することを確認することは読者にとっての簡単な練習とし
て残される。鍵のハッシュは実際にはサーバに送信されるので、表８のプロトコルのＭ－
Ｐｉｎ　Ｆｕｌｌとは異なり、表１１の代替プロトコルがゼロ知識証明プロトコルではな
いことが観察される。
【０３３４】
　表１１のプロトコルは、ＰＩＮエラーを決定し、ＰＩＮの範囲に基づいてクライアント
に応答するためにも使用できる。例えば、図８のエラー処理プロセスは、プロトコルの鍵
共有部分が実施される前にプロトコルとともに使用できるだろう。
【０３３５】
セットアップ
　ここで、図１４から図１６に関してセットアッププロセスの例がより詳細に説明される
。
【０３３６】
　図１４に関して、ステップ１４．１で、ＴＡ４はサーバ３からサーバシークレットを得
る要求を受信する。ステップ１４．２で、ＴＡは次いで認証プロセスで使用される楕円曲
線のパラメータ及びハッシュ関数の詳細をサーバに提供する。ＴＡは、認証プロセスで使
用される楕円曲線およびハッシュ関数の詳細をすでに選択した可能性がある。楕円曲線パ
ラメータ及びハッシュ関数詳細は、事前選択された可能性があり、情報４６はＴＡのスト
レージ４３に記憶された可能性がある。また、ＴＡは曲線のパラメータ、ハッシュ関数の
詳細、及びサーバが認証プロセスを実行できるようにするための他の公開情報を公開した
可能性もある。結果的に、ステップ１４．２は、サーバを情報が公開されたところへ導く
ことを含んでよい。代わりに、ＴＡはサーバに情報を送信してよい。サーバがＴＡからサ
ーバ認証プログラム３４を受信する場合、プログラムは、サーバが必要とするパラメータ
及び他の情報を含んでよい。
【０３３７】
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　ＴＡは、次いでステップ１４．３でサーバにとって一意であるマスターシークレットｓ
を生成する。ステップ１４．４で、ＴＡは次いで楕円曲線で点Ｑを生成し、選択された曲
線上で点Ｑをマスターシークレットｓで乗算することによって点ｓＱを得る。ｓはいくつ
かの実装ではサーバごとに一意であるので、サーバのアイデンティティは、それらの実装
でのＱ及びｓＱの生成では必要とされない。点Ｑは、任意に選択されてよい。ＴＡは安全
な通信チャネルで点Ｑ及び点ｓＱの座標をサーバ３に送信する。いくつかの例では、ステ
ップ１４．２は、ステップ１４．４と組み合されてよく、ＴＡ４はステップ１４．４でサ
ーバが必要とするすべての情報を送信してよい。また、ＴＡは、ステップ１４．５で、サ
ーバのための識別情報を受信し、システムを使用するサーバ及びクライアントを示すスト
レージ４３のレコード４５に追加してもよい。レコードは、例えばデータベースまたは他
のデータ構造であってよい。
【０３３８】
　少し経ってから、ＴＡ４は、ステップ１４．６でサーバ４と認証することを希望するク
ライアント２のアイデンティティを受信する。ＴＡ４は、例えばサーバから、またはＴＡ
がどのサーバを認証することを希望するのかの表示とともに、クライアントから直接的に
アイデンティティを受信する。ＴＡは、クライアントがステップ１４．７で認証すること
を希望するサーバにとって一意であるマスターシークレットｓを取り出し、サーバがクラ
イアントに送信するクライアントシークレットを生成する。クライアントシークレットは
、上述されたように曲線上の点Ａにクライアントアイデンティティをハッシュし、この点
をマスターシークレットｓで乗算して、曲線上の新しい点ｓＡを得ることによって生成さ
れる。また、ＴＡは、ＴＡがステップ１４．８で公開するまたはクライアントに送信する
クライアント用の時間許可証を生成してもよい。また、ステップ１４．９で、ＴＡはクラ
イアントのアイデンティティを、システムを使用するクライアント及びサーバのレコード
４５に追加してもよい。曲線のパラメータ及びハッシュ関数の詳細が公開されておらず、
他の手段によってクライアントに提供されない場合、ＴＡはその情報を、クライアントが
必要とすることがある他の情報とともにクライアントに送信してもよい。
【０３３９】
　少し経ってから、ステップ１４．１０で、時間許可証が発行された期間が満了すると、
ＴＡ４はそのレコード４５をチェックし、まだシステムを使用する資格のあるクライアン
トを決定する。ステップ１４．１１で、ＴＡは、まだシステムを使用する資格のあるクラ
イアントに新しい時間許可証を発行する。例えば、クライアントは、認証サービスを使用
する料金を支払う必要がある場合があり、ＴＡは料金を支払ったクライアントに対して時
間許可証を生成し、発行するにすぎない。
【０３４０】
　ここで、図１５に関してクライアント２でのセットアッププロセスの例が説明される。
プロセスは、ＴＡによって制御されている認証システムを使用している認証サーバ３が認
証側サーバの機能を果たすサーバまたはリソースにアクセスしようと試行するクライアン
トによってトリガされてよい。クライアントは、ステップ１５．１でＴＡからクライアン
トシークレットを受信する。また、クライアントは、ステップ１５．２でＴＡから、使用
するための楕円曲線のパラメータ及びハッシュ関数の詳細も得る。例えば、ＴＡがウェブ
サイトでこの情報を公開している場合、クライアントはウェブサイトから、クライアント
がサーバに対して認証するために必要とすることがある他の公開情報とともに該情報を得
てよい。いくつかの例では、クライアントはＴＡからの初期化プログラム２４を提供され
てよく、プログラムはすでに該情報を含んでいてよい。初期化プログラムは、クライアン
トがそのシークレットを受信する前にクライアントに提供されてよい。ステップ１５．３
で、ユーザーインタフェースを使用して、クライアントは、ユーザーにＰＩＮを入力する
ように要請する。ＴＡからの、クライアントのブラウザで実行される初期化プログラムは
、ユーザーがＰＩＮを入力するためのグラフィックユーザーインタフェースを提供してよ
い。ステップ１５．４で、クライアントはトークンを生成する。クライアントは、曲線上
の点Ａにクライアントのアイデンティティをハッシュするために指定されたハッシュ関数
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を使用してよい。クライアントは、次いで、新しい点αＡを得るために、曲線上で点Ａを
受信されたＰＩＮ値で乗算する。クライアントは、トークン（ｓ－α）を得るために、ク
ライアントシークレットに相当する点からこの点を除算する。クライアントは、次いでそ
のアイデンティティとともにストレージにこのトークン１０を記憶する。
【０３４１】
　サーバ３のセットアッププロセスの例がここで説明される。サーバは、ステップ１６．
１でＴＡ４に記録する要求を送信する。ステップ１６．２で、サーバは点Ｑ及びサーバシ
ークレットｓＱに相当する点の座標を受信し、これらを安全に記憶する。少し経ってから
、クライアントは認証しようと試みるとき、クライアントはＴＡ４にクライアントのアイ
デンティティを送信する。また、クライアントは、それがクライアントを認証するための
プロトコルを実施できるようにするために、クライアントが必要とすることがある他の情
報とともに曲線パラメータ及びハッシュ関数詳細を調べてもよい。
【０３４２】
　図１４、図１５、及び図１６に関して説明されるプロセスは例にすぎず、ＴＡ、クライ
アント、及びサーバでセットアップを実行するための他のプロセスが期待される。例えば
、時間許可証が使用されない場合、時間許可証に関係するステップは実施されない。さら
に、図１４、図１５、及び図１６のステップは特定の順序で説明されているが、いくつか
のステップの順序は、当業者によって理解されるように変えられてよい。
【０３４３】
シークレットのチャネル
　図８の方法はエラー処理プロセスとして説明されたが、類似する方法は、エラーが故意
に入力された場合にも使用できるだろう。例えば、ユーザーの銀行口座またはユーザーが
保護を希望する別のリソースにアクセスするために、他の人の前でＰＩＮを入力するよう
に別の人物によって強制されているユーザーは、事前に合意されたエラーをＰＩＮに入力
することがある。認証サーバは特定のエラーを、ユーザーがそのＰＩＮを入力するように
強制されているしるしとして認識し、接続を拒否する。認証サーバはユーザーを支援する
ために自動的に追加のステップを講じてよい。したがって、システムはシークレットのチ
ャネルを提供する。
【０３４４】
　シークレットのチャネルは、ユーザーがＰＩＮを入力するように強制されていることを
示す情報以外の他の情報をサーバに送信するためにも使用できる。入力されたＰＩＮと実
際のＰＩＮとの差異はまったくエラーではなく、クライアントサーバとの間で実際に送信
されることなくサーバ側に表示されるクライアントからのメッセージまたはメッセージの
一部にすぎないことがある。
【０３４５】
　上述されたシステムのシークレットのチャネルは、狭帯域サブリミナルチャネルと見な
されることがある。該チャネルは、プロトコルの通常の（失敗した）実行のように外部観
察者には見える（事実上、プロトコルの通常の（失敗した）実行と区別できない）一方、
クライアントと（互換性のあるシークレットを発行されている）サーバとの間で少量の情
報を無意識に渡すことを可能にする。
【０３４６】
サーバにメッセージを伝達するためにサブリミナルチャネルが使用されるいくつかのアプ
リケーションでは、本明細書に説明されるプロトコルのいくつかはクライアントを認証す
るために使用されないことがあるが、クライアントが実際に情報を送信することなく、情
報がサーバで表示できるようにするためだけに使用されてよい。ＰＩＮは４個の数字しか
含んでいないと再び仮定すると、ユーザーがメッセージまたは４を超える文字を必要とす
るデータを通信することを希望する場合、クライアントはＴＡからいくつかの異なるシー
クレットを得て、シークレットごとにＰＩＮをセットアップできる。
【０３４７】
　情報を通信するこのプロセスの例は、ここで図１７、図１８、及び図１９に関して説明
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される。プロセスは、クライアントがサーバにクレジットカード情報を送信することなく
、クライアント２からのクレジットカード情報をサーバ３に表示させることの関連で説明
される。ただし、方法が、メッセージを表す任意のデータ列を、実際に該ストリングをク
ライアントに送信することなくサーバに通信するために使用できることが理解される。
【０３４８】
　ＴＡで実施されるステップがここで説明される。ステップ１７．１で、ＴＡ４は、クラ
イアントがサーバに安全に情報を通信できるようにするために登録する要求をクライアン
トから受信する。メッセージは、クライアントがサーバに通信することを希望するクレジ
ットカード情報を含んでよい。ステップ１７．２で、ＴＡ４は受信されたクレジットカー
ド情報と関連付けられた複数のクライアントシークレットを発行するために進む。クライ
アントシークレットは、カードの裏側の、ＣＶＣ２番号、または他のセキュリティコード
を加えたクレジットカード番号の４つの数字ごとに１つのクライアントシークレットを含
んでよい。クライアントシークレットは、クレジットカード番号全体のための１つのクラ
イアントシークレットも含んでよい。結果的に、クレジットカード番号は、カードの裏側
の３つの数字を加えて１６の数字を有し、ＴＡは６つのクライアントシークレットを発行
する必要がある。クライアントシークレットは、マスターシークレットｓを使用して確立
される。クライアントシークレットは、クライアントがクレジットカード情報を伝達する
ことを希望するサーバのサーバシークレットを導出するためにも使用されたマスターシー
クレットｓを使用して確立される。セキュリティコードを加えたクレジットカード番号の
各部分の識別情報、及びクレジットカード番号全体の識別情報は、選択され、曲線上の点
にハッシュされてよく、点は次いで、シークレットを得るために、上述されたようにマス
ターシークレットで乗算される。識別情報は、クレジットカード番号の情報を明らかにし
ない任意の情報であってよい。識別情報は、本明細書では、多様なシークレットと関連付
けられるアイデンティティと呼ばれる。クレジットカード番号のためのクライアントシー
クレットがどのようにして生成されるのかの上記の説明が一例にすぎず、クライアントシ
ークレットが任意の適切な方法で確立されてよいことが理解される。クライアントがクレ
ジットカードの有効期限及び他の情報を送信する必要がある場合、追加のシークレットが
必要とされることがある。
【０３４９】
　ステップ１７．３で、ユーザーがＰＩＮ番号を選択する代わりに、ＴＡ４がクライアン
トシークレットのためにＰＩＮ番号も事前に選択する。ＰＩＮ番号のいくつかは、順番に
、それぞれカード上に表示される４つの数字に相当する。結果的に、第１のクライアント
シークレットは、ＰＩＮ番号として選択されたカード番号の最初の４つの数字を有してよ
く、第２のクライアントシークレットはＰＩＮ番号として選択されたカード番号の第２の
４つの数字を有する等である。第５のクライアントシークレットはＣＶＣ２番号及びＰＩ
Ｎ番号として選択されたヌルのための０を有する。さらに、第６のクライアントシークレ
ットは、ＰＩＮとして選択された裏側のＣＶＣ２番号の数字の数に加えて、カード番号で
ある数字の数を有する。結果的に、それがカードの裏側の３桁のＣＶＣ２番号を加えた１
６桁のクレジットカード番号である場合、ＰＩＮは「１９００」となるだろう。
【０３５０】
　例えば、７６７のＣＶＣ２が加えられた６４５６　６５６５　７８７８　９８９８のカ
ード番号の場合、第１のＰＩＮは６４５６として選択され、第２のＰＩＮは６５６５とし
て選択され、第３のピンは７８７８として選択され、第４のピンは９８９８として選択さ
れる。第５のＰＩＮは７６７０として選択される。さらに、第６のＰＩＮは上述された「
１９００」として選択されてよい。
【０３５１】
　ＰＩＮは、次いで６個のトークンを生成するためにシークレットから抽出され、トーク
ンはステップ１７．４での応答でクライアントに送信される。多様なシークレットと関連
付けられるアイデンティティもクライアントに送信される。アイデンティティはステップ
１７．４で応答に含められてよい。トークン及びアイデンティティはクライアントのソフ
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トウェアウォレットに送信されてよい。例えば、ソフトウェアウォレットはブラウザのス
トレージに位置してよい。代わりに、シークレット、アイデンティティ、及びＰＩＮはク
ライアントに送信され、クライアントはそれ自体ＰＩＮを生成してよい。また、ＴＡは、
クライアントが、それがすでにそうしていない場合、クレジットカード情報を送信するこ
とを希望するサーバにサーバシークレットを発行してもよい。
【０３５２】
　クライアント側で実施されるステップは、ここで図１８に関して説明される。ステップ
１８．１で、クライアント２はクレジットカード情報とともにメッセージをＴＡ４に送信
する。ステップ１８．２で、クライアント２は６つのクライアントシークレットのための
トークン及びＴＡ４から戻される多様なクライアントシークレットと関連付けられるアイ
デンティティを含む応答を受信する。代わりに、クライアント２は６つのクライアントシ
ークレット及び関連付けられたＰＩＮを受信してよく、トークン自体を生成するためにシ
ークレットからＰＩＮを抽出してよい。少し経ってから、クライアントはシークレットの
チャネルでシークレット情報をサーバ３に通信するためのプログラムを起動する。このプ
ログラムは、認証プログラム２５の部分を形成することもあれば、メモリ２２に記憶され
る別のプログラムであることもある。該プログラムはサーバ３からウェブインタフェース
を介してクライアントに提供されてよい。
【０３５３】
　ステップ１８．３で、クライアントは、クライアントがシークレットのチャネルでサー
バに情報を通信することを始めることを示すメッセージをサーバに送信する。ステップ１
８．４で、クライアントは、全体のメッセージが送信されるために必要となるＰＩＮの番
号と等しいようにパラメータＰを設定する。パラメータＰは、実際のＰＩＮとクライアン
トで使用されたＰＩＮの差異をサーバで何回決定する必要があるのかを制御する。上述さ
れたクレジットカード例では、６つの別々のクライアントシークレットがあるので、Ｐは
６に設定される。また、クライアントはカウンタｐをゼロとなるように設定する。ステッ
プ１８．５で、クライアントはカウンタｐの値を１に増加して、メッセージの第１の部分
を伝達するために準備する。それから、クライアントはサーバにコミットメントを送信し
、ステップ１８．５でサーバからチャレンジを受信する。ステップ１８．６で、クライア
ントは次いで、メッセージの第１の部分と関連付けられた記憶されていたトークンを取り
出す。ステップ１８．７で、クライアントは、「シークレット」を作成し、Ｖを生成する
ために「正しくない」ＰＩＮ予想値「００００」を使用する。コミットメント及びチャレ
ンジの交換、並びにＶの計算は、上記表６、図８、図９、図１０、または図１１のプロト
コルに関して説明されるように実施できる。例えば、クライアントは、図６のステップ６
．２からステップ６．６、または他のプロトコルについて説明された対応するステップを
使用してよい。ユーザーからＰＩＮを受信する代わりに、クライアントはＰＩＮ「０００
０」を使用して、次いでＶを作成するために使用される「ダミーシークレット」を作成す
る。
【０３５４】
　シークレットを作成するために使用されるＰＩＮはシークレットをＰＩＮ及びトークン
に分割するためにＴＡによって最初に入力されたＰＩＮではないので、「シークレット」
はメッセージの部分と関連付けられたアイデンティティのためにＴＡによって発行される
本当のクライアントシークレットではない。
【０３５５】
　クライアントは、次いで、ステップ１８．８で、ｐがパラメータＰより小さいかどうか
をチェックする。ｐがＰよりも小さい場合、メッセージの第２の部分と関連付けられたト
ークンについて、ステップ１８．５から１８．８が繰り返される。ステップ１８．５から
１８．８は、実際にメッセージのいずれの部分も送信することなくメッセージ全体がサー
バに通信されるまで繰り返される。例として表６のプロトコルを使用すると、ステップ１
８．５が繰り返されるたびに、ｐは１、増加し、メッセージの次の部分のアイデンティテ
ィが新しいＵを生成するために使用され、アイデンティティ及び新しいＵはサーバに送信



(74) JP 2016-526342 A 2016.9.1

10

20

30

40

50

される。さらに、ステップ１８．６が繰り返されるたびに、メッセージの新しい部分と関
連付けられたトークンは「正しくない」ＰＩＮ予想値「００００」と結合されて、サーバ
に送信される新しいＶの座標を生成する。カウンタｐがパラメータＰに等しいとステップ
８で判断されると、プログラムは終了する。
【０３５６】
　ここでサーバ側のステップが、図１９に関して説明される。サーバはステップ１９．１
で、クライアントがシークレットのチャネルで情報の通信を開始することを示すメッセー
ジを受信する。サーバはコミットメントを受信し、ステップ１９．２でチャレンジを生成
し、送信する。ステップ１９．３で、点Ｖの座標を受信し、サーバは、クライアントでＶ
を導出するために使用されるＰＩＮと最初にトークンを生成するために使用されたＰＩＮ
との間の差異を決定する。サーバはＴＡから独自のシークレットｓＱを発行されているの
で、サーバはこれを行うことができる。サーバはコミットメント及びチャレンジの交換、
ならびに上記の表６、表８、表９、表１０、または表１１のプロトコルに関して説明され
たように、入力としてＶを採るペアリング計算を実行してよい。例えば、クライアントは
、図７のステップ７．２からステップ７．５、または他のプロトコルについて説明された
対応するステップを使用してよい。サーバはｇについて得られた値からδの値、及び時間
許可証のないプロトコルが使用されるときの関係性ｇ＝ｅ（Ｕ＋ｙＡ，Ｑ）δ、または時
間許可証が使用されるときの関係性ｇ＝ｅ（Ｒ＋ｙＡ，Ｑ）δを決定する。
【０３５７】
　クライアントは次いで、ステップ１９．４でＰＩＮ差異を記憶し、ステップ１９．５で
さらに多くの情報を送信するかどうかをチェックする。クライアントがさらに多くの情報
を送信する場合、サーバは、サーバが、クライアントが伝達を希望するすべての情報を取
り戻すまでステップ１９．２からステップ１９．４を繰り返す。いくつかの実装では、サ
ーバがすでにＰＩＮ差異決定プロセスを何回繰り返す必要があるのかを知っているように
、クライアントはＰの値をサーバにも送信してよい。サーバが、完全なメッセージが受信
されたと判断すると、サーバは次いでメッセージを処理するために進む。結果的に、蒸気
の例のクレジットカードを使用して、サーバは、サーバが６４５６６５６５７８７８９８
９８７６７０、及び最後のシークレットと関連付けられた情報も受信するまでプロセスを
繰り返す。クレジットカード番号全体に対応する最後のシークレットと関連付けられる、
ＰＩＮ差異決定プロセスの最後の反復で得られた情報は、クライアントシークレットでＰ
ＩＮエラーの範囲を暴露することによってサーバが正しい数字をアセンブルしたことを確
認するために使用される。
【０３５８】
　サーバは、例えば、トークンで、及び安全なチャネル上で別のサーバにクレジットカー
ド番号を転送して、クライアントが、実際にいずれのクレジットカード情報も送信するこ
となく、クレジットカード情報を使用してそのサーバとのトランザクションを実施できる
ようにする他のサーバは、例えば銀行によって運用されるサーバであってよい。
【０３５９】
　いくつかの例では、クレジットカード番号全体に基づくシークレットは、セキュリティ
コードを加えたクレジットカード番号のハッシュに基づいてよい。サーバは次いで、ＰＩ
Ｎ差異決定プロセスを使用してサーバがアセンブルしたものを、セキュリティコードが加
えられたクレジットカードのハッシュ「ｈ（６４５６６５６５７８７８９８９８７６７）
に対してチェックし、そのシークレットＰＩＮエラーの範囲を使用して、それがアセンブ
ルされた情報から、この場合は１９である、何桁の数字が選び取られると仮定されるのか
を知っていることを確かめることができる。
【０３６０】
　クレジットカード番号がクライアントにいつも記憶される必要がないことが認識される
。クレジットカード番号は、今までにサーバに送信されていない。サーバはクレジットカ
ード番号を記憶する必要はなく、サーバは、サーバが支払いを行うように指示されるとき
に、クレジットカード番号及びＣＶＣ２番号をＰＩＮエラーの範囲からアセンブルするこ
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とによってクレジットカード番号を一時的に作成するにすぎない。クライアントシークレ
ットは、エンドユーザーのソフトウェアウォレットに、または、クライアントが支払いプ
ロセッサに支払を行うように命令する必要があるときにそれらのシステムの業者によって
も記憶できるトークン化システムとして機能する。さらに、ＣＶＣ２コードは上記に参照
されてきたが、サーバ側でアセンブルされる情報は、さらにまたは代わりに、他のセキュ
リティコード情報、有効期限情報、及び／または他の情報を含むことがあることが認識さ
れる。
【０３６１】
　図１７、図１８、及び図１９に関して説明されるプロセスは、サーバでシークレットク
ライアント情報を取り戻すためのＴＡ、クライアント及びサーバでのプロセスの例にすぎ
ないことが理解される。他の実装が期待される。例えば、いくつかの例では、クライアン
ト及びサーバはプロセスの始まりにコミットメント及びチャレンジを交換するだけでよい
。クライアントは同じコミットメントのメッセージのすべての部分のＩＤを送信してよい
、または同じＩＤがすべての部分に使用されてよい。同じＩＤがメッセージのすべての部
分に使用される場合、複数のトークン及びＰＩＮが同じシークレットから抽出される必要
があるか、またはＴＡが多くのクライアントシークレットを生成するために多くのマスタ
ーシークレットを使用するかのどちらかとなる。
【０３６２】
　上述されたようなシークレットのチャネルの用途は多様である。例えば、Ｍ－Ｐｉｎエ
ラー決定プロセスは、サーバが上述されたように購入を実施するために必要とされる有効
期限及び他の情報とともにクレジットカード番号を取り戻すことができるようにするため
に使用されてよい。代わりに、それは、パスワード、銀行口座詳細またはクライアントが
通信媒体全体で送信を希望しない他の情報を通信するために使用されてよい。
【０３６３】
　本明細書で説明されるプロトコルは、１人または複数のクライアントをコンピューティ
ングシステムまたはリソースに対して認証することを希望する任意の人物または組織によ
って使用できる。例えば、クライアントは、サーバにシークレット情報を送信することを
希望してよく、サーバは、クライアントが、クライアントが自らが誰であると言っている
ものであること、及びクライアントが、クライアントが送信する情報の暗号化を希望する
ことを立証することを希望することがある。また、プロトコルは、例えば会社または組織
の内部でも使用されてよい。例えば、組織は独自のＴＡ及びいくつかの認証サーバをセッ
トアップし、組織のメンバーにＩＤを発行してよい。そのようにして、組織内部のすべて
の通信は安全に送信され得る。
【０３６４】
　本発明の特定の例及び実施形態が説明されてきたが、本発明の範囲は、添付の特許請求
の範囲によって定められ、説明されている例及び実施形態に制限されていない。したがっ
て、本発明は、他の方法で実現することができ、当業者によって認識されるように、多数
の修正形態及び代替の構成が期待できる。
【０３６５】
　既知のプロトコル、プロトコルの問題、及び安全なプロトコルの所望される特徴が事情
を提供するためだけに説明されていることが理解される。重要な特徴、主要な特徴、また
は所望される特徴として説明されている特徴のいくつかは、いくつかのアプリケーション
に対してだけ重要な特徴、主要な特徴、または所望される特徴であってよく、本発明のす
べての実施形態に存在しないことがある。上述されたように、本発明の実施形態は、上述
された１０のセキュリティ特徴の内のすべてまたは特定の数を満たすプロトコルに制限さ
れない。
【０３６６】
　特定のプロトコルが明細書中の表に示されてきたが、プロトコルに対する変形形態及び
修正形態が期待される。特定の例として、認証サーバが入力としてＶを採るペアリングを
実行する代わりに、クライアントは別個のサーバにこのペアリングをオフロードしてよい
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。さらに、サーバはペアリング計算に対する入力としてＶを直接的に採るのではなく、Ｖ
に基づいてペアリング計算に対する入力を導出してよい。例えば、サーバはＶを入力とし
て使用する前の値によってＶを乗算してよい。実装に応じて、双線型性を使用して、サー
バはクライアントを依然として認証できるように、サーバは次いで同じ値のサーバシーク
レットに基づいてペアリングに対する入力を乗算する必要がある場合がある。
【０３６７】
　例のいくつかでは、Ｒ－エイトペアリングが使用できることが説明されたが、任意のタ
イプの適切なペアリングが使用されてよいことが理解される。例えば、ウェイルペアリン
グ、テートペアリング、及びエイトペアリングは、Ｒ－エイトペアリングの代わりに使用
されてよい他のペアリングである。
【０３６８】
　クライアントシークレットは、トークン及びＰＩＮに分割されるために説明されてきた
が、本発明は二因子認証に制限されていない。上述されたように、クライアントシークレ
ットは任意の数の因子に分割され、記憶されていない因子はＰＩＮに制限されない。ＰＩ
Ｎは、例えば、指紋、顔認識データ、または虹彩スキャン等のバイオメトリックで、また
はソフトバイオメトリックで置換されてよい。ソフトバイオメトリックは、バイオメトリ
ックを表すデータを削減するために、カテゴリに分類されたバイオメトリクスデータによ
って提供されてよい。例えば、すべての指紋は、特徴に基づいて、１００００のカテゴリ
に分類されてよく、ソフトバイオメトリクスデータは、ユーザーの指紋のカテゴリを示す
。いくつかの例では、シークレットはトークン、ＰＩＮ、及びソフトバイオメトリックに
分割されてよい。いくつかの例では、ＰＩＮ及び／またはトークンは、音声データもしく
はユーザーのジオロケーションによって置換されてよい、またはシークレットの追加の因
子は音声データもしくはユーザーのジオロケーションを含んでよい。
【０３６９】
　クライアント及びサーバはインターネット等のデータネットワーク上で通信できると説
明されてきたが、任意の通信媒体が期待される。例えば、本明細書に説明される例でのプ
ロトコルは、無線通信技術であるが、無線ではない通信技術も使用して情報を送信するた
めに使用されてよい。いくつかの特定の例として、プロトコルは、例えば３Ｇ、４Ｇ、ブ
ルートゥース、赤外線通信、または光ファイバを使用して情報を送信するために使用され
てよい。また、プロトコルは放送、デジタル記憶媒体、または印刷情報も含む通信方法で
使用されてもよい。
【０３７０】
　サーバがシークレットｓＱを発行され、ＱがＧ２の固定生成元であることが説明されて
きたが、Ｑは代わりに、例えば表５のプロトコルでの場合と同様に、サーバのアイデンテ
ィティから導出されてよい。
【０３７１】
　さらに、クライアントがユーザーから受信されたＰＩＮをシークレットから抽出し、残
っているトークンを記憶することが説明されてきたが、クライアントは、それがトークン
から得られた値を抽出する前に、状況次第で受信されたＰＩＮに対してなんらかの処理を
実行する。例えば、クライアントは特定の数を乗算する、またはＰＩＮに加算してよい。
同様に、クライアントがＰＩＮ予想値を受信するとき、クライアントは、クライアントが
元のＰＩＮで行ったのと同じＰＩＮ予想値の変形を実行し、次いで変形されたＰＩＮをシ
ークレットを取り戻すために使用する。
【０３７２】
　サーバが、鍵共有を実行する前に、サーバが認証を実行することが、Ｍ－Ｐｉｎ及びＭ
－Ｐｉｎ　Ｆｕｌｌに関して説明されてきたが、クライアント及びサーバは鍵共有に直接
的に進んでよい。例えば、係るプロトコルは、表１１に示されている。表１１では、認証
は、鍵が確立された後に行われる。ただし、いくつかのアプリケーションでは認証は必要
でないこともあれば、認証は代替プロセスを使用して実行された可能性がある。言い換え
ると、サーバはｇの値を計算せず、表８及び表１０のプロトコルでそれが１に等しいかど
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うかをチェックしてよいが、代わりにＶに基づいてペアリングの結果からｒの値を計算し
、クライアントがその鍵を導出するためにｒの値をクライアントに返す。結果的に、表８
、表９、及び表１０で、ｇは計算されず、１に比較されるが、プロトコルの他のステップ
が同じままであってよい。
【０３７３】
　さらに、信頼機関がシステムの重要な部分であることが説明されてきたが、セキュリテ
ィ要件がより低く、信頼機関が使用されないアプリケーションがあってよいことが理解さ
れるだろう。
【０３７４】
参考文献による組込み
　すべての特許、公開特許出願、及び本明細書に引用される他の参考文献の全体的なコン
テンツは、参照することによりその全体でこれにより明示的に本明細書に組み込まれる。
【０３７５】
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