
(57)【要約】

【課題】パスワードによる携帯通信端末へのアクセス制

御を実現しながら利用者によるパスワード入力の負担を

軽減し、また、送信するパスワードを暗号化することに

よりパスワードを他人に盗まれることのない携帯通信端

末セキュリティシステムを提供する。

【解決手段】携帯通信端末１の近距離無線手段３が個人

情報送信機２の近距離無線手段３により送信された暗号

化パスワードを受信し、暗号処理手段５が暗号化パスワ

ードからパスワードを解読し、パスワード認証手段６が

解読されたパスワードが予め格納されたパスワードと一

致するか認証を行い、入力手段７がパスワード認証手段

６によりパスワード認証がされた時に利用者からの入力

を受け入れる。

【選択図】　　　　図１
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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
暗 号 化 パ ス ワ ー ド が 記 憶 さ れ た 暗 号 化 パ ス ワ ー ド 記 憶 手 段 と 、 パ ス ワ ー ド 要 求 時 に 前 記 暗
号 化 パ ス ワ ー ド 記 憶 手 段 か ら 取 り 出 し た 暗 号 化 パ ス ワ ー ド を 送 信 す る 第 １ の 近 距 離 無 線 手
段 と を 有 す る 個 人 情 報 送 信 機 と 、
前 記 第 １ の 近 距 離 無 線 手 段 に パ ス ワ ー ド 要 求 を 送 信 し 、 又 前 記 第 １ の 近 距 離 無 線 手 段 に よ
り 送 信 さ れ た 前 記 暗 号 化 パ ス ワ ー ド を 受 信 す る 第 ２ の 近 距 離 無 線 手 段 と 、 前 記 暗 号 化 パ ス
ワ ー ド か ら パ ス ワ ー ド を 解 読 す る 暗 号 処 理 手 段 と 、 前 記 暗 号 処 理 手 段 に よ り 解 読 さ れ た パ
ス ワ ー ド が 予 め 格 納 さ れ た パ ス ワ ー ド と 一 致 す る か 認 証 を 行 う パ ス ワ ー ド 認 証 手 段 と 、 前
記 パ ス ワ ー ド 認 証 手 段 に よ り パ ス ワ ー ド 認 証 が さ れ た 時 に 利 用 者 か ら の 入 力 を 受 け 入 れ る
入 力 手 段 と を 有 す る 携 帯 通 信 端 末 と 、 を 備 え た こ と を 特 徴 と す る 携 帯 通 信 端 末 セ キ ュ リ テ
ィ シ ス テ ム 。
【 請 求 項 ２ 】
前 記 携 帯 通 信 端 末 は 、 前 記 パ ス ワ ー ド の 認 証 の 有 効 期 限 が 格 納 さ れ た 自 動 パ ス ワ ー ド 認 証
有 効 期 限 記 憶 手 段 を 備 え 、
前 記 第 ２ の 近 距 離 無 線 手 段 は 、 前 記 自 動 パ ス ワ ー ド 認 証 有 効 期 限 記 憶 手 段 に 格 納 さ れ た 有
効 期 限 が 有 効 期 限 を 過 ぎ て い な い 時 に 前 記 第 １ の 近 距 離 無 線 手 段 に パ ス ワ ー ド 要 求 を 送 信
す る こ と を 特 徴 と す る 請 求 項 １ 記 載 の 携 帯 通 信 端 末 セ キ ュ リ テ ィ シ ス テ ム 。
【 請 求 項 ３ 】
前 記 個 人 情 報 送 信 機 は 、 通 常 モ ー ド と 紛 失 モ ー ド と の モ ー ド 情 報 を 格 納 す る モ ー ド 記 憶 手
段 を 備 え 、
前 記 第 １ の 近 距 離 無 線 手 段 は 、 前 記 モ ー ド 情 報 が 通 常 モ ー ド の 時 は 前 記 第 ２ の 近 距 離 無 線
手 段 に 前 記 暗 号 化 パ ス ワ ー ド を 送 信 し 、 又 前 記 モ ー ド 情 報 が 紛 失 モ ー ド の 時 は 前 記 第 ２ の
近 距 離 無 線 手 段 に 前 記 暗 号 化 パ ス ワ ー ド を 送 信 し な い こ と を 特 徴 と す る 請 求 項 １ 記 載 の 携
帯 通 信 端 末 セ キ ュ リ テ ィ シ ス テ ム 。
【 請 求 項 ４ 】
前 記 個 人 情 報 送 信 機 は 、 ア ラ ー ム 動 作 さ せ る ア ラ ー ム 手 段 を 備 え 、
前 記 第 １ の 近 距 離 無 線 手 段 は 、 前 記 第 ２ の 近 距 離 無 線 手 段 に 前 記 暗 号 化 パ ス ワ ー ド を 送 信
し な い 時 に 上 記 ア ラ ー ム 手 段 に ア ラ ー ム 動 作 さ せ る こ と を 特 徴 と す る 請 求 項 ３ 記 載 の 携 帯
通 信 端 末 セ キ ュ リ テ ィ シ ス テ ム 。
【 請 求 項 ５ 】
暗 号 化 パ ス ワ ー ド が 記 憶 さ れ た 個 人 情 報 送 信 機 に 近 距 離 無 線 手 段 を 介 し て パ ス ワ ー ド 要 求
を 送 信 す る 送 信 ス テ ッ プ と 、 前 記 送 信 ス テ ッ プ に よ り パ ス ワ ー ド 要 求 を 送 信 し た 後 に 前 記
個 人 情 報 送 信 機 か ら 近 距 離 無 線 手 段 を 介 し て 前 記 暗 号 化 パ ス ワ ー ド を 受 信 す る 受 信 ス テ ッ
プ と 、 前 記 受 信 ス テ ッ プ に よ り 受 信 さ れ た 前 記 暗 号 化 パ ス ワ ー ド か ら パ ス ワ ー ド を 解 読 す
る 暗 号 処 理 ス テ ッ プ と 、 前 記 暗 号 処 理 ス テ ッ プ に よ り 解 読 さ れ た パ ス ワ ー ド が 予 め 格 納 さ
れ た パ ス ワ ー ド と 一 致 す る か 認 証 を 行 う パ ス ワ ー ド 認 証 ス テ ッ プ と 、 前 記 パ ス ワ ー ド 認 証
ス テ ッ プ に よ り パ ス ワ ー ド 認 証 が さ れ た 時 に 利 用 者 か ら の 入 力 を 受 け 入 れ る 入 力 ス テ ッ プ
と 、 を 備 え た こ と を 特 徴 と す る 携 帯 通 信 端 末 セ キ ュ リ テ ィ 方 法 。
【 発 明 の 詳 細 な 説 明 】
【 ０ ０ ０ １ 】
【 発 明 の 属 す る 技 術 分 野 】
こ の 発 明 は 、 盗 難 、 紛 失 な ど に よ り 携 帯 通 信 端 末 が 意 図 せ ず に 他 人 の 手 に 渡 っ た 際 の セ キ
ュ リ テ ィ に 関 す る も の で あ る 。
【 ０ ０ ０ ２ 】
【 従 来 の 技 術 】
従 来 の 携 帯 電 話 は 、 盗 難 や 紛 失 時 の 悪 用 対 策 と し て 、 パ ス ワ ー ド に よ る ア ク セ ス 制 御 を 行
な っ て い た 。 こ れ は あ ら か じ め 携 帯 電 話 に パ ス ワ ー ド を 設 定 し 、 携 帯 電 話 か ら 電 話 を か け
た り 、 住 所 録 な ど の 個 人 情 報 に ア ク セ ス し た り す る 前 に 、 利 用 者 に 対 し て パ ス ワ ー ド 入 力
を 要 求 し 、 正 し い パ ス ワ ー ド が 入 力 さ れ た 場 合 に の み 通 話 機 能 や 住 所 録 情 報 へ の ア ク セ ス
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制 限 を 解 除 す る と い う も の で あ っ た 。
【 発 明 が 解 決 し よ う と す る 課 題 】
【 ０ ０ ０ ３ 】
従 来 の 携 帯 電 話 で は 、 通 信 機 能 を 利 用 し た り 住 所 録 な ど の 個 人 情 報 に ア ク セ ス し た り す る
た び に 、 利 用 者 が 何 度 も パ ス ワ ー ド を 入 力 す る 必 要 が あ る と い う 問 題 点 が あ っ た 。 ま た 、
パ ス ワ ー ド の 入 力 操 作 を 他 人 に 見 ら れ る と 、 パ ス ワ ー ド が 盗 ま れ る と い う 問 題 点 が あ っ た
。
【 ０ ０ ０ ４ 】
こ の 発 明 は 上 記 の よ う な 問 題 点 を 解 決 す る た め に な さ れ た も の で 、 個 人 情 報 送 信 機 に パ ス
ワ ー ド を 記 憶 さ せ 、 近 距 離 無 線 を 使 っ て 自 動 的 に パ ス ワ ー ド を 送 信 す る こ と に よ り 、 パ ス
ワ ー ド に よ る 携 帯 通 信 端 末 へ の ア ク セ ス 制 御 を 実 現 し な が ら 利 用 者 に よ る パ ス ワ ー ド 入 力
の 負 担 を 軽 減 し 、 ま た 、 送 信 す る パ ス ワ ー ド を 暗 号 化 す る こ と に よ り パ ス ワ ー ド を 他 人 に
盗 ま れ る 可 能 性 を 低 く す る こ と を 目 的 と す る 。
【 ０ ０ ０ ５ 】
【 課 題 を 解 決 す る た め の 手 段 】
第 １ の 発 明 は 、 暗 号 化 パ ス ワ ー ド が 記 憶 さ れ た 暗 号 化 パ ス ワ ー ド 記 憶 手 段 と 、 パ ス ワ ー ド
要 求 時 に 前 記 暗 号 化 パ ス ワ ー ド 記 憶 手 段 か ら 取 り 出 し た 暗 号 化 パ ス ワ ー ド を 送 信 す る 第 １
の 近 距 離 無 線 手 段 と を 有 す る 個 人 情 報 送 信 機 と 、
前 記 第 １ の 近 距 離 無 線 手 段 に パ ス ワ ー ド 要 求 を 送 信 し 、 又 前 記 第 １ の 近 距 離 無 線 手 段 に よ
り 送 信 さ れ た 前 記 暗 号 化 パ ス ワ ー ド を 受 信 す る 第 ２ の 近 距 離 無 線 手 段 と 、 前 記 暗 号 化 パ ス
ワ ー ド か ら パ ス ワ ー ド を 解 読 す る 暗 号 処 理 手 段 と 、 前 記 暗 号 処 理 手 段 に よ り 解 読 さ れ た パ
ス ワ ー ド が 予 め 格 納 さ れ た パ ス ワ ー ド と 一 致 す る か 認 証 を 行 う パ ス ワ ー ド 認 証 手 段 と 、 前
記 パ ス ワ ー ド 認 証 手 段 に よ り パ ス ワ ー ド 認 証 が さ れ た 時 に 利 用 者 か ら の 入 力 を 受 け 入 れ る
入 力 手 段 と を 有 す る 携 帯 通 信 端 末 と を 備 え た も の で あ る 。
【 ０ ０ ０ ６ 】
第 ２ の 発 明 は 、 前 記 パ ス ワ ー ド の 認 証 の 有 効 期 限 が 格 納 さ れ た 自 動 パ ス ワ ー ド 認 証 有 効 期
限 記 憶 手 段 を 有 す る 携 帯 通 信 端 末 と 、
前 記 自 動 パ ス ワ ー ド 認 証 有 効 期 限 記 憶 手 段 に 格 納 さ れ た 有 効 期 限 が 有 効 期 限 を 過 ぎ て い な
い 時 に 前 記 第 １ の 近 距 離 無 線 手 段 に パ ス ワ ー ド 要 求 を 送 信 す る 第 ２ の 近 距 離 無 線 手 段 と を
備 え た も の で あ る 。
【 ０ ０ ０ ７ 】
第 ３ の 発 明 は 、 通 常 モ ー ド と 紛 失 モ ー ド と の モ ー ド 情 報 を 格 納 す る モ ー ド 記 憶 手 段 を 有 す
る 個 人 情 報 送 信 機 と 、
前 記 モ ー ド 情 報 が 通 常 モ ー ド の 時 は 前 記 第 ２ の 近 距 離 無 線 手 段 に 前 記 暗 号 化 パ ス ワ ー ド を
送 信 し 、 又 前 記 モ ー ド 情 報 が 紛 失 モ ー ド の 時 は 前 記 第 ２ の 近 距 離 無 線 手 段 に 前 記 暗 号 化 パ
ス ワ ー ド を 送 信 し な い 第 １ の 近 距 離 無 線 手 段 と を 備 え た も の で あ る 。
【 ０ ０ ０ ８ 】
第 ４ の 発 明 は 、 ア ラ ー ム 動 作 さ せ る ア ラ ー ム 手 段 を 有 す る 個 人 情 報 送 信 機 と 、 前 記 第 ２ の
近 距 離 無 線 手 段 に 前 記 暗 号 化 パ ス ワ ー ド を 送 信 し な い 時 に 上 記 ア ラ ー ム 手 段 に ア ラ ー ム 動
作 さ せ る 第 １ の 近 距 離 無 線 手 段 と を 備 え た も の で あ る 。
【 ０ ０ ０ ９ 】
第 ５ の 発 明 は 、 暗 号 化 パ ス ワ ー ド が 記 憶 さ れ た 個 人 情 報 送 信 機 に 近 距 離 無 線 手 段 を 介 し て
パ ス ワ ー ド 要 求 を 送 信 す る 送 信 ス テ ッ プ と 、 前 記 送 信 ス テ ッ プ に よ り パ ス ワ ー ド 要 求 を 送
信 し た 後 に 前 記 個 人 情 報 送 信 機 か ら 近 距 離 無 線 手 段 を 介 し て 前 記 暗 号 化 パ ス ワ ー ド を 受 信
す る 受 信 ス テ ッ プ と 、 前 記 受 信 ス テ ッ プ に よ り 受 信 さ れ た 前 記 暗 号 化 パ ス ワ ー ド か ら パ ス
ワ ー ド を 解 読 す る 暗 号 処 理 ス テ ッ プ と 、 前 記 暗 号 処 理 ス テ ッ プ に よ り 解 読 さ れ た パ ス ワ ー
ド が 予 め 格 納 さ れ た パ ス ワ ー ド と 一 致 す る か 認 証 を 行 う パ ス ワ ー ド 認 証 ス テ ッ プ と 、 前 記
パ ス ワ ー ド 認 証 ス テ ッ プ に よ り パ ス ワ ー ド 認 証 が さ れ た 時 に 利 用 者 か ら の 入 力 を 受 け 入 れ
る 入 力 ス テ ッ プ と を 備 え た も の で あ る 。
【 ０ ０ １ ０ 】
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【 発 明 の 実 施 の 形 態 】
実 施 の 形 態 １ ．
図 １ は 、 実 施 の 形 態 １ の 携 帯 通 信 端 末 セ キ ュ リ テ ィ シ ス テ ム の 構 成 図 で あ る 。 図 １ に お い
て 、 １ は 携 帯 通 信 端 末 、 ２ は 個 人 情 報 送 信 機 、 ３ は 近 距 離 無 線 手 段 、 ４ は パ ス ワ ー ド 要 求
手 段 、 ５ は 暗 号 処 理 手 段 、 ６ は パ ス ワ ー ド 認 証 手 段 、 ７ は 入 力 手 段 、 ８ は 表 示 手 段 、 ９ は
暗 号 化 パ ス ワ ー ド 記 憶 手 段 、 １ ０ は パ ス ワ ー ド 記 憶 手 段 で あ る 。 近 距 離 通 信 手 段 ３ は 携 帯
通 信 端 末 １ と 個 人 情 報 送 信 機 ２ に 共 通 に 備 え ら れ て お り 、 携 帯 通 信 端 末 １ と 個 人 情 報 送 信
機 ２ と は 近 距 離 通 信 手 段 ３ を 用 い て 通 信 を 行 な う 。
【 ０ ０ １ １ 】
次 に 、 動 作 に つ い て 示 す 。
図 ２ は 、 実 施 の 形 態 １ の 携 帯 通 信 端 末 セ キ ュ リ テ ィ シ ス テ ム の 処 理 動 作 を 示 す 流 れ 図 で あ
る 。
ま ず 、 携 帯 通 信 端 末 １ に お い て パ ス ワ ー ド が 要 求 さ れ る と 、 パ ス ワ ー ド 要 求 手 段 ４ に お い
て パ ス ワ ー ド 要 求 メ ッ セ ー ジ が 生 成 さ れ 、 近 距 離 無 線 手 段 ３ か ら 送 信 さ れ る （ ス テ ッ プ Ｓ
２ ） 。 次 に 、 個 人 情 報 送 信 機 ２ に お い て 近 距 離 無 線 手 段 ３ で パ ス ワ ー ド 要 求 メ ッ セ ー ジ を
受 信 す る と （ ス テ ッ プ Ｓ ３ ） 、 暗 号 化 パ ス ワ ー ド 記 憶 手 段 ９ か ら 暗 号 化 パ ス ワ ー ド が 取 り
出 さ れ （ ス テ ッ プ Ｓ ４ ） 、 近 距 離 無 線 手 段 ３ か ら 携 帯 通 信 端 末 １ に 暗 号 化 パ ス ワ ー ド が 送
信 さ れ る （ ス テ ッ プ Ｓ ５ ） 。
【 ０ ０ １ ２ 】
携 帯 通 信 端 末 １ は 、 個 人 情 報 送 信 機 ２ の 近 距 離 無 線 手 段 ３ か ら 送 信 さ れ る 暗 号 化 パ ス ワ ー
ド の 受 信 待 ち 状 態 と な り （ ス テ ッ プ Ｓ ６ ） 、 パ ス ワ ー ド 受 信 に 失 敗 す る と （ ス テ ッ プ Ｓ ２
１ ） 、 表 示 手 段 ８ に パ ス ワ ー ド 入 力 を 促 す メ ッ セ ー ジ を 表 示 す る （ ス テ ッ プ Ｓ １ １ ） 。
一 方 、 パ ス ワ ー ド 受 信 に 成 功 す る と （ ス テ ッ プ Ｓ ２ １ ） 、 暗 号 処 理 手 段 ５ に よ り 暗 号 化 パ
ス ワ ー ド の 解 読 が 行 な わ れ て パ ス ワ ー ド が 取 り 出 さ れ （ ス テ ッ プ Ｓ ７ ） 、 パ ス ワ ー ド 認 証
手 段 ６ に よ っ て 正 当 性 の 検 証 が 実 行 さ れ る （ ス テ ッ プ Ｓ ８ ） 。
【 ０ ０ １ ３ 】
パ ス ワ ー ド の 正 当 性 の 検 証 で は 、 パ ス ワ ー ド 記 憶 手 段 １ ０ に 格 納 さ れ て い る パ ス ワ ー ド を
取 り 出 し 、 解 読 し た パ ス ワ ー ド と 一 致 す る か 否 か の 検 証 を す る 。 解 読 さ れ た パ ス ワ ー ド の
認 証 が 成 功 す れ ば （ ス テ ッ プ Ｓ ９ ） 、 入 力 制 限 を 解 除 し て （ ス テ ッ プ Ｓ １ ０ ） 、 利 用 者 に
よ る 入 力 手 段 ７ か ら の 入 力 を 受 け 入 れ る 。
ま た 、 解 読 さ れ た パ ス ワ ー ド の 認 証 が 失 敗 す れ ば （ ス テ ッ プ Ｓ ９ ） 、 表 示 手 段 ８ に パ ス ワ
ー ド 入 力 を 促 す メ ッ セ ー ジ を 表 示 し （ ス テ ッ プ Ｓ １ １ ） 、 入 力 手 段 ７ か ら 入 力 さ れ る パ ス
ワ ー ド を 読 み 込 ん で （ ス テ ッ プ Ｓ １ ２ ） 、 パ ス ワ ー ド 認 証 手 段 ６ に よ っ て 正 当 性 の 検 証 が
実 行 さ れ る （ ス テ ッ プ Ｓ １ ３ ） 。
【 ０ ０ １ ４ 】
こ こ で 、 入 力 さ れ た パ ス ワ ー ド の 認 証 が 成 功 す れ ば （ ス テ ッ プ Ｓ １ ４ ） 、 入 力 制 限 を 解 除
し て （ ス テ ッ プ Ｓ １ ０ ） 、 入 力 手 段 ７ か ら の 入 力 を 受 け 入 れ る 。 ま た 、 入 力 さ れ た パ ス ワ
ー ド の 認 証 が 失 敗 す れ ば （ ス テ ッ プ Ｓ １ ４ ） 、 入 力 制 限 を 実 施 し て （ ス テ ッ プ Ｓ １ ５ ） 、
入 力 手 段 ７ か ら の 入 力 を 受 け 入 れ な い 。
【 ０ ０ １ ５ 】
以 上 の よ う に 本 実 施 の 形 態 に よ れ ば 、 携 帯 通 信 端 末 １ に お い て パ ス ワ ー ド を 要 求 す る 事 象
が 発 生 し た 際 に 、 個 人 情 報 送 信 機 ２ か ら パ ス ワ ー ド 情 報 を 自 動 的 に 取 得 し て パ ス ワ ー ド 認
証 を 行 な う の で 、 利 用 者 に よ る パ ス ワ ー ド 入 力 が 省 略 さ れ て 利 便 性 が 高 ま る と い う 効 果 、
お よ び 、 パ ス ワ ー ド 入 力 操 作 を 他 人 に 見 ら れ る こ と に よ る パ ス ワ ー ド の 盗 難 を 防 止 で き る
と い う 効 果 が 得 ら れ る 。
【 ０ ０ １ ６ 】
ま た 、 も し 個 人 情 報 送 信 機 ２ と の 間 の 近 距 離 無 線 に よ る 通 信 路 が 確 立 さ れ な け れ ば 、 パ ス
ワ ー ド 情 報 が 自 動 的 に は 取 得 で き な い た め 、 パ ス ワ ー ド が 携 帯 通 信 端 末 １ に 入 力 さ れ な い
限 り 携 帯 通 信 端 末 １ へ の 入 力 が 制 限 さ れ 、 携 帯 通 信 端 末 １ の 紛 失 や 盗 難 に お い て も 他 人 が
不 正 に 通 信 機 能 を 使 用 す る こ と を 防 止 で き る と い う 効 果 が 得 ら れ る 。
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【 ０ ０ １ ７ 】
さ ら に 、 個 人 情 報 送 信 機 ２ に 記 憶 す る パ ス ワ ー ド を あ ら か じ め 暗 号 化 す る こ と に よ り 、 個
人 情 報 送 信 機 が 盗 難 に あ っ っ た り 、 無 線 通 信 が 傍 受 さ れ て も 、 パ ス ワ ー ド を 盗 ま れ る こ と
を 防 止 で き る と い う 効 果 が 得 ら れ る 。
【 ０ ０ １ ８ 】
ま た 、 携 帯 通 信 端 末 １ が 個 人 情 報 送 信 機 ２ か ら パ ス ワ ー ド 情 報 を 受 信 で き な く て も 、 携 帯
通 信 端 末 １ に パ ス ワ ー ド を 入 力 す る こ と に よ っ て 入 力 制 限 が 解 除 さ れ る の で 、 個 人 情 報 送
信 機 １ の 故 障 や 紛 失 が 発 生 し て も 携 帯 通 信 端 末 １ は 継 続 し て 使 用 で き る と い う 効 果 が あ る
。
【 ０ ０ １ ９ 】
ま た 、 パ ス ワ ー ド 認 証 を 入 力 制 限 に 適 用 す る 代 わ り に 、 通 信 機 能 へ の ア ク セ ス 制 限 や プ ラ
イ ベ ー ト 情 報 や 課 金 情 報 へ の ア ク セ ス 制 限 に 適 用 し て も 同 様 の 効 果 を 得 る こ と が で き る 。
【 ０ ０ ２ ０ 】
実 施 の 形 態 ２ ．
図 ３ は 、 実 施 の 形 態 ２ の 携 帯 通 信 端 末 セ キ ュ リ テ ィ シ ス テ ム の 構 成 図 で あ り 、 図 １ と 同 一
符 号 は 同 一 又 は 相 当 部 分 を 示 し 説 明 を 省 略 す る 。
図 ３ に お い て 、 １ １ は 自 動 パ ス ワ ー ド 認 証 有 効 期 限 記 憶 手 段 で あ る 。 自 動 パ ス ワ ー ド 認 証
有 効 期 限 記 憶 手 段 １ １ に は 、 個 人 情 報 送 信 機 ２ を 利 用 し た 自 動 的 な パ ス ワ ー ド 認 証 の 有 効
期 限 が 格 納 さ れ る 。
【 ０ ０ ２ １ 】
次 に 、 動 作 に つ い て 示 す 。
図 ４ は 、 実 施 の 形 態 ２ の 携 帯 通 信 端 末 セ キ ュ リ テ ィ シ ス テ ム の 処 理 動 作 を 示 す 流 れ 図 で あ
る 。
ま ず 、 携 帯 通 信 端 末 １ に お い て パ ス ワ ー ド が 要 求 さ れ る と 、 自 動 パ ス ワ ー ド 認 証 有 効 期 限
記 憶 手 段 １ １ に 格 納 さ れ て い る 有 効 期 限 か ら 、 自 動 パ ス ワ ー ド 認 証 の 有 効 期 限 を 確 認 す る
（ ス テ ッ プ Ｓ １ ６ ） 。 有 効 期 限 を 過 ぎ て い る 場 合 は （ ス テ ッ プ Ｓ １ ７ ） 、 表 示 手 段 ８ に パ
ス ワ ー ド 入 力 を 促 す メ ッ セ ー ジ を 表 示 す る （ ス テ ッ プ Ｓ １ １ ） 。 ま た 、 自 動 パ ス ワ ー ド 認
証 の 有 効 期 限 を 過 ぎ て い な い 場 合 は （ ス テ ッ プ Ｓ １ ７ ） 、 パ ス ワ ー ド 要 求 手 段 ４ に お い て
パ ス ワ ー ド 要 求 メ ッ セ ー ジ が 生 成 さ れ 、 こ の パ ス ワ ー ド 要 求 メ ッ セ ー ジ が 近 距 離 無 線 手 段
３ か ら 個 人 情 報 送 信 機 ２ に 送 信 さ れ る （ ス テ ッ プ Ｓ ２ ） 。
【 ０ ０ ２ ２ 】
次 に 、 個 人 情 報 送 信 機 ２ に お い て 携 帯 通 信 端 末 １ の 近 距 離 無 線 手 段 ３ か ら 送 信 さ れ た パ ス
ワ ー ド 要 求 メ ッ セ ー ジ を 受 信 す る と （ ス テ ッ プ Ｓ ３ ） 、 パ ス ワ ー ド 記 憶 手 段 ９ か ら 暗 号 化
パ ス ワ ー ド が 取 り 出 さ れ （ ス テ ッ プ Ｓ ４ ） 、 近 距 離 無 線 手 段 ３ か ら 携 帯 通 信 端 末 １ に 暗 号
化 パ ス ワ ー ド が 送 信 さ れ る （ ス テ ッ プ Ｓ ５ ） 。
【 ０ ０ ２ ３ 】
携 帯 通 信 端 末 １ は 、 個 人 情 報 送 信 機 ２ の 近 距 離 無 線 手 段 ３ か ら 送 信 さ れ る 暗 号 化 パ ス ワ ー
ド の 受 信 待 ち 状 態 と な り （ ス テ ッ プ Ｓ ６ ） 、 パ ス ワ ー ド 受 信 に 失 敗 す る と （ ス テ ッ プ Ｓ ２
１ ） 、 表 示 手 段 ８ に パ ス ワ ー ド 入 力 を 促 す メ ッ セ ー ジ を 表 示 （ ス テ ッ プ Ｓ １ １ ） す る 。
一 方 、 パ ス ワ ー ド 受 信 に 成 功 す る と （ ス テ ッ プ Ｓ ２ １ ） 、 暗 号 処 理 手 段 ５ に よ り 暗 号 化 パ
ス ワ ー ド の 解 読 が 行 な わ れ て パ ス ワ ー ド が 取 り 出 さ れ （ ス テ ッ プ Ｓ ７ ） 、 パ ス ワ ー ド 認 証
手 段 ６ に よ っ て 正 当 性 の 検 証 が 実 行 さ れ る （ ス テ ッ プ Ｓ ８ ） 。
【 ０ ０ ２ ４ 】
パ ス ワ ー ド の 正 当 性 の 検 証 で は 、 パ ス ワ ー ド 記 憶 手 段 １ ０ に 格 納 さ れ て い る パ ス ワ ー ド を
取 り 出 し 、 解 読 し た パ ス ワ ー ド と 一 致 す る か 否 か の 検 証 を す る 。 解 読 さ れ た パ ス ワ ー ド の
認 証 が 成 功 す れ ば （ ス テ ッ プ Ｓ ９ ） 、 入 力 制 限 を 解 除 し て （ ス テ ッ プ Ｓ １ ０ ） 、 入 力 手 段
７ か ら の 入 力 を 受 け 入 れ る 。
ま た 、 解 読 さ れ た パ ス ワ ー ド の 認 証 が 失 敗 す れ ば （ ス テ ッ プ Ｓ ９ ） 、 表 示 手 段 ８ に パ ス ワ
ー ド 入 力 を 促 す メ ッ セ ー ジ を 表 示 し （ ス テ ッ プ Ｓ １ １ ） 、 入 力 手 段 ７ か ら 入 力 さ れ る パ ス
ワ ー ド を 読 み 込 ん で （ ス テ ッ プ Ｓ １ ２ ） 、 パ ス ワ ー ド 認 証 手 段 ６ に よ っ て 正 当 性 の 検 証 が
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実 行 さ れ る （ ス テ ッ プ Ｓ １ ３ ） 。
【 ０ ０ ２ ５ 】
こ こ で 、 入 力 さ れ た パ ス ワ ー ド の 認 証 が 成 功 す れ ば （ ス テ ッ プ Ｓ １ ４ ） 、 自 動 パ ス ワ ー ド
認 証 の 新 た な 有 効 期 限 を 設 定 し 、 こ の 自 動 パ ス ワ ー ド 認 証 の 新 た な 有 効 期 限 を 自 動 パ ス ワ
ー ド 認 証 有 効 期 限 記 憶 手 段 １ １ に 格 納 し （ ス テ ッ プ Ｓ １ ８ ） 、 入 力 制 限 を 解 除 し て （ ス テ
ッ プ Ｓ １ ０ ） 、 入 力 手 段 ７ か ら の 入 力 を 受 け 入 れ る 。 ま た 、 入 力 さ れ た パ ス ワ ー ド の 認 証
が 失 敗 す れ ば （ ス テ ッ プ Ｓ １ ４ ） 、 入 力 制 限 を 実 施 し て （ ス テ ッ プ Ｓ １ ５ ） 入 力 手 段 ７ か
ら の 入 力 を 受 け 入 れ な い 。
【 ０ ０ ２ ６ 】
以 上 の よ う に 本 実 施 の 形 態 に よ れ ば 、 自 動 パ ス ワ ー ド 認 証 に 有 効 期 限 を 設 け 、 自 動 パ ス ワ
ー ド 認 証 が 有 効 で な く な っ た ら ユ ー ザ に パ ス ワ ー ド 入 力 を 要 求 す る の で 、 携 帯 通 信 端 末 １
を 個 人 情 報 送 信 機 ２ と と も に 紛 失 し た り 盗 難 さ れ た り し て も 、 有 効 期 限 を 過 ぎ る と 自 動 的
に 携 帯 通 信 端 末 １ が 利 用 で き な く な り 、 携 帯 通 信 端 末 の 不 正 利 用 が で き な く な る と い う 効
果 が あ る 。
【 ０ ０ ２ ７ 】
ま た 、 パ ス ワ ー ド 認 証 を 入 力 制 限 に 適 用 す る 代 わ り に 、 通 信 機 能 へ の ア ク セ ス 制 限 や プ ラ
イ ベ ー ト 情 報 や 課 金 情 報 へ の ア ク セ ス 制 限 に 適 用 し て も 同 様 の 効 果 を 得 る こ と が で き る 。
【 ０ ０ ２ ８ 】
実 施 の 形 態 ３ ．
図 ５ は 、 実 施 の 形 態 ３ の 携 帯 通 信 端 末 セ キ ュ リ テ ィ シ ス テ ム の 構 成 図 で あ り 、 図 １ と 同 一
符 号 は 同 一 又 は 相 当 部 分 を 示 し 説 明 を 省 略 す る 。
図 ５ に お い て 、 １ ２ は モ ー ド 切 替 手 段 、 １ ３ は モ ー ド 記 憶 手 段 、 １ ４ は ア ラ ー ム 手 段 で あ
る 。 モ ー ド 記 憶 手 段 １ ３ に は 「 通 常 モ ー ド 」 と 「 紛 失 モ ー ド 」 の ２ つ の モ ー ド の い ず れ か
で あ る こ と が 記 憶 さ れ る 。
【 ０ ０ ２ ９ 】
次 に 、 動 作 に つ い て 示 す 。
図 ６ は 、 実 施 の 形 態 ３ の 携 帯 通 信 端 末 セ キ ュ リ テ ィ シ ス テ ム の 処 理 動 作 を 示 す 流 れ 図 で あ
る 。
ま ず 、 携 帯 通 信 端 末 セ キ ュ リ テ ィ シ ス テ ム の 処 理 動 作 の 前 に 、 利 用 者 は 個 人 情 報 送 信 機 ２
の モ ー ド 切 替 手 段 １ ２ に よ っ て 「 通 常 モ ー ド 」 と 「 紛 失 モ ー ド 」 の い ず れ か を 選 択 す る 。
モ ー ド 切 替 手 段 １ ２ に よ っ て 選 択 さ れ た モ ー ド は 、 モ ー ド 記 憶 手 段 １ ３ に モ ー ド 情 報 と し
て 格 納 さ れ る 。
【 ０ ０ ３ ０ 】
個 人 情 報 送 信 機 ２ は 、 携 帯 通 信 端 末 １ の 近 距 離 無 線 手 段 ３ か ら 送 信 さ れ た パ ス ワ ー ド 要 求
メ ッ セ ー ジ を 受 信 す る と （ ス テ ッ プ Ｓ ３ ） 、 モ ー ド 記 憶 手 段 １ ３ か ら モ ー ド 情 報 を 取 り 出
し 、 モ ー ド 情 報 が 「 紛 失 モ ー ド 」 の 場 合 は （ ス テ ッ プ Ｓ ２ ２ ） 、 ア ラ ー ム 手 段 １ ４ に 通 知
し て ア ラ ー ム を 動 作 さ せ （ ス テ ッ プ Ｓ ２ ３ ） 、 暗 号 化 パ ス ワ ー ド の 送 信 は 行 な わ な い 。
ま た 、 モ ー ド 情 報 が 「 通 常 モ ー ド 」 の 場 合 は （ ス テ ッ プ Ｓ ２ ２ ） 、 パ ス ワ ー ド 記 憶 手 段 ９
か ら 暗 号 化 パ ス ワ ー ド が 取 り 出 さ れ （ ス テ ッ プ Ｓ ４ ） 、 近 距 離 無 線 手 段 ３ か ら 携 帯 通 信 端
末 １ に 暗 号 化 パ ス ワ ー ド が 送 信 さ れ る （ ス テ ッ プ Ｓ ５ ） 。 以 後 の 処 理 は 実 施 の 形 態 １ や 実
施 の 形 態 ２ と 同 様 で あ る 。
【 ０ ０ ３ １ 】
以 上 の よ う に 本 実 施 の 形 態 に よ れ ば 、 個 人 情 報 送 信 機 に 「 通 常 モ ー ド 」 と 「 紛 失 モ ー ド 」
の 二 つ の モ ー ド を 設 け 、 「 紛 失 モ ー ド 」 の 場 合 に 暗 号 化 パ ス ワ ー ド の 送 信 を 行 な わ ず 利 用
者 に ア ラ ー ム を 行 な う こ と に よ り 、 利 用 者 が 紛 失 し た と 思 っ て い る 携 帯 通 信 端 末 が 利 用 者
の 知 ら な い 間 に 個 人 情 報 送 信 機 の 近 辺 で 不 正 に 利 用 さ れ る こ と を 防 ぎ 、 さ ら に 紛 失 し た 携
帯 通 信 端 末 が 個 人 情 報 送 信 機 の 近 辺 に 存 在 す る こ と を 利 用 者 に 認 知 さ せ る こ と が で き る と
い う 効 果 が あ る 。
【 ０ ０ ３ ２ 】
【 発 明 の 効 果 】
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こ の 発 明 は 、 以 上 説 明 し た よ う に 構 成 さ れ て い る の で 、 以 下 に 示 す よ う な 効 果 を 奏 す る 。
【 ０ ０ ３ ３ 】
第 １ の 発 明 で は 、 携 帯 通 信 端 末 の 第 ２ の 近 距 離 無 線 手 段 が 個 人 情 報 送 信 機 の 第 １ の 近 距 離
無 線 手 段 に よ り 送 信 さ れ た 暗 号 化 パ ス ワ ー ド を 受 信 し 、 暗 号 処 理 手 段 が 暗 号 化 パ ス ワ ー ド
か ら パ ス ワ ー ド を 解 読 し 、 パ ス ワ ー ド 認 証 手 段 が 解 読 さ れ た パ ス ワ ー ド が 予 め 格 納 さ れ た
パ ス ワ ー ド と 一 致 す る か 認 証 を 行 い 、 入 力 手 段 が パ ス ワ ー ド 認 証 手 段 に よ り パ ス ワ ー ド 認
証 が さ れ た 時 に 利 用 者 か ら の 入 力 を 受 け 入 れ る こ と に よ り 、 利 用 者 に よ る パ ス ワ ー ド 入 力
が 省 略 さ れ る の で 利 用 者 の 利 便 性 を 高 め る こ と が で き る 。 ま た パ ス ワ ー ド 入 力 操 作 を 他 人
に 見 ら れ る こ と が な い の で パ ス ワ ー ド の 盗 難 を 防 止 す る こ と が で き る 。
【 ０ ０ ３ ４ 】
第 ２ の 発 明 で は 、 携 帯 通 信 端 末 の 第 ２ の 近 距 離 無 線 手 段 が 、 自 動 パ ス ワ ー ド 認 証 有 効 期 限
記 憶 手 段 に 格 納 さ れ た 有 効 期 限 が 期 限 内 で あ る 時 に 第 １ の 近 距 離 無 線 手 段 に パ ス ワ ー ド 要
求 を 送 信 す る こ と に よ り 、 携 帯 通 信 端 末 を 個 人 情 報 送 信 機 と と も に 紛 失 し た り 盗 難 さ れ た
り し て も 、 有 効 期 限 を 過 ぎ る と 自 動 的 に 携 帯 通 信 端 末 が 利 用 で き な く な る の で 、 携 帯 通 信
端 末 の 不 正 利 用 を 防 止 す る こ と が で き る 。
【 ０ ０ ３ ５ 】
第 ３ の 発 明 で は 、 個 人 情 報 送 信 機 の モ ー ド 記 憶 手 段 に 格 納 さ れ た モ ー ド 情 報 が 通 常 モ ー ド
の 時 は 、 携 帯 通 信 端 末 の 第 ２ の 近 距 離 無 線 手 段 に 暗 号 化 パ ス ワ ー ド を 送 信 し 、 又 モ ー ド 情
報 が 紛 失 モ ー ド の 時 は 携 帯 通 信 端 末 の 第 ２ の 近 距 離 無 線 手 段 に 暗 号 化 パ ス ワ ー ド を 送 信 し
な い よ う に す る こ と に よ り 、 利 用 者 が 紛 失 し た と 思 っ て い る 携 帯 通 信 端 末 が 利 用 者 の 知 ら
な い 間 に 個 人 情 報 送 信 機 の 近 辺 で 不 正 に 利 用 さ れ る こ と を 防 ぐ こ と が で き る 。
【 ０ ０ ３ ６ 】
第 ４ の 発 明 で は 、 個 人 情 報 送 信 機 の 第 １ の 近 距 離 無 線 手 段 が 第 ２ の 近 距 離 無 線 手 段 に 暗 号
化 パ ス ワ ー ド を 送 信 し な い 時 に ア ラ ー ム 手 段 に ア ラ ー ム 動 作 さ せ る こ と に よ り 、 紛 失 し た
携 帯 通 信 端 末 が 個 人 情 報 送 信 機 の 近 辺 に 存 在 す る こ と を 利 用 者 に 認 知 さ せ る こ と が で き る
。
【 ０ ０ ３ ７ 】
第 ５ の 発 明 で は 、 送 信 ス テ ッ プ が 暗 号 化 パ ス ワ ー ド が 記 憶 さ れ た 個 人 情 報 送 信 機 に 近 距 離
無 線 手 段 を 介 し て パ ス ワ ー ド 要 求 を 送 信 し 、 受 信 ス テ ッ プ が 送 信 ス テ ッ プ に よ り パ ス ワ ー
ド 要 求 を 送 信 し た 後 に 個 人 情 報 送 信 機 か ら 近 距 離 無 線 手 段 を 介 し て 暗 号 化 パ ス ワ ー ド を 受
信 し 、 暗 号 処 理 ス テ ッ プ が 受 信 ス テ ッ プ に よ り 受 信 さ れ た 暗 号 化 パ ス ワ ー ド か ら パ ス ワ ー
ド を 解 読 し 、 パ ス ワ ー ド 認 証 ス テ ッ プ が 暗 号 処 理 ス テ ッ プ に よ り 解 読 さ れ た パ ス ワ ー ド が
予 め 格 納 さ れ た パ ス ワ ー ド と 一 致 す る か 認 証 を 行 い 、 入 力 ス テ ッ プ が パ ス ワ ー ド 認 証 ス テ
ッ プ に よ り パ ス ワ ー ド 認 証 が さ れ た 時 に 利 用 者 か ら の 入 力 を 受 け 入 れ る こ と に よ り 、 利 用
者 に よ る パ ス ワ ー ド 入 力 が 省 略 さ れ る の で 利 用 者 の 利 便 性 を 高 め る こ と が で き る 。 ま た パ
ス ワ ー ド 入 力 操 作 を 他 人 に 見 ら れ る こ と が な い の で パ ス ワ ー ド の 盗 難 を 防 止 す る こ と が で
き る 。
【 図 面 の 簡 単 な 説 明 】
【 図 １ 】 実 施 の 形 態 １ の 携 帯 通 信 端 末 セ キ ュ リ テ ィ シ ス テ ム の 構 成 図 。
【 図 ２ 】 実 施 の 形 態 １ に お け る 携 帯 通 信 端 末 セ キ ュ リ テ ィ シ ス テ ム の 処 理 動 作 を 示 す 流 れ
図 。
【 図 ３ 】 実 施 の 形 態 ２ の 携 帯 通 信 端 末 セ キ ュ リ テ ィ シ ス テ ム の 構 成 図 。
【 図 ４ 】 実 施 の 形 態 ２ に お け る 携 帯 通 信 端 末 セ キ ュ リ テ ィ シ ス テ ム の 処 理 動 作 を 示 す 流 れ
図 。
【 図 ５ 】 実 施 の 形 態 ３ の 携 帯 通 信 端 末 セ キ ュ リ テ ィ シ ス テ ム の 構 成 図 。
【 図 ６ 】 実 施 の 形 態 ３ に お け る 携 帯 通 信 端 末 セ キ ュ リ テ ィ シ ス テ ム の 処 理 動 作 を 示 す 流 れ
図 。
【 符 号 の 説 明 】
１ 　 携 帯 通 信 端 末 、 ２ 　 個 人 情 報 送 信 機 、 ３ 　 近 距 離 無 線 手 段 、 ４ 　 パ ス ワ ー ド 要 求 手 段
、 ５ 　 暗 号 処 理 手 段 、 ６ 　 パ ス ワ ー ド 認 証 手 段 、 ７ 　 入 力 手 段 、 ８ 　 表 示 手 段 、 ９ 　 暗 号
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化 パ ス ワ ー ド 記 憶 手 段 、 １ ０ 　 パ ス ワ ー ド 記 憶 手 段 、 １ １ 　 自 動 パ ス ワ ー ド 認 証 有 効 期 限
記 憶 手 段 、 １ ２ 　 モ ー ド 切 替 手 段 、 １ ３ 　 モ ー ド 記 憶 手 段 、 １ ４ 　 ア ラ ー ム 手 段 。

【 図 １ 】 【 図 ２ 】
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【 図 ３ 】 【 図 ４ 】

【 図 ５ 】

【 図 ６ 】
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