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(57)【特許請求の範囲】
【請求項１】
　監視領域における異常を検知した際に予め定めた複数の警備動作のうち少なくとも一つ
を実行する警備装置において、
　前記監視領域に設置された複数のセンサと、
　前記複数のセンサから、センサが反応しているか否かの２値をとるセンサ反応信号を取
得する取得手段と、
　前記センサ反応信号の時系列データに基づいて、複数の物体カテゴリごとに、各物体カ
テゴリに属する物体がセンサ反応要因となっている確からしさを表す確信度を算出する確
信度算出手段と、
　前記センサ反応信号と、前記確信度とに基づいて、実行する警備動作を切替える警備動
作制御手段と、を備えることを特徴とする警備装置。
【請求項２】
　前記複数の物体カテゴリごとに、各物体カテゴリに属する物体の行動の遷移の条件付確
率と位置の遷移の条件付確率とを定めた確率モデルである行動モデルと、物体が存在する
位置と前記複数のセンサの反応との関係を表した確率モデルであるセンサモデルと、を含
む判断モデルを記憶する判断モデル記憶手段をさらに備え、
　前記確信度算出手段は、前記行動モデルを用いて前記センサ反応信号の時系列データに
適合する行動パターンをとる確率を前記複数の物体カテゴリごとに求めるとともに、該確
率に対して前記センサモデルで表される物体の位置に対するセンサ反応の確率を乗算して
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、前記複数の物体カテゴリごとの前記確信度を算出することを特徴とする請求項１に記載
の警備装置。
【請求項３】
　前記物体カテゴリは、人間を示すカテゴリを含み、
　前記確信度算出手段により時系列で算出される、人間に対応する前記確信度を、時系列
の初期段階ほど低い重み係数により重み付け加算した確信度加重和を算出する確信度加重
和算出手段をさらに備え、
　前記警備動作制御手段は、前記複数のセンサから得られるセンサ反応信号と、前記確信
度と、前記確信度加重和とに基づいて、実行する警備動作を切替えることを特徴とする請
求項１または２に記載の警備装置。
【請求項４】
　建物の敷地を前記監視領域とし、
　前記複数の警備動作は、
　前記敷地の入口から前記建物の入口に至る経路であるアクセスエリアを少なくとも可聴
領域とする音声出力機器から誘導音声を出力する誘導動作と、
　前記建物の開口部付近を少なくとも可聴領域とする音声出力機器から警告音声を出力す
る警告動作と、
　前記建物の開口部付近を少なくとも可聴領域とする音声出力機器から威嚇音声を出力す
る威嚇動作と、
　前記建物の開口部付近に存在する人間に対して負荷を与える攻撃用機器を作動させる攻
撃動作と、を含むことを特徴とする請求項３に記載の警備装置。
【請求項５】
　前記警備動作制御手段は、前記誘導動作の実行中に、前記アクセスエリアに設置された
センサが反応しており、且つ、前記確信度加重和が第１の閾値以上であり、且つ、人間に
対応する前記確信度が、人間以外の物体カテゴリに対応する前記確信度よりも高い場合に
、実行する警備動作を前記誘導動作から前記警告動作に切替えることを特徴とする請求項
４に記載の警備装置。
【請求項６】
　前記警備動作制御手段は、前記警告動作の実行中に、人間に対応する前記確信度が、人
間以外の物体カテゴリに対応する前記確信度よりも高く、且つ、前記建物の開口部付近に
設置されたセンサが反応しており、且つ、前記確信度加重和が第２の閾値以上であり、且
つ、人間以外の物体カテゴリに対応する前記確信度が第３の閾値以下である場合に、実行
する警備動作を前記警告動作から前記威嚇動作に切替えることを特徴とする請求項４に記
載の警備装置。
【請求項７】
　前記警備動作制御手段は、前記威嚇動作の実行中に、前記確信度加重和が前記第２の閾
値よりも大きい第４の閾値以上となった場合に、前記威嚇動作に加えて前記攻撃動作を実
行させることを特徴とする請求項６に記載の警備装置。
【請求項８】
　前記警備動作制御手段は、前記威嚇動作の実行中に、前記建物の開口部付近に設置され
たセンサが反応しなくなった場合に、実行する警備動作を前記威嚇動作から前記警告動作
に切替えることを特徴とする請求項４に記載の警備装置。
【請求項９】
　前記警備動作制御手段は、前記複数の警備動作の少なくともいずれかを実行中に、人間
に対応する前記確信度が、人間以外の物体カテゴリに対応する前記確信度よりも低い状態
が一定時間以上継続した場合に、すべての警備動作を終了させることを特徴とする請求項
１に記載の警備装置。
【請求項１０】
　前記警告動作は、前記音声出力機器からの前記警告音声の出力に加えて、さらに、前記
敷地内に異常が発生していることを前記敷地内に報知する限定報知用機器を作動させるこ
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とを特徴とする請求項４に記載の警備装置。
【請求項１１】
　前記威嚇動作は、前記音声出力機器からの前記威嚇音声の出力に加えて、さらに、前記
敷地内に異常が発生していることを前記敷地内および前記敷地外に報知する周囲報知用機
器を作動させることを特徴とする請求項４に記載の警備装置。
【請求項１２】
　監視領域における異常を検知した際に予め定めた複数の警備動作のうち少なくとも一つ
を実行する警備装置において実行される警備動作切替え方法であって、
　前記監視領域に設置された複数のセンサから、センサが反応しているか否かの２値をと
るセンサ反応信号を取得するステップと、
　前記センサ反応信号の時系列データに基づいて、複数の物体カテゴリごとに、各物体カ
テゴリに属する物体がセンサ反応要因となっている確からしさを表す確信度を算出するス
テップと、
　前記センサ反応信号と、前記確信度とに基づいて、実行する警備動作を切替えるステッ
プと、を含むことを特徴とする警備動作切替え方法。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、監視領域における異常を検知した際に警備動作を実行する警備装置および警
備動作切替え方法に関する。
【背景技術】
【０００２】
　従来、監視領域における異常を検知した際に警備動作を実行する警備装置が知られてい
る。このような警備装置は、近年のセキュリティに対する関心の高まりや敷設コストの低
コスト化に伴って、一般家庭においても広く導入されるようになってきている。
【０００３】
　一般家庭に導入される警備装置としては、建物の敷地内にセンサを設置し、敷地内のセ
ンサが物体に反応したときに、建物に侵入を企てる不法侵入者が存在すると判断して、威
嚇ベルや非常灯などの機器を作動させるといった、不法侵入者を排除するような警備動作
（以下、このような警備動作を侵入者排除動作という。）を行うものが知られている。
【０００４】
　しかしながら、敷地内のセンサが物体に反応したときに侵入者排除動作を行う警備装置
では、家人や正規訪問者にセンサが反応した場合にも侵入者排除動作が実行され、家人や
正規訪問者に対して精神的な苦痛を与える場合がある。また、人間以外の小動物や無生物
にセンサが反応した場合にも侵入者排除動作が実行され、近隣住民に対して迷惑をかける
結果となる場合がある。このため、この種の警備装置においては、センサが反応している
要因（センサ反応要因）が不法侵入者である場合に、不法侵入者に対して効果的な侵入者
排除動作を行う仕組みを構築することが重要な課題とされている。
【０００５】
　侵入者排除動作を行う警備装置に関して、特許文献１には、監視領域を撮像した画像デ
ータに対する画像認識処理により、監視領域に侵入者が存在する確度を「人検出」、「侵
入者検出」、「侵入者確定」の３段階で判定し、その判定結果に応じた適切な侵入者排除
動作を行うことが記載されている。
【先行技術文献】
【特許文献】
【０００６】
【特許文献１】特開２００６－２７７６３９号公報
【発明の概要】
【発明が解決しようとする課題】
【０００７】
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　しかしながら、特許文献１に記載されている技術は、監視領域を撮像した画像データに
対する画像認識処理により侵入者が存在する確度を判定する構成であるため、物体を検知
するセンサの信号に基づいて侵入者排除動作を実行する警備装置に対して適用することが
できない。
【０００８】
　本発明は、上記に鑑みてなされたものであって、センサ反応要因を的確に推定して、推
定されるセンサ反応要因に対して効果的な警備動作を行うことができる警備装置および警
備動作切替え方法を提供することを目的としている。
【課題を解決するための手段】
【０００９】
　上述した課題を解決し、目的を達成するために、本発明にかかる警備装置は、監視領域
における異常を検知した際に予め定めた複数の警備動作のうち少なくとも一つを実行する
警備装置において、前記監視領域に設置された複数のセンサと、前記複数のセンサから、
センサが反応しているか否かの２値をとるセンサ反応信号を取得する取得手段と、前記セ
ンサ反応信号の時系列データに基づいて、複数の物体カテゴリごとに、各物体カテゴリに
属する物体がセンサ反応要因となっている確からしさを表す確信度を算出する確信度算出
手段と、前記センサ反応信号と、前記確信度とに基づいて、実行する警備動作を切替える
警備動作制御手段と、を備えることを特徴とする。
【００１０】
　また、本発明にかかる警備動作切替え方法は、監視領域における異常を検知した際に予
め定めた複数の警備動作のうち少なくとも一つを実行する警備装置において実行される警
備動作切替え方法であって、前記監視領域に設置された複数のセンサから、センサが反応
しているか否かの２値をとるセンサ反応信号を取得するステップと、前記センサ反応信号
の時系列データに基づいて、複数の物体カテゴリごとに、各物体カテゴリに属する物体が
センサ反応要因となっている確からしさを表す確信度を算出するステップと、前記センサ
反応信号と、前記確信度とに基づいて、実行する警備動作を切替えるステップと、を含む
ことを特徴とする。
【発明の効果】
【００１１】
　本発明によれば、センサ反応要因を的確に推定して、推定されるセンサ反応要因に対し
て効果的な警備動作を行うことができる、という効果を奏する。
【図面の簡単な説明】
【００１２】
【図１】図１は、警備装置の概略構成を示すブロック図である。
【図２】図２は、制御装置の内部の機能的な構成を示す機能ブロック図である。
【図３】図３は、警備装置において実行される一連の警備動作の遷移を説明するメインフ
ローチャートである。
【図４】図４は、誘導動作の実行時における処理の流れを示すフローチャートである。
【図５】図５は、警告動作および物理的防御動作の実行時における処理の流れを示すフロ
ーチャートである。
【図６】図６は、威嚇動作の実行時における処理の流れを示すフローチャートである。
【図７】図７は、攻撃動作の実行時における処理の流れを示すフローチャートである。
【図８】図８は、ベイジアンネットワークの概要を説明するためのモデル図である。
【図９】図９は、図８に示す条件付確率Ｐ（Ｂ｜Ａ）を表す条件付確率表の一例を示す図
である。
【図１０】図１０は、ダイナミックベイジアンネットワークの概要を説明するためのモデ
ル図である。
【図１１】図１１は、図１０に示すダイナミックベイジアンネットワークの初期状態にお
ける基本モデルを示すモデル図である。
【図１２】図１２は、図１１に示す基本モデルに対してユニットが追加された様子を示す
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モデル図である。
【図１３】図１３は、判断モデルの概要を示すモデル図である。
【図１４】図１４は、基本モデルに対してユニットが追加されることで判断モデルが拡大
していく様子を説明する図である。
【図１５】図１５は、位置モデルを説明する図であり、監視領域となる建物の敷地を複数
のエリア（検知対象領域）にエリア分けした様子を示す図である。
【図１６】図１６は、物体の行動の遷移を表現する条件付確率表の具体例を示す図である
。
【図１７】図１７は、物体の位置の遷移を表現する条件付確率表の具体例を示す図である
。
【図１８】図１８は、物体の初期位置を表現する条件付確率表の具体例を示す図である。
【図１９】図１９は、物体の初期行動を表現する条件付確率表の具体例を示す図である。
【図２０】図２０は、センサモデルを説明する図であり、警備対象となる住居の敷地内に
おけるセンサ設置の具体例を示す図である。
【図２１】図２１は、センサモデルを表す条件付確率表の具体例を示す図である。
【図２２】図２２は、警備対象となる住居の敷地内におけるセンサ設置の他の例を示す図
である。
【図２３】図２３は、センサモデルを表す条件付確率表の他の例を示す図である。
【図２４】図２４は、確信度算出の具体例を説明する図であり、不審者の行動パターンの
一例を示す図である。
【図２５】図２５は、確信度算出の具体例を説明する図であり、小動物の行動パターンの
一例を示す図である。
【図２６】図２６は、図２４の例における確信度の算出結果を示す図である。
【図２７】図２７は、図２５の例における確信度の算出結果を示す図である。
【発明を実施するための形態】
【００１３】
　以下に添付図面を参照して、この発明にかかる警備装置および警備動作切替え方法の最
良な実施の形態を詳細に説明する。
【００１４】
［概要］
　本実施形態にかかる警備装置は、監視領域における異常を検知した際に予め定めた複数
の警備動作のうち少なくとも一つを実行する警備装置である。具体的には、この警備装置
は、一般家庭の住居として使用される建物の敷地を監視領域としており、建物の敷地内に
侵入した侵入者を排除するための警備動作（侵入者排除動作）として、「誘導動作」、「
警告動作」、「威嚇動作」および「攻撃動作」を有する。そして、この警備装置は、建物
の敷地（監視領域）に設置された複数のセンサから得られるセンサ反応信号と、このセン
サ反応信号の時系列データに基づいて算出される確信度および確信度加重和（詳細は後述
する）とに基づいて、上記の各警備動作のうち、実行する警備動作の切替えを行う機能を
持つ。
【００１５】
　ここで、上記の各警備動作の概要について説明する。上記の各警備動作には「駆動」と
「停止」の２つのモードがある。「駆動」モードは、各警備動作で使用する機器として指
定されている機器を作動させるモードであり、「停止」モードは機器の作動を停止するモ
ードである。
【００１６】
　「誘導動作」は、敷地の入口である門扉から建物の入口である玄関までの経路（以下、
アクセスエリアという。）を少なくとも可聴領域とする音声出力機器から、誘導音声を出
力する警備動作である。誘導音声とは、家人に対して警備解除を促したり、正規訪問者に
対して退去を促したりする音声メッセージである。「誘導動作」の実行中は、例えば「た
だいま警備中です。すみやかに退去して下さい。家人の方は警備解除をお願いします。」
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といった音声メッセージ（誘導音声）を音声出力機器から出力する。
【００１７】
　「誘導動作」の目的は、敷地内が警備中であることを優しく報知することである。これ
により、家人に対しては警備解除、正規訪問者に対しては退去を促し、不法侵入者に対し
ては精神的不安を与えることができる。なお、「誘導動作」で使用する音声出力機器は、
アクセスエリアを可聴領域とする指向性スピーカを用いることが望ましい。ただし、指向
性のない通常のスピーカを用いるようにしてもよい。
【００１８】
　「警告動作」は、建物の開口部付近（以下、開口部エリアという。）を少なくとも可聴
領域とする音声出力機器から、警告音声を出力する動作である。警告音声とは、退去しな
い場合に警備会社等に通報されるなどの警告を行う音声メッセージである。「警告動作」
の実行中は、例えば「警備エリアに侵入しています。滞在を続けた場合、警備会社に通報
されます。」といった音声メッセージ（警告音声）を音声出力機器から出力する。また、
「警告動作」では、音声出力機器からの警告音声の出力と併せて、限定報知用機器を作動
させる。限定報知用機器とは、敷地内に異常が発生していることを敷地内に報知するもの
であり、例えば、敷地内に存在する人間に対してのみ影響を与えるように設置されたライ
トなどである。
【００１９】
　「警告動作」の目的は、警備中の敷地内に侵入していることを強めに報知することであ
る。これにより、警備会社等に通報される可能性があることを示唆し、家人に対しては速
やかな警備解除、正規訪問者に対しては速やかな退去を促し、不法侵入者に対しては発見
される感覚を与えることができる。なお、「警告動作」で使用する音声出力機器は、開口
部エリアを可聴領域とする指向性スピーカを用いることが望ましい。ただし、「誘導動作
」で使用する音声出力機器として指向性スピーカを用いている場合は、これを「警告動作
」で使用する音声出力機器として代用することも可能である。この場合、実行する警備動
作が「誘導動作」から「警告動作」に切替わると、指向性スピーカから出力される音声が
、誘導音声から警告音声に切替わる。
【００２０】
　「威嚇動作」は、開口部エリアを少なくとも可聴領域とする音声出力機器から、威嚇音
声を出力する動作である。威嚇音声とは、警備会社等への通報が完了したなどの内容の威
嚇を行う音声メッセージである。「威嚇動作」の実行中は、例えば「警備会社に通報され
ました。まもなく警備員が到着します。」といった音声メッセージ（威嚇音声）を音声出
力機器から出力する。また、「威嚇動作」では、音声出力機器からの威嚇音声の出力と併
せて、周囲報知用機器を作動させる。周囲報知用機器とは、敷地内に異常が発生している
ことを敷地内および敷地外に報知するものであり、例えば、敷地内だけでなく敷地外にも
影響を与えるように設置された点滅用ライトや威嚇ベルなどである。
【００２１】
　「威嚇動作」の目的は２つあり、１つは侵入者に対して人（警備員など）が来ることを
報知することであり、もう１つは監視対象の敷地に異常が発生していることを近隣の住民
に報知することである。これにより、警備会社などに通報されたこと及び周囲からの注目
を浴びる可能性が高いことを不法侵入者に理解させ、不法侵入者に対して、発見される感
覚を「警告動作」よりも強く与えることができる。なお、「威嚇動作」で使用する音声出
力機器としては、「警告動作」で用いる指向性スピーカをそのまま利用することができる
。この場合、実行する警備動作が「警告動作」から「威嚇動作」に切替わると、指向性ス
ピーカから出力される音声が、警告音声から威嚇音声に切替わる。また、「威嚇動作」で
使用する音声出力機器として指向性のない通常のスピーカを用いる場合には、このスピー
カから敷地外にも届く音量で威嚇音声または威嚇ベルに相当する威嚇音を出力することで
、このスピーカを周囲報知用機器として代用することも可能である。
【００２２】
　「攻撃動作」は、「威嚇動作」の実行中にこの「威嚇動作」に加えて実行されるもので
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あり、建物への侵入危険度の高い開口部エリアに存在する人間に対して負荷を与える攻撃
用機器を作動させる動作である。攻撃用機器としては、開口部エリアに存在する人間の動
きを制限し、また、不快な気分にさせる効果のある機器が用いられる。例えば、捕縛ネッ
トや催涙ガス、フラッシュライトなどが攻撃用機器の一例として考えられる。
【００２３】
　「攻撃動作」の目的は、不法侵入者に対して身体的及び精神的に負荷を与え、侵入工作
の継続を困難にさせることである。これにより、不法侵入者は、その場に滞在を続けて侵
入工作を継続することが困難になり、侵入意欲が低下することで侵入を断念させることが
できる。
【００２４】
　本実施形態にかかる警備装置では、上記の各警備動作のほかに、「警告動作」に付随す
る警備動作として「物理的防御動作」を有する。「物理的防御動作」は、建物の開口部に
設けた物理的防御用機器を作動させる動作である。物理的防御用機器とは、電動補助錠や
電動シャッタなど、建物の開口部の遮断状態を物理的に強化する機器である。
【００２５】
　「物理的防御動作」の目的は、建物の開口部の遮断状態を物理的に強化することにより
、不法侵入者による侵入工作を困難にさせることである。これにより、建物外での滞在時
間を延ばし、発見される感覚を高めることで、侵入を断念させることができる。
【００２６】
［装置構成］
　図１は、本実施形態にかかる警備装置の概略構成を示すブロック図である。本実施形態
にかかる警備装置は、図１に示すように、監視領域である建物の敷地に設置された複数の
センサ１と、センサインターフェース２と、制御装置３と、機器インターフェース４と、
警備動作（侵入者排除動作）を実行するための各種機器５とを備える。制御装置３は、通
信ネットワークを介して、警備会社に設置された監視装置６に接続されている。
【００２７】
　センサ１は、監視領域である建物の敷地を複数の検知対象領域に分けたときに、各検知
対象領域に対してそれぞれ一つ以上設置される。つまり、本実施形態にかかる警備装置で
は、監視領域である建物の敷地に複数のセンサ１を設置しており、それぞれのセンサ１の
種類としては、当該センサ１が設置される検知対象領域での物体検知に適したものが用い
られる。例えば、敷地の入口である門扉の開閉を検出するセンサや、焦電素子を用いたパ
ッシブ型の赤外線センサ、赤外線ビームの遮断を検出するセンサ、赤外線の反射を利用し
て物体の有無や物体までの距離を検出するセンサ等が、本実施形態におけるセンサ１とし
て有効に利用可能である。
【００２８】
　センサインターフェース２は、上記の複数のセンサ１の制御および各センサ１からのセ
ンサ反応信号の受信を実施するための装置である。センサ反応信号は、センサ１が物体に
反応していることを示す「反応」と、センサ１が物体に反応していないことを示す「無反
応」の２値をとる。本実施形態にかかる警備装置では、センサ１が物体に反応しているか
否かにかかわらず、センサインターフェース２によって所定の計測周期で定期的に複数の
センサ１からセンサ反応信号が取得され、制御装置３に供給される。
【００２９】
　制御装置３は、本実施形態にかかる警備装置の全体を統括的に制御するものである。特
に、この制御装置３は、センサインターフェース２によって複数のセンサ１から定期的に
取得されるセンサ反応信号を入力し、このセンサ反応信号の時系列データから、後述する
確信度および確信度加重和を算出する。そして、制御装置３は、センサインターフェース
２によって複数のセンサ１から定期的に取得されるセンサ反応信号と、センサ反応信号の
時系列データから算出した確信度および確信度加重和とに基づいて、実行する警備動作の
切替えを行い、各種機器５の動作を制御するための制御指令を機器インターフェース４に
出力する。



(8) JP 5759752 B2 2015.8.5

10

20

30

40

50

【００３０】
　また、制御装置３は、例えば「威嚇動作」を実行させるように警備動作を切替えた場合
など、予め定めた所定条件が成立したときに、警備会社に設置された監視装置６に対して
、異常を知らせる信号を発報（通報）する機能も有している。
【００３１】
　機器インターフェース４は、制御装置３から出力された制御指令に従って、各種機器５
のうちで、実行する警備動作に関わる機器を作動させ、それ以外の機器を停止させる。
【００３２】
　警備動作を実行するための各種機器５は、上述した音声出力機器５ａ、限定報知用機器
５ｂ、周囲報知用機器５ｃ、攻撃用機器５ｄおよび物理的防御用機器５ｅを含む。なお、
図１では、「誘導動作」、「警告動作」および「威嚇動作」のそれぞれで使用する音声出
力機器を音声出力機器５ａとして総称しているが、それぞれの警備動作で個別の音声出力
機器を用いるようにしてもよいし、一部の音声出力機器を共有するようにしてもよい。
【００３３】
　図２は、制御装置３内部の機能的な構成を示す機能ブロック図である。制御装置３は、
図２に示すように、判断モデル記憶部３１と、確信度算出部３２と、確信度加重和算出部
３３と、警備動作制御部３４とを備える。
【００３４】
　判断モデル記憶部３１は、ダイナミックベイジアンネットワークを利用した確率モデル
によりセンサ反応の因果関係を表現したモデルである判断モデルを記憶するデータベース
である。
【００３５】
　判断モデルは、センサ１の反応要因となり得る予め定めた複数の物体カテゴリごとに、
各物体カテゴリに属する物体の行動の遷移の条件付確率と位置の遷移の条件付確率とを定
めた確率モデルである行動モデルと、物体が存在する位置と複数のセンサ１の反応との関
係を表した確率モデルであるセンサモデルと、を含んでいる。また、本実施形態では、監
視領域である建物の敷地を複数の検知対象領域に分けて、各検知対象領域に対してそれぞ
れ一つ以上のセンサ１を設置する構成を想定しているため、これら複数の検知対象領域の
位置を表す位置モデルを定義し、この位置モデルを、確率モデルである行動モデルおよび
センサモデルとともに、判断モデルに含めている。なお、判断モデルの具体例については
、詳細を後述する。
【００３６】
　確信度算出部３２は、判断モデル記憶部３１に記憶されている判断モデルを用いること
で、センサインターフェース２によって複数のセンサ１から定期的に取得されるセンサ反
応信号の時系列データから、予め定めた複数の物体カテゴリごとに、各物体カテゴリに属
する物体がセンサ反応要因となっている確からしさを表す確信度を算出する。
【００３７】
　具体的には、確信度算出部３２は、センサインターフェース２によってセンサ反応信号
が取得されるたびにそのセンサ反応信号をチェックするとともに、そのセンサ反応信号を
内部メモリなどにバッファリングしていく。そして、新たに得られたセンサ反応信号と過
去のセンサ反応信号とを組み合わせた時系列データを随時生成し、このセンサ反応信号の
時系列データを、判断モデル記憶部３１に記憶されている判断モデルと照合することによ
って、物体カテゴリごとの確信度を算出する。ここで、本実施形態では、物体カテゴリと
して、人間、小動物、無生物の３種類のカテゴリを想定している。なお、確信度算出部３
２は、計算結果を内部メモリなどに一時的に保存し、次の処理周期において確信度を算出
する際に、前回の計算結果を用いて再帰的な計算を行うことで、計算負荷を低減させるよ
うにしている。この確信度算出部３２による物体カテゴリごとの確信度の算出方法の具体
例については、詳細を後述する。
【００３８】
　確信度加重和算出部３３は、確信度算出部３２により時系列で算出される各物体カテゴ
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リの確信度のうち、物体カテゴリ＝人間に対応する確信度を、時系列の初期段階ほど低い
重み係数により重み付け加算した値である確信度加重和を算出する。
【００３９】
　物体カテゴリごとの確信度は、上述したように、センサ反応信号の時系列データを判断
モデルと照合することによって算出されるが、時系列の初期段階では得られている情報が
少ないため、確信度の誤差が大きいと考えられる。そこで、本実施形態では、信頼性の高
い情報を得るために、確信度加重和算出部３３が、確信度算出部３２により時系列で算出
される物体カテゴリごとの確信度のうち、特に物体カテゴリ＝人間に対応する確信度につ
いて、時系列で算出される確信度の積分をとる（毎回の確信度の総和をとる）。この際、
観測の初期段階の確信度は信頼できないと考えて、初期段階の確信度には低い重み係数に
より重み付け加算して確信度加重和を算出する。なお、重み係数は、観測時間が経過する
ごとに増加していく値であり、種々の単調増加の関数を用いることができるが、シグモイ
ド関数を用いるのが最適と考えられる。
【００４０】
　警備動作制御部３４は、センサインターフェース２によって複数のセンサ１から定期的
に取得されるセンサ反応信号と、確信度算出部３２により算出される物体カテゴリごとの
確信度と、確信度加重和算出部３３により算出される確信度加重和とに基づいて、上記の
各警備動作のうちで現在の状況に応じた最適な警備動作が実行されるように、上記の各警
備動作の「駆動」モードや「停止」モードを設定し、各種機器５の動作を制御するための
制御指令を機器インターフェース４に出力する。
【００４１】
［警備動作切替えの具体例］
　ここで、警備動作制御部３４による警備動作の切替えの具体例について説明する。なお
、以下で説明する警備動作の切替えはあくまで一例を例示したものであり、切替えの判断
基準（条件）は、以下で説明する例に限られるものではなく、警備装置を適用する環境な
どに応じて様々に変形して設定することができる。
【００４２】
　本実施形態にかかる警備装置は「警備セットモード」と「警備解除モード」とを有し、
警備装置が「警備セットモード」に設定されている間、監視領域に設置された複数のセン
サ１のいずれかが物体に反応すると、警備動作制御部３４による制御が開始される。そし
て、この警備動作制御部３４による制御に従って、上記の各警備動作のうちのいずれかが
実行される。なお、警備装置が「警備解除モード」に設定されている場合には、監視領域
に設置されたセンサ１が物体に反応しても警備動作は行われない。
【００４３】
（誘導動作）
　警備動作制御部３４は、監視領域である建物の敷地に設置された複数のセンサ１のうち
、最初に反応したセンサが門扉の開閉を検出するセンサである場合、最初に実行する警備
動作として「誘導動作」を選択する。これは、「誘導動作」の主な対象として想定してい
る正規利用者が、通常は門扉から敷地内に進入することを考慮したものである。
【００４４】
　また、警備動作制御部３４は、「誘導動作」の実行中は、以下の条件に従って警備動作
の切替えを行う。すなわち、「誘導動作」の実行中に、複数のセンサ１のうち、アクセス
エリアに設置されたセンサが反応し続けており、且つ、確信度加重和算出部３３により算
出された確信度加重和が閾値Ｔｈ１（第１の閾値）以上であり、且つ、確信度算出部３２
により算出された人間に対応する確信度が、人間以外の物体カテゴリに対応する確信度よ
りも高い場合、警備動作制御部３４は、実行する警備動作を「誘導動作」から「警告動作
」に切替える。これは、音声出力機器５ａから誘導音声を出力しているにも関わらず、ア
クセスエリアに設置されたセンサが反応し続け、そのアクセスエリアに滞在している物体
が人間である可能性が高い状況は、不法侵入者がアクセスエリアに滞在している可能性が
高く、確信度加重和がある閾値を超えた時点で「警告動作」に移行することが有効と考え
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られるためである。
【００４５】
　また、「誘導動作」の実行中に、複数のセンサ１のうち、アクセスエリア以外に設置さ
れたセンサが反応し、且つ、確信度算出部３２により算出された人間に対応する確信度が
、人間以外の物体カテゴリに対応する確信度よりも高い場合、警備動作制御部３４は、実
行する警備動作を「誘導動作」から「警告動作」に切替える。これは、音声出力機器５ａ
から誘導音声を出力した結果、物体がアクセスエリアから敷地内の他のエリアに移動し、
その移動した物体が人間である可能性が高い状況は、不法侵入者がアクセスエリア以外の
エリアに移動した可能性が高く、「警告動作」に移行することが有効と考えられるためで
ある。
【００４６】
　また、「誘導動作」の実行中に、複数のセンサ１のうち、アクセスエリア以外に設置さ
れたセンサが反応し、且つ、確信度算出部３２により算出された人間に対応する確信度よ
りも、人間以外の物体カテゴリに対応する確信度の方が高い状態が、予め定めた所定時間
以上継続した場合、警備動作制御部３４は、「誘導動作」を含めたすべての警備動作を終
了させる。これは、アクセスエリアから敷地内の他のエリアに移動した物体が人間以外の
小動物や無生物である可能性が高い状況では、警備動作を実行する必要がないと考えられ
るためである。なお、ここでは、アクセスエリア以外に設置されたセンサが反応している
ことを警備動作終了の条件の１つとしているが、アクセスエリアに設置されたセンサが反
応している場合であっても、確信度算出部３２により算出された人間に対応する確信度よ
りも、人間以外の物体カテゴリに対応する確信度の方が高い状態が所定時間以上継続した
場合は、「誘導動作」を含めたすべての警備動作を終了させるようにしてもよい。
【００４７】
　また、「誘導動作」の実行中に、複数のセンサ１のうちのいずれも反応していない状態
が、予め定めた所定時間以上継続した場合、警備動作制御部３４は、「誘導動作」を含め
たすべての警備動作を終了させる。これは、いずれのセンサも反応していない状況は、セ
ンサ反応要因となっていた物体が敷地外に移動した可能性が高く、警備動作を実行する必
要がないと考えられるためである。
【００４８】
　また、「誘導動作」の実行中に、警備装置が「警備セットモード」から「警備解除モー
ド」に切替えられた場合には、家人が警備解除の操作を行ったと判断できるため、警備動
作制御部３４は、「誘導動作」を含めたすべての警備動作を終了させる。
【００４９】
　なお、「誘導動作」の実行中、「誘導動作」において作動させる音声出力機器５ａの可
聴領域内（つまり、音声出力機器５ａからの誘導音声の効果が及ぶ範囲）のセンサが反応
していない状況では、音声出力機器５ａを作動させることは無駄である。そのため、この
ような状況では、警備動作制御部３４は、音声出力機器５ａからの誘導音声の出力を中断
させ、無駄な消費電力の削減を図ることが望ましい。
【００５０】
（警告動作）
　一方、監視領域である建物の敷地に設置された複数のセンサ１のうち、最初に反応した
センサが門扉の開閉を検出するセンサ以外のセンサであり、且つ、確信度算出部３２によ
り算出された人間に対応する確信度が、人間以外の物体カテゴリに対応する確信度よりも
高い場合、警備動作制御部３４は、最初に実行する警備動作として「警告動作」を選択す
る。これは、「警告動作」の主な対象として想定している不法侵入者が、門扉以外の場所
から敷地内に侵入する可能性が高いことを考慮したものである。つまり、門扉の開閉を検
出するセンサ以外のセンサが最初に反応し、人間に対応する確信度が高い状況は、不法侵
入者が敷地内に侵入した可能性が高く、すぐに「警告動作」を行うことが有効と考えられ
るためである。
【００５１】
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　なお、警備動作制御部３４は、実行する警備動作として「警告動作」を選択した場合に
は、この「警告動作」に付随して「物理的防御動作」を実行させる。この「物理的防御動
作」は、警備装置が「警備セットモード」から「警備解除モード」に切替えられた場合や
、建物の玄関に設置された本錠の正規開錠動作が確認できた場合などに終了する。本錠の
正規開錠動作は、例えば本錠の施開錠状態を検出可能なセンサを設けることで確認できる
。
【００５２】
　また、警備動作制御部３４は、「警告動作」の実行中は、以下の条件に従って警備動作
の切替えを行う。すなわち、「警告動作」の実行中に、確信度算出部３２により算出され
た人間に対応する確信度が、人間以外の物体カテゴリに対応する確信度よりも高く、且つ
、複数のセンサ１のうち、開口部エリアに設置されたセンサが反応しており、且つ、確信
度加重和算出部３３により算出された確信度加重和が閾値Ｔｈ２（第２の閾値）以上であ
り、且つ、確信度算出部３２により算出された人間以外の物体カテゴリに対応する確信度
が、十分に小さい値に設定された閾値Ｔｈ３（第３の閾値）以下である場合、警備動作制
御部３４は、実行する警備動作を「警告動作」から「威嚇動作」に切替える。これは、音
声出力機器５ａから警告音声を出力しているにも関わらず、人間である可能性が高い物体
が開口部エリアに存在する状況は、高い侵入意図を持った不法侵入者が建物内部への侵入
を企てようとしている可能性が高いため、「警告動作」よりも侵入者排除効果の強い「威
嚇動作」を行うことが有効と考えられるためである。
【００５３】
　なお、建物の開口部としては、一般的に、建物内部への侵入危険度が高い開口部（例え
ば、掃出し窓のような開口部が広く、破壊工作が比較的容易な開口部）と、侵入危険度が
低い開口部（例えば、高窓のような開口部が狭く、破壊工作が困難な開口部）とが存在す
る。建物内部への侵入危険度が高い開口部エリアのセンサが反応している場合と、建物内
部への侵入危険度が低い開口部エリアのセンサが反応している場合とで、確信度総和値に
対する閾値を変化させるようにしてもよい。具体的には、侵入危険度の高い開口部エリア
のセンサが反応している場合の閾値は、侵入危険度の低い開口部エリアのセンサが反応し
ている場合の閾値よりも低くすることで、「警告動作」から「威嚇動作」への切替えを早
めに行う仕組みとすることが望ましい。
【００５４】
　また、「警告動作」の実行中に、確信度算出部３２により算出された人間に対応する確
信度よりも、人間以外の物体カテゴリに対応する確信度の方が高い状態が所定時間以上継
続した場合、警備動作制御部３４は、「警告動作」を含めたすべての警備動作を終了させ
る。これは、センサ反応要因となっている物体が人間以外の小動物や無生物である可能性
が高い状況では、警備動作を実行する必要がないと考えられるためである。
【００５５】
　また、「警告動作」の実行中に、複数のセンサ１のうちのいずれも反応していない状態
が、予め定めた所定時間以上継続した場合、警備動作制御部３４は、「警告動作」を含め
たすべての警備動作を終了させる。これは、いずれのセンサも反応していない状況は、セ
ンサ反応要因となっていた物体が敷地外に移動した可能性が高く、警備動作を実行する必
要がないと考えられるためである。
【００５６】
　また、「警告動作」の実行中に、警備装置が「警備セットモード」から「警備解除モー
ド」に切替えられた場合には、家人が警備解除の操作を行ったと判断できるため、警備動
作制御部３４は、「警告動作」を含めたすべての警備動作を終了させる。
【００５７】
　なお、「警告動作」の実行中、「警告動作」において作動させる音声出力機器５ａの可
聴領域内（つまり、音声出力機器５ａからの警告音声の効果が及ぶ範囲）や、限定報知用
機器５ｂによる異常報知の効果が及ぶ範囲のセンサが反応していない状況では、これら音
声出力機器５ａや限定報知用機器５ｂを作動させることは無駄である。そのため、警備動
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作制御部３４は、音声出力機器５ａの可聴領域内のセンサが反応していなければ、音声出
力機器５ａからの警告音声の出力を中断し、また、限定報知用機器５ｂによる異常報知の
効果が及ぶ範囲のセンサが反応していなければ、限定報知用機器５ｂの作動を中断させる
ことで、無駄な消費電力の削減を図ることが望ましい。
【００５８】
（威嚇動作）
　警備動作制御部３４は、「警告動作」から「威嚇動作」への切替えを、上述した条件に
従って行う。ただし、「威嚇動作」において使用する周囲報知用機器５ｃは、音声出力機
器５ａからの威嚇音声の出力を開始するタイミングよりも遅らせて作動させることが望ま
しい。つまり、「警告動作」から「威嚇動作」への切替えの条件の１つとして、確信度加
重和算出部３３により算出された確信度加重和が閾値Ｔｈ２以上という条件があるが、こ
の閾値Ｔｈ２をＴｈ２ａ，Ｔｈ２ｂの２段階（Ｔｈ２ａ＜Ｔｈ２ｂ）とし、確信度加重和
が閾値Ｔｈ２ａ以上となったら音声出力機器５ａからの威嚇音声の出力を開始し、確信度
加重和が閾値Ｔｈ２ｂ以上となったら周囲報知用機器５ｃの作動を開始させる。これは、
周囲に与える影響を考慮すると、周囲に対する影響が小さい順番に機器を作動させる方が
、利便性の高い警備装置になると考えられるからである。なお、周囲報知用機器５ｃとし
て、光を発する機器と音を発する機器がある場合、周囲に与える影響の大きさを考えて、
光を発する機器、音を発する機器の順番に作動させることが望ましい。
【００５９】
　また、警備動作制御部３４は、「威嚇動作」の実行中は、以下の条件に従って警備動作
の切替えを行う。すなわち、「威嚇動作」の実行中に、確信度加重和算出部３３により算
出された確信度加重和が、上記の閾値Ｔｈ２（第２の閾値）よりも大きい閾値Ｔｈ４（第
４の閾値）以上となった場合に、「威嚇動作」に加えて「攻撃動作」を実行させる。これ
は、音声出力機器５ａから威嚇音声を出力し、また周囲報知用機器５ｃを作動させている
にも関わらず、不法侵入者である可能性が極めて高い物体が開口部エリアに存在し続けて
いる状況では、不法侵入者に対して直接的な負荷を与える「攻撃動作」を行うことが有効
と考えられるためである。
【００６０】
　また、「威嚇動作」の実行中に、複数のセンサ１のいずれかが反応しているが開口部エ
リアのセンサは反応しなくなった場合、警備動作制御部３４は、実行する警備動作を「威
嚇動作」から「警告動作」に切替える。これは、開口部エリアのセンサが反応しなくなっ
た状況では、不法侵入者が建物内部へ侵入する危険度が下がったと判断でき、「威嚇動作
」よりも侵入者排除効果の弱い「警告動作」を行うことが有効と考えられるためである。
なお、「威嚇動作」に加えて「攻撃動作」も実行している場合には、「威嚇動作」から「
警告動作」への切替えが行われるときに、「攻撃動作」は終了させる。
【００６１】
　また、「威嚇動作」の実行中に、確信度算出部３２により算出された人間に対応する確
信度よりも、人間以外の物体カテゴリに対応する確信度の方が高い状態が所定時間以上継
続した場合、警備動作制御部３４は、「威嚇動作」を含めたすべての警備動作を終了させ
る。これは、センサ反応要因となっている物体が人間以外の小動物や無生物である可能性
が高い状況では、警備動作を実行する必要がないと考えられるためである。
【００６２】
　また、「威嚇動作」の実行中に、複数のセンサ１のうちのいずれも反応していない状態
が、予め定めた所定時間以上継続した場合、警備動作制御部３４は、「威嚇動作」を含め
たすべての警備動作を終了させる。これは、いずれのセンサも反応していない状況は、セ
ンサ反応要因となっていた物体が敷地外に移動した可能性が高く、警備動作を実行する必
要がないと考えられるためである。
【００６３】
　また、「威嚇動作」の実行中に、警備装置が「警備セットモード」から「警備解除モー
ド」に切替えられた場合には、家人が警備解除の操作を行ったと判断できるため、警備動
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作制御部３４は、「威嚇動作」を含めたすべての警備動作を終了させる。
【００６４】
　なお、「威嚇動作」の実行中、「威嚇動作」において作動させる音声出力機器５ａの可
聴領域内（つまり、音声出力機器５ａからの威嚇音声の効果が及ぶ範囲）や、周囲報知用
機器５ｃによる異常報知の効果が及ぶ範囲のセンサが反応していない状況では、これら音
声出力機器５ａや周囲報知用機器５ｃを作動させることは無駄である。そのため、警備動
作制御部３４は、音声出力機器５ａの可聴領域内のセンサが反応していなければ、音声出
力機器５ａからの威嚇音声の出力を中断し、また、周囲報知用機器５ｃによる異常報知の
効果が及ぶ範囲のセンサが反応していなければ、周囲報知用機器５ｃの作動を中断させる
ことで、無駄な消費電力の削減を図ることが望ましい。同様に、警備動作制御部３４は、
「攻撃動作」の実行中、攻撃用機器５ｄの効果が及ぶ範囲のセンサが反応していなければ
、攻撃用機器５ｄの作動を中断させることで、無駄な消費電力の削減を図ることが望まし
い。
【００６５】
［警備動作の遷移の具体例］
　次に、本実施形態にかかる警備装置により実行される警備動作の遷移の具体例について
、図３乃至図７を参照して説明する。図３は、一連の警備動作の遷移を説明するメインフ
ローチャートであり、図４は、「誘導動作」実行時の処理の流れを示すフローチャートで
あり、図５は、「警告動作」および「物理的防御動作」実行時の処理の流れを示すフロー
チャートであり、図６は、「威嚇動作」実行時の処理の流れを示すフローチャートであり
、図７は、「攻撃動作」実行時の処理の流れを示すフローチャートである。
【００６６】
（メインフロー）
　まず、図３を参照して、本実施形態にかかる警備装置による動作の概要を説明する。本
実施形態にかかる警備装置が「警備セットモード」に設定されると、センサインターフェ
ース２によって複数のセンサ１から定期的に取得されるセンサ反応信号が制御装置３に入
力される。制御装置３は、センサインターフェース２から入力されるセンサ反応信号の監
視を行い、いずれかのセンサから出力されたセンサ反応信号が「反応」になったか否か、
つまり、複数のセンサ１のいずれかが反応しているか否かを判定する（ステップＳ１）。
そして、制御装置３は、いずれかのセンサが反応している場合（ステップＳ１：Ｙｅｓ）
、警備動作制御部３４による制御を開始させる（ステップＳ２）。
【００６７】
　警備動作制御部３４による制御が開始されると、まず、ステップＳ１で反応していると
判定されたセンサが門扉の開閉を検出するセンサであるか否かが判定される（ステップＳ
３）。そして、門扉の開閉を検出するセンサが反応している場合は（ステップＳ３：Ｙｅ
ｓ）、「誘導動作」が実行される（ステップＳ４）。一方、門扉の開閉を検出するセンサ
以外の他のセンサが反応している場合は（ステップＳ３：Ｎｏ）、「警告動作」が実行さ
れる（ステップＳ５）。
【００６８】
　ステップＳ４の「誘導動作」の実行中、警備動作制御部３４は、上述した「警告動作」
に移行する条件が成立したか否かを随時判定し（ステップＳ６）、「警告動作」に移行す
る条件が成立した場合は（ステップＳ６：Ｙｅｓ）、実行する警備動作を「誘導動作」か
ら「警告動作」に切替える（ステップＳ５）。一方、「警告動作」に移行する条件が成立
する前に、上述した警備動作を終了する条件が成立した場合には（ステップＳ６：Ｎｏ）
、警備動作制御部３４は、「誘導動作」を終了するとともに自身の制御を終了する（ステ
ップＳ７）。このとき、警備動作を終了する条件が「警備解除モード」への切替えである
場合には（ステップＳ８：Ｙｅｓ）、警備動作制御部３４による制御の終了に伴って、警
備装置による一連の動作が終了する。一方、警備動作を終了する条件が「警備解除モード
」への切替え以外の条件である場合には（ステップＳ８：Ｎｏ）、ステップＳ１に戻って
センサ反応信号の監視が継続される。
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【００６９】
　また、ステップＳ５の「警告動作」の実行中、警備動作制御部３４は、上述した「威嚇
動作」に移行する条件が成立したか否かを随時判定し（ステップＳ９）、「威嚇動作」に
移行する条件が成立した場合は（ステップＳ９：Ｙｅｓ）、実行する警備動作を「警告動
作」から「威嚇動作」に切替える（ステップＳ１０）。一方、「威嚇動作」に移行する条
件が成立する前に、上述した警備動作を終了する条件が成立した場合には（ステップＳ９
：Ｎｏ）、警備動作制御部３４は、「警告動作」を終了するとともに自身の制御を終了す
る（ステップＳ７）。このとき、警備動作を終了する条件が「警備解除モード」への切替
えである場合には（ステップＳ８：Ｙｅｓ）、警備動作制御部３４による制御の終了に伴
って、警備装置による一連の動作が終了する。一方、警備動作を終了する条件が「警備解
除モード」への切替え以外の条件である場合には（ステップＳ８：Ｎｏ）、ステップＳ１
に戻ってセンサ反応信号の監視が継続される。
【００７０】
　また、ステップＳ１０の「威嚇動作」の実行中、警備動作制御部３４は、上述した「警
告動作」に移行する条件が成立したか否かを随時判定し（ステップＳ１１）、「警告動作
」に移行する条件が成立した場合は（ステップＳ１１：Ｙｅｓ）、実行する警備動作を「
威嚇動作」から「警告動作」に切替える（ステップＳ５）。また、警備動作制御部３４は
、ステップＳ１０の「威嚇動作」の実行中、上述した「攻撃動作」を追加する条件が成立
したか否かを随時判定し（ステップＳ１２）、「攻撃動作」を追加する条件が成立した場
合は（ステップＳ１２：Ｙｅｓ）、「攻撃動作」を実行する（ステップＳ１３）。一方、
「警告動作」に移行する条件や、「攻撃動作」を追加する条件が成立する前に、上述した
警備動作を終了する条件が成立した場合には（ステップＳ１２：Ｎｏ）、警備動作制御部
３４は、「威嚇動作」を終了するとともに自身の制御を終了する（ステップＳ７）。この
とき、警備動作を終了する条件が「警備解除モード」への切替えである場合には（ステッ
プＳ８：Ｙｅｓ）、警備動作制御部３４による制御の終了に伴って、警備装置による一連
の動作が終了する。一方、警備動作を終了する条件が「警備解除モード」への切替え以外
の条件である場合には（ステップＳ８：Ｎｏ）、ステップＳ１に戻ってセンサ反応信号の
監視が継続される。
【００７１】
　また、警備動作制御部３４は、ステップＳ１０の「威嚇動作」に追加して、ステップＳ
１３の「攻撃動作」を実行している場合も、上述した「警告動作」に移行する条件が成立
したか否かを随時判定し（ステップＳ１４）、「警告動作」に移行する条件が成立した場
合は（ステップＳ１４：Ｙｅｓ）、実行する警備動作を「威嚇動作」から「警告動作」に
切替える（ステップＳ５）。一方、「警告動作」に移行する条件が成立する前に、上述し
た警備動作を終了する条件が成立した場合には（ステップＳ１４：Ｎｏ）、警備動作制御
部３４は、「威嚇動作」および「攻撃動作」を終了するとともに自身の制御を終了する（
ステップＳ７）。このとき、警備動作を終了する条件が「警備解除モード」への切替えで
ある場合には（ステップＳ８：Ｙｅｓ）、警備動作制御部３４による制御の終了に伴って
、警備装置による一連の動作が終了する。一方、警備動作を終了する条件が「警備解除モ
ード」への切替え以外の条件である場合には（ステップＳ８：Ｎｏ）、ステップＳ１に戻
ってセンサ反応信号の監視が継続される。
【００７２】
（誘導動作）
　次に、図３のステップＳ４における「誘導動作」実行時の警備動作制御部３４による制
御の具体例について、図４を参照して説明する。
【００７３】
　ステップＳ１０１：「誘導動作」が開始されると、警備動作制御部３４は、「誘導動作
」で使用する音声出力機器５ａを作動させるための制御指令を機器インターフェース４に
出力し、音声出力機器５ａから誘導音声を出力させる。
【００７４】
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　ステップＳ１０２：警備動作制御部３４は、警備装置が「警備セットモード」から「警
備解除モード」に切替えられたか否かを判定する。そして、警備装置が「警備解除モード
」に切替えられていなければ（ステップＳ１０２：Ｎｏ）、ステップＳ１０３に進む。一
方、警備装置が「警備解除モード」に切替えられた場合は（ステップＳ１０２：Ｙｅｓ）
、図３のステップＳ７に進み、音声出力機器５ａからの誘導音声の出力を停止させて、警
備動作を終了させる。
【００７５】
　ステップＳ１０３：警備動作制御部３４は、複数のセンサ１のいずれかが反応している
状態が継続されているか否かを判定する。そして、いずれのセンサも反応していない場合
は（ステップＳ１０３：Ｎｏ）、ステップＳ１０４に進む。一方、複数のセンサ１のいず
れかが反応している状態が継続されている場合は（ステップＳ１０３：Ｙｅｓ）、ステッ
プＳ１０５に進む。
【００７６】
　ステップＳ１０４：警備動作制御部３４は、いずれのセンサも反応しなくなってから予
め定めた所定時間が経過したか否かを判定する。そして、所定時間が経過していなければ
（ステップＳ１０４：Ｎｏ）、ステップＳ１０２に戻って以降の判定を繰り返す。一方、
所定時間が経過していれば（ステップＳ１０４：Ｙｅｓ）、図３のステップＳ７に進み、
音声出力機器５ａからの誘導音声の出力を停止させて、警備動作を終了させる。
【００７７】
　ステップＳ１０５：警備動作制御部３４は、反応しているセンサがアクセスエリアに設
置されたセンサであるか否かを判定する。そして、反応しているセンサがアクセスエリア
に設置されたセンサであれば（ステップＳ１０５：Ｙｅｓ）、ステップＳ１０６に進む。
一方、反応しているセンサがアクセスエリアに設置されたセンサ以外の他のセンサであれ
ば（ステップＳ１０５：Ｎｏ）、ステップＳ１０８に進む。
【００７８】
　ステップＳ１０６：警備動作制御部３４は、現時点で確信度加重和算出部３３により算
出された確信度加重和（物体カテゴリ＝人間に対応する確信度の加重和）が、予め定めた
閾値Ｔｈ１（第１の閾値）以上となっているか否かを判定する。そして、確信度加重和が
閾値Ｔｈ１以上であれば（ステップＳ１０６：Ｙｅｓ）、ステップＳ１０７に進む。一方
、確信度加重和が閾値Ｔｈ１未満であれば（ステップＳ１０６：Ｎｏ）、ステップＳ１０
２に戻って以降の判定を繰り返す。
【００７９】
　ステップＳ１０７：警備動作制御部３４は、現時点で確信度算出部３２により算出され
た物体カテゴリ＝人間に対応する確信度が、他の物体カテゴリに対応する確信度よりも高
いか否かを判定する。そして、物体カテゴリ＝人間に対応する確信度が他の物体カテゴリ
に対応する確信度よりも高ければ（ステップＳ１０７：Ｙｅｓ）、実行する警備動作を「
誘導動作」から「警告動作」に切替える。一方、物体カテゴリ＝人間に対応する確信度が
他の物体カテゴリに対応する確信度以下の値であれば（ステップＳ１０７：Ｎｏ）、ステ
ップＳ１０２に戻って以降の判定を繰り返す。
【００８０】
　ステップＳ１０８：警備動作制御部３４は、現時点で確信度算出部３２により算出され
た物体カテゴリ＝人間に対応する確信度が、他の物体カテゴリに対応する確信度よりも高
いか否かを判定する。そして、物体カテゴリ＝人間に対応する確信度が他の物体カテゴリ
に対応する確信度よりも高ければ（ステップＳ１０８：Ｙｅｓ）、実行する警備動作を「
誘導動作」から「警告動作」に切替える。一方、物体カテゴリ＝人間に対応する確信度が
他の物体カテゴリに対応する確信度以下の値であれば（ステップＳ１０８：Ｎｏ）、ステ
ップＳ１０９に進む。
【００８１】
　ステップＳ１０９：警備動作制御部３４は、物体カテゴリ＝人間に対応する確信度が他
の物体カテゴリに対応する確信度以下の値となってから予め定めた所定時間が経過したか
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否かを判定する。そして、所定時間が経過していなければ（ステップＳ１０９：Ｎｏ）、
ステップＳ１０２に戻って以降の判定を繰り返す。一方、所定時間が経過していれば（ス
テップＳ１０９：Ｙｅｓ）、図３のステップＳ７に進み、音声出力機器５ａからの誘導音
声の出力を停止させて、警備動作を終了させる。
【００８２】
（警告動作）
　次に、図３のステップＳ５における「警告動作」実行時の警備動作制御部３４による制
御の具体例について、図５を参照して説明する。
【００８３】
　ステップＳ２０１：「警告動作」が開始されると、警備動作制御部３４は、その「警告
動作」が「誘導動作」からの移行により開始されるものであるか否かを判定する。そして
、「警告動作」が「誘導動作」からの移行により開始されるものでない場合は（ステップ
Ｓ２０１：Ｎｏ）、ステップＳ２０２に進む。一方、「警告動作」が「誘導動作」からの
移行により開始されるものであれば（ステップＳ２０１：Ｙｅｓ）、ステップＳ２０３に
進む。なお、「警告動作」が「誘導動作」からの移行により開始されるものでない場合と
は、警備装置が「警備セットモード」に設定された後、複数のセンサ１のうち、門扉の開
閉を検知するセンサ以外の他のセンサが最初に反応したことにより、警備装置による警備
動作が「警告動作」から開始される場合である。
【００８４】
　ステップＳ２０２：警備動作制御部３４は、現時点で確信度算出部３２により算出され
た物体カテゴリ＝人間に対応する確信度が、他の物体カテゴリに対応する確信度よりも高
いか否かを判定する。そして、物体カテゴリ＝人間に対応する確信度が他の物体カテゴリ
に対応する確信度よりも高ければ（ステップＳ２０２：Ｙｅｓ）、ステップＳ２０３に進
む。一方、物体カテゴリ＝人間に対応する確信度が他の物体カテゴリに対応する確信度以
下の値であれば（ステップＳ２０２：Ｎｏ）、図３のステップＳ７に進み、警備動作を終
了させる。
【００８５】
　ステップＳ２０３：警備動作制御部３４は、物理的防御用機器５ｅを作動させるための
制御指令を機器インターフェース４に出力し、物理的防御用機器５ｅを作動させる。
【００８６】
　ステップＳ２０４：警備動作制御部３４は、「警告動作」で使用する音声出力機器５ａ
を作動させるための制御指令と、限定報知用機器５ｂを作動させるための制御指令とを機
器インターフェース４に出力し、音声出力機器５ａから警告音声を出力させるとともに、
限定報知用機器５ｂを作動させる。
【００８７】
　ステップＳ２０５：警備動作制御部３４は、警備装置が「警備セットモード」から「警
備解除モード」に切替えられたか否かを判定する。そして、警備装置が「警備解除モード
」に切替えられていなければ（ステップＳ２０５：Ｎｏ）、ステップＳ２０６に進む。一
方、警備装置が「警備解除モード」に切替えられた場合は（ステップＳ２０５：Ｙｅｓ）
、図３のステップＳ７に進み、音声出力機器５ａからの警告音声の出力と限定報知用機器
５ｂの作動、および、物理的防御用機器５ｅの作動を停止させて、警備動作を終了させる
。
【００８８】
　ステップＳ２０６：警備動作制御部３４は、複数のセンサ１のいずれかが反応している
状態が継続されているか否かを判定する。そして、いずれのセンサも反応していない場合
は（ステップＳ２０６：Ｎｏ）、ステップＳ２０７に進む。一方、複数のセンサ１のいず
れかが反応している状態が継続されている場合は（ステップＳ２０６：Ｙｅｓ）、ステッ
プＳ２０８に進む。
【００８９】
　ステップＳ２０７：警備動作制御部３４は、いずれのセンサも反応しなくなってから予
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め定めた所定時間が経過したか否かを判定する。そして、所定時間が経過していなければ
（ステップＳ２０７：Ｎｏ）、ステップＳ２０５に戻って以降の判定を繰り返す。一方、
所定時間が経過していれば（ステップＳ２０７：Ｙｅｓ）、図３のステップＳ７に進み、
音声出力機器５ａからの警告音声の出力と限定報知用機器５ｂの作動を停止させて、警備
動作を終了させる。
【００９０】
　ステップＳ２０８：警備動作制御部３４は、現時点で確信度算出部３２により算出され
た物体カテゴリ＝人間に対応する確信度が、他の物体カテゴリに対応する確信度よりも高
いか否かを判定する。そして、物体カテゴリ＝人間に対応する確信度が他の物体カテゴリ
に対応する確信度以下の値であれば（ステップＳ２０８：Ｎｏ）、ステップＳ２０９に進
む。一方、物体カテゴリ＝人間に対応する確信度が他の物体カテゴリに対応する確信度よ
りも高ければ（ステップＳ２０８：Ｙｅｓ）、ステップＳ２１０に進む。
【００９１】
　ステップＳ２０９：警備動作制御部３４は、物体カテゴリ＝人間に対応する確信度が他
の物体カテゴリに対応する確信度以下の値になってから予め定めた所定時間が経過したか
否かを判定する。そして、所定時間が経過していなければ（ステップＳ２０９：Ｎｏ）、
ステップＳ２０５に戻って以降の判定を繰り返す。一方、所定時間が経過していれば（ス
テップＳ２０９：Ｙｅｓ）、図３のステップＳ７に進み、音声出力機器５ａからの警告音
声の出力と限定報知用機器５ｂの作動を停止させて、警備動作を終了させる。
【００９２】
　ステップＳ２１０：警備動作制御部３４は、反応しているセンサが開口部エリアに設置
されたセンサであるか否かを判定する。そして、反応しているセンサが開口部エリアに設
置されたセンサであれば（ステップＳ２１０：Ｙｅｓ）、ステップＳ２１１に進む。一方
、反応しているセンサが開口部エリアに設置されたセンサ以外の他のセンサであれば（ス
テップＳ２１０：Ｎｏ）、ステップＳ２０５に戻って以降の判定を繰り返す。
【００９３】
　ステップＳ２１１：警備動作制御部３４は、現時点で確信度加重和算出部３３により算
出された確信度加重和（物体カテゴリ＝人間に対応する確信度の加重和）が、予め定めた
閾値Ｔｈ２ａ（第２の閾値）以上となっているか否かを判定する。そして、確信度加重和
が閾値Ｔｈ２ａ以上であれば（ステップＳ２１１：Ｙｅｓ）、ステップＳ２１２に進む。
一方、確信度加重和が閾値Ｔｈ２ａ未満であれば（ステップＳ２１１：Ｎｏ）、ステップ
Ｓ２０５に戻って以降の判定を繰り返す。
【００９４】
　ステップＳ２１２：警備動作制御部３４は、現時点で確信度算出部３２により算出され
た人間以外の物体カテゴリに対応する確信度が、予め定めた閾値Ｔｈ３（第３の閾値）以
下となっているか否かを判定する。そして、人間以外の物体カテゴリに対応する確信度が
閾値Ｔｈ３以下であれば（ステップＳ２１２：Ｙｅｓ）、実行する警備動作を「警告動作
」から「威嚇動作」に切替える。一方、人間以外の物体カテゴリに対応する確信度が閾値
Ｔｈ３を超えていれば（ステップＳ２１２：Ｎｏ）、ステップＳ２０５に戻って以降の判
定を繰り返す。
【００９５】
（威嚇動作）
　次に、図３のステップＳ１０における「威嚇動作」実行時の警備動作制御部３４による
制御の具体例について、図６を参照して説明する。
【００９６】
　ステップＳ３０１：「威嚇動作」が開始されると、警備動作制御部３４は、「威嚇動作
」で使用する音声出力機器５ａを作動させるための制御指令を機器インターフェース４に
出力し、音声出力機器５ａから威嚇音声を出力させる。
【００９７】
　ステップＳ３０２：警備動作制御部３４は、警備装置が「警備セットモード」から「警
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備解除モード」に切替えられたか否かを判定する。そして、警備装置が「警備解除モード
」に切替えられていなければ（ステップＳ３０２：Ｎｏ）、ステップＳ３０３に進む。一
方、警備装置が「警備解除モード」に切替えられた場合は（ステップＳ３０２：Ｙｅｓ）
、図３のステップＳ７に進み、音声出力機器５ａからの威嚇音声の出力を停止させて、警
備動作を終了させる。
【００９８】
　ステップＳ３０３：警備動作制御部３４は、複数のセンサ１のいずれかが反応している
状態が継続されているか否かを判定する。そして、いずれのセンサも反応していない場合
は（ステップＳ３０３：Ｎｏ）、ステップＳ３０４に進む。一方、複数のセンサ１のいず
れかが反応している状態が継続されている場合は（ステップＳ３０３：Ｙｅｓ）、ステッ
プＳ３０５に進む。
【００９９】
　ステップＳ３０４：警備動作制御部３４は、いずれのセンサも反応しなくなってから予
め定めた所定時間が経過したか否かを判定する。そして、所定時間が経過していなければ
（ステップＳ３０４：Ｎｏ）、ステップＳ３０２に戻って以降の判定を繰り返す。一方、
所定時間が経過していれば（ステップＳ３０４：Ｙｅｓ）、図３のステップＳ７に進み、
音声出力機器５ａからの威嚇音声の出力を停止させて、警備動作を終了させる。
【０１００】
　ステップＳ３０５：警備動作制御部３４は、現時点で確信度算出部３２により算出され
た物体カテゴリ＝人間に対応する確信度が、他の物体カテゴリに対応する確信度よりも高
いか否かを判定する。そして、物体カテゴリ＝人間に対応する確信度が他の物体カテゴリ
に対応する確信度以下の値であれば（ステップＳ３０５：Ｎｏ）、ステップＳ３０６に進
む。一方、物体カテゴリ＝人間に対応する確信度が他の物体カテゴリに対応する確信度よ
りも高ければ（ステップＳ３０５：Ｙｅｓ）、ステップＳ３０７に進む。
【０１０１】
　ステップＳ３０６：警備動作制御部３４は、物体カテゴリ＝人間に対応する確信度が他
の物体カテゴリに対応する確信度以下の値となってから予め定めた所定時間が経過したか
否かを判定する。そして、所定時間が経過していなければ（ステップＳ３０６：Ｎｏ）、
ステップＳ３０２に戻って以降の判定を繰り返す。一方、所定時間が経過していれば（ス
テップＳ３０６：Ｙｅｓ）、図３のステップＳ７に進み、音声出力機器５ａからの威嚇音
声の出力を停止させて、警備動作を終了させる。
【０１０２】
　ステップＳ３０７：警備動作制御部３４は、反応しているセンサが開口部エリアに設置
されたセンサであるか否かを判定する。そして、反応しているセンサが開口部エリアに設
置されたセンサであれば（ステップＳ３０７：Ｙｅｓ）、ステップＳ３０８に進む。一方
、反応しているセンサが開口部エリアに設置されたセンサ以外の他のセンサであれば（ス
テップＳ３０７：Ｎｏ）、実行する警備動作を「威嚇動作」から「警告動作」に切替える
。
【０１０３】
　ステップＳ３０８：警備動作制御部３４は、現時点で確信度加重和算出部３３により算
出された確信度加重和（物体カテゴリ＝人間に対応する確信度の加重和）が、閾値Ｔｈ２
ａよりも大きな値に設定された閾値Ｔｈ２ｂ以上となっているか否かを判定する。そして
、確信度加重和が閾値Ｔｈ２ｂ以上であれば（ステップＳ３０８：Ｙｅｓ）、ステップＳ
３０９に進む。一方、確信度加重和が閾値Ｔｈ２ｂ未満であれば（ステップＳ３０８：Ｎ
ｏ）、ステップＳ３０２に戻って以降の判定を繰り返す。
【０１０４】
　ステップＳ３０９：警備動作制御部３４は、周囲報知用機器５ｃを作動させるための制
御指令を機器インターフェース４に出力し、周囲報知用機器５ｃを作動させる。
【０１０５】
　ステップＳ３１０：警備動作制御部３４は、警備装置が「警備セットモード」から「警
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備解除モード」に切替えられたか否かを判定する。そして、警備装置が「警備解除モード
」に切替えられていなければ（ステップＳ３１０：Ｎｏ）、ステップＳ３１１に進む。一
方、警備装置が「警備解除モード」に切替えられた場合は（ステップＳ３１０：Ｙｅｓ）
、図３のステップＳ７に進み、音声出力機器５ａからの威嚇音声の出力および周囲報知用
機器５ｃの作動を停止させて、警備動作を終了させる。
【０１０６】
　ステップＳ３１１：警備動作制御部３４は、複数のセンサ１のいずれかが反応している
状態が継続されているか否かを判定する。そして、いずれのセンサも反応していない場合
は（ステップＳ３１１：Ｎｏ）、ステップＳ３１２に進む。一方、複数のセンサ１のいず
れかが反応している状態が継続されている場合は（ステップＳ３１１：Ｙｅｓ）、ステッ
プＳ３１３に進む。
【０１０７】
　ステップＳ３１２：警備動作制御部３４は、いずれのセンサも反応しなくなってから予
め定めた所定時間が経過したか否かを判定する。そして、所定時間が経過していなければ
（ステップＳ３１２：Ｎｏ）、ステップＳ３１０に戻って以降の判定を繰り返す。一方、
所定時間が経過していれば（ステップＳ３１２：Ｙｅｓ）、図３のステップＳ７に進み、
音声出力機器５ａからの威嚇音声の出力および周囲報知用機器５ｃの作動を停止させて、
警備動作を終了させる。
【０１０８】
　ステップＳ３１３：警備動作制御部３４は、現時点で確信度算出部３２により算出され
た物体カテゴリ＝人間に対応する確信度が、他の物体カテゴリに対応する確信度よりも高
いか否かを判定する。そして、物体カテゴリ＝人間に対応する確信度が他の物体カテゴリ
に対応する確信度以下の値であれば（ステップＳ３１３：Ｎｏ）、ステップＳ３１４に進
む。一方、物体カテゴリ＝人間に対応する確信度が他の物体カテゴリに対応する確信度よ
りも高ければ（ステップＳ３１３：Ｙｅｓ）、ステップＳ３１５に進む。
【０１０９】
　ステップＳ３１４：警備動作制御部３４は、物体カテゴリ＝人間に対応する確信度が他
の物体カテゴリに対応する確信度以下の値となってから予め定めた所定時間が経過したか
否かを判定する。そして、所定時間が経過していなければ（ステップＳ３１４：Ｎｏ）、
ステップＳ３１０に戻って以降の判定を繰り返す。一方、所定時間が経過していれば（ス
テップＳ３１４：Ｙｅｓ）、図３のステップＳ７に進み、音声出力機器５ａからの威嚇音
声の出力および周囲報知用機器５ｃの作動を停止させて、警備動作を終了させる。
【０１１０】
　ステップＳ３１５：警備動作制御部３４は、反応しているセンサが開口部エリアに設置
されたセンサであるか否かを判定する。そして、反応しているセンサが開口部エリアに設
置されたセンサであれば（ステップＳ３１５：Ｙｅｓ）、ステップＳ３１６に進む。一方
、反応しているセンサが開口部エリアに設置されたセンサ以外の他のセンサであれば（ス
テップＳ３１５：Ｎｏ）、実行する警備動作を「威嚇動作」から「警告動作」に切替える
。
【０１１１】
　ステップＳ３１６：警備動作制御部３４は、現時点で確信度加重和算出部３３により算
出された確信度加重和（物体カテゴリ＝人間に対応する確信度の加重和）が、閾値Ｔｈ２
ｂよりも大きな値に設定された閾値Ｔｈ４（第４の閾値）以上となっているか否かを判定
する。そして、確信度加重和が閾値Ｔｈ４以上であれば（ステップＳ３１６：Ｙｅｓ）、
ステップＳ３１７に進む。一方、確信度加重和が閾値Ｔｈ４未満であれば（ステップＳ３
１６：Ｎｏ）、ステップＳ３１０に戻って以降の判定を繰り返す。
【０１１２】
　ステップＳ３１７：警備動作制御部３４は、現時点で確信度算出部３２により算出され
た人間以外の物体カテゴリに対応する確信度が、予め定めた閾値Ｔｈ３（第３の閾値）以
下となっているか否かを判定する。そして、人間以外の物体カテゴリに対応する確信度が
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閾値Ｔｈ３以下であれば（ステップＳ３１７：Ｙｅｓ）、「攻撃動作」を追加する。一方
、人間以外の物体カテゴリに対応する確信度が閾値Ｔｈ３を超えていれば（ステップＳ３
１７：Ｎｏ）、ステップＳ３１０に戻って以降の判定を繰り返す。
【０１１３】
（攻撃動作）
　次に、図３のステップＳ１３における「攻撃動作」実行時の警備動作制御部３４による
制御の具体例について、図７を参照して説明する。
【０１１４】
　ステップＳ４０１：「攻撃動作」が開始されると、警備動作制御部３４は、攻撃用機器
５ｄを作動させるための制御指令を機器インターフェース４に出力し、攻撃用機器５ｄを
作動させる。
【０１１５】
　ステップＳ４０２：警備動作制御部３４は、警備装置が「警備セットモード」から「警
備解除モード」に切替えられたか否かを判定する。そして、警備装置が「警備解除モード
」に切替えられていなければ（ステップＳ４０２：Ｎｏ）、ステップＳ４０３に進む。一
方、警備装置が「警備解除モード」に切替えられた場合は（ステップＳ４０２：Ｙｅｓ）
、図３のステップＳ７に進み、音声出力機器５ａからの威嚇音声の出力および周囲報知用
機器５ｃの作動停止とともに、攻撃用機器５ｄの作動を停止させ、警備動作を終了させる
。
【０１１６】
　ステップＳ４０３：警備動作制御部３４は、複数のセンサ１のいずれかが反応している
状態が継続されているか否かを判定する。そして、いずれのセンサも反応していない場合
は（ステップＳ４０３：Ｎｏ）、ステップＳ４０４に進む。一方、複数のセンサ１のいず
れかが反応している状態が継続されている場合は（ステップＳ４０３：Ｙｅｓ）、ステッ
プＳ４０５に進む。
【０１１７】
　ステップＳ４０４：警備動作制御部３４は、いずれのセンサも反応しなくなってから予
め定めた所定時間が経過したか否かを判定する。そして、所定時間が経過していなければ
（ステップＳ４０４：Ｎｏ）、ステップＳ４０２に戻って以降の判定を繰り返す。一方、
所定時間が経過していれば（ステップＳ４０４：Ｙｅｓ）、図３のステップＳ７に進み、
音声出力機器５ａからの威嚇音声の出力および周囲報知用機器５ｃの作動停止とともに、
攻撃用機器５ｄの作動を停止させ、警備動作を終了させる。
【０１１８】
　ステップＳ４０５：警備動作制御部３４は、現時点で確信度算出部３２により算出され
た物体カテゴリ＝人間に対応する確信度が、他の物体カテゴリに対応する確信度よりも高
いか否かを判定する。そして、物体カテゴリ＝人間に対応する確信度が他の物体カテゴリ
に対応する確信度以下の値であれば（ステップＳ４０５：Ｎｏ）、ステップＳ４０６に進
む。一方、物体カテゴリ＝人間に対応する確信度が他の物体カテゴリに対応する確信度よ
りも高ければ（ステップＳ４０５：Ｙｅｓ）、ステップＳ４０７に進む。
【０１１９】
　ステップＳ４０６：警備動作制御部３４は、物体カテゴリ＝人間に対応する確信度が他
の物体カテゴリに対応する確信度以下の値となってから予め定めた所定時間が経過したか
否かを判定する。そして、所定時間が経過していなければ（ステップＳ４０６：Ｎｏ）、
ステップＳ４０２に戻って以降の判定を繰り返す。一方、所定時間が経過していれば（ス
テップＳ４０６：Ｙｅｓ）、図３のステップＳ７に進み、音声出力機器５ａからの威嚇音
声の出力および周囲報知用機器５ｃの作動停止とともに、攻撃用機器５ｄの作動を停止さ
せ、警備動作を終了させる。
【０１２０】
　ステップＳ４０７：警備動作制御部３４は、反応しているセンサが開口部エリアに設置
されたセンサであるか否かを判定する。そして、反応しているセンサが開口部エリアに設
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置されたセンサであれば（ステップＳ４０７：Ｙｅｓ）、ステップＳ４０２に戻って以降
の判定を繰り返す。一方、反応しているセンサが開口部エリアに設置されたセンサ以外の
他のセンサであれば（ステップＳ４０７：Ｎｏ）、実行する警備動作を「警告動作」に切
替える。
【０１２１】
［確信度の算出］
　以上、警備動作制御部３４による警備動作の切替えについて具体例を挙げながら詳細に
説明したが、次に、警備動作を切替える際の判定の基準の１つとして用いられる確信度を
算出する方法の具体例について、詳細に説明する。
【０１２２】
　本実施形態にかかる警備装置において、制御装置３の確信度算出部３２が算出する物体
カテゴリごとの確信度は、上述したように、各物体カテゴリに属する物体がセンサ反応要
因となっている確からしさを表す値である。ここで、本実施形態では、物体カテゴリとし
て人間、小動物、無生物を想定しており、これらの行動は画一的ではない。つまり、これ
らの物体カテゴリに属する物体が毎回全く同じ行動を取るとは考えられず、移動経路や移
動速度などは毎回変化するものと考えられる。したがって、各物体カテゴリの行動モデル
として決定的な単一モデルを構築することは困難であり、確率的な行動モデルを構築する
ことが必要となる。そこで、本実施形態にかかる警備装置では、ダイナミックベイジアン
ネットワークを利用した確率モデルを構築し、ダイナミックベイジアンネットワークを利
用した確率推論によって、各物体カテゴリに属する物体がセンサ反応要因となっている確
からしさを表す確信度を算出する。
【０１２３】
　すなわち、本実施形態にかかる警備装置では、ダイナミックベイジアンネットワークを
利用した確率推論を実行するために、各種の物体カテゴリごとの行動の選択基準(行動モ
デル)を確率モデルによって構築し、また、センサの反応と物体の行動との関係性をセン
サモデルとして行動モデルと同様の確率モデルによって構築する。そして、これら二つの
確率モデルと、上述した複数の検知対象領域の位置を表す位置モデルとを組み合わせた「
判断モデル」を利用することによって、時系列で得られるセンサ反応信号からセンサ反応
要因を推定できるようにしている。
【０１２４】
（ダイナミックベイジアンネットワーク）
　以下では、まず、判断モデルに用いるダイナミックベイジアンネットワークの概要につ
いて説明する。ダイナミックベイジアンネットワークとは、観測された事象からその原因
を推定する確率モデルであるベイジアンネットワークを時間軸に展開したものである。
【０１２５】
　ベイジアンネットワークは、事象を構成する複数の要素間の因果関係を視覚的に表現し
、それらの因果関係を条件付確率で表したものである。つまり、ベイジアンネットワーク
は、図８に示すように、事象を構成する各要素を確率変数で表されるノードとして表し、
因果関係を有する各ノード間を有向辺（矢印）で結んで、ノード間の因果関係を条件付確
率で定義したモデルとして表現される。図８に示した例では、事象を構成するノードＡと
ノードＢの因果関係が条件付確率Ｐ（Ｂ｜Ａ）として与えられ、ノードＢとノードＣの因
果関係が条件付確率Ｐ（Ｃ｜Ｂ）として与えられる。なお、先頭のノードＡには、このノ
ードに接続される矢印がなく、条件付確率を定義できないので、このノード自体の確率変
数で定まる事前確率Ｐ（Ａ）を与える。このような事前確率と条件付確率によって表現さ
れる図８のモデルは、下記の式（１）に示すような数式によって表すことができる。
　Ｐ（Ａ，Ｂ，Ｃ）＝Ｐ（Ａ）Ｐ（Ｂ｜Ａ）Ｐ（Ｃ｜Ｂ）　・・・（１）
【０１２６】
　以上のようなベイジアンネットワークにおいて、あるノードに対して当該ノードに接続
される矢印の起点となるノードは、一般に親ノードと呼ばれている。ここで、あるノード
Ｘに対する親ノードをＰａ（Ｘ）と表し、ノードがｎ個あるモデルを一般式で表現すると
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、下記の式（２）のようになる。
【数１】

【０１２７】
　ベイジアンネットワークでは、上述したように、事象を構成する各要素間の因果関係を
条件付確率によって定義するが、各要素の実現値は離散的に表現するのが一般的である。
図８に示した例において、ノードＡとノードＢの因果関係を表す条件付確率Ｐ（Ｂ｜Ａ）
は、図９に示すような条件付確率表によって表現される。この図９の条件付確率表では、
ノードＡが「１」のときにノードＢが「１」となる確率は０．６、ノードＡが「１」のと
きにノードＢが「０」となる確率は０．４、ノードＡが「０」のときにノードＢが「１」
となる確率は０．１、ノードＡが「０」のときにノードＢが「０」となる確率は０．９で
あることを示している。ベイジアンネットワークでは、各ノード間の条件付確率としてそ
れぞれ以上のような条件付確率表を用意してネットワーク全体のモデルを構築する。
【０１２８】
　ベイジアンネットワークを利用した原因の推定は、観測できる要素を固定して未知の要
素の全てのパターンの組み合わせを考えることで行う。例えば、図８に示した例において
、ノードＣが「１」であることが観測された場合、ノードＣが「１」という結果が、ノー
ドＡが「１」であることに起因するものかどうかを推定するには、ノードＡが「１」の条
件下でノードＢが「１」となってノードＣが「１」となる確率と、ノードＡが「１」の条
件下でノードＢが「０」となってノードＣが「１」となる確率の和を計算する。以上を数
式で表すと、下記の式（３）のようになる。
　Ｐ（Ｃ＝１｜Ａ＝１）＝α（Ｐ（Ａ＝１）Ｐ（Ｂ＝１｜Ａ＝１）Ｐ（Ｃ＝１｜Ｂ＝１）
＋Ｐ（Ａ＝１）Ｐ（Ｂ＝０｜Ａ＝１）Ｐ（Ｃ＝１｜Ｂ＝０））
　　＝α（ΣＢＰ（Ａ＝１）Ｐ（Ｂ｜Ａ＝１）Ｐ（Ｃ＝１｜Ｂ））　・・・（３）
　ここで、αは正規化定数であり、Ｃ＝１の場合のＡ＝０の確率との正規化を行う定数で
ある。
【０１２９】
　以上のように、ベイジアンネットワークでは、観測できる要素の値を固定して観測でき
ない未知の要素の全ての実現値分のパターンの確率の和を求めることで原因の確率を求め
ることができ、原因の推定が可能となる。
【０１３０】
　以上説明したベイジアンネットワークは、時間軸を考慮しない静的なモデルである。し
たがって、本実施形態にかかる警備装置のように、時々刻々とセンサ反応信号が得られる
ような対象への適用を考えた場合には、時系列に対応したモデルを構築する必要がある。
そこで、ベイジアンネットワークを時間軸に展開したモデルであるダイナミックベイジア
ンネットワークを利用する。
【０１３１】
　ダイナミックベイジアンネットワークは、図１０に示すように、一つの基本的なモデル
をユニットとして、観測結果が得られるごとに時々刻々とユニットが追加され、増大して
いくモデルとなっている。このようなダイナミックベイジアンネットワークを利用した推
定方法は、基本的には上述したベイジアンネットワークを利用した推定方法と同様であり
、観測結果が得られるたびにノード数が増えていくだけである。
【０１３２】
　図１０に示した例では、１回目の観測結果Ｏ1が得られたときのモデルは図１１のよう
になる。この図１１のモデルを上記の式（１）のように表すと、下記の式（４）のように
なる。
　Ｐ（Ｘ0，Ｘ1，Ｏ1）＝Ｐ（Ｘ0）Ｐ（Ｘ1｜Ｘ0）Ｐ（Ｏ1｜Ｘ1）　・・・（４）
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　ここで、Ｘ1の状態の推定を行うことを考える。Ｏ1は観測結果のため固定し、未知の要
素はＸ0となる。上記の式（３）を利用すると、下記の式（５）のとおりに計算すること
によってＸ1の状態の推定値を得ることができる。
　Ｐ（Ｘ1｜Ｏ1）＝ΣＸ０Ｐ（Ｘ0）Ｐ（Ｘ1｜Ｘ0）Ｐ（Ｏ1｜Ｘ1）
　　＝Ｐ（Ｏ1｜Ｘ1）ΣＸ０Ｐ（Ｘ0）Ｐ（Ｘ1｜Ｘ0）　・・・（５）
【０１３３】
　次に、２回目の観測時点では、図１２に示すように、Ｘ2とＯ2のノードが追加されたモ
デルとなる。この図１２に示すモデルをこれまでと同様に数式で表すと、下記の式（６）
のようになる。
　Ｐ（Ｘ0，Ｘ1，Ｘ2，Ｏ1，Ｏ2）＝Ｐ（Ｘ0）Ｐ（Ｘ1｜Ｘ0）Ｐ（Ｏ1｜Ｘ1）Ｐ（Ｘ2｜
Ｘ1）Ｐ（Ｏ2｜Ｘ2）　・・・（６）
　ここで、Ｘ2の状態の推定値は、未知の要素がＸ0およびＸ1であるため、下記の式（７
）のとおりに計算することで得ることができる。
　Ｐ（Ｘ2｜Ｏ1，Ｏ2）＝ΣＸ０ΣＸ１Ｐ（Ｘ0）Ｐ（Ｘ1｜Ｘ0）Ｐ（Ｏ1｜Ｘ1）Ｐ（Ｘ2
｜Ｘ1）Ｐ（Ｏ2｜Ｘ2）
　　＝Ｐ（Ｏ2｜Ｘ2）ΣＸ１Ｐ（Ｏ1｜Ｘ1）Ｐ（Ｘ2｜Ｘ1）ΣＸ０Ｐ（Ｘ0)Ｐ（Ｘ1｜Ｘ0
）　・・・（７）
【０１３４】
　ダイナミックベイジアンネットワークでは、新たな観測結果が得られるたびにモデルに
ユニットを追加して上述のように計算を行うことによって、時系列で得られる観測結果か
らその原因を推定することが可能となる。ただし、時々刻々とユニットを追加していけば
、ある時間が経過すると非常に巨大なモデルとなり、それだけ計算量が増大して実用に値
しないものとなる虞がある。そこで、ダイナミックベイジアンネットワークを利用した因
果関係の推定を行う場合には、下記の式（８）に示すような再帰的な計算を行うことによ
って計算量の増大を抑えるようにすることが望ましい。
　Ｐ（Ｘt+1｜Ｏ1，Ｏ2，・・・，Ｏt+1）＝Ｐ（Ｏt+1｜Ｘt+1）ΣＸｔＰ（Ｘt+1｜Ｘt，
Ｏ1，Ｏ2，・・・，Ｏt）Ｐ（Ｘt｜Ｏ1，Ｏ2，・・・，Ｏt）
　　＝Ｐ（Ｏt+1｜Ｘt+1）ΣＸｔＰ（Ｘt+1｜Ｘt）Ｐ（Ｘt｜Ｏ1，Ｏ2，・・・，Ｏt）　
・・・（８）
　この式（８）において、最後の項が前のタイミングでの推定値である。このように、前
のタイミングの推定値を用いた再帰的な計算を行うことによって、計算量の増大を有効に
抑制することが可能となる。
【０１３５】
（判断モデル）
　次に、確信度の算出に用いられる判断モデルについて、さらに詳しく説明する。図１３
は、判断モデルの概要を示すモデル図である。判断モデルは、図１３に示すように、ダイ
ナミックベイジアンネットワークを利用した確率モデルであり、大きく分けて、位置モデ
ルと、行動モデルと、センサモデルの３つのモデルから構成されている。このうち、行動
モデルとセンサモデルは、図９に示したような条件付確率表で表現される確率モデルであ
る。なお、図１３の判断モデルでは、各ノードの添え字の部分が観測時間を表し、“0”
は初期状態を表している。この判断モデルは時系列の変化を表したモデル（ダイナミック
ベイジアンネットワーク）であり、図１４に示すように、初期状態の基本モデルに対して
、添え字が共通する部分がユニットとして観測タイミングごとに追加されていくものであ
る。以下、この判断モデルを構成する位置モデル、行動モデル、センサモデルについて、
具体例を挙げながら説明する。
【０１３６】
（位置モデル）
　位置モデルは、センサ１を用いた物体検知の対象となる複数の検知対象領域の位置を表
すモデルである。すなわち、監視領域となる建物の敷地構造を周辺状況等によって複数の
抽象的なエリアに分け、各エリアをそれぞれ検知対象領域とする。このときの各エリアの
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位置を位置モデルとして表現する。具体的には、一般的な建物の敷地構造は、例えば図１
５に示すように、門扉エリアと、囲障エリアと、アクセスエリアと、プライベートエリア
と、開口部エリアとに分けることができ、これら各エリアの位置を位置モデルとして表す
。
【０１３７】
　ここで、図１５に例示する位置モデルの各エリアは、次のような意味を持つ。
　門扉エリア：外部からの通常のアクセスが行われるエリアであり、門扉は通常閉じられ
ており、開閉はレバーを引く等の動作を要するものとする。
　囲障エリア：囲障（塀）の部分を表している。
　アクセスエリア：通常の外部から入ってくる人間が建物の玄関へ向かうのに通過するエ
リアである。
　プライベートエリア：アクセスエリアと空間的には繋がっているが、門扉から玄関まで
のルートを外れた庭の奥の部分の空間を表す。
　開口部エリア：建物の開口部及びその手前部分の空間を表す。
【０１３８】
（行動モデル）
　行動モデルは、予め定めた複数の物体カテゴリごとに、各物体カテゴリに属する物体の
行動様式を表した確率モデルである。すなわち、行動モデルは、各物体カテゴリに属する
物体が上記の位置モデルで表現される建物敷地内をどのような行動を取りながらどのよう
に移動していくのかを、図９に示したような条件付確率表の形で表現したモデルである。
本実施形態で想定する判断モデルは、図１３に示したように、行動モデルの部分の要素間
を繋ぐ矢印が、物体行動（Ａt）と物体位置（Ｘt）の２種類のノードに向かっている。し
たがって、行動モデルは、各物体カテゴリに属する物体の行動の遷移を表現する条件付確
率表と、各物体カテゴリに属する物体の位置の遷移を表現する条件付確率表との２つの条
件付確率表によって表される。
【０１３９】
　ここで、それぞれの条件付確率表について説明する前に、図１３に示した判断モデル（
ダイナミックベイジアンネットワーク）のノードとなる物体カテゴリと物体行動および物
体位置の具体的な実現値の例を説明する。
【０１４０】
　物体カテゴリは、センサ反応要因の分類であり、本実施の形態では、人間、小動物、無
生物の３つのカテゴリとしている。なお、ここで無生物とは、小動物以外のセンサ誤報の
要因となり得るものを総称したカテゴリであり、例えば、太陽光や風、ゴミ袋等の飛来物
などである。
【０１４１】
　物体行動は、物体カテゴリが取り得る行動を分類したものであり、本実施の形態では、
消失、進入、移動、滞在の４つの行動に分類している。ここで消失とは、敷地外から消え
る動作であり、外部に離脱するような動きをいう。また、進入とは、外部から敷地内部に
入ってくる動作をいう。また、移動とは、敷地内を移動する動作をいう。また、滞在とは
、敷地内の現在位置からほとんど動かない動作をいう。
【０１４２】
　物体位置は、図１５に示したように、上記の位置モデルにおいて表現された敷地内のそ
れぞれのエリアを表したものである。
【０１４３】
　次に、行動モデルを表現する２つの条件付確率表について説明する。図１６は、物体の
行動の遷移を表現する条件付確率表の具体例を示し、図１７は、物体の位置の遷移を表現
する条件付確率表の具体例を示している。
【０１４４】
　物体の行動の遷移を表現する条件付確率表とは、物体が前に選択した行動によって敷地
内のある位置に存在しているとの条件の下で、次に選択する行動の確率を表現したもので
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ある。言い換えると、物体がある行動を取って現在の位置にいるときに、続けてどの行動
を選択するのかという確率を表している。このような行動の遷移の条件付確率を式で表す
と、Ｐ（行動｜物体，現在位置，前回行動）となる。この条件付確率を、上述した物体行
動の分類と図１５に示した位置モデルとを用いて図９に示したような条件付確率表として
表すことにより、図１６に示すような物体の行動の遷移を表現する条件付確率表が得られ
る。
【０１４５】
　物体の位置の遷移を表現する条件付確率表とは、物体が前のタイミングで存在していた
位置においてある行動を取ったとの条件の下で、現在存在する位置はどこなのかを確率で
表現したものである。言い換えると、物体が前にいた位置である行動を取った後に、どの
位置にいるのかという確率を表している。このような位置の遷移の条件付確率を式で表す
と、Ｐ（位置｜物体，前位置，前行動）となる。この条件付確率を、上述した物体行動の
分類と図１５に示した位置モデルとを用いて図９に示したような条件付確率表として表す
ことにより、図１７に示すような物体の位置の遷移を表現する条件付確率表が得られる。
【０１４６】
　ところで、初期状態の判断モデル（図１４の左側に示す基本モデル）では、前のタイミ
ングでの行動や位置のノードが存在しないため、図１６や図１７に示した条件付確率表を
そのまま適用することはできない。そこで、このような初期状態に対応した条件付確率表
、つまり、センサ１が最初に反応した場合に適合する条件付確率表を別に用意しておく。
【０１４７】
　初期状態の位置については、センサ１の反応要因となる物体が最初に建物敷地内のどこ
に存在するか（初期位置）を条件付確率Ｐ（位置｜物体）として表すことができ、これを
図９に示したような条件付確率表として表すと、図１８に示すような初期位置の条件付確
率表が得られる。また、初期状態の行動については、センサ１の反応要因となる物体が最
初にどのような行動をとるか（初期行動）を条件付確率Ｐ（行動｜物体，現在位置）とし
て表すことができ、これを図９に示したような条件付確率表として表すと、図１９に示す
ような初期行動の条件付確率表が得られる。
【０１４８】
　なお、図１３に示した判断モデルにおいては、物体カテゴリ（Ｃt）を表すノード間が
矢印で繋がっているため、この物体カテゴリを表すノード間の因果関係についての条件付
確率を定義する必要があるが、物体が動いている最中に変化することはないと考えられる
（例えば人間が小動物に変化するといったことはない）ため、前の物体と現在の物体が等
しい確率を１．０、変化する確率を０として与えておけばよい。
【０１４９】
（センサモデル）
　センサモデルは、物体が存在する位置と複数のセンサ１の反応との関係を表した確率モ
デルである。すなわち、センサモデルは、物体がある位置に存在した場合に、各センサ１
がどのように反応するのかを表している。図１３に示した判断モデルのセンサモデル部分
に示すように、センサモデルは、物体位置（Ｘt）のノードと観測結果であるセンサ反応
信号（Ｏt）のノード間が矢印で結ばれた形をしており、条件付確率Ｐ（センサ｜位置）
によって定義される。なお、センサ反応信号は反応／無反応の２値をとるものとしている
。以下、具体例を挙げながらセンサモデルについてさらに詳しく説明する。
【０１５０】
　監視領域となる建物の敷地内を図１５に示したように門扉エリア、囲障エリア、アクセ
スエリア、プライベートエリア、開口部エリアの５つの検知対象領域にエリア分けし、図
２０に示すように、門扉エリアには屋外開閉センサ１ａ、囲障エリアには２つの対向式赤
外線センサ１ｂ，１ｃ、アクセスエリアには屋外空間センサ１ｄ、プライベートエリアに
は屋外空間センサ１ｅ、開口部エリアには滞留検知センサ１ｆがそれぞれ設置されている
ものとする。なお、屋外開閉センサ１ａは門扉の開閉を検出するセンサであり、対向式赤
外線センサ１ｂ，１ｃは赤外線ビームの遮断を検出するセンサである。また、屋外空間セ
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ンサ１ｄ，１ｅは焦電素子を用いたパッシブ型の赤外線センサであり、滞留検知センサ１
ｆは赤外線の反射を利用して物体の有無や物体までの距離を検出するセンサである。これ
ら各センサ１ａ～１ｆの検知エリアは、図２０中のハッチングを付した領域となる。
【０１５１】
　以上のように住宅の敷地内にセンサ１ａ～１ｆを設置したとの仮定のもとで、条件付確
率Ｐ（センサ｜位置）を図９に示したような条件付確率表として表すことにより、図２１
に示すようなセンサモデルの条件付確率表が得られる。各センサ１ａ～１ｆから得られる
センサ反応信号は上述したように反応／無反応の２値であり、図２１に示す条件付確率表
では反応を示す確率が示される。この図２１に示す条件付確率は、敷地内のある位置に物
体が存在したときに、どのセンサが反応するかを表現したものである。
【０１５２】
　なお、このセンサモデルの条件付確率表では、敷地内のいずれかのエリア（検知対象領
域）に物体が存在するにも関わらずセンサ１ａ～１ｆのいずれも反応しない無反応の状態
となる確率も与えている。これは、位置モデルによって定義される各エリア（検知対象領
域）をセンサ１ａ～１ｆの検知エリアで完全に覆うことは困難であることや、検知エリア
内に物体が存在してもセンサ１ａ～１ｆが誤って反応しない（失報）場合があることを考
慮したものである。このようにセンサモデルの条件付確率表に無反応の状態の確率を与え
ておくことにより、位置モデルによって定義される敷地内のエリア全てをセンサ１の検知
エリアで覆う必要はなくなり、また、センサ１が誤って反応しなかった場合にも対応する
ことが可能となる。
【０１５３】
　以上のように、確信度の算出に用いる判断モデルは、監視領域となる建物の敷地をエリ
ア分けして位置モデルを生成するとともに、行動モデルを表現する４つの条件付確率表（
図１６～図１９）と、センサモデルを表す条件付確率表（図２１）とを作成することによ
って構築されるものである。判断モデルを構成する上記の５つの条件付確率表は、人間（
侵入者）や小動物、無生物の行動パターンやそれに応じたセンサ反応状態を数値に変換し
たものであり、設計者が予め作成しておくものであるが、経験的に得られる警備に関する
ノウハウを利用してこれらの条件付確率表を作成することによって、警備装置に適用する
上で最適な判断モデルを構築することができる。以下、警備に適した判断モデルを構成す
る条件付確率表の具体的な作成基準の一例について説明する。
【０１５４】
（人間の行動パターン）
　まず、人間の行動パターンについて、基本的な考え方として次のような仮定をおく。
「人間は地面を移動し（空を飛ばない）、敷地外から敷地内へ移動する。敷地内において
も地面を移動し、建物へ向かう。」
　このような仮定をおくため、図１８に示した初期位置の条件付確率表では、人間が敷地
内部のエリア(アクセスエリア、プライベートエリア、開口部エリア等)に初期状態で存在
する確率は０とする。
【０１５５】
　また、上述した物体行動の定義から、「進入」は敷地外から敷地内へ移動することと定
義しているため、図１９に示した初期行動の条件付確率表では、門扉エリアと囲障エリア
以外のエリアでは、人間の初期行動が「進入」である確率を０としている。同様に、図１
６に示した行動遷移の条件付確率表では、前のタイミングでの行動に拠らず敷地内部のエ
リア(アクセスエリア、プライベートエリア、開口部エリア等)に存在している状態で人間
が「進入」を選択する確率を０としている。また、図１７に示した位置遷移の条件付確率
表では、図１５に示した位置モデルにおいて、進入の直後に玄関前に存在することは不可
能であるため（距離が離れすぎている）、前行動が「進入」の場合に人間が開口部エリア
に存在する確率を０としている。
【０１５６】
　以上は、物体行動や物体位置の定義のもとで人間の物理的な挙動に関して明示的な行動
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パターンに関して述べたものである。図１６～図１９に示した条件付確率表の他の部分に
関しては、侵入者等の人間の行動に関して警備のノウハウを応用する。以下では、その例
を簡単に説明する。
【０１５７】
　侵入者は、周囲から見られることを嫌悪する傾向が強く現れる。そのため、見通しが悪
い箇所や見られたとしても周囲から怪しまれない箇所／行動、極度に短時間で目的が達成
される箇所／行動を好む傾向にある。そのため、図１８に示した初期位置の条件付確率表
では、人間の初期位置の確率として、「囲障」よりも「門扉」を高く設定している。これ
は、門扉を開けることは通常の訪問者のようで怪しまれにくい上に、乗り越えるよりも短
時間で敷地内へ入ることができると考えられるからである。ただし、門扉自体が強固な場
合や、門扉が頑丈に施錠されている場合、門扉が高い場合等においては、人間の初期位置
の確率として「門扉」よりも「囲障」のほうを高く設定することが好ましい場合もある。
【０１５８】
　同様に、門扉周辺に滞在することは周囲から見つかり怪しまれるリスクを負うことにな
るため、図１６に示した行動遷移の条件付確率表では、前のタイミングでの行動に拠らず
門扉エリアに存在している人間がとる行動として、「滞在」よりも「移動」を選択する確
率を高く設定している。
【０１５９】
　また、アクセスエリアは門扉から直接繋がったエリアであり、門扉が格子状であるよう
な場合にはアクセスエリアの見通しがよくなる。そのため、図１６に示した行動遷移の条
件付確率表では、アクセスエリア内では人間が「滞在」を選択する確率を低く設定してお
り、「移動」を選択する確率を高く設定している。また、プライベートエリアは周囲を囲
障で囲まれており滞在しても周囲から見られるリスクが低いため、プライベートエリアに
存在している人間が「滞在」を選択する確率は、アクセスエリアに存在している場合より
高く設定する。
【０１６０】
　人間は建物の中を目指して進み、建物内へ入るには開口部を通る。そのため、人間は開
口部エリアに向かう。したがって、開口部エリア以外のエリアでは人間が「移動」を選択
する確率が全体的に高く、逆に、開口部エリアでは人間が「滞在」を選択する確率が高い
。図１７に示した位置遷移の条件付確率表は、物体の移動の方向性を表している。侵入者
は見通しが悪いエリアを移動しながら、見通しが悪く侵入しやすい開口部のエリアへ向か
うように位置を遷移する。このため、図１７に示した位置遷移の条件付確率表では、侵入
者が好むエリアへ進むように人間の位置の遷移確率を与える。
【０１６１】
　以上のような基準に従って人間の位置や行動に関する条件付確率を定めるが、これらは
警備対象となる住宅の物理的な構造や周辺環境に依存して調整する。例えば、囲障が１ｍ
程度であれば、乗り越える方が短時間で済む場合があり、そのような建物の場合には、図
１８に示した初期位置の条件確率表において、人間の初期位置が「囲障」である確率を高
めるようにする。
【０１６２】
（小動物の行動パターン）
　小動物についても、人間の場合と同様に「地面を移動し（空を飛ばない）、敷地外から
敷地内へ移動する。敷地内においても地面を移動する」との仮定をおく。このような仮定
をおくため、図１８に示した初期位置の条件付確率表では、小動物の初期位置が「囲障」
である確率を高く設定している。なお、小動物は門扉を開閉することがないと考えられる
ため、門扉エリアに存在する確率は０としている。
【０１６３】
　その他の条件付確率表では、「小動物はランダムに行動を選択し、方向性の定めがなく
移動する」との仮定をおいて、それぞれの条件付確率表の小動物に関する項目を埋めてい
く。
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【０１６４】
（無生物のパターン）
　無生物は、ゴミ袋等の飛来物のほか、風や太陽光線などの自然要因がある。したがって
、敷地内のどの位置も無生物の初期位置となり得るが、その確率は各エリアの大きさに依
存することとなる。このため、図１８に示した初期位置の条件付確率表では、無生物の初
期位置の確率の大小を各エリアの大きさに応じて設定している。
【０１６５】
　また、無生物は移動することがほとんどないと考えられるため、「移動」を選択する確
率はどのような状態（位置、前のタイミングの行動）でも非常に小さい確率を与える。ま
た、無生物はその要因自体がなくなる場合（太陽光が雲で覆われる場合や日が傾く等）が
あるため、行動として「消失」を選択する確率を高く設定する。以上のような考え方に従
って、図１６～図１９に示した条件付確率表の無生物に関する項目を埋めていく。
【０１６６】
（センサ反応信号のパターン）
　センサ反応信号は、物体の行動パターンによって変化するものではなく、センサ１の種
類や検知エリアの大きさ、センサ１の設置位置に依存して反応の確率が変化する。図２１
に示したセンサモデルの条件付確率表は、物体がある位置Ｘに存在したときにどのセンサ
が反応するかを表したものであり、図２０に示した例において、物体が存在しているエリ
アに設置されているセンサ以外のセンサが反応する確率を０としている。
【０１６７】
　また、図２１に示したセンサモデルの条件付確率表では、上述したように、センサ１の
種類に応じて、物体が存在するのに誤って反応しないような確率を「無反応」の確率とし
て与えている。図２０に示した例では、門扉エリアに設置した屋外開閉センサ１ａや、囲
障エリアに設置した対向式赤外線センサ１ｂ，１ｃ、開口部エリアに設置した滞留検知セ
ンサ１ｆは、誤って反応しない場合が非常に少ないと想定しているため、無反応の確率を
非常に小さな値に設定している。逆に、アクセスエリアやプライベートエリアに設置する
屋外空間センサ１ｄ，１ｅは誤って反応しない確率はある程度高いことを想定しているた
め、無反応の確率を他のセンサよりも高く設定している。
【０１６８】
　ところで、図２０に示した例では、位置モデルによって定義される各エリア（検知対象
領域）がセンサ１ａ～１ｆの検知エリアによってほぼ覆われていることを想定しているが
、実際には、センサ１の検知エリアで全てのエリア（検知対象領域）を完全に覆うことは
困難な場合が多い。そこで、このような場合には、位置モデルによって定義されるエリア
内ではあるがセンサ１の検知エリアからは外れている位置に物体が存在する可能性も考慮
して、センサモデルの条件付確率表における「無反応」の確率を定める。
【０１６９】
　具体的な例を挙げて説明すると、例えば図２２に示すように、監視領域となる建物の敷
地に、アクセスエリアの一部を検知エリアとする屋外空間センサ１ｇ、アクセスエリアの
一部とプライベートエリアの一部とを検知エリアとする屋外空間センサ１ｈ、プライベー
トエリアの一部を検知エリアとする屋外空間センサ１ｉがそれぞれ設置されているものと
する（図中のハッチングを付した領域が各センサ１ｇ～１ｉの検知エリアを示している。
）。この図２２に示す例では、特にプライベートエリアにおいてセンサ検知エリアから外
れる領域が広くなっているため、プライベートエリアに物体が存在しても、無反応の状態
となる確率が高い。そこで、センサモデルの条件付確率表では、位置がプライベートエリ
アの場合に、そのセンサ検知エリアから抜けている面積に応じて確率を低く設定する。図
２３は、このような場合のセンサモデルの条件付確率表の一例を示している。なお、ここ
では簡単のために、アクセスエリアとプライベートエリアのみに焦点を絞って記述してい
る。
【０１７０】
　また、図２２に示した例では、屋外空間センサ１ｈがアクセスエリアとプライベートエ
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リアにまたがって設置されている。この場合には、アクセスエリアとプライベートエリア
のどちらに物体が存在しても屋外空間センサ１ｈが反応する場合がある。そのため、図２
３に示したセンサモデルの条件付確率表では、物体の位置がアクセスエリアとプライベー
トエリアのどちらの場合にも屋外空間センサ１ｈの確率を０にせず、各エリアにどれほど
センサの検知エリアがかかっているかに応じた確率を与える。
【０１７１】
（確信度の算出）
　次に、制御装置３の確信度算出部３２において、センサ１の反応信号の時系列データと
上述した判断モデルとを用いて、物体カテゴリごとにセンサ反応要因となっている確信度
を算出する手法について説明する。
【０１７２】
　ベイジアンネットワークを利用した原因推定の計算式は、上記の式（３）で示したよう
に、条件付確率の積と和で構成されている。センサ反応要因推定アルゴリズムにおいて、
図１３に示したような判断モデルを利用して確信度の算出を行うために、上記の式（３）
を図１３の判断モデルに適用すると、下記の式（９）のようになる。
　Ｐ（Ｃ0＝ｃ｜Ｏ0＝ｏ）＝α（Ｐ（Ｃ0＝ｃ）ΣＸΣＡＰ（Ａ0｜Ｃ0＝ｃ，Ｘ0）Ｐ（Ｘ
0｜Ｃ0＝ｃ）Ｐ（Ｏ0＝ｏ｜Ｘ0））　・・・（９）
　また、２回目以降の観測値が得られた際の確信度の計算式は、下記の式（１０）のよう
に、再帰的な計算を行う計算式として表される。
　Ｐ（Ｃ＝ｃ｜Ｏt＝ｏt，Ｏt-1＝ｏt-1，Ｏt-2＝ｏt-2，・・・）
　　＝α（（ΣＸｔΣＡｔΣＸｔ－１ΣＡｔ－１Ｐ（Ａt｜Ｃ＝ｃ，Ｘt，Ａt-1）Ｐ（Ｘt
｜Ｃ＝ｃ，Ａt-1，Ｘt-1）Ｐ（Ｏt＝ｏt｜Ｘt））Ｐ（Ｃ＝ｃ｜Ｏt-1＝ｏt-1，Ｏt-2＝ｏ
t-2，・・・））　・・・（１０）
　なお、上記の式（９）および式（１０）において、Ｃは物体カテゴリを表し、Ｏはセン
サ反応信号（反応したセンサ）を表している。また、Ａは物体の行動を表し、Ｘは物体の
存在する位置を表している。また、各変数の添え字は観測タイミングを表し、添え字の“
0”は初期状態を表している。また、ΣＡ（・・・）は行動Ａに関して総和をとるという
意味であり、ΣＸ（・・・）は位置Ｘに関して総和をとるという意味である。
【０１７３】
　上記の式（９）では、初期行動の条件付確率を表すＰ（Ａ0｜Ｃ0＝ｃ，Ｘ0）に関して
図１９に示したような条件付確率表から値を参照し、初期位置の条件付確率を表すＰ（Ｘ
0｜Ｃ0＝ｃ）に関して図１８に示したような条件付確率表から値を参照し、センサモデル
の条件付確率を表すＰ（Ｏ0＝ｏ｜Ｘ0）に関して図２１に示したような条件付確率表から
値を参照することによって、初期状態のセンサ反応信号としてｏが観測された際にその反
応要因の物体カテゴリがｃである確信度Ｐ（Ｃ0＝ｃ｜Ｏ0＝ｏ）を算出することができる
。
【０１７４】
　また、上記の式（１０）では、行動遷移の条件付確率を表すＰ（Ａt｜Ｃ＝ｃ，Ｘt，Ａ
t-1）に関して図１６に示したような条件付確率表から値を参照し、位置遷移の条件付確
率を表すＰ（Ｘt｜Ｃ＝ｃ，Ａt-1，Ｘt-1）に関して図１７に示したような条件付確率表
から値を参照し、センサモデルの条件付確率を表すＰ（Ｏt＝ｏt｜Ｘt）に関して図２１
に示したような条件付確率表から値を参照し、前回の計算結果Ｐ（Ｃ＝ｃ｜Ｏt-1＝ｏt-1
，Ｏt-2＝ｏt-2，・・・）を用いた再帰的な計算をすることによって、２回目以降のセン
サ反応信号としてｏが観測された際にその反応要因の物体カテゴリがｃである確信度Ｐ（
Ｃ＝ｃ｜Ｏt＝ｏt，Ｏt-1＝ｏt-1，Ｏt-2＝ｏt-2，・・・）を算出することができる。
【０１７５】
　ここで、図２０に示した例において、初期状態のセンサ反応信号として門扉エリアに設
置した屋外開閉センサ１ａの反応が観測された場合に、そのセンサ反応要因が人間である
確信度を算出する場合を想定して上記の式（９）を具体化すると、下記の式（１１）のよ
うになる。
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【数２】

　上記の式（１１）から分かるように、知りたい物体カテゴリと観測で得たセンサ反応の
部分は固定し、行動Ａと位置Ｘの組み合わせを変えた全てのパターンの確率の総和をとっ
ている。それぞれの条件付確率は、図１６～図１９、図２１に示したような条件付確率表
に照らし合わせることで即座に具体的な数値が割り当てられ、それらの数値を使って確信
度を算出する。
【０１７６】
　なお、上記の式（９）～式（１１）において、右辺の先頭にあるαは正規化定数であり
、ｃを人間、小動物、無生物と３つの物体カテゴリで変化させたときに算出される３つの
値の和を１．０とするような係数である。実際の計算上は、αを考慮しないで上記の式を
使って３つの物体カテゴリごとにそれぞれ確信度を計算し、３つの値が得られた後に、そ
れぞれの値を３つの値の和で割ることで確信度を得る。
【０１７７】
（確信度算出の具体例）
　次に、図２４および図２５に示す物体の行動パターンを想定し、物体カテゴリごとの確
信度を算出する具体例について説明する。図２４は、不審者が囲障エリアからアクセスエ
リアに侵入し、そのまま開口部エリア（玄関）へ向かった場合の例である。センサの反応
としては、｛囲障エリア、アクセスエリア、開口部エリア｝と３回反応したとする。一方
、図２５は、小動物が図２４と同様に囲障を乗り越えてアクセスエリアに進入し、そのま
ま囲障エリアから外へ抜けた場合の例である。この場合のセンサの反応としては、｛囲障
エリア、アクセスエリア、囲障エリア｝となる。
【０１７８】
　物体カテゴリごとの確信度の算出は、センサ反応の１回目については上記の式（９）と
図１８、図１９、図２１に示したような条件付確率表を利用して計算する。２回目のセン
サ反応からは、計算量が増えないよう上記の式（１０）と図１６、図１７、図２１に示し
たような条件付確率表を利用して再帰的に計算する。
【０１７９】
　図２４の例において物体カテゴリごとに確信度を算出した場合の結果を図２６に示す。
また、図２５の例において物体カテゴリごとに確信度を算出した場合の結果を図２７に示
す。これら図２６および図２７において、実数部分が各センサ反応要因の推定値（確信度
）を表している。図２６に示すように、図２４の例の場合では、道路に面する囲障エリア
のセンサの反応から始まっており、初めのうちは動物と区別がつかない。しかしながら、
その方向性が開口部エリア（玄関）へまっすぐ進んでいる様子がわかったことで（つまり
、センサ反応Ｏ2が得られたことで）、センサの反応要因が人間である確信度が高い値と
なる。一方、図２７に示すように、図２５の例の場合では、図２４の例と同様に囲障エリ
アのセンサから反応が始まっており、その後も方向の定めがなく再度囲障エリアのセンサ
が反応する。特定の目的を持たないようなセンサ反応系列が得られたことで、目的を持た
ずに移動する物体として小動物がセンサ反応要因である確信度が高い値となる。
【０１８０】
［実施形態の効果］
　以上、具体的な例を挙げながら詳細に説明したように、本実施形態にかかる警備装置で
は、制御装置３の確信度算出部３２が、複数のセンサ１から定期的に取得されるセンサ反
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、複数の物体カテゴリごとに、各物体カテゴリに属する物体がセンサ反応要因となってい
る確からしさを表す確信度を算出する。また、制御装置３の確信度加重和算出部３３が、
確信度算出部３２により時系列で算出される、物体カテゴリ＝人間に対応する確信度を、
時系列の初期段階ほど低い重み係数により重み付け加算した確信度加重和を算出する。そ
して、制御装置３の警備動作制御部３４が、複数のセンサ１から得られるセンサ反応信号
と、確信度算出部３２により算出される物体カテゴリごとの確信度と、確信度加重和算出
部３３により算出される確信度加重和とに基づいて、現在の状況に応じた最適な警備動作
が実行されるように、警備動作の切替えを行うようにしている。したがって、本実施形態
にかかる警備装置によれば、センサ反応要因を的確に推定して、推定されるセンサ反応要
因に対して効果的な警備動作を行うことができる。
【産業上の利用可能性】
【０１８１】
　以上のように、本発明にかかる警備装置および警備動作切替え方法は、不法侵入者に対
して効果的な侵入者排除動作を行うための技術として有用である。
【符号の説明】
【０１８２】
　１　センサ
　３　制御装置
　５ａ　音声出力機器
　５ｂ　限定報知用機器
　５ｃ　周囲報知用機器
　５ｄ　攻撃用機器
　５ｅ　物理的防御用機器
　３１　判断モデル記憶部
　３２　確信度算出部
　３３　確信度加重和算出部
　３４　警備動作制御部
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