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(57)【特許請求の範囲】
【請求項１】
　可搬型記憶媒体から無線通信装置を認証するための認証情報と、当該無線通信装置の識
別情報を取得する取得手段と、
　無線パラメータの要求を受信する受信手段と、
　前記取得手段により取得した無線通信装置を認証するための認証情報と前記受信手段に
より受信した前記要求に含まれる認証情報とに基づいて、無線パラメータを要求する無線
通信装置を認証する認証手段と、
　前記無線パラメータを要求する無線通信装置の前記認証手段による認証が成功した場合
、前記無線パラメータを要求する無線通信装置に無線パラメータを送信する送信手段と、
　前記可搬型記憶媒体から取得した無線通信装置の識別情報に基づいて、無線通信装置を
探索する探索手段と、を有し、
　前記可搬型記憶媒体から無線通信装置の識別情報が取得されない場合、前記無線パラメ
ータを要求する無線通信装置に無線パラメータを設定するための処理と第１のネットワー
クから第２のネットワークにアクセスするために用いるアクセス用パラメータを無線通信
装置に設定するための処理とを実行し、
　前記可搬型記憶媒体から無線通信装置の識別情報を取得した場合、前記探索手段による
探索を行い、前記可搬型記憶媒体から取得した識別情報に対応する無線通信装置が検出さ
れない場合、前記送信手段は、前記認証手段による認証に応じて前記無線パラメータを要
求する無線通信装置に無線パラメータを送信し、前記可搬型記憶媒体から取得した識別情
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報に対応する無線通信装置が検出された場合、前記認証手段による当該検出された無線通
信装置の認証を行なわず、前記アクセス用パラメータを無線通信装置に設定するための処
理を行うことを特徴とする管理装置。
【請求項２】
　前記送信手段により前記無線パラメータを送信した無線通信装置の識別情報を前記可搬
型記憶媒体に書き込むための処理を行う書込み手段を有することを特徴とする請求項１記
載の管理装置。
【請求項３】
　前記可搬型記憶媒体に無線通信装置の識別情報が記憶されていない場合、前記取得手段
は前記可搬型記憶媒体から無線通信装置を認証するための認証情報を取得することを特徴
とする請求項１又は２に記載の管理装置。
【請求項４】
　前記アクセス用パラメータを前記可搬型記憶媒体に記憶させることを特徴とする請求項
１から３のいずれか１項に記載の管理装置。
【請求項５】
　前記第１のネットワークから前記第２のネットワーク上のアプリケーションを利用する
ために用いるアプリケーション用パラメータを前記可搬型記憶媒体に記憶させることを特
徴とする請求項１から４のいずれか１項に記載の管理装置。
【請求項６】
　前記アクセス用パラメータを前記可搬型記憶媒体より取得し、前記無線通信装置に送信
することを特徴とする請求項１から３のいずれか１項に記載の管理装置。
【請求項７】
　前記第１のネットワークから前記第２のネットワーク上のアプリケーションを利用する
ために用いるアプリケーション用パラメータを前記可搬型記憶媒体より取得し、前記無線
通信装置に送信することを特徴とする請求項１から３のいずれか１項に記載の管理装置。
【請求項８】
　可搬型記憶媒体から無線通信装置を認証するための認証情報と、当該無線通信装置の識
別情報を取得する取得工程と、
　無線パラメータの要求を受信する受信工程と、
　前記取得工程において取得した無線通信装置を認証するための認証情報と前記受信工程
において受信した前記要求に含まれる認証情報とに基づいて、無線パラメータを要求する
無線通信装置を認証する認証工程と、
　前記無線パラメータを要求する無線通信装置の前記認証工程における認証が成功した場
合、前記無線パラメータを要求する無線通信装置に無線パラメータを送信する送信工程と
、
　前記可搬型記憶媒体から取得した無線通信装置の識別情報に基づいて、無線通信装置を
探索する探索工程と、
　第１のネットワークから第２のネットワークにアクセスするために用いるアクセス用パ
ラメータを無線通信装置に設定するための処理を実行する実行工程と、を有し、
　前記可搬型記憶媒体から無線通信装置の識別情報が取得されない場合、前記認証工程お
よび前記認証工程における認証に応じて前記送信工程と、前記実行工程と、を実行し、
　前記可搬型記憶媒体に無線通信装置の識別情報を取得した場合、前記探索工程における
探索を行い、前記可搬型記憶媒体から取得した識別情報に対応する無線通信装置が検出さ
れない場合、前記認証工程および前記認証工程における認証に応じて前記送信工程を実行
し、前記可搬型記憶媒体から取得した識別情報に対応する無線通信装置が検出された場合
、前記認証工程における当該検出された無線通信装置の認証を行なわず、前記実行工程を
行うこと特徴とする管理装置の制御方法。
【請求項９】
　請求項８記載の制御方法をコンピュータに実行させるためのコンピュータプログラム。
【発明の詳細な説明】
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【技術分野】
【０００１】
　本発明は、管理装置、管理装置の制御方法、及び当該制御方法をコンピュータに実行さ
せるためのコンピュータプログラムに関する。
【背景技術】
【０００２】
　ＩＥＥＥ８０２．１１無線ＬＡＮを用いて通信を行う場合、通信チャネル、ネットワー
ク識別子（ＳＳＩＤ）、暗号方式、暗号鍵、認証方式、認証鍵などの無線パラメータを機
器に設定しなければならない。通常、このような無線パラメータは、機器のユーザーイン
タフェースを用いて設定される。しかし、これは面倒な作業であり、特にパーソナルコン
ピュータ（以下ＰＣ）以外の機器、例えばデジタルカメラやプリンタなどにおいて、ネッ
トワーク識別子、暗号キーなどの文字列を入力するのは容易でない。
【０００３】
　従って、近年では簡単に無線パラメータの設定を行う技術が提案されている。例えば、
可搬型の記憶メディアを用いて無線パラメータの設定を行う方式が提案されている（特許
文献１～４）。
【特許文献１】特開２００４－０１３７１８
【特許文献２】特開２００４－７３５１
【特許文献３】特開２００３－２２９８７２
【特許文献４】特開２００４－０９６１４６
【発明の開示】
【発明が解決しようとする課題】
【０００４】
　しかしながら、無線パラメータの設定は各ネットワーク毎に行わなければならない。例
えば、自宅のネットワークにおける無線パラメータを無線通信装置に設定したとしても、
外出先のネットワークでは外出先ネットワーク用の無線パラメータの設定を行わなければ
ならない。
【０００５】
　また、外出先のネットワークから自宅のネットワークへアクセスする場合は、自宅ネッ
トワークにおけるゲートウェイルータのＩＰアドレス等、無線パラメータ以外のパラメー
タも設定しなければならない。
【０００６】
　本発明は、無線パラメータの設定処理の要否を容易に判断することを目的とする。
【課題を解決するための手段】
【０００７】
　上記課題を解決するために、本発明は、管理装置であって、可搬型記憶媒体から無線通
信装置を認証するための認証情報と、当該無線通信装置の識別情報を取得する取得手段と
、無線パラメータの要求を受信する受信手段と、前記取得手段により取得した無線通信装
置を認証するための認証情報と前記受信手段により受信した前記要求に含まれる認証情報
とに基づいて、無線パラメータを要求する無線通信装置を認証する認証手段と、前記無線
パラメータを要求する無線通信装置の前記認証手段による認証が成功した場合、前記無線
パラメータを要求する無線通信装置に無線パラメータを送信する送信手段と、前記可搬型
記憶媒体から取得した無線通信装置の識別情報に基づいて、無線通信装置を探索する探索
手段と、を有し、前記可搬型記憶媒体から無線通信装置の識別情報が取得されない場合、
前記無線パラメータを要求する無線通信装置に無線パラメータを設定するための処理と第
１のネットワークから第２のネットワークにアクセスするために用いるアクセス用パラメ
ータを無線通信装置に設定するための処理とを実行し、前記可搬型記憶媒体から無線通信
装置の識別情報を取得した場合、前記探索手段による探索を行い、前記可搬型記憶媒体か
ら取得した識別情報に対応する無線通信装置が検出されない場合、前記送信手段は、前記
認証手段による認証に応じて前記無線パラメータを要求する無線通信装置に無線パラメー
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タを送信し、前記可搬型記憶媒体から取得した識別情報に対応する無線通信装置が検出さ
れた場合、前記認証手段による当該検出された無線通信装置の認証を行なわず、前記アク
セス用パラメータを無線通信装置に設定するための処理を行うことを特徴とする。
【０００８】
　また、本発明は、管理装置の制御方法であって、可搬型記憶媒体から無線通信装置を認
証するための認証情報と、当該無線通信装置の識別情報を取得する取得工程と、無線パラ
メータの要求を受信する受信工程と、前記取得工程において取得した無線通信装置を認証
するための認証情報と前記受信工程において受信した前記要求に含まれる認証情報とに基
づいて、無線パラメータを要求する無線通信装置を認証する認証工程と、前記無線パラメ
ータを要求する無線通信装置の前記認証工程における認証が成功した場合、前記無線パラ
メータを要求する無線通信装置に無線パラメータを送信する送信工程と、前記可搬型記憶
媒体から取得した無線通信装置の識別情報に基づいて、無線通信装置を探索する探索工程
と、第１のネットワークから第２のネットワークにアクセスするために用いるアクセス用
パラメータを無線通信装置に設定するための処理を実行する実行工程と、を有し、前記可
搬型記憶媒体から無線通信装置の識別情報が取得されない場合、前記認証工程および前記
認証工程における認証に応じて前記送信工程と、前記実行工程と、を実行し、前記可搬型
記憶媒体に無線通信装置の識別情報を取得した場合、前記探索工程における探索を行い、
前記可搬型記憶媒体から取得した識別情報に対応する無線通信装置が検出されない場合、
前記認証工程および前記認証工程における認証に応じて前記送信工程を実行し、前記可搬
型記憶媒体から取得した識別情報に対応する無線通信装置が検出された場合、前記認証工
程における当該検出された無線通信装置の認証を行なわず、前記実行工程を行うこと特徴
とする。
【発明の効果】
【０００９】
　本発明によれば、無線パラメータの設定処理が必要か否かを容易に判断することができ
る。
【発明を実施するための最良の形態】
【００１０】
　本実施例におけるシステム構成図を図１に示す。
【００１１】
　機器１０～１５で形成されているのがホームネットワーク、機器２０～２５で形成され
ているのが外出先ネットワークである。
【００１２】
　１０は、ホームネットワークのゲートウェイルータ、２０は外出先ネットワークのゲー
トウェイルータである。１１、２１は、各ネットワークのハブスイッチである。１５、２
５は、各ネットワークにおけるメディアサーバである。
【００１３】
　１２、２２は、ＩＥＥＥ８０２．１１系無線ＬＡＮ機能を有する無線基地局装置（アク
セスポイント、以下ＡＰ）である。ＡＰ１２、２２は、無線ネットワークと有線ネットワ
ークとのインタフェース機能、無線信号の制御機能、送受信する無線データの暗号化機能
、並びに接続を要求する無線通信装置の認証機能等を有する。なお、ＩＥＥＥ８０２．１
１系無線ＬＡＮとは、ＩＥＥＥ８０２．１１ａ、ｂ、ｇ、ｎ等の無線ＬＡＮ標準規格のこ
とを示している。
【００１４】
　１４、２４は、無線／ネットワークアクセス／ネットワークアプリケーションの各パラ
メータの管理、及び無線通信装置に対する当該パラメータの提供を行う管理装置である。
ホームネットワークの管理装置である１４は、自機がホーム用の管理装置であることを認
識可能なように設定されている。
【００１５】
　無線パラメータとは、無線メディア層に関するパラメータであり、ＩＥＥＥ８０２．１
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１系無線ＬＡＮによる無線通信を行うために必要とされるパラメータである。無線パラメ
ータとしては、ＳＳＩＤ（ネットワーク識別子）、暗号鍵、認証方式、暗号方法等がある
。
【００１６】
　ネットワークアクセス用パラメータとは、ネットワークアクセス層に関するパラメータ
であり、他の機器と論理的な接続をするために必要とされるパラメータである。当該パラ
メータを用いることにより、外出先ネットワークからホームネットワークへリモートアク
セスすることができる。ネットワークアクセス用パラメータとしては、ゲートウェイルー
タ１０のＩＰアドレス、ゲートウェイルータ１０とのＶＰＮ（Ｖｉｒｔｕａｌ　Ｐｒｉｖ
ａｔｅ　Ｎｅｔｗｏｒｋ）設定用のパスワード等がある。
【００１７】
　ネットワークアプリケーション用パラメータとは、ネットワークアプリケーション層に
関するパラメータであり、ファイル転送、ストリームデータ再生等のアプリケーションを
利用する際に必要とされるパラメータである。当該パラメータを用いることにより、外出
先ネットワークからホームネットワーク上の任意のアプリケーションを利用することがで
きる。ネットワークアプリケーション用パラメータとしては、ホームネットワークにおけ
るメディアサーバ１５のＩＰアドレス、メディアサーバ１５へのアクセスのための認証パ
スワード等がある。
【００１８】
　１は、各種パラメータの設定対象となる無線通信装置の識別情報、無線パラメータ設定
処理をする際に使用される認証情報（認証用パスワード）等を記憶する不揮発性記憶メデ
ィアである。本実施例では、不揮発性メディアとしてＮＦＣ（Ｎｅａｒ　Ｆｉｅｌｄ　Ｃ
ｏｍｍｕｎｉｃａｔｉｏｎ）カードを用いる場合について説明するが、他のメディアであ
ってもよい。
【００１９】
　１３、２３は、ＮＦＣカードのリーダ／ライタである。ＮＦＣカード１をＮＦＣリーダ
／ライタ１３（２３）に翳すと、ＮＦＣリーダがＮＦＣカード１に記憶されている各種情
報を読込み、管理装置１４（２４）に送信する。こうして、管理装置１４（２４）は、Ｎ
ＦＣカード１内に記憶されている情報を取得することができる。また、管理装置１４（２
４）からＮＦＣリーダ／ライタ１３（２３）に情報の書込み指示がされると、ＮＦＣライ
タはＮＦＣカード１に指示された情報の書込み処理を行う。なお、図１では、ＮＦＣリー
ダ／ライタ１３、２３はそれぞれ管理装置１４、２４に接続されているが、管理装置１４
、２４に内蔵してもよい。
【００２０】
　２は、ＩＥＥＥ８０２．１１系無線ＬＡＮ機能を有する無線通信装置であり、ＡＰ１２
、２２を介してネットワークシステムへアクセスすることが可能である。無線通信装置２
は、設定された無線パラメータを記憶し、当該パラメータを用いてＡＰ１２、２２に接続
する。
【００２１】
　３は、上述したホームネットワークと、外出先ネットワークとの接続を司るＷＡＮ（Ｗ
ｉｄｅ　Ａｒｅａ　Ｎｅｔｗｏｒｋ）である。
【００２２】
　上記のシステムにおいて、ＮＦＣカード１をＮＦＣリーダ／ライタ１３（２３）に翳す
ことにより、無線通信装置２に対して、無線パラメータ、ネットワークアクセス用パラメ
ータ等、複数の階層に関するパラメータの設定処理が行われる。
【００２３】
　図２、図７はそれぞれ、管理装置１４、２４の機能レイヤ図、機能ブロック図である。
【００２４】
　通信ミドルウェア層にはネットワーク設定用ミドルウェア群２０８が実装されている。
２０５は、８０２．１１系無線ＬＡＮによる無線通信を行うために必要とされる無線パラ
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メータの設定処理を司る機能部である。
【００２５】
　２０６は、外出先ネットワークからホームネットワークへリモートアクセスする際に必
要となるネットワークアクセス用パラメータの設定処理等を司る機能部である。
【００２６】
　２０７は、ファイル転送、ストリームデータ再生等のアプリケーション利用の際に必要
とされるネットワークアプリケーション用パラメータの設定処理等を司る機能部である。
【００２７】
　７０２はＮＦＣリーダ／ライタと接続するためのインタフェースである。７０３は有線
ＬＡＮを介して他の機器と接続するためのインタフェースである。７０４はユーザが各種
指示を入力するためのインタフェースである。
【００２８】
　７０５はＣＰＵ、７０６はＲＯＭ、７０７はＲＡＭである。７０８は各種表示をするた
めの表示インタフェースである。
【００２９】
　７０９はフラッシュＲＯＭである。後述するように、無線パラメータの設定処理を行っ
た無線通信装置の識別情報がフラッシュＲＯＭ７０９に記憶される。また、管理装置１４
（２４）はＵＰｎＰの機能等により自機が属するネットワークにおけるネットワークアク
セス用パラメータ、及びネットワークアプリケーション用パラメータ等を取得可能であり
、取得した情報がフラッシュＲＯＭ７０９に記憶される。新しい機器がネットワークに接
続された場合等、ネットワークアクセス用パラメータ、及びネットワークアプリケーショ
ン用パラメータが変更された場合も、最新の情報がフラッシュＲＯＭ７０９に記憶される
。
【００３０】
　図２の機能レイヤ図で示される各機能部は、ＣＰＵ７０５からの制御によって動作する
。後述する図３の動作プログラムは、ＲＯＭ７０６若しくはフラッシュＲＯＭ７０９に格
納されており、ＣＰＵ７０５はこのプログラムに従って処理を行う。
【００３１】
　なお、図３の動作プログラムを有線ＬＡＮインタフェース７０３、不揮発性記憶メディ
アインタフェース７０２経由で入手し、ＲＡＭ７０７に展開、若しくはフラッシュＲＯＭ
７０９に格納しておいても良い。
【００３２】
　本実施例が適用されるユースケースとして、ＮＦＣカード１と無線通信装置２が同梱さ
れて販売される場合が考えられる。ＮＦＣカード１には、無線パラメータ設定の際に無線
通信装置２を認証するために必要な認証情報（パスワード）が予め記憶されているものと
する。
【００３３】
　図３は、管理装置１４、２４の動作フローを示した図である。図４は、ＮＦＣカード１
と無線通信装置２を購入後、最初に自宅にてＮＦＣカード１をＮＦＣリーダ／ライタ１３
に翳すことにより、各種パラメータ設定（初回設定）を行う場合のシーケンスを示した図
である。図５は、初回設定後に、自宅にてＮＦＣカード１をＮＦＣリーダ／ライタ１３に
翳した場合のシーケンスを示した図である。図６は、初回設定後に、外出先にてＮＦＣカ
ード１をＮＦＣリーダ／ライタ２３に翳した場合のシーケンスを示した図である。
【００３４】
　まず、初回設定時における管理装置１４の動作フロー、及び各機器のシーケンスについ
て図３、４を用いて説明する。
【００３５】
　最初に無線通信装置２の動作について説明する。
【００３６】
　無線通信装置２に対して無線接続の開始が指示されると、無線通信装置２は自機が記憶
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している無線パラメータを用いて、ＡＰに対しアソシエーションを試みる。ここで、アソ
シエーションとは、無線通信装置がＡＰと接続を確立することをいう。無線通信装置がＡ
Ｐに対してアソシエーション要求を送信し、一定時間内にＡＰからアソシエーション応答
（成功）を受信した場合にアソシエーションが完了する。アソシエーション応答（成功）
以外のアソシエーション応答を受信した場合、又は一定時間内にアソシエーション応答が
受信できない場合は、無線通信装置はアソシエーションが失敗したものと判断する。
【００３７】
　未だ無線通信装置２に無線パラメータが記憶されておらず、アソシエーションを行わな
い場合、又はアソシエーションが失敗した場合、無線通信装置２はＡＰに対して無線パラ
メータの設定開始要求を送信する。ＡＰからの無線パラメータ設定開始許可を受信すると
、無線通信装置２は管理装置との間で無線パラメータの設定処理（後述）を開始する。Ａ
Ｐからの無線パラメータ設定開始許可を受信できない場合、無線通信装置２は一定時間経
過後に再度ＡＰに対して無線パラメータの設定要求を送信する。こうして、無線パラメー
タの設定が成功するまで無線通信装置２は上記処理を繰り返す。無線パラメータの設定が
成功しないまま一定時間経過した場合、または一定回数無線パラメータの設定が失敗した
場合、無線通信装置２は上記処理を中止する。
【００３８】
　初回設定時には、無線通信装置２には無線パラメータが記憶されていないため、無線通
信装置２はＡＰとのアソシエーションは行わず、ＡＰ１２に対して無線パラメータの設定
開始要求を送信する（４００）。ここではＡＰ１２から無線パラメータ設定開始の拒否が
送信されるものとする（４０１）。そこで無線通信パラメータは、一定時間経過後、再度
ＡＰ１２に対して無線パラメータの設定開始要求を送信する（４０４）。ここでは、ＡＰ
１２から無線パラメータの設定開始許可が送信されるものとする（４０５）。
【００３９】
　ここで、ＮＦＣカード１をＮＦＣリーダ／ライタ１３に翳すと（４０２）、ＮＦＣリー
ダがＮＦＣカード１に記憶されている情報を読込み、管理装置１４に対して読み込んだ情
報を送信する。そして管理装置１４は、識別情報がＮＦＣカード１に記憶されているか否
かを調べる（３０２、４０３）。
【００４０】
　初回設定時は識別情報が記憶されていないため（３０２のＮｏ）、管理装置１４は無線
通信装置２に対する無線パラメータ設定処理を行うために必要な認証情報をＮＦＣカード
１から取得する（３０３、４０６）。そして管理装置１４は、無線通信装置２との間で無
線パラメータの設定処理を開始する（３０４）。
【００４１】
　無線パラメータの設定処理について具体的に説明する。無線パラメータの設定開始許可
（４０５）を受信した無線通信装置２は、無線パラメータ設定開始許可（４０５）に含ま
れるＳＳＩＤ（ネットワーク識別子）を用いて、ＡＰ１２に一時的に無線接続する。一時
的な無線接続後は、無線通信装置２に暗号鍵等の無線パラメータが設定されていなくても
、特別なパケットを用いることにより、ＡＰ１２を介して管理装置１４と通信することが
可能である。
【００４２】
　そして無線通信装置２は、ＡＰ１２を介し、管理装置１４に対して無線パラメータの取
得要求を送信する（４０７）。無線パラメータの取得要求には無線通信装置２の識別情報
（ＭＡＣアドレス、ＵＵＩＤ等）が含まれており、管理装置１４は当該識別情報をフラッ
シュＲＯＭ７０９に一次記憶する。また、無線パラメータの取得要求には無線通信装置２
の認証情報が含まれており、管理装置１４は当該認証情報とＮＦＣカード１から取得した
認証情報を比較する。前述したように、ＮＦＣカード１には無線通信装置２を認証するた
めの認証情報が記憶されているため、上記認証情報は一致する。従って、管理装置１４は
ＡＰ１２に接続するための無線パラメータ（暗号鍵、認証方式、暗号方式）を無線通信装
置２に送信する（４０８）。そして無線通信装置２は、受信した無線パラメータをホーム
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ネットワークの無線パラメータとして記憶、及び設定する。
【００４３】
　その後、無線通信装置２はＡＰ１２に対しアソシエーション要求を送信し（４１０）、
ＡＰ１２からアソシエーション応答（成功）を受信することにより（４１１）、アソシエ
ーションが完了する。アソシエーション完了後、無線通信装置２はＤＨＣＰ（Ｄｙｎａｍ
ｉｃ　Ｈｏｓｔ　Ｃｏｎｆｉｇｕｒａｔｉｏｎ　Ｐｒｏｔｏｃｏｌ）サーバに問い合わせ
る等の方法により、ＩＰ（Ｉｎｔｅｒｎｅｔ　Ｐｒｏｔｏｃｏｌ）アドレスを取得する。
これにより、無線通信装置２はネットワーク上の他の機器とのＩＰ通信が可能となる。
【００４４】
　無線パラメータの設定が成功したら（３０５のＹｅｓ）、管理装置１４はフラッシュＲ
ＯＭ７０９に一次記憶しておいた無線通信装置２の識別情報を、ＮＦＣカード１に書込む
ようＮＦＣリーダ／ライタ１３に指示する（３０６、４０９）。なお、ＮＦＣカード１へ
識別情報の書込みをする際に、識別情報の上書きを禁止するように指示する。そして、Ｎ
ＦＣライタは、管理装置１４からの指示に応じて、無線通信装置２の識別情報をＮＦＣカ
ード１に書込む。
【００４５】
　次に管理装置１４は、フラッシュＲＯＭ７０９に一次記憶した識別情報を用いて、無線
通信装置２の探索処理を行う（３０７、４１２）。これにより、管理装置１４は、無線通
信装置２との間でＩＰ通信が確立されているかを判断することができる。
【００４６】
　探索のためのプロトコルとしては、ＵＰｎＰ（Ｕｎｉｖｅｒｓａｌ　Ｐｌｕｇ　ａｎｄ
　Ｐｌａｙ）のＳＳＤＰ（Ｓｉｍｐｌｅ　Ｓｅｒｖｉｃｅ　Ｄｉｓｃｏｖｅｒｙ　Ｐｒｏ
ｔｏｃｏｌ）を用いることとするが、他の方法であってもよい。例えば、探索対象の無線
通信装置２がＲＡＲＰ（Ｒｅｖｅｒｓｅ　ＡＲＰ）サーバー機能を備えている場合は、Ｒ
ＡＲＰを用いてもよい。また、ＡＰ１２はアソシエート中の無線通信装置のＭＡＣアドレ
スとＩＰアドレスとの対応関係管理する管理テーブルを具備している。従って、管理装置
１４は、ＡＰ１２に対して無線通信装置２が当該記憶テーブルに登録されているか否かを
問い合わせてもよい。
【００４７】
　ここでは、既に無線通信装置２とＡＰ１２との間での無線通信のアソシエーションが完
了し、無線通信装置２はＩＰアドレスを取得しているため、管理装置１４は無線通信装置
２の探索に成功する（３０８のＹｅｓ）。
【００４８】
　次に管理装置１４は、自機がホーム用の管理装置か否かを判断する（３０９）。管理装
置１４はホーム用の管理装置であるため（３０９のＹｅｓ）、３１０の処理に進む。管理
装置１４は、ＮＦＣカード１にネットワークアクセス用パラメータが記憶されているか否
かを確認する（３１０、４１３）。前述したように、ネットワークアクセス用パラメータ
としては、ゲートウェイルータ１０のＩＰアドレス、ゲートウェイルータ１０とのＶＰＮ
（Ｖｉｒｔｕａｌ　Ｐｒｉｖａｔｅ　Ｎｅｔｗｏｒｋ）設定用のパスワード等がある。
【００４９】
　初回設定時には、ＮＦＣカード１にネットワークアクセス用パラメータは記憶されてい
ない（３１０のＮｏ）。従って、管理装置１４は、フラッシュＲＯＭ７０９に記憶されて
いるホームネットワークのネットワークアクセス用パラメータのＮＦＣカード１への書込
みをＮＦＣリーダ／ライタ１３に指示する（３１２、４１４）。ＮＦＣライタは、管理装
置１４からの指示に応じて、ネットワークアクセス用パラメータをＮＦＣカード１に書込
む。こうして、ＮＦＣカード１には、外出先ネットワークからホームネットワークにリモ
ートアクセスするためのネットワークアクセス用パラメータが記憶される。
【００５０】
　次に管理装置１４は、ＮＦＣカード１にネットワークアプリケーション用パラメータが
記憶されているか否かを確認する（３１３、４１５）。前述したように、ネットワークア
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プリケーション用パラメータとしては、ホームネットワークにおけるメディアサーバ１５
のＩＰアドレス、メディアサーバ１５へのアクセスのための認証パスワード等がある。
【００５１】
　初回設定時には、ＮＦＣカード１にネットワークアプリケーション用パラメータは記憶
されていない（３１３のＮｏ）。従って、管理装置１４はフラッシュＲＯＭ７０９に記憶
されているホームネットワークのネットワークアプリケーション用パラメータのＮＦＣカ
ード１への書込みをＮＦＣリーダ／ライタ１３に指示する（３１５、４１６）。ＮＦＣラ
イタは、管理装置１４からの指示に応じて、ネットワークアプリケーション用パラメータ
をＮＦＣカード１に書込む。こうして、ＮＦＣカード１には、外出先ネットワークからホ
ームネットワーク上のアプリケーションを利用する際に必要なネットワークアプリケーシ
ョン用パラメータが記憶される。
【００５２】
　このように、初回設定時には、ＮＦＣカード１をＮＦＣリーダ／ライタ１３に翳すこと
により、無線通信装置２に対する無線パラメータの設定処理が行われると共に、ＮＦＣカ
ード１に無線通信装置２の識別情報を書込むことができる。更に、ホームネットワークの
ネットワーク用パラメータ、及びネットワークアプリケーション用パラメータをＮＦＣカ
ード１に書込むことができる。
【００５３】
　次に、初回設定後に、自宅にてＮＦＣカード１をＮＦＣリーダ／ライタ１３に翳した場
合の管理装置１４の動作フロー、及び各機器のシーケンスについて図３、５を用いて説明
する。
【００５４】
　無線通信装置２に対して無線接続の開始が指示されると、無線通信装置２は記憶してあ
るホーム用の無線パラメータを用いて、ＡＰ１２に対してアソシエーション要求を送信す
る（５００）。そして、無線通信装置２がＡＰ１２からアソシエーション応答（成功）を
受信することにより（５０１）、アソシエーションが完了する。アソシエーション完了後
、無線通信装置２はＤＨＣＰサーバに問い合わせる等の方法により、ＩＰアドレスを取得
する。これにより、無線通信装置２はネットワーク上の他の機器とのＩＰ通信が可能とな
る。
【００５５】
　ここで、ＮＦＣカード１をＮＦＣリーダ／ライタ１３に翳すと（５０２）、ＮＦＣリー
ダがＮＦＣカード１に記憶されている情報を読込み、管理装置１４に対して読み込んだ情
報を送信する。そして管理装置１４は、識別情報がＮＦＣカード１に記憶されているか否
かを調べる（３０２、５０３）。
【００５６】
　初回設定後は識別情報が記憶されているため（３０２のＹｅｓ）、管理装置１４は無線
通信装置２との間でＩＰ通信が確立しているかを判断するため、当該識別情報を用いて、
無線通信装置２の探索処理を行う（３０７、５０４）。ここでは、既に無線通信装置２と
ＡＰ１２との間で無線通信のアソシエーションが完了し、無線通信装置２はＩＰアドレス
を取得しているため、管理装置１４は無線通信装置２の探索に成功する（３０８のＹｅｓ
）。
【００５７】
　次に管理装置１４は、自機がホーム用の管理装置か否かを判断する（３０９）。管理装
置１４はホーム用の管理装置であるため（３０９のＹｅｓ）、３１０の処理に進む。
【００５８】
　管理装置１４は、ＮＦＣカード１にネットワークアクセス用パラメータが記憶されてい
るか否かを確認する（３１０、５０５）。ここでは、ＮＦＣカード１にホームネットワー
クのネットワークアクセス用パラメータが記憶されているため（３１０のＹｅｓ）、管理
装置１４は、ＮＦＣカード１に記憶されている情報を変更するか否かを判断する（３１１
）。すなわち、ＮＦＣカード１に記憶されているネットワークアクセス用パラメータと、
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管理装置１４のフラッシュＲＯＭ７０９に記憶されているネットワークアクセス用パラメ
ータが同一か否かを確認し、異なる場合は情報を変更すると判断する。異なる場合とは、
ネットワーク構成の変更等により、ゲートウェイルータ１０のＩＰアドレスが変更された
場合等が該当する。ここでは、何ら変更がないものとし（３１１のＮｏ）、３１３に進む
。
【００５９】
　続いて、管理装置１４は、ＮＦＣカード１にネットワークアプリケーション用パラメー
タが記憶されているか否かを確認する（３１３、５０６）。ここでは、ＮＦＣカード１に
ホームネットワークのネットワークアプリケーション用パラメータが記憶されているため
（３１３のＹｅｓ）、管理装置１４は、ＮＦＣカード１に記憶されている情報を変更する
か否かを判断する（３１４）。すなわち、ＮＦＣカード１に記憶されているネットワーク
アプリケーション用パラメータと、管理装置１４のフラッシュＲＯＭ７０９に記憶されて
いるネットワークアプリケーション用パラメータが同一か否かを確認し、異なる場合は情
報を変更すると判断する。異なる場合とは、ホームネットワークに新たにプリンタが接続
されたことにより、プリンタのＩＰアドレス、プリンタへのアクセスのための認証パスワ
ードが追加された場合等が該当する。ここでは、ネットワークアプリケーション用パラメ
ータが変更されるものとする（３１４のＹｅｓ）。すると、管理装置１４は、フラッシュ
ＲＯＭ７０９に記憶されているネットワークアプリケーション用パラメータのＮＦＣカー
ド１への書込みをＮＦＣリーダ／ライタ１３に指示する（３１５、５０７）。ＮＦＣライ
タは、管理装置１４からの指示に応じて、ネットワークアプリケーション用パラメータを
ＮＦＣカード１に上書きする。
【００６０】
　このように、初回設定後に自宅にてＮＦＣカード１をＮＦＣリーダ／ライタ１３に翳し
た場合は、無線パラメータの設定は行われない。そして、ホームネットワークにおけるネ
ットワークアクセス用パラメータ、又はネットワークアプリケーション用パラメータが変
更になった場合に、当該情報をＮＦＣカードに書込む。従って、不要なパラメータ設定処
理を行うことなく、ホームネットワークに関する新しい情報をＮＦＣカード１に書込むこ
とができる。
【００６１】
　次に、初回設定後に、外出先にてＮＦＣカード１をＮＦＣリーダ／ライタ２３に翳した
場合の管理装置２４の動作フロー、及び各機器のシーケンスについて図３、６を用いて説
明する。
【００６２】
　無線通信装置２に対して無線接続の開始が指示されると、無線通信装置２は記憶してあ
るホーム用の無線パラメータを用いて、ＡＰ２２に対してアソシエーション要求を送信す
る（６００）。ＡＰ２２には外出先ネットワーク用の無線パラメータが設定されているた
め、無線通信装置２はアソシエーション応答（成功）を受信することができず（６０１）
、アソシエーションに失敗したと判断する。
【００６３】
　そこで、無線通信装置２はＡＰ２２に対して無線パラメータ設定開始要求を送信する（
６０２）。ＡＰ２２から無線パラメータ設定開始許可を受信すると（６０３）、無線通信
装置２は、無線パラメータ設定開始許可に含まれるＳＳＩＤを用いてＡＰ２２に一時的に
無線接続する。一時的な無線接続後は、無線通信装置２に暗号鍵等の無線パラメータが設
定されていなくても、特別なパケットを用いることにより、ＡＰ１２を介して管理装置１
４と通信することが可能である。そして無線通信装置２は、ＡＰ２２を介し、管理装置２
４に対して無線パラメータの取得要求を送信する（６０４）。なお、無線パラメータの取
得要求には認証情報が含まれている。
【００６４】
　この時点では、まだＮＦＣカード１から認証情報を取得していないため、管理装置２４
は無線通信装置２の認証ができない。従って、管理装置２４は無線通信装置２に対し、無
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線パラメータの送信拒否を送信する（６０５）。
【００６５】
　ここで、ＮＦＣカード１をＮＦＣリーダ／ライタ２３に翳すと（６０６）、ＮＦＣリー
ダがＮＦＣカード１に記憶されている情報を読込み、管理装置２４に対して読み込んだ情
報を送信する。そして管理装置２４は、識別情報がＮＦＣカード１に記憶されているか否
かを調べる（３０２、６０７）。
【００６６】
　初回設定後は識別情報が記憶されているため（３０２のＹｅｓ）、管理装置２４は無線
通信装置２との間でＩＰ通信が確立しているかを判断するため、当該識別情報を用いて無
線通信装置２の探索処理を行う（３０７、６０８）。
【００６７】
　無線通信装置２には外出先ネットワークにおける無線パラメータは設定おらず、ＡＰ２
２とアソシエーションしていないため、管理装置２４は無線通信装置２の探索に失敗し（
３０８のＮｏ）、３０３に戻る。
【００６８】
　管理装置２４は、外出先ネットワークにおける無線パラメータの設定処理を行うために
必要な認証情報をＮＦＣカード１から取得する（３０３、６０９）。そして管理装置２４
は、無線通信装置２との間で無線パラメータの設定処理を開始する（３０４）。
【００６９】
　無線パラメータの送信拒否（６０５）を受信した無線通信装置２は、一定時間後に再び
管理装置２４に対し、無線パラメータの取得要求を送信する（６１０）。管理装置２４は
、無線パラメータの取得要求に含まれる認証情報と、ＮＦＣカード１から取得した認証情
報とを比較する。前述したように、ＮＦＣカード１には無線通信装置２を認証するための
認証情報が記憶されているため、上記認証情報は一致する。従って、管理装置２４はＡＰ
２２に接続するための無線パラメータ（暗号鍵、認証方式、暗号方式）を無線通信装置２
に送信する（６１１）。そして無線通信装置２は、受信した無線パラメータを外出先ネッ
トワークの無線パラメータとして記憶、及び設定する。
【００７０】
　その後、無線通信装置２はＡＰ２２に対しアソシエーション要求を送信し（６１２）、
ＡＰ２２からアソシエーション応答（成功）を受信することにより（６１３）、アソシエ
ーションが完了する。アソシエーション完了後、無線通信装置２はＤＨＣＰサーバに問い
合わせる等の方法により、ＩＰアドレスを取得する。これにより、無線通信装置２はネッ
トワーク上の他の機器とのＩＰ通信が可能となる。
【００７１】
　無線パラメータの設定が成功したら（３０５のＹｅｓ）、３０６に進む。ここでは、前
述したように、無線通信装置２の識別情報は既にＮＦＣカード１に記憶されており、上書
きが禁止されているため、識別情報の書込み処理（３０６）は行わない。
【００７２】
　次に管理装置２４は、ＮＦＣカード１から取得した識別情報を用いて再び無線通信装置
２の探索処理を行う（３０７、６１４）。無線パラメータの設定後は無線通信装置２とＡ
Ｐ２２との間で無線通信のアソシエーションが完了し、無線通信装置２はＩＰアドレスを
取得しているため、管理装置２４は無線通信装置２の探索に成功する（３０８のＹｅｓ）
。
【００７３】
　次に管理装置２４は、自機がホーム用の管理装置か否かを判断する（３０９）。管理装
置２４はホーム用の管理装置でないため（３０９のＮｏ）、３１６の処理に進む。
【００７４】
　管理装置２４は、ＮＦＣカード１にネットワークアクセス用パラメータが記憶されてい
るか否かを確認する（３１６、６１５）。ここでは、ＮＦＣカード１にホームネットワー
クのネットワークアクセス用パラメータが記憶されているため（３１６のＹｅｓ）、当該
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パラメータを無線通信装置２に送信する（３１７、６１６）。無線通信装置２は、受信し
たネットワークアクセス用パラメータを用いることにより、外出先ネットワークからでも
ホームネットワークにアクセスすることができる。
【００７５】
　続いて、管理装置２４は、ＮＦＣカード１にネットワークアプリケーション用パラメー
タが記憶されているか否かを確認する（３１８、６１７）。ここでは、ＮＦＣカード１に
ホームネットワークのネットワークアプリケーション用パラメータが記憶されているため
（３１８のＹｅｓ）、当該パラメータを無線通信装置２に送信する（３１９、６１８）。
無線通信装置２は、受信したネットワークアプリケーション用パラメータを用いることに
より、外出先からでもホームネットワーク内のアプリケーションを容易に利用することが
できる。
【００７６】
　なお、管理装置２４が探索処理（６０８）を行う前に、無線通信装置２からの無線パラ
メータ取得要求（６１０）を受信した場合は、探索処理を行うことなく、無線パラメータ
の設定処理を行う。
【００７７】
　このように、初回設定後に外出先にてＮＦＣカード１をＮＦＣリーダ／ライタ２３に翳
した場合は、無線パラメータの設定、及びネットワークアクセス用、ネットワークアプリ
ケーション用のパラメータ設定処理が行われる。
【００７８】
　以上のように、本実施例によれば、自宅、外出先いずれにおいても、ＮＦＣカードをＮ
ＦＣリーダ／ライタに翳すという同一の操作により、各階層において必要なパラメータの
設定処理を行うことができる。
【００７９】
　また、初回設定時には、無線パラメータの設定処理の過程で取得した無線通信装置の識
別情報、ネットワークアクセス用パラメータ、及びネットワークアプリケーション用パラ
メータをＮＦＣカードに記憶させることができる。
【００８０】
　また管理装置は、初回設定時にＮＦＣカードに記憶した識別情報を用いて探索処理を行
うことにより、無線パラメータの設定が必要か否かを判断することができる。そして、無
線パラメータ設定処理を行う必要のない場合は設定処理を行わないため、処理時間を短縮
し、管理装置の負担を低減することもできる。
【００８１】
　また、自宅ネットワークのネットワークアクセス用パラメータ、及びネットワークアプ
リケーション用パラメータが変更された場合であっても、ＮＦＣカードをＮＦＣリーダ／
ライタに翳すことにより、適宜新たな情報をＮＦＣカードに書込むことができる。
【００８２】
　また、ＮＦＣカードをＮＦＣリーダ／ライタに翳す、という簡単な操作により、外出先
からのホームネットワークへのリモートアクセス、及びホームネットワーク内のアプリケ
ーションの利用を行うことができる。
【００８３】
　なお、上記実施例では、初回設定時に無線通信装置２の識別情報をＮＦＣカード１に書
込む場合について説明したが、予め識別情報をＮＦＣカード１に記憶させておいてもよい
。この場合、図３の３０２でＹｅｓとなり、管理装置はＮＦＣカード１から取得した識別
情報を用いた探索処理（３０７）を直ちに開始することとなる。
【００８４】
　また、無線通信装置が必要とするネットワークアプリケーション用のパラメータを予め
ＮＦＣカードに記憶しておき、当該パラメータを設定するようにしてもよい。これにより
、外出先ネットワークからでもユーザが必要とするアプリケーションを簡単かつ迅速に利
用することができる。
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【００８５】
　また、上記実施例では、ネットワークアクセス用、及びネットワークアプリケーション
用のパラメータを設定する場合について説明したが、ネットワークアプリケーション用パ
ラメータは必ずしも設定しなくてもよい。ネットワークアクセス用パラメータを設定すれ
ば、無線通信装置は外出先ネットワークからホームネットワークにアクセス可能となるた
め、他の方法を用いることによりネットワークアプリケーション用パラメータを取得する
こともできる。ただし、ＮＦＣカードに記憶済みのネットワークアプリケーション用パラ
メータを管理装置から取得することにより、迅速かつ確実にホームネットワーク上のアプ
リケーションの利用が可能となる。
【００８６】
　また、上記実施例では、無線メディア層、ネットワークアクセス層、ネットワークアプ
リケーション層のパラメータを設定する場合について説明したが、他の階層のパラメータ
でもよい。また、階層の区分に関しては、システム又はアプリケーションによって様々な
適用例が考えられる。
【００８７】
　また、上記実施例における無線通信装置としては、デジタルカメラやプリンタ、パーソ
ナルコンピュータ等、どのような機器であってもよい。
【００８８】
　また、上記実施例ではＩＥＥＥ８０２．１１系無線ＬＡＮを用いる場合について説明し
たが、ＷｉＭａｘやｉＢｕｒｓｔ等、他の無線通信方式にも本発明は適用可能である。
【図面の簡単な説明】
【００８９】
【図１】本実施例におけるネットワーク構成図
【図２】管理装置１４、２４の機能レイヤ図
【図３】管理装置１４、２４の動作フロー
【図４】初回設定時におけるシーケンス図
【図５】初回設定後に自宅にてＮＦＣカード１をＮＦＣリーダ／ライタ１３に翳した場合
のシーケンス図
【図６】初回設定後に外出先にてＮＦＣカード１をＮＦＣリーダ／ライタ２３に翳した場
合のシーケンス図
【図７】管理装置１４、２４の機能ブロック図
【符号の説明】
【００９０】
　１　ＮＦＣ（Ｎｅａｒ　Ｆｉｅｌｄ　Ｃｏｍｍｕｎｉｃａｔｉｏｎ）カード
　２　無線通信装置
　３　ＷＡＮ（Ｗｉｄｅ　Ａｒｅａ　Ｎｅｔｗｏｒｋ）
　１０　ホームネットワーク用ゲートウェイルータ
　１１　ホームネットワーク用ハブスイッチ
　１２　ホームネットワーク用アクセスポイント
　１３　ホームネットワーク用ＮＦＣ　Ｒｅａｄｅｒ／Ｗｒｉｔｅｒ
　１４　ホームネットワーク用管理装置
　１５　ホームネットワーク用メディアサーバ
　２０　外出先ネットワーク用ゲートウェイルータ
　２１　外出先ネットワーク用ハブスイッチ
　２２　外出先ネットワーク用アクセスポイント
　２３　外出先ネットワーク用ＮＦＣ　Ｒｅａｄｅｒ／Ｗｒｉｔｅｒ
　２４　外出先ネットワーク用管理装置
　２５　外出先ネットワーク用メディアサーバ
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