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Beschreibung

[0001] Die vorliegende Erfindung betrifft im Allge-
meinen das digitale Nachrichtenwesen und insbe-
sondere einen tragbaren Ubersetzer oder Router, der
einem digitalen Kommunikations-Benutzer-Terminal
ermoglicht Lage/Orts- und Einrichtungs-transparent
Zu sein.

[0002] Digitale Kommunikations-Benutzeradressen
(User-Adressen), wie beispielsweise Internet- oder
IP-Adressen, sind gewohnlich mit einem (orts)festen
physikalischen (korperlichen) Aufstellungsort bzw.
Ort, wie beispielsweise einer Geschéaftstelephonlei-
tung eines Benutzers/Users assoziiert. Tragbare
Kommunikationseinrichtungen, wie beispielsweise
Laptop-Computer, werden jedoch zunehmend be-
liebt, wobei es fur einen Benutzer normal ist auf das
Internet von so unterschiedlichen Orten, wie Hotel-
zimmern und Flugzeugen zuzugreifen.

[0003] Digitale Kommunikationsnetze werden auf-
gebaut, um Kommunikationen bzw. Nachrichten wei-
terzuleiten, die an eine Kommunikationsadresse fir
den assoziierten physischen Ort adressiert sind.
Falls somit ein Laptop-Computer mit einem entfern-
ten Ort verbunden ist, dann werden Nachrichten zu
und von dem Computer nicht mit der Kommunikati-
onsadresse des Benutzers assoziiert sein.

[0004] Es miussen Software-Protokolle (beispiels-
weise Transport Control Protocol/Internet Protocol
(TCP/IP) in den Host geladen werden, dass ein Com-
puter (Host) tber ein Netz (beispielsweise das Inter-
net) kommunizieren kann. Ein Host-Computer sendet
Information (d.h. Pakete von Daten) zu Einrichtungen
an dem Netz (Routern), die die Pakete empfangen
und die Pakete an den Bestimmungs-Host zuriick-
senden.

[0005] Der Bestimmungs-Host wird unter Verwen-
dung eines ahnlichen Prozesses Antworten zurlick
weiterleiten. Jeder Host-Computer muss dazu konfi-
guriert sein, so dass er weif} an wen die Datenpakete
zu senden sind. Ein Router wird die Pakete lediglich
empfangen, falls die Host-Computer die Pakete spe-
ziell an den Router senden (adressieren). Ist eine
Host unsachgemal konfiguriert (schlechte Adresse),
dann koénnen der Host-Computer und der Router
nicht kommunizieren.

[0006] Mit dem Aufkommen von Mobil-Computern
(Laptops) und dem Wunsch sie mit verschiedenen
Netzen anzuschlieBen bzw. zu verbinden, um Zu-
gang zu den Quellen in dem Netz und Internet zu er-
halten, muss ein Mobil-Computer fiir jedes Netz kon-
figuriert sein, mit dem er verbunden werden soll. Ge-
wohnlich kann diese neue Konfiguration entweder (i)
mit manuell in Software auf dem Computer (was nor-
maler Weise bewirkt, dass der Mobil-Computer neu

gestartet werden muss, um in der neuen Konfigurati-
on zu laden///laden zu kénnen), oder (ii) mit einem
neuen Satz von Protokollen ausgefihrt werden, die
auf dem Mobil-Computer angewendet werden mus-
sen, um die Konfigurations-Information von einer Ein-
richtung in dem Netz zu erhalten, mit dem der Com-
puter verbunden ist. Werden neue Dienste (Protokol-
le) erzeugt, um den Host-Computern Funktionalitaten
hinzuzufiigen, dann mussen diese neuen Protokolle,
abhangig von dem Typ von hinzugefiigter neuer
Funktionalitat, in den Host-Computern oder Router
aktualisiert werden.

[0007] Die EP 0 560 706 offenbart eine Termi-
nal-Adapter-Schnittstelle zwischen einer Datenan-
schlusseinrichtung und einem Rahmen-Relais oder
einer geschalteten Multimegabit-Servicedaten-Tele-
kommunikationseinrichtung, so dass der Netz-Typ,
Uber den die Datenanschlusseinrichtung kommuni-
ziert transparent ist. Der Anschluss/Terminal-Adapter
ein Kartieren von einem Protokoll zum Anderen aus,
so dass eine native Rahmen-Relais-Datenanschlus-
seinrichtung ein geschaltetes Multimegabit Service-
daten-Telekommunikations-Einrichtung ansteu-
ern/abrufen kann und sodass eine native geschaltete
Multimegabit Servicedaten-Telekommunikations-Da-
tenanschlusseinrichtung ein Rahmen-Relais-Netz
abrufen kann. Das Adressenkartierungs-Verfahren,
das durch den Anschlussadapter ausgefihrt wird,
verwendet ein paralleles Tabellensuch-Verfahren.

[0008] Erfindungsgemal kann durch einen tragba-
ren "nomadischen" Router (nomadic router) oder
Ubersetzer (Translator) ein Laptop-Computer oder
ein anderer tragbarer Anschluss bzw. Terminal, der
dazu konfiguriert ist mit einen lokalen Heimnetz ver-
bunden zu sein, mit einem beliebigen Ort im Internet
oder einem anderen digitalen Datenkommunikati-
ons-System verbunden sein. Der nomadische Router
re-konfiguriert den Anschluss an dessen neuen Ort
automatisch und transparent und bearbeitet ausge-
hende und eingehende Daten.

[0009] GemalR einer Hauptausfihrungsform der
vorliegenden Erfindung wird ein Ubersetzer bereitge-
stellt, um eine Host-Einrichtung mit einer Kommuni-
kations-Einrichtung zu verbinden, wobei die
Host-Einrichtung dazu konfiguriert ist, um eine Heim-
einrichtung zu verbinden, wobei der Ubersetzer um-
fasst: eine Terminal- bzw. Anschluss-Schnittstelle fir
ein Verbinden an den Ubersetzer und an die
Host-Einrichtung, eine System-Schnittstelle zum Ver-
binden des Ubersetzers mit der Kommunikationsein-
richtung; und einen Prozessor, wobei der Prozessor
abfangt und dazu angepasst ist Daten von den
Schnittstellen zu Ubersetzen und der Host-Einrich-
tung zu ermdglichen automatisch mit der Kommuni-
kationseinrichtung verbunden zu werden. Der vorlie-
gende Ubersetzer ist dadurch gekennzeichnet, dass
der Prozessor dazu konfiguriert ist, sich selbst fur
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eine Kommunikation mit der Kommunikationseinrich-
tung durch Betreiben in einem Modus mit wechseln-
den Gegenstellen/Partnern automatisch zu konfigu-
rieren, in welchem er alle ankommenden Daten an-
nimmt und eine Kommunikations-Information davon
extrahiert.

[0010] GemaR einer anderen erfindungsgemafien
Ausfuhrungsform wird ein digitales Speichermedium
zum Speichern eines Computerprogramms bereitge-
stellt. Das digitale Speichermedium implementiert auf
Ausfiihrung die Funktionalitat eines Ubersetzers zum
Durchfiihren eine Datenlbersetzung zwischen einer
Host-Einrichtung, die konfiguriert ist mit einer
Heim-Einrichtung verbunden zu sein, mit einer Kom-
munikationseinrichtung, wobei das Programm Daten
von den Schnittstellen abfangt und tbersetzt, und der
Host-Einrichtung ein automatisches Verbinden mit
der Kommunikationseinrichtung ermdglicht. Weiter-
hin ist es dadurch gekennzeichnet, dass der Prozes-
sor konfiguriert ist, um sich selbst durch Betreiben in
einem Modus mit wechselnden Gegenstellen mit der
Kommunikationseinrichtung automatisch zu konfigu-
rieren, in welchem er alle eingehenden Daten an-
nimmt und Kommunikationseinrichtungs-Information
davon extrahiert.

[0011] Der nomadische Router umfasst einen Pro-
zessor, der als ein Heimnetz zu dem Anschluss er-
scheint, und als der Anschluss zu dem Kommunikati-
onssystem erscheint. Der Anschluss weist eine dau-
erhafte Adresse auf, wobei der nomadische Router
eine Router-Adresse aufweist, und der Anschluss
ausgehende Daten, einschlieBlich der dauerhaften
Adresse als eine Quellenadresse zu dem System
weiterleitet. Der Prozessor Ubersetzt die ausgehen-
den Daten durch Ersetzen der permanenten bzw.
dauerhaften Adresse mit der Router-Adresse als der
Quellen-Adresse. Der Anschluss empfangt von dem
System eingehende Daten einschlie3lich der Rou-
ter-Adresse als einer Bestimmungs-Adresse, wobei
der Prozessor die eingehenden Daten durch Erset-
zen der Router-Adresse mit der dauerhaften Adresse
als der Bestimmungs-Adresse Ubersetzt.

[0012] Der Anschluss kann an einem Punkt an ei-
nem lokalen Netz direkt verbunden werden, wobei
der nomadische Router mit einem anderen Punkt in
dem Netz verbunden ist. Der nomadische Router
kann verwendet werden, um zahlreiche Anwendun-
gen, einschliel3lich einer nomadischen e-Mail, einen
Netz-Datei-Synchronisator, einen Datenbank-Syn-
chronisator, ein Sofort-Netz (instant network), ein no-
madisches Internet, ein mobiles virtuelles privates
Netz und einen Industrieausstellungs- bzw. Mes-
se-Router zu implementieren, und kann ebenfalls als
ein fester nomadischer Router verwendet werden.

[0013] Der nomadische Router kann als Software
und/oder Hardware implementiert werden. Der no-

madische Router stellt/richtet eine Orts- und Einrich-
tungs-Transparenz fir einen digitalen Kommunikati-
onsanschluss, wie beispielsweise einen Lap-
top-Computer, her/ein. Der Anschluss kann an eine
beliebige Vielfalt von Netzen und Orten verbunden
werden, die eine Vielfalt von Kommunikati-
ons-Schnittstelleneinrichtungen verwenden kénnen.

[0014] Der nomadische Router wandelt die aktuelle
Orts-Adresse zu einer einzigartigen Kommunikati-
onsadresse fir den Benutzer, wie beispielsweise
eine Internet-Adresse, um, so dass der Anschluss,
ungeachtet von dem physischen Ort des Anschlus-
ses, Kommunikationen ausfihrt, die von der Kommu-
nikations-Adresse herstammen/entspringen.

[0015] Der nomadische Router konfiguriert den An-
schluss ebenfalls automatisch, um eine der Schnitt-
stelleneinrichtungen auszuwahlen, und schaltet von
einer zu eine anderen um, falls die erste Einrichtung
nicht funktioniert oder andernfalls nicht verfiigbar ist.

[0016] Der nomadische Router umfasst Software
und Dienste bzw. Service, die in eine tragbare per-
sonliche Einrichtung (personal portable device) ge-
packt werden kann, um einen gro3en Satz von Rech-
ner- und Kommunikations-Fahigkeiten und Dienst-
leistungen zu supporten (zu unterstiitzen), um die
Mobilitat von Usern in einer transparenten, integrier-
ten und zweckdienlichen Form aufzunehmen/anzu-
passen. Dies wird durch Bereitstellen einer Einrich-
tungs-Transparenz und Orts- bzw. Lokal-Transpa-
renz fiir den Benutzer erreicht.

[0017] Es gibt eine Unmenge von Alternativen von
Kommunikationseinrichtungen, wie beispielsweise
Ethernet, Wireless LAN und Einwahl-(DIAL-UP)-Mo-
dem, unter denen die Benutzer umschalten, wenn sie
im Buro sind, im Blro herumgehen, oder unterwegs
(beispielsweise in einem Hotel, Flughafen, oder zu
Hause) sind. Die Einrichtungs-Transparenz in dem
nomadischen Router stellt ein nahtloses bzw. lber-
gangsloses Umschalten unter diesen Einrichtungen
(einfach, transparent, intelligent, und ohne Sitzungs-
verlust) bereit. Die Orts-Transparenz unterstutzt die
Benutzer bei dem nomadischen Router, indem sie sie
jedesmal, wenn sie sich zu einem neuen Netz oder
Unternetz bewegen, vor einem Re-Konfigurieren
(beispielsweise IP- und Gateway-Adresse) deren
Netzwerk-Einrichtung (Laptop) bewahrt.

[0018] Der vorliegende nomadische Router stellt
eine Trennung eines Orts und einer Identitat bereit,
indem der Netzeinrichtung (Host) eine dauerhafte
IP-Adresse bereitgestellt wird. Der nomadische Rou-
ter stellt eine Unabhangigkeit zwischen dem Ort, der
Kommunikationseinrichtung, und dem Host-Betriebs-
system bereit. Es brauchen keine neuen Standards
von der Netz- bzw. Netzwerkgemeinschaft angepasst
zu werden. Das gesamte spezialisierte Bearbeiten ist
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in dem nomadischen Router mit Standard-Schnitt-
stellen zu der Host-Einrichtung und verschiedenen
Kommunikationseinrichtungen intern gespeichert.

[0019] Der nomadische Router unterstitzt die Ab-
wanderung zu Netzwerk-Computern, indem flr den
Benutzer Identitdts- und Sicherheits-Dienstleistun-
gen bereitgestellt werden. Der nomadische Router
unterstutzt ebenfalls durch Unterstitzen von mehre-
ren Kommunikations-Substraten mehrfach-parallele
Kommunikationswege Uber das Kommunikations-
netz flr eine weiche Weitergabe, einen erhdhten
Durchsatz und eine erhéhte Fehlertoleranz.

[0020] Der tragbare Router, der einem Daten-Kom-
munikationsanschluss gemafR der vorliegenden Er-
findung ermdglicht Orts- und einrichtungs-transpa-
rent zu sein, umfasst: ein erstes Modul zum Spei-
chern einer digitalen Kommunikations-Adresse eines
Benutzers, ein zweites Modul zum Detektieren/Fest-
stellen eines Daten-Kommunikation-Ortes mit dem
der Anschluss verbunden ist, ein drittes Modul zum
Feststellen von Kommunikationseinrichtungen, die
mit dem Anschluss verbunden sind, ein viertes Modul
zum Herstellen einer Datenkommunikation zwischen
dem Anschluss und dem Netz(werk), so dass die
Kommunikations-Adresse des Ortes von dem zwei-
ten Modul von dem zweiten Modul automatisch zu
der Kommunikations-Adresse des Benutzers von
dem ersten Modul umgewandelt wird, und ein flinftes
Modul zum automatischen Auswahlen einer Kommu-
nikationseinrichtung, die durch das dritte Modul fur
die Verwendung durch das vierte Modul festge-
stellt/detektiert wurde.

[0021] Der vorliegende nomadische Router verwen-
det ein besonderes in einer abgeschlossenen Vor-
richtung verkoérpertes/verwirklichtes Verfahren, das
die Datenpakete, die zwischen den Host-Computern
und Routern versendet werden, manipuliert. Dieses
Verfahren stellt eine intelligente aktive universelle
Ubersetzung des Inhalts der zwischen dem
Host-Computer und dem nomadischen Router ge-
sendeten Pakete, bereit. Die Ubersetzung gestattet
dem Host-Computer mit dem nomadischen Router
sogar dann zu kommunizieren, wenn der Host-Com-
puter nicht so konfiguriert ist, um mit dem nomadi-
schen Router zu kommunizieren.

[0022] Dies wird durch den nomadischen Router er-
reicht, der vorgibt der Router zu sein, fiir den der Host
konfiguriert ist, und durch den nomadische Router,
der vorgibt der Host zu sein, mit dem der Router er-
wartet zu kommunizieren. Folglich unterstutzt der no-
madische Router die Mobilitdt von Computer da-
durch, dass er diesen Computer an unterschiedli-
chen Orten (Ortunabhangigkeit), ohne irgendwelche
neuen Protokolle auf dem Mobil-Computer zu instal-
lieren, zu konfigurieren, oder zu verwenden, ermdg-
licht mit dem Netz verbunden zu werden.

[0023] Der mobile Computer arbeitet fortgesetzt
ohne von der Anderung beim Ort oder einer neuen
Konfiguration gewahr zu sein, wobei der nomadische
Router die Daten Ubersetzt, was dem Host gestattet
zu denken, dass er mit dem Router kommuniziert.
Durch Einsetzen dieses Verfahrens in eine geschlos-
sene Vorrichtung, kann die Entwicklung neuer Proto-
kolle unabhangig von dem Host-Computer und des-
sen Betriebssystem (host-unabhangig) durchgefiihrt
werden.

[0024] Das gesamte spezialisierte Bearbeiten und
die Ubersetzung wird in dem nomadischen Router
mit Standard-Schnittstellen zu der Host-Einrichtung
und verschiedenen Kommunikationseinrichtungen
intern gespeichert. Folglich missen keine neuen
Standards angepasst werden. Durch Entfernen der
Komplexitdt von verschiedenen unterstitzenden
Netzwerkumgebungen aus dem Mobil-Computer und
in diese geschlossene Vorrichtung, gestattet der no-
madische Router dem Host-Computer einen sehr
kleinen Satz von Software-Protokollen und Funktio-
nalitat (beispielsweise die Minimum-Funktionalitat,
die gewohnlich in Netzwerk-Computern installiert
vorliegt) zu behalten, um tber das Netz zu kommuni-
zieren.

[0025] Die Ubersetzungsfahigkeit des nomadischen
Routers gestattet dem Benutzer ebenfalls alternie-
rende Kommunikationswege (Einrichtungsunabhan-
gigkeit) zu verwenden, ohne dass der Host-Compu-
ter irgendeine neue Kommunikationseinrichtung er-
kennt, die einen alternanierenden Kommunikations-
weg benutzt. Die Ubersetzung des Pakets wird gera-
de nicht an der physischen, Verbindung, oder Netze-
bene des Protokollstapels (protocol stack), sondern
ebenfalls an den Transport- und Anwendungsebe-
neen ausgefiihrt. Dies gestattet der Netzwerkkarte,
dem Protokollstapel und der Anwendung unabhangig
von der Netzwerkumgebung und Konfiguration abzu-
laufen.

[0026] Als Beispiel fur die Unabhangigkeit der Kom-
munikationseinrichtung gestattet die Ubersetzung
eine weiche Weitergabe, einen erhéhen Durchsatz
und eine erhohte Fehlertoleranz durch Unterstiitzen
mehrerer Kommunikationssubstrate. Auflerdem stellt
die Ubersetzungsfahigkeit des nomadische Routers
einen flexiblen Prozess zum Anwenden von verbes-
serter nomadischer und mobiler Berechnungssoftwa-
re und Dienstleistungen, wie beispielsweise Filtern
von Paketen und Bestimmen, welche Pakete zum
Transport zwischen dem Mobil-Computer und dem
nomadische Router oder dem lokalen Netz (interne
Firewall) zugelassen werden.

[0027] Die Router-Vorrichtung kann: (i) mit/durch
dem mobilen Nutzer (beispielsweise unter Verwen-
dung einer externen Box) getragen werden, (ii) an
den Mobil-Computer (beispielsweise PCMCIA Karte)
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angeschlossen sein, (iii) in dem Mobil-Computer (bei-
spielsweise einem Chip in dem Laptop) installiert
sein, oder (iv) in der Netzwerk-Infrastruktur installiert
sein, so dass sie bereits vorhanden ist, wenn der Be-
nutzer des Mobil-Computers ankommt (beispielswei-
se eine Box, die in dem lokale Netz angeschlossen
wird, das Pakete Ubersetzt, die zwischen dem Host
und dem nomadischen Router verschickt werden,
oder ein Chip, der in Router an dem Netz installiert
sind). der nomadische Router kann ebenfalls in der
Form von Software bereitgestellt werden, die in den
Mobil-Computer oder andere Computer oder Router
an einem Netz geladen werden und darauf ablaufen.

[0028] Diese und andere Merkmale und Vorteile der
vorliegenden Erfindung werden dem Fachmann aus
der folgenden ausflhrlichen Beschreibung, zusam-
mengenommen mit den beigefiigten Zeichnungen,
offenbar werden, in denen ahnliche Bezugszeichen
sich auf ahnliche Teile beziehen.

[0029] Fig. 1 ist ein Diagramm, das die Implemen-
tierung des vorliegenden nomadischen Routers zwi-
schen der Host-Computereinrichtung und verschie-
denen Kommunikationseinrichtungen durch Stan-
dardschnittstellen darstellt.

[0030] Fig. 2 ist ein Diagramm, das die grundlegen-
de Architektur des nomadischen Routers darstellt,
der als die Hardware-Implementierungsarchitektur
bezeichnet wird.

[0031] FEig. 3 ist ein Flussdiagramm, das einen Kon-
figurationsuberblick der grundlegenden Schritte dar-
stellt, die ausgeflihrt werden, wenn eine Host-Ein-
richtung an den vorliegenden nomadischen Router
angeschlossen wird und wenn eine Netzwerkschnitt-
stelle an den Router angeschlossen wird.

[0032] Fig. 4 ist ein Flussdiagramm, das die auto-
matische Anpassung des Routers an die Host-Ein-
richtung darstellt, wenn das erste Datenpaket von
dem Host an den angeschlossenen Router gesendet
wird, oder wenn eine Aktivierungsunterbrechung
oder ein Signal empfangen wird.

[0033] Fig.5 ist ein Flussdiagramm, das den Pro-
zess darstellt, durch den der Router die verschiede-
nen Kommunikations-Einrichtungsschnittstellen zur
Initialisierung, Aktivierung, etc. initialisiert.

[0034] Fig. 6 ist ein Diagramm, das die grundlegen-
de Architektur des nomadischen Routers darstellt,
wenn sie als Software in der Host-Einrichtung imple-
mentiert ist.

[0035] Fig. 7a bis Fig. 7g sind Diagramme, die Pro-
tokollstapelimplementierungen  flir  verschiedene
Netzwerkeinrichtungen darstellen, wobei die Uber-
setzungsfunktion an allen Ebeneen des Protokollsta-

pels in dem nomadische Router erfolgen.

[0036] Fig. 8 ist ein Flussdiagramm, das den Pro-
xy-ARP-Paket-Abfang- und  Host-Rekonfigurati-
ons-Prozess des nomadischen Routers zeigt.

[0037] Fig. 9aund Fig. 9b bilden in Kombination ein
Flussdiagramm, das den Ubersetzungsprozess des
nomadischen Routers darstellt, der in dem
Host-Computer und dem nomadischen Router auf
unterschiedlichen Ebenen in dem Protokollstapel ab-
[&uft.

[0038] Fig. 10 ist ein Diagramm, das die Architektur
des nomadischen Routers darstellt, der als eine
Hardware- bzw. Gerateeinrichtung einschlielich ei-
nes Mikrocontrollers und eines nicht fliichtigen Spei-
chers zum Speichern Algorithmen implementiert ist,
die die Ubersetzungsfunktion implementieren.

[0039] Fig. 11 ist ein Diagramm, das die Architektur
der nomadischen Router-Vorrichtung darstellt, die als
ein Chip fur eine Anwendungs-spezifische integrierte
Schaltung (ASIC) implementiert ist.

[0040] Fig. 12a bis Fig. 12d sind Diagramme, die
Modi von Host- und Netzwerk-Schnittstellen darstel-
len, in denen der nomadische Router arbeiten kann.

[0041] Eiq. 13 ist eine vereinfachte perspektivische
Ansicht, die den nomadische Router als in einer ge-
schlossenen Box implementiert darstellt, die Uber ei-
nen Netzwerkschnittstellen-Port zu einem lokalen
Netz verbindet und mehrere Ports aufweist, um zu
Host-Computern zu verbinden.

[0042] FEig. 14 ist eine vereinfachte perspektivische
Ansicht, die die nomadische Routervorrichtung als an
einer PCMCIA Typ lll Karte implementiert darstellt,
wobei der nomadische Router in den Typ Il Schlitz
des Host-Computers verbunden/gesteckt wird, wobei
die Kommunikations-Karteneinrichtung des Typ Il un-
mittelbar in den nomadische Router gesteckt wird, so
dass beide angetrieben und in dem tragbaren Com-
puter gespeichert werden kénnen.

[0043] Fig. 15 ist eine vereinfachte perspektivische
Ansicht, die den nomadische Router als an einer
PCMCIA Typ Il Karte implementiert darstellt, wobei
der nomadische Router tber eine Typ Il Schnittstel-
lenschlitz in den Host-Computer gesteckt wird und
wobei die Kommunikations-Karteneinrichtung, Typ i,
in die nomadische Router Typ Il Karte gesteckt wird.

GRUNDLEGENDER (BASIC) NOMADISCHER
ROUTER

Eindeutig definierte Standard-Schnittstellen:

[0044] Fig. 1 stellt einen "nomadischen" Ubersetzer
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oder Router 10 dar, der die vorliegende Erfindung
verkorpert, wie sie zwischen einer Host-Einrichtung
oder einem Computer 12 und einer Kommunikati-
onseinrichtung 14 verbunden ist. Die Host-Einrich-
tung 12 ist ein Laptop-Computer oder ein anderer
fester oder mobiler digitaler Kommunikationsan-
schluss bzw. -Terminal, der ausreichend tragbar oder
mobil ist, dass er/sie von einem Ort zu einem ande-
ren getragen werden kann. Ein Laptop-Computer
kann beispielsweise an einem beliebig zweckdienli-
chen Ort, wie beispielsweise einem Flugzeug, einem
Kundenburo, zu Hause, etc., verwendet werden.

[0045] Die Kommunikationseinrichtung 14 kann Teil
eines beliebigen Typs eines Kommunikationssys-
tems sein, mit dem der Host-Computer 12 verbunden
werden kann. Derartige Kommunikationssysteme
umfassen, sind jedoch nicht auf lokale Netzwerke
bzw. Netze, Fernnetze, Einwahl- und direkte Inter-
netz-Verbindungen, etc. beschrankt. Bei einer typi-
schen Anwendung wird die Kommunikationseinrich-
tung den Host-Computer mit einem lokalen Netz ver-
binden, das selbst mit dem Internet verbunden ist.
Folglich kann die Host-Einrichtung 12 mit einer unbe-
grenzten Anzahl von Netzen und Knoten/Verbindun-
gen kommunizieren, die selbst mit Router, Schaltun-
gen, Bricken, etc. in einer beliebig bekannten Weise
verbunden sind.

[0046] Der vorliegende Router 10 umfasst eine ter-
minale Schnittstelle 10a (ein terminales Interface),
die normalerweise verwendet wird, um den Router 10
mit der Host-Einrichtung 12 zu verbinden, und eine
Systemschnittstelle 10b, die den Router 10 mit der
Kommunikationseinrichtung 14 verbindet. Wie weiter
unter Beschrieben werden wird, umfasst der Router
10 allgemein einen Prozessor, der aus Hardware
und/oder Software besteht, die die erforderliche
Funktionalitat implementiert. Der Router 10 ist weiter-
hin konfiguriert um in einem alternierenden Modus zu
arbeiten, in dem die Host-Einrichtung 12 unmittelbar
mit einem Netz verbunden wird, wobei der Router 10
ebenfalls mit einem Punkt in dem Netz Gber die Sys-
temschnittstelle 10b verbunden ist. In diesem Fall
wird die terminale Schnittstelle 10a verwendet.

[0047] Obwohl die Einrichtung 10 hier als ein Router
beschrieben wird, sollte klar sein, dass der Router 10
dadurch, dass er die Fahigkeit zum Bereitstellen ei-
ner Zwischenverbindungsfahigkeit zwischen Netzen
einschlielt, kein herkdmmlicher Router ist. Stattdes-
sen ist der vorliegende Router 10 im wesentlichen ein
Ubersetzer, der der Host-Einrichtung 12 gestattet mit
einer beliebigen Kommunikationseinrichtung 14 au-
tomatisch und transparent verbunden zu sein, und
eingehende und ausgehende Daten fiir die Einrich-
tung 12 zu bearbeiten.

[0048] Die Host-Einrichtung 12 wird mit einer per-
manenten Internet-Adresse bereitgestellt, die zweck-

dienlicher Weise gemaR der vorliegenden Erfindung
nicht geandert wird. Die Einrichtung 12 wird ebenfalls
anfanglich konfiguriert, um mit einem bestimmten
Gateway oder einer anderen Heimeinrichtung an
dessen Basis- bzw. Grundort zu kommunizieren. Das
Gateway weist eine Heim-Adresse auf, die die Ein-
richtung 12 zu lokalisieren versucht, wenn sie mit ei-
nem beliebigen Kommunikationssystem verbunden
ist. Ohne die Funktionalitét des vorliegenden nomadi-
sche Routers 10 kdnnte die Host-Einrichtung 12 nicht
an einem entfernten Ort arbeiten, da es dessen Gate-
way nicht finden wirde.

[0049] Es sollte klar sein, dass der Begriff "Heim"
nicht um den Aufenthaltsort bezieht, sondern das
Netz, Gateway oder eine andere Kommunikati-
onseinrichtung oder System darstellt, mit dem der
Terminal normaler Weise verbunden ist und welcher
dem Heim-Internet oder der IP-Adresse entspricht.

[0050] Fig. 1 stellt weiterhin obere Protokollebene
16 dar, die die Host-Computer-Einrichtung 12 dar-
stellt, welche Daten erzeugt und konsumiert, die
durch die Kommunikationseinrichtung 14 Ubertragen
werden. Diese Schnittstelle 16 wird unmittelbar un-
terhalb der IP-Ebene und oberhalb der Verbin-
dungs-Ebene in dem typischen OSI/ISO-Modell aus-
geflhrt. In der Mitte befindet sich eine Ebene 18, die
den Router 10 darstellt und dessen Funktion darin
besteht die darunter gelegene Kommunikationsein-
richtung adaptiv zu konfigurieren und zu verwenden
und dem Router die hier beschriebene Unterstiitzung
bereitzustellen. Eine untere Ebene 20 stellt eine phy-
sikalische Verbindung dar, die die zur Verwendung
durch den nomadischen Router oder Benutzer ver-
fugbar gemachte und bestimmte Kommunikation
(mdglicherweise auf einer Drahtleitung basierendes
Internet, ad hoc oder drahtlos) ausfiihrt. Zwischen
der Router-Ebene 18 und den Ebeneen 16 und 20
befinden sich die Schnittstellen 22 und 24, die der
Router 10 identifiziert und dynamisch konfiguriert.

[0051] Der vorliegende Router arbeitet tUber defi-
nierte Standardschnittstellen, die beispielsweise
durch die IETF (Internet Engineering Task Force) und
die |IEEE Standardisierungskommissionen spezifi-
ziert sind, mit Host-Computern, Router und anderen
Netzeinrichtungen. Diese Standards spezifizieren
das Paketformat, Inhalt und physikalische Kommuni-
kationseigenschaften. Wie in Fig. 7a gezeigt, mus-
sen Host-Computer abhangig von den Kommunikati-
onsfahigkeiten und der Konfiguration des daran an-
geschlossenen Netzes an verschiedenen Ebeneen
des Protokollstapels konfiguriert werden.

[0052] Anlageflachen stellen, wie in Eig. 7b gezeigt,
eine wohl definierte Schnittstelle bereit, um
Host-Computer und Netzeinrichtungen zu verbinden,
indem Pakete Uber mehrere physikalische Verbin-
dungen Ubertragen werden. Anlageflachen stellen
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keinen manipulierten oder Ubersetzten Inhalt der
Ubertragenden Pakets bereit.

[0053] Briicken oder Schaltungen, stellen wie in
Fig. 7c gezeigt, einen intelligenten Filtermechanis-
mus bereit, durch den sie lediglich Pakete Giber meh-
rere physikalische Verbindungen Ubertragen, basie-
rend auf welcher physikalischen Verbindung die Ein-
richtung, gemal der Verbindungsebene-Adressie-
rung (Media Access Control Address) verbunden ist.
Briicken und Schaltungen manipulieren den Paketin-
halt nicht und stellen keine héhere Ebenen-Protokoll-
funktionalitat bereit.

[0054] Wie in Fig. 7d gezeigt, nehmen Router ba-
sierend auf der Bestimmungs-Adresse an der Netze-
bene in dem Paket, Pakete an. Der Host-Computer
muss das Paket an der Verbindungsebene zu dem
Router explizit adressieren. Der Router wird anschlie-
Rend das Paket, basierend wie es konfiguriert ist, er-
neut Uber die korrekte physikalische Verbindung
Ubertragen. Es wird an keiner Ebene des Protokoll-
stapels als der Netzebene eine Modifikation oder
Ubersetzung des Pakets ausgefiihrt.

[0055] Die Firewalls, filtern, wie in Eig. 7e gezeigt,
Pakete an den Netz- und Transportebeneen, um le-
diglich bestimmten Paketen zu gestatten zu der an-
deren physikalischen Verbindung tbertragen zu wer-
den. Firewalls manipulieren den Inhalt der Pakete
nicht, sie leiten sie lediglich zu der nachsten Anlage-
flache in dem Netz weiter, falls es den Transport
(Port)- oder Netz (IP-Adresse)-Filter passiert hat.

[0056] Wie in Eig. 7f gezeigt, empfangen lediglich
Proxys und Gateways durch Host-Computer explizit
an sie adressierte Pakete. Sie manipulieren lediglich
Pakete an der Anwendungsebene. Der vorliegende
nomadische Router 10 manipuliert, wie in Eig. 7g ge-
zeigt, den Inhalt der Pakete an der Verbindung, dem
Netz, den Transport- und Anwendungsebeneen des
Protokollstapel, um eine Ubersetzung zwischen wie
der Host-Computer konfiguriert ist und der Konfigura-
tion des Netzes, an das der Host-Computer gegen-
wartig angeschlossen ist, bereitzustellen.

[0057] Unahnlich allen anderen in Fig. 7a bis Fig. 7f
gezeigten Einrichtungen wird der Router 10 Pakete
automatisch abfangen und Ubersetzen, ohne dass
die anderen Einrichtungen den Router 10 erkennen
oder missen zu dessen Verwendung konfiguriert
werden. Die Ubersetzungsalgorithmen in dem Router
10, die diese Ortsunabhangigkeit bereitstellen, wer-
den dem Router 10 vollstandig intern bereitgestellt.
Folglich brauchen keine neuen Standards in
Host-Computern 12 oder Routern 26 entwickelt, an-
genommen oder implementiert zu werden, um neue
Netzdienstleistungen anzuwenden, wenn der noma-
dische Router verwendet wird.

[0058] Wann immer eine neue oder unterschiedli-
che Kommunikationseinrichtung (die die Verbindung
und physikalische Ebeneen einschlief3en) in einem
Host-Computer 12 verwendet wird, dann muss die
Netzebene des Host-Computers diese neue Kommu-
nikationseinrichtung erkennen. Da der Router 10
dessen eigene Netzschnittstelle zu der Kommunika-
tionseinrichtung aufweist, kdnnen alternierende
Kommunikationseinrichtungen in dem Router 10 ver-
wendet werden, die der Host-Computer 12 verwen-
den kann, jedoch nicht zur Verwendung konfigurieren
muss.

Dauerhaftes, nicht ortsbasierendes Adressieren

[0059] Heutzutage kommunizieren wir mit Personen
bezlglich des Ortes ihrer Kommunikationsinstrumen-
te (beispielsweise ihrer Computer IP-Adresse oder
deren Telefonnummer der Fax-Maschine). Um die
Mobilitdt und die sich andernden Kommunikati-
onsumgebungen und Einrichtungen zu unterstitzen,
ist es notwendig eine Umgebung zu erzeugen, in der
Leute mit anderen Leuten kommunizieren und nicht
spezifisch mit den Einrichtungen, die sie verwenden.
Um die Mobilitdt und Anpassbarkeit transparent und
adaptiv in einem drahtlosen, moglicherweise ad-hoc,
Kommunikations-Internetzwerk  zu  unterstitzen,
muss durch eine intelligente Einrichtung oder ein in-
telligentes Mittel, die/das die verschiedenen Compu-
ter-Hosts und Kommunikationseinrichtungen unter-
stutzt, ein gemeinsames virtuelles Netz bereitgestellt
werden.

[0060] Der vorliegende nomadische Router 10 stellt
die Kartierung zwischen der heute in dem Internet
verwendeten ortsbasierenden IP-Adresse und der in
der Host-CPU in der Einrichtung 12 untergebrachten
dauerhaften auf einer Benutzer basierenden Adresse
bereit. Dies ist in Fig. 2 als "IP-Kartieren" dargestellt.
Dieses Kartieren wird ohne Unterstitzung oder
Kenntnis einer derartigen Kartierens durch die
Host-CPU oder den Benutzer ausgefihrt.

[0061] Das Internet RFC 2002 Mobil-IP-Protokoll
spezifiziert die Kartierung zwischen dauerhaften und
temporaren Adressen. Der besondere Gesichtspunkt
des nomadische Router besteht darin, dass die Mo-
bil-IP-Protokolle nicht notwendiger Weise in der
Host-CPU ablaufen bzw. betrieben werden, oder
durch sie unterstitzt werden, sondern sind vielmehr
durch den nomadische Router bedingt. Die
Host-Konfigurations-Information, wie beispielsweise
deren IP-Nummer, werden, wie in Fig. 4 dargestellt,
erkannt bzw. festgestellt und bestimmt und in dem
nomadische Router 10, wie in Fig. 2 dargestellt, als
"Host-Info" gespeichert. In Fig. 3 ist eine Ubersicht
Uber diesen Konfigurationsprozess gezeigt.
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Wahlweise ausgeschaltetes/ohne Belastung Bear-
beiten

[0062] Wie in Fig. 2 dargestellt, kann der nomadi-
sche Router 10 indem er physikalisch von der
Host-Einrichtung 12 getrennt ist ein Kommunikati-
onsprozessieren ohne Belastung (off-load) fir die
Host-CPU bereitstellen. Die Anpassung, die Selekti-
on und der Transport von Information tber das Netz
wird durch den nomadische Router 10 ausgefiihrt.
Dies gestattet dem Host-Terminal oder- der Host-Ein-
richtung 12, dass sie das Netz zu verwenden, ohne
dass sie die Netzprotokolle unterstitzen muss. Da
der nomadische Router fur die Anpassung an das ge-
genwartige Netzsubstrat verantwortlich ist, kann die
Host-CPU eine hdhere Leistung beibehalten, da sie
die Routing-, Anpassungs-, Verpackung in Pakete-,
usw. -Algorithmen oder Paket-Verarbeitung nicht ab-
laufen lassen mussen.

[0063] Der nomadische Router kann unabhéangig ob
die Host-Einrichtung 12 verfugbar ist oder sogar an-
geschlossen ist oder nicht, ebenfalls Daten in die
Schlange stellen, Ubertragen und empfangen. Die
CPU 11, die in den nomadische Router 10 eingebaut
ist, stellt alle notwendigen Rechnungsroutinen/Com-
puterroutinen bereit, um ein vollstadndig funktionieren-
des von der Host-CPU Co-Prozessor unabhangiges
Netz zu sein. Das gestattet erhdhte Batterie flr den
Benutzer, da der nomadische Router nicht so zahlrei-
che Benutzer I/O-Einrichtungen wie die Host-Einrich-
tung 12 aufweist.

Ortsunabhangigkeit

[0064] Der vorliegende nomadische Netzwerkrouter
stellt die Fahigkeit/Befahigung bereit Unterstiitzung
auf eine ortsunabhangige Weise allgegenwartig und
verlasslich bereitzustellen. Dies beseitigt jegliche
Burde auf den Benutzer gegenuber einer Rekonfigu-
ration der Einrichtung (beispielsweise
IP-Adress-Konfiguration, Gateway oder nachste
Hop-Router-Adresse, Netmaske (Netmask), Verbin-
dungsebenenparameter und Sicherheitszulassun-
gen) oder Datenlibertragungen.

[0065] Das Problem bei vorhandenen Protokollsta-
peln besteht darin, dass die Kommunikationseinrich-
tungen jedesmal wenn sich die Kommunikationsum-
gebung andert, re-konfiguriert werden muss. TCP/IP
erfordert eine neue Netz-, Knoten- und Gatewaynum-
mer. Appletalk wird automatisch eine nicht genutzte
Knotennummer wahlen und die Netznummer erken-
nen, wobei jedoch, um die neue Information zu ver-
wenden, alle offenen Kommunikationen verloren ge-
hen und Dienstleistungen neu gestartet werden mus-
sen.

[0066] Dies ereignet sich beispielsweise, wenn ein
PowerBook in ein Netz gesteckt, eingeschlafert und

dann in einem unterschiedlichen Netz hochgefahren
wird. Alle Netz-Dienstleistungen werden auf das We-
cken neu gestartet, wobei die Netzanwendungen ver-
wirrt werden, falls sie nicht neu gestartet werden. Der
nomadische Router 16st dieses Problem, indem er,
ahnlich zu den durch das Mobil-IP bereitgestellten,
temporare als auch dauerhafte Netz- und Knoten-
nummern bereitstellt. Der nomadische Router wird je-
doch ebenfalls mit anderen Protokollstapeln (bei-
spielsweise AppleTalk) arbeiten.

[0067] Mobil-IP stellt eine Ortsunabhangigkeit an
dem Netzebene und nicht an der Verbindungsebene
bereit. Alle Verbindungsebenenparameter, die fir
eine Einrichtung spezifisch sind, werden, wie in
Fig. 5 dargestellt, automatisch konfiguriert, wenn
eine neue Kommunikations-(Netz-Schnittstelle)-ein-
richtung an den nomadische Router angeschlossen
wird. Der nomadische Router beseitigt die Notwen-
digkeit fir eine manuelle Konfiguration vollstandig,
indem eine Einrichtungsunabhangigkeit adaptiv un-
terstutzt wird.

Mehrere Substrate (Einrichtungsunabhangigkeit)

[0068] Ein anderes innovatives Merkmal des noma-
dischen Routers besteht in der Unterstitzung fur
gleichzeitige Verwendung mehrerer Kommunikati-
onssubstrate. Dies wird in Fig.2 als "Einrich-
tungs-Auswahl" dargestellt. Benutzer sollten befahigt
sein zwei oder mehr Kommunikationssubstrate zu
benutzen, entweder, um den Durchsatz zu erhdhen,
oder um eine Befahigung zur weichen Weitergabe
bereitzustellen. Diese Funktionalitat wird heutzutage
in den gewdhnlichen Protokollstapeln nicht unter-
stutzt (beispielsweise TCP/IP oder Appletalk).

[0069] Der User kann, beispielsweise, Uber eine
"Netz"-Steuertafel zwischen Kommunikationssubst-
rate, wie beispielsweise EtherTalk, LocalTalk, Draht-
los, ARA, etc. wahlen, wobei er jedoch sich nicht im
Entferntesten Uber Ether-Talk einloggen kann, wah-
rend versucht wird Gber LocalTalk zu drucken. Router
kénnen gewohnlich verschiedene Kommunikations-
substrate Uberbriicken, wobei jedoch ein Zusammen-
laufen bzw. Mischen der LocalTalk- und
Ether-Talk-Netze aus vielen Griinden, einschlieRlich
der Leistung und Sicherheit, hdufig nicht winschens-
wert ist.

[0070] Ein Problem bei den vorhandenen Router
besteht darin, dass sie eine manuelle Konfiguration
erfordern und extern der Knoten vorliegen. Um dies
zu beseitigen kann der nomadische Router eine au-
tomatische Konfiguration und eine vollstéandige inter-
ne Router-Funktionalitat unterstiitzen. Dies gestattet
einem mobilen oder nomadischen Knoten sich an
verschiedene Kommunikations- und Netz-Einrichtun-
gen dynamisch anzupassen, beispielsweise wenn
der Benutzer eine PCMCIA-Karte einsteckt oder eine

8/29



DE 698 38 095 T2 2008.04.03

Kommunikations-Einrichtung an eine Reihen-Port
anfugt.

[0071] Sobald der nomadische Router die verfligba-
ren Kommunikationseinrichtungen erkennt und die
aktiviert, kann der Transport von Daten Uber die meh-
reren Kommunikationssubstrate stattfinden. Der be-
sondere Algorithmus und das Protokoll in dem noma-
dische Router, der die am meisten geeignete zu ver-
wendende Einrichtung wahlt, wird in Fig. 2 und Fig. 5
als Teil des "nomadischen Router-Einrichtungspri-
fers" durch die "nomadische Router-Einrichtungsaus-
wahl" Gber jede Schnittstelle gezeigt.

[0072] Es gibt zahlreiche Faktoren, die die Auswahl
bzw. Selektion einer Verwendung einer oder mehre-
rer Einrichtungen beeinflussen koénnen. Derartige
Faktoren umfassen gewdhnlich die Radbreite, Kos-
ten, um eine Verbindung zu initialisieren und erhal-
ten, Energiebedarf und Verfligbarkeit, und die Prafe-
renz des Benutzers.

[0073] Ein anderes Merkmal des nomadischen
Routers besteht in der Unterstiitzung firr eine alter-
nierende oder gleichzeitige Verwendung verschiede-
ner Kommunikationssubstrate. Dies wird als Teil von
Schritt 5 in Fig. 6 ausgeflhrt, wenn die Quel-
len-Adresse die des Kommunikationssubstarts ist,
dem der nomadische Router das Paket senden wird.
Host-Computer werden nun indirekt befahigt zwei
oder mehrere Kommunikationssubstrate zu verwen-
den, entweder um den Durchsatz zu erhéhen, oder
um die Befahigung fir eine weiche Weitergabe be-
reitzustellen.

[0074] Diese Funktionalitdt wird heutzutage in den
Protokollstapeln (beispielsweise TCP/IP oder Apple-
talk) nicht unterstutzt. Sobald der nomadische Router
die verfugbaren Kommunikationseinrichtungen er-
kennt und sie aktiviert hat, kann der Transport von
Daten Uber die mehreren Kommunikationssubstrate
erfolgen. Der besondere Algorithmus und Protokoll in
dem nomadischen Router, der die am meisten geeig-
nete zu verwendende Einrichtung wabhlt, ist Teil des
"nomadische Router Einrichtungsprifers" durch die
"nomadische Router Einrichtungs-Auswahl" Uber
jede Schnittstelle.

[0075] Es gibt zahlreiche Faktoren, die die Auswahl
einer Verwendung einer oder mehrerer Einrichtungen
beeinflussen kénnen. Derartige Faktoren umfassen
gewohnlich die verfigbare Bandbreite, die Kosten,
um eine Verbindung zu initialisieren und zu erhalten,
Energiebedarf und Verfugbarkeit und die Vorliebe
durch den Benutzer.

Geratespezifikation

[0076] Der nomadische Router kann vollstéandig als
Software ohne irgendeine Hardware bzw. ein Gerat,

wie in Fig. 6 gezeigt, oder ohne CPU getrennt von
dem Haupt-Host, oder verpackt in der Form einer Ge-
rateeinrichtung, wie in Fig. 2 gezeigt, ablaufen. Der
nomadische Router kann ebenfalls als ein digitales
Speichermedium bereitgestellt werden, das das Soft-
wareprogramm speichert, das die Funktionalitat der
Ubersetzungsprozessierung des Routers implemen-
tiert. Beispiele digitaler Speichermedien umfassen
optische Medien (beispielsweise CD-ROM), magneti-
sche Medien (beispielsweise Floppy-Diskette), nicht-
flichtige oder Lesespeicher, oder eine beliebige
Kombination davon. Das Programm wird auf den mo-
bilen Terminal bzw. Anschluss 12 geladen und darauf
betrieben, oder alternativ in einem beliebigen ande-
ren Computer oder Router, der mit einem Netz ver-
bunden wird.

[0077] Eine mogliche Implementierung der nomadi-
schen Routereinrichtung ist die eingebettete
PC-Technologie. Beispielhaft weisen die robusten
PC/104 Module einen Form-Faktor von 3,550" bis zu
3,775" und gewdhnlich 0,6" pro Modul und wiegen
ungefahr 7 Unzen (7 x 28,35 g oder 31,1 g) pro Mo-
dul. Die Verwendung des PC/104 Moduls eines
selbst-ebeneenden/stapelnden Bus mit einer mini-
malen Komponentenzahlung und Energieverbrauch
(gewohnlich 1-2 Watt pro Modul) beseitigen die Not-
wendigkeit fur eine Bus-Leiterplatte bzw. Rickwand-
platine oder Platinentrager.

[0078] Der nomadische Router kann beispielsweise
auf einem 16 Bit-Bus mit einem 80486 Prozessor lau-
fen. Die Standardnetzzugangseinrichtungen kénnen
Signalfolgenraten bis zu 10 Mbps mit einem gewo6hn-
lichen Datendurchsatz um 1-2 Mbps unterstitzen.
Die Benutzerbadbreite hangt weniger von der verfiig-
baren drahtlosen Kommunikationseinrichtung ab.
Beispielsweise bedeckt das Proxim 2 Mbps drahtlose
LAN gewohnlich 500 Yards (1 Yard = 91,44 cm) mit
einem Durchsatz von Benutzerdaten um 500 Kbps.
Wie in Eig. 1 dargestellt, umfasst der nomadische
Router gewdhnlich 3 Module, einen Prozessor 10,
Host-Einrichtung oder die terminale Schnittstelle 10a
und eine Kommunikationseinrichtung oder System-
schnittstelle 10b.

[0079] Eine andere mdgliche Gerateimplementie-
rung besteht mit der CARDO S-MOS Systemtechno-
logie. Diese CPU-Steckkarte weist grundsatzlich die
gleiche GroRRe wie ein PCMCIA-Kreditkartenadapter
auf. Sie betragt 9,017 x 9,59 x 1,52 cm (3,55 x 3,775
x 0,6 Zoll). Der Energiebedarf betragt +5V Gleich-
strom +/-10% mit einer Betriebstemperatur von 0 bis
70°C, einer Speichertemperatur von —40 bis 85°C
und einer nicht kondensierenden relativen Feuchtig-
keit von 10% bis 85%.

[0080] Das CARDIO ist das kompakteste PC/104
kompatible verfiigbare System, das die mechanische
Ein-Stapel Spezifikation und die elektrische PC/104
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Rev. 2.2 Spezifikation erfiillt. Stromausfallanzeiger,
Batterieunterstitzung und automatische Umschal-
tung sind ebenfalls mdéglich.

[0081] Der nomadische Router kann ebenfalls an ei-
ner kleinen tragbaren Einrichtung, wie beispielsweise
einer PCMCIA-Karte, oder teilweise an einer PCM-
ClIA-Karte implementiert werden. In dem Fall einer
vollstandigen Implementierung an einer PCM-
ClA-Karte, werden die Host-CPU und die Energiever-
sorgung verwendet, um das nomadische Routing
und andere Protokolle, Algorithmen, Betriebssystem
und Anwendungsdienstleistungen auszufihren. Eine
hybride Implementierung eines Teils einer PCM-
ClA-Karte und Teile anderer Gerateimplementierung
kann ebenfalls verwendet werden.

Geratekomponenten

[0082] Indem eine Paketlibersetzung in einem ge-
schlossenen Vorrichtung ausgefihrt wird, wird das
an den Paketen ausgefiihrte Prozessieren in dem no-
madische Router nicht beeinflusst und werden von
dem Host-Computer entladen (off-loaded). Die ge-
samte spezifische Ubersetzung der Pakete wird be-
dingt durch den nomadischen Router ausgefuhrt, um
die Netz-Konfiguration und verfuigbaren Dienstleis-
tungen abzugleichen. Der nomadische Router kann
unabhangig ob der Host-Computer verflgbar ist oder
sogar angeschlossen ist oder nicht, Daten in die
Schlange stellen, Gbertragen und empfangen. Die Al-
gorithmen und der in den nomadische Router einge-
baute Mikrocontroller, stellen die gesamten nétigen
EDV-Routinen (computing routines) bereit, um ein
voll funktioneller Netz Co-Prozessor zu sein, der un-
abhangig von dem Host-Computer ist.

[0083] Dadurch dass der nomadische Router unab-
hangig von dem Host-Computer Pakete prozessieren
kann, kann der Host-Computer wahrend das Prozes-
sieren ablauft abgeschaltet oder schlafen gelegt wer-
den, wodurch eine erhdhte Batterielebensdauer fir
den mobilen Host-Computer bereitgestellt wird.

[0084] Der nomadische Router kann mit verschie-
denen Komponenten auf mehrere unterschiedliche
Weisen konfiguriert sein. In Fig. 10 beinhaltet der no-
madische Router einen Prozessor oder Mikrocontrol-
ler 11, um die Pakete zu Gibersetzen, die in Paketzwi-
schenspeichern im Arbeitspeicher/RAM) gespeichert
sind. Die Ubersetzungsfunktionen sind in dem
nicht-flichtigen Speicher 13 mit dem Echtzeitbe-
triebssystem (RTOS) und der Konfigurationsinforma-
tion gespeichert, an welchen Typen Ubersetzung
ausgefiihrt werden muss.

[0085] Beim Starten (booten) des nomadische Rou-
ters werden das RTOS und die Algorithmen von dem
nicht-flichtigen Speicher in RAM geladen, von wo sie
ausgefihrt werden. Es gibt Null, eine, oder mehrere

Host-Schnittstellen mit denen die Host-Computer
verbunden sind. Es gibt einen oder mehrere
Netz-Schnittstellen. Falls keine Host-Schnittstelle
verfugbar ist, dann erhalt der nomadische Router die
Pakete (ber den Host-Computer von der
Netz-Schnittsteile.

[0086] In Fig. 11 ist der nomadische Router 10 als
eine anwendungsspezifische integrierte Schaltung
(ASIC) oder als ein Field Programmable Gate Array
(FPGA) 15 implementiert. Diese Chips betten die Al-
gorithmen fiir eine Paket-Ubersetzung ein. Der Chip
kann eine Ablage bzw. einen Speicher fir den
nicht-fliichtigen Speicher 17 umfassen, der die Konfi-
gurations-Information speichert, wie beispielsweise,
wenn sie fur das gegenwartige Netz manuell konfigu-
riert ist. Der Chipm15 kann ebenfalls einen Arbeits-
speicher umfassen, um Pakete fiir eine Ubersetzung
in dem nomadischen Router, bevor sie zu dem Host
oder der Netz-Schnittstelle versendet werden, zwi-
schenzuspeichern.

Gerate-Packung/Konfektionierung

[0087] Wie vorstehend beschrieben, kann der no-
madische Router auf mehrere unterschiedliche Wei-
sen verpackt sein. Der nomadische Router kann in
dem Host-Computer, oder Netzeinrichtung, wie bei-
spielsweise einer Schaltung oder Router eingebettet
sein. Er kann ebenfalls als eine PCMCIA-Karte, die in
den Host-Computer gesteckt wird oder als geschlos-
sene externe Box implementiert sein.

[0088] Jeder nomadische Router kann eine oder
mehrere Schnittstellen aufweisen. Falls der Router
10 in die Netz-Infrastruktur gesetzt wird, braucht er
nicht durch den mobilen Benutzer herumgetragen
werden. Wie in Eig. 12a gezeigt, ist der nomadische
Router 10 an ein lokales Netz (LAN) der Netz-Infra-
struktur angeschlossen, die durch die Systemschnitt-
stelle 10b die Kommunikationseinrichtung 14 bildet.
Das LAN 14 ist durch einen herkdmmlichen Router
26 mit dem Internet 28 verbunden. In diesem Fall
wird die Host-Computer-Schnittstelle 10a des noma-
dischen Routers 10 nicht bendtigt, da Pakete von
dem Host-Computer 12 durch das LAN 14 empfan-
gen werden.

[0089] Um eine sichere Schnittstelle zwischen dem
Host-Computer 12 und dem Netz 14 bereitzustellen,
um Host-Computer daran zu hindern Pakete in dem
Netz 14 zu beobachten (schnuffeln), kann der noma-
dische Router 10, wie in Fig. 12b gezeigt, eine
Schnittstelle fur den Host-Computer 12 (terminale
Schnittstelle 10a) und eine zweite Schnittstelle (10b)
fur das Netz 14 aufweisen, und stellt den Paketen ein
Filtern bereit und werden zwischen den verschiede-
nen Schnittstellen erneut Ubertragen, wodurch folg-
lich ein Firewall-Typ einer Sicherheitseinrichtung be-
reitgestellt wird, das jedoch intern in dem Netz arbei-
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tet.

[0090] Um mehrere Host-Computer 12a .... 12n mit
einem einzelnen nomadische Router 10 zu unterstit-
zen, kann der nomadische Router 10, wie in Fig. 12¢
und in Fig. 13 gezeigt, mehrere Host-Schnittstellen
10a, ... 10a, und ein Netz oder System-Schnittstelle
10b aufweisen.

[0091] Falls der nomadische Router durch den mo-
bilen User herumgetragen wird, kann er die Form ei-
ner PCMCIA-Karte annehmen. In Fig. 12d ist der no-
madische Router 10 als eine PCMCIA-Karte imple-
mentiert. Die Prozessierungs- und Ubersetzungs-Be-
fahigung ist in der Karte gespeichert, wobei die
Schnittstelle zu dem Host-Computer 12 durch eine
PCMCIA-BUS-Schnittstelle oder  Kommunikati-
on-Karte 30 erfolgt.

[0092] Wie in Fig. 14 gezeigt, kann die PCM-
ClA-Karte in einen Schlitz von Typ-Ill passen, wo sich
ein Verbinder an dem nomadische Router 10 befin-
det, der die Kommunikations-Karte 30 (eine Typ-lI
PCMCIA-Karte) aufnimmt. In diesem Modus braucht
der nomadische Router die fir die Kommunikati-
onseinrichtung spezifischen Komponenten in der
PCMCIA-Karte nicht aufzuweisen.

[0093] Der nomadische Router 10 kann ebenfalls
die Form einer Typ-ll PCMCIA-Karte annehmen. In
dieser Form wird, wie in Fig. 15 gezeigt, die Kommu-
nikationseinrichtung oder die Karte 30 in das abge-
wandte Ende der nomadischen Router-Karte 10 ge-
steckt.

UBERSETZUNGSBETRIEB DES NOMADISCHEN
ROUTERS

Initialisierung und Selbst-Konfiguration

[0094] Die Initialisierung des nomadischen Routers
und der Selbst-Konfiguration-Prozess stellen die Mit-
tel bereit, durch die der nomadische Router Giber den
Host-Computer und Netz lernen kann, so dass er er-
kennt welche Ubersetzung erforderlich ist.

Host-Lernen

[0095] Der nomadische Router 10 kann durch ein
Schauen auf den Inhalt der Pakete, die von dem
Host-Computer 12 gesendet werden, etwas dariber
lernen, wie der Host-Computer 12 konfiguriert ist. Der
nomadische Router 10 kann alle zu sich selbst aus-
gehenden Pakete von dem Host-Computer 12 wei-
tersenden, vielmehr als der Host-Computer 12, der
die Pakete direkt zu dem Router 26 oder einer ande-
ren Netzeinrichtung sendet, die das ist was initial zu
konfigurieren ist. Dieses Weitersenden kann, wie
nachfolgend beschrieben, auf mehrere Weisen er-
reicht werden.

1. Proxy ARP-Paketabfangen und Rekonfiguration
des Hosts

[0096] Wann immer ein Host-Computer 12 ein
IP-Paket aufweist, das zu einem Router 26 oder einer
anderen Netzeinrichtung gesendet werden soll, dann
verwendet er das Address Resolution Protocol
(ARP), um die Medien-Zugangskontroll-Adresse
(MAC-Adresse) der Verbindungsebene zu erhalten.
Wenn, wie in Fig. 8 dargestellt, der Host-Computer
12 (ibertragt bzw. sendet und ARP die MAC-Adresse
eines Bestimmungs-Knotens anfragt, dann empfangt
der nomadische Router 10 die ARP-Anfragen-Uber-
tragung und antwortet mit dessen MAC-Adresse
(nicht der des Bestimmungs-Knotens).

[0097] Wenn der Host-Computer 12 dies ARP-Ant-
wort von dem nomadische Router 10 empfangt, die
die MAC-Adresse des nomadische Routers 10 bein-
haltet, dann wird der Host-Computer 12 diese
MAC-Adresse in dem Host-Computer 12 verstecken
und all Pakete, die fur den konfigurierten Router oder
die Netzeinrichtung vorgesehen sind, werden an den
nomadische Router 10 gesendet. Der nomadische
Router 10 wird denken, dass die MAC-Adresse die
der konfigurierten IP-Netzeinrichtung ist, wobei je-
doch tatsachlich der nomadische Router 10 vorgibt
(proxying) die Einrichtung zu sein (deren Heim-Gate-
way), die der Host-Computer 12 erartet zu finden.

[0098] Der nomadische Router 10 kann ebenfalls
Rucksendungs-/Antwort-Pakete von einem Router
oder einer anderen Netzeinrichtung unter Verwen-
dung des gleichen Prozesses rekonfigurieren und
abfangen.

2. Paket-Abfangen im Modus mit wechselnden Ge-
genstellen

[0099] Da die MAC-Adresse in dem Host-Computer
12 fur eine Kurze Zeitdauer versteckt ist, wird der
Host-Computer 12 keine neue ARP-Anfrage absen-
den, um die MAC-Adresse zu erhalten, wenn nicht
eine Zeituberschreitungsperiode auftritt oder das
Versteck aufgeraumt wird, wenn beispielsweise der
Computer 12 neu gestartet wird.

[0100] Wenn eine herkémmliche Netzeinrichtung
ein Paket mit einer MAC-Adresse empfangt oder
hort, die nicht mit der eigenen zusammenpasst, dann
wird sie das Paket ignorieren oder fallen lassen. Da
es moglich ist unter Verwendung eines tragbaren
Computers von einer Netzumgebung zu einer ande-
ren schnell umzuschalten, muss der nomadische
Router 10 Pakete sogar abfangen kdnnen, wenn die
MAC-Adresse nicht die des Heim-Gateways oder der
Einrichtung des nomadischen Routers ist.

[0101] Dies wird durch Anordnen der Netzverbin-
dung des nomadischen Routers in einem vermisch-
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ten Modus erreicht. In diesem Modus nimmt die an
dem nomadischen Router befindliche Netzverbin-
dung alle Pakete auf, die an die Kommunikationsver-
bindung Ubertragen werden, nicht nur ONES/jene,
die zu ihm Ubertragen oder spezifisch adressiert wur-
den.

3. Dynamisches Host-Konfigurations-Protokoll
(DHCP) Service

[0102] Ein Host-Computer kann den DHCP-Service
verwenden, um die Konfigurations-Information zu er-
halten, als vielmehr manuell konfiguriert zu werden.
Der Host-Computer, der den DHCP-Service verwen-
det, erfordert, dass ein DHCP-Server an dem Netz-
abschnitt installiert ist, an den er gegenwartig ange-
schlossen ist. Falls der Host-Computer 12 diesen
Service verwendet und unter Verwendung DHCP
Konfigurations-Information anfragt, dann wird der no-
madische Router 10 diese Anfragen abfangen und
mit fir den Host-Computer 12 zu verwendende Kon-
figurations-Information antworten.

Netzwerk-Lernen

[0103] Der Nomadische-Router kann Gber die Netz-
werk-Umgebung lernen und ist gegenwartig unter
Verwendung mehrerer unterschiedlicher Verfahren,
wie nachstehend beschrieben angebracht.

1. Dynamische Host-Konfigurations-Protokoll
(DHCP)

[0104] Wenn eine unterschiedliche Netzwerk-Ver-
bindung mit dem nomadischen Router verbunden
wird, dann wird dieser eine DHCP-Anfrage absen-
den, um Informationen tber die Konfiguration des ge-
genwartigen Netzwerkes zu erhalten. Ist kein
DHCP-Service im Netzwerk verfligbar, wird er zu ei-
nem anderen Verfahren umschalten, um Uber die
Netzwerk-Konfiguration zu lernen.

2. Router-Informations-Pakete

[0105] Router im Netzwerk werden periodisch Rou-
ter-Informations-Pakete absenden, die dazu verwen-
det werden, Router-Tabellen aufzubauen und dem
Router zu erméglichen, sich an Anderungen im Netz-
werk anzupassen. Der nomadische Router 10 wird
das Netzwerk auf diese Router-Informations-Pakete
abhoren. Wird eines erhalten, wird er dieses aus der
Konfigurations-Information herausfiltern.

3. Passives Abhoren

[0106] Wird die Netzwerk-Verbindung des nomadi-
schen Routers in einen haufig den Partner wechseln-
den Modus gebracht, ist er, wenn er alle Pakete und
nicht nur eines erhalt, in der Lage, alle Pakete im
Netzwerk zu Uberprifen, um festzustellen, wie das

Netzwerk konfiguriert ist. Er ist weiter in der Lage die
in dem lokalen Gebietsnetzwerk verwendeten
IP-Adressen festzustellen und Uber die finalen Be-
stimmungsadressen, welche Maschinen Router sind
und keine nachsten Spring-(Hop-)Adressen.

[0107] Unter Verwendung dieses Verfahrens ist der
nomadische Router 10 in der Lage zu lernen, wie das
Netzwerk konfiguriert ist und wird die Verwendung ei-
ner nicht verwendeten IP-Adresse wahlen. Wird die-
se IP-Adresse nicht durch eine andere Netzwerk-Ein-
richtung verwendet, dann wird sie zu einer anderen,
nicht-verwendeten IP-Adresse umschalten.

4. Manuelle Konfiguration

[0108] Die Netzwerk-Konfigurations-Information
kann in dem nomadischen Router 10 manuell konfi-
guriert werden. Diese Information kann unter Ver-
wendung eines integrierten Web-Servers, einfachen
Netzwerk-Management-Protokoll (SNMP)-Werkzeu-
ge, eine auf einem der Computer des Netwerk laufen-
den Anwendung oder anderen geeigneten Mitteln
eingestellt werden. Wird eine manuelle Konfiguration
zur Einstellung der Netzwerk-Information verwendet,
dann lernt der nomadische Router 10 automatisch
immer noch uber die Host-Information und liefert die
gesamten Ubersetzungsmdglichkeiten, so dass die
Host-Computer des LAN, mit dem sie gegenwartig
verbunden sind, nicht Uber die richtige Netzwerk-In-
formation unterrichtet sein mussen.

Paket-Ubersetzung

[0109] Die Paket-Ubersetzungsfunktion des noma-
dischen Routers liefert eine Kartierung zwischen der
Stelle und dem Service in Abhangigkeit von dem
durch die Host-Computer 12 und verwendeten Konfi-
guration, dem des Netzwerkes 14, mit dem er gegen-
wartig verbunden ist. Fur ausgehende Kommunikati-
on von dem Host-Computer 12 zum Netzwerk 14 an-
dert die Ubersetzungsfunktion den Inhalt des Pakets,
wie die Quellen-Adresse, die Check-Summe, und die
Anwendung bestimmter Parameter, was dazu fuhrt,
dass alle zu dem Netzwerk 14 ausgesendeten Pake-
te zu dem nomadischen Router zuriickgesendet wer-
den und nicht zu dem Host-Computer 12.

[0110] Die vom Netzwerk 14 eingehende, beim no-
madischen Router 10 ankommende Kommunikation,
die wirklich fur den Host-Computer 12 gedacht ist,
wird durch die Ubersetzungs-Funktion geleitet, so
dass der Host-Computer 12 davon ausgeht, dass die
Antworten direkt zu ihm gesendet wurden.

[0111] Die Ubersetzungs-Funktion arbeitet wie in
den Eig. 9a und Fig. 9b gezeigt. In diese Figuren
sind die in der OSI/ISO-Modellanwendung, dem
Transport, dem Netzwerk, der Verbindung und den
korperlichen Ebenen durchgefihrten Operationen
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wie in den unter den Einrichtungsbezeichnungen er-
lauterten Spalten.

[0112] Der Host-Computer 12 erzeugt Netz-
werk-Pakete unter Verwendung der gegenwartigen,
im Host-Computer 12 gespeicherten Konfiguration
unter Verwendung von Standard-Protokoll-Stapel,
wie in Schritt 1 gezeigt. Diese Konfiguration-Informa-
tion ist in dem Host-Computer 12 entweder manuell
konfiguriert oder wird unter Verwendung von DHCP
erhalten.

[0113] Wie in Schritt 2 gezeigt wird, wenn der
Host-Computer 12 die Anschlussebenen-Bestim-
mungs-Adresse anspricht, die Adresse unter Ver-
wendung der zuvor beschriebenen Proxy-ARP-Pa-
ket-Unterbrechungs-Routine automatisch erhalten,
was dazu fuhrt, dass der Host-Computer 12 das Pa-
ket zu der Netzwerk-Adresse dessen Standard-Rou-
ter oder Heim-Schnittstellen(Gateway)-Einrichtung
sendet, wobei jedoch die Anschlussebenen-Adresse
(link-level-address) des nomadischen Routers 10
verwendet wird.

[0114] In Schritt 3 wird das Paket tber die korperli-
che Standardverbindung zwischen dem Host-Com-
puter 12 und dem nomadischen Router 10 bermit-
telt. Wie in Schritt 4 gezeigt, wird der nomadische
Router 10 das Paket an der Anschlul3stelle entweder
aufgrund der Proxy-ARP-Funktion, die die
MAC-Adresse des Host-Computers rekonfiguriert
hat, erhalten, oder der nomadische Router 10 wird
den Anschlussstellenebene in einem den Partner
wechselnden Modus haben, was dazu flihrt, dass er
das Paket auch dann erhalt, wenn es flir eine andere
MAC-Adresse bestimmt war.

[0115] Sobald das Paket zur Netzwerk-Ebene gelei-
tet wurde, gezeigt in Schritt 5, wird die Uberset-
zungs-Funktion des nomadischen Routers den Inhalt
des Pakets verandern, um die Quellen-Adresse so zu
verandern, dass sie zur Adresse des Routers passt,
anstelle zu der des Host-Computers. Es wird weiter
andere Stellen abhangige Informationen bersetzen,
wie den Namen des lokalen Doméanen Service-Ser-
vers (DNS). Bei der Ubersetzung des DNS-Pakets
wird er die Quellen-Adresse zu der Adresse des no-
madischen Routers andern und die der Bestim-
mungsaddresse zu der des lokalen DNS-Servers.

[0116] Sobald die Netzwerk-Ebene-Ubersetzung
vollstandig ist, kann das Paket bei der Anwendung
und Transport-Ebenen (bersetzt werden. Die An-
wendungsebene wird anschlieBend Ubersetzt, wie in
Schritt 6 gezeigt, da die Transportebene einen Pseu-
do-Netzwerkebene-Header bendtigt, der die Quellen-
und Bestimmungs-Adresse und den Inhalt der An-
wendungsebene beinhaltet.

[0117] Bei der Anwendungsebenen-Ubersetzung

werden jegliche Adressen, die die Quellenadresse
des Host-Computers beschreiben, wie FTP, in die der
Adresse des nomadischen Routers Ubersetzt. Jede
Anwendungsebene-Bestimmungsaddresse, wie der
lokale Proxy-Server, werden dahingehend Ubersetzt,
dass sie zu dem am gegenwartigen Netzwerk laufen-
den Server passen.

[0118] Sobald die Anwendungs-Ubersetzung voll-
standig ist, kann die Transportebene, wie in Schritt 7
gezeigt, die Prifsumme und jede Anschlussnum-
mer-Manipulation vervollstdndigen. Die Anschluss-
nummer wird verandert, wenn mehr als ein
Host-Computer 12 an den nomadischen Router 10
angeschlossen wird. Jeder Host-Computer 12 wird,
wenn er eine Anfrage unter Verwendung eines be-
stimmten Anschlusses Ubersetzt, um mit einem ver-
fugbaren Anschluss an dem nomadischen Router 10
zu passen.

[0119] Die zur Verwendung mit jedem Host-Compu-
ter 12 zugewiesene Anschlussnummer wird in einer
Tabelle in dem nomadischen Router 10 gespeichert
und mit dem nachstehend beschrieben Antwortpaket
verwendet. Das Paket wird schlieRlich Uber das Netz-
werk 14 in Schritt 8 versendet.

[0120] Kommt ein Antwortpaket vom Netzwerk 14,
wie in Schritt 9 gezeigt, wird der nomadische Router
10 das Paket erhalten. In Schritt 10 wird der nomadi-
sche Router 10 die umgekehrte Netzwerkebe-
ne-Ubersetzung durchfiihren, um die Bestimmungsa-
dresse auf die des Host-Computers 12 einzustellen
und nicht auf die Adresse des nomadischen Routers,
und jede Quellenadresse zu der, die durch den no-
madischen Router 10 in Schritt 5 ersetzt wurde.

[0121] Sobald die Netzwerk-Ubersetzung vollstan-
dig ist, wird das Paket an der Anwendungsebene, wie
in Schritt 11 gezeigt, Ubersetzt, um die Bestimmungs-
adresse zu der des Host-Computers 12 zu andern
und die Quellenadresse zu der der urspriinglichen, in
Schritt 6 gespeicherten Bestimmungsadresse. In
Schritt 1 wird jede in Schritt 7 durchgefihrte An-
schlussmanipulation zu den urspringlichen Einstel-
lungen verandert und eine neue Prifsumme wird ge-
bildet. Schlief3lich wird, wie in Schritt 13 gezeigt, das
Paket zu dem Host-Computer 12 gesendet, der das
Paket dann normal verarbeitet.

Optionen des nomadischen Routers

[0122] Es gibt zahlreiche Optionen und Anwendun-
gen des nomadischen Routers. Diese Anwendungen
beinhalten, ohne darauf beschrankt zu sein, nomadi-
sches e-mail, remote Netzwerk File-Synchronization,
nomadische Datenbasen-Synchronization, nomadi-
sches Routing im bestehenden Netzwerk, nomadi-
sche Intranets, und Messen-Datenaustausch, die
nachstehend ausfiihrlicher beschrieben werden.
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Nomadisches e-Mail

[0123] Ein nomadisches e-mail liefert fir eine Wei-
terleitung durch das Internet einen synchronisierten,
jedoch verteilten Weg fir Updates, Abgleich und Ko-
pien. Bei verschiedenen Stellen im Internet sind no-
madische Router mit nomadischem e-mail Support
ausgestattet, der die erforderliche Synchronisation
usw. liefert. Jeder flir nomadisches e-mail eingestell-
te nomadische Router kann spezielle Protokolle ver-
wenden, wie IMAP, welche einen Support fir mobile
User liefert, ohne dass die Host-Einrichtung diese un-
terstiitzen muss (wie dies nun der Fall ist mit POP3
Standardprotokollen in den meisten Internet e-mail
Clients).

Remote Netzwerk File-Synchronization

[0124] Die File-Synchronizations-Option des noma-
dischen Routers im remote Netzwerk liefert Kopien
der User-Files, die an verschiedenen Orten gespei-
chert/versteckt sind (beispielsweise Hotel, Office, Ho-
me) an anderen nomadischen Routern, die fur eine
File-Synchronisierung an remote Netzwerken ausge-
stattet sind. Kopien von upgedateten Files werden
automatisch synchronisiert und unter allen gleichge-
stellten Stellen verteilt. Lokale updates kénnen ge-
macht werden, wahrend der Host von dem nomadi-
schen Router und von dem Netzwerk getrennt ist.

Nomadischer Datenbasen-Synchronisator

[0125] Der nomadische Datenbasen-Synchronisa-
tor beinhaltet die Hauptdatenbasen des Users (bei-
spielsweise Kontakte, Adresse, Telephonnummern).
Der nomadische Router des Datenbasen-Synchroni-
sators muss nicht einmal am Netzwerk eingesetzt
werden, da es direkt mit unterschiedlichen Host-Ein-
richtungen, wie Laptops, Dektops, digital Perso-
nal-Assistenten, personellen Handcomputern, Pa-
gern usw. Uber verschiedene Standard-Anschlusstel-
len verbunden ist.

Nomadisches Routing im bestehenden Netzwerk

[0126] Die Zielsetzung des nomadisches Routing
im bestehenden Netzwerk besteht darin, eine schnel-
le Entwicklung eines Kommunikationsnetzwerkes in
jeder Umgebung mit geringer oder keiner fixierten In-
frastruktur zu ermoglichen. Die Host-Kommunikati-
onseinrichtungen missen die schnelle Entwicklungs-
funktionalitat nicht direkt unterstutzen.

[0127] Der nomadische Router im bestehenden
Netzwerk erstellt verbreitend und intelligent eine
drahtlose (oder verdrahtete) Kommunikationsverbin-
dung zwischen der Host-Einrichtung und dem ge-
wilnschten Kommunikationssystem, wahrend Konfi-
guration, Sicherung, Multihop-Routing und Netzwer-
kebenen-Dateniibertragung tiber verschiedene Kom-

munikationseinrichtungen durchgefuhrt werden. Der
nomadische Router erstellt automatisch alle erforder-
lichen Netzwerkerstellungen Verarbeitungen, um die
Konfiguration und den System-Support von dem
Hostsystem oder dem User zu entfernen. Der vorlie-
gende nomadische Netzwerkrouter verwendet inha-
rente und bestehende/eingeschaltete drahtlose Kom-
munikationssysteme und Multihop-Routingprotokol-
le.

[0128] Zur Forderung werden viele Kommunikati-
ons-Infrastrukturen variiert und fragmentiert, wobei
dieses Problem wahrscheinlich verstarkt wird, wenn
mehrere Technologien mit einbezogen werden. So
liefern beispielsweise Hochleistungs-LANs, drahtlose
Dienste, Mobiltelephone, allumfassende Pager-Netz-
werke unterschiedliche Abdeckungsgrad- Kosten
und Bandweiten-/Verzdégerungs-Eigenschaften.

[0129] Manchmal gibt es Uberhaupt keine Verbin-
dung, da kein Service vorhanden ist, teilweise und
unterbrochene Verbindung, da Einrichtungen in ein
System eingesteckt oder ausgesteckt werden, ab-
sichtliche oder unabsichtliche Schaden an Kommuni-
kationsinfrastrukturen, verlustreiche Kommunikation,
wenn sich das System durch verschiedene Dienstbe-
reiche oder schwierige Domanen bewegt, und Zei-
ten, wenn mehrere Netzwerkeinrichtungen (Kommu-
nikationssubstrate) gleichzeitig verwendet werden
kénnen. Der vorliegende nomadische Router paft
das Kommunikations-Internetzwerk dynamisch an,
erstellt dynamisch bei Bedarf eines, um eine stand-
haltende Kommunikation in einer mobilen chaoti-
schen Umgebung zu liefern, ohne eine zentralisierte
Steuerung oder fixierte Infrastrukturen.

[0130] Der schnell einsetzbare nomadische Router
ist eine Einrichtung, die mit jeder Host-Einrichtung
(beispielsweise PDA oder einem Laptop-Computer)
assoziiert ist. Er liefert augenscheinlich die folgenden
Fahigkeiten fir Host-Computer-Systeme unter Ver-
wendung verschiedener drahtloser Kommunikati-
onseinrichtungen fiir kérperlichen und Verbindungse-
benen-Zugang.

1. Dynamische Drahtlosnetzwerk Erstellung

2. Initialisierung in bestehende Drahtlosnetzwerke

3. Automatische Konfiguration

4. Netzwerk und Subnetzwerkebenen-Dateniber-

tragung

5. Multihop-Routing-Funktionalitat

[0131] Der nomadische Router kann eine Einrich-
tung erkennen, die entweder durch Abfragen des In-
terface, Bereitstellen eines Unterbrechungssignals
oder durch spezialisiertes Signalisieren verwendet
wird. Dies aktiviert wiederum den nomadischen Rou-
ter, so dass dieser die Einrichtung (wenn erforderlich)
konfiguriert und eine Kommunikationsverbindung mit
einem entsprechenden Interface und Drahtlossub-
netzwerk erstellt. Der nomadische Router wird auf ei-
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ner Ebene zwischen der Daten erzeugenden
Host-Einrichtung und der physikalischen Kommuni-
kationslbertragungs-Einrichtung, wie in Fig.1 ge-
zeigt, betrieben.

Nomadische Intranet

[0132] Das nomadische Intranet liefert das Netz-
werk, den Servertyp und die Dienste flir User, und er-
zeugt ad hoc ein Netzwerk. Dies ist mit dem beste-
henden nomadischen Netzwerkrouter vergleichbar
mit der MaRgabe, dass das Intranet eine einzige Ein-
richtung mit multiplen Anschlissen ist, in die Lap-
tops/Einrichtungen eingesteckt werden kénnen. Der
vorliegende nomadische Netzwerkrouter wird auf
jede (eins pro) Host-Einrichtung verteilt. Das nomadi-
sche Intranet liefert nicht nur ein ad hoc Networking,
sondern kann weiter Dienste bereitstellen, wie tem-
porare File-Speicherung, Protokoll-Umwandlung,
kann als Druckerserver dienen, und kann andere
Dienste, die als Teil des nomadischen Basicrouters
beschrieben wurden, liefern.

Messen-Datenaustausch

[0133] Der nomadische Messen-Router liefert nicht
nur die nomadischen Basic-Router-Funktionalitat fur
einen Computer eines Ausstellers, der zu der Aus-
stellung gebracht wird, sondern auch Fihrungserfas-
sung und/oder Informationsverteilung. Eine Fuh-
rungserfassung kann durch Interfacen mit einem Kar-
tenlesegerat bereitgestellt werden, das die Informati-
onen des Besuchers abliest. Diese Information wird
dann durch den nomadischen Router eingelesen und
in der Hauptdatenbank der Aussteller bereitgestellt.

[0134] Der nomadische Router kann darlber hinaus
einen Mechanismus liefern, um Informationen in der
personalisierten Web-Seite des Teilnehmers zu ver-
teilen, oder direkt tber das Internet tiber e-mail zu
versenden. Der Computer des Ausstellers kann dien
Informationsflul? mit dem nomadischen Router steu-
ern, wie einen Web-Browser, der mit der im nomadi-
schen Router gespeicherten Dienst-/Steuer-Software
kommuniziert. Der Standard Web-Browser kann die
Anzeige und die Gewinnung von Fuhrungsinformati-
onen (lead information), die Gewinnung von Qualifi-
kationsinformationen und die Wahl der zurlick zu
dem Teilnehmer zu verteilenden Information steuern.

Fixierter nomadischer Router

[0135] Der fixierte nomadische Router liefert die
gleiche basische Funktionalitdt und Architektur, wie
der tragbare nomadische Router, wird jedoch an ei-
ner Stelle gelagert. Der feststehende nomadische
Router wirkt flir den User als Surrogate oder "Home
Agent", wenn er/sie auf Reisen ist. Will der User die
Host-Einrichtung registrieren oder in dem Netzwerk
an einer anderen Stelle einsetzen, dann wird der

tragbare nomadische Router sich bei dem festste-
henden nomadischen Router registrieren, Gber den
er temporar am Netzwerk angemeldet ist, so dass In-
formation zu der neuen Position des Users Gbermit-
telt werden kann. Der fixierte nomadische Router
kann dariber hinaus auch eingesetzt werden, die
Master-Kopie des e-mails des Users fiir nomadische
e-mail-Dienste aufzunehmen, oder Files fir den no-
madischen File-Synchronisator.

Mobiles virtuelle privates Netzwerk

[0136] Der nomadische Router liefert das mapping
zwischen der auf der IP-Adresse basierenden, in
dem Internet heute verwendeten Position und der
permanenten, auf den User zuriickgehenden Adres-
se, die im Host-CPU gespeichert ist. Das Mapping
wird ohne Support oder Kenntnis eines derartigen
Mappings durch den Host-CPU oder User erfolgen.
Das Internet RFC 2002 mobile IP-Protokol spezifi-
ziert das mapping zwischen permanenter und tempo-
rarer IP-Adresse. Der einzigartige Aspekt des noma-
dischen Routers besteht darin, dass die mobilen
IP-Protokolle nicht notwendigerweise in dem
Host-CPU ablaufen oder davon supported werden,
sondern vielmehr in dem nomadischen Router selbst.

[0137] Durch Implementieren dieses Protokolls as
Teil der Ubersetzungsfunktion in dem nomadischen
Router kann der nomadische Router Pakete von dem
Host-Computer verpacken und zu dem feststehen-
den nomadischen Router zuriicksenden, die dann
(nicht-verpackt) an das native (Heim-) Netzwerk ge-
sendet werden. Antworten von dem Home-Netzwerk
werden von dem feststehenden nomadischen Router
erhalten und verpackt, und zu dem nomadischen
Router zuriickgeschickt. Werden Pakete zwischen
dem nomadischen Router und dem feststehenden
nomadischen Router Ubermittelt, dann werden die
Pakete verschlisselt und unter Verwendung eine In-
ternet-Tunnel-Protokolls.

[0138] Da der nomadische Router eine Ortsunab-
hangigkeit liefert und der feststehenden nomadische
Router alle Pakete von einem entsprechenden Host
zu dem Host-Computer Gber den nomadischen Rou-
ter schickt, werden jegliche Ortsanderungen, Versa-
gen einer Verbindung mit dem Netzwerk oder der An-
meldestelle eines mobilen Host-Computers nicht
dazu fuhren, dass eine laufende Sitzung (open sessi-
on) verloren wird. Diese Verhinderung des Verlusts
einer laufenden Sitzung ist méglich, da der festste-
hende nomadische Router vorgibt, der mobile
Host-Computer zu sein, und das der nomadische
Router vorgibt, das Home-Netzwerk zu sein. Die
Ubersetzugsfunktionalitaten des feststehenden no-
madischen Routers und des nomadischen Routers
verstecken den Verlust der Verbindung und des Netz-
werkes vor der Ubertragungs- und Anwendungs-Sit-
zung.
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[0139] Verschiedene Modifikationen werden dem
Fachmann nach Lesen der Lehre der vorliegenden
Offenbarung offensichtlich, ohne vom Geiste davon
abzuweisen.

Industrielle Anwendbarkeit

[0140] Die vorliegende Erfindung kann im Bereich
der elektronischen Datenkommunikation unter Ver-
wendung von Computer und anderen Einrichtungen
breit eingesetzt werden.

Patentanspriiche

1. Ubersetzungsvorrichtung (10) fiir ein Verbin-
den einer Host-Einrichtung (12) mit einer Kommuni-
kationseinrichtung (14), wobei die Host-Einrichtung
(12) fur ein Verbinden mit einer Heimeinrichtung kon-
figuriert ist, wobei der Ubersetzter (12) umfasst:
eine Terminal-Schnittstelle (10a) fur ein Verbinden an
den Ubersetzer (10) und an die Host-Einrichtung
(12);
eine Systemschnittstelle (10b) zum Verbinden des
Ubersetzers (10) mit der Kommunikationseinrichtung
(14); und
einen Prozessor (11);
wobei der Prozessor fur ein Abfangen angepasst ist
und konfiguriert ist Daten von den Schnittstellen (10a,
10b) zu Ubersetzen und der Host-Einrichtung zu er-
moglichen automatisch mit der Kommunikationsein-
richtung (14) verbunden zu werden,;
gekennzeichnet dadurch, dass der Prozessor (11)
dazu konfiguriert ist, sich selbst fir eine Kommunika-
tion mit der Kommunikationseinrichtung (14) durch
Betreiben in einem promiskuitiven Modus automa-
tisch zu konfigurieren, in welchem er alle ankommen-
den Daten annimmt und eine Kommunikationsein-
richtung (14) Information davon extrahiert.

2. Ubersetzter (10) nach Anspruch 1, in welchem:
die Host-Einrichtung (12) eine permanente Adresse
aufweist;
der Ubersetzer (10) eine Ubersetzeradresse auf-
weist;
die Host-Einrichtung (12) fiir eine Ubertragung aus-
gehender Daten an die Kommunikationseinrichtung
(14) einschlieBlich der permanenten Adresse als:
eine Quelladresse konfiguriert ist; und
der Prozessor (11) fiir ein Ubersetzen der ausgehen-
den Daten durch Ersetzen der permanenten Adresse
mit der Ubersetzeradresse als die Quelladresse kon-
figuriert ist.

3. Ubersetzer (10) nach Anspruch 2, in welchem
die permanente Adresse eine Internet Protokoll IP
Adresse ist.

4. Ubersetzer (10) nach Anspruch 2, in welchem
die Ubersetzeradresse eine Internet Protokoll IP
Adresse ist.

5. Ubersetzer (10) nach Anspruch 2, in welchem
der Prozessor (11) fir ein Bestimmen der permanen-
ten Adresse aus Daten konfiguriert ist, die durch die
Host-Einrichtung (12) Gbertragen werden.

6. Ubersetzer (10) nach Anspruch 5, in welchem:
die Host-Einrichtung (12) fiir ein Ubertragen eines
Address Resolution Protokoll ARP Packets konfigu-
riert ist; und
die Host-Einrichtung (12) fir ein Empfangen einer
ARP Antwort von dem Ubersetzer (10) konfiguriert
ist, wobei die Antwort die MAC Adresse des Prozes-
sors (11) umfasst.

7. Ubersetzer (10) nach Anspruch 5, in welchem:
der Prozessor (11) fiir einen Betreiben in einem pro-
miskuitiven Modus konfiguriert ist, in welchem er fur
ein Ubersetzen aller ausgehenden Daten konfiguriert
ist; und
der Prozessor (11) fir ein Bestimmen der permanen-
ten Adresse von den ausgehenden Daten konfigu-
riert ist.

8. Ubersetzer (10) nach Anspruch 1, in welchem:
der Ubersetzer (10) eine Ubersetzer-Gerateadresse
aufweist; und
der Prozessor (11) fir ein Anpassen der Host-Ein-
richtung (12) konfiguriert ist, um ausgehende Daten
an die Ubersetzer-Gerateadresse zu Uibertragen.

9. Ubersetzer (10) nach Anspruch 1, in welchem:
die Host-Einrichtung (12) eine permanente Adresse
aufweist;
der Ubersetzer (10) eine Ubersetzeradresse auf-
weist;
der Ubersetzer (10) fir Empfangen eingehender Da-
ten von der Kommunikationseinrichtung (14) ein-
schlieRlich der Ubersetzeradresse als eine Zieladres-
se konfiguriert ist; und
der Prozessor (11) fiir ein Ubersetzen der eingehen-
den Daten durch Ersetzen der Ubersetzeradresse
mit der permanenten Adresse als die Zieladresse
konfiguriert ist.

10. Ubersetzer (10) nach Anspruch 1, in wel-
chem:
die Host-Einrichtung (12) eine permanente Adresse
aufweist;
der Ubersetzer (10) eine Ubersetzeradresse auf-
weist;
die Host-Einrichtung (12) fiir ein Ubertragen ausge-
hender Daten an die Kommunikationseinrichtung
(14) einschlieBlich der permanenten Adresse als eine
Quelladresse konfiguriert ist;
der Prozessor (11) fiir ein Ubersetzen der ausgehen-
den Daten durch Ersetzen der permanenten Adresse
mit der Ubersetzeradresse als die Quelladresse kon-
figuriert ist;
der Ubersetzer (10) fiir ein Empfangen eingehender
Daten von der Kommunikationseinrichtung (14) ein-
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schlieBlich der Ubersetzeradresse als eine Zieladres-
se konfiguriert ist; und

der Prozessor (11) fiir ein Ubersetzen der eingehen-
den Daten durch Ersetzen der Ubersetzeradresse
mit der permanenten Adresse als die Zieladresse
konfiguriert ist.

11. Ubersetzer (10) nach Anspruch 1, in welchem
der Prozessor (11) sich selbst fir die Kommunikati-
onseinrichtung (14) unter Verwendung von Dynamic
Host Configuration Protokoll DHCP konfiguriert.

12. Ubersetzer (10) nach Anspruch 1, in welchem
die Kommunikationseinrichtung (14) zumindest einen
Ubersetzer (10) umfasst, der Information-Pakete
Ubertragt, die Information Uber die Kommunikati-
onseinrichtung (14) umfassen; und der Prozessor
(11) sich selbst fur die Kommunikationseinrichtung
(14) durch Empfangen und Extrahieren der Kommu-
nikationseinrichtung (14) Information von den Infor-
mations-Paketen konfiguriert.

13. Ubersetzer (10) nach Anspruch 1, in welchem
der Prozessor (11) fir ein Aufweisen von Kommuni-
kationseinrichtung (14) Information unter Verwen-
dung von Simple Network Management Protokoll
SNMP Programmen konfiguriert ist.

14. Ubersetzer (10) nach Anspruch 1, in welchem
der Ubersetzer (10) fiir eine Kommunikation mit ei-
nem anderen Ubersetzer (10) konfiguriert ist, der mit
der Heimeinrichtung verbunden ist und fir ein Fun-
gieren als ein Heim-Vermittler konfiguriert ist.

15. Ubersetzer (10) nach Anspruch 1, eine Gera-
teeinrichtung umfassend, die die Schnittstelle (10a,
10b) und Prozessor (11) einschliel’t, wobei die Gera-
teeinrichtung mit der Host-Einrichtung (12) und mit
der Kommunikationseinrichtung (14) verbunden ist.

16. Ubersetzer (10) nach Anspruch 15, in wel-
chem die Gerateeinrichtung an der Host-Einrichtung
(12) angebracht ist.

17. Ubersetzer (10) nach Anspruch 15, in wel-
chem: die Gerateeinrichtung mit einem Punkt in dem
Netzwerk verbunden ist.

18. Ubersetzer (10) nach Anspruch 15, in wel-
chem: die Geréateeinrichtung zwischen der Host-Ein-
richtung (12) und dem Netzwerk verbunden ist.

19. Ubersetzer (10) nach Anspruch 15, in wel-
chem die Gerateeinrichtung eine Karte umfasst, die
einen Speicher einschlief3t, in welchem den Prozes-
sor (11) implementierende Software fir ein Spei-
chern konfiguriert ist, und eine Recheneinrichtung fur
ein Betreiben der Software.

20. Ubersetzer (10) nach Anspruch 19, in wel-

chem die Karte fiir ein Einstecken in die Host-Einrich-
tung (12) konfiguriert ist.

21. Ubersetzer (10) nach Anspruch 15, in wel-
chem die Gerateeinrichtung eine integrierte Schal-
tung umfasst, die einen Speicher einschlief3t, in wel-
chem den Prozessor (11) implementierende Softwa-
re fir ein Speichern konfiguriert ist, und eine Rechen-
einrichtung fir ein Betreiben der Software.

22. Ubersetzer (10) nach Anspruch 21, in wel-
chem die integrierte Schaltung fir ein Einstecken in
die Host-Einrichtung (12) konfiguriert ist.

23. Ubersetzer (10) nach Anspruch 1, Software
umfassend, welche fir ein Speichern und Betreiben
in der Host-Einrichtung (12) konfiguriert ist.

24. Ubersetzer (10) nach Anspruch 1, Software
umfassend, welche fir ein Speichern und Betreiben
in der einer Komponente der Kommunikationsein-
richtung (14) konfiguriert ist.

25. Ubersetzer (10) nach Anspruch 1, in wel-
chem:
die Systemschnittstelle (10b) mit der Kommunikati-
onseinrichtung (14) verbunden ist; und
die Host-Einrichtung (12) mit der Kommunikati-
onseinrichtung (14) verbunden ist.

26. Ubersetzer (10) nach Anspruch 1, in welchem
der Prozessor (11) fiir ein Ubersetzen von Transmis-
sion Control Protocol/Internet Protokoll TCP/IP Pake-
ten konfiguriert ist.

27. Ubersetzer (10) nach Anspruch 1, in welchem
der Prozessor (11) fiir ein Aufweisen einer Filter-Be-
fahigung konfiguriert ist.

28. Ubersetzer (10) nach Anspruch 1, in welchem
der Prozessor (11) fir ein Verwenden wechselnder
Kommunikationseinrichtungen in der Kommunikati-
onseinrichtung (14) transparent fiir die Hast-Einrich-
tung (12) konfiguriert ist.

29. Ubersetzer (10) nach Anspruch 1, in welchem
der Prozessor (11) fUr ein Bereitstellen von Schutz
vor einem Sitzungsverlust fur die Host-Einrichtung
(12) im Fall eines Fehlers konfiguriert ist.

30. Ubersetzer (10) nach Anspruch 1, in welchem
der Prozessor (11) fur ein Durchfiihren dynamischen
Erzeugen und Erhalten eines drahtlosen Netzwerks
mit einer Befahigung konfiguriert ist ein Datenpaket
Uber mehrere drahtlose Etappen transparent fir die
Host-Einrichtung (12) zu steuern.

31. Ubersetzer (10) nach Anspruch 1, in wel-
chem:
die Kommunikationseinrichtung (14) erste und zweite
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Netzwerke umfasst;

die Host-Einrichtung (12) und der Ubersetzer (10) mit
dem ersten Netzwerk verbunden sind; und

der Prozessor (11) fur ein Auftreten als das zweite
Netzwerk fir die Host-Einrichtung (12) konfiguriert
ist, und fur ein Auftreten als die Host-Einrichtung (12)
fur das zweite Netzwerk.

32. Ubersetzer (10) nach Anspruch 1, in welchem
der Prozessor (11) fir ein Durchfiihren einer Daten-
protokoll Umwandlung konfiguriert ist.

33. Ubersetzer (10) nach Anspruch 1, in welchem
der Prozessor (11) fir ein Antworten auf eine Daten-
anfrage von einer entfernten Quelle konfiguriert ist,
welche in dem Ubersetzer (10) in den Cache-Spei-
cher lokal aufgenommen wurde.

34. Ubersetzer (10) nach Anspruch 1, in welchem
der Prozessor (11) fiir ein Bereitstellen einer Datei
Synchronisation Uber die Kommunikationseinrich-
tung (14) konfiguriert ist.

35. Ubersetzer (10) nach Anspruch 1, in welchem
der Prozessor (11) weiterhin fir ein Durchfihren ei-
ner Datenbank Synchronisation zwischen einer Viel-
zahl von Host-Einrichtungen (12) konfiguriert ist.

36. Ubersetzer (10) nach Anspruch 1, in welchem
der Prozessor (11) fir ein Bereitstellen von E-Mail mit
Dateikopie und Abgleich konfiguriert ist, ohne dass
die Host-Einrichtung (12) Kopie oder Abgleich abfra-
gen muss.

37. Ubersetzer (10) nach Anspruch 1, in wel-
chem:
die Host-Einrichtung (12) fiir ein Ubertragen ausge-
hender Daten an die Kommunikationseinrichtung
(14) einschlieBlich einer ersten Adresse als eine Ziel-
adresse konfiguriert ist;
der Ubersetzer (10) fiir ein Speichern einer zweiten
Adresse konfiguriert ist, welche der ersten Adresse
entspricht; und
der Ubersetzer (10) fiir ein Ubersetzen der ausge-
henden Daten durch Ersetzen der ersten Adresse mit
der zweiten Adresse als die Zieladresse konfiguriert
ist.

38. Ubersetzer (10) nach Anspruch 37, in wel-
chem:
der Ubersetzer (10) fiir ein Empfangen eingehender
Daten von der Kommunikationseinrichtung (14) ein-
schliellich der zweiten Adresse als eine Quelladres-
se konfiguriert ist; und
der Ubersetzer (10) fiir ein Ubersetzen der eingehen-
den Daten durch Ersetzen der zweiten Adresse mit
der ersten Adresse konfiguriert ist.

39. Digitales Speichermedium, welches ein Com-
puterprogramm speichert, welches, sofern auf einem

Computer mit einem Prozessor ausgeflhrt, die Funk-
tionalitat einer Ubersetzervorrichtung (10) zum
Durchfiihren einer Dateniibersetzung zwischen einer
Host-Einrichtung (12), welche fir ein Verbinden mit
einer Heimeinrichtung konfiguriert ist, mit einer Kom-
munikationseinrichtung (14) implementiert, wobei
das Programm Daten von den Schnittstellen (10a,
10b) abfangt und Gbersetzt, und der Host-Einrichtung
(12) ein automatisches Verbinden der Kommunikati-
onseinrichtung (14) ermdglicht, dadurch gekenn-
zeichnet, dass das Computerprogramm weiterhin
den Prozessor (11) veranlasst sich selbst fir eine
Kommunikation mit der Kommunikationseinrichtung
(14) durch Betreiben in einem promiskuitiven Modus
automatisch zu konfigurieren, in welchem er alle ein-
gehenden Daten annimmt und Kommunikationsein-
richtung (14) Information davon extrahiert.

40. Digitales Speichermedium nach Anspruch
39, in welchem
die Host-Einrichtung (12) eine permanente Adresse
aufweist;
der Ubersetzer (10) eine Ubersetzeradresse auf-
weist;
die Host-Einrichtung (12) fiir ein Ubertragen ausge-
hender Daten an die Kommunikationseinrichtung
(14) einschlieBlich der permanenten Adresse als eine
Quelladresse konfiguriert ist; und
der Ubersetzer (10) fiir ein Ubersetzen der ausge-
henden Daten durch Ersetzen der permanenten
Adresse mit der Ubersetzeradresse als die Quell-
adresse konfiguriert ist.

41. Digitales Speichermedium nach Anspruch
40, in welchem die permanente Adresse eine Internet
Protokoll IP Adresse ist.

42. Digitales Speichermedium nach Anspruch
40, in welchem die Ubersetzeradresse eine Internet
Protokoll IP Adresse ist.

43. Digitales Speichermedium nach Anspruch
40, in welchem das Programm flr ein Bestimmen der
permanenten Adresse aus von der Host-Einrichtung
(12) Ubertragenen Daten konfiguriert ist.

44. Digitales Speichermedium nach Anspruch
43, in welchem:
die Host-Einrichtung (12) fiir das Ubertragen eines
Address Resolution Protokolls ARP Pakets konfigu-
riert ist, welches die permanente Adresse flir den
Ubersetzer (10) umfasst; und
der Ubersetzer (10) fiir ein Bestimmen der perma-
nenten Adresse von dem ARP Paket konfiguriert ist.

45. Digitales Speichermedium nach Anspruch
43, in welchem:
der Ubersetzer (10) fiir ein Betreiben in einem pro-
miskuitiven Modus konfiguriert ist, in welchem er fur
ein Ubersetzen aller ausgehender Daten konfiguriert
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ist; und

der Ubersetzer (10) weiterhin fiir ein Bestimmen der
permanenten Adresse aus ausgehenden Daten kon-
figuriert ist.

46. Digitales Speichermedium nach Anspruch
40, in welchem:
der Ubersetzer (10) eine Ubersetzer-Gerateadresse
aufweist; und
der Ubersetzer (10) die Host-Einrichtung (12) fiir ein
Ubertragen ausgehender Daten die Ubersetzer Ge-
rateadresse anpasst.

47. Digitales Speichermedium nach Anspruch
40, in welchem:
die Host-Einrichtung (12) eine permanente Adresse
aufweist;
der Ubersetzer (10) eine Ubersetzeradresse auf-
weist;
der Ubersetzer (10) fiir ein Empfangen eingehender
Daten von der Kommunikationseinrichtung (14) ein-
schlieBlich der Ubersetzeradresse als eine Zieladres-
se konfiguriert ist; und
der Ubersetzer (10) fiir ein Ubersetzen der eingehen-
den Daten durch Ersetzen der Ubersetzeradresse
mit der permanenten Adresse als die Zieladresse
konfiguriert ist.

48. Digitales Speichermedium nach Anspruch
40, in welchem:
die Host-Einrichtung (12) eine permanente Adresse
aufweist;
der Ubersetzer (10) eine Ubersetzeradresse auf-
weist;
die Host-Einrichtung (12) firr ein Ubertragen ausge-
hender Daten an die Kommunikationseinrichtung
(14) einschlieBlich der permanenten Adresse als eine
Quelladresse konfiguriert ist;
der Ubersetzer (10) fir ein Ubersetzen ausgehender
Daten durch Ersetzen der permanenten Adresse mit
der Ubersetzeradresse als die Quelladresse konfigu-
riert ist;
der Ubersetzer (10) fiir ein Empfangen eingehender
Daten von der Kommunikationseinrichtung (14) ein-
schlieBlich der Ubersetzeradresse als eine Zieladres-
se konfiguriert ist; und
der Ubersetzer (10) fiir ein Ubersetzen der eingehen-
den Daten durch Ersetzen der Ubersetzeradresse
mit der permanenten Adresse als die Zieladresse
konfiguriert ist.

Es folgen 10 Blatt Zeichnungen
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Anhangende Zeichnungen
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10BASET RN

p )

:Jsrte \ korrespondierender

g Host
lnfemet/lntranet/Untemetz '
Einrichtungs-
Relais . (
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Anwendung erzeugt

Datenpaket oder

* Datenpaket

Host-Einrichtung TCP/IP
Netz-Protokoll

* Arp-Anf;age f. GW oder Knoten )
,Tst—Einrichtung Netzschnittst@

* Arp-Anfrage f. GW oder Knoten

nomadischer Router
Netzschnittstelle

*Arp-Anfrage f. GW oder Knoten

nomadischer Router
Host in Schlange stellen

* Arp-Anfrage f. GW oder Knoten

nomadischer Router
Host Information

- erinnert Quellen-IP als letzte
bekannte Host-IP
(permanente IP-Adresse)

- sendet auch aktualisierende
Nachricht an die IP Kartierer,
falis aktiv, von der
Host-IP Aktualisierung

-
Aktivierungsunterbrechung oder

Signal (von Netzschnittstelle)

Echo-Paket

Host Einrichtung TCP/IP
Netz-protokoli

’ * Arp-Antwort von GW oder Knoten

Host-Einrichtung Netzschnittstelle ]

+ Arp-Antwort von GW oder Knoten

nomadischer Router
Netzschnittstelle

f Arp-Antwort von N.R.

nomadischer Router
Host in Schlange stellen

’ Arp-Antwort von N.R.

nomadischer Router
Host Information

- Arp-Antwort erzeugt durch
nomad. Router Hardware Adresse
einer Schnittst. Arp-Anfrage
empfangen auf

- Arp-Antwort weist Quellen-IP als
Adresse auf, auf Host Anfrage

FIG. 4
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nomad. Router ]

Einrichtungs-Prufer mobile IP-Regis. findet statt, wenn feste n.R.

" perman. IP der Host-Schnittst. & die temporare
“ Echo-Anfrage IP des Netz-Schnuittst. des nomad. Router
verwendet. Dies ausgefiihrt in IP-Kartierung

nomad. Router Echo-Antwort
Einrichtungs-Auswahl ‘

Eche-Antwort gesen-
 det an jede Schnittstelle

F. nomad. Router

, , ] Echo-
nomad. Router Falls IP-Kartierung Echo- Antwort
IP-Kartierung S‘sgg Anfrage |

— f DHCP-Konfig.-Info
l DHCP-Anfrage  Antwort, ~

f. Konfig.-Info. verw. nomad. Router nomad. Router
letzte . Netz-Schnittst. - Netz-Schnitst.
nomad. Router bek. . on
Netz-Schnittstelle Konfig- J; Antra f e
Info DHCP- =21 Awor
DHCP-Anfrage Antwort Einrichtungs-Relais
f. Konfig.-Info. e. Konfig.-
Info.
lokaler DHCP-Server

FIG. 5

Host-Einrichtung (bspw. Laptop)

——— ..

< Anwendungen « >
TCP/IP Netzarbeitende-Protokolle

Einricht.-Prafer

Ya 2

Einricht. Auswahi

IP-Kartierung IP-Kartierung
106 - 10b
\ Netz-Schnittstelle . Netz-Schnittstelle " | /~
(Bspw. Ethernet) (Bspw. Modem)
10BASET RI11
fester T o
TR korresp. Host
Internet/intranet/Unternetz
Einricht.-
Relais (

FIG.e
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FIG. 7B

[Verd-]
TTLEHY, =L PHY. H- —H{ PHY) PHY.
b Briicke/Schalter

FIG. 7C

Transport - Transport

I — o

Verb. Verb. Verb. Verb., Verbin‘dung

Pl-:Y. Pl':Y‘ PI':Y. R Pl;Y. physiklalisch
Router Firewall PROXY/GATEWAY

FIG. 7D

102

FIG. 7E

FIG. 7F

nomad. Router

FIG. 7G
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"——'I_ nomad. Router

Host Computer
2. Ubertrage Arp-Anfrage
fur Netz-Einrichtung
— oder Router
1. Arp-Uber-
schreitungszeit

oder Host

Computer

Neustart

ﬁ

1

3. Empfange Arp-
Anfrage-Ubertragung

Y

4. Erzeuge Arp-Antwort
von MAC-Adresse des
nomad. Routers

Y

von nomad. Router

5. Empfange Arp-Antwort

y

von nomad. Router als

Hardware-Adresse von

8. Cache MAC Adresse |

' FIG. 8

Netz

Netz-Einrichtung oder
Router
I Host Computer nomad. Router
l Anwendung 13. Efnpéhge
Paket und ‘,
prozessiere
den 12. Ersetze
Protokolistapel Bestimmungs-Port
Transport normal Nr. mit der im
Host Computer
gespeicherten
Adressentabelle.
Berechne
Prufsumme neu.
Netz
Verbindung
Ih-—-—_—_
l physikalisch |

FIG. 9B
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11. Ersetze Quellen
und Ziel-Adressen
mit den gespeicherten,
falls Proxy, FTP
oder andere
Ubersetzung
erforderlich ist

[

10. Ersetze Zieladresse
mit gespeicherter
Quellen-Adresse und
falls DNS-Paket,
ersetze Quellen-
Adresse mit gespeicher-
ter Ziel-DNS-Adresse

L]

9. Empfange Paket |

vom Netz
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Host Computer

nomad. Router

1. Erstelle Paket |

e

Anwendung 6. Speichere Quellen
durch Standard- und Ziel-Adressen,
prozess wenn Proxy, FTP,
Protokolistapel oder andere
. Ubersetzung erfordert.
! Ersetze Quellen-Adresse
mit Adresse des nomad.
Routers. Ersetze Ziel-
Adresse mit Adresse
Transport des lokales Netz-Dienstes| v
' 7. Verwende verfigbare
Port-Adresse und zeichne
alte Portnummer mit Host
’ Computer-Adresse in
5. Speichere Quellen- Tal?elle auf. Berechne
Adresse, ersetze Quellen- Prafsumme neu.
— Adresse mit Adresse des
Netz nomad. Routers und wenn
DNS-Paket, ersetze
Ziel-Adresse mit Adresse
des lokalen DNS-Servers.
[ Verbindung 2, Adressen-Paket] | 4. Empfange alle Pakete
an die MAC-Adres ungeachtet der MAC-
se des nomad. Adresse
Routers
; y
physikalisch 3. Ubertrage Paket unter Verwendung e. Standard 8. Ubertrage Paket

physikalischen Verbindung zwischen Host
Computer und nomad. Router.

FIG. 9A
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70\‘

nicht-fliichtiger Speicher
}RTOS . Algorithmus

Konfig.-Information 2"
3 17
-
Microcontroller
3 73
Host-Schnitt- Arbeitsspeicher Netz-Schnitt-
stelle ' stelle .

' [P | Paketzwischenspeicher| |geppm

102 106

RTOS Algorithmus ,

FIG. 10

70\‘ J5

3

17 Anwendungsspezifische integrierte Séhéltuﬁij:../
Host-Schnitt-] S -nicht-flachtiger Arbeitsspeicher Netz-Schnitt-
tell Speicher
stelle stelle
<> -
Konfig.-Info.
.Z.gé I aketzw.-speichei; 106

FIG. 11
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10
oy
nomad.
Router
i % %
Co:(:gter _@— Router
FIG. 12A
2 100 10 10 % 28
fColx)Sﬁter > 'l;ooTxta; Router
FIG. 12B
122
L
Co:%sster 10a 7 0 10b ,36
120 “E ’&‘L’I]?i | Router @
H
Com?:s::ter‘ 0n
FIG. 12C
2,
Host Computer 30 ,_g 6 28
L ]
)
170
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10 /
/

{
nomad. Router

— 100
N ) 1—%\3345673
107 702 108 Qagaaan

FIG. 13

= )90

= T
- Kommunikations-Karte
‘ 51

2 /—E nomad. Router
e\ )
\ 10
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FIG. 14
,_52 30
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