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(57)【要約】
【課題】　生体認証を使用し、機密情報へのアクセスや
工作機械の操作の全期間に渡って本人認証を行なうこと
により、操作途中で本人以外の者の操作を抑止すること
。
【解決手段】　操作対象を操作しようとする利用者の生
体情報を撮影する撮影手段と、撮影された生体情報とデ
ータベースに予め登録されている利用者本人の生体情報
とを照合し、利用者本人であるかを判定する判定手段と
、前記撮影手段および判定手段を制御し、生体情報を定
期的または常時撮影し、その撮影した撮影情報に基づき
利用者本人であるか否かを定期的または常時判定し、操
作対象を操作しようとする利用者が利用者本人であるこ
とを継続的に認証し、その結果に応じて操作対象の継続
操作を許可または抑止する制御手段とを有することを特
徴とする。
【選択図】　　　図３
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【特許請求の範囲】
【請求項１】
　操作対象を操作しようとする利用者の生体情報を撮影する撮影手段と、撮影された生体
情報とデータベースに予め登録されている利用者本人の生体情報とを照合し、利用者本人
であるかを判定する判定手段と、前記撮影手段および判定手段を制御し、生体情報を定期
的または常時撮影し、その撮影した撮影情報に基づき利用者本人であるか否かを定期的ま
たは常時判定し、操作対象を操作しようとする利用者が利用者本人であることを継続的に
認証し、その結果に応じて操作対象の継続操作を許可または抑止する制御手段とを有する
ことを特徴とする生体認証装置。
【請求項２】
　前記撮影手段は、操作対象を操作する操作子に取り付けられていること特徴とする請求
項１に記載の生体認証装置。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、指静脈などの生体情報を読み取り、本人確認をリアルタイムに行なえるよう
にした生体認証装置に関するものである。
【背景技術】
【０００２】
　近年、本人確認を行なう技術として生体認証装置が脚光を浴びている。この生体認証装
置で本人確認を行なうことにより、利用者端末に格納されている機密情報の利用者による
漏洩を防ぐものがある。
　例えば、下記の特許文献１には、本人確認を行なうための携帯機器を小型化し、さらに
多様な環境でも良好な精度が得られるよう、フード体を使用し、認証精度を向上させるよ
うにした携帯型生体認証装置が開示されている。
【先行技術文献】
【特許文献】
【０００３】
【特許文献１】特開２００９－７０１１０号公報
【発明の概要】
【発明が解決しようとする課題】
【０００４】
　現在、機密データへのアクセスや、工作機械や、建設機械など特定の人間しか操作が許
可されていない装置を操作する際、パスワードやＩＣカード、あるいは生体認証による本
人確認が行われている。
一方、これらの本人確認は操作開始時、例えば、個人情報や未発表情報などの機密データ
にアクセスに先立って一度だけ行なわれるものが多い。そのため、本人認証を行った環境
においてはその後の操作は本人でなくても操作できてしまうという問題があった。例えば
、パーソナルコンピュータの起動時に本人確認が必要な場合は、起動時に本人認証を行い
、成功すると、本人以外でもそのパーソナルコンピュータが管理・共有している機密デー
タを閲覧・変更することができるようになるという問題があった。
【０００５】
　本発明の目的は、生体認証を使用し、機密情報へのアクセスや工作機械の操作の全期間
に渡って本人認証を行なうことにより、操作途中で本人以外の者の操作を抑止すること、
利用者が機密データを含むファイルの閲覧、編集作業を行なう際に本人確認を利用者が意
識することなくリアルタイムに行なえるようにした生体認証搭装置を提供することにある
。
【課題を解決するための手段】
【０００６】
　上記目的を達成するために、本発明の生体認証装置は、操作対象を操作しようとする利
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用者の生体情報を撮影する撮影手段と、撮影された生体情報とデータベースに予め登録さ
れている利用者本人の生体情報とを照合し、利用者本人であるかを判定する判定手段と、
前記撮影手段および判定手段を制御し、生体情報を定期的または常時撮影し、その撮影し
た撮影情報に基づき利用者本人であるか否かを定期的または常時判定し、操作対象を操作
しようとする利用者が利用者本人であることを継続的に認証し、その結果に応じて操作対
象の継続操作を許可または抑止する制御手段とを有することを特徴とする。
　そして、前記撮影手段は、操作対象を操作する操作子に取り付けられていること特徴と
する。
【発明の効果】
【０００７】
　本発明によれば、操作対象を操作しようとする利用者が本人であるか否かを継続的に認
証するため、最初は利用者本人であることが認証されたとしても途中で操作する人が別人
に変わった場合には、継続的な認証が否定されることになり、直ちに操作対象を操作する
ことが不可能になる。
　従って、本認証装置を自動車のハンドル操作者を認証するための装置として取り付けた
場合、予め登録しておいた利用者以外の者が運転しようとしたときには、本人認証が否定
され、継続的な運転できなくなり、盗難予防に役立てることが可能になる。
　また、パーソナルコンピュータのマウスに適用した場合、予め登録しておいた利用者以
外の者が機密情報などにアクセスしようとしても抑止され、機密情報の漏洩を防止するこ
とが可能になる。
　また、工作機械の操作ハンドルの操作者を認証するための装置として取り付けた場合、
予め登録しておいた操作者以外の者が操作しようとしたときには、本人認証が否定され、
操作がすることが抑止され、事故の発生が未然に防止される。
【図面の簡単な説明】
【０００８】
【図１】本発明に係る生体認証装置の実施形態を示す上面図である。
【図２】本発明に係る生体認証装置の実施形態を示す側面図である。
【図３】本発明に係る生体認証装置の実施形態を示すブロック図である。
【図４】本発明に係る生体認証装置の実施形態において操作する手の置き方の例を示す図
である。
【発明を実施するための形態】
【０００９】
　以下、本発明を実施する場合の実施形態を、図面を用いて詳細に説明する。
　図１は、本発明に係る生体認証置本体の外観上面図である。
　認証装置１は、手のひらを置く手段を備えた本体筺体１００と、生体情報を撮影するた
めの窓部１０２と、この窓部１０２を保持する手段を備えた保持部１０１で構成される。
　本体筺体１００は、その内部に、少なくとも、窓部１０２に挿入された指に検知光を照
射する光源部２（図３参照）と、窓部１０２に挿入された指から反射した検知光を検知す
るカメラ部３（図３参照）と、カメラ部３で撮影した生体情報の上下左右の動きを検知す
る動作入力部４（図３参照）を含んで構成される。
　また、本体筺体１００の外観は、高さ寸法より横幅寸法が大きく、かつ横幅寸法より奥
行寸法が大きい箱型の外観形状により形成されている。
【００１０】
　窓部１０２に挿入された指は、本体筺体１００を縦長になるように手を乗せた際に奥側
に当たる位置で広がるように置かれる。例えば窓部１０２の手前部分は本体筐体１００の
奥部分の端から本体筐体１００に手の平を下にして乗せた場合に、人差し指や中指の第二
間接から指の付け根辺りまでの範囲とする。本体筺体１００の窓部１０２部分の内部に光
源部２（図３参照）と、カメラ部３（図３参照）と、動作入力部４（図３参照）が設けら
れ、この光源部２から発した光は指で反射したのち、窓部１０２を介してカメラ部３で撮
影されることとなる。
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【００１１】
　そして、この実施の形態に係る撮影装置１の大きな特徴の１つは、窓部１０２の範囲を
広くすることにより、指を動かした際に指の先端の位置の変化を読み取り、その位置情報
を操作対象を操作する指令情報として用いることができる点である。この特徴によれば、
生体認証をリアルタイムで行なうとともに、マウス操作で行なっているようなクリックや
スクロールなどの操作が使用可能である。これは、マウスなどの入力装置で頻繁に使用す
るボタンやホイール部分の劣化や故障を防ぐことができ、設置している指を自由に動かす
ことができる事から、これまでの生体情報取得時の利用者の不快感や窮屈さを取り除くこ
とができる。
【００１２】
　図２は、生体認証装置１の外観側面図である。
　これは、指を保持する指保持手段を備えた本体筺体１００をなだらかな球面にすること
で手にフィットし易く、生体情報の撮影や窓部１０２上で指などの入力操作を円滑にする
ことを可能にする。
【００１３】
　図３は、生体認証装置の全体構成を示すブロック図である。
　図３を参照しながら、生体認証装置の構成を簡単に説明する。
　この実施の形態に係る生体認証装置は、撮影装置１と、撮影した生体情報により本人認
証を行なう認証装置５とで構成され、認証結果は操作対象機器６に付属の表示部７に表示
される。また、認証結果により、操作対象機器６への操作が抑止される。
【００１４】
　認証装置５には、利用者の生体情報を予め登録した管理データベース５１が設けられる
と共に、管理データベース５１に登録した生体情報と撮影装置１で撮影した生体情報を照
合し、予め登録した本人であるか否かを認証する判定手段５２と、撮影装置１の撮影動作
および判定手段５２の判定動作を定期的または常時実施させるように制御する制御手段５
３が内蔵されている。判定手段５２において判定結果が利用者本人ではないというもので
あった場合には、操作対象機器６に対して動作を停止させる制御信号が出力される。
　ここで示す認証装置５は、撮影装置１とは別々に構成されているが、撮影装置１の中に
含ませて構成することもできる。
　撮影装置１は、操作対象を操作する操作子に取り付けて操作対象機器６を操作する利用
者の生体情報を撮影し、認証装置５により認証を受けるように構成するのが望ましい。
【００１５】
　図４は、生体認証装置本体の撮影装置１（図３参照）に利用者の手を置いた様子を表し
たものである。
　利用者の手４０の人差し指と中指の第一関節と第二関節の間が窓部１０２に接するよう
に撮影装置１（図３参照）を構成する。この場合、撮影装置１に利用者の手４０を置きや
すいように、撮影装置１の形態を大きくしたり、小さくしたり、くびれさせたりしても良
い。
　ここで、窓部１０２の範囲を広くすることにより、指を動かした際に指の先端の位置の
変化を読み取り、その位置情報を操作対象を操作する指令情報として用いることができる
点である。このように構成すれば、生体認証をリアルタイムで行なうとともに、マウス操
作で行なっているようなクリックやスクロールなどの操作が使用可能である。これは、マ
ウスなどの入力装置で頻繁に使用するボタンやホイール部分の劣化や故障を防ぐことがで
き、設置している指を自由に動かすことができる事から、これまでの生体情報取得時の利
用者の不快感や窮屈さを取り除くことができる。
　なお、本発明は上記実施形態に限定されるものではなく、自動車や２輪車のハンドル操
作を行う者を認証する装置、大型のクレーンを操作する者を認証する装置、高級カメラを
使用する者を認証する装置などに適用することが可能である。
【符号の説明】
【００１６】
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　１…撮影装置、２…光源部、３…カメラ部、４…動作入力部、５…認証装置、５１…管
理ＤＢ、６…操作対象機器、５２…判定手段、５３…制御手段、５４…入力部、４０…利
用者の手、１００…本体筺体、１０１…保持部、１０２…窓部。
 

【図１】 【図２】
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