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Beschreibung

[0001] Die vorliegende Erfindung bezieht sich auf
eine Vorrichtung zum Wiedergeben von Videodaten
und Audiodaten und insbesondere auf eine Vorrich-
tung zum Widergeben von Daten und die Vorrichtung
zum Aufzeichnen von Daten, welche angeordnet
sind, um Daten wiederzugeben und/oder aufzuzeich-
nen von/auf ein Aufzeichnungsmedium, basierend
auf Kopierverwaltungsinformation.

[0002] Eine DVD-ROM weist ein etwa siebenmal so
groRes Volumen auf wie eine CD-ROM. Die
DVD-ROM kann Programmcodes fir PCs wie auch
Filmsoftware enthalten, erzeugt durch Komprimie-
rung von Videodaten und Audiodaten. Die DVD
schliet auch ein eine DVD-RAM, eine DVD-R und
eine DVD-RW als ihr Aufzeichnungsmedium. Diese
Aufzeichnungsmedien kénnen eine grol’e Menge an
Daten aufzeichnen, was die Moglichkeit von illega-
lem Kopieren von Software, wie etwa einem Film, mit
sich bringt. Diese Art von illegaler Kopie soll verhin-
dert werden. Somit wird eine Technik zur Verhinde-
rung einer illegalen Kopie wichtig. Diese Technik wird
in dem Magazin ,Nikkei Electronics" beschrieben, he-
rausgegeben am 18. August 1997, Seiten 110 bis
119, verdffentlicht von Nikkei BP Publishing.

[0003] Zum Beispiel ist der Film, welcher auf einer
DVD-Video-Disk aufgezeichnet ist, typischerweise
gemal dem CSS (content scrambling system) ko-
diert. Folglich kdnnen die kopierten Daten nicht wie-
dergegeben werden, wenn sie nicht entschlisselt
werden.

[0004] In der Tat beschreibt das oben erwahnte Ma-
gazin die Wiedergabe eines Mediums, wo Daten vo-
raufgenommen sind, wie etwa eine DVD-Video-Disk.
Jedoch beschreibt es nicht die Wiedergabe eines
Aufzeichnungsmediums, wo ein Benutzer beliebig
Daten aufzeichnen kann.

[0005] Im Fall einer Wiedergabe von Daten, die ver-
schlisselt sind gemal einem entsprechenden Sys-
tem auf jedem aufzeichnungsfahigen Medium, ist es
noétig, den Schritt des Unterscheidens des entspre-
chenden Aufzeichnungsmediums zu einem ankom-
menden Wiedergabesignal vorzunehmen, bevor das
Widergabesignal entschlusselt wird. Des Weiteren ist
es auch nétig, konkret einen Typ der Daten zu unter-
scheiden, falls die Datenkopie erlaubt oder verboten
ist, bevor die Steuerung ausgefihrt wird.

[0006] EPO-A-0 977 436, welche Stand der Technik
nach Artikel 54 (3) EPU ist, offenbart eine Ubertra-
gungseinheit und eine Empfangereinheit fur digitale
3-AV-Daten. Die Ubertragungseinheit weist vielfache
Authentifikationsregeln darin gespeichert auf, und sie
wahlt eine dieser Regeln fir die Authentifikation der
zu Ubertragenden Daten aus. Die Empfangereinheit

speichert die gleichen Authentifikationsregeln und
wahlt die geeignete Regel fir eine Authentifikation
der empfangenen Daten aus.

[0007] GemalR einem ersten Aspekt der Erfindung
ist dort ein Authentifikationsverfahren zur Durchfih-
rung einer Authentifikation zwischen Geraten vorge-
sehen, wenn ein Gerat Eingabedaten erhalt, eine n6-
tige Verarbeitung zum Aufzeichnen oder zur Wieder-
gabe durchfiihrt und verarbeitete Eingabedaten an
ein externes Gerat ausgibt, wobei das Authentifikati-
onsverfahren die Schritte aufweist des:

Auswahlens, aus einer Vielzahl von Verschllisse-
lungsverfahren, eines Verschlisselungsverfahrens
zum Verschliisseln von Daten, die aus den Eingabe-
daten abgeleitet sind, welche abgeleiteten Daten ver-
arbeitet werden sollen, und

Auswahlens, aus einer Vielzahl von Authentifikati-
onsverfahren, eines Authentifikationsverfahrens,
welches der Art der Verschliisselung der abgeleiteten
Daten entspricht, wobei das externe Gerat authentifi-
ziert wird unter Verwendung des ausgewahlten Au-
thentifikationsverfahrens, und Ausgebens der ver-
schlisselten Daten.

[0008] Gemal einem zweiten Aspekt der Erfindung
ist vorgesehen eine Datenverarbeitungsvorrichtung,
welche eine Mehrzahl von Datenverarbeitungsmitteln
zum Ubertragen von Daten (ber einen Datenbus auf-
weist, wobei jedes der Vielzahl von Datenverarbei-
tungsmitteln eine Vielzahl von Verschlisselungsmit-
teln 62 einschliet und ein Verschlisselungsmittel
daraus auswabhlt, entsprechend einem Typ der Da-
ten, die Ubertragen werden sollen, um diese Daten zu
verschlisseln, wobei die Mehrzahl von Datenverar-
beitungsmitteln jedes eine Mehrzahl von Authentifi-
kationsmitteln einschliet und ein Authentifikations-
mittel entsprechend den ausgewahlten Verschlisse-
lungsmitteln auswahlt, um ein externes Gerat vor ei-
nem Ubertragen der Daten durch den Datenbus zu
authentifizieren.

[0009] In den Zeichnungen ist

[0010] Fig. 1 ein Blockdiagramm, welches eine Vor-
richtung zum Wiedergeben von Daten zeigt, welche
Kopiersteuerinformationen enthalten, gemal einer
Ausfuhrungsform der vorliegenden Erfindung;

[0011] Fig.2 ein Blockdiagramm, welches eine
Ausfuhrungsform zeigt, in welcher die Vorrichtung
zum Wiedergeben von Daten gemafy der Erfindung
bei einem DVD-Antrieb angewandt ist;

[0012] Fig. 3 eine Ansicht, welche eine Zusammen-
setzung von DVD-Sektordaten zeigt als ein Beispiel
von Daten, welche Codes enthalten, auf welchen ein
Typ eines Aufzeichnungsmediums und eine Ver-
schlusselungsstruktur von Daten aufgezeichnet sind;
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[0013] Fig. 4 eine Ansicht, welche eine Zusammen-
setzung von lIdentifikations (ID)-Daten einer DVD
zeigt;

[0014] Fig. 5 ein Blockdiagramm, welches eine Vor-
richtung zum Aufzeichnen von Daten zeigt, welche
Kopiersteuerinformationen enthalten, gemal einer
Ausfuhrungsform der vorliegenden Erfindung;

[0015] Fig. 6 ein Blockdiagramm, welches eine wei-
tere Vorrichtung zum Wiedergeben von Daten zeigt,
welche Kopiersteuerinformationen enthalten, geman
einer Ausfihrungsform der vorliegenden Erfindung;

[0016] Fig. 7 ein Blockdiagramm, welches eine An-
ordnung zeigt, in welcher eine Vorrichtung zum Wie-
dergeben von Daten gemal der Erfindung an einem
DVD-Antrieb angewandt ist, so dass das Ausgabesi-
gnal mit einem aufzeichnungsfahigen Gerat, wie
etwa einer Festplatte, verbunden ist;

[0017] Fig. 8 ein Blockdiagramm, welches eine An-
ordnung zeigt, in welcher eine Vorrichtung zum Aus-
geben von Daten auf einen Monitor angewandt ist;
und

[0018] Fig. 9 ein Blockdiagramm, welches ein Sys-
tem zeigt, das mit jeder Vorrichtung gemaf der vor-
liegenden Erfindung versehen ist, wie etwa ein Per-
sonal Computer.

[0019] Fig. 10 ist ein Blockdiagramm, welches eine
Datenwiedergabevorrichtung zeigt zum Wiederge-
ben von Daten, welche Kopiersteuerinformationen
enthalten, gemal einer anderen Ausfihrungsform
der Erfindung.

[0020] Im Folgenden wird die vorliegende Erfindung
gemal den Ausfuhrungsformen beschrieben werden
mit Bezugnahme auf die angefligten Zeichnungen.

[0021] Eig. 1 zeigt eine Vorrichtung zum Wiederge-
ben von Daten, welche Kopiersteuerinformationen
enthalten, gemaR einer Ausfiuihrungsform der Erfin-
dung. In dieser Ausfuhrungsform wird ein beschreib-
bares und wiederzugebendes Medium, wie etwa eine
DVD, beschrieben werden. Es ist selbstverstandlich,
dass dies nicht auf eine optische Disk beschrankt ist,
sondern auf jegliche Art von Medium angewendet
werden kann, welches Daten speichert.

[0022] In Fig.1 bezeichnet ein Bezugszeichen 1
eine erste Datenwiedergabevorrichtung. Ein Bezugs-
zeichen 2 bezeichnet eine erste Wiedergabeeinheit.
Ein Bezugszeichen 3 bezeichnet einen ersten Schal-
ter. Ein Bezugszeichen 4 bezeichnet eine erste Au-
thentifikationseinheit a. Ein Bezugszeichen 5 be-
zeichnet eine zweite Authentifikationseinheit a. Ein
Bezugszeichen 6 bezeichnet eine dritte Authentifika-
tionseinheit a. Ein Bezugszeichen 7 bezeichnet eine

zweite Datenwiedergabevorrichtung. Ein Bezugszei-
chen 8 bezeichnet eine erste Authentifikationseinheit
b. Ein Bezugszeichen 9 bezeichnet eine zweite Au-
thentifikationseinheit b. Ein Bezugszeichen 10 be-
zeichnet eine dritte Authentifikationseinheit b. Ein Be-
zugszeichen 11 bezeichnet eine erste Entschlisse-
lungseinheit. Ein Bezugszeichen 12 bezeichnet eine
zweite Entschlisselungseinheit. Ein Bezugszeichen
13 bezeichnet einen zweiten Schalter. Ein Bezugs-
zeichen 14 bezeichnet eine WM-Detektionseinheit.
Ein Bezugszeichen 15 bezeichnet eine MPEG-Wie-
dergabeeinheit. Ein Bezugszeichen 16 bezeichnet
eine Dateneingabe. Ein Bezugszeichen 17 bezeich-
net eine Datenausgabe. Ein Bezugszeichen 18 be-
zeichnet einen ersten Datenbus. Ein Bezugszeichen
19 bezeichnet einen ersten Authentifikationsbus. Ein
Bezugszeichen 20 bezeichnet einen zweiten Daten-
bus. Ein Bezugszeichen 21 bezeichnet einen zweiten
Authentifikationsbus. Ein Bezugszeichen 22 bezeich-
net einen dritten Datenbus. Ein Bezugszeichen 23
bezeichnet einen dritten Authentifikationsbus. Ein
Bezugszeichen 124 bezeichnet eine CSS-Authentifi-
kationseinheit a. Ein Bezugszeichen 125 bezeichnet
einen CSS-Datenbus. Ein Bezugszeichen 126 be-
zeichnet einen CSS-Authentifikationsbus. Ein Be-
zugszeichen 127 bezeichnet eine CSS-Authentifika-
tionseinheit b. Ein Bezugszeichen 128 bezeichnet
eine CSS-Entschlusselungseinheit. Ein Bezugszei-
chen 129 bezeichnet einen ersten Authentifikations-
block. Ein Bezugszeichen 130 bezeichnet einen
zweiten Authentifikationsblock.

[0023] Der Betrieb des vorliegenden Systems wird
mit Bezugname auf die Eig. 1 und Eig. 2 beschrieben
werden.

[0024] Die Dateneingabe 16, gelesen von einer Disk
mittels der ersten Datenwiedergabevorrichtung, wie
etwa einem DVD-Antrieb, wird entschlisselt geman
dem aufgezeichneten Format durch die erste Wie-
dergabeeinheit 2. In diesem Entschlisselungsvor-
gang arbeitet die erste Wiedergabeeinheit 2, um ei-
nen Typ der Daten zu lesen, welche einen Code ein-
schliefen zum Bezeichnen eines Typs des Aufzeich-
nungsmediums, enthalten in den Daten (z.B. ein
Code zum Anzeigen, ob das Aufzeichnungsmedium
vorgesehen ist zur Wiedergabe oder beschreibbar),
einen Code zum Anzeigen, ob die Datenstruktur ver-
schlusselt ist oder nicht, und einen Code zum Anzei-
gen, ob die Daten video- oder audio- oder kopierbe-
schrankt sind (z.B. ein Code zum Anzeigen einer Ko-
pieerlaubnis, einer Ein-Generationen-Kopieerlaubnis
oder eines Kopieverbots). Bei einer optischen Disk
kann des Weiteren der Typ des Aufzeichnungsmedi-
ums unterschieden werden auf einem Spursignal der
Disk. Basierend auf den Stiicken der Informationen,
die durch die erste Wiedergabeeinheit 2 gelesen wer-
den, wird der erste Schalter 3 so geschaltet, um die
entsprechende Authentifikationseinheit zu den gele-
senen Daten auszuwahlen. Die Authentifikation wird
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vorgenommen, um eine Person zu verifizieren, mit
welcher die Daten in Zusammenhang sind, und eine
Schlusselinformation wird gesendet/empfangen zum
Zweck einer Entschliisselung. Die empfangen Daten
sind durch den Schlissel verschlusselt worden, und
die Daten werden unter Verwendung des Schliissels
entschlisselt, um so die Daten zu schutzen.

[0025] Die erste Authentifikationseinheit a arbeitet,
um ein wiedergabegeeignetes Aufzeichnungsmedi-
um zu authentifizieren.

[0026] Die zweite Authentifikationseinheit a arbeitet,
um ein beschreibbares Aufzeichnungsmedium mit
seiner Kopie zu authentifizieren, begrenzt durch Ko-
pierbegrenzungsinformationen. Die dritte Authentifi-
kationseinheit a arbeitet, um ein beschreibbares Auf-
zeichnungsmedium mit keiner Kopierbeschrankung
durch Kopierbeschrankungsinformation zu authentifi-
zieren. Die CSS-Authentifikationseinheit a 124 ist ein
Authentifikationsmittel fir den DVD-Antrieb zum be-
stehenden CSS (Content Scrambling System - In-
haltsverschlisselungssystem). In dieser Ausfuh-
rungsform ist die CSS-Authentifikationseinheit a 124
beschrieben als eine unabhangige Einheit. Sie kann
mit neuen Authentifikationseinheiten kombiniert sein,
d.h. der ersten, der zweiten und der dritten Authenti-
fikationseinheit a als ein erster Authentifikationsblock
129.

[0027] Von der Datenwiedergabeeinheit 2 wird an-
genommen, dass sie ein MPEG-Board ist zum Deko-
dieren der MPEG-Daten. Die erste Authentifikations-
einheit b ist in Entsprechung zu der ersten Authentifi-
kationseinheit a positioniert. Die Authentifikation wird
vorgenommen durch den ersten Authentifikationsbus
19. Falls die Daten nicht korrekt sind, werden die Ent-
schlisselungsinformationen nicht weitergeleitet, wie
es auch den Daten verweigert wird, von dem ersten
Datenbus 18 ausgegeben zu werden. In gleicher
Weise weisen die ersten und die dritten Authentifika-
tionseinheiten b die gleiche Entsprechung mit den
zweiten und dritten Authentifikationseinheiten a auf.
Falls die Daten nicht richtig sind, wird keine Authenti-
fikation vorgenommen, und die Datenausgabe wird
gestoppt. Hier sind, zur Vereinfachung der Beschrei-
bung, die Authentifikationsbusse und die Datenbusse
entsprechend den drei Authentifikationseinheiten. Ei-
gentlich kann die Kombination von einem Authentifi-
kationsbus und einem Datenbus umgeschaltet wer-
den zu jeder Authentifikationseinheit. Die CSS-Au-
thentifikationseinheit b 127 arbeitet, um das
MPEG-Board entsprechend zu dem bestehenden
CSS zu authentifizieren. In dieser Ausfuhrungsform
wird die CSS-Authentifikationseinheit b 127 beschrie-
ben als eine unabhangige Einheit. Sie kann mit den
neuen Authentifikationseinheiten kombiniert werden,
d.h. der ersten, der zweiten und der dritten Authenti-
fikationseinheit b als ein Authentifikationsblock b 130.

[0028] Die von der ersten Wiedergabevorrichtung 1
zu der zweiten Wiedergabevorrichtung 7 Uber den
ersten Datenbus Ubertragenen Daten werden zum
Zweck des Verhinderns einer Kopie der Daten in der
Ubertragung verschlisselt. Die Daten auf dem wie-
dergabebestimmten Aufzeichnungsmedium sind auf
unterschiedliche Art und Weise zu den Daten des
Aufzeichnungsmediums verschlusselt mit einer Ko-
pierbeschrankung, welche durch eine Kopierbe-
schrankungsinformation vorgegeben ist. Die Daten
des beschreibbaren Aufzeichnungsmediums mit kei-
ner Kopierbeschrankung, vorgegeben durch die Ko-
pierbeschrankungsinformationen, sind nicht ver-
schlisselt, da es nicht erforderlich ist, eine Kopie der
Daten zu verhindern. Unter diesen Umstanden arbei-
tet die erste Wiedergabevorrichtung, um den Typ des
Aufzeichnungsmediums und die verschlisselten Da-
ten durch die Wirkung der Authentifikationseinheit zu
Ubertragen. Dabei ist es nicht erforderlich, dass die
Daten auf der Disk mit keiner Kopierbeschrankung
zum Vermeiden der Kopie der Daten verschliisselt
sind. Falls jedoch keine Authentifikation nur fir die
Daten vorgenommen wird, ist es schwierig, die Disk
mit keiner Kopierbeschrankung und die Disk, welche
illegal durch die Kopie der urspriinglich beschrankten
Disk kopiert ist, unterscheidend festzustellen. Daher
wird die Authentifikation vorgenommen bei einer Disk
mit keiner Kopierbeschrankung.

[0029] Falls die Authentifkation vorgenommen ist,
werden die verschlisselten Daten zu der zweiten Da-
tenwiedergabevorrichtung 7 Ubertragen. Der Daten-
bus, durch welchen die Daten Ubertragen werden,
wird ausgewahlt gemal dem Typ des Aufzeich-
nungsmediums und der Verschlisselungsstruktur
der von der Authentifikationseinheit Ubertragenen
Daten. Die erste Entschlisselungseinheit 11 oder die
zweite Entschlisselungseinheit 12 gemall dem Typ
des Mediums und der Verschlisselungsstruktur wer-
den betrieben, um die Daten zu entschlisseln. Die
entschlisselten Daten werden zu der MPEG-Wider-
gabeeinheit 15 durch den zweiten Schalter 13 gesen-
det. Die WM (Water Mark — Wasserzeichen)-Detekti-
onseinheit 14 wird verwendet zum Detektieren zu-
satzlicher Informationen, eingelagert in die Daten,
welche von der MPEG-Wiedergabeeinheit 15 deko-
diert sind. In dieser Ausfiihrungsform wird das Was-
serzeichen als die zusatzliche Information detektiert.
Falls die Kopiersteuerinformationen detektiert wer-
den, wird die Datenausgabe gemaf der Kopiersteue-
rinformation gesteuert. In dieser Ausfuhrungsform
wird die MPEG-Wiedergabeeinheit 75 so gesteuert,
um die Ausgabe der Daten zu steuern. Das Steue-
rungsverfahren ist nicht darauf beschrankt. Zum Bei-
spiel kdnnen die Ausgabedaten gesteuert werden,
dass sie gestoppt werden oder auf den Bus ausgege-
ben werden.

[0030] Hier sind die erste Wiedergabeeinheit 2, der
erste Schalter 3, die erste Authentifikationseinheit a
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4, die zweite Authentifikationseinheit a 5 und die drit-
te Authentifikationseinheit a 6 auf der gleichen LSI
eingebunden, zum Zweck, es schwierig zu machen,
die Daten auf dem Ubertragungsweg aufzunehmen.
Die erste Authentifikationseinheit b 8, die zweite Au-
thentifikationseinheit b 9, die dritte Authentifikations-
einheit b 10, die erste Verschlisselungseinheit 11,
die zweite Entschlisselungseinheit 12, der zweite
Schalter 13, die WM-Detektionseinheit 14 und die
MPEG-Wiedergabeeinheit 15 sind auf der gleichen
LSI eingebunden, zum Zweck, es schwierig zu ma-
chen, die Daten auf dem Ubertragungsweg aufzu-
nehmen.

[0031] Fig. 2 zeigt die Anordnung, in welcher die
Datenwiedergabevorrichtung gemaf der vorliegen-
den Erfindung in dem DVD-Antrieb angewandt wird.
Die vorliegende Ausflihrungsform befasst sich mit ei-
nem beschreibbaren und wiedergebbaren Aufzeich-
nungsmedium, wie etwa einer DVD. Es ist selbstver-
standlich, dass das Aufzeichnungsmedium nicht auf
eine optische Disk beschrankt ist, sondern auf ir-
gendeine Art von beschreibbarem und wiedergebba-
rem Aufzeichnungsmedium angewandt werden
kann.

[0032] In Fig. 2 bezeichnet ein Bezugszeichen 24
eine DVD-Disk. Ein Bezugszeichen 25 bezeichnet ei-
nen DVD-Antrieb. Ein Bezugszeichen 26 bezeichnet
eine Abtasteinheit. Ein Bezugszeichen 27 bezeichnet
einen Vorverstarker. Ein Bezugszeichen 28 bezeich-
net eine erste Systemsteuereinheit. Ein Bezugszei-
chen 29 bezeichnet ein MPEG-Wiedergabe-Board.
Ein Bezugszeichen 30 bezeichnet eine zweite Sys-
temsteuereinheit. Ein Bezugszeichen 31 bezeichnet
einen Konverter. Ein Bezugszeichen 32 bezeichnet
einen Monitor.

[0033] Ein von der DVD-Disk 24 durch die Ab-
tasteinheit 26 gelesenes Signal wird in die erste Da-
tenwiedergabevorrichtung 1 zugefihrt. Die erste Da-
tenwiedergabevorrichtung 1 bestimmt den Betriebs-
zustand unter der Steuerung der ersten Systemsteu-
ereinheit 28. Der Hauptbetrieb des DVD-Antriebs 25
entspricht dem Vorgang bis zu diesem Punkt. Das
von der ersten Datenwiedergabevorrichtung 1 wie-
dergegebene Signal wird zu der zweiten Datenwie-
dergabevorrichtung 7 Ubertragen. Die zweite Daten-
wiedergabevorrichtung 7 wird betrieben, um den Be-
triebszustand unter Steuerung der zweiten System-
steuereinheit 30 zu bestimmen. Die Daten, welche
von der zweiten Datenwiedergabevorrichtung 7 wie-
dergegeben werden, werden durch den Konverter 31
konvertiert und dann in den Monitor 32 ausgegeben,
auf welchem die Daten angezeigt werden. Der Vor-
gang bis zu diesem Punkt entspricht dem Hauptbe-
trieb des MPEG-Wiedergabe-Boards 29.

[0034] Fig.3 =zeigt eine Zusammensetzung von
Sektordaten der DVD als ein Beispiel von Daten, wel-

che Codes enthalten, die einen Typ des Aufzeich-
nungsmediums und eine Verschlusselungsstruktur
der darauf aufgezeichneten Daten aufweisen. In der
DVD werden die Identifikationsdaten, einfach ID ge-
nannt, und die Copyright-Verwaltungsinformationen,
genannt CPR_MAI, vor den Hauptdaten von 2048
Bytes geschrieben.

[0035] Die Copyright-Verwaltungsinformation
(CPR_MAI) deckt sowohl die Copyright-Verwaltungs-
informationen als auch die Bereichsverwaltungsinfor-
mationen ab. Der Einlesebereich beschreibt, ob die
Daten eine bestimmte Datenstruktur (entsprechend
zu der \Verschlisselungsstruktur) des Copy-
right-Schutzsystems enthalten oder nicht und ob die
Daten auf einem bestimmten Bereich wiedergegeben
werden kénnen oder nicht. Der Datenbereich be-
schreibt, ob der Sektor ein Material mit Copyright ent-
halt oder nicht, ob die Daten eine bestimmte Daten-
struktur des Copyright-Schutzsystems aufweisen
oder nicht und ob die Daten kopierbeschrankt sind
oder nicht (Kopiererlaubnis, Ein-Generationen-Ko-
piererlaubnis und Kopierverbot).

[0036] Fig.4 zeigt die Zusammensetzung der
ID-Daten der DVD.

[0037] Die ID enthalt fur die Wiedergabe bestimmte
Daten, bezeichnet als Datentyp, oder einen Hilfscode
fur einmal speicherbare Daten und mehrfach
speicherbare Daten in den ersten vier Bytes der Sek-
torinformation.

[0038] Ein  Sektorformattyp beschrieb einen
CLV-Formattyp, spezifiziert durch die fiir die Wieder-
gabe bestimmte Disk, und die einmal beschreibbare
Disk oder einen Zonenformattyp, spezifiziert fir eine
wiederbeschreibbare Disk. Ein Bereichstyp zeichnet
einen Datenbereich, einen Einlesebereich, einen
Auslesebereich oder einen Mittenbereich fiir eine fur
eine Wiedergabe bestimmte Disk auf. Der Datentyp
wird Ubrig gelassen fiir die Daten, welche fur die Wie-
dergabe bestimmt sind, oder die einmal gespeicher-
ten Daten (Verknipfungsdaten) und die wieder
speicherbaren Daten.

[0039] Fig.5 zeigt eine Aufzeichnungsvorrichtung
zum Aufzeichnen von Daten, welche Kopiersteuerin-
formationen enthalten, gemaR einer Ausfihrungs-
form der vorliegenden Erfindung. Die vorliegende Er-
findung befasst sich mit einem beschreibbaren und
wiedergebbaren Aufzeichnungsmedium, wie etwa ei-
ner DVD. Es versteht sich von selbst, dass das Auf-
zeichnungsmedium nicht auf eine optische Disk be-
schrankt ist, sondern auf irgendeine Art von be-
schreibbarem und wiedergebbarem Medium ange-
wandt werden kann.

[0040] In Fig. 5 bezeichnet ein Bezugszeichen 51
eine zweite Datenaufzeichnungsvorrichtung. Ein Be-

5/19



DE 699 27 545 T2 2006.07.13

zugszeichen 52 bezeichnet eine erste Aufzeich-
nungseinheit. Ein Bezugszeichen 53 bezeichnet ei-
nen vierten Schalter. Ein Bezugszeichen 55 bezeich-
net eine zweite Authentifikationseinheit d. Ein Be-
zugszeichen 56 bezeichnet eine dritte Authentifikati-
onseinheit d. Ein Bezugszeichen 57 bezeichnet eine
erste Datenaufzeichnungsvorrichtung. Ein Bezugs-
zeichen 59 bezeichnet eine zweite Authentifikations-
einheit c. Ein Bezugszeichen 60 bezeichnet eine drit-
te Authentifikationseinheit c. Ein Bezugszeichen 62
bezeichnet eine zweite Entschlisselungseinheit. Ein
Bezugszeichen 63 bezeichnet einen dritten Schalter.
Ein Bezugszeichen 64 bezeichnet eine WM-Detekti-
onseinheit. Ein Bezugszeichen 65 bezeichnet eine
MPEG-Kodiereinheit. Ein Bezugszeichen 66 be-
zeichnet eine Datenausgabe. Ein Bezugszeichen 67
bezeichnet eine Dateneingabe. Das Bezugszeichen
20 bezeichnet einen zweiten Datenbus. Das Bezugs-
zeichen 21 bezeichnet einen zweiten Authentifikati-
onsbus. Das Bezugszeichen 22 bezeichnet einen
dritten Datenbus. Das Bezugszeichen 23 bezeichnet
einen dritten Authentifikationsbus.

[0041] Die Dateneingabe 67, wie etwa Videodaten,
gelesen von der Disk durch die erste Datenwiederga-
bevorrichtung, wie etwa einen DVD-Antrieb, und aus-
gegeben an den Monitor, wird kodiert gemafl dem
Format zum Konvertieren und Aufzeichnen der digi-
talen Daten durch die erste Aufzeichnungseinheit
(52). Zu dieser Zeit wird der Typ der Daten, wie etwa
ein Code flr eine Bezeichnung des Typs des Auf-
zeichnungsmediums (z.B. ein Code zum Bezeich-
nen, ob das Medium fir eine Wiedergabe bestimmt
oder beschreibbar ist) gemal dem Format geschrie-
ben. Als ein anderer Typ von Daten, z.B. der Code
zum Bezeichnen, ob die Datenstruktur durch eine Ko-
piersteuerung verschlisselt ist, und der Code zum
Bezeichnen einer Kopierbeschrankung (z.B. ein
Code zum Bezeichnen einer Kopiererlaubnis, einer
Ein-Generationen-Kopiererlaubnis oder eines Ko-
pierverbots), wird genauso geschrieben. Als nachs-
tes wird, falls die Daten eine Kopiersteuerung benéti-
gen, die Verschlisselung basierend auf dem Auf-
zeichnungsmedium und dem Status der Kopiersteu-
erung durchgefiihrt. Dabei wird der dritte Schalter auf
die Kopiersteuerungsinformationen so geschaltet,
um die Authentifikationseinheit auszuwahlen.

[0042] Die Wasserzeichendetektionseinheit 64 ar-
beitet, um die Kopiersteuerinformationen zu detektie-
ren, d.h. zusatzliche Informationen, die zu den Daten
hinzugefugt sind, die in die MPEG-Kodiereinheit 65
eingegeben sind. Die Steuerung wird durchgefuhrt
gemal den Kopiersteuerungsinformationen. Falls
z.B. die detektieren Informationen ein Kopierverbot
anzeigen, wird die Ausgabe der Aufzeichnungsdaten
gestoppt. Falls sie keine Kopierbeschrankung anzei-
gen, wird der Kodiervorgang ohne Verschlisselung
durchgefihrt. In dieser Ausfiuihrungsform wird die
MPEG-Kodiereinheit 65 bedient, um die Ausgabe der

Daten zu steuern. Das Steuerungsverfahren ist nicht
darauf beschrankt. Das Verfahren kann sein der
Stopp der Ausgabedaten, das Abbrechen der Daten
auf dem Bus, usw.

[0043] Die zweite Authentifikationseinheit c arbeitet,
um das beschreibbare Aufzeichnungsmedium zu au-
thentifizieren, dessen Kopie durch die Kopiebe-
schrankungsinformation beschrankt ist. Die dritte Au-
thentifikationseinheit ¢ arbeitet, um das beschreibba-
re Aufzeichnungsmedium zu authentifizieren, dessen
Kopie nicht durch die Kopierbeschrankungsinformati-
on beschrankt ist.

[0044] Des Weiteren kann, obwohl in dieser Ausfiih-
rungsform nicht dargestellt, wie die Wiedergabevor-
richtung, die Authentifikationseinheit, welche dem
bestehenden CSS entspricht, in dieser Ausflihrungs-
form enthalten sein. Diese CSS-Authentifikationsein-
heit kann mit diesen Authentifikationseinheiten als
ein Authentifikationsblock kombiniert sein.

[0045] Die erste Datenaufzeichnungsvorrichtung ist
ein MPEG-Board zum Kodieren der MPEG-Daten.

[0046] Die zweite Authentifikationseinheit d weist
eine entsprechende Relation mit der zweiten Authen-
tifikationseinheit ¢ auf. Die Authentifikation wird
durchgefihrt durch die Verwendung des zweiten Au-
thentifikationsbusses 71. Falls nicht die entsprechen-
de Relation damit aufweisend, wird kein Entschliisse-
lungsverfahren weitergegeben, und die Ausgabe der
Daten von dem zweiten Datenbus 70 wird gestoppt.
Die dritte Authentifikationseinheit d weist die entspre-
chende Relation mit der dritten Authentifikationsein-
heit ¢ auf. Falls sie nicht die entsprechende Relation
damit aufweist, wird keine Authentifikation vorge-
nommen, und die Ausgabe der Daten wird gestoppt.
Hier sind, zur Vereinfachung der Beschreibung, die
Authentifikationsbusse flir zwei Kombinationen von
Authentifikationseinheiten und die Datenbusse zum
Ubertragen der Daten von den Authentifikationsein-
heiten als unabhangige Busse beschrieben. Eine
Kombination eines Datenbusses und eines Authenti-
fikationsbusses kann fir zwei Authentifikationsein-
heiten umgeschaltet werden.

[0047] Die von der ersten Datenaufzeichnungsvor-
richtung 51 zu der zweiten Datenaufzeichnungsvor-
richtung 57 Ubertragenen Daten werden zum Zweck
des Verhinderns der Kopie der Daten in der Ubertra-
gung verschlisselt. Die Daten, deren Kopie nicht
durch die Kopierbeschrankungsinformation be-
schrankt ist, werden nicht verschlusselt, da sie kei-
nen Kopierschutz bendtigen.

[0048] Folglich arbeitet die erste Datenaufzeich-
nungsvorrichtung 1, um die verschlisselten Daten
durch die Verwendung der Authentifikationseinheit zu
Ubertragen. Der dritte Schalter 63 wird bedient, um
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einen geeigneten der Busse auszuwahlen, die die
Verschlusselungseinheit 2 zuzufihren, gemal den
Daten, und die Verschlusselungseinheit nicht zuzu-
fuhren, so dass die richtige Verschlisselung fir die
Daten durchgefiihrt werden kann.

[0049] Wenn die Authentifikation vorgenommen ist,
werden die Daten als verschlusselt Gbertragen. Die
Authentifikationseinheit wird ausgefiihrt, um den Da-
tenbus auszuwahlen, dem es gestattet ist, die Daten
gemall dem Typ des Aufzeichnungsmediums und
der Verschlusselungsstruktur der Daten zu Ubertra-
gen. Dann werden die Daten von der ersten Auf-
zeichnungseinheit 52 durch den vierten Schalter 53
versandt.

[0050] Hier sind die zweite Authentifikationseinheit
¢ 59, die dritte Authentifikationseinheit c 60, die zwei-
te Verschlisselungseinheit 62, der dritte Schalter 63,
die WM-Detektionseinheit 64 und die MPEG-Kodier-
einheit 65 auf der gleichen LSI enthalten, zu dem
Zweck, um es schwierig zu machen, die Daten auf
dem Ubertragungsweg aufzunehmen. Die erste Auf-
zeichnungseinheit 52, der vierte Schalter 53, die
zweite Authentifikationseinheit d 55 und die dritte Au-
thentifikationseinheit d 56 sind auf der gleichen LSI
enthalten, zu dem Zweck, es schwierig zu machen,
die Daten auf dem Ubertragungsweg aufzunehmen.

[0051] Fig. 6 zeigt eine Vorrichtung zum Wiederge-
ben von Daten, welche die Kopiersteuerinformation
enthalten, gemal einer anderen Ausfihrungsform
der vorliegenden Erfindung. Diese Ausflihrungsform
verwendet selektiv eine Kombination eines Daten-
busses und eines Authentifikationsbusses fur alle
Authentifikationseinheiten in der in Eig. 1 gezeigten
Ausfuhrungsform, obwohl die Ausfiihrungsform in
Eig. 1 die entsprechende Kombination eines Daten-
busses und eines Authentifikationsbusses zu jeder
der Authentifikationseinheiten enthalt. In der folgen-
den Ausflhrungsform bezeichnen die gleichen Be-
zugszeichen wie die in Eig. 1 die gleichen Kompo-
nenten.

[0052] In Fig. 6 bezeichnet ein Bezugszeichen 70
einen vereinten Datenbus. Ein Bezugszeichen 71 be-
zeichnet einen vereinten Authentifikationsbus. Be-
zugszeichen 72 bezeichnet einen Schalter zum Um-
schalten der Authentifikationseinheiten, welche in
dem ersten Authentifikationsblock enthalten sind. Ein
Bezugszeichen 73 bezeichnet einen Schalter zum
Umschalten der Authentifikationseinheiten, die in
dem zweiten Authentifikationsblock enthalten sind.
Diese Anordnung flihrt dazu, dass sie es maoglich
macht, einen Datenbus und einen Authentifikations-
bus fiir alle Authentifikationseinheiten zu bedienen,
dabei die Verbindungsleitungen zwischen den Vor-
richtungen in der Anzahl zu verringern.

[0053] Fig.7 zeigt die Anordnung, in welcher die

Datenwiedergabevorrichtung gemaf der vorliegen-
den Erfindung angewandt wird bei dem DVD-Antrieb
und das Ausgabesignal des DVD-Antriebs mit einem
beschreibbaren Gerat, wie etwa einer Festplatte, ver-
bunden ist. Die vorliegende Ausfiihrungsform befasst
sich mit dem beschreibbaren und wiedergebbaren
Aufzeichnungsmedium, wie etwa einer Festplatte. Es
versteht sich von selbst, dass das Aufzeichnungsme-
dium nicht auf das beschreibbare und wiedergebbare
Aufzeichnungsmediumn, wie etwa eine Festplatte,
beschrankt ist, sondern bei irgendeiner Art von Gerat
verwendet werden kann, welches Daten durch den
Datenbus sendet und empfangt.

[0054] In Fig. 7 bezeichnet ein Bezugszeichen 80
ein Festplattengerat. Ein Bezugzeichen 81 bezeich-
net ein erstes Aufzeichnungsgerat. Ein Bezugszei-
chen 82 bezeichnet eine Systemsteuereinheit. Ein
Bezugszeichen 83 bezeichnet eine Festplatte.

[0055] Das von der DVD-Disk 24 durch die Ab-
tasteinheit 26 ausgelesene Signal wird in das erste
Datenwiedergabegerat 81 durch den Vorverstarker
27 zugeflihrt. Das erste Datenwiedergabegerat 81
bestimmt den Betriebszustand unter Steuerung der
ersten Systemsteuereinheit 28. Der Vorgang ent-
spricht bis zu diesem Punkt dem Hauptbetrieb des
DVD-Antriebs 25. Das von dem ersten Datenwieder-
gabegerat 1 wiedergegebene Signal wird in das erste
Datenaufzeichnungsgerat 81 Ubertragen. Das erste
Datenaufzeichnungsgerat 1 legt den Zustand des
Aufzeichnungsbetriebs fest unter Steuerung der drit-
ten Systemsteuereinheit 82. Die Daten, welche von
dem ersten Datenaufzeichnungsgerat 81 wiederge-
geben werden, werden auf der Festplatte 83 aufge-
zeichnet. Der Vorgang bis dahin entspricht dem
Hauptbetrieb des Festplattengerats 80.

[0056] Hier erfordert es das Gerat, welches Daten
aufzeichnet, die Aufzeichnung gemalt der Kopier-
steuerungsinformation zu steuern. Um sicherzustel-
len, dass das Gerat eine Funktion aufweist, die Auf-
zeichnung richtig zu steuern, hat das erste Datenwie-
dergabegerat 1 das zweite Datenaufzeichnungsgerat
81 zu authentifizieren. Die von dem ersten Datenwie-
dergabegerat 1 zu dem ersten Datenaufzeichnungs-
gerat 81 gegebenen Daten sind in einer Ubertragung
verschlisselt, falls die Daten zu schitzen sind. Somit
bietet das erste Datenwiedergabegerat 1 und das
erste Datenaufzeichnungsgerat 81 Mittel zum Ver-
schlisseln von Daten, Mittel zum Entschlisseln von
Daten und Mittel zum Weitergeben eines Verschlis-
selungsschlissels. Falls die Authentifikation fehl-
schlagt, stoppt das erste Datenwiedergabegerat 1
die Datenausgabe zu dem zweiten Datenaufzeich-
nungsgerat 81. Falls die Datenausgabe abgeschlos-
sen ist, sind die Daten verschlisselt und kein Schlus-
sel wird weitergegeben, so dass die Daten nicht rich-
tig wiedergegeben werden kénnen. Das heifdt, dass,
falls die verschlisselten Daten direkt in dem Auf-
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zeichnungsgerat aufgezeichnet werden, die Daten
nicht richtig wiedergegeben werden kénnen.

[0057] Des Weiteren befasst sich die Beschreibung
hier mit der Ubertragung der Daten mit dem Aufzeich-
nungsgerat. Uber das Wiedergabegerdt und das
Ausgabegerat, in gleicher Weise, arbeitet der
DVD-Antrieb, um zu authentifizieren, ob die Wieder-
gabe- oder das Ausgabegerat es ermdglichen, den
Kopierbetrieb richtig zu steuern zum Zweck eines
Schutzes der Daten.

[0058] Das Vorsehen dieser Mittel beim Ubertragen
der Daten macht es moglich, ein Kopieren der Copy-
right-Daten richtig zu steuern und ein illegales Kopie-
ren oder eine Wiedergabe zu verhindern.

[0059] Fig. 8 zeigt die Anordnung, in welcher die
Datenausgabevorrichtung gemaR der vorliegenden
Erfindung in einem Monitor angewandt ist. Die vorlie-
gende Ausfuihrungsform befasst sich z.B. mit der Mo-
nitorausgabe. Es versteht sich von selbst, dass sie
nicht auf den Monitor begrenzt ist, sondern auf ir-
gendeine Art von Gerat angewandt werden kann,
welches dazu dient, Daten durch den Datenbus zu
empfangen und zu senden.

[0060] In Fig. 8 bezeichnet ein Bezugszeichen 90
einen Monitor. Ein Bezugszeichen 91 bezeichnet ein
drittes Datenverarbeitungsgerat. Ein Bezugszeichen
92 bezeichnet einen Konverter. Ein Bezugszeichen
93 bezeichnet ein Anzeigegerat.

[0061] Das MPEG-Board 29 gibt die Daten auf den
Monitor 90 aus. Die in den Monitor 90 eingegebenen
Daten werden durch den Konverter 31 konvertiert
und dann auf den Monitor 32 ausgegeben, auf wel-
chem das Bild angezeigt wird. Der Vorgang bis zu
diesem Punkt entspricht dem Hauptbetrieb des Moni-
tors.

[0062] Falls die Daten in den Monitor 90 durch den
Datenbus 100 eingegeben sind, kdnnen die Daten
zum Schutz der Daten davor, illegal aufgezeichnet zu
werden, verschlisselt sein. In diesem Fall arbeitet
das dritte Datenverarbeitungsgerat 91, um die Daten
zu entschliusseln und dann die sich ergebenden Da-
ten in den Konverter 92 auszugeben. Das bedeutet,
dass das dritte Datenverarbeitungsgerat 91 die ent-
sprechende  Authentifikationseinheit zu dem
MPEG-Board 29 bendtigt. Die Authentifikationsein-
heit kann arbeiten, um zu authentifizieren, dass die
Ausgabe von dem MPEG-Board 29 nur zu dem An-
zeigegerat, wie etwa einem Monitor 90, ausgegeben
wird, nicht zu dem Aufzeichnungsgerat. Falls kein
Aufzeichnungsgerat angeschlossen ist, werden die
Daten nicht illegal kopiert. Somit ist es, wenn die Da-
ten auf den Monitor 90 ausgegeben werden, nicht
notwendig, die Daten zu verschlisseln. Das Vorse-
hen dieser Mittel beim Weitergeben der Daten flhrt

dazu, dass es mdglich gemacht wird, den Kopiervor-
gang der mit Copyright versehenen Daten richtig zu
steuern, dabei ein illegales Kopieren und eine Wie-
dergabe verhindernd.

[0063] Fig. 9 zeigt eine Wiedergabe- oder Aufzeich-
nungs- und Wiedergabevorrichtung, konfiguriert als
ein System, z.B. ein Personal Computer, welches
eine Mehrzahl von Datenverarbeitungsmitteln (im
Folgenden bezeichnet als ,Gerat"), wie etwa die
oben erlduterte Datenwiedergabevorrichtung, eine
Datenaufzeichnungs- und Wiedergabevorrichtung,
usw. aufweist. Der Personal Computer kann die Aus-
legung dieser Gerate leicht andern. Somit ist die
Kombination dieser Gerate nicht auf die in dieser
Ausfuhrungsform beschriebene Kombination be-
schrankt, sondern sie kann die Kombination all der
Gerate betreffen, welche die Daten weitergeben.

[0064] In Fig. 9 bezeichnet ein Bezugszeichen 101
ein MPEG-Board. Ein Bezugszeichen 102 bezeich-
net einen MO-Antrieb. Ein Bezugszeichen 103 be-
zeichnet eine Digitalkamera.

[0065] Der Personal Computer ist angeordnet, um
die Daten unter den Geraten durch den Datenbus
100 weiterzureichen. Die Authentifikation wird zu den
Geraten vorgenommen, welche mit dem Datenbus
verbunden sind.

[0066] Falls keine Authentifikation erreicht wird, ist
bestimmt, dass das Gerat keine Funktion einer richti-
gen Steuerung des Kopiervorgangs vorsieht. Die Da-
tenausgabe wird gestoppt. Zu dieser Zeit, falls es den
Daten gestattet ist, lediglich wiedergegeben zu wer-
den, wird die Datenausgabe nur mdglich gemacht,
falls kein Aufzeichnungsgerat mit dem Datenbus ver-
bunden ist und die verbundenen Gerate nur die Wie-
dergabefunktion aufweisen.

[0067] Falls des Weiteren keine Authentifikation er-
reicht wird, kdbnnen die Daten auf dem Datenbus nur
weitergegeben werden, falls die Daten, welche wei-
tergegeben werden sollen, keine Kopierbeschran-
kung aufweisen.

[0068] Diese Authentifikationen werden durch die in
jedem Gerat vorgesehene Schaltung mdglich ge-
macht. Anstelle dessen kann, in einem solchen Fall
wie etwa dem Personal Computer, die Software zur
Steuerung jedes Gerats die Authentifikationsfunktion
vorsehen. Des Weiteren kann die Authentifikation an
dem Betriebssystem zur systematischen Steuerung
jedes Gerats vorgenommen werden. Dann kann, ge-
mafR dem authentifizierten Ergebnis, jedes Gerat ge-
steuert werden.

[0069] Wie oben beschrieben, wird die Authentifika-
tion durchgefiihrt zwischen den Geraten, welche mit
dem Datenbus verbunden sind, gemafl dem Typ der
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Daten. Gemaflk dem Ergebnis kann die Ubertragung
der Daten gesteuert werden. Das macht es mdglich,
den Kopiervorgang richtig zu steuern.

[0070] Fig. 10 ist ein Blockdiagramm, welches eine
Datenwiedergabevorrichtung zum Wiedergeben von
Daten zeigt, welche Kopiersteuerinformation enthal-
ten, gemal einer anderen Ausfuhrungsform der vor-
liegenden Erfindung. Die Vorrichtung der Fig. 10 ist
ein Beispiel, in welchem die Vorrichtung, gezeigt in
Fig. 1, ausgebildet ist mit einer Vorrichtung, wie z.B.
in Endverbraucher-DVD-Spielern. In solchen Vorrich-
tungen ist, da es schwierig ist, den DVD-Antrieb mit
dem MPEG-Board und umgekehrt auszutauschen,
keine Authentifikation erforderlich. Auch wenn die
DVD-Signalverarbeitung und eine MPEG-Dekodie-
rung als interne Verarbeitung in demselben LS| aus-
geflhrt werden, ist keine Authentifikation erforderlich,
da keine Verbindung zur Auflenseite dazu oder da-
von mdglich ist und es auch unmdglich ist, die Signa-
le aus den Datenbussen abzugreifen. In diesen Fal-
len ist es nicht notwendig, eine Mehrzahl von Authen-
tifikationseinheiten vorzusehen, und eine Wiederga-
be kann ausgeflihrt werden durch Umschalten zwi-
schen einer Mehrzahl der Verschlisselungseinhei-
ten.

[0071] Gemal der vorliegenden Erfindung wird, in
dem Fall eines Wiedergebens der Daten, welche in
jeweiliger Art und Weise zu den Typen des Aufzeich-
nungsmediums und der Kopiersteuerinformation ver-
schlisselt sind, die entsprechende Authentifikations-
einheit zu jeder Verschliusselungsart richtig geschal-
tet. Dies macht es mdglich, den Entschlisselungs-
vorgang gemald der Verschlisselungsart vorzuneh-
men. Des Weiteren wird die Datenausgabe gestoppt,
falls keine Authentifikation erreicht wird. Es ist somit
moglich, illegal kopierte Daten daran zu hindern, auf-
gezeichnet und wiedergegeben zu werden.

[0072] Zusatzlich macht es die Einbeziehung dieser
Funktionen auf der gleichen LS| schwierig, die Daten
auf dem Ubertragungsweg abzugreifen.

Patentanspriiche

1. Authentifikationsverfahren zur Durchfiihrung
einer Authentifikation zwischen Geraten, wenn ein
Gerat (1, 57) Eingabedaten (16, 67) erhalt, eine noti-
ge Verarbeitung zum Aufzeichnen oder zur Wieder-
gabe durchfuhrt und verarbeitete Eingabedaten (17,
66) zu einem externen Gerat ausgibt, wobei das Au-
thentifikationsverfahren die Schritte aufweist des:
Auswahlens, aus einer Vielzahl von Verschlisse-
lungsverfahren, eines Verschlisselungsverfahrens
zum Verschlisseln von Daten, die aus den Eingabe-
daten abgeleitet sind, welche abgeleiteten Daten ver-
arbeitet werden sollen, und
Auswahlens, aus einer Mehrzahl von Authentifikati-
onsverfahren, eines Authentifikationsverfahrens,

welches der Art der Verschliisselung der abgeleiteten
Daten entspricht, wobei das externe Gerat authentifi-
ziert wird unter Verwendung des ausgewahlten Au-
thentifikationsverfahrens, und Ausgebens der ver-
schlisselten Daten.

2. Verfahren wie in Anspruch 1 beansprucht, wo-
bei die Vielzahl von Verschlisselungsverfahren der
Auswahl unterzogen wird, basierend auf der Art der
Eingabedaten.

3. Verfahren wie in Anspruch 2 beansprucht, wo-
bei die Vielzahl von Verschlisselungsverfahren der
Auswahl unterzogen wird, basierend auf einer Ko-
piersteuerinformation auf den Daten.

4. Verfahren wie in Anspruch 3, aufweisend den
Schritt des Kodierens oder Dekodierens von Bildda-
ten,
wobei der Schritt des Kodierens oder Dekodierens
weiter einschliet den Schritt des Detektierens von
zusatzlicher Information, die zu den Daten zugeflgt
ist, die beim Schritt des Kodierens oder Dekodierens
eingegeben sind, und
wobei das Authentifikationsverfahren ein Ausgeben
der kodierten Bilddaten in Ubereinstimmung mit der
zusatzlichen Information steuert, detektiert in dem
Schritt des Detektierens.

5. Authentifikationsverfahren wie in Anspruch 1
beansprucht, wobei das Gerat ein Aufzeichnungsge-
rat einschlief3t,
wobei das Aufzeichnungsgerat eines von der Mehr-
zahl von Verschlisselungsverfahren auswahlt und
die von dem externen Gerat ausgegebenen Daten
unter Verwendung des ausgewahlten Verschlisse-
lungsverfahrens verschlisselt, und
wobei das Aufzeichnungsgerat mit dem externen Ge-
rat eine Authentifikation ausfihrt, unter Verwendung
einer der Mehrzahl von Authentifikationsverfahren,
welches einem Typ des ausgewahlten Verschlisse-
lungsverfahrens entspricht, und, nachdem die Au-
thentifikation bestatigt ist, Daten aufzeichnet, die von
dem externen Gerat ausgegeben sind.

6. Verfahren wie in Anspruch 5 beansprucht, wo-
bei die Vielzahl von Verschlusselungsverfahren einer
Auswahl unterzogen wird, basierend auf einer Infor-
mation, welche einen Typ eines Aufzeichnungsmedi-
ums bezeichnet, auf welchem die Daten, die von dem
externen Gerat ausgegeben sind, aufgezeichnet wer-
den sollen.

7. Verfahren wie in Anspruch 6, wobei die Viel-
zahl von Verschlisselungsverfahren einer Auswahl
unterzogen wird, basierend auf einer Kombination
von Information, welche einen Typ eines Aufzeich-
nungsmediums, auf welchem die Daten, die von dem
externen Gerat ausgegeben werden, aufgezeichnet
werden sollen, und eine Kopiersteuerinformation
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Uber die Daten, die von dem externen Gerét ausge-
geben werden, bezeichnet (d.h. in zwei Stellen ein-
geht).

8. Verfahren wie in Anspruch 7, wobei die Viel-
zahl von Verschlisselungsverfahren einschlief3t ei-
nen Verschlisselungsschritt des Durchfiihrens eines
Verschliisselungsvorgangs, welcher einer Kombinati-
on der Infomation entspricht, die einen Typ des Auf-
zeichnungsmediums bezeichnet, und der Kopier-
steuerinformation fiir die Daten, die von dem exter-
nen Gerat ausgegeben werden, um aufgezeichnet zu
werden.

9. Verfahren wie in Anspruch 8, wobei die Infor-
mation, welche einen Typ eines Aufzeichnungsmedi-
ums bezeichnet, Information einschlieRt, welche be-
zeichnet, ob das Medium fir die Wiedergabe gedacht
ist oder aufnehmbar, und wobei die Kopiersteuerin-
formation fir die aufzuzeichnenden Daten Informati-
on enthalt, welche bezeichnet, ob das Medium ko-
pierfrei, kopiergeschiitzt oder kopiererlaubt ist fur nur
eine Generation.

10. Verfahren wie in Anspruch 8, wobei die Kom-
bination einschliet zumindest zwei Arten von Infor-
mationen, d.h. Information, welche bezeichnet, ob
das Medium aufnehmbar und kopiergeschutzt oder
kopiererlaubt fir nur eine Generation ist, und Infor-
mation, die bezeichnet, ob das Medium aufnehmbar
und kopierfrei ist.

11. Authentifikationsverfahren wie in Anspruch 1
beansprucht, wobei
ausgewahlt wird aus der Vielzahl von Authentifikati-
onsverfahren zum Durchfiihren einer Authentifikation
mit dem externen Gerat, eines Authentifikationsver-
fahrens, welches dem Typ der Eingabedaten ent-
spricht, und authentifiziert wird mit dem externen Ge-
rat, unter Verwendung des ausgewahlten Authentifi-
kationsverfahrens, und
ausgewahlt wird, aus einer Mehrzahl von Verschlus-
selungsverfahren, ein Verschlisselungsverfahren,
welches dem ausgewahlten Authentifikationsverfah-
ren entspricht, um die abgeleiteten Daten zu ver-
schlisseln und die verschlisselten Daten auszuge-
ben.

12. Datenverarbeitungsvorrichtung, welche eine
Vielzahl von Datenverarbeitungsmitteln (29, 30) auf-
weist, zum Ubertragen von Daten durch einen Daten-
bus (100, 20, 22, 70, 18), wobei jedes der Mehrzahl
von Datenverarbeitungsmitteln (29, 30) eine Mehr-
zahl von Verschlisselungsmitteln (62) einschlief3t
und Verschlisselungsmittel (62) davon auswahilt,
welche einem Typ der Daten entsprechen, die Uber-
tragen werden sollen, um die Daten zu verschlisseln,
wobei die Vielzahl von Datenverarbeitungsmitteln
(29, 30) jedes einschliel3t eine Vielzahl von Authenti-
fikationsmitteln (4, 5, 24, 8, 9, 27) und ein Authentifi-

kationsmittel (4, 5, 24, 8, 9, 27) auswahlt, welches
dem ausgewahlten Verschlisselungsmittel (62) ent-
spricht, um ein externes Gerat zu authentifizieren,
bevor die Daten durch den Datenfluss Ubertragen
werden.

13. Vorrichtung wie in Anspruch 12, wobei die
ausgewahlten Authentifikationsmittel (4, 5, 6, 24, 8, 9,
10, 27) eine Authentifikation durchflihren vor dem
Ubertragen der Daten und, falls eines oder mehr Da-
tenverarbeitungsmittel (29, 30) nicht erfolgreich bei
der Authentifikation ist/sind, ein Ausgeben der Daten
zu dem Datenbus (110, 20, 22, 90, 18) stoppen.

14. Vorrichtung wie in Anspruch 12, wobei die
ausgewabhlten Authentifikationsmittel (4, 5, 6, 24, 8, 9,
10, 27) eine Authentifikation ausflhren vor dem
Ubertragen von Daten und, falls eines oder mehr Da-
tenverarbeitungsmittel (29, 30) bei der Authentifikati-
on nicht erfolgreich ist/sind, den Typ der zu dem Da-
tenbus (100, 20, 22, 70, 18) auszugebenden Daten
beschranken.

15. Vorrichtung wie in Anspruch 12, wobei die
Authentifikationsmittel (4, 5, 24, 8, 9, 27) eine Au-
thentifikation durchfiihren vor dem Ubertragen der
Daten und, falls eines oder mehr Datenverarbei-
tungsmittel bei der Authentifikation nicht erfolgreich
ist/sind, die zu dem Datenbus (100, 20, 22, 70, 18)
auszugebenden Daten auf das erfolgreich authentifi-
zierte Gerat (24, 4, 5, 6) begrenzen.

16. Vorrichtung wie in Anspruch 12, wobei die
ausgewahlten Authentifikationsmittel (4, 5, 24, 8, 9,
27) eine Authentifikation durchfiihren vor dem Uber-
tragen von Daten und, falls eines oder mehr Daten-
verarbeitungsmittel bei der Authentifikation nicht er-
folgreich ist/sind, die Daten nur ausgeben, falls die
auszugebenden Daten, die zu dem Datenbus (100,
20, 22, 70, 18) ausgegeben werden sollen, kopierfrei
sind.

17. Vorrichtung wie in Anspruch 12, wobei die
ausgewahlten Authentifikationsmittel (4, 5, 24, 8, 9,
27) eine Authentifikation vor dem Ubertragen von Da-
ten ausfuhren und, falls zumindest eines der Daten-
verarbeitungsmittel bei der Authentifikation nicht er-
folgreich ist, ein Ausgeben der Daten zu dem Daten-
bus (100, 20, 22, 70, 18) stoppen.

Es folgen 9 Blatt Zeichnungen
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