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(57) Abstract

The invention concerns a microprocessor with |

a watchdog circuit which monitors the correct prog-
ress of the processor programme. The watchdog cir- l
cuit must be addressed at given time intervals by the |

microprocessor since it will otherwise execute an op-
eration such as resetting the microprocessor to the be- l
ginning of the programme. In order to symplify the |

design, it is proposed that, when an error function re-
cognized by the microprocessor (2) occurs, the mic- l
roprocessor (2) addresses a specific error command |
to the watchdog circuit (5) which triggers the initia- |
tion of a reset function by the watchdog circuit (5). |
|
|

(57) Zusammenfassung

Die Erfindung betrifft eine Mikroprozessor-
Schaltungsanordnung mit einer den korrekten Prozes-
sor-Programmatlauf  iiberwachenden ~Watchdog-
Schaltung, die m Mikroprozessor in bestimmten
Zeitabstdnden u..gesteuert werden muf, da sie an-
dernfalls ein Riicksetzen (Reset-Funktion) des Mikro-

(54) Title: MICROPROCESSOR WITH WATCHDOG CIRCUIT

(54) Bezeichnung: MIKROPROZESSOR-SCHALTUNGSANORDNUNG MIT WATCHDOG-SCHALTUNG

prozessors auf den Programmstart oder dergleichen durchfiihrt. Aus Griinden einer Vereinfachung wird vorgeschlagen, daf der
Mikroprozessor (2) beim Auftreten einer von ihm erkannten Fehlfunktion zur Ausldsung einer von der Watchdog-Schaltung (5)
‘tammenden Reset-Funktion eine gezielte Fehlansteuerung der Watchdog-Schaltung (5) vornimmt.

* Siehe Riickseite
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Mikroprozessor-Schaltunagsanordnung mit Watchdoa-
Schaltung

Stand der Technik

Die Erfindung betrifft eine Mikroprozessor-Schal-
tungsanordnung mit einer den korrekten Prozessor-Pro-
grammablauf Uberwachenden Watchdog-Schaltung, die vom
Mikroprozessor in bestimmten Zeitabstidnden angesteu-
ert werden muB, da sie anderﬂfalls ein RUcksetzen
(R~set-Funktion) des Mikroprozessors auf den
Programmstart oder dergleichen durchfihrt.

In Mikroprozessor-Schaltungsanordnungen ist es be-
kannt Watchdog-Schaltungen einzusetzen, die den Pro-
zessor-Programmablauf uberwachen. Bei korrektem Pro-
grammablauf steuert der Mikroprozessor in bestimmten
Zeitabstanden die Watchdog-Schaltung an. Dieses fiithrt
dazu, daf der Programmablauf des Mikroprozessors un-

gehindert fortgefuhrt werden kann. Sofern jedoch eine




WO 91/00569 2 ’ PCT/DE90/00407

Fehlfunktion auftritt, beispielsweise dadurch, dag
der Mikroprozessor bei einem Programmschritt "hiangen
bleibt", entfiallt die Ansteuerung der Watchdog-Schal-~
tung, was letztere zur Abgabe eines Reset-Impulses
veranlaBt, der dem Mikroprozessor zugefihrt wird. Der
Mikroprozessor wird hierdurch auf den Programmstart
oder dergleichen rickgesetzt (Reset-Funktion) .

Vorteile der Erfindung

Die erfindungsgemaBe Schaltungsanordnung mit den im
Hauptanspruch genannten Merkmalen zeichnet sich da-
durch aus, daR der Mikroprbzessor beim Auftreten ej-
ner von ihm erkannten Fehlfunktion eine Reset-Funk-
tion dadurch auslost, daB er eine Fehlansteuerung der
Watchdog-Schaltung vornimmt, so daR diese den Reset-~
Impuls abgibt. Hierdurch erfolgt das Ricksetzen des
Mikroprozessors auf seinem Programmstart oder der-
gleichen. Eine fiar die genannte Uberwachungsfunktion
des Mikropozessors erforderliche Reset-Schaltung zur
Erzeugung des Reset-Impulses kann aufgrund der erfin-
dungsgemifen doppelten Ausnutzung der Watchdog-Schal-
tung entfallen. Durch den Fortfall der Reset-Schal-
tung lassen sich Bauteile einsparen. Uberdies verein-
facht sich demgemis der Schaltungsaufbau und seine
Montage. Ferner verringert sich auch der Raumbedarf

der erfindungsgemdfen Mikroprozessor-Schal-
tungsanordnung, da weniger Bauteile eingesetzt wer-
den.

Nach einer Weiterbildung der Erfindung ist vorgese-
hen, daB die Watchdog-Schaltung als Fenster-Watchdog-
Schaltung ausgebildet ist. Nur wenn innerhalb des
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Zeitfensters eine Ansteuerung der Watchdog-Schaltung
durch den Mikroprozessor erfolgt, liegt ein einwand-
freier Prozessor-Programmablauf vor. Nimmt der Mikro-
prozessor die erfindungsgemdfe Fehlans ‘uerung vor,
so erfolgt dieses auBerhalb des Zeit.snsters. Die
Fehlansteuerung durch den Mikroprozessor Xkann vor-
zugsweise durch in Relation zur Zeitfensterfolge zu
hadufige Bedienung (Ansteuerung) der Watchdog-séhal—
tung erfolgen, so daB Ansteuerimpulse auftreten, die
auferhalb des Zeitfensters liegen und die bewirken,
daB die Reset-Funktion spatestens sofort nach der
zweiten Bedienung ausgelést wird.

Nach einer Weiterbildung der Erfindung nimmt der Mi-
kroprozessor eine Uberwachung auf eine Fehlfunk‘;ion
bei sich selbst und/oder bei ande:.:n Bauelementen
und/oder Schaltungsanordnungs-Bestandteilen vor. Die
nach der erfindungsgeméfen Lehre hervorgerufene Re-
set-Funktion wird also - anders als beim Stand der
Technik - nicht bei Fehlern im Programmablauf ausge-
1l6st, sondern immer dann, wenn der Mikroprozessor
einen andersartig gelagerten Fehler erkennt und es
fir notwendig erachtet, den Programmablauf zu unter-
brechen, um ihn erneut durch seine gezielte Fehlan-
steuerung der Watchdog-Schaltung zu starten.

Die Erfindung ist ferner durch ein Verfahren zur
Uberwachung des korrek+en Prozessor-Programmablaufs
einer mit Watchdog-Scha.tung versehenen Mikroprozes-
sor-Schaltungsanordnung gekennzeichnet, wobei der Mi-
kroprozessor in bestimmten Zeitabstinden die Watch-
dog-Schaltung ansteuert, da diese andernfalls ein
Ricksetzen (Reset-Funktion) des Mikroprozessors auf

den Programmstart oder dergleiche durchfithrt und wWO-—
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bei der Mikroprozessor beim Auftreten einer von ihm
erkannten Fehlfunktion zur Auslésung einer von der
Watchdog-Schaltung stammenden Reset-Funktion eine ge-

zielte Fehlansteuerung der Watchdog-Schaltung vor-
nimmt.

Zeichnung

Die Erfindung wird im folgenden anhand der Figur na-
her erlautert. Diese zeigt: ein Blockschaltbild einer

Mikroprozessor-Schaltungsanordnung.

Beschreibung des Ausfiihrungsbeispiels

GemaB der Figur weist die Mikroprozessor-Schaltungs-
anordnung 1 einen Mikroprozessor 2 auf, der Uber Da-
tenleitungen 3 und 4 mit einer Watchdog-Schaltung 5
verbunden ist. Die Watchdog-Schaltung 5 ist als Fen-
ster-Watchdog-Schaltung 6 ausgebildet.

Ferner ist schematisch eine Schaltung 7 vorgesehen.
Diese stellt représentativ einen bestimmten Schal-
tungsanordnungs-Bestandteil 8 der Mikorprozessor-
Schaltungsanordnung 1 dar. Es kdénnen mehrere derar-
tige Schaltungsanordnungs-Bestandteile 8 vorgesehen

sein, wobei in der Figur jedoch nur einer dargestellt
ist.

Uberdies weist die Mikroprozessor-Schaltungsanordnung
1 Bauelemente 9 auf. Diese Bauelemente 9 sind Be-
standteile der Gesamtschaltung; sie kénnen daher der
oder den Schaltungsanordnungs-Bestandteilen 8 oder

anderen Baugruppen angehdren. Es handelt sich dabei
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um systemkritische Bauelemente, deren Funktion {ber—
wacht werden soll. Der Mikroprozessor 2 steht uber
eine Leitung 10 mit dem Schaltungsanordnungs-Bestand-
teil 8 und dber eine Leitung 11 mit Aen Bauelementen
9 in Verbindung. Die .iikroprozesso: Schaltungsanord-
nung 1 weist folgende Funktionen auf:

Im Normalbetrieb steuert der Mikroprozessor 2 in be-
stimmten Zeitabstanden {iber die Datenleitung 3 die
Watchdog-Schaltung 5 an. Sofern ein Fehler im Pro-
grammablauf erfolgt, enfallt diese programmgesteuerte
Ansteuerung und dieses fihrt dazu, daB die Watchdog-
Schaltung 5 einen Reset-Impuls erzeugt und diesen
Uber die Datenleitung 4 dem Mikroprozessor 2 zufiihrt,
wodurch dieser auf seinem Programmstart oder derglei-
chen rickgesetzt wird (Reset-Funktion).

ErfindungsgemiB ist nunmehr vorgesehen, daf n.cht nur
der zuvor beschriebene Prozessor-Programmablauf uber-
wacht wird, sondern auch andere Funktionen der Mikro-
prozessor-Schaltungsanordnung 1. Tritt eine Fehlfunk-
tion beispielsweise beim Mikroprozessor 2 selbst oder
aber bel einem Schaltungsanordnungs-Bestandteil 8
oder einem Bauelement 9 auf und wird dieses von dem
Mikroprozessor 2 erkannt, so nimmt dieser eine derar-
tige Fehlansteuerung der Watchdog~Schaltung 5 {ber
die Datenleitung 3 vor, so daB die Watchdog-Schaltung
5 einen Reset-Impuls erzeugt und diesen uber die Da-
tenleitung.zi dem Mikroprozessor 2 zufiihrt, wodurch
der Prozessor-Programmablauf gestoppt wi-d. Uber die
Leitungen 10 und 11 fragt der Mikroprozessor 2 somit
die Schaltung 7 und auch die zu iberwachenden Bauele-
mente 9 standig auf einwandfreie Funktion ab. Ferner
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Uberprift er selbst intern auch seine eigene Funk-
tion.

Die vom Mikroprozessor 2 vorgenommene Fehlansteuerung
der Watchdog-Schaltung 5 wird vorzugsweise derart
vorgenommen, daB auBerhalb der Zeitfenster der als
Fenster-wWatchdog-Schaltung 6 ausgebildeten Wachtdog-
Schaltung 5 gelegene Ansteuerungen vorgenommen wer-
den. Insbesondere ist es vorteilhaft, wenn eine zu
hédufige Ansteuerung der Watchdog-Schaltung derart er-
folgt, daB-iAnsteuerimpulse auftreten, die zwischen
den Zeitfenstern der Fenster-Watchdog-Schaltung 6
liegen. Dieses fihrt dann spidtestens sofort nach der
zweiten Ansteuerung zur Erzeugung des Reset-Impulses,
der den Mikroprozessor 2 rilicksetzt.

Die erfindungsgem&Be Schaltungsanordnung bendtigt
demgemaf fir die geschilderte Fehlfunktions-tberwa-
chung keine gesonderte Reset-Schaltung zur Erzeugung
des notwendigen Reset-Impulses, da durch die ge~
zielte, erfindungsgeméRe Fehlansteuerung der Watch-
dog-Schaltung 5 letzere die Reset-Impulserzeugung mit
Ubernimmt. Insofern vereinfacht sich der Schaltungs-

aufbau und es koénnen auch Bauteile eingespart werden.

PCT/DE90/00407
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Anspriche

1. Mikroprozessor—Schaltungsanordnung' mit einer den
korrekten Prozessor-Programmablauf Uberwachenden
Watchdog-Schaltung, die vom Mikroprozessor in 'be—
stimmten Zeitabstanden angesteuert werden muB, da s
andernfalls ein Ricksetzten (Re =t-Funktion) des Mi-
Kroprozessors auf den Programme .art oder dergleichen
.durchfﬁhrt, dadurch gekennzedich -
n e t, daB der Mikroprozessor (2) beim Auftreten ei-
ner von ihm erkannten Fehlfunktion zur Ausldsung ei-
ner von der Watchdog-Schaltung (5) stammenden Reset-
Funktion eine gezielte Fehlansteuerung der Watchdog-
Schaltung (5) vornimmt.

2. Schaltungsanordnung nach Anspruch 1 dadurch
gekennzeichnet, da3 die Watchdog-Schal-

tung (5) als 7enster—Watchdog—Schaltung (6) aus-
gebildet ist.

3. Schaltungsanordnung nach einem der vorhergehenden
Anspriche, dadurch gekenn=zedich-



WO 91/00569 . PCT/DE90/00407

n e t, daB die Fehlansteuerung auBerhaib des Zeitfen-
sters der Watchdog-Schaltung (5) erfolgt.

4. Schaltungsanordnung nach einem der vorhergehenden
Anspriche, dadurch gekennzeich -
n e t, daB die Fehlansteuerung durch zu hiufige Be-

dienung (Ansteuerung) der Watchdog-Schaltung (5) er-
folgt.

5. Schaltungsanordnung nach einem der vorhergehenden
Anspriche, dadurch gekennzedich -
n e t, daf der Mikroprozessor (2) eine Uberwachung
auf eine Fehlfunktion bei sich selbst und/oder bei
anderen Bauelementen (9) und/oder Schaltungsanord-
nungs-Bestandteilen (8) vornimmt.

6. Verfahren zur Uberwachung des korrekten Prozessor-
Programmablaufs einer mit Watchdog-Schaltung verse-
henen Mikroprozessor-Schaltungsanordnung, wobei der
Mikroprozessor in bestimmten Zeitabstanden die
Watchdog~Schaltung ansteuert, da diese andernfalls
ein Ricksetzten (Reset-Funktion) des Mikroprozessors
auf den Programmstart oder dergleichen durchfithrt,
insbesondere zZum Betrieb der Mikroprozessor-
Schaltungsanordnung nach einem oder mehreren der
vorhergehenden Ansprliche 1 bis 5, dadurch g e-
kennzeichenet, dap der Mikroprozessor (2)
beim Auftreten einer von ihm erkannten Fehlfunktion
zur Ausldsung einer von der Watchdog-Schaltung (5)
stammenden Reset-Funktion eine gezielte Fehlansteu-
erung der Watchdog-Schaltung (5) vornimmt.
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