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Relatorio Descritivo da Patente de Inven¢éo para "DISPOSITIVO
DE PROCESSAMENTO DE DADOS, MEIO DE GRAVAGAO E PROGRA-
MA DE PROCESSAMENTO DE DADOS".

Campo Técnico
A presente invengao refere-se a uma tecnologia para verificar

validade de contetdo, especialmente com uma tecnologia para reduzir a

carga de processamento envolvida em tal verificagao.

Antecedentes da Técnica

Dispositivos para impedir atos fraudulentos envolvendo cépia
ilegal, falsificagéo e substituicdo de conteddo incluem aplicar informagéo de
assinatura indicando que o contetido foi emitido por um mantenedor legitimo
de direito bem como distribuir, junto com o contelido, informagéo de verifica-
¢do para verificar se 0 contelido inclui contetido ndo autorizado no qual falsi-
ficagdo e assim por diante foi feita.

A Referéncia de Patente 1, sendo um exemplo de tal dispositivo,
revela uma tecnologia para verificar a validade de conteido por distribuir
informacgao de assinatura, informagéo de verificagdo € contetido via rede. De
acordo com a tecnologia, a informagao de autenticagao inclui informagao de
assinatura de uma fonte de transmissdo e informagéo de verificagdo para
verificar a consisténcia de contelido individual parcial constituindo o conteu-
do que é transmitido para um dispositivo de execu¢do antes da transmisséo
do contetdo. Quando recebendo a informacédo de autenticacéo, o dispositivo
de execucéo verifica a informagao de assinatura incluida na mesma. Se a
verificagéo da informagéo de assinatura tiver sucesso, o dispositivo de exe-
cugao recebe e executa o contetido. Em paralelo com a reproducéo, o dis-
positivo de execugdo repete a verificagdo da consisténcia do conteldo indi-
vidual parcial por utilizar a informagao de verificagdo e para a reprodugao
quando a verificacéo reprova.

Mesmo se o dispositivo de execucao tiver recebido conteudo in-
cluindo contelido ndo autorizado, a tecnologia permite que o dispositivo de
€xecugao nao inicie a reprodugao do contetdo ou pare a reprodugéo no meio.
[Referéncia de Patente 1]
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Publicacdo de Patente U.S. N° 6480961;
[Referéncia de Patente 2]

Publicagéo de Patente Japonesa Exposta N° 2002-281013;
[Referéncia que nao é Patente 1]
http:/positron.jfet.org/dvdvideo.html (Acessada em 17 de maio de 2004)
[Referéncia que ndo é de Patente 2]
http://www.pioneer.co.jp/crd1/tech/mpeg/1/ntml (Acessada em 17 de maior
de 2004)
[Referéncia que ndo é de Patente 2]

"The Art of Computer Programming Vol.2 Seminumerical Algo-
rithms" escrito por Donald E. Knuth, ISBN: 0-201-03822-6; ¢
[Referéncia que ndo é de Patente 4]

"Joho Security (Onformation Security)" escrito e editado por At-
suko Miyaji e Hiroaki Kikuchi e compilado por Information Processing Society
of Japan.

Descricdo da Invencéo

[Problemas que a invencdo € para resolver]

De acordo com a tecnologia convencional descrita acima, entre-
tanto, o dispositivo de execugd@o tem que continuar a verificar a informagao
de verificagdo em paralelo com a reproducdo e portanto existe um problema
pelo fato de que a carga de processamento do dispositivo de execucdo se
to'rna alta durante a reprodugdo do contetido.

Adicionalmente, a partir de um ponto de vista de seguranga,
também é freqliente o caso em que o contelido codificado é distribuido, ao
invés do conteldo. Em tal caso, o dispositivo de execugdo também tem que
conduzir o processamento de decriptografia em paralelo e assim a carga de
processamento aumenta mais ainda.

Por conseqiiéncia, o dispositivo de execugdo tem de ser equi-
pado com um processador altamente eficiente operavel para conduzir estes
processos em paralelo.

A presente inveng&o resolve estes problemas e objetiva oferecer

um dispositivo de processamento de dados, um método de processamento
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de dados, um programa de processamento de dados e um meio de grava-
¢&ao que alcancem reproducéo de contetido livre de obstaculos, mesmo se o
processador equipado for pobremente eficiente, por reduzir a carga de pro-
cessamento do dispositivo de execugéo durante a reprodugdo de contetdo.
[Dispositivo para Resolver os Problemas]

De modo a realizar os objetivos acima, o dispositivo de proces-
samento de dados da presente invengdo utiliza um trabalho digital gravado
em um meio de gravagdo também tendo gravado (i) uma pluralidade de va-
lores de resumo de gravagao gerados a partir de uma pluralidade de blocos
de dados constituindo o trabatho digital e (ii) dados de assinatura de grava-
¢éo gerados baseados em alguns ou em todos da pluralidade de valores de
resumo de gravacdo nos mesmos. O dispositivo de processamento de da-
dos compreende: uma unidade de utilizagdo operavel para utilizar o trabalho
digital; uma unidade de sele¢do operavel para aleatoriamente selecionar um
numero predeterminado de blocos de dados a partir da pluralidade de blo-
cos de dados; uma unidade de célculo operavel para calcular um valor de
resumo de calculo com respeito a cada um dos blocos de dados seleciona-
dos; uma unidade de leitura operavel para ler os valores de resumo de gra-
vagao restantes, cada um dos quais corresponde a um dos blocos de dados
ndo selecionados, dentre a pluralidade de valores de resumo de gravagao;
uma unidade de verificagéo de assinatura operavel para verificar se o traba-
lho digital é valido por utilizar os dados de assinatura de registro, os valores
de resumo de calculo e os valores de resumo de gravagéo restantes; € uma
unidade de controle de utilizacéo operavel para impedir a unidade de utiliza-
¢éo de utilizar o trabalho digital quando a unidade de verifica¢éo de assina-
tura julgar que o trabalho digital ndo € valido.

[Efeitos Vantajosos da Invencio]

De acordo com a estrutura acima, a unidade de sele¢éo do dis-
positivo de processamento de dados da presente inven¢do seleciona um
numero predeterminado de blocos de dados a partir de uma pluralidade de
blocos de dados. A unidade de calculo calcula valores de resumo de célculo

a partir dos blocos de dados selecionados, enquanto a unidade de verifica-
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¢éo de assinatura verifica a validade do trabalho digital por utilizar os valores
de resumo de calculo calculados, aos dados de assinatura de registro lidos
a partir do meio de gravagao e os dados de assinatura de registro restantes.
Com isto, é possivel reduzir uma série de cargas de processamento envolvi-
das na verificagdo dos dados de assinatura de registro por limitar os valores
de resumo de célculo para serem recentemente calculados até um nimero
predeterminado.

Em adic8o, a selegdo executada pela unidade de selegéo é ale-
atoria. Por conseqliéncia, blocos de dados diferentes serdo alvos de verifi-
cagdo cada vez que a verificagdo for executada e portanto, é possivel com-
plementar, até alguma extensdo, a degradagdo na precis@o da verificagéo
devido a limitagdo do nlimero de blocos de dados utilizados para a verifica-
¢ao até um numero predeterminado. Adicionalmente, é dificil para terceiros
prognosticarem quais blocos de dados sdo para ser selecionados, 0 que
torna possivel impedir atos fraudulentos envolvendo falsificar ou substituir
somente parte do trabalho digital ndo ser utilizado para verificagdo com a
informag&o ndo autorizada.

No dispositivo de processamento de dados da presente inven-
¢éo, a pluralidade de valores de resumo de registro pode incluir uma plurali-
dade de valores primarios de resumo de registro, cada um dos quais € gera-
do para um da pluralidade de blocos de dados e uma pluralidade de valores
secundarios de resumo de registro gerados a partir de dois ou mais da plu-
ralidade de valores primarios de resumo de registro e os dados de assinatu-
ra de registro podem ser gerados por se executar uma assinatura digital na
pluralidade de valores secundarios de resumo de registro. A unidade de lei-
tura pode ler os valores de resumo de registro restantes dentre a pluralidade
de valores primarios de resumo de registro. A unidade de verificagéo de as-
sinatura pode verificar a validade do trabalho digital por calcular um ou mais
valores secunddrios de resumo de calculo baseada nos valores de resumo
de calculo e nos valores de resumo de registro restantes e executar uma
verificagdo de assinatura digital com o uso dos dados de assinatura de re-

gistro, com a pluralidade de valores secundarios de resumo de registro e
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com os valores secundarios de resumo de calculo.

De acordo com a estrutura acima, os valores de resumo de re-
gistro incluem os primeiros valores de resumo de registro e os segundos
valores de resumo de registro. A unidade de verificagéo de assinatura calcu-
la um ou mais segundos valores de resumo de calculo baseada nos valores
de resumo de calculo e nos valores de resumo de registro restantes. Por
conseqliéncia, a unidade de leitura 1& somente os primeiros valores de re-
sumo de registro requeridos para calculo dos segundos valores de resumo
de calculo e os segundos valores de resumo néo correspondendo aos blo-
cos de dados selecionados. Assim, & possivel reduzir ao niimero total de
valores de resumo de registrd lidos a partir do meio de gravagéo.

No dispositivo de processamento de dados da presente inven-
¢ao, o trabalho digital pode incluir uma pluralidade de arquivos, cada um dos
quais corresponde a um da pluralidade de valores secundarios de resumo
de registro e € constituido por dois ou mais da pluralidade de blocos de da-
dos. Cada um da pluralidade de valores secundarios de resumo de registro
pode ser gerado por se utilizar os valores primarios de resumo de registro
correspondendo um para um com os dois ou mais da pluralidade de blocos
de dados constituindo um arquivo correspondendo aos valores secundarios

de resumo de registro. A unidade de verificagdo de assinatura pode incluir:

uma subunidade priméria de leitura operavel para ler os dados de assinatura

de registro a partir do meio de gravagdo; uma subunidade de calculo opera-
vel para calcular um valor secundério de resumo de calculo, com respeito a
cada arquivo incluindo pelo menos um dos blocos de dados selecionados,
por utilizar valores primarios de resumo de registro correspondendo aos blo-
cos de dados nao selecionados incluidos no arquivo e os valores de resumo
de calculo correspondendo aos blocos de dados selecionados; uma subuni-
dade secundaria de leitura operavel para ler, com respeito a cada arquivo
incluindo nenhum dos blocos de dados selecionados, um valor secundario
de resumo de registro correspondendo ao arquivo; uma subunidade de as-
sinatura operavel para gerar dados de assinatura de calculo por executar a

assinatura digital com o uso dos valores secundarios de resumo de calculo
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calculados e os valores secundarios de resumo de registro lidos e uma su-
bunidade de comparagdo operavel para comparar os dados de assinatura
de calculo com os dados de assinatura de registro. A unidade de verificagao
de assinatura pode verificar que o trabalho digital é valido quando os dados
de assinatura de célculo e os dados de assinatura de registro se conforma-
rem um com outro e julgar que o trabalho digital ndo € valido quando os da-
dos de assinatura de calculo e os dados de assinatura de registro ndo se
conformarem um com o outro.

De acordo com a estrutura acima, a unidade de leitura [é, com
respeito a cada arquivo incluindo pelo menos um dos blocos de dados sele-
cionados, os primeiros valores de resumo de registro correspondendo aos
blocos de dados ndo selecionados incluidos no arquivo. Por outro lado, a
segunda subunidade de leitura na unidade de verificagdo de assinatura I€,
com respeito a cada arquivo incluindo nenhum dos blocos de dados selecio-
nados, um segundo valor de resumo de registro correspondendo ao arquivo
a partir do meio de gravagdo. Por consequéncia, € possivel reduzir o niume-
ro total de valores de resumo de registro lidos a partir do meio de gravagéo.
Adicionalmente, é possivel prontamente executar a verificagdo da validade
do trabalho digital por gerar dados de assinatura de calculo baseado nos
segundos valores de resumo de registro e nos segundos valores de resumo
de calculo e comparar os dados de assinatura de célculo gerados com os
dados de assinatura de registro.

No dispositivo de processamento de dados da presente inven-
¢ao, a pluralidade de valores de resumo de registro pode ser valores hash,
cada um gerado por uma fungéo hash. Os valores de resumo de célculo cal-
culados pela unidade de calculo podem ser valores hash calculados pela
aplicagdo da fungdo hash junto a cada um dos blocos de dados seleciona-
dos. Os valores secundarios de resumo de calculo calculados pela subuni-
dade de calculo podem ser valores hash calculados pela aplicagéo da fun-
¢ao hash junto aos valores primarios de resumo de registro correspondendo
aos blocos de dados néo selecionados e aos valores de resumo de calculo.

De acordo com a estrutura acima, os valores de resumo de re-
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gistro sdo gerados pela fungdo hash. A unidade de célculo e a subunidade
de cdlculo calculam os valores de resumo de célculo e os segundos valores
de resumo de calculo por utilizar a funggo hash.

Desde que a fungdo hash se tornou uma fungéo unidirecional,
o0s blocos de dados utilizados para calcular os primeiros valores de resumo
de registro correspondendo aos blocos de dados selecionados foram igual-
mente parcialmente diferentes dos blocos de dados selecionados e os pri-
meiros valores de resumo de registro e os primeiros valores de resumo de
calculo ndo se conformam um com o outro. Por conseqiéncia, quando os
blocos de dados selecionados tiverem sido falsificados, os valores de resu-
mo de célculo e os segundos valores de resumo de calculo ndo concordam
com 0s primeiros valores de resumo e com o segundo valores de resumo
correspondentes gravados no meio de gravagdo. Desse modo, € possivel
precisamente detectar a falsificagdo dos blocos de dados selecionados.

No dispositivo de processamento de dados da presente inven-
gao, o trabalho digital pode ser conte(do digital € a unidade de utilizagéo
utiliza o conteudo digital por reproduzir o contetido digital.

De acordo com a estrutura acima, a unidade de controle de utili-
zagdo para a reprodugdo de contetdo digital que foi falsificado. Com isto, é
possivel reduzir a circulagio do contetido falsificado.

No dispositivo de processamento de dados da presente inven-
¢ao, o trabalho digital pode ser um programa de computador € a unidade de
utilizagéo pode utilizar o programa de computador por decriptografar os co-
digos de instru¢do constituindo o programa de computador e operar de a-
cordo com os codigos decriptografados.

De acordo com a estrutura acima, a unidade de controle de utili-
zagao para a execugdo do programa de computador que foi falsificado. Com
isto, € possivel impedir influéncias negativas causadas pela execugéo de
programas nao autorizados, tal como destruicao de dados e de aplicagéo do
usuario que ndo devem ser utilizados.

O dispositivo de processamento de dados da presente invengao

pode compreender, ao invés da unidade de controle de utilizagdo, uma uni-
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dade de exibicdo de aviso operavel para exibir, quando o trabalho digital é
julgado como néo sendo valido, um alerta de invalidade do trabalho digital.

De acordo com a estrutura acima, quando o trabalho digital é
verificado como ndo sendo valido, por conseqiiéncia, a unidade de exibigao
de aviso exibe e portanto, o dispositivo de processamento de dados é capaz
de informar ao usuario que o trabalho digital gravado no meio de gravagéo
ndo é autorizado. Desse modo, 0 usudrio se torna ciente de que o trabalho
digital gravado no meio de gravagéo ndo é autorizado e emprega medidas
de protegdo tal como nédo carregar o meio de gravagao no dispositivo de
processamento de dados a partir deste ponto. Assim, & possivel evitar influ-
éncias negativas possiveis causadas pela utilizagdo do trabalho digital.

No dispositivo de processamento de dados da presente inven-
¢ao, 0 meio de gravagao possui adicionalmente gravado (i) conteudo de en-
chimento possuindo um tamanho de dado ajustado de modo que a capaci-
dade de espago livre do meio de gravagéo se torne um valor predetermina-
do ou menor e (ii) dados de assinatura gerados baseados em parte ou em
todo o trabalho digital e no contetido de enchimento. O dispositivo de pro-
cessamento de dados pode adicionalmente compreender: uma unidade de
verificag@o operavel para verificar se o trabalho digital e o contetido de en-
chimento sdo validos por utilizar o trabalho digital, o contetido de enchimen-
to e os dados de assinatura. A unidade de controle de utilizagdo operavel
para impedir a unidade de utilizagdo de utilizar o trabalho digital quando a
unidade de verificagdo julga que pelo menos um dentre o trabalho digital e o
conteudo de enchimento no & valido.

De acordo com a estrutura acima, o contelido de enchimento é
gravado no meio de gravagéo. Se a capacidade de espago livre for um valor
predeterminado, o qual € suficientemente pequeno, ou mesmo menor do
que o valor predeterminado, uma terceira pessoa nao autorizada ndo pode
adicionar informagdo ndo autorizada junto ao meio de gravacao. Adicional-
mente, o dispositivo de processamento de dados verifica ndo somente a va-
lidade do trabalho digital mas também do contelido de enchimento. Portan-

to, mesmo se parte ou todo o contetido de enchimento for falsificado, o dis-
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positivo de processamento de dados impede o uso do trabalho digital. Por
conseqiéncia, mesmo se informagdo nédo autorizada for distribuida de tal
maneira, & possivel impedir o uso da informagao nao autorizada.

No dispositivo de processamento de dados da presente inven-
¢80, 0 meio de gravagdo possui adicionalmente gravado (i) informagéo de
area indicando uma area de acesso permitida, no meio de gravag&o, que um
dispositivo extemo é permitido de acessar e (ii) dados de assinatura gerados
baseados em parte ou em todo o trabalho digital e na informagao de area. O
dispositivo de processamento de dados pode adicionalmente compreender:
uma uhidade de proibigao de acesso operavel para proibir acesso as areas
diferentes da area de acesso permitida baseado na informagéo de area; e
uma unidade de verificagdo operavel para verificar se o trabalho digital € a
informagao de &rea sdo validos por utilizar o trabalho digital, a informagao de
area e os dados de assinatura. A unidade de controle de utilizagao operavel
para impedir a unidade de utilizagdo de utilizar o trabalho digital quando a
unidade de verificagdo julgar que pelo menos um dentre o trabalho digital e
a informagao de area néo & valido.

Em geral, algumas vezes é o caso em que um arquivo de pro-
cedimento apresentando um procedimento para utilizar o trabalho digital es-
ta incluido, em adigdo ao trabalho digital, em um meio de gravagdo. De a-
cordo com a estrutura acima, o dispositivo de processamento de dados nao
acessa areas diferentes da area de acesso permitida indicada pela informa-
o de area.

Por consequiéncia, mesmo se uma terceira pessoa nao autori-
zada tiver adicionado informagdo ndo autorizada para o espago livre no
meio de gravacdo e adicionalmente tiver falsificado o arquivo de procedi-
mento de modo a ter a informagdo ndo autorizada utilizada, o dispositivo de
processamento de dados néo Ié a informagao ndo autorizada.

Em adicdo, desde que os dados de assinatura sejam gerados
baseados no trabalho digital € na informag&o de area, a unidade de controle
de utilizagdo & capaz de impedir o uso do trabalho digital pela unidade de

utilizagdo mesmo se uma pessoa ndo autorizada tiver falsificado a informa-
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¢éo de area. Assim, € possivel impedir o uso da informagéo néo autorizada.

Aqui, o dispositivo de processamento de dados nas reivindica-
¢Oes & um dispositivo de execugdo nas modalidades seguintes. Os blocos
de dados nas reivindicagdes correspondem as unidades criptografadas na
primeira, quinta e sexta modalidades, bem como correspondem ao contelido
parcial na segunda até a quarta modalidades.

Breve Descricao dos Desenhos

A Figura 1 é um diagrama estrutural apresentando uma estrutu-
ra de um sistema de detecgdo de contetdo ndo autorizado de uma primeira
modalidade;

A Figura 2 é um diagrama de blocos apresentando uma estrutu-
ra de um dispositivo de distribuico 1100 da primeira modalidade;

A Figura 3 apresenta uma estrutura de contetdo 1120 a ser in-
formado para o dispositivo de distribuicdo 1100;

A Figura 4 apresenta uma estrutura de uma tabela de identifica-
¢ao de dispositivo 1130 armazenada por uma unidade de armazenamento
de informagao de dispositivo de execugédo 1104;

A Figura 5 apresenta os detathes de um bloco chave 1150 gera-
do por uma unidade de geragao de bloco chave 1103;

A Figura 6 apresenta um esbogo geral de um procedimento de
geragéo de conteudo dividido executado por uma unidade de geragéo de
unidade 1105;

A Figura 7 apresenta uma estrutura de informagéo de selegéo
de unidade 1200 gerada pela unidade de geragado de unidade 1105;

A Figura 8 apresenta parte do processamento de criptografia
executado por uma unidade de processamento de criptografia 1106;

A Figura 9 apresenta uma estrutura de contetdo criptografado
1330 gerado pela unidade de processamento de criptografia 1106;

A Figura 10 apresenta um esbogo geral de procedimento de ge-
ragao de informacéo de cabegalho 1260 executado por uma unidade de ge-
ragao de informagéo de cabegalho 1107;

A Figura 11 apresenta um procedimento de geragao de uma pri-
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meira tabela hash executado pela unidade de géragéo de informacéo de
cabegalho 1107;

A Figura 12 apresenta os detalhes de uma segunda tabela hash
gerada pela unidade de gerag&o de informag&o de cabegalho 1107;

A Figura 13 apresenta o processamento conduzido por uma uni-
dade de geragdo de informagéo de assinatura 1111;

A Figura 14 apresenta informagdo armazenada por um DVD
1500 da primeira modalidade;

A Figura 15 € um diagrama de blocos apresentando uma estru-

tura de um dispositivo de execugédo 1600 da primeira modalidade;

A Figura 16 apresenta um esbogo geral do processamento de
verificagdo da informagdo de assinatura executado por uma unidade de veri-
ficagdo de informagéo de assinatura 1611;

A Figura 17 apresenta parte do processamento conduzido pela
unidade de verificagdo de informagao de assinatura 1611;

A Figura 18 apresenta um procedimento de geragdo de uma
primeira tabela hash substituida executado pela unidade de verificacdo de
informag&o de assinatura 1611;

A Figura 19 apresenta um procedimento de geragdo de uma se-
gunda tabela hash substituida executado pela unidade de verificagdo de
informag&o de assinatura 1611;

A Figura 20 apresenta a verificagdo da informacao de assinatura
executada pela unidade de verificagdo de informagéo de assinatura 1611;

A Figura 21 ¢ um fluxograma apresentando o comportamento
operacional do dispositivo de distribui¢do 1100;

A Figura 22 é um fluxograma apresentando o comportamento
operacional do dispositivo de distribui¢gao 1100 (continuado a partir da Figu-
ra 21);

A Figura 23 apresenta um procedimento de verificagdo da infor-
magao de assinatura executada pelo dispositivo de execugéo 1600;

A Figura 24 ¢ um fluxograma apresentando o comportamento

operacional do dispositivo de execugdo 1600;
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A Figura 25 ¢ um fluxograma apresentando o comportamento
operacional do dispositivo de execugdo 1600 (continuado a partir da Figura
24);

A Figura 26 € um diagrama de blocos apresentando uma estru-
tura de um dispositivo de execugdo 1100b de acordo com uma modificagéo
da primeira modalidade;

A Figura 27 é um diagrama de blocos apresentando uma estru-
tura de um dispositivo de distribuicdo 2100 de acordo com uma segunda
modalidade;

A Figura 28 apresenta o contetido 2120 e pedacos de informa-
¢éo de identificagdo a serem informados para o dispositivo de distribuigao
2100;

A Figura 29 apresenta um esbogo geral do processamento con-
duzido por uma unidade de selegao 2105;

A Figura 30 apresenta uma estrutura da informagéo de posic¢éo
selecionada 2160 gerada por uma unidade de geragdo de informagéo de
cabegcalho 2107,

A Figura 31 apresenta uma estrutura da informagéao de cabega-
lho 2200 gerada pela unidade de geragdo de informagdo de cabegalho
2107,

A Figura 32 apresenta uma estrutura de contetdo criptografado
gerado por uma unidade de processamento de criptografia 2109;

A Figura 33 apresenta informagéo gravada nem um DVD 2500
da segunda modalidade;

A Figura 34 é um diagrama de blocos apresentando uma estru-
tura de um aparelho de execugdo 2600 da segunda modalidade;

A Figura 35 é um fluxograma apresentando o comportamento
operacional do dispositivo de distribui¢do 2100;

A Figura 36 é um fluxograma apresentando o comportamento
operacional do dispositivo de execugao 2600;

A Figura 37 € um diagrama de blocos apresentando uma estru-

tura de um dispositivo de distribuicdo 3100 de uma terceira modalidade;
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A Figura 38 apresenta uma estrutura de informagéao de selegéo
de cabegalho 3130 gerada por uma unidade de geragdo de informagao de
cabegalho 3107;

A Figura 39 apresenta informagéo gravada em um DVD 3500 da
terceira modalidade;

A Figura 40 é um diagrama de blocos apresentando uma estru-
tura de um dispositivo de execugdo 3600 da terceira modalidade;

A Figura 41 é um diagrama de blocos apresentando uma estru-
tura de um dispositivo de distribuicdo 4100 de uma quarta modalidade;

A Figura 42 apresenta conteddo dividido e pedagos de informa-
¢éo de identificagdo gerados por uma unidade de geragéo de contetdo par-
cial 4105;

A Figura 43 apresenta uma estrutura de informagédo de posigéo
de contetido 4140 gerada por uma unidade de geragéo de informagéo de
cabegalho 4107;

A Figura 44 apresenta uma estrutura de informagédo de cabega-
lho 4160 gerada pela unidade de geragdo de informagdo de cabegalho
4107,

A Figura 45 apresenta informag&o gravada em um DVD 4500 da
quarta modalidade;

A Figura 46 & um diagrama de blocos apresentando uma estru-
tura de um dispositivo de execugéo 4600 da quarta modalidade;

A Figura 47 apresenta um esbogo geral de um procedimento de
geragdo da informagdo de posigdo selecionada 4620 executado por uma
unidade de selegéo 46 11;

A Figura 48 apresenta um esbogo geral de um procedimento de
geracao de informagéo de cabegalho selecionada 4630 executado pela uni-
dade de selegédo 4611;

A Figura 49 apresenta um esbogo geral do processamento de
decriptografia conduzido por uma unidade de decriptografia de contetdo
parcial 4616;

A Figura 50 € um fluxograma apresentando o comportamento



10

15

20

25

30

14

operacional do dispositivo de distribuicdo 4100;

A Figura 51 apresenta um procedimento de geragao de informa-
¢ao de assinatura 4170 executado pelo dispositivo de distribuicao 4100;

A Figura 52 é um fluxograma apresentando o comportamento
operacional do dispositivo de execugéo 4600;

A Figura 53 é um fluxograma apresentando o comportamento
operacional do dispositivo de execugao 4600 (continuado a partir da Figura
52);

A Figura 54 apresenta um procedimento de verificagao para in-
formagéo de assinatura e informagéo de cabegalho executado pelo disposi-
tivo de execugéo 4600;

A Figura 55 é um diagrama de blocos apresentando uma estru-
tura de um dispositivo de distribui¢do 5100 de uma quinta modalidade;

A Figura 56 apresenta uma estrutura de contetdo de enchimen-
to dividido 5120 gerado por uma unidade de geragdo de contelido de en-
chimento 5108;

A Figura 57 apresenta uma estrutura de informagéo de selecdo
de unidade 5140 emitida a partir da unidade de geragéo de conteudo de en-
chimento 5108;

A Figura 58 apresenta um esbogo geral de um procedimento de
geragdo de informag&o de cabegalho 5109 executado por uma unidade de
geragdo de informagéo de cabegalho 5107;

A Figura 59 apresenta uma estrutura de uma segunda tabela
hash gerada por uma unidade de geragdo de informagdo de cabegalho
5107;

A Figura 60 apresenta informagdo gravada em um DVD 5500 da
quinta modalidade;

A Figura 61 € um diagrama de blocos apresentando uma estru-
tura de um dispositivo de execugdo 5600 da quinta modalidade;

A Figura 62 é um fluxograma apresentando o comportamento
operacional do dispositivo de distribuicio 5100;

A Figura 63 é um fluxograma apresentando 0 comportamento



10

15

20

25

30

15

operacional do dispositivo de distribuigdo 5100 (continuado a partir da Figu-
ra 62);

A FIG 64 é um fluxograma apresentando o comportamento ope-
racional do dispositivo de execugdo 5600;

A Figura 65 apresenta um DVD nao autorizado previsto 5500b;

A Figura 66 apresenta um DVD n&o autorizado previsto 5500c;

A Figura 67 é um diagrama de blocos apresentando uma estru-
tura de um dispositivo de distribuido 6100 de uma sexta modalidade;

A Figura 68 apresenta a informagéo de alocagdo escrita gerada
por uma unidade de geracéo de alocagio 6108;

A Figura 69 apresenta informagdo gravada em um DVD 6500 da
sexta modalidade;

A Figura 70 é um digrama de blocos apresentando uma estrutu-
ra de um dispositivo de execugdo 6600 da sexta modalidade; e

A Figura 71 apresenta uma configuragéo do DVD 1500 e uma
estrutura de uma unidade de aquisi¢do 1601.
Melhor Modo para Realizar a Inveng&o

1. Primeira Modalidade

_ O dito a seguir descreve um sistema de detecgdo de conteudo
ndo autorizado 1 como um exemplo de modalidades da presente invengéo,
com o auxilio dos desenhos.

1.1 Sistema de Deteccdo de Contetido N&o Autorizado 1

Como apresentado na Figura 1, o sistema de detecgédo de con-
tetudo ndo autorizado 1 compreende um dispositivo de distribuicdo 1100, um
dispositivo de execucdo 1600 € um monitor 1620.

O dispositivo de distribuicdo 1100 &, como um exemplo, um dis-
positivo possuido por um mantenedor legitimo de direito de conteudo inclu-
indo video e audio. De acordo com as operagdes conduzidas por um opera-
dor, o dispositivo de distribuicdo 1100 adquire contetido e gera contetdo
criptografado por criptografar o conteudo adquirido. Em adigao, o dispositivo
de distribuicdo de 1100 gera varios tipos de informag&o por utilizar o conte-

udo. A informagéo gerada pelo dispositivo de distribuicdo 1100 inclui, por
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exemplo, informagdo de cabegalho utilizada no dispositivo de execugéo
1600 para verificar se contelido ndo autorizado esta incluido no contetdo.
Adicionalmente, o dispositivo de distribuigdo 1100 gera informagdo de assi-
natura por utilizar uma chave de assinatura para ele proprio e grava o con-
tetdo criptografado gerado, a informagédo de assinatura, a informagéo de
cabegalho e assim por diante em um DVD (Disco Versatil Digital) 1500.

O DVD 1500 sera vendido ou distribuido para usuarios através
das saidas de distribuicéo.

Quando carregado com o DVD 1500, o dispositivo de execugéo
1600 1€ a informagdo de assinatura, a informagao de cabegalho e assim por
diante a partir do DVD carregado 1500 e conduz verificagdo da informagéo
de assinatura lida bem como verifica¢ao de se contetido ndo autorizado esta
incluido, baseado na informag&o lida a partir do DVD 1500.

Somente quando a verificagdo da informagdo de assinatura é
bem sucedida, o dispositivo de execugdo 1600 inicia a reprodugdo do con-
teudo.

Dispositivos individuais compondo o sistema de detecgfio de
conteddo néo autorizado 1 e o DVD 1500 sao descritos em detalhes abaixo.
1.2 Dispositivo de Distribuicéo 1100

Como apresentado na Figura 2, o dispositivo de distribui¢do

1100 compreende uma unidade de entrada 1101, uma unidade de geragao
de chave de contetido 1102, uma unidade de geragéo de bloco chave 1103,
uma unidade de armazenamento de informagéo de dispositivo de execugéo
1104, uma unidade de geragdo de unidade 1105, uma unidade de proces-
samento de criptografia 1106, uma unidade de geragéo de informagdo de -
cabecalho 1107, uma unidade de geragdo de informacdo de assinatura
1111, uma unidade de armazenamento de chave de assinatura 1112 e uma
unidade de regravagao 1114.

1.2.1 Unidade de Entrada 1101

A unidade de entrada 1101 recebe conteudo a partir de um dis-

positivo externo ou meio de gravagao externo de acordo com operagdes do

operador. Aqui é descrita uma estrutura dos conteudos recebidos pela uni-
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dade de entrada 1101 com o auxilio da Figura 3.

Como apresentado na Figura 3, o conteido 1120 recebido pela
unidade de entrada 1101 é composto de ¢ pedagos (c é um ndmero inteiro
de 1 ou maior) de arquivos "CNT1" 1121, "CNT2" 1122, "CNT3" 1123, ..., e
"CNTc" 1124. Aqui, o conteido 1120 adquirido pela unidade de entrada
1101 € um formato executavel para o dispositivo de execugdo 1600 (como
serd daqui para frente descrito em detalhes) e o formato DVD-Video e o
formato MPEG-2 (Moving Picture Experts Group 2) sdo exemplos de tais
formatos executaveis. A presente modalidade ¢ descrita pressupondo que o
conteido 1120 esta no formato DVD-Video e cada um dos arquivos € um
arquivo VOB (Objeto de Video).

Quando adquirindo o contetdo 1120, a unidade de entrada 1101
instrui a unidade de geragdo de chave de contelido 1102 para gerar uma
chave de contelido e emite 0 contetido adquirido 1120 para a unidade de
geragao de unidade 1105.

1.2.2 Unidade de Gerag&o de Chave de Conteldo 1102

A unidade de geragdo de chave de contetido 1102 é instruida

pela unidade de entrada 1101 para gerar a chave de conteido. Em resposta
a instrugdo, a unidade de geragédo de chave de contetido 1102 gera um nu-
mero pseudo-aleatério e entdo gera uma chave de contetiido com 128 bits
de comprimento "CK" com 0 uso do nimero pseudo-aleatério gerado. Ao
invés de um numero pseudo-aleat6rio, um nimero aleatério real pode ser
gerado por se utilizar, por exemplo, ruido em um sinal. A referéncia que nao
é de Patente 3 fornece detalhes a cerca de um método para gerar niimeros

aleatorios. Em adi¢@o, um método diferente pode ser utilizado para gerar a

chave de conteudo.

Subseqtientemente, a unidade de geragéo de chave de contel-
do 1102 emite a chave de contetdo gerada "CK" para a unidade de geragéo
de bloco de chave 1103 e para a unidade de processamento de criptografia
1106.
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1.2.3. Unidade de Geracéo de Bloco de Chave 1103 e Unidade de Armaze-
namento de Informacéo de Dispositivo de Execugado 1104

A unidade de armazenamento de informacdo de dispositivo de
execucdo 1104 é, por exemplo, composta de uma ROM ou de uma EE-
PROM, e armazena uma tabela de identificagdo de dispositivo 1130 como
apresentado na Figura 4.

A tabela de identificagdo de dispositivo 1130 é composta de n
pedacos de identificadores de dispositivo e n pedagos de chaves de disposi-
tivo (n € um niimero natural). Os identificadores de dispositivo séo pedagos
de informagao de identificagdo com cada pedago sendo especifico para um
dispositivo que foi permitido de ler informagéo no DVD 1500 gravada pelo
dispositivo de distribuicio 1100 e executada pela informagao lida. As chaves
de dispositivo, as quais correspondem um para um com os identificadores
de dispositivo, sdo pedacos de informagdo de chave respectivamente espe-
cificos para dispositivos individuais indicados pelos identificadores de dispo-
sitivo correspondentes. Por exemplo, um identificador de dispositivo "AID_1"
1131 corresponde a uma chave de dispositivo "CK" 1136.

A unidade de geragdo de bloco de chave 1103 recebe a chave
de contetdo "CK" a partir da unidade de geragdo de chave de conteudo
1102 e gera um bloco de chave.

A Figura 5 apresenta um exemplo de uma estrutura de um bloco
de chave 1150 gerado neste ponto. O bloco de chave 1150 é composto de n
pedagos de identificadores de dispositivo e n pedagos de chaves de contel-
do criptografadas. Os identificadores de dispositivo sdo 0s mesmos que 0s
identificadores de dispositivo incluidos na tabela de identificagdo de disposi-
tivo 1130. Os identificadores de dispositivo correspondem um para um com
as chaves de dispositivo criptografadas e as chaves de contetdo criptogra-
fadas s@o geradas pela aplicagdo de um algoritmo de criptografia E1 junto a
chave de contetido "CK" com o uso das chaves de dispositivo corresponden-
tes. Por exemplo, um identificador de dispositivo "AID_1" 1141 é o mesmo
que o identificador de dispositivo "AID_1" 1131 incluido na tabela de identifi-

cacgdo de dispositivo 1130 e corresponde a uma chave de conteudo cripto-
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grafada "Enc (DK_1, CK" 1142. A chave de contetdo criptografada "Enc
(DK_1, CK)" 1142 é gerada pela criptografia da chave de conteudo "CK"
com o uso da chave de dispositivo "DK_1" 1136 incluida na tabela de identi-
ficagdo de dispositivo 1130. Na descricdo que se segue, um texto criptogra-
fado gerado por se criptografar um texto ndo criptografado B com o uso de
uma chave A é denotado como "Enc (A, B)".

Um procedimento para gerar um bloco de chave 1150 é descrito
a seguir. Quando recebendo a chave de contelido "CK", a unidade de gera-
¢ao de bloco de chave 1103 I€ o identificador de registro "AID_1" 1131 e a
chave de dispositivo "DK_1" 1136 na primeira linha a partir da tabela de i-
dentificag8o de dispositivo 1130 da unidade de armazenamento de informa-
¢éo de dispositivo de execucdo 1104. A unidade de geragdo de bloco de
chave 1103 gera a chave de contetdo criptografada "Enc (DK_1, CK)" por
aplicar o algoritmo de criptografia E1 junto a chave de contetdo "CK" com o
uso da chave de dispositivo lida "DK_1" 1136. Aqui, o AES (Padrao de Crip-
tografia Avangado) é utilizado, como um exemplo, para o algoritmo de crip-
tografia E1. A Referéncia que néo é de Patente 4 fornece detalhes a cerca
do AES. Observe que o sistema de criptografia utilizado aqui néo esta limi-
tado a0 AES, e um sistema diferente pode ser empregado.

A unidade de geragéo de bloco de chave 1103 armazena o iden-
tificador de dispositivo lido "AID_1" 1131 e a chave de conteudo criptografa-
da gerada "Enc (DK_1, CK)", associando estas duas uma com a outra.

A unidade de geragéo de bloco de chave 1103 repete o proces-
samento do mesmo tipo para todos os n pares de identificadores de disposi-
tivo e chaves de dispositivo, gera n pares de identificadores de dispositivo e
chaves de conteldo criptografadas e coloca estes pares juntos para formar
0 bloco de chave 1150.

Subseqientemente, a unidade de geragdo de bloco de chave
1103 emite o bloco de chave gerado 1150 para a unidade de gravagdo
1114,

Aqui, como o exemplo mais simples, é descrito o caso no qual

uma chave especifica é designada para cada dispositivo operavel para exe-
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cutar a informagdo gravada no DVD 1500. Entretanto, as tecnologias descri-
tas na Referéncia de Patente 2 incluem tecnologias para reduzir o nimero
de chaves de conteldo criptografadas e para impedir dispositivos especifi-
cos de executarem o conteudo.
1.2.4 Unidade de Geragdo de Unidade 1105

A unidade de geragéo de unidade 1105 recebe o conteudo 1120

a partir da unidade de entrada 1102. Quando recebendo o contetido 1120, a
unidade de geragéo de unidade 1105 gera conteudo dividido e informagéo
de selegdo de unidade em um procedimento descrito abaixo.

A seguir sdo descritas: geragdo de conteldo dividido (a); e ge-
ragao de informagéo de selegdo de unidade (b).
(a) Geragdo de Contetido Dividido

Como apresentado na Figura 6, a unidade de geragdo de unida-
de 1105 gera conteldo dividido 1160 a partir do conteldo 1120. Um proce-
dimento para gerar o conteddo dividido 1160 é descrito a seguir com o auxi-
lio da Figura 6.

Quando recebendo o contetido 1120, a unidade de géragéo de
unidade 1105 gera um identificador de arquivo "FID1" 1161 e um pedaco de
informagéo de identificacdo de arquivo "AD1" correspondendo ao arquivo
"CNT1" 1121 incluido no contetido recebido 1120. O identificador de arquivo
"FID1" 1161 & informag&o de identificagdo de forma unica indicando o arqui-
vo "CNT1" 1121 e é, por exemplo, um nimero natural indicando a ordem do
arquivo "CNT1" 1121 dentro do conteido 1120 ou um nome do arquivo. O
pedaco de informagéo de identificagdo de arquivo "AD1" é informagao para
identificar o arquivo "CNT1" 1121, e ¢, por exemplo, um deslocamento a par-
tir do cabegalho do contetido 1120, um nuimero de setor, ou um endereco.

A seguir, a unidade de gerag&o de unidade 1105 divide o arqui-
vo "CNT1" 1121 com respeito a cada VOBU (Unidade de Objeto de Video)
para gerar m pedagos (m € qualquer niimero natural) de unidades "U1_1",
"U1_2", ..., e "U1_m". Entdo, a unidade de geragdo de unidade 1105 gera
um ndmero de unidade "N1" que indica 0 numero de unidades geradas (a-
qui, N1 =m).
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A seguir, a unidade de geragé@o de unidade 1105 gera informa-
¢ao de arquivo composta do identificador de arquivo "FID1" 1161, do pedago
de informagéo de identificagdo de arquivo "AD1" e do nimero de unidade
"N1" e armazena a informagéo de arquivo gerada.

Entéo, a unidade de geragéo de unidade 1105 gera identificado-
res de unidade para as respectivas unidades. Os identificadores de unidade
s&o pedacos de informagéo de identificagdo com cada pedago de forma uni-
ca identificando um dos m pedagos de unidades e pode ser, por exemplo,
numeros ordinais comeg¢ando a partir da unidade de cabegalho, como 1, 2,
3, ..., @ m, ou pode ser nimeros acumulativos de bits a partir da unidade de
cabegalho. Na presente modalidade, pressupde-se que os identificadores de
unidade s&o nimeros ordinais comegando a partir da unidade de cabegalho.
Na explicagdo seguinte, um par de um identificador de unidade e uma uni-
dade correspondente é referido como um pedago de informagéo de unidade
enquanto m pedagos de informagéo de unidade séo coletivamente referidos
como arquivo dividido. Assim, um arquivo dividido "spICNT1" 1171 gerado a
partir do arquivo "CNT1" 1121 é composto de m pedagos de informagéo de
unidade 1191, 1192, 1193, ..., e 1194 como apresentado na Figura 6. Cada
pedaco de informagao de unidade é composto de um identificador de unida-
de correspondente e de uma unidade. Como um exemplo, um pedago de
informagdo de unidade 1191 inclui um identificador de unidade "UID1_1"
1181 e uma unidade "U1_1" 1186.

A seguir, a unidade de geragdo de unidade 1105 gera a infor-
macdo de arquivo dividido 1176 incluindo o identificador de arquivo "FID1"
1161 e o arquivo dividido "spICNT1" 1171.

A unidade de geragéo de unidade 1105 repete o processamento
do mesmo tipo para todos os arquivos para gerar ¢ pedagos de informagédo
de arquivo e ¢ pedagos de informagdo de arquivo dividido 1176, 1177, 1178,
..., € 1179. Aqui, os c pedagos gerados de informag&o de arquivo dividido
sdo coletivamente referidos como o conteudo dividido 1160. Observe que o
numero de unidades geradas m pode ser diferente de arquivo para arquivo.

A seguir, a unidade de geragéo de unidade 1105 emite o conte-
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udo dividido gerado 1160 para a unidade de processamento de criptografia
1106.

Observe que a unidade de geragdo de unidade 1105 aqui gera
identificadores de arquivo e informagéo de identificagdo de arquivo, entre-
tanto, estes podem ser informados externamente junto com o contelido
1120.

Em adigdo, os arquivos individuais s&o divididos com respeito a
cada VOBU, entretanto, a unidade de divisdo ndo esta limitada a isto. Por
exemplo, cada um dos arquivos pode ser dividido a cada 64 kilobytes, ou
cada parte correspondendo a um segundo do tempo de reprodugao. Alterna-
tivamente, pode ser projetado deixar o operador informar a informagao indi-
cando a unidade de diviséo.

(b) Geracdo de Informacéo de Selecdo de Unidade

Apo6s terminar a saida do contelido dividido 1160, a unidade de
geragdo de unidade 1105 gera a informacgao selegéo de unidade composta
de ¢ pedagos de informagao de arquivo. A Figura 7 apresenta uma estrutura
de informagao de selegao de unidade 1200 gerada neste ponto.

A informagéo de selegédo de unidade 1200 é composta de ¢ pe-
dagos de informagdo de arquivo 1201, 1202, ..., e 1204. Cada pedago de
informag&o de arquivo € composto de um identificador de arquivo, um peda-
co de informagao de identificagdo de arquivo e de um nimero de unidade.

Como um exemplo, um pedaco de informagéo de arquivo 1201
inclui um identificador de arquivo "FID1" 1211, um pedago de informag&o de
identificacéo de arquivo "AD1" 1216 € um niimero de unidade "N1" 1221.

A unidade de geragéo de unidade 1105 emite a informagéo de
selecdo de unidade gerada 1200 para a unidade de geracdo de informagéao
de assinatura 1111 e para a unidade de gravagdo 1114.

1.2.5 Unidade de Processamento de Criptografia 1106

A unidade de processamento de criptografia 1106 recebe a cha-
ve de conteudo "CK" a partir da unidade de geragéo de chave de contetido
1102 bem como recebe o conteldo dividido 1160 a partir da unidade de ge-

ragao de unidade 1105.
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A Figura 8 apresenta parte do processamento conduzido pela
unidade de processamento de criptografia 1106. O dito a seguir descreve o
processamento conduzido pela unidade de processamento de criptografia
1106 com o auxilio da Figura 8.

Quando recebendo o contetdo dividido 1160, a unidade de pro-
cessamento de criptografia 1106 seleciona o arquivo dividido "spICNT1"
1171 incluido na informagéo de arquivo dividido 1176 compondo o conteddo
dividido recebido 1160. A unidade de processamento de criptografia 1106
extrai a unidade "U1_1" 1186 a partir do pedago de cabegalho da informa-
¢ao de unidade 1191 do arquivo dividido selecionado "spICNT1" 1171, e ge-
ra uma unidade criptografada "EU1_1" 1231 pela aplicagéo do algoritmo de
criptografia E1 junto a unidade extraida "U1_1" 1186 com o uso da chave de
contetido "CK". Aqui, EU1_1 = Enc (CK, U1_1).

A unidade de processamento de criptografia 1106 gera a infor-
macao de unidade criptografada 1241 composta da unidade criptografada
gerada "EU1_1" 1231 e do identificador de unidade "UID1_1" 1181 que es-
tdo incluidos na informagéo de unidade 1191. Na explicagdo seguinte, um
par de um identificador de unidade e de uma unidade criptografada corres-
pondentes é referido como um pedago de informagéo de unidade criptogra-
fada. _

A unidade de processamentb de criptografia 1106 repete o pro-
cessamento do mesmo tipo para o resto da informag¢ao de unidade 1192,
1193, ..., 1994 para gerar pedagos correspondentes de informagdo de uni-
dade criptografada 1242, 1243, ..., e 1244. Aqui, m pedagos de informagao
de unidade criptografada gerados a partir de um arquivo dividido sdo coleti-
vamente referidos como arquivo dividido criptografado.

Como apresentando na Figura 8, um arquivo dividido criptogra-
fado "EspICNT1" 1251 gerado a partir do arquivo dividido "spICNT1" 1171
no procedimento mencionado acima é composto de m pedagos da informa-
¢éo de unidade criptografada 1241, 1242, 1243, ..., e 1244. Cada pedago da
informagéo de unidade criptografada é gerado baseado em um pedago da

informag&o de unidade compondo o arquivo dividido 1171 e inclui um identi-
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ficador de unidade e uma unidade criptografada. Por exemplo, a informag&o
de unidade criptografada 1241 & gerada baseado na informagdo de unidade
1191 e inclui o identificador de unidade "UID1_1" 1181 e a unidade cripto-
grafada "EU1_1"1231.

A seguir, a unidade de processamento de criptografia 1106 ex-
trai uma unidade criptografada de cada pedago da informagdo de unidade
criptografada compondo o arquivo dividido criptografado gerado "EspICNT1"
1251. Aqui, m pedagos de unidades criptografadas extraidas séo corretiva-
mente referidas como um arquivo criptografado "ECNT1".

Ent&o, a unidade de processamento de criptografia 1106 gera a
informagao de arquivo dividido criptografada por substituir o arquivo dividido
"spICNT1" 1171 incluido na informagéo de arquivo dividido 1176 pelo arqui-
vo dividido criptografado gerado "EspICNT1" 1251.

A unidade de processamento de.criptografia 1106 faz 0 mesmo
com os pedagos da informacéo de arquivo dividido 1177, 1178, ..., e 1179
para gerar a informagao de arquivo dividido criptografado e os arquivos crip-
tografados.

C pedagos de informagéo de arquivo dividido criptografado ge-
rados neste ponto sdo coletivamente referidos como contetido dividido crip-
tografado. Entdo, a unidade de processamento de criptografia 1106 emite o
cbnteﬂdo dividido criptografado gerado para a unidade de geragéo de infor-
magao de cabegalho 1107. A Figura 10 apresenta uma estrutura do conteu-
do dividido criptografado 1210 emitido aqui.

| A seguir, a unidade de processamento de criptografia 1106 emi-
te ¢ pedagos dos arquivos criptografados como contetdo criptografado para
a unidade de gravagdo 1114. A Figura 9 apresenta uma estrutura de conte-
tdo criptografado 1330 gerado aqui. O contetido criptografado 1330 é com-
posto de ¢ pedagos de arquivos criptografados "ECNT1" 1331, "ECNT2"
1332, "ECNT3" 1333, ..., e "ECNTC" 1334. Cada um dos arquivos criptogra-
fados é gerado baseado em um arquivo dividido criptografado incluido no
contetido dividido criptografado e inclui uma pluralidade de unidades cripto-

grafadas. Como um exemplo, o arquivo criptografado "ECNT1" 1331 inclui
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as unidades criptografadas "EU1_1", "EU1_2", ..., e assim por diante.

1.2.6 Unidade de Geracéo de Informacio de Cabecalho 1107

A unidade de geraggo de informagao de cabegalho 1107 recebe
o0 conteudo dividido criptografado 1210 a partir da unidade de processamen-
to de criptografia 1106. Quando recebendo o conteudo dividido criptografado
1210, a unidade de geragéo de informagéo de cabegalho 1107 gera a infor-
magédo de cabegalho 1260 com o uso do conteudo dividido criptografado
recebido como apresentado na Figura 10.

A Figura 10 apresenta um esbogo geral de um procedimento de

geracao da informagdo de cabegalho 1260 executado pela unidade de gera-

¢do de informagdo de cabegalho 1107. O conteudo dividido criptografado
1210 recebido pela unidade de geragéo de informagao de cabegalho 1107 é
composto de ¢ pedagos de informagdo de arquivo dividido criptografado
1246, 1247, 1248, ..., 1249. Cada pedago da informagdo de arquivo dividido
criptografado inclui um identificador de arquivo e um arquivo dividido cripto-
grafado. Por exemplo, um pedago de informagéo de arquivo dividido cripto-
grafado 1246 inclui um identificador de arquivo "FID1" 1161 e um arquivo
dividido criptografado "EspICNT1" 1251.

A unidade de geragdo de informagdo de cabegalho 1107 gera
uma primeira tabela hash baseado em cada arquivo dividido incluido na in-
formag&o de arquivo dividido criptografado 1246. Por exemplo, a unidade de
geragdo de informagdo de cabegalho 1107 gera uma primeira tabela hash
"HA1TBL1" 1261 baseada no arquivo dividido criptografado "ESpICNT1"
1251. A unidade de geracédo de informacdo de cabegalho 1107 gera uma
segunda tabela hash "HA2TBL" 1269 a partir dos ¢ pedagos gerados das
primeiras tabelas hash.

Os procedimentos de geragdo da primeira e da segunda tabela
hash mencionados acima séo descritos em detalhes abaixo.

1.2.6.1 Geracdo da Primeira Tabela Hash

A Figura 11 apresenta um esbogo geral de um procedimento de
geracado da primeira tabela hash "HA1TBL1" 1261 executado pela unidade

de geragéo de informagéo de cabegalho 1107.
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O procedimento de geragdo da primeira tabela hash "HA1TBL1"
1261 é descrito abaixo com o auxilio da Figura 11. Um procedimento de ge-
ragdo para todas as primeiras tabelas hash "HA1TBL2", "HA1TBL3", ..., e
"HA1TBLc" € 0 mesmo para a primeira tabela hash "HA1TBL1" 1261.

Primeiro, a unidade de geracdo de informagdo de cabegalho
1107 extrai uma unidade criptografada "EU1_1" 1231 a partir da informagéao
de unidade criptografada de cabegalho 1241 compondo o arquivo dividido
criptografado "EspICNT1" 1251 e gera um valor hash da unidade "UHA1_1"
1271 por designar a unidade criptografada extraida "EU1_1" 1231 para uma
fungdo hash.

| Aqui, SHA-1 (Algoritmo Hash Seguro 1) ou CBC-MAC (Encade-
amento de Bloco Cifrado — Cddigo de Autenticacdo de Mensagem) utilizan-
do uma cifra de bloco é aplicado para a fungéo hash.

Aqui, a unidade de geragdo de informagéo de cabegalho 1107
gera a informagdo hash da un’idade 1281 por substituir a unidade criptogra-
fada "EU1_1" 1231 da informag&o de unidade criptografada 1241 pelo valor
hash da unidade gerado "UHA1_1" 1271.

A unidade de geragdo de informagdo de cabegalho 1107 repete
0 processamento do mesmo tipo para o resto da informagdo de unidade
criptografada 1242, 1243, ..., 1 244 para gerar pedagos correspondentes de
informagao hash da unidade 1282, 1293, ..., e 1284. m pedagos de informa-
¢édo hash da unidade gerados neste ponto séo coletivamente referidos como
a primeira tabela hash "HA1TBL1" 1261. A Figura 11 apresenta uma estrutu-
ra da primeira tabela hash "HA1TBL1" 1261 gerada neste ponto.
1.2.6.2 Geragdo da Segunda tabela Hash

A unidade de geragéo de informacéo de cabegalho 1107 repete
o procedimento acima. Ap6s completar a gerag&o dos ¢ pedagos das primei-
ras tabelas hash a partir do conteudo dividido criptografado 1210, a unidade
de geragdo de informacdo de cabegalho 1107 gera a segunda tabela hash
1269 como apresentado na Figura 12 a partir dos ¢ pedagos gerados das
primeiras tabelas hash. A segunda tabela hash "HA2TBL" 1269 é composta
de ¢ pedagos da informagdo hash do arquivo 1301, 1302, 1303, ..., e 1304 e
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cada pedaco da informagao hash do arquivo inclui um identificador de arqui-
vo e um valor hash do arquivo. Como um exemplo, um pedago de informa-
¢ao hash do arquivo 1301 inclui o identificador de arquivo "FID1" 1161 e um
valor hash de arquivo "FHA1" 1291.

Um procedimento de geragdo da segunda tabela hash 1269 é
descrito abaixo.

A unidade de geragdo de informagéo de cabecalho 1107 gera o
valor hash do arquivo "FHA1" 1291 por designar, para a fungédo hash, um
resultado combinado formado pela combinacéo de todos os identificadores
de unidade e os valores hash de unidade compondo a primeira tabela hash
gerada "HA1TBL1" 1261.

Subseqilentemente, a unidade de geragéo de informagdo de
cabegalho 1107 extrai o identificador de arquivo "FID1" 1161 da informagéo
de arquivo dividido criptografado 1246 correspondendo a primeira tabela
hash "HA1TBL1" 1261, e gera a informagao hash de arquivo 1301 composta
do identificador de arquivo extraido "FID1" 1161 e do valor hash de arquivo
gerado "FHA1" 1291.

A unidade de geragéo de informagao de cabegalho 1107 repete
o processamento do mesmo tipo para as primeiras tabelas hash 1262, 1263,
.., € 1264 para gerar 0s pedégos de infornﬁagéo hash de arquivo 1302,
1303, ..., € 1304, respectivamente. '

A seguir, a unidade de geragdo de informacdo de cabegalho
1107 coloca estes ¢ pedagos gerados de primeiras informagdes hash de
arquivo juntas para formar a segunda tabela hash "HA2TBL" 1269.

Desse modo se conclui as descrigdes dos procedimentos de
geragdo das primeiras tabelas hash (1.2.6.1) e da segunda tabela hash
(1.2.6.2). A unidade de geragdo de informagéo de cabegalho 1107 gera a
informagédo de cabegalho 1260 incluindo os ¢ pedagos da primeira tabela
hash e um Unico pedago da segunda tabela hash "HA2TBL" 1269 gerada
nos procedimentos mencionados acima e emite a informag&o de cabegalho
gerada 1260 para a unidade de gravagao 1114.

Adicionalmente, a unidade de geragdo de informagéo de cabe-
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¢alho 1107 emite a segunda tabela hash gerada' "HA2TBL" 1269 para a uni-
dade de gerag&o de informago de assinatura 1111.
1.2.7 Unidade de Geragdo de Informagéo de Assinatura 1111 e Unidade de

Armazenamento de Chave de Assinatura 1112

A unidade de armazenamento de chave de assinatura 1112 que
é composta de uma ROM armazena uma chave de assinatura 1113 especi-
fica para o dispositivo de distribui¢do 1100.

A Figura 13 apresenta um esbogo geral do comportamento ope-
racional da unidade de geragdo de informagédo de assinatura 1111. A gera-
¢ao de informagdo de assinatura executada pela unidade de geragdo de
informag&o de assinatura 1111 é descrita abaixo com o auxilio da Figura 13.

A unidade de geragéo de informagdo de assinatura 1111 recebe
a informag&o de selegéo de unidade 1200 a partir da unidade de geragéo de
unidade 1105 enquanto recebendo a segunda tabela hash "HA2TBL" 1269 a
partir da unidade de geragdo de informacdo de cabegalho 1107. Quando
recebendo a informagéo de selegdo de unidade 1200 e a segunda tabela
hash 1269, a unidade de geragdo de informacéo de assinatura 1111 |é a
chave de assinatura 1113 a partir da unidade de armazenamento de chave
de assinatura 1112.

Subseqgiientemente, a unidade de geragdo de informagdo de
assinatura 1111 gera a informagéo de assinatura 1310 a partir da informa-
¢ao de selegdo de unidade 1200 recebida e da segunda tabela hash 1269
com o uso da chave de assinatura lida 1113. Para ser mais especifico, a
unidade de geracéo de informacdo de assinatura 1111 aplica, com o uso da
chave de assinatura lida 1113, um algoritmo de gerag&o de assinatura S
junto ao resultado combinado formado pela combinagdo dos ¢ pedagos dos
valores hash de arquivo incluidos na segunda tabela hash recebida 1269
com os ¢ pedagos de informagdo de arquivo incluidos na informagao de se-
lecéo de unidade 1200.

Como um exemplo, o DSA (Algoritmo de Assinatura Digital) €
utilizado para o algoritmo de geragdo de assinatura S.

Entéo, a unidade de geragéo de informag&o de assinatura 1111
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emite a informagao de assinatura gerada 1310 para a unidade de gravagéo
1114,
1.2.8 Unidade de Gravagao 1114

A unidade de gravagédo 1114 é carregada com o DVD 1500.

A unidade de gravagdo 1114 recebe: o bloco de chave 1150 a
partir da unidade de gerag&o de bloco de chave 1103; a informagéo de sele-
Gdo de unidade 1200 a partir da unidade de geragdo de unidade 1105; o
conteddo criptografado 1330 a partir da unidade de processamento de crip-
tografia 1106; a informacédo de cabegalho 1260 a partir da unidade de gera-
¢éo de informagéo de cabegalho 1107; e a informacdo de assinatura 1310 a
partir da unidade de gerag@o de informagéo de assinatura 1111.

Quando recebendo as informagdes acima, a unidade de grava-
Géo 1114 grava o bloco de chave recebido 1150, a informagdo de selegéo
de unidade 1200, a informagéo de cabegalho 1260, a informagdo de assina-
tura 1310 e o conteudo criptografado 1330 junto ao DVD 1500.

1.3 DVD 1500

O DVD 1500 é um meio de disco dptico transportavel carregado
no dispositivo de execugdo 1600.

Como apresentado na Figura 14, o DVD 1500 armazena um
bloco de chave 1510, a informagao dé selegdo de unidade 1530, a informa-
¢ao de cabegalho 1550, a informagao de assinatura 1570 e o conteudo crip-
tografado 1580. Estes foram gravados pelo dispositivo de distribuicdo 1100
e sdo 0s mesmos que o bloco de chave 1150, a informagéo de sele¢do de
unidade 1200, a informagao de cabegalho 1260, a informagao de assinatura
1310 e o contetdo criptografado 1330 gerados pelo dispositivo de distribui-
¢do 1100, respectivamente. Portanto, descrigdes resumidas serdo propor-
cionadas para estes itens.

1.3.1 Bloco de Chave 1510

O bloco de chave 1510 é composto de n pedacos de identifica-
dores de dispositivo "AID_1", "AID_2", "AID_3", ..., e "AID_n" e n pedagos de
chaves de contetdo criptografadas "Enc (DK 1, CK)", "Enc (DK 2, CK)",
"Enc (DK_3, CK)", ..., e "Enc (DK_n, CK)" que correspondem aos n pedagos
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de identificadores de dispositivo, respectivamente.

1.3.2 Informacdo de Selecdo de Unidade 1530

A informagéo de selegdo de unidade 1530 é composta de ¢ pe-
dacos de informagdo de arquivo 1541, 1542, ..., e assim por diante e cada
pedaco de informagao de arquivo inclui um identificador de arquivo, informa-
¢éo de identificagdo de arquivo e um nimero de unidade. Pedagos individu-
ais da informagdo de arquivo correspondem aos arquivos criptografados
1580. Em adig&o, cada um dos arquivos corresponde a uma primeira tabela
hash incluida na informag&o de cabegalho 1550.

1.3.3 Conteudo Criptografado 1580

O conteudo criptografado 1580 é composto de ¢ pedagos de

arquivos criptografados 1581, 1582, 1583, ..., e 1587. Cada um dos arquivos
criptografados inclui uma pluralidade de unidades criptografadas.
1.3.4 Informagéo de Cabecalho 1550

A informagdo de cabegalho 1550 é composta de ¢ pedagos de

primeiras tabelas hash 1551, 1552, ..., e 1557 e de uma segunda tabela ha-
sh 1556.

Cada uma das primeiras tabelas hash & composta de uma plura-
lidade de pedagos de informagdo hash da unidade e cada pedago da infor-
magéo hash da unidade inclui um identificador de unidade e um valor hash
da unidade.

A segunda tabela hash 1556 & composta de ¢ pedagos de in-
formagéo hash do arquivo 1561, 1562, 1563, ..., € 1567 e cada pedago da
informagéo hash do arquivo inclui um identificador de arquivo e um valor
hash do arquivo.

1.3.5 Informacao de Assinatura 1570

A informagdo de assinatura 1570 ¢ gerada pela aplicagdo do
algoritmo de geragéo de assinatura S junto a um resultado combinado for-
mado pela combinagdo de ¢ pedagos de valores hash do arquivo incluidos a
segunda tabela hash 1556 com ¢ pedagos de informag&o de arquivo inclul-
dos na informagao de sele¢do de unidade 1530.
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1.4. Dispositivo de Execucdo 1600

Como apresentado na Figura 15, o dispositivo de execugdo
1600 é composto de uma unidade de aquisicdo 1601, de uma unidade de
aquisicdo de chave de contetdo 1602, de uma unidade de armazenamento
de chave de dispositivo 1604, de uma unidade de execugao 1606, de uma
unidade de verificagéo de informagéo de assinatura 1611 e de uma unidade
de armazenamento de chave de verificagdo 1612.
1.4.1 Unidade de Aquisi¢do 1601

A unidade de aquisi¢do 1601 é carregada com o DVD 1500.
Quando detectando que o DVD 1500 esta sendo carregado na mesma, a
unidade de aquisicdo 1601 I& o bloco de chave 1510, a informag&o de sele-
¢ao de unidade 1530, e a informagdo de assinatura 1570 a partir do DVD
1500 e emite o bloco de chave lido 1510 para a unidade de aquisigdo de
chave de conteudo 1602 enquanto emitindo a informagao de selegéo de u-
nidade lida 1530 e a informagéo de assinatura 1570 para a unidade de veri-
ficagdo de informagao de assinatura 1611.

Em adic¢do, a unidade de aquisi¢do 1601 |é toda ou parte da in-
formacgdo de cabegalho 1550 e o conteudo criptografado 1580 a partir do
DVD 1500 de acordo com instrugdes a partir da unidade de execugdo 1606
e da unidade de verificagéo de informagdo de assinatura 1611.

1.4.2 Unidade de Aquisicdo de Chave de Conteudo 1602 e Unidade de Ar-

mazenamento de Chave de Dispositivo 1604

A unidade de armazenamento de chave de dispositivo 1604 é
composta de uma ROM que armazena um identificador de dispositivo
"AlD_p" 1608 e uma chave de dispositivo "DK_p" 1609 (p € um nimero na-
tural de n ou menor) como apresentado na Figura 15.

O identificador de dispositivo "AID_p" 1608 ¢é informagéo de i-
dentificagdo de forma unica indicando o dispositivo de execugéo 1600, en-
quanto a chave de dispositivo "DK_p" 1609 é informagéo de chave especifi-
ca para o dispositivo de execugéo 1600.

A unidade de aquisicdo de chave de contetido 1602 recebe o

bloco de chave 1510 a partir da unidade de aquisi¢do 1601. Quando rece-
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bendo o bloco de chave 1510, a unidade de aquisigdo de chave de conteu-
do 1602 Ié o identificador de dispositivo "AID_p" 1608 a partir da unidade de
armazenamento de chave de dispositivo 1604. Entdo, a unidade de aquisi-
¢éo de chave de contetiido 1602 detecta um identificador de dispositivo cor-
respondendo ao identificador de dispositivo "AID_p" 1608 lido a partir do
bloco de chave recebido 1510 e extrai uma chave de contetdo criptografada
correspondendo ao identificador de dispositivo detectado.

Subseqtientemente, a unidade de aquisi¢éo de chave de conte-

~ (do 1602 I& a chave de dispositivo "DK_p" 1609 a partir da unidade de ar-

mazenamento de chave de dispositivo 1604. A unidade de aquisicdo de

- chave de contetido 1602 gera a chave de conteido "CK" pela aplicagéo de

um algoritmo de decriptografia D1 junto & chave de contelido criptografada
extraida com o uso da chave de dispositivo lida "DK_p" 1609 e entdo emite
a chave de contetido gerada "CK" para a unidade de execugao 1606.

Aqui, o algoritmo de decriptografia D1 é um algoritmo utilizado
para decriptografar textos criptografados gerados pela utilizagdo do algorit-
mo de criptografia E1.

1.4.3 Unidade de Verificag@o de Informagdo de Assinatura 1611 e Unidade

de Armazenamento de Chave de Verificagéo 1612

A unidade de armazenamento de chave de verificagdo 1612 que
é composta de uma ROM, armazena uma chave de verificagdo 1613. A cha-
ve de verificagdo 1613 é a informacg&o de chave correspondendo a chave de
assinatura 1113 armazenada pelo dispositivo de distribui¢do 1100.

A unidade de verificagdo de informagéo de assinatura 1611 re-
cebe a informagéao de selegdo de unidade 1530 e a informagdo de assinatu-
ra 1570 a partir da unidade de aquisi¢do 1601.

A Figura 16 apresenta um esboco geral das operagdes de verifi-
cagao para a informagéo de assinatura, executadas pela unidade de verifi-
cacdo de informagdo de assinatura 1611. Quando recebendo a informagao
de selegdo de unidade 1530 e a informagdo de assinatura 1570, a unidade
de verificagao de informacéo de assinatura 1611 seleciona i pedagos (i € um

numero natural de ¢ ou menor) de identificadores de arquivo a partir da in-
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formagao de selegdo de unidade recebida 1530, como apresentado na Figu-
ra 16. Aqui, a descrigdo seguinte & proporcionada com a suposigao de que a
unidade de verificagio de informagéo de assinatura 1611 selecionou os i-
dentificadores de arquivo "FID1", 1531, "FID3", 1533, ..., e assim por diante.
A unidade de verificacdo de informagéo de assinatura 1611 gera
uma primeira tabela hash substituida "REPHA1TBL1" 1631 baseada na pri-
meira tabela hash "HA1TBL1" 1551 e no arquivo criptografado "ECNT1"

1581 correspondendo ao identificador de arquivo selecionado "FID1" 1531.

‘A unidade de verificagdo de informagdo de assinatura 1611 faz o mesmo

com os outros identificadores de arquivo selecionados "FID3", ..., e assim
por diante para gerar as primeiras tabelas hash substituidas 1633, ..., e as-
sim por diante. A unidade de verificagdo de informagéo de assinatura 1611
gera uma segunda tabela hash substituida "REPHA2TBL" 1639 baseada na
primeira tabela hash substituida gerada 1631, 1633, ..., e assim por diante e
na segunda tabela hash "HA2TBL" 1556 armazenada no DVD 1500 e verifi-
ca a informagao de assinatura 1570 por utilizar a segunda tabela hash subs-
tituida gerada "REPHA2TBL" 1639.

Isto conclui 0 esbogo geral apresentado na Figura 16. O dito a
seguir proporciona descrigdo detalhada sobre: geragdo das primeiras tabe-
las hash substituidas (1.4.3.1); geragdo de uma segunda tabela hash substi-
tuida (1.4.3.2); e um procedimento de verificagdo da informagéo de assina-
tura (1.4.3.3), com o auxilio dos desenhos.

1.4.3.1 Geracado das Primeiras Tabelas Hash Substituidas

Um procedimento para gerar as primeiras tabelas hash substitu-
idas é explicado com o auxilio das Figuras 17 e 18.

Como apresentado na Figura 17, a unidade de verificagdo de
informag&o de assinatura 1611 seleciona i pedagos (i € um numero natural
de ¢ ou menor) dentre os ¢ pedagos de informag&o de arquivo incluidos na
informacéo de selecdo de unidade recebida 1530. Como selecionar i peda-
Gos €, por exemplo, gerar i pedagos de nimeros pseudo-aleatérios (1, r2,
..., € 1i), cada um dos quais é 1 ou maior mas ¢ ou menor e selecionar o r1-

ésimo, r2-ésimo, ..., e ri-ésimo identificadores de arquivo. O método de sele-
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¢ao ndo esta limitado a isto e qualquer método € aplicavel contanto que seja
dificil prognosticar quais identificadores de arquivo sdo selecionados. Por
exemplo, uma temperatura, umidade, ruido em um sinal eletrdnico e coisas
parecidas podem ser utilizados.

Na presente modalidade, a descri¢do seguinte é proporcionada
supondo que i = 7 e sete pedagos de informagdo de arquivo 1541, 1543, ...,
e assim por diante, sdo selecionados.

Subsequentemente, a unidade de verificagdo de informagéo de
assinatura 1611 seleciona qualquer uma dentre as unidades criptografadas
no arquivo criptografado "ECNT1" 1581 correspondendo ao identificador de
arquivo "FIF1" incluido na informagdo de arquivo selecionada 1541 e 1é a
unidade criptografada selecionada a partir do DVD 1500, como apresentado
na Figura 18. Para ser mais especifico, a unidade de verificagéo de informa-
¢&o de assinatura 1611 18 o nimero de unidade "N1" incluido na informagéo
de arquivo selecionada 1541 e gera um numero pseudo-aleatério t (aqui, t =
3), 0 qual é "N1" ou menor. Entdo, a unidade de verifica¢do de informagéo
de assinatura 1611 & uma unidade criptografada "EU1_3", a qual é a tercei-
ra unidade criptografada no arquivo criptografado "ECNT1" 1581, a partir do
DVD 1500 via a unidade de aquisicdo 1601 baseada na informagéo de iden-
tificagdo de arquivo "AD1" incluida na informagéo de arquivo selecionada
1541.

A seguir, a unidade de verificaggo de informagdo de assinatura
1611 gera um valor hash da unidade de substituicdo "H3" por designar a
unidade criptografada lida "EU1_3" para uma fung¢do hash. Aqui, a unidade
de verificagdo de informagéo de assinatura 1611 utiliza a mesma fungéo ha-
sh utilizada pela unidade de geracao de informagdo de cabegalho 1107 do
dispositivo de distribuigdo 1100.

A seguir, a unidade de verificagdo de informagéo de assinatura
1611 1& a primeira tabela hash "HA1TBL1" 1551 incluida na informagdo de
cabegalho 1550 via a unidade de aquisigéo 1601.

Entdo, ma unidade de verificagdo de informagdo de assinatura

1611 substitui, com o valor hash da unidade de substitui¢do calculado "H3",
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um valor hash da unidade "UHA1_3" correspondendo a um identificador de
unidade "UID1_3" se conformando com t = 3, dentro dos m pedagos de in-
formagdo de hash de unidade compondo a primeira tabela hash lida
"HA1TBL1" 1551. O resultado é a primeira tabela hash substituida "RE-
PHA1TBL1" 1631.

A unidade de verificagdo de informagéo de assinatura 1611 re-
pete o processamento do mesmo tipo para os outros pedacos de informagéo
de arquivo selecionados 1542, ..., e assim por diante, para gerar as primei-
ras tabelas hash substituidas "REPHATBL3" 1633, ..., e assim por diante,
respectivamente.
1.4.3.2 Geracéo da Segunda Tabela Hash Substituida

O dito a seguir descreve um procedimento para gerar uma se-

gunda tabela hash substituida com o auxilio da Figura 19.

Apds completar a geragdo das primeiras tabelas hash substitui-
das baseado nos pedagos selecionados de informagéo de arquivo, a unida-
de de verificagdo de informagdo de assinatura 1611 combina todos os identi-
ficadores de unidade, todos os valores hash de unidade e os valores hash
substituidos compondo a primeira tabela hash substituida "REPHA1TBL1"
1631 e gera um valor hash de arquivo de substituigdo "tha1" por designar o
resultado combinado para a fungdo hash. De um modo similar, a unidade de
verificagdo de informagdo de assinatura 1611 gera os valores hash de ar-
quivo de substitui¢do "fha3", ..., e assim por diante baseado nas primeiras
tabelas hash substituidas 1633 "REPHA1TBL3", ..., e assim por diante, res-
pectivamente.

A seguir, a unidade de verificagdo de informagao de assinatura
1611 |& a segunda tabela hash "HA2TBL" 1556 incluida na informagao de
cabegalho 1550 a partir do DVD 1500. Dentre os ¢ pedagos de informag&o
hash de arquivo incluidos na segunda tabela hash lida "HA2TBL" 1556, a
unidade de verificagdo de informagdo de assinatura 1611 substitui os valo-
res hash de arquivo da informagéo hash de arquivo incluindo os identificado-
res de arquivo "FID1", "FID3", ..., e assim por diante, os quais estdo inclui-

dos nos sete pedagos selecionados de informagéo de arquivo, pelos valores
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hash de arquivo de substituicdo gerados “fhat”, “tha3", ..., e assim por dian-
te, respectivamente. A segunda tabela hash "HA2TBL" 1556 para a qual es-
ta substituicdo foi conduzida € a segunda tabela hash substituida "RE-
PHA2TBL" 1639.

1.4.3.3 Verificacdo de Informacdo de Assinatura

O dito a seguir descreve a verificagdo de informagéo de assina-
tura com o auxilio da Figura 20.

Apos gerar a segunda tabela hash substituida "REPHA2TBL"
1639, a unidade de verificagdo de informagdo de assinatura 1611 1& a chave
de verificagdo 1613 a partir da unidade de armazenamento de chave de ve-
rificagdo 1612.

Subsequientemente, a unidade de verificagdo de informagéo de
assinatura 1611 gera um resultado combinado formado pela combinagédo de
todos os valores hash de arquivo com os valore hash de arquivo de substitu-
icdo incluidos na segunda tabela hash substituida "REPHA2TBL" 1639 com
¢ pedagos de informagéo de arquivo incluidos na informagéo de selegao de
unidade 1530 e gera a informagéo de verificagdo de assinatura por aplicar
um algoritmo de verificagdo de assinatura V junto ao resultado combinado
gerado com o uso da chave de verifica¢gdo 1613. Entéo, a unidade de verifi-
cacgdo de informagdo de assinatura 1611 compara a informagéo de verifica-
¢éo de assinatura gerada com a informagéo de assinatura 1570 recebida a
partir da unidade de aquisigdo 1601. Quando estas duas ndo concordam, a
unidade de verificagdo de informacdo de assinatura 1611 julga que a verifi-
cagdo de assinatura ndo obteve sucesso e emite a informacao de proibicéo
de reprodugéo indicando a proibi¢do da reprodugdo de contetdo para a uni-
dade de execugdo 1606. Aqui, o algoritmo de verificagdo de assinatura V
um algoritmo para verificar uma assinatura gerada por se utilizar o algoritmo
de geracdo de assinatura S.

Quando os dois concordam, a unidade de verificagdo de infor-
mag&o de assinatura 1611 termina o processamento de verificagao.

1.4.4 Unidade de Execugdo 1606

A unidade de execugéo 1606 recebe a chave de conteudo "CK"
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a partir da unidade de aquisi¢éo de chave de contetido 1602.

Em adigéo, a unidade de execucao 1606 pode receber a infor-
magéo de proibicdo de execugdo a partir da unidade de verificagéo de in-
formag&o de assinatura 1611.

Quando recebendo a chave de contelido "CK", a unidade de
execucdo 1606 1& o arquivo criptografado "ECNT1" compondo o contetdo
ériptografado 1580 a partir do DVD 1500 via a unidade de aquisicao 1601. A
unidade de execugdo 1606 seqlencialmente aplica o algoritmo de decripto-
grafia D1 junto as unidades criptografadas "EU1_1", "EU1_2", ..., e assim
por diante, compondo o arquivo criptografado lido 1581 com o uso da chave
de contetdo recebida "CK" para gerar o arquivo "CNT1" composto das uni-
dades "U1_1","U1_2", ..., e assim por diante.

Subsequentemente, a unidade de execugdo 1606 expande o
arquivo gerado "CNT1" para gerar dados de video e de audio. A unidade de
execucdo 1606 gera os sinais de video e de audio baseada nos dados de
video e de dudio gerados e emite os sinais de video e de audio para o moni-
tor 1620.

Com respeito aos arquivos criptografados "ECNT2". ...,
"ECNTCc", a unidade de execugio 1606 repete a leitura, decriptografia e ex-
pans@o bem como a emissdo dos sinais de video e de audio de um modo
similar.

Se recebendo a informagéo de proibi¢do de reproducéo a partir
da unidade de verificagdo de informag&o de assinatura 1611 durante a repe-
ticdo, a unidade de execugédo 1606 aborta a repeticdo e notifica ao usuario
da impraticabilidade da reproducdo do DVD carregado no dispositivo de e-
xecugdo 1600, por exemplo, por ligar uma |dmpada indicadora ou tendo o
monitor 1620 exibindo uma tela notificando um erro.

1.4.5 Monitor 1620

O monitor 1620 possui um alto-falante embutido que é conecta-

do com o dispositivo de execucdo 1600 por um cabo.
O monitor 1620 recebe sinais de audio e de video a partir da

unidade de execugdo 1606 do dispositivo de execugéo 1600, gera telas a
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partir do sinal de imagem recebido e exibe as telas. Adicionalmente, o moni-
tor 1620 gera audio a partir do sinal de audio e emite o audio gerado a partir
do alto-falante.

1.5 Comportamentos Operacionais

O dito a seguir descreve comportamentos operacionais do dis-
positivo de distribuigéo 1100 e do dispositivo de execugéo 1600.
1.5.1 Comportamento Operacional do Dispositivo de Distribuigdo 1100

O comportamento operacional do dispositivo de distribuicao
1100 ¢é descrito com o auxilio dos fluxogramas apresentados nas Figuras 21
e22. ‘
| A unidade de entrada 1101 adquire o conteudo 1120 composto
de ¢ pedagos de arquivos de acordo com as operagdes conduzidas por um
operador (Etapa $1011), e instrui a unidade de geragéo de chave de conte-
udo 1102 para gerar a chave de contetido.

A unidade de geragao de chave de conteido 1102 gera a chave
de contelido "CK" utilizando um nimero aleatdrio e emite a chave de conte-
tdo gerada "CK" para a unidade de geragao de bloco de chave 1103 (Etapa
$1012). ’

A unidade de geragdo de bloco de chave 1103 recebe a chave
de conteudo "CK" e |é a tabela de identificagéo de dispositivo 1130 a partir
da unidade de armazenamento de dispositivo de execucdo 1104 (Etapa
S$1013). A unidade de geragéo de bloco de chave 1103 gera o bloco de cha-
ve 1150, utilizando a chave de conteldo recebida "CK" e a tabela de identi-
ficacdo de dispositivo lida 1130 (Etapa S1016).

Nas Etapas S1017 até S$1023, a unidade de geragéo de unidade
1105 do dispositivo de distribuicdo 1100 repete o processamento para das
Etapas S1018 até S1022 com respeito a cada arquivo compondo o conteu-
do 1120.

A unidade de geracéo de unidade 1105 gera um identificador de
arquivo e a informagéo de identificagdo de arquivo correspondendo a um
arquivo (Etapa $1018). Subseqlientemente, a unidade de geragédo de uni-
dade 1105 gera m pedagos de unidades por dividir o arquivo (Etapa S1019),
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gera um numero de unidades indicando o numero de unidades geradas €
gera informagao de arquivo composta do identificador de arquivo gerado, da
informacdo de identificagdo de arquivo e do nimero de unidades (Etapa
$1020).

A seguir, a unidade de geragao de unidade 1105 gera identifica-
dores de unidade correspondendo um para um com as unidades geradas
(Etapa S1021). Subseqlientemente, a unidade de geracdo de unidade 1105
gera m pedagos de informagdo de unidade, cada pedago incluindo um iden-
tificador de unidade e uma unidade correspondente e coloca estes pedagos
de informagdo de unidade juntos para formar um arquivo dividido. Entéo, a
unidade de geragdo de unidade 1105 gera a informagé&o de arquivo dividido
composta do arquivo dividido e do identificador de arquivo (Etapa S1022).

Apds completar a repetigdo das Etapas S1017 até S1023 para
todos os arquivos e a geragdo de ¢ pedagos de informagao de arquivo divi-
dido e a informag&o de arquivo, a unidade de gerag&o de unidade 1105 gera
a informacgéo de selegdo de unidade 1200 composta dos ¢ pedagos de in-
formagéo de arquivo (Etapa S1024) e emite a informagéo de sele¢édo de u-
nidade gerada 1200 para a unidade de geragéo de informagdo de assinatura
1111 e para a unidade de gravagdo 1114. Em adi¢do, a unidade de geracéo

de unidade 1105 emite o conteudo dividido 1160 composto dos ¢ pedagos

de informag&o de arquivo dividido para a unidade de processamento de crip-

tografia 1106.

A unidade de processamento de criptografia 1106 recebe o con-
tetdo dividido 1160 a partir da unidade de gera¢do de unidade 1105 e gera
o conteudo dividido criptografado 1210 por criptografar cada unidade de ar-
quivos divididos individuais compondo o conteldo dividido 1160 com o uso
da chave de conteido "CK" (Etapa $1026).

A seguir, a unidade de processamento de criptografia 1106 gera
¢ pedagos de arquivos criptografados por extrair unidades criptografadas de
cada arquivo dividido criptografado e coloca estes arquivos criptografados
juntos para formar o contetdo criptografado 1330 (Etapa S2027). A seguir, a

unidade de processamento de criptografia 1106 emite o conteddo dividido
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criptografado 1210 para a unidade de geragéo de informagao de cabegalho
1107 enquanto emitindo o conteldo criptografado 1330 para a unidade de
gravagdo 1114.

A unidade de geragao de informag&o de cabegalho 1107 recebe
o0 conteldo dividido criptografado 1210 a partir da unidade de processamen-
to de criptografia 1106. A unidade de geragéo de informagdo de cabegalho
1107 calcula os valores hash de unidade por designar as unidades cripto-
grafadas incluidas em cada arquivo dividido criptografado compondo o con-
tetdo dividido criptografado 1210 para a fungéo hash e gera ¢ pedagos de
primeiras tabelas hash (Etapa S1028).

A seguir, a unidade de geragdo de informagdo de cabegalho
1107 calcula, com respeito a cada uma das primeiras tabelas hash, um valor
hash de arquivo baseado na primeira tabela hash e gera a segunda tabela
hash 1269 incluindo ¢ pedagos de valores hash de arquivo calculados (Eta-
pa $1029).

A seguir, a unidade de geragdo de informacdo de cabegalho
1107 gera a informag@o de cabegalho 1260 incluindo a segunda tabela hash
gerada 1269 e os ¢ pedagos das primeiras tabelas hash (Etapa S1031).

A unidade de geragdo de informagdo de assinatura 1111 1é a
chave de assinatura 1113 a partir da unidade de armazenamento de chave
de assinatura 1112 (Etapa $1032) e gera a informagédo de assinatura por
aplicar o algoritmo de geragdo de assinatura junto a segunda tabela hash
1269 e a informagao de sele¢édo de unidade com o uso da chave de assina-
tura lida 1113 (Etapa S1033).

A unidade de gravagdo 1114 grava o bloco de chave 1150, a
informag&o de unidade 1200, a informagéo de cabegalho 1260, a informagéo
de assinatura 1310 e o contetdo criptografado 1330 junto ac DVD 1500 (E-
tapa S1034).

1.5.2 Comportamento Operacional do Dispositivo de Execucdo 1600

A Figura 23 apresenta um processo de fabricagdo de informagéo
envolvido na verificagdo da informagéo de assinatura. Por conveniéncia da

descrigdo, com respeito a informagdo de cabegalho 1550, somente valores
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hash de unidade incluidos nas primeiras tabelas hash e valores hash de ar-
quivo incluidos na segunda tabela hash s&o representados na Figura. As
Figuras 24 e 25 séo fluxogramas apresentando 0 comportamento operacio-
nal do dispositivo de execugdo 1600. Observe que 0os mesmos numeros de
etapa nas Figuras 23 até 25 indicam 0 mesmo processamento.

O dito a seguir explica 0 comportamento operacional do disposi-
tivo de execugao 1600 com o auxilio das Figuras 23 até 25.

Quando sendo carregada com o DVD 1500, a unidade de aqui-
sicdo 1601 Ié o bloco de chave 1510, a informagéo de sele¢éo de unidade
1530 e a informagéo de assinatura 1570 a partir do DVD 1500 e emite o blo-
co de chave 1510 para a unidade de aquisicao de chave de contetido 1602
enquanto emitindo a informagéo de sele¢do de unidade 1530 e a informagéo
de assinatura 1570 para a unidade de verificagéo de informagéo de assina-
tura 1611 (Etapa S1041).

A unidade de verificagdo de informagdo de assinatura 1611 re-
cebe a informagéo de selegéo de unidade 1530 e a informag&o de assinatu-
ra 1570 e seleciona i pedagos dentro dos ¢ pedagos de identificadores de
arquivo incluidos na informagéo de selegéo de unidade 1530 com o uso de
um numero aleatério (Etapa S1046).

Nas Etapas S1047 até S1057, a unidade de verificagéo de in-
formagao de assinatura 1611 repete o processamento das Etapas S1048
até S1056 com respeito a cada um dos i pedagos de identificadores de ar-
quivo selecionados para gerar i pedagos de primeiras tabelas hash substitu-
idas.

A unidade de verificagdo de informagdo de assinatura 1611 ex-
trai um numero de unidade correspondendo a um dos identificadores de ar-
quivo selecionados a partir da informacdo de unidade (Etapa S1048). Sub-
seqientemente, a unidade de verificagdo de informagdo de assinatura 1611
gera um numero aleatorio t que é 1 ou maior mas também o nimero de uni-
dades lido ou menor (Etapa S1049). A unidade de verificagdo de informagéo
161 extrai um pedago de informagéo de identificagdo de arquivo correspon-

dendo ao identificador de arquivo selecionado a partir da informagéo de uni-
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dade e |é ao t-ésima unidade criptografada no arquivo criptografado corres-
pondendo ao identificador de arquivo selecionado a partir do DVD 1500 ba-
seado na informagéo de identificagdo de unidade extraida (Etapa S1051).
Na Figura 23, cada vez que 0 processamento acima € repetido, a unidade
de verificagdo de informacéo de assinatura 1161 seqlencialmente I&: uma
unidade criptografada 1511 incluida no arquivo criptografado 1581; uma u-
nidade criptografada 1512 incluida no arquivo criptografado 1583; ...; e uma
unidade criptografada 1513 incluida no arquivo criptografado 1587.

A unidade de verificagdo de informagao de assinatura 1611 cal-
cula os valores hash de unidade de substituigéo por designar a unidade crip-
tografadas lidas para as fungdes hash (Etapa $S1052).

A seguir, a unidade de verificacdo de informagéo de assinatura
1611 Ié uma primeira tabela hash correspondendo ao identificador de arqui-

vo selecionado a partir do DVD 1500 (Etapa S1054) e gera uma primeira

- tabela hash substituida por substituir, com o valor hash de unidade de subs-

tituic8o calculado, um valor hash de unidade correspondendo ao valor hash
de unidade de substituicio calculado (Etapa S1056). Na Figura 23, cada vez
que o processamento acima € repetido, a unidade de verificagao de infor-
magao de assinatura 1611 gera: a primeira tabela hash substituida 1631 a
partir da unidade criptografada 1511 e a primeira tabela hash 1551; a primei-
ra tabela hash substituida 1633 a partir da unidade criptografada 1512 ¢ a
primeivra tabela hash 1553; ...; e a primeira tabela hash substituida 1637 a
partir da unidade criptografada 1513 e a primeira tabela hash 1557.

Apds completar a repeticdo das Etapas S1047 até S1057 para
todos os i pedagos de identificadores de arquivo, a unidade de verificagéo
de informag&o de assinatura 1611 calcula i pedagos de valores hash de ar-
quivo de substituigdo por individualmente designar as primeiras tabelas hash
substituidas para a fungéo hash (Etapa S1059).

A seguir, a unidade de verificagdo de informagio de assinatura
1611 Ié a segunda tabela hash 1556 a partir do DVD 1500 (Etapa S1061) e
gera uma segunda tabela hash substituida 1639 por substituir os valores

hash de arquivo correspondendo aos i pedagos selecionados de identifica-
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dores de arquivo pelos i pedagos calculados de valores hash de arquivo de
substituicao (Etapa S$1063). Na Figura 23, a segunda tabela hash substitui-
da gerada 1639 inclui: um valor hash de arquivo de substituicdo 1641 calcu-
lado a partir da primeira tabela hash substituida 1631; um valor hash de ar-
quivo 1572 lido a partir do DVD 1500; um valor hash de arquivo de substitui-
¢ao 1643 calculado a partir da primeira tabela hash substituida 1633; ..., e
um valor hash de arquivo de substituicdo 1647 calculado a partir da primeira
tabela hash substituida 1637,

A seguir, a unidade de verificagdo de informagdo de assinatura
1611 1& a chave de verificagdo 1613 a partir da unidade de armazenamento
de chave de verificagio 1612 (Etapa S1064) e executa a verificacio da in-
formacg&o de assinatura 1570 por utilizar a informagao de selegéo de unida-
de 1530, a segunda tabela hash substituida gerada e a chave de verificagdo
lida 1613 (Etapa S1066).

Quando a verificagéo da informag&o de assinatura obtém suces-
so (Etapa S1067: SIM), a unidade de verificagdo de informagao de assinatu-
ra 1611, entdo, termina a verificacdo da informagéo de assinatura 1570.

Se a verificagdo de assinatura néo tiver sucesso (Etapa S1067:
NAOQ), a unidade de verificagdo de informagdo de assinatura 1611 emite a
informagéo de proibigdo de reprodugéo para a unidade de execugdo 1606
(Etapa S$1073).

A unidade de aquisicdo de chave de conteudo 1602 recebe 0
bloco de chave 1510 e Ié o identificador de dispositivo 1608 e a chave de
dispositivo 1609 a partir da unidade de armazenamento de chave de dispo-
sitivo 1604 (Etapa S1071). Entéo, a unidade de aquisi¢ao de chave de con-
tetido 1602 gera a chave de contelido "CK" a partir do identificador de dis-
positivo lido 1608, da chave de dispositivo 1609 e do bloco de chave 1510 e
emite a chave de conteudo gerada "CK" para a unidade de execugéo 1606
(Etapa $1072).

A unidade de execugdo 1606 recebe a chave de contetdo "CK".
Aqui, se tiver recebido a informagéo de proibi¢do de reprodugdo a partir da

unidade de verificagdo de informagdo de assinatura 1611 (Etapa S1074:
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SIM), a unidade de execugdo 1606 notifica ao usuario da impraticabilidade
de reprodugdo do conteido armazenado no DVD 1500 (Etapa S1076) e
termina a reprodugao.

Se nao tiver recebido a informagdo de proibicdo de reprodugéo
(Etapa S1074: NAO), a unidade de execucdo 1606 I& os arquivos criptogra-
fados compondo o contetido criptografado 1580 a partir do DVD 1500 (Eta-
pa S1077). A unidade de execugdo 1606 primeiro gera os arquivos por de-
criptografar os arquivos criptografados lidos com o uso da chave de contel-
do "CK" (Etapa S1079) e entdo gera dados de dudio e de video por expandir
0S arquivos gerados (Etapa S1081). Entdo, a unidade de execugdo 1606
gera éinais de audio e de video a partir dos dados de video e de audio gera-
dos, respectivamente, e emite estes sinais para 0 monitor 1400 e tem o0 mo-
nitor 1400 executando o videa e o audio (Etapa S1082). Quando tiver termi-
nado a leitura de todos os arquivos criptografados ou tiver instruido para
terminar a reprodugéo pelas operagbes conduzidas pelo usuario (Etapa
51084: SIM), a unidade de execugéo 1606 termina a reprodugéo.

Se ainda existirem arquivos criptografados que ainda ndo foram
lidos e a unidade de execugdo 1606 néo tiver recebido uma instrugdo para
terminar a reprodugéo a partir do usuario, a unidade de execugéo 1606 re-
tornar para a etapa S1074 e repete o processamento das Etapas 1074 até
S1084.

1.6 Sumario e Efeitos Vantajosos

Como foi descrito, na presente modalidade, o DVD 1500 arma-
zena; contetdo criptografado incluindo ¢ pedagos de arquivos criptografa-
dos, cada um dos quais inclui uma pluralidade de unidades criptografadas;
informacéo de cabegalho incluindo ¢ pedagos de primeiras tabelas hash ge-
radas baseado na pluralidade de unidade criptografadas bem como em uma
segunda tabela hash; e informagdo de assinatura gerada baseado na se-
gunda tabela hash.

Ao mesmo tempo, quando iniciando a leitura, decriptografia e
reprodugdo do conteudo criptografado, o dispositivo de execugéo 1600 alea-

toriamente seleciona i pedagos de unidades criptografadas com o uso de
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numeros aleatdrios e calcula os valores hash de unidade de substituicdo e
substitui os valores hash de arquivo baseado nos i pedagos selecionados de
unidades criptografadas.

A seguir, o dispositivo de execugdo 1600 I1é a segunda tabela
hash a partir do DVD e gera uma segunda tabela hash substituida por subs-
tituir, dentre os valores hash de arquivo incluidos na segunda tabela hash
lida, os valores hash de arquivo correspondendo aos valores hash de arqui-
vo de substitui¢do calculados pelo valor hash de arquivo de substituicio cal-
culado. Entéo, o dispositivo de execugéo 1600 executa a verificagdo de in-
formagdo de assinatura por utilizar a segunda tabela hash substituida. Se a
verificagdo ndo tiver sucesso, o dispositivo de execugao 1600 aborta a re-
produgéo do contetido.

Assim, por limitar 0 numero de valores hash de unidade mais
recentemente calculados para verificagdo da informagdo de assinatura a i
pedagos, é possivel reduzir a quantidade de calculo envolvido na verificagdo
da informag&o de assinatura, o que leva a uma redug&o na carga de proces-
samento na reprodugéo de conteldo.

Adicionalmente, por executar a verificagdo da informagdo de
assinatura com o uso de uma estrutura com duas camadas composta da
primeira e da segunda tabela hash, o dispositivo de execugdo 1600 é capaz
de reduzir a quantidade de informacéo lida a partir do DVD 1500. Mais es-
pecificamente, na primeira modalidade da presente invengdo, ndo existe
necessidade de ler as primeiras tabelas hash correspondendo a informagao
de arquivo que ndo foi selecionado. Por consequéncia, € possivel encurtar o
tempo requerido para ler informagao.

Adicionalmente, as primeiras tabelas hash correspondendo a
informag&o de arquivo selecionada s&o lidas na primeira modalidade. Entre-
tanto, dentre os componentes constituindo as primeiras tabelas hash cor-
respondendo a informag&o de arquivo selecionada, somente os componen-
tes deferentes dos valores hash de unidade correspondendo aos valores
hash de unidade de substituicdo calculados podem ser lidos. O mesmo se

aplica a leitura de uma segunda tabela hash. Com isto, é possivel reduzir a
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quantidade de informagao lida a partir do DVD 1500.

Por executar a verificagdo da informagéo de assinatura com o
uso dos valores hash substituidos gerados a partir das unidades criptogra-
fadas, é possivel ao mesmo tempo completar tanto a verificagdo de se con-
tetdo n&o autorizado esta incluido como a verificagdo de se a informagéo de
assinatura foi gerada por se utilizar uma chave de assinatura possuida por
um mantenedor legitimo de direito.

No processamento de verificagdo, se parte ou todo o contetdo
criptografado do DVD 1500 for substituido por contetido ndo autorizado, a
primeira modalidade possui uma alta chance de detectar o contetdo néo
autorizado, desde que somente i pedagos de unidade criptografadas sdo
aleatoriamente selecionados para uso.

Aqui, € proporcionada uma descrigdo especifica supondo que
metade do contelido criptografado foi regravado como contelido ndo autori-
zado. A probabilidade de uma unica unidade criptografada selecionada ser
uma unidade criptografada vélida gerada pelo dispositivo de distribuicdo
1100 é %%. Por exemplo, no caso de se selecionar sete unidades criptografa-
das e executar a verificagdo, a probabilidade de todas as sete unidade crip-
tografadas selecionadas serem unidades criptografadas validas é (1/2)" =
1/128. A saber, neste caso, a probabilidade de néo estar apto a detectar
conte’do ndo autorizado & menor do que 1%. Com isto, a primeira modali-
dade atua como um dissuasor para impedir atos fraudulentos envolvendo
substituir parte do contetdo distribuido por um mantenedor legitimo de direi-
to por contelido ndo autorizado e distribuir o mesmo.

1.7 Modificagdo da Primeira Modalidade

Na primeira modalidade, o dispositivo de distribui¢go 1100 divide
cada arquivo compondo o conteudo adquirido em unidades, e entio conduz
a criptografia para cada unidade. Entretanto, o dispositivo de distribui¢do
1100 pode conduzir a criptografia com respeito a cada arquivo para gerar
arquivos criptografados e gerar unidade criptografadas por dividir cada um
dos arquivos criptografados gerados. Neste caso, a unidade de execugéo

1606 do dispositivo de execugdo 1600 I€ o conteudo criptografado a partir
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do DVD 1500, decriptografa o conteudo criptografado lido com respeito a
cada arquivo criptografado e executa o conteudo decriptografado.

Um dispositivo de distribuicdo 1100b da presente modificagéo é
descrito com o auxilio da Figura 26.

O dispositivo de distribuigdo 1100b € composto de uma unidade
de entrada 1101b, de uma unidade de geragéo de chave de contetdo 1102,
de uma unidade de geragdo de bloco de chave 1103, de uma unidade de
armazenamento de informagéo de dispositivo de execugdo 1104, de uma
unidade de geragéo de unidade 1105b, de uma unidade de processamento
de criptografia 1106b, de uma unidade de geragéo de informagéo de cabe-
¢alho 1107, de uma unidade de geragéo de informagao de assinatura 1111,
de uma unidade de armazenamento de chave de assinatura 1112 e de uma
unidade de gravagao 1114. |

Desde que a unidade de geracdo de chave de conteudo 1102, a
unidade de geragéo de bloco de chave 1103 e a unidade de armazenamen-
to de informacéo de dispositivo de execugdo 1104, a unidade de geragéo de
informagao de cabegalho 1107, a unidade de geragdo de informacao de as-
sinatura 1111, a unidade de armazenamento de chave de assinatura 1112 e
a unidade de gravagdo 1114 sdo as mesmas que na primeira modalidade, a
descricdo para estes componentes sera omitida.

| Adicionalmente, desde que a unidade de entrada 1101b € a

mesma que a unidade de entrada 1101 da primeira modalidade, exceto por
emitir o contetdo para a unidade de processamento de criptografia ao invés
do que para a unidade de geragao de unidade, a descrigao também € omiti-
da.
1.7.1 Unidade de Processamento de Criptografia 1106b

A unidade de processamento de criptografia 1106b recebe a
chave de contetdo "CK" a partir da unidade de geragéo de chave de conte-
udo 1102.

A unidade de processamento de criptografia 1106 recebe o con-
tetdo a partir da unidade de entrada 1101b. Aqui, o conte(do & composto

de arquivos "CNT1", "CNT2", ..., "CNTc", como é o caso com o conteudo
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1120 apresentado na Figura 3.

Quando recebendo o contelido, a unidade de processamento de
criptografia 1106 gera o arquivo criptografado "ECNT1" por aplicar o algo-
ritmo de criptografia E1 junto ao arquivo "CNT1" incluido no contetdo rece-
bido com o uso da chave de contetido "CK".

A unidade de processamento de criptografia 1106 faz 0 mesmo
com os arquivos "CNT2" até "CNTc" para gerar arquivos criptografados
"ECNT2" até "ECNTc".

A seguir, a unidade de processamento de criptografia 1106 emi-
te o contetdo criptografado composto dos arquivos criptografados gerados
"ECNT1", "ECNT2", "ECNT3", ..., "ECNTCc" para a unidade de geragdo de
unidade 1105b e para a unidade de gravagao 1114b.

1.7.2 Unidade de Gerag&o de Unidade 1105b

A unidade de geragdo de unidade 1105b recebe o contetido

criptografado a partir da unidade de processamento de criptografia 1106b.
Quando recebendo o conteudo criptografado, a unidade de geragdo de uni-
dade 1105b gera o identificador de arquivo "FID1" e o pedago de informagéo
de identificagdo de arquivo "AD1" correspondendo ao arquivo criptografado
"ECNT1" incluido no conteudo criptografado recebido.

A seguir, a unidade de geragdo de unidade 1105b divide o ar-
quivo criptografado "ECNT1" a cada 64 quilobytes para gerar m pedacos de
unidades criptografadas. Neste ponto, se a ultima unidade criptografada for
menor do que 64 quilobytes, a unidade criptografada é suplementada com
dados tipo "000 ... 000"

A seguir, a unidade de geragdo de unidade 1105b gera um nu-
mero "N1" indicando o nimero de unidades criptografadas geradas, e entao
gera a informagéo de arquivo composta do identificador de arquivo gerado
"FID1", do pedago de informagdo de identificagdo de arquivo "AD1" e do
nuimero de unidades "N1".

A seguir, a unidade de geragao de unidade 1105 gera os identi-
ficadores de unidade "UID1_1", "UID1_2", "UID1_3", ..., "UID1_m" corres-

pondendo aos m pedagos gerados de unidades criptografadas "EU1_1",
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"EU1_2", "EU1_3", ..., e "EU1_m", respectivamente. Subseqlientemente, a
unidade de geragdo de unidade 1105b forma m pedagos de informacéo de
unidade criptografada por corresponder as unidades criptografadas corres-
pondentes com os identificadores de unidade.

A seguir, a unidade de gerag&o de unidade 1105b coloca os m
pedagos de informagéo de unidade criptografada juntos para formar o arqui-
vo dividido criptografado "SpIECNT1".

A unidade de geracdo de unidade 1105b repete o processamen-
to do mesmo tipo para o resto dos arquivos criptografados "ECNT2",
"ECNT3", ..., e "ECNTC¢" incluidos no contetido criptografado para gerar ar-
quivos divididos criptografados "SpIECNT2", "SpIECNT3", ..., € "SpIECNTCc"
bem como os pedagos restantes de informag&o de arquivo. Entdo, a unida-
de de geragdo de unidade 1105b emite os ¢ pedagos gerados de arquivos
divididos criptografados "SplIECNT1", "SplECNT2", "SpIECNT3", ..., e "S-
pIECNTc" para a unidade de geragdo de informagdo de cabegalho 1107b
como conteldo dividido criptografado.

Em adicéo, a unidade de geragao de unidade 1105b gera infor-
magao de selecdo de unidade composta dos ¢ pedagos de informagéo de
arquivo e emite a informagdo de selecdo de unidade gerada para a unidade
de gravagao 1114 e para a unidade de gerag&o de informagéo de assinatura
1111b.

2. Segunda Modalidade

Uma segunda modalidade de acordo com a presente invencéo €

descrita com o auxilio dos desenhos.

2.1 Sistema de Deteccdo de Contetido Nao Autorizado

Um sistema de detecgdo de contetdo ndo autorizado de uma
segunda modalidade é composto de um dispositivo de distribuicdo, de um
dispositivo de execugéo e de um monitor, como no sistema de detecgéo de
contelido ndo autorizado 1 da primeira modalidade.

O dispositivo de distribuicdo adquire contelido de acordo com as
operagdes conduzidas por um operador e gera contetdo criptografado por

criptografar o contetdo adquirido. Em adigéo, o dispositivo de distribuigao
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extrai parte do contelido e gera informag&o tal como informagéo de cabega-
Iho utilizada para detectar se contelido ndo autorizado esta incluido no con-
teudo, informagéo de assinatura para proporcionar que o conteido seja emi-
tido por um mantenedor legitimo de direito e assim por diante, baseado na
parte extraida do conteudo (daqui para frente referido como “contetido par-
cial representativo”). O dispositivo de distribuicdo grava o conteudo cripto-
grafado gerado, a informagao de assinatura e assim por diante junto a um
DVD.

O DVD sera vendido ou distribuido para usuarios através de sa-

idas de distribuicao.
, Quando carregado com o DVD, o dispositivo de execugéo gera
bonteudo'parcial representativo a partir do conteldo criptografado armaze-
nado no DVD carregado e executa verificagdo da informacdo de assinatura
e da informagdo de cabegalho baseado no conteudo parcial representativo
gerado. Se a verificagdo obtiver sucesso, o dispositivo de execugéo inicia a
reproducao do conteGdo. Quando a verificagdo ndo obtém sucesso, o dispo-
sitivo de execugdo proibe a reprodugdo do conteudo.

Dispositivos individuais compondo o sistema de detecgdo de
conteudo ndo autorizado da presente modalidade e o DVD s&o descritos em
detalhes abaixo.

2.2 Dispositivo de Distribuicio 2100

A Figura 27 apresenta uma estrutura de um dispositivo de distri-

buigdo constituindo o sistema de detecgdo de contetido ndo autorizado da
presente modalidade. Como apresentado na Figura 27, o dispositivo de dis-
tribuigdo 2100 é composto de uma unidade de entrada 2101, de uma unida-
de de geragédo de chave de contetido 2102, de uma unidade de geragéo de
bloco chave 2103, de uma unidade de armazenamento de informagdo de
dispositivo de execugdo 2104, de uma unidade de sele¢ao 2105, de uma
unidade de geragdo de informag&o de cabegalho 2107, de uma unidade de
geragdo de informag&o de assinatura 2108, de uma unidade de armazena-
mento de chave de assinatura 1112, de uma unidade de processamento de

criptografia 2109 e de uma unidade de gravagao 2114,
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Componentes individuais compondo o dispositivo de distribuicao
sao descritos em detalhes abaixo. Observe que, desde que a unidade de
armazenamento de informagéo de dispositivo de execugéo 1104 e a unida-
de de armazenamento de chave de assinatura 1112 sdo as mesmas que na
primeira modalidade, as descrigOes para estes componentes sdo omitidas.
2.2.1 Unidade de Entrada 2101

A unidade de entrada 2101 adquire conteudo e vérios pedagos

de informagdo de identificacéo a partir de um dispositivo externo ou meio de
gravagéo externo de acordo com operagdes do operador.

A Figura 28 apresenta um exemplo de uma estrutura do conted-
do e da informagdo de identificagdio adquiridos pela unidade de entrada
2101. O contelido 2120 é composto de ¢ pedagos de conteldo parcial
"CNT1" 2121, "CNT2" 2122, "CNT3" 2123, ..., € "CNTc" 2124. Aqui, o conte-
Udo 2120 adquirido pela unidade de entrada 2101 € um formato executavel
para um dispositivo de execucdo 2600 (como sera daqui para frente descrito
em detalhes) e o formato DVD-Video e o formato MPEG-2 s&do exemplos de
tais formatos executaveis.

Cada pedago de informacgéo de identificagdo € informagdo uni-
camente indicando um dos contetidos parciais constituindo o contetido 2120
e por exemplo, é um deslocamento de um pedaco corresponde de contetido
parcial a partir do cabegalho do conteido, um niimero de setor, ou um ponto
inicial de reproducéo do pedago de conteudo parcial especificado pela refe-
réncia ao cabegalho do conteido. Por exemplo, um pedago de informagdo
de identificagdo "AD1" 2131 corresponde ao conteudo parcial "CNT1" 2121
e o cabegalho do conteudo parcial "CNT1" 2121 esta posicionado em "AD1"
a partir do cabegalho do contetido 2120.

A unidade de entrada 2101 emite o contetido adquirido 2120 e ¢
pedagos de informagéo de identificagdo para a unidade de geragéo de cha-
ve de conteudo 2102.

2.2.2 Unidade de Geracdo de Chave de Conteldo 2102

A unidade de geragdo de chave de contetdo 2102 recebe o

-contetido 2120 e os ¢ pedagos de informagdo de identificagdo a partir da
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unidade de entrada 2101. Quando recebendo o contetido 2120 e os ¢ peda-
cos de informag&o de identificagéo, a unidade de geragdo de chave de con-
teudo 2102 gera um numero pseudo-aleatério e gera uma chave de conteu-
do "CK" com o comprimento de 128 bits com o uso do nimero pseudo-
aleat6rio gerado. Ao invés de um niimero pseudo-aleatério, um nimero ale-
atorio real pode ser gerado por se utilizar, por exemplo, ruido em um sinal.

A seguir, a unidade de gerag&o de chave de conteudo 2102 emi-
te a chave de conteudo gerada "CK", o contetdo recebido 2120 e os ¢ pe-
dagos de informagdo de identificagdo para a unidade de geragdo de bloco
de chave 2103 e para a unidade de processamento de criptografia 2109.
2.2.3. Unidade de Geragdo de Bloco de Chave 2103

A unidade de geragéo de bloco de chave 2103 recebe a chave

de contetdo "CK", o contetido 2120 e os ¢ pedagos de informagéo de identi-
ficagdo a partir da unidade de geracéo de chave de contetdo 2102. Quando
recebendo a chave de conteudo "CK", a unidade de geragdo de bloco de
chave 2103 gera um bloco de chave por utilizar a tabela de identificagéo de
dispositivo 1130 armazenada na unidade de armazenamento de informagao
de dispositivo de execugdo 1104 e a chave de conteldo recebida "CK".
Desde que o procedimento para gerar o bloco de chave € 0 mesmo que na
primeira modalidade, a descrigdo é omitida. Em adicdo, o bloco de chave
gerado aqui possui a mesma estrutura que o bloco de chave 1150 apresen-
tado na Figura 5.

A seguir, a unidade de gerag@o de bloco de chave 2103 emite o
bloco de chave gerado e a chave de conteldo recebida "ICK", o contetido
2120 e os ¢ pedagos de informacéo de identificagdo para a unidade de sele-
¢ao 2105.

2.2.4 Unidade de Sele¢do 2105

A Figura 29 apresenta um esbogo geral do processamento exe-

cutado pela unidade de sele¢do 2105. O dito a seguir descreve a unidade de
selecdo 2105 com o auxilio da Figura 29.
A unidade de seleg@o 2105 recebe o bloco de chave, a chave de

conteudo "CK", o contetido 2120 e os ¢ pedagos de informagao de identifi-
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cacao a partir da unidade de geragéo de bloco de chave 2103. Quando re-
cebendo este conjunto de informagdes, a unidade de sele¢do 2105 selecio-
na k pedagos dentre os ¢ pedagos recebidos de informagéo de identificagéo.
A descrig&o, aqui, € proporcionada supondo que k = 3.

Com respeito ao método de selegdo, os k pedagos podem ser
selecionados, por exemplo, por se utilizar nimeros aleatérios, ou seleciona-
dos a partir de datas, temperaturas, e assim por diante. Alternativamente,
pode ser projetado para aceitar as sele¢bes a partir do operador. Se o con-
te(ido 2120 estiver no formato MPEG, os pedagos de informagao de identifi-
cagdo indicando intra-imagens podem ser selecionados. Em adi¢do, a uni-
dade de selegdo 2105 pode pré amazenar informag&o identificando k peda-
¢os a serem selecionados, ou pode executar a selegdo em resposta a uma
instrugdo a partir do operador.

Como apresentado na Figura 29, a unidade de selegdo 2105
aqui seleciona pedagos de informagéo de identificagdo "AD3" 2133, "AD7"
2134 ¢ "ADc" 2137.

A seguir, a unidade de sele¢do 2105 extrai um pedago de con-
te(do parcial "CNT3" correspondendo ao pedago de informagéo de identifi-
cagdo "AD3" 2133 selecionado a partir do conteddo recebido 2120, e gera
um pedago de informagdo representativa 2141 composta do pedago de in-
formagéo de identificagéo selecionado "AD3" 2133 e do pedago de contetido
parcial extraido "CNT3". Aqui, o pedacgo selecionado de contelido parcial é
referido como "um pedago de conteudo parcial representativo”.

A unidade de sele¢do 2105 repete 0 processamento do mesmo
tipo para os pedagos de informagéo de identificagdo "AD7" 2134 e "ADc"
2137 para gerar pedacos de informacao representativa 2142 e 2143.

A seguir, a unidade de selegéo 2105 emite para a unidade de
geragao de informagao de cabegalho 2107: os trés pedagos gerados de in-
formagéo representativa 2141, 2142 e 2143; e o bloco de chave recebido, a
chave de conteudo "CK" e o contetdo 2120.

2.2.5 Unidade de Geragao de Informagéo de Cabegalho 2107
A unidade de gerag&o de informag&o de cabegalho 2107 recebe
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os trés pedagos de informagao representativa 2141, 2142, e 2143, o bloco
de chave, a chave de conteudo "CK" e o conteldo 2120 a partir da unidade
de selegdo 2105.

Quando recebendo os mesmos, a unidade de geragéo de infor-
magao de cabegalho 2107 gera um identificador de informagéo de identifica-
¢ao "ADID1" unicamente identificando o pedago de informagdo representati-
va recebido 2141. Métodos para gerar o identificador de informagéo de iden-
tificacéo incluem, por exemplo, uma designagédo seqliencial de numeros na-
turais e uma designagao aleatdria utilizando numeros aleatérios.

A seguir, a unidade de geragdo de informagéo de cabegalho
2107 extrai o pedago de informag&o de identificagdo "AD3" a partir do peda-
o de informagéo representativa recebido 2141 e gera um pedago de infor-
magao de deteccao representativa composta do identificador de informagao
de identificagdo gerado "ADID1" e do pedaco de informagao de identificagao
"AD3".

Subseqlientemente, a unidade de geragdo de informagdo de
cabegalho 2107 extrai o pedago de conteldo parcial representativo "CNT3"
a partir do pedago de informagdo representativa recebido 2141 e gera um
valor hash parcial "HA3" por designar o conteldo parcial representativo ex-
traido "CNT3" para uma fun¢do hash. A unidade de geragédo de informagao
de cabegalho 2107 gera um pedago de informagdo hash representativa
composta do identificador de informagéao de identificagdo gerado "ADID1" e
do valor hash parcial "HA3".

A unidade de geragéo de informacédo de cabegalho 2107 repete
0 processamento do mesmo tipo para os pedagos de informagéo represen-
tativa 2142 e 2143 e gera pedagos de informagéo de detecgdo representati-
va e de informagdo hash representativa. A unidade de geragdo de informa-
cao de cabegalho 2107 gera a informagéo de posicdo selecionada composta
dos trés pedagos gerados de informagdo de detecgdo representativa.

A Figura 30 apresenta uma estrutura da informagdo de posicao
selecionada gerada neste ponto. A informagéo de posigdo selecionada 2160

é composta dos pedagos de informagéo de detecgdo representativa 2161,



10

15

20

25

30

55

2162 e 2163, os quais correspondem aos pedagos de informagéo represen-
tativa 2141, 2142 e 2143, respectivamente. Cada pedago de informagéo de
deteccdo representativa € composto de um identificador de informagédo de
identificacdo e de um pedago de informagéo de identificacdo. Como um e-
xemplo, o pedago de informagdo de detecgdo representativa 2161 corres-
ponde ao pedago de informagao representativa 2141 e inclui um identifica-

dor de informagéo de identificagdo "ADID1" 2171 € um pedago de informa-

~ ¢éo de identificagéo "AD3" 2176.

Em adi¢do, a unidade de geragdo de informagao de cabegalho
2107 gera a informagéo de cabegalho composta dos trés pedagos gerados
de informacao hash representativa.

A Figura 31 apresenta uma estrutura da informagdo de cabega-
lho gerada neste ponto. Como apresentado na Figura 31, a informagdo de
cabegalho 2200 é composta de pedacos de informagao hash representativa
2201, 2202 e 2203, os quais correspondem aos pedagos de informagao de
detecgdo representativa 2161, 2162 e 2163, respectivamente.

Cada pedaco de informagéo hash representativa inclui um iden-
tificador de informagéo de identificagdo e um valor hash parcial. Por exem-
plo, 0 pedaco de informagéo hash representativa 2201 é gerado baseado no
pedago de informagdo representativa 2141 e inclui um identificador de in-
formacéo de identificagdo "ADID1" 2211 e um valor hash parcial "HA3".

A seguir, a unidade de geragdo de informagdo de cabegaiho
2107 emite a informagao de posigao selecionada gerada 2160, a informag&o
de cabecalho 2200, e o bloco de chave recebido, a chave de contetido "CK"
e o conteldo 2120 para a unidade de geragéo de informagéo de assinatura
2108.

2.2.6 Unidade de Geracédo de Informacio de Assinatura 2108

A unidade de geragdo de informag&o de assinatura 2108 recebe
a informagdo de posi¢do selecionada 2160, a informagdo de cabegalho
2200, a chave de bloco, a chave de contetido "CK" e o contetdo 2120 a par-
tir da unidade de geragdo de informagéo de cabegalho 2107. Quando rece-

bendo estes conjuntos de informagéo, a unidade de geragéo de informagéo
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de assinatura 2108 extrai os valores hash parciais "HA3", "HA5" e "HAc" in-
cluidos na informagao de cabegalho recebida 2200.

A seguir, a unidade de geracdo de informagdo de assinatura
2108 18 uma chave de assinatura 1113 a partir da unidade de armazena-
mento de chave de assinatura 1112. A unidade de geragédo de informagéo
de assinatura 2108 gera a informag&o de assinatura por designar o algorit-
mo de geragdo de assinatura S para um resultado combinado formado por
se combinar os valores hash parciais extraidos "HA3", "HA5" e "HAc" com o
uso da leitura da chave de assinatura 1113.

A seguir, a unidade de geragdo de informagdo de assinatura
2108 emite a informagéo de assinatura gerada e a informag8o de posi¢ao
selecionada 2160, a informagdo de cabegalho 2200, a chave de bloco, a
chave de conteido "CK" e o conteudo 2120, recebidos, para a unidade de
processamento de criptografia 2109.

2.2.7 Unidade de Processamento de Criptografia 2109

A unidade de processamento de criptografia 2109 recebe a in-
formagdo de assinatura, a informagdo de posicdo selecionada 2160, a in-
formagéo de cabegalho 2200, o bloco de chave, a chave de contetdo "CK" e
o contetdo 2120 a partir da unidade de geragdo de informagao de assinatu-
ra 2108.

Quando recebendo estes conjuntos de informagdes, a unidade
de processamento de criptografia 2109 gera pedagos de contetido parcial
criptografado "ECNT1", "ECNT2", "ECNT3', ..., e "ECNTCc" por aplicar o algo-
ritmo de criptografia E1 respectivamente para os pedagos de conteudo par-
cial "CNT1", "CNT2", "CNT3", ..., e "CNTc¢" constituindo o contetdo recebido
2120 com o uso da chave de contelido recebida "CK". Os pedagos gerados
de contetido parcial criptografado "ECNT1", "ECNT2", "ECNT3", ..., "ECNTc"
séo coletivamente referidos como conteudo criptografado. Aqui, o conteudo
de criptografia pode ser denotado como ECNTb = Enc (CK, CNTb), onde b é
um numero natural de ¢ ou menor. A Figura 32 apresenta uma estrutura do
conteddo criptografado 2220 gerado neste ponto.

Subseqiientemente, a unidade de processamento de criptografia
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2109 géra a informagao de posigdo selecionada criptografada por aplicar o
algoritmo de criptografia E1 junto & informag&o de posicéo selecionada re-
cebida com o uso da chave de contetido recebida "CK".

A seguir, a unidade de processamento de criptografia 2109 emi-
te o contetido criptografado gerado 2220 e a informagéo de posigédo selecio-
nada criptografada e a informagéo de assinatura recebida, a informacao de
cabegalho 2200 e o bloco de chave para a unidade de gravagéo 2114.

2.2.8 Unidade de gravagéo 2114 |

A unidade de gravagdo 2114 é capaz de ser carregada com o

DVD.

A unidade de gravagdo 2114 recebe o conteudo criptografado
2220, a informagao de posi¢do selecionada criptografada, a informagao de
assinatura, a informagao de cabegalho 2200 e o bloco de chave a partir da
unidade de processamento de criptografia 2109 e grava o contetido cripto-
grafado recebido 2200, a informagéo de posicao selecionada criptografada,
a informag&o de assinatura, a informag&o de cabegalho 2200 e o bloco de
chave junto ao DVD.

2.3 DVD 2500

Como apresentado na Figura 33, um DVD 2500 armazena uma
chave de bloco 2510, a informagdo de posicdo selecionada criptografada
2530, a informag&o de cabegalho 2550, a informagéo de assinatura 2570 e o
contetido criptografado 2580.

A chave de bloco 2510, a informag&o de posigéo selecionada
criptografada 2530, a informagéo de cabegalho 2550, a informagao de assi-
natura 2570, e o conteldo criptografado 2580 foram gravadas pelo dispositi-
vo de distribuicdo 2100 e as estruturas destes componentes sdo como de-
clarado acima.

2.4 Dispositivo de Execucédo 2600

Como apresentado na Figura 34, o dispositivo de execugao
2600 é composto de uma unidade de aquisigao 2601, uma unidade de aqui-
sicdo de chave de conteldo 2602, uma unidade de armazenamento de cha-

ve de dispositivo 1604, uma unidade de decriptografia de informagao de po-
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sicdo 2606, uma unidade de verificagdo de informagéo de assinatura 2611,
uma unidade de armazenamento de chave de verificagdo 1612, uma unida-
de de decriptografia de contetdo parcial representativo 2616, uma unidade
de verificagdo de informagéo de cabegalho 2617 € uma unidade de execu-
¢ao 2618

Os componentes individuais constituindo o dispositivo de execu-
¢ao 2600 sdo descritos em detalhes abaixo. Observe que, desde que a uni-
dade de armazenamento de chave de dispositivo 1604 e a unidade de ar-
mazenamento de chave de verificacdo 1612 sdo as mesmas que estas
constituindo o dispositivo de execucdo 1600 da primeira modalidade, as
descrigc")es destes componentes sdo omitidas.
2.4.1 Unidade de Aquisi¢do 2601

A unidade de aquisicdo 2601 é carregada com o DVD 2500.

Quando detectando o DVD 2500 sendo carregado na mesma, a unidade de
aquisicao 2601 1€ o bloco de chave 2510, a informagao de posigdo selecio-
nada criptografada 2530, a informagéo de cabegalho 2500, a informagéo de
assinatura 2570 e o conteudo criptografado 2580 a partir do DVD 2500. A
unidade de aquisicdo 2601 emite o bloco de chave lido 2510, a informagéo
de posicdo selecionada criptografada 2530, a informagdo de cabegalho
2550, a informag&o de assinatura 2570 e o contetdo criptografado 2580 pa-
ra a unidade de aquisi¢éo de chave de contetido 2602.

2.4.2 Unidade de Aquisi¢do de Chave de Contetdo 2602

A unidade de aquisicdo de chave de contetdo 2602 recebe o

bloco de chave 2510, a informagdo de posigéo selecionada criptografada
2530, a informag&o de cabegalho 2550, a informagdo de assinatura 2570 e 0
contetdo criptografado 2580 a partir da unidade de aquisicao 2601.

Quando recebendo estes conjuntos de informagdes, a unidade
de aquisicdo de chave de conteldo 2602 gera a chave de contetdo "CK"
por utilizar o identificador de dispositivo "AID_p" e a chave de dispositivo
"DK_p" armazenada pela unidade de armazenamento de chave de dispositi-
vo 1604 e o bloco de chave. Um procedimento para gerar a chave de conte-

udo "CK" é o mesmo que o procedimento de geragdo da chave de contetdo
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"CK" conduzido pela unidade de aquisicdo de chave de contetdo 1602
constituindo o dispositivo de execugdo 1600 da primeira modalidade e por-
tanto, a descricao € omitida.

A seguir, a unidade de aquisicdo de chave de conteudo 2602
emite a chave de contelido gerada "CK" e a informagéo de posicéo selecio-
nada criptografada recebida 2530, a informagéo de cabecalho 2550, a in-
formagéo de assinatura 2570 e o conteldo criptografado 2580 para a unida-
de de decriptografia de informag&o de posigéo 2606.

2.4.3 Unidade de decriptografia de Informacao de Posicdo 2606

A unidade de decriptografia de informagao de posigao 2606 re-
cebe a chave de contetdo "CK", a informagdo de posigdo selecionada crip-
tografada 2530, a informagéo de cabegalho 2550, a informag&o de assinatu-
ra 2570 e o conteldo criptografado 2580 a partir da unidade de aquisi¢ao de
chave de conteudo 2602.

Quando recebendo estes conjuntos de informagdes, a unidade
de decriptografia de informag&o de posigéo 2606 gera a informag&o de posi-
¢ao selecionada pela aplicagdo do algoritmo de decriptografia D1 junto a
informagéo de posigéo de posigéo selecionada criptografada recebida 2530
com o uso da chave de conteudo recebida "CK". A informagao de posi¢éo
selecionada gerada neste ponto possui a mesma estrutura que a informagéo
de posicao selecionada 2160 apresentada na Figura 30.

A seguir, a unidade de decriptografia de informagéo de posicéo
2606 emite a informagéo de posi¢éo selecionada gerada e a chave de con-
tetido recebida "CK", a informagéo de cabegalho 2550, a informagdo de as-
sinatura 2570 e o conteudo criptografado 2580 para a unidade de verifica-
¢éo de informagdo de assinatura 2611,

2.4.4 Unidade de Verificacéo de Informacdo de Assinatura 2611

A unidade de verificagdo de informagédo de assinatura 2611 re-
cebe a informagdo de posicdo selecionada, a chave de conteido "CK", a
informag&o de cabegalho 2550, a informagéo de assinatura 2570 e o conte-
tdo criptografado 2580 a partir da unidade de decriptografia de informag&o
de posigéo 2606.
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Quando recebendo estes conjuntos de informagdo, a unidade de
verificagéo de informagéo de assinatura 2611 1& uma chave de verificagéo a
partir da unidade de armazenamento de chave de verificagdo 1612. A se-
guir, a unidade de verificagdo de informagdo de assinatura 2611 extrai os
valores hash parciais "HA3", "HA7" e "HAc" a partir dos trés pedacos de in-
formagdo hash representativa, respectivamente, constituindo a informagéo
de cabegalho recebida 2550 e gera a informacéo de verificagéo de assinatu-
ra por aplicar o algoritmo de verificagio de assinatura V junto ao resultado
combinado formado pela combinagdo dos valores hash parciais extraidos
"HA3", "HAT" e "HAC" com o uso da chave de verificagéo lida. A unidade de
verificagdo de informagao de assinatura 2611 compara a informagéo de veri-
ficagdo de assinatura gerada com a informagdo de assinatura recebida.
Quando estes dois ndo concordam, a unidade de verificagdo de informagéo
de assinatura 2611 julga que a verificacdo de assinatura obteve sucesso e
aborda o processamento subseqiiente.

Quando estes dois concordam, a unidade de verificacéo de in-
formacéo de assinatura 2611 julga que a verificagdo de assinatura obteve
sucesso € emite a informagéo de posicdo selecionada recebida, a chave de
contetdo "CK", a informagdo de cabegalho 2550 e o conteldo criptografado
2580 para a unidade de decriptografia de conteido parcial representativo
2616.

2.4.5 Unidade de Decriptografia de Conteudo Parcial Representativo 2616

A unidade de decriptografia de contetido parcial representativo
2616 recebe a informégéo de posicdo selecionada, a chave de conteldo
"CK", a informagéo de cabecalho 2550 e o conteudo criptografado 2580 a
partir da unidade de verificagio de informagéo de assinatura 2611.

Quando recebendo estes conjuntos de informagao, a unidade de
decriptografia de conteldo parcial representativo 2616 extrai o identificador
de informagdo de identificagdo "ADID1" e o pedago correspondendo de in-
formagéo de identificagdo "AD3" incluido na primeira informagéo de detec-
¢ao representativa constituindo a informagéo de posigdo selecionada rece-

bida e adicionalmente extrai um pedago de contelido parcial criptografado
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"ECNT3" a partir do conteudo criptografado recebido 2580 baseado no pe-
daco de informagéo de identificagéo extraida "AD3". A seguir, a unidade de
decriptografia de contetdo parcial representativo 2616 gera o pedago de
conteudo parcial representativo "CNT3" pela aplicagéo do algoritmo de de-
criptografia D1 junto ao conteudo parcial criptografado extraido "ECNT3"
com o uso da chave de contetdo recebida "CK". Aqui, um par de pedago
gerado de contetido parcial representativo "CNT3" e de pedago extraido do
identificador da informacao de identificagdo "ADID1" é referido como "um
pedago de informagéo representativa de verificagdo”.

A sequir, a unidade de decriptografia de contetdo parcial repre-
sentativo 2616 repete o processamento do mesmo tipo para os pedacgos res-
tantes de informagédo de detecgdo representativa para gerar um pedago de
informagdo representativa de verificagdo composta do identificador de infor-
magdo de identificagdo "ADID2" e do pedago de conteldo parcial represen-
tativo "CNT7" bem como um pedaco de informagéo representativa de verifi-
cagdo composta do identificador de informagédo de identificagdo "ADID3" e
do pedago de contetdo parcial representativo "CNTc".

A seguir, a unidade de decriptografia de contetido parcial repre-
sentativo 2616 emite os trés pedagos gerados de informagéo representativa
de verificagio e a chave de conteldo recebida "CK", a informagéo de cabe-
calho 2550 e o conteldo criptografado 2580 para a unidade de verificagéo
de informacéo de cabegalho 2617.

2.4.6 Unidade de Verificagdo de Informacéo de Cabegalho 2617

A unidade de verificagdo de informagdo de cabegalho 2617 re-
cebe os trés pedagos de informagdo representativa de verificagéo, a chave
de contetido "CK", a informagao de cabecalho 2550 e o contetido criptogra-
fado 2580 a partir da unidade de decriptografia de contetido parcial repre-
sentativo 2616.

Quando recebendo estes conjuntos de informagao, a unidade de
verificagdo de informagéo de cabegalho 2617 gera valores hash de verifica-
¢do "H3", "H7" e "Hc" por respectivamente designar os pedacos de contetido

parcial representativo "CNT3", "CNT7" e "CNTc" incluidos nas trés informa-
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coes representativas de verificagdo recebidas para a fungao hash. A fungéo
hash utilizada aqui € a mesma que esta utilizada na unidade de geragéao de
informagdo de cabegalho 2107 do dispositivo de distribui¢do 2100.

A seguir, a unidade de verificagdo de informagéo de cabegalho
2617 pesquisa, na informagdo de cabegalho 2550, um identificador de in-
formag&o de identificagdo se conformando com o identificador de informagéo
de identificagdo "ADID1" incluido no pedago correspondente de informagéo
representativa de verificagdo e extrai o valor hash parcial "HA3" correspon-
dendo ao identificador de informagéo de identificagdo detectado. Entéo, a
unidade de verificagdo de informagdo de cabegalho 2617 compara o valor
hash parcial extraido "HA3" com o valor hash de verificagéo gerado "H3".

Em adigdo, a unidade de verificagdo de informagédo de cabega-
lho 2617 extrai o valor hash parcial "HA7" a partir da informagéo de cabega-
Iho 2550 baseado no identificador de informagéo de identificagdo "ADID2"
incluido no pedago correspondente da informagao representativa de verifi-
cagao e compara o valor hash parcial extraido "HA7" com o valor hash de
verificag@o gerado "H7".

A unidade de verificagdo de informagao de cabegalho 2617 ex-
trai o valor hash parcial "HAc" a partir da informagéo de cabegalho 2550 ba-
seada no identificador de informagéo de identificagdo "ADIDc" incluido no
pedago correspondente da informagdo representativa de verificagdo e com-
para o valor parcial extraido "HAC" com o valor hash de verificagdo gerado
"Hc".

Quando cada um dos trés pares é comparado e existe mesmo
um par discordando de outro, a unidade de verificagdo de informagdo de
cabegalho 2617 aborta o processamento subsequente.

Quando todos os trés pares concordam na comparagéo acima
dos trés pares, a unidade de verificagdo de informagdo de cabegalho 2617
julga que a verificagdo da informacéo de cabegalho 2550 obteve sucesso e
emite a chave de contetido recebida "CK" e o conteudo criptografado 2580

para a unidade de execugéo 2618.
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2.4.7 Unidade de Execucdo 2618

A unidade de execugdo 2618 recebe a chave de conteiido "CK"

e o contetdo criptografado 2580 a partir da unidade de verificagao de infor-
magéo de cabegalho 2617.

Quando recebendo estes conjuntos de informagdes, a unidade
de execugdo 2618 gera o contelido composto dos pedagos de conteudo
parcial "CNT1", "CNT2", "CNT3", ..., e "CNTc" por aplicar ¢ algoritmo de de-
criptografia D1 junto a cada pedago criptografado de contetdo parcial
"ECNT1", "ECNT2", "ECNT3", ..., @ "ECNTc" compondo o contetido cripto-
grafado recebido 2580 com o uso da chave de contetdo recebida "CK".

A seguir, a unidade de execugao 2618 expande o conteido ge-
rado para gerar dados de video e de dudio e gera sinais de video e de dudio
a partir dos dados de video e de audio gerados. A unidade de execugédo
2618 emite os sinais de video e de &udio gerados para o monitor.

2.5 Comportamentos Operacionais do Dispositivo de Distribuicdo 2100 e do

Dispositivo de Execucao 2600

Os comportamentos operacionais do dispositivo de distribuicao
2100 e do dispositivo de execugio 2600 sdo descritos a seguir.

2.5.1 Comportamento Operacional do Dispositivo de Distribuicdo 2100

O comportamento operacional do dispositivo de distribuicio
2100 ¢ descrito com o auxilio do fluxograma apresentado na Figura 35.

A unidade de entrada 2101 recebe o contetudo 2120 composto
de ¢ pedagos de contetdo parcial e de ¢ pedagos de informagao de identifi-
cacéo (Etapa S2011) e emite o contelido recebido 2120 e a informagéo de
identificagdo para a unidade de geragdo de chave de contetido 2102.

A unidade de geragdo de chave de conteldo 2102 recebe o
contetdo 2120 e os ¢ pedagos de informacéo de identificagdo e gera uma
chave de contetido (Etapa S2012).

A unidade de geracédo de bloco de chave 2103 recebe a chave
de conteldo, o contetido 2120 e os ¢ pedagos de informagéo de identifica-
¢ao a partir da unidade de geragéo de chave de contetdo 2102 ¢ Ié os iden-

tificadores de conteldo e as chaves de dispositivo a partir da unidade de
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armazenamento de informagdo de dispositivo de execugdo 1104 (Etapa
S2013). A unidade de geragéo de bloco de chave 2103 gera um bloco de
chave por utilizar os identificadores de dispositivo lidos e as chaves de dis-
positivo (Etapa S2014) e emite no bloco de chave gerado, a chave de con-
teldo recebida, o contetido 2120 e os ¢ pedagos de informagéo de identifi-
cagao para a unidade de selegdo 2105.

A unidade de selegéo 2105 recebe o bloco de chave, a chave de
conteudo, o conteido 2120 e a informagéo de identificagéo e gera k peda-
gos de informagdo representativa por selecionar k pedagos de conteudo
parcial representativo a partir do contetido recebido 2120 (Etapa S2016).
Entéo, a unidade de selegdo 2105 emite os k pedagos gerados de informa-
Géo representativa e a chave de contetido recebida e o contetido 2120 para
a unidade de geragao de informagéo de cabegalho 2107.

A unidade de geragéo de informagéo de cabegalho 2107 recebe
os k pedacos de informagao representativa, a chave de contelido e o conte-
ido 2120 a partir da unidade de selegdo 2105 e gera a informagdo de posi-
Géo selecionada 2160 e a informagdo de cabegalho 2200 a partir dos k pe-
dagos recebidos de informagdo representativa (Etapa S$2018). A seguir, a
unidade de geragédo de informagao de cabegalho 2107 emite a informagao
de posi¢éo selecionada gerada 2160 e a informagdo de cabegalho 2200 e o
bloco de chave recebido, a chave de contetdo e o contelido 2120 para a
unidade de geracéo de informagao de assinatura 2108.

Subsequentemente, a unidade de geragdo de informagdo de
assinatura 2108 recebe a informagao de posi¢édo selecionada 2160, a infor-
macao de cabegalho 2200, o bloco de chave, a chave de contetido e o con-
tetdo 2120 a partir da unidade de geragdo de informagdo de cabegalho
2107. Quando recebendo estes conjuntos de informagdes, a unidade de ge-
ragdo de informagéo de assinatura 2108 |é a chave de assinatura 1113 a
partir da unidade de armazenamento de chave de assinatura 1112 (Etapa
S2019) e gera a informagéo de assinatura a partir da chave de assinatura
lida 1113 e da informag3o de cabegalho 2200 (Etapa S2021). A seguir, a

unidade de geragdo de informagdo de assinatura 2108 emite a informagao
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de assinatura gerada e o bloco de chave recebido, a informagdo de posigao
selecionada 2160, a informagéo de cabegalho 2200, a chave de contetdo e
o contedido 2120 para a unidade de processamento de criptografia 2109.

A unidade de processamento de criptografia 2109 recebe a in-
formagéo de assinatura, o bloco de chave, a informagao de posigéo selecio-
nada 2160, a informagéo de cabegalho 2200, a chave de conteudo e o con-
teudo 2120 a partir da unidade de geragdo de informagdo de assinatura
2108 e gera a informagéo de posigao selecionada criptografada por cripto-
grafar a informag&o de posigéo selecionada 2160 com o uso da chave de
contetido recebida (Etapa S2022). Subseqgiientemente, a unidade de pro-
cessamento de criptografia 2109 gera o conteldo criptografado por cripto-
grafar o contelido 2120 com o uso da chave de contelido (Etapa S2023) e
entdo emite a informagdo de posi¢cdo selecionada criptografada gerada, o
conteudo criptografado, o bloco de chave recebido, a informagéo de assina-
tura e a informagéo de cabegalho 2200 para a unidade de gravagédo 2114.

A unidade de gravagdo 2114 grava o bloco de chave, a informa-
¢ao de posicao selecionada criptografada, a informagéo de cabegalho 2200,
a informagéo de assinatura e o conteudo criptografado recebido a partir da
unidade de processamento de criptografia 2109 junto ao DVD 2500 (Etapa
S2024). '

2.5.2 Comportamento Operacional do Dispositivo de Execugéo 2600

O comportamento operacional do dispositivo de execugdo 2600
é descrito com o auxilio de um fluxograma apresentando na Figura 36.

Quando sendo carregada com o DVD 2500, a unidade de aqui-
sigdo 2601 18 o bloco de chave 2510, a informag3o de posicdo selecionada
criptografada 2530, a informagéo de cabegalho 2550, a informagéo de assi-
natura 2570 e o conteudo criptografado 2580 a partir do DVD 2500 (Etapa
S2041). Entdo, a unidade de aquisicdo 2601 emite 0 bloco de chave lido
2510, a informagéo de posigdo selecionada criptografada 2530, a informa-
¢ao de cabegalho 2550, a informagdo de assinatura 2570 e o contetdo crip-
tografado 2580 para a unidade de aquisigdo de chave de contetdo 2602.

Quando recebendo o bloco de chave 2510, a informagéo de po-
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sicdo selecionada criptografada 2530, a informagdo de cabegalho 2550, a
informacéo de assinatura 2570 e o conteldo criptografado 2580 a partir da
unidade de aquisicdo 2601, a unidade de aquisicdo de chave de conteudo
2602 1é os identificadores de dispositivo e as chaves de dispositivo a partir
da unidade de armazenamento de chave de dispositivo 1604 (Etapa S2042).
A Unidade de aquisigdo de chave de conteldo 2602 gera uma chave de con-
tetdo a partir dos identificadores de dispositivo e das chaves de dispositivos
lidas e do bloco de chave recebido 2510 (Etapa S2043). A unidade de aqui-
sicdo de chave de contetdo 2602 emite a chave de conteido gerada e a
informacdo de posicéo selecionada criptografada recebida, da informagéo
de cabegalho 2550, a informagéo de assinatura 2570 e o conteldo cripto-
grafado 2580 para a unidade de decriptografia de informagdo de posigéo
2606.

A unidade de decriptografia de informagao de posicao 2606 re-
cebe a chave de conteldo, a informagdo de posigdo selecionada criptogra-
fada 2530, a informagéo de cabegalho 2550, a informagdo de assinatura
2570 e o conteldo criptografado 2580 a partir da unidade de aquisi¢do de
chave de contetdo 2602 e gera a informagdo de posigdo selecionada por
decriptografar a informagéo de posigéo selecionada criptografada 2530 com
o uso da chave de conteudo recebida (Etapa S2044). A seguir, a unidade de
decriptografia de informagéo de posigédo 2606 emite a informagéo de posi-
¢éo selecionada gerada e a chave de contetido recebida, a informagao de
cabecalho 2550, a informagao de assinatura 2570 e o conteldo criptografa-
do 2580 para a unidade de verificagdo de informag&o de assinatura 2611.

A unidade de verificagdo de informagdo de assinatura 2611 re-
cebe a informagdo de posi¢éo selecionada, a chave de contetido, a informa-
¢ao de cabegalho 2550, a informagéo de assinatura 2570 e o conteldo crip-
tografado 2580 a partir da unidade de decriptografia de informagao de posi-
¢&o 2606 e & uma chave de verificagdo a partir da unidade de armazena-
mento de chave de verificagdo 1612 (Etapa S2046). Entdo, a unidade de
verificagdo de informagdo de assinatura 2611 verifica a informagdo de assi-

natura 2570 por utilizar a chave de verificagdo lida e a informagao de cabe-
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calho recebida 2550 (Etapa S2048). Quando a verificagao da informagéo de
assinatura 2570 é malsucedida (Etapa S2049: NAO), a unidade de verifica-
¢ao de informacgao de assinatura 2611 aborta o processamento subseqtiente
no dispositivo de execugao 2600.

Quando a verificagdo da informagao de assinatura 2570 obtém
sucesso (Etapa S2049: SIM), a unidade de verificagdo de informagéo de
assinatura 2611 emite a informagdo de posicdo selecionada recebida, a
chave de conteldo, a informagdo de cabegalho 2550, e o contetdo cripto-
grafado 2580 para a unidade de decriptografia de contetido parcial repre-
sentativo 2616.

A unidade de decriptografia de conteudo parcial representativo
2616 recebe a informacdo de posicdo selecionada, a chave de conteudo, a
informagdo de cabegalho 2550 e o conteldo criptografado 2580 a partir da
unidade de verificagdo de informagéo de assinatura 2611 e gera k pedagos
de conteudo parcial representativo baseada na informagéo de posigéo sele-
cionada recebida, no conteldo criptografado 2580 e na chave de contetdo
(Etapa S2051). Entdo, a unidade de decriptografia de contetdo parcial re-
presentativo 2616 gera k pedacos de informagéo representativa de verifica-
¢ao composta dos pedagos correspondentes de contelido parcial represen-
tativo e dos identificadores de informagéo de identificagdo (Etapa S2052) e
emite os k pedagos gerados de informagao representativa de verificagao e a
chave de contedido recebida, a informagédo de cabegalho 2550 e o contetido
criptografado 2580 para a unidade de verificagdo de informag&o de cabega-
lho 2617.

A unidade de verificagdo de informagéo de cabegalho 2617 re-
cebe os k pedagos de informagdo representativa de verificagdo, a chave de
conteudo, a informag@o de cabegalho 2550 e o conteldo criptografado 2580
a partir da unidade de decriptografia de contetido parcial representativo
2616 e executa a verificagdo da informacdo de cabegalho 2550 por utilizar
os k pedagos recebidos de informagéo representativa de verificagéo (Etapa
S2054). Se a verificagdo for malsucedida (Etapa $2056: NAO), a unidade de

verificagdo de informagéo de cabegalho 2617 aborta o processamento sub-
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sequente.

Quando a verificagéo é bem sucedida (Etapa $S2056:SIM), a u-
nidade de verificagdo de informagdo de cabegalho 2617 emite a chave de
contetdo recebida e o contetdo criptografado 2580 para a unidade de exe-
cucao 2618.

Quando recebendo a chave de contelido e o conteldo criptogra-
fado 2580 a partir da unidade de verificagdo de informagdo de cabegalho
2617, a unidade de execugdo 2618 gera o contetdo por decriptografar o
conteldo criptografado 2580 com o uso da chave de conteldo recebida (E-
tapa S2057), expande o contetido gerado (Etapa S2058) e tem o monitor
executando o conteudo (Etapa S2059).

2.6 Sumario e Efeitos Vantajosos

Como foi descrito, na segunda modalidade, o dispositivo de dis-
tribuicdo 2100 gera a informagdo de cabegalho por utilizar somente k peda-
cos de conteldo parcial representativo dentre os ¢ pedagos de contetido
parcial constituindo o contetdo e adicionalmente gera a informagéo'de assi-
natura por aplicar o algoritmo de geragdo de assinatura junto & informagao
de cabegalho.

O dispositivo de execugéo 2600 executa a verificagdo de se con-
tetdo ndo autorizado esta incluido por gerar k pedagos de conteido parcial
representativo baseado na informag&o de posi¢do selecionada e por execu-
tar a verificagdo da informagao de cabegalho por utilizar os k pedagos gera-
dos de contetdo parcial representativo. Quando a verificagdo é bem sucedi-
da, o dispositivo de execugdo 2600 comega a reprodugéo do conteldo, jul-
gando que nenhum contetido ndo autorizado esté incluido.

| Assim, executar a verificagdo da informag&o de cabegalho com
o uso de somente k pedagos dentro dos ¢ pedagos de conteido parcial
constituindo o conteudo alcanga uma redugdo na carga de processamento
do dispositivo de execugdo 2600 para a verificagdo.

Adicionalmente, também é possivel reduzir a carga de proces-
samento envolvida na geracdo da informagéo de cabecalho no dispositivo
de distribuigdo 2100.
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3. Terceira Modalidade

O dito a seguir descreve um sistema de detecgédo de conteldo
ndo autorizado de acordo com uma terceira modalidade da presente inven-
¢ao.

3.1 Sistema de deteccdo de conteldo nio autorizado

O sistema de detecgdo de contelido ndo autorizado de uma ter-
ceira modalidade é composto de um dispositivo de distribui¢do, de um dis-
positivo de execuc¢do e de um monitor, como no sistema de deteccdo de
contetdo n&o autorizado da primeira modalidade.

O dispositivo de distribui¢io adquire contetdo de acordo com as
operagﬁés conduzidas por um operador e gera contetdo criptografado por
criptografar o contetido adquirido.

Em adigéo, o dispositivo de distribuicdo extrai parte do conteldo
e gera informag&o tal como informagéo de cabegalho utilizada para detectar
se contetido ndo autorizado esta incluido no contetdo, informagéo de assi-
natura para proporcionar que o conteido seja emitido por um mantenedor
legitimo de direito e assim por diante, baseado na parte extraida do conteu-
do (daqui para frente referido como "um pedago de contetdo parcial repre-
sentativo"). O dispositivo de distribuicdo repete a extragdo de um pedago de
contetdo parcial representativo, a geragdo de um pedaco de informagdo de
cabecalho e a geragdo de um pedago de informagéo de assinatura para ge-
rar varios pedacos de informagdo de cabegalho e de assinatura e grava o
conteddo criptografado gerado e os vérios pedagos de informagéo de cabe-
calho e de assinatura junto a um DVD.

O DVD sera vendido ou distribuido para usuarios através de sa-
idas de distribuigo.

O dispositivo de execugéo seleciona um pedago, cada um a par-
tir dos varios pedagos de informagdo de assinatura e dos varios pedacos de
informagdo de cabegalho gravados no DVD e executa a verificagdo dos pe-
dagos selecionados de informagéo de assinatura e de cabegalho.

Dispositivos individuais compondo o sistema de deteccdo de

conteudo néo autorizado da presente modalidade e o DVD séo descritos em
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detalhes abaixo.
3.2 Dispositivo de Distribuicdo 3100

A Figura 37 apresenta uma estrutura de um dispositivo de distri-

bui¢do da presente modalidade. Como apresentado na Figura 37, o disposi-
tivo de distribuicdo 3100 é composto de uma unidade de entrada 2101, de
uma unidade de geragao de chave de contetido 2102, de uma unidade de
geragdo de bloco chave 2103, de uma unidade de armazenamento de in-
formagéo de dispositivo de execugdo 1104, de uma unidade de selegéo
3105, de uma unidade de geragdo de informagédo de cabegalho 3107, de
uma unidade de geragao de informagéo de assinatura 3108, de uma unida-
de de armazenamento de chave de assinatura 1112, de uma unidade de
processamento de criptografia 3109 e de uma unidade de gravagao 3114. A
unidade de entrada 2101, a unidade de gera¢do de chave de conteldo
2102, a unidade de geragéo de bloco de chave 2103, a unidade de armaze-
namento de informagdo de dispositivo de execugdo 1104 e a unidade de
armazenamento de chave de assinatura 1112 sdo as mesmas que na se-
gunda modalidade e portanto as descricbes para estes componentes sdo
omitidas.

2.2.1 Unidade de Selegdo 3105

A unidade de sele¢do 3105 pré-armazena o nimero de repeti-

¢ao "x" (x € um numero inteiro 2 ou maior).

A unidade de sele¢io 3105 recebe o bloco de chave, a chave de
contetdo "CK", o contetdo e os ¢ pedagos de informagéo de identificagdo a
partir da unidade de geracdo de bloco de chave 2103. Quando recebendo o
bloco de chave, a chave de conteGide "CK", o contelido e os ¢ pedagos de
informacéo de identificagdo, a unidade de selegdo 3105 gera k pedagos de
informagéo representativa do mesmo modo que a unidade de selegdo 2105
da segunda modalidade.

A unidade de selegdo 3105 repete o processamento do mesmo
tipo x vezes para gerar x grupos de k pedagos de informagéo representativa.
Aqui, o primeiro grupo de informagdo representativa é referido como o "pri-

meiro grupo representativo” enquanto o segundo grupo, ..., € 0 x-ésimo gru-
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po de informagdo representativa sdo referidos respectivamente como um
“segundo grupo representativo” e um "x-ésimo grupo representativo”. Um
exemplo especifico aqui & que todos dentre o primeiro até o x-ésimo grupo
representativo € respectivamente composto de k pedagos de informagédo
representativa, entretanto, o nimero de pedagos de informagéo representa-
tiva pode ser diferente de grupo para grupo.

A seguir, a unidade de selegdo 3105 emite o primeiro, segundo,
..., € x-ésimo grupo representativo gerado e o bloco de chave recebido, a
chave de contetdo "CK" e o contetdo para a unidade de geragéo de infor-
magao de cabegalho 3107.
3.2.2 Unidade de Geragéo de Informagédo de Cabegalho 3105

A unidade de geragéo de informagdo de cabegalho 3107 recebe
0 primeiro, segundo e x-€simo grupo representativo, o bloco de chave, a
chave de contetdo "CK" e o contetdo a partir da unidade de selegéo 3105.

Quando recebendo estes grupos de informagdes, a unidade de
geragédo de informagdo de cabecalho 3107 gera a informagdo de posigéo
selecionada "POS1" e a informagao de cabegalho "HEAD1" baseada nos k
pedagos de informagéo representativa incluida no primeiro grupo represen-
tativo e no contelido. Um procedimento especifico para gerar a informag&o
de posigdo selecionada e a informagéo de cabegalho é o mesmo que os
procedimentos de geragdo da informagao de posi¢do selecionada 2160 e da
informagdo de cabecalho 2200 executados pela unidade de geragdo de in-
formagdo de cabegalho 2107 da segunda modalidade e portanto as descri-
¢bes sdo omitidas aqui. A informagéo de posigao selecionada "POS1" pos-
sui a mesma estrutura que a informagao de posi¢ao selecionada 2160 apre-
sentada na Figura 30 enquanto a informag&o de cabegalho "HEAD1" possui
a mesma estrutura que a informagdo de cabegalho 2200 apresentada na
Figura 31.

A seguir, a unidade de geragdo de informacdo de cabegalho
3107 gera um identificador de cabegalho "HEADID1" especifico para um par
de informagéo de posigao selecionada gerada "POS1" e informagéo de ca-

begalho "HEAD1". Aqui, uma colegao do identificador de cabegalho gerado
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"HEADID1", de um pedaco de informagdo de posi¢éo selecionada "POS1" e
de um pedago de informagéo de cabegalho "HEAD1" é referida como um
"primeiro grupo de cabegalho".

A unidade de geragao de informagao de cabegalho 3107 repete
0 processamento do mesmo tipo para o segundo, terceiro, ..., € x-€simo
grupo representativo para gerar o segundo, terceiro, ..., x-€simo grupo re-
presentativo.

A sequir, a unidade de geragdo de informacdo de cabegalho
3107 extrai identificadores de cabecalho a partir do primeiro até o x-ésimo
grupo e gera a informag8o de selecdo de cabegalho composta dos x peda-
cos extraidos de identificadores de cabegalho.

A Figura 38 apresenta um exemplo de uma estrutura da infor-
magéo de selegio de cabegalho gerada neste ponto. A informagéo de sele-
¢ao de cabegalho 3130 é composta de x pedagos de identificadores de ca-
becalho e dos identificadores de cabegalho correspondem respectivamente
ao primeiro até o x-ésimo grupo de cabegalho.

A sequir, a unidade de geracdo de informagdo de cabegalho
3107 emite a informag&o de sele¢éo de cabegalho gerada 3130 e o primeiro,
segundo, ..., € x-ésimo grupo de cabegalho e o bloco de chave recebido, a
chave de conteido "CK" e o conteido para a unidade de geragéo de infor-
mag&o de assinatura 3108.

3.2.3 Unidade de Geracao de Informacéo de Assinatura 3108

A unidade de gerag@o de informagéo de assinatura 3108 recebe
a informagdo de selegio de cabegalho 3130, o primeiro, segundo, ..., e x-
ésimo grupo de cabegalho, o bloco de chave, a chave de conteudo "CK" e 0
contetido a partir da unidade de geragao de informacéo de cabegalho 3107.

Quando recebendo estes conjuntos de informagdes, a unidade
de geragdo de informag@o de assinatura 3108 1é a chave de assinatura 1113
a partir da unidade de armazenamento de chave de assinatura 1112.

A seguir, a unidade de geragdo de informagdo de assinatura
3108 gera um pedago de informagdo de assinatura "Sign1" com o uso da

informagdo de cabegalho "HEAD1" incluida no primeiro grupo de cabegalho
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e da chave de assinatura lida 1113. Um procedimento especifico para gerar
o pedago de informagéo de assinatura € o mesmo que o conduzido pela u-
nidade de geracéo de informagao de assinatura 2108.

Aqui, o termo "primeiro grupo de cabegalho" é redesignado para
um resultado formado pela adigéo do pedaco gerado de informagéo de assi-
natura "Sign1" para o identificador de cabegalho "HEADID1", para o pedago
de informacgao selecionada "POS1" e para o pedaco da informagéo de cabe-
calho "HEAD1".

A unidade de geragao de informagao de assinatura 3108 repete
0 processamento do mesmo tipo para o segundo até o x-ésimo grupo de
cabegalho para gerar pedagos de informagéo de assinatura e novamente
forma o segundo até o x-ésimo grupo de cabegalho por adicionar os peda-
¢os gerados de informagéo de assinatura respectivamente para os identifi-
cadores de cabegalho correspondente, para os pedagos de informagéo de
posi¢do selecionada e para os pedacos de informag&o de cabegalho.

A seguir, a unidade de geragdo de informagdo de assinatura
3108 emite o primeiro, segundo, ..., € x-ésimo grupo de cabegalho e a in-
formag&o de selegdo de cabegalho recebida 3130, o bloco de chave, a cha-
ve de conteldo "CK" e o conteido para a unidade de processamento de

criptografia 3109. |

~ 3.2.4 Unidade de Processamento de Criptografia 3109

A unidade de processamento de criptografia 3109 recebe o pri-
meiro, segundo, ..., € 0 x-ésimo grupo de cabegalho, a informagéo de sele-
¢édo de cabegalho 3130, o bloco de chave, a chave de contetdo "CK" e o
conteudo a partir da unidade de geragéo de informag&o de assinatura 3108.

A unidade de processamento de criptografia 3109 gera ¢ peda-
cos de contelido parcial criptografado pela aplicagdo do algoritmo de cripto-
grafia E1 junto aos pedacos individuais de conteudo parcial constituindo o
contetido recebido com o uso da chave de contetido "CK" e coloca os ¢ pe-
dagos gerados de conteudo parcial criptografado juntos para formar o con-
tetdo criptografado. O conteudo criptografado gerado neste ponto possui a

mesma estrutura que o contetdo criptografado 2220 na Figura 32.
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A seguir, a unidade de processamento de criptografia 3109 ex-
trai o pedago de informag&o de posi¢@o selecionada "POS1" a partir do pri-
meiro grupo de cabegalho e gera um pedago de informacéo de posicdo se-
lecionada criptografada "EPOS1" pela aplicagé@o do algoritmo de criptografia
E1 junto ao pedago extraido de informagéo de posicdo selecionada "POS1"
com o uso da chave de contetdo "CK". A seguir, a unidade de processa-
mento de criptografia 3109 substitui o pedago de informagao de posi¢éo se-
lecionada "POS1" incluido no primeiro grupo de cabegalho pelo pedago ge-
rado de informagéo de posi¢do selecionada "EPOS1". Aqui, EPOS1 = Enc
(CK, POS1). '

A unidade de processamento de criptografia 3109 faz o mesmo
com o segundo até o x-ésimo grupo de cabegalho para gerar pedagos de
informagéo de posigéo selecionada criptografada e substitui os pedagos cor-
respondentes de informagdo de posigdo selecionada pelos pedagos de in-
formacéo de posicao selecionada criptografada.

A seguir, a unidade de processamento de criptografia 3109 emi-
te o primeiro, segundo, ..., e x-ésimo grupo de cabegalho, o contetdo cripto-
grafado gerado e a informagéo de selegéo de cabegalho recebida 3130 e o
bloco de chave para a unidade de gravagéo 3114.

3.2.5 Unidade de Gravagao 3114
A unidade de gravagéo 3114 recebe o primeiro, segundo, ..., &

x-ésimo grupos de cabegalho, o conteldo criptografado, a informagéo de
sele¢do de cabegalho 3130 e o bloco de chave a partir da unidade de pro-
cessamento de criptografia 3109 e grava o primeiro, segundo, ..., & x-ésimo
grupo de cabegalho recebido, o contelido criptografado, a informagéo de
selecéo de cabegalho 3130 e o bloco de chave para um DVD.
3.3 DVD 3500

A Figura 39 apresenta informagéo gravada por um DVD de a-
cordo com a presente modalidade.

Como apresentado na Figura 39, um DVD 3500 armazena um
bloco de chave 3510, a informagéo de sele¢éo de cabegalho 3520, um pri-
meiro grupo de cabegalho 3530, um segundo grupo de cabegalho 3540, ...,
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e um x-ésimo grupo de cabegalho 3560, e contetdo criptografado 3580.

Cada um dentre o primeiro grupo de cabegalho 3530, o segundo
grupo de cabegalho 3540, ..., € 0 x-ésimo grupo de cabegalho 3560 & com-
posto de um identificador de cabegalho, um pedago de informag&o de posi-
céo selecionada criptografada, um pedago de informagéo de cabegalho e de
um pedaco de informagéo de assinatura.

Por exemplo, o primeiro grupo de cabegalho 3530 é composto
de um identificador de cabegalho "HEAD1" 3531, um pedago de informacgéo
de posi¢do selecionada criptografada "EPOS1" 3532, um pedaco de infor-
magao de cabegalho "HEAD1" e de um pedago de informagao de assinatura
"Sign1" 3534.

Os conjuntos de informagbes foram gravados junto ao DVD
3500 pelo dispositivo de distribuicdo 3100. A estrutura de cada conjunto de
informagdes € como anteriormente mencionado e portanto, a descrigéo é
omitida aqui.

3.4 Dispositivo de Execucdo 3600

Como apresentado na Figura 40, um dispositivo de execucédo
3600 é composto de uma unidade de aquisigdo 3601, de uma unidade de
aquisi¢do de chave de contelido 2602, de uma unidade de armazenamento
de chave de dispositi\}o 1604, de uma unidade de decriptografia de informa-
o de posi¢do 2606, de uma unidade de verificagéo de informagéo de assi-
natura 2611, de uma unidade de armazenamento de chave de verificacao
1612, de uma unidade de decriptografia de contetdo parcial representativo
2616, de uma unidade de verificagéo de informagéo de cabegalho 2617 e de
uma unidade de execugéo 2618.

Componentes diferentes da unidade de aquisigdo 3601 possu-
em as mesmas estruturas e comportamentos operacionais que a unidade de
aquisicdo de chave de contelido 2602, a unidade de armazenamento de
chave de dispositivo 1604, a unidade de decriptografia de informacéo de
posicao 2606, a unidade de verificagéo de informagdo de assinatura 2611, a
unidade de armazenamento de chave de verificagdo 1612, a unidade de

decriptografia de contetdo parcial representativo 2616, a unidade de verifi-
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cagéo de informagéo de cabegalho 2617 e a unidade de execugéo 2618
constituindo o dispositivo de execugdo 2600 da segunda modalidade. Por-
tanto, agora, somente é descrita a unidade de aquisi¢éo 3601.

3.4.1 Unidade de Aquisi¢éo 3601

Quando detectando o DVD 3500 sendo carregado na mesma, a

unidade de aquisicdo 3601 I& a informagéo de sele¢do de cabegalho 3520 a

partir do DVD 3500. Entéo, a unidade de aquisigdo 3601 seleciona um dos

- identificadores de cabegatho "HEADID1", "HEADID2", "HEADID3", ..., e

"HEADIDx" incluidos na informagéo de cabegalho lida 3520 com o uso de
um numero aleatério. O método de selegio ndo esta limitado a isto e qual-
quer método € aplicavel contanto que seja dificil para uma terceira parte
prognosticar qual identificador € selecionado.

A seguir, a unidade de aquisigdo 3601 recupera, dentre o primei-
ro, segundo, ..., e x-ésimo grupo de cabegalho gravados no DVD 3500, um
grupo de cabegalho incluindo o identificador de cabegalho selecionado e 1€
um pedaco de informagao de posigcdo selecionada criptografada, um pedago
de informagdo de cabegalho e um pedago de informagéo de assinatura a
partir do grupo de cabegatho.

Subseqientemente, a unidade de aquisi¢do 3601 & o bloco de
chave 3510 e o conteudo criptografado 3580 a partir do DVD 3500 e emite o
bloco de chave lido 3510, o conteGdo criptografado, a informag&o de posi-
¢éo selecionada criptografada, a informagéo de cabegalho e a informagao
de assinatura para a unidade de aquisi¢&o de chave de contetido 2602.

3.5 Sumario e Efeitos Vantajosos

Como foi descrito, o dispositivo de distribuicdo 3100 da terceira
modalidade gera x grupos, cada um dos quais é composto de um pedago de
informagdo de posigdo selecionada criptografada, de um pedago de infor-
macao de cabegalho e de um pedago de informagéo de assinatura e o dis-
positivo de execugao seleciona um dos x grupos e executa verificagdo de se
contetdo nao autorizado esta incluido por utilizar um pedago de informagéao
de posicao selecionada criptografada, um pedaco de informagéo de cabeca-

lho e um pedago de informag&o de assinatura do grupo selecionado.
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Assim, por aumentar o nimero de pedacos do contetdo parcial
representativo utilizado para a verificagéo, € possivel acentuar a precisao
para detectar conteddo néo autorizado. Adicionalmente, é dificil prognosticar
qual grupo de cabegalho, dentre o primeiro até o x-ésimo grupo de cabega-
lho, é selecionado no dispositivo de execugdo 3600 e portanto, é possivel
impedir atos fraudulentos envolvendo substituir especificamente somente
pedacos de conte(ido parcial, de ndo serem utilizados para verificagdo com
contetido néo autorizado.

4. Quarta Modalidade

Um sistema de deteccdo de contetdo ndo autorizado de acordo

com uma quarta modalidade da presente invengao é descrito abaixo.
4.1. Sistema de Deteccdo de Conteudo Ndo Autorizado

O sistema de detecgdo de conteldo nao autorizado de uma
quarta modalidade é composto de um dispositivo de distribuigdo, de um dis-
positivo de execugdo e de um monitor, como na primeira modalidade.

O dispositivo de distribuigdo adquire conteudo de acordo com
operagdes de um operador e gera contetido criptografado por criptografar o
contetido adquirido.

Em adicéo, o dispositivo de distribuigdo divide o conteido em
varios pedagos de conteldo parcial e gera informagéo de cabegalho utiliza-
da para verificar se conteido ndo autorizado esta incluido no conteudo bem
como informagéo de assinatura para proporcionar que o conteido seja emi-
tido por um mantenedor legitimo de direito baseado em todos os pedagos de
contetido parcial. O dispositivo de distribuigdo grava o contetdo criptografa-
do gerado, a informag@o de assinatura e assim por diante junto a um DVD.

O DVD sera vendido ou distribuido para usudrios através de sa-
idas de distribui¢éo.

Quando carregado com o DVD, o dispositivo de execucéo sele-
ciona alguns pedacos dentre os varios pedagos de conteido parcial consti-
tuindo o contetdo e verifica a informagao de cabegalho por utilizar somente
0s pedacos selecionados de conteudo parcial.

‘Dispositivos individuais compondo o sistema de detecgdo de
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contetido ndo autorizado da presente modalidade e do DVD sdo descritos
em detalhes abaixo.
4.2 Dispositivo de Distribuicdo 4100

A Figura 41 apresenta uma estrutura do dispositivo de distribui-

¢ao da quarta modalidade. Como apresentado na Figura 41, um dispositivo
de distribuigdo 4100 é composto de uma unidade de entrada, de uma unida-
de de geragao de chave de contetudo 4102, de uma unidade de geracéo de
bloco de chave 4103, de uma unidade de armazenamento de informagéo de
dispositivo de execugéo 1104, de uma unidade de geragdo de contetido
parcial 4105, de uma unidade de geragdo de informagao de cabegalho 4107,
de uma unidade de geragéo de informagéo de assinatura 4108, de uma uni-
dade de armazenamento de chave de assinatura 1112, de uma unidade de
processamento de criptografia 4109, e de uma unidade de gravagéo 4114.

O dito a seguir descreve componentes individuais constituindo o
dispositivo de distribuicdo 4100. Observa-se que, desde que a unidade de
armazenamento de informagéo de dispositivo de execugdo 1104 e a unida-
de de armazenamento de chave de assinatura 1112 sdo as mesmas que na
primeira modalidade, as descrigbes para estes componentes sdo omitidas.
4.2.1 Unidade de Entrada 4101

A unidade de entrada 4101 adquire contetdo a partir de um dis-

positivo externo ou meio de gravagdo externo de acordo com as operagdes
do operador do dispositivo de distribuicdo 4100. O conteido adquirido aqui
esta em um formato executavel para um dispositivo de execugédo 4600 (co-
mo sera descrito daqui para frente em detalhes) e o formato DVD-Video € o
formato MPEG-2 sdo exemplos de tais formatos executaveis.

A unidade de entrada 4101 emite o conteldo adquirido para a
unidade de geragéo de chave de conteldo 4102.
4.2.2 Unidade de Geragéo de Chave de Contetido 4102

A unidade de geragdo de chave de conteudo 4102 recebe o
contelido a partir da unidade de entrada 4101. Quando recebendo o conte-
udo, a unidade de geragéo de chave de conteldido 4102 gera um nimero

pseudo-aleatério e gera uma chave de contelido com comprimento de 128
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bits "CK" com o0 uso do numero pseudo-aleatério gerado. Ao invés de um
numero pseudo-aleatério, um nimero aleatorio real pode ser gerado por se
utilizar, por exemplo, ruido em um sinal.

A seguir, a unidade de geragao de chave de contetdo 4102 emi-
te a chave de contelido gerada "CK" e o contelido recebido para a unidade
de geragao de bloco de chave 4103.

4.2.3 Unidade de Geragéo de Bloco de Chave 4103

A unidade de geragéo de bloco de chave 4103 recebe a chave

de conteido "CK" e o contelido a partir da unidade de geracédo de chave de
contetido 4102. Quando recebendo a chave de contetido "CK" e o contelido,
a unidade de geragao de bloco de chave 4103 gera um bloco de chave por
utilizar a chave de contetido recebida "CK" e uma tabela de identificacdo de
dispositivo armazenada na unidade de armazenamento de informagéo de
dispositivo de execugdo 1104. Um procedimento especifico para gerar o
bloco de chave é o mesmo que um executado pela unidade de geragdo de
bloco de chave 1103 da primeira modalidade e portanto a descrigdo € omiti-
da.

A seguir, a unidade de geragéo de bloco de chave 4103 emite o
bloco de chave gerado e a chave de contelido recebida "CK" e o contelido
para a unidade de geragdo de contelido parcial 4105.

4.2.4 Unidade de Geracéo de Conteudo Parcial 4105

A unidade de geragao de contetido parcial 4105 recebe o bloco

de chave, a chave de contelido "CK" e o contedo a partir da unidade de
geracao de bloco de chave 4103.

Quando recebendo estes conjuntos de informagdes, a unidade
de geragdo de conteldo parcial 4105 divide o contelido recebido em ¢ pe-
dagos de contetdo parcial "CNT1", "CNT2", "CNT3", ..., e "CNTc". Por e-
xemplo, quando o contetido esta no formato DVD-Video, VOBs ou VOBUs
podem ser utilizados como a unidade de divisdo. Por outro lado, quando o
conteldo esta no formato MPEG-2, GOPs (Grupo de Imagens), campos,
quadros, ou intra-imagens podem ser utilizados como a unidade de diviséo.

Alternativamente, independente do formato do contetdo, o contetido pode
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ser dividido a cada 64 kilobytes, ou em cada parte correspondendo a um
segundo de tempo de reprodugéo. Os ¢ pedagos de contetdo parcial gera-
dos neste ponto sdo coletivamente referidos como um contetido dividido.

A seguir, a unidade de geragéo de conteudo parcial 4105 gera
pedacos de informagdo de identificagcdo "AD1", "AD2", "AD3", ..., e "ADc"
que respectivamente correspondem aos n pedagos gerados de conteudo
parcial. Cada pedaco de informagéo de identificagdo é informagdo unica-
mente identificando um pedago correspondente de conteddo parcial e €, por
exemplo, um ponto inicial de reproducéo do pedaco do conteldo parcial que
é especificado por referéncia do cabegalho do contetido, ou um desloca-
mento a partir do cabegalho do contetdo.

A Figura 42 apresenta o conteudo dividido e a informagéo de
identificagdo gerados neste ponto. O conteudo dividido 4120 é composto de
¢ pedagos de conteudo parcial "CNT1", 4121, "CNT2" 4122, "CNT3" 4123,
..., € "CNTc" 4127. Cada pedago de conteldo parcial corresponde a um pe-
dacgo de informagéo de identificagdo. Por exemplo, um pedago de informa-
¢ao de identificacdo "AD1" 4131 é informagéo para identificar o pedago de
conteldo parcial "CNT1" 4121.

A sequir, a unidade de geragdo de conteudo parcial 4105 emite
os ¢ pedagos gerados de informagéo de identificacdo e o contetdo dividido
4120 e o bloco de chave recebido e a chave de contetudo "CK" para a uni-
dade de geragéo de informacéo de cabegalho 4107.

4.2.5 Unidade de Geracao de Informacao de cabecalho 4107

A unidade de geragdo de informacéo de cabegalho 4107 recebe
os ¢ pedagos de informagdo de identificagdo "AD1", "AD2", "AD3", ..., e
"ADc" e o conteldo dividido 4120, o bloco de chave e a chave de contetido
"CK" a partir da unidade de geragéo de conteldo parcial 4105.

Quando recebendo estes conjuntos de informagdes, a unidade
de geracéo de informagdo de cabegalho 4107 gera um identificador de in-
formagéo de identificagdo "ADID1" unicamente identificando o pedago de
informag&o de identificagdo "AD1" com 0 uso de um nimero aleatdrio.

Aqui, um par de identificador de informagéo de identificagao ge-



10 -

15

20

25

30

81

rado "ADID1" e pedago recebido de informagao de identificagdo "AD1" é re-
ferido como "um pedago de informagéo de detecgéo de contetdo”.

A seguir, a unidade de geragdo de informagdo de cabegalho
4107 extrai 0 contetdo parcial "CNT1" 4121 a partir do conteldo dividido
4120 baseado nos pedacos recebidos de informagao de identificagdo "AD1"
e calcula um valor hash parcial "HA1" por designar o pedago extraido de
conteudo parcial "CNT1" 4121 para a fungdo hash. Aqui, um par de identifi-
cador de informag&o de identificagdo "ADID1" e valor hash calculado "HA1"
é referido como "um pedago de informagéo hash parcial”.

A unidade de geracéo de informagio de cabecalho 4107 repete
0 processamento do mesmo tipo para os pedagos restantes de informagéo
de identificagdo "AD2", "AD3", ..., e "ADc" para gerar pedagos de informagao
de detecgdo de contelido e pedagos de informagéo hash parcial.

A seguir, a unidade de geragdo de informagéo de cabegalho
4107 gera a informagdo de posicao de conteudo composta dos ¢ pedagos
gerados de informagdo de detecg¢do de conteudo. A Figura 43 apresenta
uma estrutura da informag&o de posi¢do de conteldo gerada neste ponto. A
informag&o de posigdo de contedido 4140 € composta de ¢ pedagos de in-
formagdo de deteccéo de contelido 4141, 4142, 4143, ..., e 4146. Cada pe-

~dago de informagédo de detecgéo de conteudo inclui um identificador de in-

formagdo de identificacdo e um pedago de informagdo de identificagdo. Co-
mo um exemplo, o pedago de informagdo de detecgdo de conteldo 4141
inclui um identificador de informag&o de identificagdo "ADID1" 4151 e o pe-
daco de informagdo de identificagdo "AD1" 4131.

Subseqgiientemente, a unidade de geragdo de informagdo de
cabegalho 4107 gera a informagéo de cabegalho composta dos ¢ pedagos
gerados de informagdo hash parcial. A Figura 44 apresenta uma estrutura
da informagéo de cabegalho gerada neste ponto. A informagéo de cabega-
lho 4160 é composta de ¢ pedagos de informagao hash parcial 4161, 4162,
4163, ..., e 4166. Cada pedaco de informag&o hash parcial inclui um identifi-
cador de informag&o de identificagdo e um valor hash parcial e corresponde

a um pedagco de informagédo de detecgdo de conteldo constituindo a infor-
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magao de posigdo de contelddo 4140. Por exemplo, o pedago de informagéo
hash parcial 4161 inclui um identificador de informagéo de identificagdo "A-
DID1" 4171 e um valor hash parcial "HA1" 4172.

A seguir, a unidade de geragdo de informagédo de cabegalho
4107 emite a informacgéo de posigédo de conteldo gerada 4140 e a informa-
¢ao de cabegalho 4160 e o contetdo dividido recebido 4120, o bloco de
chave e a chave de conteudo "CK" para a unidade de gerag&o de informa-
¢ao de assinatura 4108.

4.2.6 Unidade de Geracdo de Informacdo de Assinatura 4108

A unidade de geragao de informacéo de assinatura 4108 recebe
a informagdo de posicdo de contetudo 4140, a informagéo de cabegalho
4160, o contelido dividido 4120, o bloco de chave e a chave de contetdo
"CK" a partir da unidade de geragéo de informagédo de cabegalho 4107.

Quando recebendo estes conjuntos de informagéo, a unidade de
geracédo de informagéo de assinatura 4108 extrai os valores hash incluidos
nos pedacos individuais de informagao hash parcial constituindo a informa-
céo de cabegalho recebida 4160. A unidade de geragdo de informagéo de
assinatura 4108 gera um valor hash combinado por designar um resultado
combinado formado por-se combinar os ¢ pedagos extraidos de valores ha-
sh parcial "HA1", "HA2", "HA3", ..., e "HAc" para a fung&o hash.

A seguir, a unidade de geragdo de informagdo de assinatura
4108 1é a chave de assinatura 1113 a partir da unidade de armazenamento
de chave de assinatura 1112 e gera a informagao de assinatura pela aplica-
¢ao do algoritmo de geragdo de assinatura S para o valor hash combinado
com o uso da chave de assinatura lida 1113.

Quando tendo gerado a informagao de assinatura, a unidade de
geracao de informagéo de assinatura 4108 emite a informag&o de assinatura
gerada e a informag&o de posigao de contetdo recebida 4140, a informagao
de cabegalho 4169, o conteudo dividido 4120, a chave de bloco, e a chave
de contetdo "CK" para a unidade de processamento de criptografia 4109.

4.2.7 Unidade de Processamento de Criptografia 4109

A unidade de processamento de criptografia 4109 recebe a in-
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formagdo de assinatura, a informagdo de posigdo de contetido 4140, a in-
formag&o de cabegalho 4160, o conteudo dividido 4120, o bloco de chave e
a chave de conteudo "CK" a partir da unidade de gerag&o de informagéo de
assinatura 4108.

Quando recebendo estes conjuntos de informagdes, a unidade
de processamento de criptografia 4109 gera um pedaco de contetido parcial
criptografado "ECNT1" por aplicar um algoritmo de criptografia para o peda-
¢o de conteudo parcial "CNT1" 4121 constituindo o contelido dividido rece-
bido 4120. A unidade de processamento de criptografia 4109 repete o pro-
cessamento do mesmo tipo para os pedagos de contetido parcial "CNT2"
4122, "CNT3" 4123, ..., e "CNTc" 4127 para gerar pedagos de conteudo par-
cial criptografados "ECNT2", "ECNT3", ..., e "ECNTc".

A sequir, a unidade de processamento de criptografia 4109 gera
contetdo criptografado composto dos ¢ pedagos gerados de contetido par-
cial criptografado "ECNT1", "ECNT2", "ECNT3", ..., e "ECNTc". O contetido
criptografado gerado neste ponto possui a mesma estrutura que o contetdo
criptografado 2220 (Figura 32) da segunda modalidade.

A seguir, a unidade de processamento de criptografia 4109 emi-
te o conteudo criptografado gerado e a informagéo de assinatura recebida, a
informagéo de posi¢do de contelido 4140, a informagdo de cabegalho 4160
e 0 bloco de chave para a unidade de gravagéo 4114.

4.2.8 Unidade de Gravacgéo 4114

A unidade de gravagéo 4114 é carregada com um DVD.

A unidade de gravagao 4114 recebe o contetido criptografado, a
informagéo de assinatura, a informag&o de posigéo de conteido 4140, a in-
formacéo de cabegalho 4160 e o bloco de chave a partir da unidade de pro-
cessamento de criptografia 4109.

Quando recebendo estes conjuntos de informagdes, a unidade
de gravagdo 4114 grava o contetdo criptografado recebido, a informacgéo de
assinatura, a informagéo de posigdo de conteddo 4140, a informagéo de ca-

begalho 4160 e o bloco de chave junto ao DVD.
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4.3 DVD 4500

A Figura 45 apresenta a informagdo armazenada em um DVD
da quarta modalidade. Como apresentado na Figura 45, um DVD 4500 ar-
mazena um bloco de chave 4510, a informagdo de posigdo de conteddo
4530, a informacao de cabecalho 4550, a informagéo de assinatura 4570 e 0
conteudo criptografado 4580.

Estes conjuntos de informagdes foram gravados pelo dispositivo
de distribuicdo 4100. As estruturas destes conjuntos de informagdes indivi-
duais sdo como declaradas acima e portanto, as descrigbes so omitidas
aqui.

4.4 Dispositivo de Execugéo 4600

A Figura 46 apresenta uma estrutura do dispositivo de execugéo
da quarta modalidade. Como apresentado na Figura 46, um dispositivo de
execucao 4600 é composto de uma unidade de aquisigdo 4601, de uma u-
nidade de aquisicdo de chave de contelido 4602, de uma unidade de arma-
zenamento de chave de dispositivo 1604, de uma unidade de verificagao de
informacdo de assinatura 4606, de uma unidade de armazenamento de
chave de verificagdo 1612, de uma unidade de selegdo 4611, de uma uni-
dade de decriptografia de contetdo parcial 4616, uma unidade de verifica-
¢do de informago de cabegalho 4617 e de uma unidade de execuggo 2618

Os componentes individuais constituindo o dispositivo de execu-
¢ao 4600 sdo descritos em detalhes abaixo. Observe que, desde que a uni-
dade de armazenamento de chave de dispositivo 1604 e a unidade de ar-
mazenamento de chave de verificagdo 1612 sdo as mesmas que na primeira
modalidade enquanto a unidade de execugdo 2618 sendo a mesma que na
segunda modalidade, as descri¢des destes componentes sdo omitidas.

4.4.1 Unidade de Aquisicio 4601
A unidade de aquisicdo 4601 é carregada com o DVD 4500.

Quando detectando o DVD 4500 na mesma, a unidade de aquisi¢do 4601 1&
o bloco de chave 4510, a informag&o de posigdo de conteddo 4530, a infor-
magao de cabegalho 4550, a informagéo de assinatura 4570 e o contetdo

criptografado 4580 e emite o bloco de chave lido 4510, a informagéo de po-
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sicdo de contelido 4530, a informagao de cabegalho 4550, a informacao de
assinatura 4570 e o conteldo criptografado 4580 para a unidade de aquisi-
¢ao de chave de contetido 4602.

4.4.2 Unidade de Aquisi¢do de Chave de Contetido 4602

A unidade de aquisigdo de chave de contetdo 4602 recebe o
bloco de chave 4510, a informagdo de posigao de contetdo 4530, a infor-
magao de cabecalho 4550, a informagao de assinatura 4570 e o conteldo
criptografado 4580 a partir da unidade de aquisigao 4601.

Quando recebendo estes conjuntos de informages, a unidade
de aquisicio de chave de contetido 4602 gera a chave de contetido "CK"
por utilizar o bloco de chave recebido, o identificador de dispositivo "AlID_p"
e a chave de dispositivo "DK_p" armazenada pelo dispositivo de armazena-
mento de chave de dispositivo 1604. Um procedimento para gerar a chave
de conteddo "CK" é 0 mesmo que o conduzido pela unidade de aquisi¢do de
chave de contelido 1602 constituindo o dispositivo de execugdo 1600 da
primeira modalidade e portanto, a descrigao € omitida.

A seguir, a unidade de aquisicdo de chave de contetdo 4602
emite a chave de conteudo gerada "CK" e a informagao de posigéo de con-
tetdo recebida 4530, a informagdo de cabegalho 4550, a informagéo de as-
sinatura 4570 e o conteudo criptografado 4580 para a unidade de verifica-
céo de informagéo de assinatura 4606.

4.4.3 Unidade de Verificacdo de Informacdo de Assinatura 4606

A unidade de verificagao de informagdo de assinatura 4606 re-
cebe a chave de contelido "CK", a informagdo de posicdo de contelido
4530, a informagéo de cabegalho 4550, a informagéo de assinatura 4570 e 0
contelido criptografado 4580 a partir da unidade de aquisi¢do de chave de
contetdo 4602.

Quando recebendo estes conjuntos de informagoes, a unidade
de verificagio de informagdo de assinatura 4606 executa a verificagdo da
informag&o de assinatura 4570 no procedimento seguinte.

Primeiro, a unidade de verificagdo de informacédo de assinatura

4606 extrai valores hash parcial a partir de pedagos individuais de informa-



86

¢ao hash parcial constituindo a informagao de cabegalho récebida e calcula
um valor hash combinado de verificagdo de assinatura por designar um re-
sultado combinado formado pela combinagdo dos valores hash parciais
"HA1", "HA2", "HA3", ..., e "HAC" para a fungao hash.

A seguir, a unidade de verificagdo de informacgao de assinatura
4606 |1&é uma chave de verificagdo 1613 a partir da unidade de armazena-
mento de chave de verificagdo 1612 e gera a informag&o de verificagdo de
assinatura por aplicar o algoritmo de verificagdo de assinatura V junto ao
valor hash combinado de verificagdo de assinatura calculado. Entdo, a uni-
dade de verificacdo de informacgédo de assinatura 4606 compara a informa-
¢ao de verificacdo de assinatura gerada com a informagao de assinatura
recebida. Quando estes dois ndo concordam, a unidade de verificagdo de
informacgéo de assinatura 4606 julga que a verificagao da informagéao de as-
sinatura 4570 € malsucedida e aborda o processamento subseqliente no
dispositivo de execugdo 4600.

Quando estes dois concordam, a unidade de verificagdo de in-
formacao de assinatura 4606 julga que a verificagdo da informacao de assi-
natura 4570 é bem sucedida e emite a chave de conteudo recebida "CK", a
informacao de posigdo de conte't'Jdo 4530, a informacéo de cabecgalho 4550
e o conteudo criptografado 4580 para a unidade de selegdo 4611.

4.4.4 Unidade de Sele¢éo 4611

A unidade de selegdo 4611 recebe a chave de conteudo "CK", a

informag&o de posigédo de conteudo 4530, a informagao de cabegalho 4550
e o conteudo criptografado 4580 a partir da unidade de verificagdo de infor-
macao de assinatura 4606.

Quando recebendo estes conjuntos de informagbes, a unidade
de selecdo 4611 gera a informagédo de posigdo selecionada a partir da in-
formacgéao de posigdo de contetdo recebida 4530 em um procedimento des-
crito a seguir. A Figura 47 apresenta um esbog¢o geral de um procedimento
de geracgdo da informagao de posi¢do selecionada executado pela unidade
de selecdo 4611 e uma estrutura da informacdo de posicao selecionada ge-

rada neste ponto. O dito a seguir descreve o procedimento de geragio da
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informagao de posicéo selecionada com o auxilio da Figura 47.
A unidade de selegdo 4611 seleciona k pedacos dentro dos ¢
pedacos de informagdo de detecgdo de contelido 4531, 4532, 4533, ..., e

4536 constituindo a informagéo de posigao de conteudo recebida 4530 com

- 0 uso de nimeros aleatérios. O método de selegdo ndo esta limitado a este

e qualquer método ¢ aplicavel contanto que seja dificil para uma terceira
parte prognosticar quais pedagos sdo selecionados.

A Figura 47 apresenta um caso no qual k pedagos incluindo pe-
dagos de informagdo de detecgdo de conteldo 4531, 4533 e 4536 foram
selecionados.

A seguir, a unidade de sele¢éo 4611 gera informagéo de posi-
¢80 selecionada 4620 composta dos k pedagos selecionados de informagéo
de detecclo de contelido 4531, 4533, ..., e 4536.

A seguir, a unidade de selegdo 4611 gera a informagédo de ca-
becalho de sele¢do no procedimento seguinte baseada na informagao de
cabegalho recebida 4550. A Figura 48 apresenta um esbogo geral de um
procedimento para gerar a informagdo de cabegalho de sele¢do e uma es-
trutura da informagéo de cabegalho de selegdo. O dito a seguir fornece uma
descricdo do procedimento de geragdo da informagdo de cabegalho de se-
legdo com o auxilio da Figura 48.

Primeiro, a unidade de selegdo 4611 extrai um identificador de
informagao de identificagéo a partir de cada um dos pédagos de informagao
de detebgéo de conteGdo 4531, 4532, ..., e 4536 constituindo a informagéo

de posicdo selecionada gerada 4620 e adicionalmente extrai pedagos de

- informag&o hash parcial 4551, 4553, ..., e 4556 incluindo 0os mesmos identi-

ficadores de informagéo de identificagdo que os identificadores de informa-
¢do de identificagdo extraidos "ADID1", "ADID3", ..., e "ADIDc".

A seguir, a unidade de selecio 4611 gera a informagéo de ca-
bec;alho’de selegéo 4630 composta dos pedagos extraidos de informagéo
hash parcial 4551, 4553, ..., e 4556.

| A seguir, a unidade de selegdo 4611 emite a informagéo de po-

sido selecionada gerada 4620 e a informagéo de cabegalho de selegéo
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4630 e a chave de conteudo recebida "CK" e o conteudo criptografado 4580
para a unidade de decriptografia de conteido parcial 4616.
4.4.5 Unidade de Decriptografia de Conteudo Parcial 4616

A unidade de decriptografia de contelido parcial 4616 recebe a

informagéo de posicdo selecionada 4620, a informagdo de cabegalho de
selecdo 4630, a chave de conteudo "CK" e o contetdo criptografado 4580 a
partir da unidade de selegao 4611.

Quando recebendo estes conjuntos de informagdes, a unidade
de decriptografia de contetdo parcial 4616 gera o conteido de verificagdo
em um procedimento explicado a seguir. A Figura 49 apresenta um esbogo
geral de um procedimento para gerar conteudo de verificacéo e uma estrutu-
ra do conteudo de verificagdo 4650 gerado neste ponto. O procedimento
para gerar o contetido de verificagdo € descrito abaixo com o auxilio da Fi-
gura 49.

Primeiro, a unidade de decriptografia de contetdo parcial 4616
extrai 0 pedago de informagéo de identificagdo "AD1" a partir da informagé&o
de detecgdo de contelido 4531 constituindo a informagdo de posicdo sele-
cionada recebida 4620 e adicionalmente extrai 0 pedago de contetdo parcial
criptografado "ECNT1" a partir do contetdo criptografado recebido 4580 ba-
seada no pedago extraido de informagéo de identificagdo "AD1".

A unidade de decriptografia de contelido parcial 4616 gera o
pedago de contetido parcial "CNT1" pela aplicagdo do algoritmo de decrip-
tografia D1 junto ao pedago de conteldo parcial extraido "ECNT1". Subse-
quentemente, a unidade de decriptografia de contetido parcial 4616 gera um
pedago de informagéo de conteldo parcial de verificagdo 4651 composto do
identificador de informagéo de identificagdio "ADID1" incluido no pedago de
informagéo de detecgdo de contelido 4531 e do pedago gerado de contetido
parcial "CNT1".

A unidade de decriptografia de conteudo parcial 4616 repete o
processamento do mesmo tipo para os pedagos restantes de informagédo de
detecgdo de conteudo 4532, ..., e 4536 para gerar pedagos de informagéo

de conteudo parcial de verificagio 4652, ..., e 4656. A seguir, a unidade de
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decriptografia de conteudo parcial 4616 gera o conteudo de verificagéo 4650
composto dos k pedacos gerados de informagdo de contetido parcial de ve-
rificagéo.

Quando tendo gerado o contetdo de verificagdo 4650, a unida-
de de decriptografia de conteldo parcial 4616 emite o contetido de verifica-
¢éo gerado 4650 e a informagdo de cabegalho de selegéo recebida 4630, a
chave de contetido "CK" e o conteldo criptografado 4580 para a unidade de
verificacéo de informagao de cabegalho 4617.

4.4.6 Unidade de Verificagdo de Informagédo de Cabegalho 4617

A unidade de verificagdo de informagéo de cabegalho 4617 re-
cebe o contelido de verificag@o 4650, a informagao de cabegalho de selegéo
4630, a chave de contelido "CK" € o conteudo criptografado 4580 a partir da
unidade de decriptografia de contedo parcial 4616.

Quando recebendo estes conjuntos de informag&o, a unidade de
verificagéo de informagdo de cabegalho 4617 gera um valor hash de verifi-
cagao "H1" por designar um pedago de contelido parcial "CNT1" 4624 inclu-
ido no primeiro pedaco de informagdo de contelido parcial de verificagdo
4651 constituindo o conteudo de verificagdo recebido 4650 para a fungédo
hash.

A seguir, a unidade de verificagdo de informagdo de cabegalho
4617 extrai um identificador de informagao de identificacdo “"ADID1" 4621
incluido no pedago de informacéo de contetido parcial de verificagéo 4651.
Entdo, a unidade de verificagdo de informagdo de cabegalho 4617 detecta
um pedago de informag&o hash parcial 4551 incluindo o mesmo identificador
de informacgéo de identificagdo que o identificador de informagdo de identifi-
cagéo extraido "ADID1" 4621 a partir da informag&o de cabegalho de sele-
cdo recebida 4630 e extrai um valor hash parcial "HA1" 4632 incluido na
informacéo hash parcial detectada 4551. A seguir, a unidade de verificagdo
de informagdo de cabegalho 4617 compra o valor hash parcial extraido
"HA1" 4632 com o valor hash de verificagdo calculado "H1".

A unidade de verificagdo de informag&o de cabegalho 4617 re-

pete o processamento do mesmo tipo para os pedagos restantes de infor-
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magdo de contetdo parcial de verificacdo 4652, ..., e 4656 e executa a
comparagéo de um valor hash parcial com um valor hash de verificagdo k
vezes.

Quando mesmo uma vez nas k comparagbes um valor hash
parcial e um valor hash de verificagédo néo se conformam um com o outro, a
unidade de verificagdo de informag&o de cabegalho 4617 aborda o proces-
samento subsequiente no dispositivo de execugao 4600.

Quando todos os pares de um valor hash parcial e de um valor
hash de verificagdo concordam nas k comparagdes, a unidade de verifica-
¢éo de informagéo de cabegalho 4617 emite a chave de contetido recebida
"CK" e 0 conteudo criptografado 4580 para a unidade de execugado 4618.

4.5 Comportamentos Operacionais

O dito a seguir descreve os comportamentos operacionais do
dispositivo de distribuigdo 4100 e do dispositivo de execugao 4600.

4.5.1 Comportamento Operacional do Dispositivo de Distribuicdo 4100

A Figura 50 é um fluxograma apresentando um comportamento
operacional do dispositivo de distribuicdo 4100, enquanto a Figura 51 apre-
senta um fluxo de processamento de contetildo no comportamento operacio-
nal do dispositivo de distribuigdo 4100.

O comportamento operacional do dispositivo de distribuigdo
4100 € descrito com 0 auxilio das Figuras 50 e 51.

A unidade de entrada 4101 adquire o contetdo (Etapa S4012) e
emite o conteldo adquirido para a unidade de geragéo de chave de contel-
do 4102.

A unidade de geracdo de chave de contetdo 4102 recebe o
contetido, gera uma chéve de conteldo com 0 uso de um numero aleatério
(Etapa S4013) e emite a chave de contelido gerada e o contelido recebido
para a unidade de geragéo de bloco de chave 4103.

Quando recebendo a chave de contetdo e o contetdo, a unida-
de de geragdo de bloco de chave 4103 gera um bloco de chave e emite o
bloco de chave gerado e a chave de conteudo recebida e o contetido para a
unidade de geracéo de conteudo parcial 4105 (Etapa S4014).
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A unidade de gerac¢do de contelido parcial 4105 recebe o bloco
de chave, a chave de conteldo, o contetido a partir da unidade de geragéo
de bloco de chave 4103. A seguir, a unidade de geragéo de contelido parcial
4105 divide o contetido recebido 4119, como apresentado na Figura 51, pa-
ra gerar ¢ pedagos de contelido parcial (Etapa S4016) e coloca os ¢ peda-
¢os gerados de conteudo parcial juntos para formar o contetdo dividido
4120. A seguir, a unidade de geragéo de conteldo parcial 4105 gera peda-
cos de informagéo de identificagéo respectivamente correspondendo aos ¢
pedagos gerados de conteudo parcial (Etapa S4018) e emite o contedido
dividido gerado 4120 e os ¢ pedagos de informacéo de identificacdo e o blo-
co de chave recebido, a chave de contelido e o conteldo para a unidade de
geragdo de informagéo de cabegalho 4107.

A unidade de geragao de informag&o de cabegalho 4107 recebe
o conteldo dividido, ¢ pedagos de informagao de identificagéo, o bloco de
chave e a chave de contetido a partir da unidade de gerac&o de contetdo
parcial 4105, gera identificadores de informagéo de identificagdo respecti-
vamente correspondendo aos pedagos recebidos de informagéo de identifi-
cacdo e adicionalmente gera a informagéo de posicdo de conteudo 4140
incluindo os identificadores de informagéo de identificagao gerados e os pe-
dagos de informagéo de identificagdo. Adicionalmente, como apresentado
na Figura 51, a unidade de geragdo de informagédo de cabegalho 4107 cal-
cula ¢ pedagos de valores hash parciais por designar individualmente os ¢
pedagos de conteudo parcial constituindo o contetido dividido recebido 4120
para a funcdo hash e gera a informagéo de cabegalho 4160 incluindo os ¢
pedacos calculados de valores hash parciais (Etapa S4019). A seguir, a uni-
dade de geracdo de informagdo de cabegalho 4107 emite a informagéo de
posicdo de conteldo gerada 4140 e a informagéo de cabegalho 4160 e o
bloco de chave recebido e a chave de contetdo para a unidade de geragéo
de informagdo de assinatura 4108.

A unidade de gerag&o de informagao de assinatura 4108 recebe
a informagdo de posi¢do de contelido 4140, a informagdo de cabegalho

4160, o bloco de chave, e a chave de conteudo a partir da unidade de gera-
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¢ao de informagdo de cabegalho 4107. Como apresentado na Figura 51, a
unidade de geragao de informagao de assinatura 4108 extrai ¢ pedagos de
valores hash parciais incluidos na informag&o de cabegalho recebida, com-
bina os ¢ pedagos extraidos de valores hash parciais e calcula um valor ha-
sh combinado por designar o resultado combinado para a fungéo hash (Eta-
pa S4021).

A seguir, a unidade de geracdo de informagdo de assinatura
4108 1é a chave de assinatura 1113 a partir da unidade de armazenamento
de chave de assinatura 1112 (Etapa S4022). Como apresentado na Figura
51, a unidade de gerag&o de informag&o de assinatura 4108 gera a informa- -
¢ao de assinatura 4170 pela aplicagdo de um algoritmo de geragdo de assi-
natura junto ao valor hash combinado gerado com o uso da chave de assi-
natura lida 1113 (Etapa S4023).

A seguir, a unidade de geracdo de informagdo de assinatura
4108 emite a informagéo de assinatura gerada e a informagédo de posicao de
conteudo recebida 4140, a informag&o de cabegalho 4160, o contét]'do divi-
dido 4120 e a chave de contetdo para a unidade de processamento de crip-
tografia 4109.

A unidade de processamento de criptdgraﬁa 4109 recebe a in-
formagéo de assinatura, a informagéo de posi¢do de conteudo 4140, a in-
formacéo de cabegalho 4160, o contetido dividido 4120 e a chave de conte-
udo e gera contetdo criptografado por criptografar pedacgos individuais de
conteldo parcial constituindo o contetdo dividido 4120 com o uso da chave
de contelido recebida (Etapa S4024). A unidade de processamento de crip-
tografia 4109 emite o contetdo criptografado gerado e a informagéo de as-
sinatura recebida, a informagéo de posi¢éo de contetdo 4140, a informag&o
de cabegalho 4160 e o bloco de chave para a unidade de gravagéo 4114.

A unidade de gravagdo 4114 recebe o contetdo criptografado, a
informagéo de assinatura, a informag&o de posi¢do de contelido 4140, a in-
formagéo de cabegalho 4160 e o bloco de chave e grava o bloco de chave
recebido, a informagdo de posi¢do de contelido 4140, a informagdo de ca-

begalho 4160, a informacéo de assinatura, o contelido criptografado para o
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DVD 4500 (Etapa S4026).

4.5.2 Comportamento Operacional do Dispositivo de Execucéo 4600

As FIGs 52 e 53 sdo fluxogramas apresentando um comporta-
mento operacional do dispasitiva de execugédo 4600. A Figura 54 esquema-
ticamente apresenta informagao distribuida pelos componentes individuais
constituindo o dispositivo de execugédo 4600. Observe que os mesmos nu-
meros de etapa de referéncia nas Figuras 52 até 54 indicam os mesmo pro-
cessamento.

O dito a seguir explica o0 comportamento operacional do disposi-
tivo de execugdo 4600 com o auxilio das Figuras 52 até 54.

Quando sendo carregado com o DVD 4500, a unidade de aqui-

-sicdo 4601 I€ o bloco de chave 4510, a informag&o de posicao de contetido

4530, a informag&o de cabegalho 4550, a informagao de assinatura 4570 e 0
contetdo criptografado 4580 a partir do DVD 4500 (Etapa S4041) e emite
estes conjuntos de informagdes lidos para a unidade de aquisicao de chave
de contetdo 4602.

A unidade de aquisi¢do de chave de contetdo 4602 recebe 0
bloco de chave 4510, a informagéo de posigéo de contelido 4530, a infor-
macgéo de cabegalho 4550, a informagdo de assinatura 4570 e o conteudo
criptografado 4580 e gera a chave de conteldo por utilizar o bloco de chave
recebido 4510, um identificador de dispositivo e uma chave de dispositivo
armazenada pela unidade de armazenamento de chave de dispositivo 1604
(Etapa S4042). A seguir, a unidade de aquisigdo de chave de contetdo
4602 emite a chave de conteido gerada e a informag&o de posigéo de con-
tetdo recebida 4530, a informagdo de cabegalho 4550, a informacéo de as-
sinatura 4570 e o conteudo criptografado 4580 para a unidade de verifica-
¢ao de informagao de assinatura 4606.

A unidade de verificagdo de informacéo de assinatura 4606 re-
cebe a chave de contetdo, a informagédo de posicdo de contetdo 4530, a
informag&o de cabegalho 4550, a informagéao de assinatura 4570 e o conte-
udo criptografado 4580, combina ¢ pedagos de valores hash parciais inclui-

dos na informagéo de cabegalho recebida 4550 e gera um valor hash com-
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binado de verificagéo de assinatura por designar o resultado combinado pa-
ra a fungéo hash (Etapa S4043). A seguir, a unidade de verificagdo de in-
formagéo de assinatura 4606 1& a chave de verificagdo 1613 a partir da uni-
dade de armazenamento de chave de verificagdo 1612 (Etapa S4044) e ve-
rifica a informacgdo de assinatura recebida 4570 por utilizar a chave de verifi-
cacao lida 1613 e o valor hash combinado de verificagdo de assinatura ge-
rado (Etapa S4046).

, Se a verificagdo da informagdo de assinatura 4570 for malsuce-
dida (Etapa $4048: NAO), a unidade de verificagio de informagdo de assi-
natura 4606 aborda o processamento subseqiiente no dispositivo de execu-
¢H0 4600.

Se a verificagdo da informag@o de assinatura 4570 for bem-
sucedida (Etapa S4048: SIM), a unidade de verificagdo de informagéo de
assinatura 4606 emite a chave de contelido recebida, a informagéo de posi-
¢do de conteudo 4530, a informagao de cabegalho 4550 e o contetdo crip-
tografado 4580 para a unidade de selegéo 4611.

Quando recebendo a chave de contetido, a informagéo de posi-
¢ao de conteudo 4530, a informagéo de cabegalho 4550 e o conteudo crip-
tografado 4580, a unidade de sele¢éo 4611 seleciona k pedagos dentro dos
¢ pedagos de informagao de detecgdo de conteddo incluidos na informagéo
de posigdo de conteudo 4530 (Etapa S4049). A seguir, a unidade de sele-
¢a0 4611 gera a informagdo de posicdo selecionada 4620 composta dos
pedagos selecionados de informagéo de detecgdo de conteldo (Etapa
S4051). Entdo, a unidade de selecio 4611 seleciona k pedagos de informa-
¢ao hash parcial a partir da informagédo de cabegalho recebida 4550 basea-
da nos identificadores de informagéo de identificagdo incluidos nos k peda-
¢os de informagdo de deteccdo de conteldo constituindo a informagéo de
posicdo selecionada gerada 4620 (Etapa S4053) e gera a informagéo de
cabegalho de selegdo 4630 composta dos k pedagos selecionados de infor-
macdo hash parcial (Etapa S4056). A seguir, a unidade de selecdo 4611
emite a informagdo de posicio selecionada gerada 4620 e a informagdo de

cabegalho de selegéo 4630, e a chave de contelido recebida e o contetido
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criptografado 4580 para a unidade de decriptografia de conteudo parcial
4616.

A unidade de decriptografia de contetido parcial 4616 recebe a
informagdo de posicdo selecionada 4620, a informagdo de cabegalho de
selegdo 4630, a chave de conteldo e o contelido criptografado 4580 e extrai
k pedagos de contelido parcial criptografado 4581, 4582, 4583, ..., e 4586 a
partir do contetdo criptografado 4580 baseada nos pedagos de informagéo
de identificagdo incluidos na informagéo de posigio selecionada recebida
4620 como apresentado na Figura 54 (Etapa S4057). A seguir, a unidade de
decriptografia de conteido parcial 4616 gera pedagos de contetdo parcial
por decriptografar os k pedagos extraidos de contetdo parcial criptografado
4581, 4582, 4583, ..., e 4586 (Etapa S4059). A sequir, a unidade de decrip-
tografia de contetido parcial 4616 gera o conteudo de verificagdo 4650 inclu-
indo k pedacos de identificadores de informagdo de identificagdo incluidos
na informagdo de posi¢do selecionada recebida 4620 e os k pedagos gera-
dos de contetido parcial (Etapa S4061). A unidade de decriptografia de con-
teudo parcial 4616 emite o conteudo de verificagdo gerado 4650 e a infor-
magéo de cabegalho de selegdo recebida 4630, a chave de conteldo e o
contetdo criptografado 4650 para a unidade de verificacdo de informagéo
de cabegalho 4617.

A unidade de verificagdo de informacao de cabegalho 4617 re-

cebe o contetido de verificagdo 4650, a informagdo de cabegalho de selegéo

4530, a chave de conteido e o conteudo criptografado 4580. Quando rece-
bendo estes conjuntos de informagdes, a unidade de verificagéo de informa-
¢ao de cabegalho 4617 gera k pedagos de valores hash de verificagdo por
individualmente designar k pedagos de conteldo parcial 4591, 4592, 4593,
..., € 4596 incluidos no contetdo de verificagéo recebido 4650 para a fungéo
hash (etapa SA4062) e compara individuaimente k pedagos de valores hash
parciais incluidos na informagéo de cabegalho recebida com os valores hash
de verificagdo gerados correspondentes (Etapa S4064: SIM).

Na comparagéo de k pares, cada um dos quais é composto de

um valor hash de verificagdo e de um valor hash parcial correspondente,
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quando qualquer par ndo se conforma com outro (Etapa S4066: NAO), a
unidade de verificagdo de informacéo de cabegalho 4617 aborta o proces-
samento subsequiente no dispositivo de execugdo 4600.

Na comparagéo de k pares, quando todos os k pares apresen-
tam concordancia (Etapa S4066: SIM), a unidade de verificagéo de informa-
¢ao de cabecalho 4617 emite a chave de conteldo recebida e o contetdo
criptografado 4580 para a unidade de execugéo 2618.

A unidade de execugdo 2618 recebe a chave de conteido e o
conteudo criptografado 4580 a partir da unidade de verificagdo de informa-
céo de cabegalho 4617, gera contetudo composto de ¢ pedagos de conteudo
parcial por decriptografar contetdo parcial criptografado individual constitu-
indo o contetdo criptografado recebido 4580 com o uso da chave de conte-
udo recebida (Etapa S4067), expande o contelido gerado (Etapa S4068) e
tem o monitor executando o contetdo expandido (etapa S4071).

4.6 Sumario e Efeitos Vantajosos

Como foi descrito, 0 sistema de detec¢éo de conteudo néo auto-
rizado da quarta modalidade é composto do dispositivo de distribuicdo 4100
e do dispositivo de execugéo 4600 e o dispositivo de distribui¢do 4100 gera
¢ pedagos de contetdo parcial por dividir o contetido e adicionalmente gera
informacéo de cabegalho e informagdo de verificagdo com o uso de todos os
¢ pedacos gerados de contelido parcial.

O dispositivo de execugdo 4600 seleciona k pedagos dentre os ¢
pedagos de contetido parcial criptografado constituindo o conteudo cripto-
grafado e extrai k pedagos de valores hash parciais correspondendo ao k
pedacos selecionados de contelido parcial dentre os ¢ pedagos de valores
hash parciais incluidos na informagéo de cabegalho. O dispositivo de execu-
¢80 4600 verifica somente os k pedagos selecionados de contetdo parcial
criptografado por utilizar os k pedagos extraidos de valores hash parciais.
Somente quando a verificacdo € bem sucedida, o dispositivo de execugdo
4600 gera o contetdo por decriptografar o contetdo criptografado e execu-
tar o conteudo decriptografado.

Assim, por limitar, a k pedagos, o niimero de pedagos de conte-
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tudo parcial criptografado utilizado par a verificagéo de se conteudo nédo au-
torizado esta incluido, é possivel reduzir a carga de processamento envolvi-
da na verificagéo.

Por selecionar um pedago diferente de conteudo parcial cripto-
grafado com o uso de um numero aleatorio cada vez quando o dispositivo
de execugao 4600 executa a verificagéo, é possivel complementar a degra-
dacéo da precisdo para detectar conte(ido ndo autorizado devido & limitar a
somente k pedacos, 0 nimera de pedagos de contetido parcial criptografado
utilizado para a verificagéo.

Em adicdo, é dificil prognosticar quais pedagos de contetdo
parcial criptografado sdo para ser utilizados para a verificagdo e portanto, €
possivel impedir atos fraudulentos envolvendo substituir, dentre os pedagos
de conteldo parcial criptografado constituindo o contetido criptografado, es-
pecificamente somente pedagos de conteudo parcial criptografado a néo
serem utilizados para a verificagdo com contetido néo autorizado.

5. Quinta Modalidade

Um sistema de detecgéo de contelido ndo autorizado de acordo

com uma quinta modalidade da presente invengdo é descrito abaixo.

5.1. Sistema de Deteccdo de Contetido Ndo Autorizado

O sistema de deteccdo de contelido ndo autorizado da quinta
modalidade é composto de um dispositivo de distribuicdo, de um dispositivo
de execugéo e de um monitor, como na primeira modalidade.

O dispositivo de distribui¢do adquire contetdo de acordo com
operagbes de um operador e gera contetido criptografado por criptografar o
conteudo adquirido. Adicionalmente, o dispositivo de distribui¢do gera infor-
magao de selegdo de unidade, informagéo de cabegalho e informagéo de
assinatura, utilizadas no dispositivo de execugao para verificar a validade do
conteudo.

O dispositivo de distribui¢do adquire uma capacidade de arma-
zenamento de uma area que pode ser gravada em um DVD e tamanhos de
dados das varias informagdes geradas.

O dispositivo de distribuigao calcula uma capacidade de enchi-
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mento que é encontrada por se subtrair a soma dos tamanhos de dados ad-
quiridos das varias informagdes a partir da capacidade de armazenamento
adquirida, gera contetido de enchimento possuindo um tamanho de dado
correspondendo & capacidade de enchimento calculada e grava o contedo
de enchimento gerado junto ao DVD junto com as varias informagoes.

5.2 Dispositivo de Distribui¢do 5100

A Figura 55 apresenta uma estrutura de um dispositivo de distri-

buigdo de uma quinta modalidade. Como apresentado na Figura 55, um dis-
positivo de distribuicdo 5100 é composto de uma unidade de entrada 1101,
de uma unidade de geragdo de chave de contelido 1102, de uma unidade
de geragao de bloco de chave 1103, de uma unidade de armazenamento de
informacao de dispositivo de execugdo 1104, de uma unidade de geragéo
de unidade 5105, de uma unidade de processamento de criptografia 5106,
de uma unidade de*gerag&o de informagéo de cabegalho 5107, de uma uni-
dade de geragdo de contetido de enchimento 5108, de uma unidade de ge-
ragédo de informacao de assinatura 5111, de uma unidade de armazenamen-
to de chave de assinatura 1112 e de uma unidade de gravagdo 5114.

Os componentes individuais constituindo o dispositivo de distri-
buicdo 5100 sdo descritos abaixo. Observe que, desde que a unidade de
entrada 1101, a unidade de geragao de chave de contetdo 1102, a unidade
de geragédo de bloco de chave 1103, a unidade de armazenamento de in-
formacéo de dispositivo de execugdo 1104 e a unidade de armazenamento
de chave de assinatura 1112 s&o os mesmos que no dispositivo de distribui-
¢éo 1100 da primeira modalidade, as descri¢des destes componentes séo
omitidas.

5.2.1 Unidade de Geragao de Unidade 5105

Como a unidade de geragdo de unidade 1105 descrita na pri-

meira modalidade, a unidade de geragao de unidade 5105 recebe o conteu-
do, o qual é composto de ¢ pedagos de arquivos "CNT1", "CNT2", "CNT3",
..., € assim por diante, a partir da unidade de entrada 1101 e gera informa-
céo de selegdo de unidade e conteudo dividido com o uso do conteudo re-

cebido. Os procedimentos para gerar a informagdo de selegéo de unidade e
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o conteldo dividido sdo os mesmos que os conduzidos pela unidade de ge-
ragéo de unidade 1105 da primeira modalidade e as estruturas da informa-
¢ao de selecdo de unidade e do conteldo dividido aqui sdo como apresen-
tadas nas Figuras 6 e 7, respectivamente e portanto as descrigdes sdo omi-
tidas.

A seguir, a unidade de geragdo de unidade 5105 emite o conte-
udo dividido gerado para a unidade de processamento de criptografia 5106,
enquanto emitindo a informagao de selegdo de unidade gerada para a uni-

dade de geragéo de contetdo de enchimento 5108.

5.2.2 Unidade de Processamento de Criptografia 5106

A unidade de processamento de criptografia 5106 recebe o con-
teudo dividido a partir da unidade de geragéo de unidade 5105 e gera con-
teudo dividido criptografado e contetido criptografado baseada no conteudo
dividido recebido. Os procedimentos para gerar este contetido dividido crip-
tografado sdo 0s mesmos que os executados pela unidade de processa-
mento de criptografia 1106 da primeira modalidade e as estruturas do con-
teudo criptografado gerado e do contelido dividido criptografado aqui séo
como apresentadas nas Figuras 9 e 10, respectivamente, e portanto, as
descrigdes sdo omitidas.

A seguir, a unidade de processamento de criptografia 5106 emi-
te o conteldo dividido criptografado gerado para a unidade de geracgdo de
informagéo de cabegalho 5107, enquanto emitindo o contetido criptografado
gerado para a unidade de gravagdo 5114 e para a unidade de geragdo de
contetdo de enchimento 5108.

5.2.3 Unidade de Geracdo de Contetido de Enchimento 5108
A unidade de geragdo de contetdo de enchimento 5108 pré-

armazena um tamanho de bloco de chave "KBSIZE", um tamanho de infor-
mag&o de arquivo "FISIZE", um tamanho hash de unidade "USIZE", um ta-

manho hash de arquivo "FSIZE", uma proporg¢do "RT" e um nimero de divi-

sao "j".
O tamanho hash de unidade "USIZE" apresenta um tamanho de

dado de pedagos de informagdo hash de unidade constituindo uma primeira
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tabela hash gerada pela unidade de geragdo de informagéo de cabegalho
5107. Especificamente falando, a informagéo hash de unidade aqui é a
mesma que a informagao hash de unidade gerada pela unidade de geragéo
de informagéo de cabegalho 1107 da primeira modalidade.

O tamanho hash de arquivo "FSIZE" apresenta um comprimento
em bits de pedagos da informag&o hash de arquivo constituindo uma segun-
da tabela hash gerada pela unidade de geragéo de informagdo de cabegalho
5107. Especificamente falando, a informagdo hash de arquivo aqui é a
mesma que a informagdo hash de arquivo gerada pela unidade de geracgéo
de informagao de cabegalho 1107 da primeira modalidade.

A proporcdo "RT" apresenta uma proporgdo de comprimento em
bits entre a informagdo A e uma assinatura SignA no caso onde a unidade
de geracéo de informagéo de assinatura 5111 gera a assinatura SignA pela
aplicacao do algoritmo de geragéo de assinatura S junto & informagéo A.

)
unidade de geragdo de contetdo de enchimento 5108 dividindo o contetido

O ndmero de divisdo "j" € o nimero de unidades geradas pela
de enchimento (como sera descrito em detalhes adiante).

Em adigdo, a unidade de geragdo de conteido de enchimento
5108 pré-armazena informagao de impraticabilidade de reprodugdo com
compriménto de 56 bits "DAMY" indicando que o contetdo de enchimento
nao ésté apto a ser executado.

A unidade de geracdo de contetido de enchimento 5108 recebe
a informagao de sele¢do de unidade a partir da unidade de geragéo de uni-
dade 5105, enquanto recebendo o contetido criptografado a partir da unida-
de de processamento de criptografia 5106.

Quando recebendo a informagéo de sele¢do de unidade e o
contetdo criptografado, a unidade de geragéo de contetudo de enchimento
5108 calcula uma capacidade de enchimento com o uso da informagéo de
selecdo de unidade recebida e do contelido criptografado no procedimento
seguinte, gera contelido de enchimento baseado na capacidade de enchi-
mento calculada e atualiza a informag&o de selecéo de unidade.

O dito a seguir proporciona descrigdes detalhadas sobre o cal-
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culo da capacidade de enchimento (a), sobre a geragao para o conteudo de
enchimento (b) e sobre a atualizagdo da informagdo de selegdo de unidade
(c) mencionada acima.

(a) Célculo da Capacidade de Enchimento

A capacidade de enchimento indica o espaco livie em um DVD
apds um bloco de chave, a informagéo de selegdo de unidade, a informagéo
de cabegalho, a informagao de assinatura e o contetido criptografado terem
sido gravados junto ao mesmo. O dito a seguir descreve um procedimento
para gerar a capacidade de enchimento.

Primeiro, a unidade de geragdo de contetdo de enchimento
5108 mede, via a unidade de gravagéo 5114, uma capacidade de armaze-
namento de uma area que bode ser gravada no DVD carregado na unidade
de gravagdo 5114, e gera uma capacidade maxima de armazenamento
"MSIZE" indicando uma capacidade disponivel para gravar informagéo na
mesma. Aqui, ao invés de medir a capacidade de armazenamento de uma
area que pode ser gravada via a unidade de gravagao 5114, a capacidade
maxima de armazenamento "MSIZE" pode ser adquirida por uma entrada a
partir do operador.

A sequir, a unidade de geracdo de contetdo de enchimento

5108 mede (?) um tamanho de dado do contetdo criptografado recebido e

‘gera um tamanho de contetido "CNTSIZE".

A seguir, a unidade de geracdo de contetdo de enchimento
5108 conta pedagos "¢" da informagdo de arquivo incluida na informagéo de
selecdo de conteudo recebida e calcula um tamanho de dado "UCSIZE" de
informagéo de sele¢do de unidade apds a atualizagéo (os detalhes serdo
descritos na descrigdo seguinte em relagéo a atualizagdo da informagéo de
selecao de unidade em (c)) por utilizar a equagéo seguinte:

UCSIZE = FISIZE x (c + 1)

A seguir, a unidade de geracdo de conteldo de enchimento
5108 extrai ¢ pedagos de numeros de unidade "N1", "N2", ..., "Nc" incluidos

na informag&o de sele¢do de unidade recebida e calcula a soma "HA1SIZE"

de tamanhos de dados de (¢ + 1) pedagos das primeiras tabelas hash (como
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serd descrito em detalhes adiante) gerados pela unidade de geragéo de in-

formagao de cabegalho 5107 com o0 uso dos numeros de unidade extraidos

j* por utili-

"N1", "N2", "N3", ..., € "Nc" e do nimero de divisdo armazenado
zar a seguinte equagao:

HA1SIZE = [N1 + N2+ N3 + ... + Nc + ] x USIZE

Subseqiientemente, a unidade de geragdo de contetido de en-
chimento 5108 gera um tamanho de dado "HA2SIZE" de uma segunda tabe-
la hash (como seré descrito em detalhes adiante) gerada pela unidade de
informagéo de cabegalho 5107 por utilizar a seguinte equagao:

HA2SIZE = FSIZE x (c + 1),
e calcula um tamanho de dado "HEADSIZE" da informagao de cabegalho
gerada pela unidade de geracdo de informagéo de cabegaltho 5107 a partir
da soma gerada de tamanhos de dados das primeiras tabelas hash
"HA1SIZE" e o tamanho de dado da segunda tabela hash "HA2SIZE" por
utilizar a seguinte equagao:

HEADSIZE = HA1SIZE + HA2SIZE.

A seguir, a unidade de geragdo de contetido de enchimento
5108 calcula "SigSIZE" indicando um tamanho de dado da informacéo de
assinatura gerada pela unidade de geragdo de informagdo de assinatura
5111 com o uso da proporgao "RT" por utilizar a seguinte equagao:

SigSIZE = (UCSIZE + HA2SIZE) x RT.

A seguir, a unidade de geragdo de contetido de enchimento
5108 calcula a capacidade de enchimento "FilSIZE" por utilizar a seguinte
equagao:

FilSIZE = MSIZE - [KBSIZE + UCSIZE + HEADSIZE + SigSIZE].
(b) Geragdo do Contetido de Enchimento

Quando tendo calculado a capacidade de enchimento "FilSIZE",
a unidade de geragdo de contetido de enchimento 5108 gera um numero
aleatério e combina o nimero aleatério gerado com a informago de imprati-
cabilidade de reprodugao "DAMY" para gerar o contetdo de enchimento cu-
jo tamanho de dados € "FilSIZE".

A seguir, a unidade de geragdo de conteudo de enchimento
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5108 gera um identificador de arquivo "FIDf" para especificamente indicar o
conteudo de enchimento gerado e a informagao de identificacéo de arquivo
"ADf" para identificar o conteudo de enchimento gerado. A seguir, a unidade
de geragao de contetido de enchimento 5108 divide o conteudo dividido ge-
rado, baseada no niimero de divisdo armazenado "', em j pedagos de uni-
dades "Uf_1", "Uf 2", "Uf_3", ..., e "Uf_J", e gera identificadores de unidade
"UIDf_1", "UIDf_2", "UIDf_3", ..., e "UIDf_j", cada um dos quais corresponde
a uma das unidades. Aqui, um par de uma unidade e de um identificador de
unidade correspondente é referido daqui por diante como (um pedago de)
informag&o de unidade. Em adicdo, a unidade de geragdo de contedo de
enchimento 5108 gera o conteudo de enchimento dividido composto de j
pedacos de informag&o de unidade. A Figura 56 apresenta uma estrutura do
conteudo de enchimento dividido gerado neste ponto. Como apresentado na
Figura 56, o contetido de enchimento dividido 5120 é composto de varios
pedacos de informagdo de unidade 5121, 5122, 5123, ..., e 5126, e cada
pedago de informagéo de unidade inclui um identificador de unidade e uma
unidade. Por exemplo, o pedago de informagdo de unidade 5121 inclui o
identificador de unidade "UIDf_1" 5131 e uma unidade "Uf_1" 5132. Um pro-
cedimento para gerar o contetido de enchimento dividido a partir do conteu-
do de enchimento é 0 mesmo que um procedimento para gerar arquivos di-
vididos a partir de um arquivo e portanto, somente uma breve descri¢do é
proporcionada aqui.

Aqui, um par gerado de identificador de arquivo "FIDf" e de con-
tetudo de enchimento dividido 5120 é referido como "informagdo enchimento
de arquivo".

(c) Atualizacdo da Informacédo de Selecdo de Unidade

Quando tendo gerado o contetido de enchimento e o contetido
de enchimento dividido 5120, a unidade de geragédo de contelido de enchi-
mento 5108 gera um pedago de informagao de arquivo composto do identifi-
cador de arquivo gerado "FIDf", do pedago gerado de informagao de identifi-
cagao de arquivo "ADf" e de um nimero de unidades "Nf" indicando o nime-

ro de unidades geradas e adiciona o pedago gerado de informagao de ar-
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quivo para a informagao de sele¢do de unidade recebida. A Figura 57 apre-
senta a informagéo de sele¢do de unidade 5140 apds o pedago gerado de
informagéo de arquivo ter sido adicionado para a mesma. A informagéo de
selegdo de unidade 5140 é composta de (¢ + 1) pedagos de informagéo de
arquivo 5141, 5142, 5143, ..., 5146 e 5147 e cada pedaco de informagéo de
arquivo inclui um identificador de arquivo, um pedago de informagao de iden-
tificagdo de arquivo e um nimero de unidades. Os pedagos de informagéo
de arquivo 5141, 5142, 5143, ..., e 5146 s&o gerados pela unidade de gera-
¢ao de unidade 5105 baseada no conteido e s&o os mesmos que 0s peda-
gos da informagéo de arquivo 1201, 1202, 1203, ..., e 1204 constituindo a
informagéo de selegdo de unidade 1200 apresentados na Figura 7. O peda-
co de informagdo de arquivo 5147 é gerado pela unidade de geragdo de
conteddo de enchimento 5108 baseada no contetido de enchimento e inclui
um identificador de arquivo "FIDf" 5151 correspondendo ao conteudo de en-
chimento, um pedago de informag&o de identificagéo de arquivo "AD1" 5152
e um numero de unidades "Nf* 5153.

A seguir, a unidade de geragdo de conteudo de enchimento
5108 emite: o conteudo de enchimento gerado e a informagao de selegéo de
unidade 5140 para a unidade de gravagao 5114; a informag&o de enchimen-
to de arquivo gerada para a unidade de geragéo de informagéo de cabega-
lho 5107; e a informagdo de sele¢do de unidade 5140 para a unidade de
geragao de informag&o de assinatura 5111.
5.2.4 Unidade de Geragao de Informagdo de Cabegalho 5107

A unidade de geragéo de informagéo de cabegalho 5107 recebe

o conteudo dividido criptografado a partir da unidade de processamento de
criptografia 5106, enquanto recebendo a informagéo de enchimento de ar-
quivo 5156 incluindo o identificador de arquivo "FIDf" e o pedaco de contel-
do de enchimento dividido 5120 a partir da unidade de geragéo de conteido
de enchimento 5108.

Quando recebendo a informagdo de enchimento de arquivo
5156 e o conteudo dividido criptografado 5160, a unidade de geracdo de
informag&o de cabegalho 5107 gera a informagéo de cabecalho 5190 a par-
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tir dos conjuntos de informagdes recebidos como apresentado na Figura 58.
A Figura 58 apresenta um esbogo geral de um procedimento de geragdo da
informacédo de cabegalho 5190 executado pela unidade de geragéo de in-
formagdo de cabegalho 5107. O dito a seguir descreve o procedimento de
geragdo da informagao de cabegalho 5190 com o auxilio da Figura 58.

A unidade de geragéo de informagdo de cabegalho 5107 gera as
primeiras tabelas hash "HA1TBL1", 5171, "HA1TBL2" 5172, "HA1TBL3"
5173, ..., e "HA1TBLc" 5176 a partir do contelido dividido criptografado re-
cebido 5160. As primeiras tabelas hash "HA1TBL1", 5171, "HA1TBL2" 5172,
"HA1TBL3" 5173, ..., e "HA1TBLc" 5176 geradas aqui sdo as mesmas que
as primeiras tabelas hash "HA1TBL1", 1261, "HA1TBL2" 1262, "HA1TBL3"
1263, ..., e "HA1TBLc" 1264 e os procedimentos de gerag¢do também s&o os
mesmos. Portanto, as descrigdes destas primeiras tabelas hash s&o omiti-
das.

A seguir, a unidade de geragdo de informagdo de cabegalho
5107 gera uma primeira tabela hash "HA1TBLf" 5177 baseada no conteudo
de enchimento incluido na informagéo de enchimento de arquivo recebida
5156. O procedimento de geragdo & o mesmo que o procedimento para ge-
rar uma primeira tabela hash a partir do arquivo dividido criptografado e por-
tanto, a descrigéo € omitida.

A seguir, a unidade de geragdo de informagdo de cabegalho
5107 calcula valores hash de arquivo baseada respectivamente nos (¢ + 1)
pedagos de primeiras tabelas hash, gera pedagos de informagdo hash de
arquivo, cada um dos quais inclui um dos (c + 1) pedagos calculados de va-
lores hash de arquivo e um identificador de arquivo correspondendo ao valor
hash de arquivo e adicionalmente gera uma segunda tabela hash "HA2TBL"
5180 composta dos (¢ + 1) pedagos gerados de informagao de arquivo. Um
procedimento especifico para gerar a segunda tabela hash é o mesmo que
o0 procedimento de geracdo para a segunda tabela hash 1269 na primeira
modalidade, exceto por utilizar o identificador de arquivo "FIDf" 5157 e o
conteudo de enchimento dividido 5120 recebido a partir da unidade de gera-

¢ao de conteudo de enchimento 5108 e portanto, a explicagéo detalhada é
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omitida.

A Figura 59 apresenta uma estrutura da segunda tabela hash
"HA2TBL" 5180 gerada neste ponto. A segunda tabela hash "HA2TBL" 5180
€ composta de (¢ + 1) pedagos de informag&o hash de arquivo 5181, 5182,
5183, ..., 5186 e 5187. Cada pedago de informagéo hash de arquivo inclui
um identificador de arquivo e um valor hash de arquivo. Os pedagos de in-
formagéo hash de arquivo 5181 até 5186 sdo gerados a partir do contetido
dividido criptografado 5160 e sdo os mesmos que 0s pedacos da informagéo
hash de arquivo 1301 até 1304 constituindo a segunda tabela hash
"HA2TBL" 1269 descrita na primeira modalidade. O pedago de informago
hash de arquivo 5187 é gerado baseado na informagdo de enchimento de
arquivo 5156.

A unidade de geragdo de informagdo de arquivo 5107 emite a
segunda tabela hash gerada 5180 para a unidade de geragao de informagéao
de assinatura 5111, enquanto emitindo a informagdo de cabegalho 5190
incluindo os (c + 1) pedagos gerados das primeiras tabelas hash e a segun-
da tabela hash "HA2TBL" 5180 para a unidade de gravacédo 5114.

5.2.5 Unidade de Geracéo de Informacdo de Assinatura 5111

A unidade de geragdo de informag&o de assinatura 5111 recebe
a informagao de selegéo de unidade 5140 a partir da unidade de geragdo de
conteldo de enchimento 5108, enquanto recebendo a segunda tabela hash
"HA2TBL" 5180 a partir da unidade de geragéo de informacao de cabegalho
5107.

Quando recebendo a informacéo de sele¢do de unidade 5140 e
a segunda tabela hash "HA2TBL" 5180, a unidade de geragdo de informa-
¢ao de assinatura 5111 [é a chave de assinatura 1113 gravada pela unidade
de armazenamento de chave de assinatura 1112.

A seguir, a unidade de geragdo de informagédo de assinatura
5111 gera informagao de assinatura por aplicar o algoritmo de geragdo de
assinatura S junto a um resultado combinado formado por se combinar 0s (¢
+ 1) pedagos de valores hash de arquivo constituindo a segunda tabela ha-

sh recebida "HA2TBL" 5180 com os (¢ + 1) pedagos de informagao de arqui-



10

15

20

25

30

107

vo constituindo a informagéo de sele¢do de unidade recebida 5140 por utili-
zar a chave de assinatura lida 1113.

A seguir, a unidade de geragdo de informagdo de assinatura
5111 emite a informagao de assinatura gerada para a unidade de gravagéo
5114,
5.2.6 Unidade de Gravacdo 5114

A unidade de gravacéo 5114 é carregada com um DVD.

A unidade de gravagdo 5114 mede uma capacidade de armaze-
namento de uma area que pode ser gravada no DVD carregado em respos-
ta a uma instrugdo da unidade de geracdo de contelido de enchimento
5108.

A unidade de gravagdo 5114 recebe: o bloco de chave a partir
da unidade de geragao de bloco de chave 1103; o contetdo criptografado a
partir da unidade de processamento de criptografia 5106; e o contetido de
enchimento e a informagio de sele¢do de unidade 5140 a partir da unidade
de geragdo de conteudo de enchimento 5108. Em adi¢do, a unidade de gra-
vagao 5114 recebe a informagéo de cabegalho 5190 a partir da unidade de
geragéo de informagdo de cabegalho 5107, enquanto recebendo a informa-
¢éo de assinatura a partir da unidade de geragéo de informagéo de assina-
tura 5111.

Quando recebendo estes conjuntos de informagao, a unidade de
gravagdo 5114 grava o bloco de chave recebido, o contetido criptografado, o
contetdo de enchimento, a informagdo de selegdo de unidade 5140, a in-
formacao de cabegalho 5190 e a informagao de assinatura junto ao DVD.
5.3 DVD 5500

A Figura 60 apresenta a informagdo armazenada em um DVD
da quinta modalidade. Como apresentado na Figura 60, um DVD 5500 ar-
mazena um bloco de chave 5510, a informagéo de selegdo de unidade
5530, a informacdo de cabegalho 5550, o conteldo criptografado 5580 e o
conteudo de enchimento 5590.

Estes conjuntos de informagdes foram gravados pelo dispositivo

de distribuicdo 5100. As estruturas dos conjuntos de informagoes individuais
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s&o como declaradas acima e portanto, as descrigdes sao omitidas aqui.

5.4 Dispositivo de Execucdo 5600

Como apresentado na Figura 61, um dispositivo de execugao

5600 é composto de uma unidade de aquisigdo 1601, de uma unidade de
aquisi¢do de chave de contelido 1602, de uma unidade de armazenamento
de chave de dispositivo 1604, de uma unidade de execugédo 5606, de uma
unidade de verificagdo de informagéo de assinatura 5611 e de uma unidade
de armazenamento de chave de verificagdo 1612.

| O dito a seguir descreve os componentes individuais constituin-
do o dispositivo de execugdo 5600. Observe que, desde que a unidade de
aquisicdo 1601, a unidade de aquisigédo de chave de contetido 1602 e a uni-
dade de armazenamento de chave de verificagdo 1612 sdo as mesmas que
na primeira modalidade, as descri¢des para estes componentes s&o omiti-
das.
5.4.1 Unidade de Verificacdo de Informacdo de Assinatura 5611

A unidade de verificagdo de informagao de assinatura 5611 re-
cebe a informagéo de selegdo de unidade 5530 e a informagao de assinatu-
ra 5570 a partir da unidade de aquisigéo 1601.

Quando recebendo estes conjuntos de informagdes, a unidade
de verificagio de informagdo de assinatura 5611 verifica a informagéo de
assinatura recebida 5570 com o uso da informagdo de sele¢do de unidade
recebida 5530 bem como com a informagéo de cabegalho 5550, com o con-
telido criptografado 5580 e com o contetido de enchimento 5590 armazena-
dos no DVD 5500. Um procedimento especifico para verificagdo € omitido
desde gue ele € o mesmo que a verificagdo da informagdo de assinatura
executado pela unidade de verificagdo de informagdo de assinatura 1611
constituindo o dispositivo de execugao 1600 da primeira modalidade, exceto
por utilizar o conteudo de enchimento 5590 em adi¢do ao conteudo cripto-
grafado 5580.

5.4.2 Unidade de Execucdo 5606
A unidade de execugdo 5606 pré-armazena a informagéo de

impraticabilidade de reprodugéo com comprimento de 56 bits "DAMY".
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A unidade de execugdo 5606 recebe a chave de contetido "CK"
a partir da unidade de aquisicdo de chave de contelido 1602. Em adig&o, a
unidade de execugdo 5606 pode receber a informagéo de proibigéo de re-
produgdo a partir da unidade de verificagdo de informagdo de assinatura
5611.

Quando recebendo a chave de contetido "CK", a unidade de
execucdo 5606 1&, um por um, os arquivos criptografados "ECNT1",
"ECNT2", "ECNT3", ..., e "ECNTc" constituindo o contetido criptografado
5580 ou o conteudo de enchimento 5590 via a unidade de aquisi¢éo 1601.

A unidade de execugdo 5606 compara os primeiros 56 bits do
arquivo criptografado lido ou os primeiros 56 bits do contetido de enchimen-
to lido com a informagéo de impraticabilidade de reprodugdo armazenada
"DAMY". Quando estes dois ndo se conformam, a informag&o lida € um ar-
quivo criptografado e executavel e portanto, a unidade de execugdo 5606
gera um arquivo por decriptografar o arquivo criptografado lido com respeito
a cada unidade por utilizar a chave de contetdo recebida "CK". A seguir, a
unidade de execugédo 5606 expande o arquivo gerado para gerar dados de
video e audio, gera sinais de video e dudio a partir dos dados de video e
audio gerados e executa o contetido por emitir os sinais de video e de audio
gerados para um monitor.

| Quando os primeiros 56 bytes e a informacgdo de impraticabili-
dade de reprodugéo "DAMY" se conformam, a informagéo lida é o conteudo
de enchimento e ndo estd apta a ser executada e portanto, a unidade de
execucao 5606 aborta a decriptografia acima, a expansao e a reproducdo e
se move para o processamento do proximo arquivo criptografado.

Até ter completado a leitura de todos os arquivos criptografados
e conteudo de enchimento, a unidade de execugdo 5606 repete a leitura,
comparagdo com a informagdo de reprodugao impraticavel "DAMY", decrip-
tografia, expansao e reproducac em um procedimento similar.

Se recebendo informagdo de proibigdo de execugdo a partir da
unidade de verificagdo de informagao de assinatura 5611 durante a repeti-

¢ao acima, a unidade de execugdo 5606 aborta a repeticao.
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5.5 Comportamentos Operacionais

O dito a seguir descreve os comportamentos operacionais do
dispositivo de distribui¢do 5100 e do dispositivo de execugao 5600 da quinta
modalidade.

5.5.1 Comportamento Operacional do Dispositivo de Distribuicdo 5100

O comportamento operacional do dispositivo de distribuigéo
5100 é descrito com o auxilio de fluxogramas apresentados nas Figuras 62
e 63.

A unidade de entrada 5101 do dispositivo de distribuicdo 5100
aceita uma entrada de conteido (Etapa S5011), emite o conteldo aceito
para a unidade de geragédo de unidade 5105 e instrui a unidade de geragéao
de chave de contelido 1102 para gerar uma chave de conteudo.

A unidade de geragdo de chave de conteldo 1102 gera a chave
de contetido de acordo com a instrugdo da unidade de entrada 1101 (Etapa
S5012) e emite a chave de conteido gerada para a unidade de geragéo de
bloco de chave 1103 e para a unidade de processamento de criptografia
5106.

A unidade de geragdo de bloco de chave 1103 recebe a chave
de contetido. Quando recebendo a chave de contetido, a unidade de gera-
¢ao de bloco de chave 1103 I& uma tabela de identificagdo de dispositivo a
partir da unidade de armazenamento de informagéo de dispositivo de exe-
cucdo 1104 (Etapa S5013) e gera um bloco de chave baseada na chave de
conteudo recebida e na tabela de identificagdo de dispositivo lida (Etapa
S5016). A seguir, a unidade de geragéo de bloco de chave 1103 emite o
bloco de chave gerado para a unidade de gravagao 5114.

Quando recebendo o conteddo, a unidade de gerag&o de unida-
de 5105 divide cada arquivo constituindo o contetido recebido em unidades
para gerar contetdo dividido (Etapa S5017). Quando tendo gerado o conte-
udo dividido, a unidade de geragdo de unidade 5105 gera a informacéo de
sele¢do de unidade composta de pedagos de informacéo de arquivo que
respectivamente correspondem aos arquivos divididos (Etapa S5018), e

emite a informagéo de selegdo de unidade gerada para a unidade de gera-
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¢éo de contetido de enchimento 5108 enquanto emitindo o contetdo dividi-
do para a unidade de processamento de criptografia 5106.

Quando recebendo a chave de conteido e o conteldo dividido,
a unidade de processamento de criptografia 5106 gera o contetdo dividido
criptografado por criptografar cada unidade de contetido incluida no contet-
do dividido recebido com o uso da chave de contetdo (Etapa S5019). A uni-
dade de processamento de criptografia 5106 extrai as unidades criptografa-
das incluidas no conteldo dividido criptografado gerado, gera contetido crip-
tografado (Etapa S5021) e emite o conteudo criptografado gerado para a
unidade de gravagdo 5114 e para a unidade de geragdo de contetdo de
enchimento 5108 enquanto emitindo o conteudo dividido criptografado gera-
do para a unidade de geragédo de informagéo de cabegalho 5107.

Quando recebendo a informagdo de selecdo de unidade e o
conteudo criptografado, a unidade de geragéo de conteudo de enchimento
5108 adquire uma capacidade maxima de armazenamento do DVD 5500 via
a unidade de gravacao 5114 (Etapa S5022) e mede um tamanho de dado
do contetdo criptografado recebido (Etapa $5023).

A seguir, a unidade de geragdo de conteudo de enchimento
5108 calcula um tamanho de dado da informagdo de cabegalho e um tama-
nho de dado da informagéo de assinatura, baseada na informagéo de sele-
¢éo de unidade recebida (Etapa S5026) e adicionalmente calcula uma capa-
cidade de enchimento baseada na capacidade méxima de armazenamento
adquirida, nos tamanhos de dados da informagéo de cabegalho e da infor-
mac&o de assinatura e assim por diante (Etapa S5028).

A seguir, a unidade de geragdo de conteido de enchimento
5108 gera conteudo de enchimento possuindo um tamanho de dado da ca-
pacidade de enchimento calculada por combinar a informagédo de reprodu-
¢do impraticavel com um ndmero aleatério (Etapa S5029) e gera um identifi-
cador de arquivo e informagéo de identificagdo de arquivo correspondendo
ao conteudo de enchimento (Etapa S5031).

A unidade de geragdo de contelido de enchimento 5108 gera

contelido de enchimento dividido por dividir o conteido de enchimento ge-
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rado em j pedacos de unidades baseada no numero de divisdo armazenado
"' (Etapa S5032).

A seguir, a unidade de geragdo de conteido de enchimento
5108 gera a informagdo de arquive incluindo o identificador de arquivo gera-
do e a informagao de identificagdo e um numero de unidades indicando o
numero de unidades geradas e adiciona a informagéo de arquivo gerada
para a informagéo de sele¢o de unidade recebida (Etapa S5033). A unida-
de de geragdo de conteldo de enchimento 5108 emite: o contelido de en-
chimento gerado e a informacéo de selecdo de unidade 5140 para a unida-
de de gravagéo 5114; a informagdo de enchimento de arquivo 5156 com-
posta do idehtificador de arquivo gerado e do contetdo de enchimento divi-
dido 5120 para a unidade de geragéo de informagéo de cabegalho 5107; e a
informagdo de selecdo de unidade 5140 para a unidade de geragéo de in-
formagéo de assinatura 5111.

Quando recebendo o contetdo dividido criptografado e a infor-
macgao de enchimento de arquivo 5156, a unidade de geragdo de informa-
¢ao de cabegalho 5107 gera ¢ pedagos de primeiras tabelas hash a partir
dos ¢ pedagos de arquivos divididos criptografados incluidos no conteldo
dividido criptografado recebido (Etapa S5034). Subseqiientemente, a unida-
de de geragdo de informagéo de cabegalho 5107 gera uma primeira tabela
hash a partir do contetido de enchimento dividido incluido na informag&o de
arquivo de enchimento recebida 5156 (Etapa S5036).

A unidade de geracdo de informagdo de cabegalho 5107 gera
uma segunda tabela hash baseada nos ¢ + 1) pedagos gerados de primeiras
tabelas hash (Etapa S5037), gera a informagao de cabegalho incluindo os (¢
+ 1) pedagos de primeiras tabelas hash e a segunda tabela hash (Etapa
S5039) e emite a informag&o de cabegalho gerada para a unidade de grava-
¢éo 5114 enquanto emitindo a segunda tabela hash gerada para a unidade
de geracéo de informag&o de assinatura 5111.

Quando recebendo a informagédo de selegéo de unidade 5140 e
a segunda tabela hash, a unidade de geragéo de informacéo de assinatura
5111 gera a informagéo de assinatura por aplicar um algoritmo de geragéo
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de assinatura junto a informagao de selegdo de unidade e a segunda tabela
hash recebidas (Etapa S5041) e emite a informacgio de assinatura gerada
para a unidade de gravagao 5114.

Quando recebendo o bloco de chave, o contelido criptografado,
o contetdo de enchimento, a informagao de selegdo de unidade, a informa-
¢do de cabegalho e a informacdo de assinatura, a unidade de gravagéo
5114 grava o bloco de chave recebido, o contetido criptografado, o contelido
de enchimento, a informagéo de selegéo de unidade, a informagdo de cabe-
calho e a informagéo de assinatura junto ao DVD 5500 (Etapa S5042).

5.5.2 Comportamento Operacional do Dispositivo de Execucdo 5600

O comportamento operacional do dispositivo de execugédo 5600
é descrito com o auxilio dos fluxogramas apresentados nas Figuras 64 e 65.

Quando carregada com o DVD 5500, a unidade de aquisi¢ao
1601 |& o bloco de chave 5510, a informagéo de sele¢éo de unidade 5530, e
a informagdo de assinatura 5570 a partir do DVD 5500 e emite o bloco de
chave 5510 para a unidade de aquisi¢do de chave de conteldo 1602 en-
quanto emitindo a informacgdo de sele¢do de unidade 5530 e a informag&o
de assinatura 5570 para a unidade de verificacdo de informagdo de assina-
tura 1611 (Etapa S5061).

A unidade de verificagdo de informag&o de assinatura 5611 re-
cebe a informagéo de sele¢éo de unidade 5530 e a informagéo de assinatu-
ra 5570, seleciona i pedagos de varias unidades criptografadas incluidas no
contetdo criptografado 5580 e j pedagos de unidades incluidas no contetdo
de enchimento 5590 com o uso de numeros aleatdrios e da informagéo de
sele¢do de unidade 5530 e gera i pedagos de primeiras tabelas hash substi-
tuidas por utilizar os i pedagos selecionados e a informagéo de cabegalho
(Etapa S5063).

A unidade de verificagdo de informag&o de assinatura 5611 cal-
cula um valor hash de arquivo de substitui¢do a partir de cada um dos i pe-
dagos gerados de tabelas hash substituidas (Etapa S5064).

A seguir, a unidade de verificagdo de informagao de assinatura
5611 | a segunda tabela hash a partir do DVD 5500 (Etapa S5066) e gera
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uma segunda tabela hash substituida por substituir, com os valores hash de
substituigéo, os valores hash de arquivo correspondendo aos i pedagos ge-
rados de valores hash de arquivo de substituicdo (Etapa S5068). A unidade
de verificagdo de informagédo de assinatura 5611 verifica a informagéo de
assinatura 5570 por utilizar a segunda tabela hash substituida gerada, a in-

formacdo de selegdo de unidade recebida 5530 e a chave de verificagéo

1613 armazenada na unidade de armazenamento de chave de verificagéo

1612 (Etapa S5069). Se a verificagéo da informagéo de assinatura 5570 for
malsucédida (Etapa S5071: NAQ), a unidade de verificacdo de informago
de assinatura 5611 emite a informagéo de proibigdo de reprodugdo para a
unidade de execugao 5606 (Etapa S5073).

Quando a verificagdo da informagéo de assinatura 5570 é bem
sucedida (Etapa S5071: SIM), a unidade de verificagdo de informagdo de
assinatura 5611, entéo, termina a verificagéo.

A unidade de aquisicdo de chave de contetido 1602 recebe o
bloco de chave 5510, e Ié um identificador de dispositivo e uma chave de
dispositivo a partir da unidade de armazenamento de chave de dispositivo
1604 (Etapa S5074). A unidade de aquisicdo de chave de conteldo 1602
gera a chave de contelido "CK" a partir do identificador de dispositivo lido,
da chave de dispositivo e do bloco de chave 5510 e emite a chave de con-
tetdo gerada "CK" para a unidade de execugdo 5606 (Etapa S5076).

A unidade de execugéo 5606 recebe a chave de contetdo a par-
tir da unidade de aquisigdo de chave de conteudo 1602. Aqui, se recebendo
a informagdo de proibigéo de reprodugéo a partir da unidade de verificagéo
de informacao de assinatura 5611 (Etapa S5077: SIM), a unidade de execu-
¢éo 5606 notifica ao usuario da impraticabilidade de reprodugao do conted-
do armazenado no DVD 5500 (Etapa S5079) e aborda a reprodugéo subse-
quente.

Se n&o recebendo a informagao de proibigao de reprodugdo (E-
tapa S5077: NAO), a unidade de execugdo 5606 I& um dos ¢ pedagos de
arquivos criptografados constituindo o contetdo criptografado e o contetido

de enchimento (Etapa S5081). A unidade de execugdo 5606 compara o ar-
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quivo criptografado lido ou os primeiros 56 bits do contelido de enchimento
com a informag&o de reproducao impraticavel (Etapa S$5082). Quando estes
se conformam (Etapa S5084: SIM), a unidade de execugdo 5606 retorna
para a etapa S5077.

Quando estes dois ndo concordam (Etapa S5084: NAO), o ar-
quivo lido € um arquivo criptografado e executavel. Portanto, a unidade de
execugao 5606 gera um arquivo pode decriptografar o arquivo criptografado
com o uso da chave de contetido recebida (Etapa S5086), expande o arqui-
vo gerado (Etapa S5087) e tem o monitor executando o arquivo expandido
(Etapa S5089). Quando tendo terminado a leitura de todos os arquivos crip-
tografados constituindo o conteudo criptografado e o contetdo de enchimen-
to ou sendo instruida para terminar a reproducdo pelo usuario (Etapa
S5091: SIM), a unidade de execugdo 5606 termina a reprodugdo. Se néo
tendo terminado a leitura de todos os arquivos criptografados constituindo o
conteudo criptografado e o conteido de enchimento e a unidade de execu-
¢ao 5606 ndo tendo recebido uma instrugdo para terminar a reprodugéo a
partir do usuario (Etapa S5091: NAO), a unidade de execugdo 5606 retorna
para a Etapa S5077 e repete o processamento das etapas 5077 até S5091.
5.6 Sumario e Efeitos Vantajosos

Como foi descrito, na presente modalidade, o DVD 5500 arma-
zena, em adigdo as varias informagdes incluindo conteddo criptografado,
contelido de enchimento possuindo um tamanho de dado apropriado de
modo a ndo deixar uma area de armazenamento que pode ser gravada no
DVD 5500. Adicionalmente, a informagdo de cabegalho e a informagédo de
assinatura sdo geradas baseado ndo somente no conteGdo criptografado
mas também no conteudo de enchimento.

A unidade de execugao 5606 constituindo o dispositivo de exe-
cugdo 5600 seqliencialmente |€ arquivos gravados no DVD 5500 e compara
os primeiros 56 bits dos arquivos individuais lidos com a informagdo de re-
producgdo impraticavel pré-armazenada. Quando estes dois se conformam, a
unidade de execucdo 5606 julga que o arquivo lido é o conteudo de enchi-

mento e evita a reprodugéo do arquivo.
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Quando o DVD 5500 ndo tem armazenado tal contetdo de en-
chimento, dois casos envolvendo atos fraudulentos descritos abaixo podem
ser assumidos.

A Figura 65 apresenta uma estrutura de um DVD 5500b que é
criado por se adicionar um arquivo contendo contetdo nao autorizado para
um DVD 5500a o qual foi gerado por um mantenedor legitimo de direito.

O DVD 5500a armazena a informagéo de cabegalho, a informa-
cdo de selegdo de unidade, a informagao de assinatura em uma area 5703
enquanto armazenado arquivo criptografados individuais constituindo o con-
teudo criptografado nas areas 5704, 5705, ..., 5707. Em adigao a estes con-
juntos de informagdes, o DVD 5500a também armazena uma tabela de ar-
quivos e um arquivo de ordem de reproducéo na area 5701 e na érea 5702,
respectivamente.

A tabela de arquivos armazenada na area 5701 inclui identifica-
dores de arquivo para todos os arquivos armazenados no DVD 5500, ende-
regos iniciais dos arquivos e niimeros de setores que 0s arquivos individuais
ocupam no DVD, associando os identificadores de arquivo, os enderegos
iniciais e os nimeros de setores dos arquivos individuais. Por exemplo, um
arquivo possuindo um identificador de arquivo "FID1" é armazenado nos 70
setores iniciando em um enderego "0XAA1".

O arquivo de ordem de execugdo armazenado na area 5702
apresenta uma ordem de reprodugao de arquivos armazenados no DVD. Em
um exemplo aqui, 0s arquivos séo ser serem reproduzidos na ordem a partir
de um arquivo possuindo um identificador de arquivo "FIF1" até um arquivo
possuindo um identificador de arquivo "FIDc".

Em adig8o, nada foi armazenado em uma &rea 5711 no DVD
5500a.

Nesta situagéo, pressupde-se que uma terceira pessoa ndo au-
torizada gravou um arquivo incluindo contedido ndo autorizado na area 5711
do DVD 5500a e gerou o DVD 5500b por falsificar a tabela de arquivos e o
arquivo de ordem de reprodugao.

Na area 5701 no DVD 5500b, um identificador de arquivo "FIDX"
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correspondendo ao arquivo ndo autorizado, um enderego inicial "0XAAX" do
arquivo ndo autorizado e um numero de setores "200", foram adicionados.
Em adi¢&o, um arquivo de ordem de reproducéo armazenado na area 5702
foi falsificado de modo que a reprodugéo ira iniciar com o arquivo possuindo
um identificador de arquivo "FIDx".

Adicionalmente, também é considerado um caso no qual um
DVD 5500c apresentado na Figura 66 € gerado pela adicéo de conteudo
nao autorizado para o arquivo valido armazenado no DVD 5500a.

O DVD 5500c¢ armazena conteldo ndo autorizado na area 5711,
a qual é imediatamente apds um arquivo validamente gravado em uma area
5707. O nimero de setores correspondendo ao arquivo armazenado na &-
rea 5707 na tabela de arquivos foi falsificado para "320", o qual foi obtido
pela adigdo de um numero de setores no qual o arquivo € originalmente ar-
mazenado para um nimero de setores no qual o conteido ndo autorizado
adicionado é armazenado. O arquivo de ordem de reprodugo foi alterado
de modo que a reprodugdo ird iniciar com o 51° setor no arquivo possuindo o
identificador de arquivo "FIDc", isto &, o conteldo ndo autorizado adiciona-
do.

Assim, quando a falsificagdo ndo autorizada foi conduzida, des-
de que a informagao de cabegalho, a informagdo de sele¢do de unidade, a
informagé&o de assinatura e o conteudo criptografado néo foram falsificados
de modo algum, o dispositivo de execugdo Ié o arquivo néo autorizado e ini-
cia a reprodugdo de acordo com a ordem indicada pelo arquivo de ordem
uma vez que a verificagdo da informagédo de assinatura & completada nor-
malmente.

Na presente modalidade, uma area de armazenamento que po-
de ser gravada ndo é deixada no DVD 5500 por causa da presenga do con-
tetdo de enchimento. Em adigéo, o contetdo de enchimento também é utili-
zado para a geragdo de informagdo de assinatura. Portanto, se o contetido
de enchimento for substituido por um arquivo ndo autorizado, a verificagéo
da informagéo de assinatura sera malsucedida no dispositivo de execugéo

5600 e portanto, a reproducéo sera abortada.
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6. Sexta Modalidade

Uma sexta modalidade da presente invengéo é descrita abaixo.

6.1 Sistema de Deteccdo de Conteudo Néo Autorizado

O sistema de detecgdo de contelido ndo autorizado da sexta
modalidade é composto de um dispositivo de distribuicao, de um dispositivo
de execugdo e de um monitor, como no sistema de detecgdo de conteudo
n&o autorizado da primeira modalidade.

O dispositivo de distribuicdo gera, em adi¢éo ao bloco de chave,
informagéo de selecdo de unidade, contelido criptografado, informagéo de
cabegalho e informagdo de assinatura descritas na primeira modalidade,
informagéo de area para indicar uma area de armazenamento em um DVD
onde a informagéo validamente gravada pelo dispositivo de distribuicdo é
armazenada, e grava a informag&o de area gerada no DVD.

O dispositivo de execugéo 1€ a informag&o de &rea a partir do
DVD e Ié somente informagéo armazenada na area de armazenamento indi-
cada pela informagéo de area lida.

6.2 Dispositivo de Distribuicdo 6100

A Figura 67 apresenta uma estrutura de um dispositivo de distri-

buicdo constituindo o sistema de detecgdo de conteldo ndo autorizado da
sexta modalidade. Como apresentado na Figuré 67, um dispositivo de distri-
buicdo 6100 é composto de uma unidade de entrada 1101, de uma unidade
de geragdo de chave de contetudo 1102, de uma unidade de geragéo de
bloco de chave 6103, de uma unidade de armazenamento de informagéo de
dispositivo de execugdo 1104, de uma unidade de geragdo de unidade
6105, de uma unidade de processamento de criptografia 6106, de uma uni-
dade de geragdo de informagéo de cabegalho 6107, de uma unidade de ge-
racao de alocagédo 6108, de uma unidade de geragao de informagéo de area
6109, de uma unidade de geragdo de informacéo de assinatura 6111, de
uma unidade de armazenamento de chave de assinatura 1112, e de uma
unidade de gravagéo 6114.

Os componentes individuais compondo o dispositivo de distribu-

icdo 6100 sdo descritos abaixo. Observe que, desde que a unidade de en-
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trada 1101, a unidade de geragdo de chave de contetdo 1102, a unidade de
armazenamento de informagdo de dispositivo de execugéo 1104 e a unida-
de de armazenamento de chave de assinatura 1112 s@o 0s mesmos que no
dispositivo de distribuicdo 1100 da primeira modalidade, as descri¢des para
estes componentes s&o omitidas.

Aqui, ao invés da unidade de gravagéo emitindo o bloco de cha-
ve, a informagéo de selegdo de unidade, o contetdo criptografado e a infor-
magao de cabegalho, a unidade de geragéo de bloco de chave 6103, a uni-
dade de geragdo de unidade 6105, a unidade de processamento de cripto-
grafia 6106 e a unidade de geragao de informagéo de cabegalho 6107, indi-
vidualmente emitem suas proprias informagdes geradas para a unidade de
geragéo de alocagdo 6108. Diferente disto, a unidade de geragéo de bloco
de chave 6103, a unidade de geragdo de unidade 6105, a unidade de pro-
cessamento de criptografia 6106 e a unidade de gerag¢ao de informagdo de
cabegalho 6107 sdo as mesmas que a unidade de geragéo de bloco de cha-
ve 1103, a unidade de geracdo de unidade 1105, a unidade de processa-
mento de criptografia 1106 e a unidade de geragéo de informagéo de cabe-
calho 1107 da primeira modalidade, respectivamente, e portanto, as descri-
¢Oes para estes componentes sdo omitidas.

6.2.1 Unidade de Geracéo de Alocagdo 6108

A unidade de geracdo de alocagdo 6108 pré-armazena um ta-

manho maximo de dado da informagéo de assinatura gerada pela unidade
de geragdo de informacéo de assinatura 6111. Em adicéo, a unidade de ge-
ragéo de alocagdo 6108 armazena um tamanho de dado da informagdo de
area gerada pela unidade de geragao de informagao de area 6109.

A unidade de geragio de alocagéo 6108 recebe: um bloco de
chave a partir da unidade de geragéo de bloco de chave 6103; a informagéo
de selecdo de unidade a partir da unidade de gera¢do de unidade 6105;
contelido criptografado a partir da unidade de processamento de criptografia
6106; e informagéo de cabegalho a partir da unidade de gerag&o de infor-
magao de cabegalho 6107.

Quando recebendo estes conjuntos de informagdes, a unidade
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de geraco de alocagdo 6108 gera informagdo de alocagdo de escrita 6120
como apresentado na Figura68. A informagéo de alocagédo de escrita 6120 €
criada por dispor os conjuntos de informagdes recebidos na mesma configu-
ragao que no DVD e gravar os conjuntos de informagdes dispostos na me-
moéria. Um procedimento para gerar a informagéo de alocagdo de escrita
6120 ¢ descrito abaixo com o auxilio da Figura 68.

A unidade de geragdo de alocagdo 6108 grava: o bloco de cha-
ve em uma area 6121 na memdria; a informagdo de unidade em uma area
6122; e a informag&o de cabegalho em uma area 6123,

A seguir, a unidade de geragdo de alocacdo 6108 adquire as
areas 6124 e 6125 correspondendo respectivamente aos tamanhos maxi-
mos de dado da informag&o de area e da informagéo de assinatura armaze-
nadas. Entdo, a unidade de geragdo de alocagdo 6108 grava o conteldo
criptografado em uma &rea 6126 seguindo a area 6125.

A unidade de geragdo de alocagdo 6108 emite a informagéo de
alocacdo de escrita gerada 6120 para a unidade de gerag&o de informag&o
de area 6109 e para a unidade de gravacao 6114.

Observe que a ordem de alocagdo dos conjuntos de informa-
cOes apresentada na Figura 68 é meramente um exemplo e a presente in-
vengAo ndo esta limitada a isto.

Aqui, a unidade de geragdo de alocagdo 6108 armazena o ta-
manho maximo de dado da informagao de assinatura. Entretanto, a unidade
de geragdo de alocagdo 6108 pode, por exemplo, calcular o tamanho de
dado da informag&o de assinatura da mesma maneira que a unidade de ge-
ragdo de conteudo de enchimento 5108 da quinta modalidade.

6.2.2 Unidade de Gerag&o de Informagéo de Unidade 6109

A unidade de gerag&o de informagéo de area 6109 recebe a in-

formagédo de alocagéo de escrita 6120 a partir da unidade de geragdo de
alocagdo 6108. Quando recebendo a informagdo de alocagdo de escrita
6120, a unidade de geragéo de informag&o de area 6109 gera a informagéo
de drea a partir da informacéo de alocagéo de escrita 6120. A informagéo de

area é informagdo para indicar uma area em um DVD na qual informag&o
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valida gravada pelo dispositivo de distribuicdo 6100 é armazenada. A infor-
qui para frente, enderego inicial) e de posi¢ao final (endereco final) para gra-
vagao da informag&o de alocagdo de escrita 6120 em um DVD.

A informagdo de area ndo esta limitada a este exemplo e qual-
quer informagdo é aplicavel, tal como um par de endereco inicial € nimero
de setores no qual a informag&o valida € armazenada, contanto que a infor-
magao identifique uma area onde a informagéo valida esta armazenada.

A unidade de geragao de informagao de area 6109 emite a in-
formagdo de area gerada para a unidade de geragao de informagéo de assi-
natura 6111 e para a unidade de gravagéo 6114.

6.2.3 Unidade de Geragéo de Informagéo de Assinatura 6111

A unidade de geragao de informagao de assinatura 6111 recebe:
a informag&o de selegéo de unidade a partir da unidade de geragdo de uni-
dade 6105; a segunda tabela hash a partir da unidade de geragéo de infor-
magao de cabegalho 6107; e a informagdo de area a partir da unidade de
geragdo de area 6109.

Quando recebendo estes conjuntos de informagdes, a unidade
de geragéo de informagao de assinatura 6111 | a chave de assinatura 1113
a partir da unidade de armazenamento de chave de assinatura 1112.

A seguir, a unidade de geragdo de informacdo de assinatura
6111 gera a informagéo de assinatura por aplicar o algoritmo de geragdo de
assinatura S junto a um resultado combinado formado por se combinar ¢
pedagos de valores hash de arquivo incluidos na segunda tabela hash rece-
bida , ¢ pedagos de informagéo de arquivo constituindo a informagéo de se-
le¢do de unidade e a informagéo de area recebida com o uso da chave de
assinatura lida 1113.

A seguir, a unidade de geragdo de informagéo de assinatura
6111 emite a informag&o de assinatura gerada para a unidade de gravagéao
6114,
6.2.4 Unidade de Gravagéo 6114

A unidade de gravagéo 6114 é carregada com um DVD.
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A unidade de gravagdo 6114 recebe: a informagéo de alocagéo
de escrita 6120 a partir da unidade de geragéo de alocagdo 6108; a infor-
magao de area a partir da unidade de geragao de informagéo de area 6109;
e a informagéo de assinatura a partir da unidade de geragéo de informagéo
de assinatura 6111.

Quando recebendo estes conjuntos de informagdes, a unidade
de gravagao 6114 insere a informacéo de area recebida na area 6124 na
informac&o de alocagdo de escrita 6120 enquanto inserindo a informagao de
assinaturé na area 6125.

Quando tendo inserido a informagéao de area e a informagéao de
assinatura na informagéo de alocagéo de escrita 6120, a unidade de grava-
¢do 6114 grava a informagéo de alocagdo de escrita 6120 junto a um DVD.
6.3 DVD 6500

A Figura 69 apresenta a informagdo armazenada em um DVD
da sexta modalidade. Como apresentado na Figura 69, um DVD 6500 arma-
zena um bloco de chave 6510, a informagéo de selegéo de unidade 6530, a
informagao de cabegalho 6550, a informagéo de area 6560, a informagéo de
assinatura 6570 e o contetdo criptografado 6580. Estes foram gravados pe-
lo dispositivo de distribuicdo 6100 e portanto, as descrigdes sdo omitidas
aqui.

6.4 Dispositivo de Execugdo 6600

A Figura 70 apresenta uma estrutura de um dispositivo de exe-
cucéo da sexta modalidade. Como apresentado na Figura 70, um dispositivo
de execugéo 6600 é composto de uma unidade de acionamento 6620 e uma
unidade de execugdo de contelido 6625.

A unidade de acionamento 6620 é composta de uma unidade de
aquisicdo 6601, de uma unidade de armazenamento de informagao de area
6603, de uma unidade de comunicagéo de criptografia 6604 e de uma uni-
dade de armazenamento de chave de criptografia 6605.

A unidade de execugdo de contetdo 6625 é composta de uma
unidade de aquisi¢do de chave de contetdo 1602, de uma unidade de ar-

mazenamento de chave de dispositivo 1604, de uma unidade de comunica-
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¢éo de decriptografia 6607, da unidade de armazenamento de chave de de-
criptografia 6608, de uma unidade de verificagdo de informagéo de assinatu-
ra 6611, de uma unidade de armazenamento de chave de verificagdo 1612
e de uma unidade de execugao 6606.

Os componentes individuais constituindo o dispositivo de execu-
¢éo 6600 séo descritos abaixo. Observe que, desde que a unidade de aqui-
sicdo de chave de conteudo 1602, a unidade de armazenamento de chave
de dispositivo 1604 e a unidade de armazenamento de chave de verificagéo
1612 séo as mesmas que no dispositivo de execugio 1600 da primeira mo-
dalidade, as descri¢bes destes componentes séo omitidas.

6.4.1 Unidade de Aquisi¢do 6601
A unidade de aquisicdo 6601 é carregada com o DVD 6500.

Quando carregada com o DVD 6500, a unidade de aquisi¢do 6601 primeiro
|é a informag&o de area 6560, entdo grava a informagdo de area lida 6560
na unidade de armazenamento de informagéo de area 6603 e emite a infor-
magédo de area lida 6560 para a unidade de comunicagdo de criptografia
6604.

A seguir, a unidade de aquisi¢do 6601 & o bloco de chave 6510,
a informagdo de selegdo de unidade 6530 e a informagdo de assinatura
6570 a partir do DVD 6500 e emite o bloco de chave lido 6510 para a unida-
de de aquisi¢do de chave de contelido 1602 enquénto emitindo a informa-
¢éo de selecéo de unidade lida 6530 e a informagéb de assinatura 6570 pa-
ra a unidade de verificagdo de informagao de assinatura 6611.

Em adicéo, a unidade de aquisicio 6601 recebe requisi¢des pa-
ra ler varios conjuntos de informagdes a partir da unidade de verificagdo de
informagdo de assinatura 6611 e da unidade de execugdo 1606. Quando
recebendo a requisicdo de leitura, a unidade de verificagdo de informagéo
de assinatura 6611 1é a informagdo de area a partir da unidade de armaze-
namento de informag&o de area 6603. Quando um conjunto de informagdes
requisitado é armazenado em uma area indicada pela informagéo de area, a
unidade de aquisi¢do 6601 1 a informag&o requisitada a partir do DVD 6500

e_emite a informag&o lida para uma fonte de requisi¢ao, isto é, a unidade de
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verificagdo de informagéo de assinatura 6611 ou a unidade de execugéo
1606.

Quando um conjunto de informagbes requisitado ndo esta arma-
zenado na area indicada pela informagdo de area lida, a unidade de aquisi-
¢ao 6601 emite um sinal de notificagdo de erro indicando que o conjunto de
informagdes requisitado ndo pode ser lido.

6.4.2 Unidade de Armazenamento de Informacéo de Area 6603

A unidade de armazenamento de informag&o de area 6603 é,
por exemplo, composta de uma RAM e armazena informagéo de area gra-
vada pela unidade de aquisi¢do 6601.

6.4.3 Unidade de Comunicac¢do de Criptografia 6604 e Unidade de Armaze-
namento de Chave de Criptografia 6605

A unidade de armazenamento de chave de criptografia 6605 é,
por exemplo, composta de uma ROM e armazena uma chave de criptografia
com o comprimento de 56 bits.

A unidade de comunicagao de criptografia 6604 recebe a infor-
magdo de area 6560 a partir da unidade de aquisicdo 6601. Quando rece-
bendo a informacédo de area 6560, a unidade de comunicagéo de criptogra-
fia 6604 |é uma chave de criptografia a partir da unidade de armazenamento
de chave de criptografia 6605 e gera a informacdo de area criptografada por
aplicar um algoritmo de criptografia E2 para a chave de criptografia lida. A-
qui, DES (Padrédo de Criptografia de Dados) é utilizado, como um exemplo,
para o algoritmo de criptografia E2.

A seguir, a unidade de comunicagéo de criptografia 6604 emite
a informag&o de drea criptografada gerada para a unidade de comunicagéo
de decriptografia 6607.

6.4.4 Unidade de Comunicagdo de Decriptografia 6607 e Unidade de Arma-

zenamento de Chave de Decriptografia 6608

A unidade de armazenamento de chave de decriptografia 6608
é, por exemplo, composta de uma ROM e armazena uma chave de decrip-
tografia com o comprimento de 56 bits. Aqui, a chave de decriptografia é a

mesma que a chave de criptografia armazenada pela unidade de armaze-



10

15

20

25

30

125

namento de chave de criptografia 6605.

A unidade de comunicagado de decriptografia 6607 recebe a in-
formagéo de area criptografada a partir da unidade de comunicagao de crip-
tografia 6604. Quando recebendo a informagado de area criptografada, a uni-
dade de comunicagéo de decriptografia 6607 & uma chave de decriptografia
a partir da unidade de armazenamento de chave de decriptografia 6608 e
gera a informag@o de area por aplicar um algoritmo de decriptografia D2 jun-
to a informagéo de area criptografada recebida com o uso da chave de de-
criptografia lida. Aqui, o algoritmo de decriptografia D2 é um algoritmo utili-
zado para decriptografar textos criptografados gerados pelo algoritmo de
criptografia E2.

A seguir, a unidade de comunicagdo de decriptografia 6607 emi-
te a informag&o de area gerada para a unidade de verificagéo de informagao
de assinatura 6611.

A descri¢do acima é dada pressupondo que a chave de cripto-
grafia e a chave de decriptografia sdo as mesmas e a unidade de comunica-
¢ao de decriptografia 6607 utiliza um criptossistema de chave simétrica. En-
tretanto, a presente invengéo néo esta limitada a isto e um criptossistema de
chave publica pode ao invés disso ser utilizado. Alternativamente, um crip-
tossistema de chave publica e um criptossistema de chave simétrica podem
ser combinados para gerar uma chave diferente cada vez que a comunica-
¢éo é conduzida e a comunicagdo cifrada por ser executada com o uso da
chave gerada.

Em adigdo, aqui, somente a informacao de area é criptografada
e entdo emitida para a unidade de execugéo de contelido 6625, entretanto,
todas as informagdes enviadas e recebidas entre a unidade de execugéo de
contelido 6625 e a unidade de acionamento 6620 podem ser criptografadas.

6.4.5 Unidade de Verificacdo de Informacdo de Assinatura 6611.

A unidade de verificacéo de informagao de assinatura 6611 re-
cebe: a informagéo de selegéo de unidade 6530 e a informagdo de assinatu-
ra 6570 a partir da unidade de aquisi¢cdo 6601; e a informagéo de area a

partir da unidade de comunicagdo de decriptografia 6607.
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Quando recebendo a informacgdo de sele¢do de unidade 6530 e
a informagdo de assinatura 6570, a unidade de verificagéo de informagéo de
assinatura 6611 gera uma segunda tabela hash substituida baseada na in-
formagéo de selegéo de unidade recebida 6530 e no conteudo criptografado
6580 e na informagdo de cabegalho 6550 armazenados no DVD 6500. Um
procedimento para gerar a segunda tabela hash substituida é o mesmo que
um procedimento de geragdo de uma segunda tabela hash substituida exe-
cutado pela unidade de verificagdo de assinatura 1611 da primeira modali-
dade e portanto, a descrigéo é omitida.

A seguir, a unidade de verificagdo de informagdo de assinatura
6611 |é a chave de verificagdo 1613 a partir da unidade de armazenamento
de chave de verificagdo 1612. Entdo, a unidade de verificagéo de informa-
¢do de assinatura 6611 gera a informagéo de verificagdo de assinatura por
aplicar, com o uso da chave de verificagdo lida 1613, o algoritmo de verifica-
¢ao de assinatura V junto a um resultado combinado formado por se combi-
nar todos os valores hash de arquivo e os valores hash de arquivo de substi-
tuicdo incluidos na segunda tabela hash substituida geada, todos os peda-
¢os de informagéo de arquivo incluidos na informagéo de sele¢do de unida-
de recebida 6530 e a informagdo de area. A unidade de verificagdo de in-
formagéo de assinatura 6611 compara a informagdo de verificagdo de assi-
natura gerada com a informag&o de assinatura gerada 6570.

Quando estas duas ndo se conformam, a unidade de verificagéo
de informagdo de assinatura 6611 julga que a verificagdo da informagéo de
assinatura ndo é bem sucedida e emite informagéo de proibi¢do para a uni-
dade de execugao 1606.

Quando estas duas concordam, a unidade de verificagdo de in-
formacéo de assinatura 6611 julga que a verificagéo da informagéo de assi-
natura recebida 6570 é bem sucedida e termina o processamento de verifi-
cagao.

Durante o processamento acima, a unidade de verificagdo de
informagao de assinatura 6611 instrui a unidade de aquisi¢do 6601 para ler

parte do conteldo criptografado e a informagao de cabegalho. Entretanto,
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neste ponto, a unidade de verificagdo de informagao de assinatura 6611 po-
de receber um sinal de notificagdo de erro indicando que a leitura ndo é
possivel.

Quando recebendo o sinal de notificagdo de erro, a unidade de
verificacdo de informagdo de assinatura 6611 aborta o processamento de
verificagdo da informacdo de assinatura e emite a informagéo de proibi¢ao
de reprodugéo para a unidade de execugao 1606.

6.4.6 Unidade de Execugdo 6606

A unidade de execugéo 6606 recebe a chave de contetdo a par-

tir da unidade de aquisigdo de chave de contetido 1602 e comega a repetir a
leitura, decriptografia e reprodugdo dos arquivos criptografados, como é o
caso com a unidade de execucdo 1606 constituindo o dispositivo de execu-
¢ao 1600 da primeira modalidade.

Durante a repetigéo, a unidade de execugdo 6606 pode receber
a informagéo de proibicdo de reproducéo a partir da unidade de verificagao
de informagao de assinatura 6611.

Adicionalmente, na repeti¢éo, a unidade de execugéo 6606 re-
quisita que a unidade de aquisigdo 6601 leia arquivos criptografados consti-
tuindo o conteldo criptografado 6580. Neste ponto, entretanto, a unidade de

- execugdo 6606 pode receber a partir da unidade de aquisicdo 6601 um sinal

de notificagao de erro indicando que a leitura néo é possivel.

Quando recebendo a informagéo de proibigdo de reprodugdo ou
um sinal de notificagdo de erro, a unidade de execugdo 6606 aborta o pro-
cessamento de reprodugéo e notifica ao usudrio da impraticabilidade de re-
produgéo do DVD carregado.

6.5 Sumério e Efeitos Vantajosos

Como foi descrito, o dispositivo de distribuicdo 6100 constituindo
o sistema de detecgdo de contelido ndo autorizado da presente modalidade
gera informagdo de area indicando uma area onde informagdo validamente
gravada pelo dispositivo de distribui¢do 6100 esta armazenada e grava a
informagdo de area gerada junto a um DVD. Adicionalmente, o dispositivo

de distribuicdo 6100 gera informagdo de assinatura a partir da segunda ta-
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bela hash, da informagéo de sele¢do de unidade e da informagéo de area e
grava esta junto ao DVD.

Quando carregado com o DVD 6500, a unidade de aquisigao
6601 do dispositivo de execugdo 6600 primeiro & a informagao de area a
partir do DVD 6500 e entdo 1& somente informagdo em uma area indicada
pela informagdo de area lida enquanto ndo lendo informagao gravada em
outras areas.

Com isto, mesmo quando atos fraudulentos envolvendo gravar
conteido ndo autorizado em espago livre no DVD 6500, como descrito na
primeira modalidade, sdo comprometidos, o contetdo ndo autorizado néo
pode ser executado no dispositivo de execugéo 6600.

Em adicdo, a informagdo de assinatura armazenada no DVD
6500 & gerada com o uso da informagéo de area e a unidade de verificagéo
de informag&o de assinatura 6611 do dispositivo de execu¢do 6600 utiliza a
informagéo de area lida a partir do DVD 6500 de modo a verificar a informa-
¢ao de assinatura. Portanto, mesmo se uma terceira pessoa ndo autorizada
falsificar a informag&o de &rea junto com a inser¢io de conteudo néo autori-
zado, a verificagdo da informagéo de assinatura executada pela unidade de
verificagdo de informagéo de assinatura 6611 sera mal sucedida e portanto,
o0 conteido ndo autorizado ndo sera executado.

Quando néo existe espago livre deixado no DVD, um ato fraudu-
lento pode ser comprometido, tal como copiar todos os dados armazenados
no DVD valido sobre outro meio possuindo uma capacidade de armazena-
mento maior do que o DVD vélido tem e adicionando conteido ndo autori-
zado para o espaco livre do meio. Mesmo nesta situagdo. O dispositivo de
execucdo 6600 no sistema de detecgao de contetido ndo autorizado da pre-
sente modalidade néo |é a informag&do em areas de armazenamento diferen-
tes de uma area indicada pela informagéo de area. Por consequéncia, a
presente modalidade € capaz de impedir tal ato fraudulento.

6.6 Modificagdo da Sexta Modalidade

Na sexta modalidade, a informac&o de area gerada pelo disposi-

tivo de distribuigdo 6100 ¢ informagao indicando uma area onde informagdo
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validamente gravada pelo dispositivo de distribuigdo estd armazenada. Al-
ternativamente, a informag&o de area pode ser o tamanho total de dados de
informagao validamente gravada pelo dispositivo de distribuicdo 6100.

Neste caso, a unidade de aquisi¢do 6601 do dispositivo de exe-
cugdo 6600 primeiro 1& o tamanho total de dados a partir do DVD 6500, e
entdo mede o tamanho total de dados da informagéo armazenada no DVD
6500. Quando o tamanho de dados medido é maior do que o tamanho de
dados lido, a unidade de aquisigdo 6601 aborta a leitura de dados a partir do
DVD 6500 e emite um sinal de notificagédo de erro para a unidade de execu-
¢éo 6606.

7. Outras Modificacoes

Apesar da presente invengao ter sido descrita baseada nas mo-
dalidades acima, & normal que a presente invengdo ndo seja confinada a
estas modalidades. A presente invengao também inclui os seguintes casos.

[1] Na primeira, quinta e sexta modalidades acima, o dispositivo
de distribui¢do calcula valores hash de unidade por designar unidades crip-
tografadas para uma fung&o hash e gera a informagéo de cabegalho e a in-
formacgdo de assinatura baseado nos valores hash de unidade calculados,
enquanto o dispositivo de execugao verifica a informagéo de assinatura por
utilizar i pedagos selecionados de unidades criptografadas. Entretanto, o
dispositivo de distribuigdo pode calcular valores hash de unidade por utilizar
unidades antes da criptografia e o dispositivo de execugdo pode gerar i pe-
dagos de unidades por decriptografar os i pedagos selecionados de unida-
des criptografadas e verificar a informag&o de assinatura por utilizar os i pe-
dagos gerados de unidades.

[2] Por outro lado, na segunda até a quarta modalidades, o dis-
positivo de distribuicio calcula valores hash parciais por designar pedagos
de conteldo parcial para uma fungao hash e gera a informagéo de cabega-
lho e a informagdo de assinatura baseado nos valores hash parciais calcu-
lados. Entretanto, o dispositivo de distribui¢do pode calcular valores hash
parciais por designar, para a fungio hash, conteido parcial criptografado

que é gerado por se criptografar pedagos individuais de conteudo parcial e
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gerar a informagao de cabegalho e a informagéo de assinatura baseado nos
valores hash parciais calculados.

Neste caso, o dispositivo de execucéo utiliza o conteudo parcial
criptografado para a verificagdo da informagéo de cabegalho. Isto elimina a
necessidade de equipar com a unidade de decriptografia de contelido parci-
al representativo e a unidade de decriptografia de conteudo parcial, o que
leva a uma redugao no tamanho do circuito do sistema de detecgéo.

[3] Na segunda até a quarta modalidades, apds as verificagdes
de informagéo de assinatura e da informagéo de cabegalho terem sido bem-
.su'cedidas, a unidade de execucdo inicia a decriptografia, expanséo e repro-
dugéo do conteldo criptografado. Entretanto, a unidade de execugéo pode
iniciar o processamento relacionando-se com a reprodugdo em paralelo com
as verificagdes. Neste caso, quando verificagdes individuais executadas pela
unidade de verificacdo de informagéo de assinatura e pela unidade de verifi-
cacéo de informagdo de cabegalho, respectivamente, sdo mal sucedidas, a
unidade de verificagdo de informag&o de assinatura e a unidade de verifica-
¢éo de informacdo de cabegalho direcionam a unidade de execugdo para
abortar a reprodugdo.

[4] Na primeira, quinta e sexta modalidades, a unidade de verifi-
cacgdo de informagdo de assinatura pode ter um temporizador para medir a
passagem de tempo e julgar que uma verificagdo € malsucedida se a verifi-
cacdo da informagdo de assinatura ndo estiver completada dentro de um
tempo predeterminado.

No caso quando a verificagdo da informagdo de assinatura é
executada em paralelo com a reprodugéo, se 0 contetdo, a informagdo de
assinatura, ou a informagao de cabegalho tiver sido falsificado, o contetdo
nao autorizado sera executado até que a verificagio seja completada.

Por conseq(iéncia, configurar um limite de tempo para a verifica-
¢do da informacéo de assinatura permite neutralizar atos fraudulentos en-
volvendo estender o tempo de execugdo de contelido ndo autorizado por
fazer a falsificagdo de modo que a conclusdo da verificagdo da informagéo

de assinatura seja retardada.
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Em adi¢do, a unidade de verificagdo de informagdo de assinatu-
ra e a unidade de verificagéo de informacéo de cabecalho na Modificacéo [3]
podem ter um temporizador de uma maneira similar.

[5] Na primeira até a sexta modalidades acima, o dispositivo de
distribuicdo possui uma chave de assinatura enquanto o dispositivo de exe-
cugao possui uma chave de verificag@o correspondente e estes dispositivos
geram e verificam a informag&o de assinatura com o uso de um algoritmo de
geragdo de assinatura tal como o DSA.

Em geral, qualquer algoritmo de geragdo de assinatura € base-
ado em criptossistemas de chave plblica, como tipificado pelo DAS e pelo
RSA (Rivest-Shamir-Adleman). Entretanto, na presente invengéo, qualquer
algoritmo de geracéo de assinatura, tal como um baseado em um criptossis-
tema de chave simétrica, por exemplo, € aplicavel contanto que ele seja ca-
paz de proporcionar que a informagéo de assinatura gravada no DVD seja
informag&o gerada por um mantenedor legitimo de direito.

Como outro exemplo, uma fungéo unidirecional pode ser utiliza-
da com o processamento ocultado. Neste caso, o dispositivo de distribuicao
e o0 dispositivo de execugdo respectivamente armazenam a mesma fungdo
unidirecional em uma area de armazenamento que nao pode ser lida por
dispositivos externos. O dispositivo de distribuico gera a informagéo de as-
sinatura com o uso da fungédo unidirecional, enquanto o dispositivo de exe-
cucdo gera a informacao de verificagdo de assinatura por utilizar a mesma
fungéo unidirecional.

[6] A informag&o para a qual um algoritmo de geragdo de assi-
natura é aplicado na geragéo da informagéo de assinatura ndo esta limitada
a esta descrita nas modalidades acima. Por exemplo, na primeira modalida-
de, o algoritmo é aplicado junto tanto a segunda tabela hash como a infor-
magéo de selegdo de unidade, entretanto, o algoritmo de geragdo de assi-
natura pode ser aplicado somente junto a segunda tabela hash, ou pode ser
aplicado junto & chave de contetido "CK" e ao tamanho de dado do conteu-
do criptografado em adicdo a segunda tabela hash. No caso da segunda

modalidade, o algoritmo de geragédo de assinatura pode ser aplicado junto
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aos proprios pedacgos de conteldo parcial representativo, ao invés de se
aplicar um algoritmo de geragao de assinatura junto aos valores hash parci-
ais gerados a partir dos pedagos de conteudo parcial representativo.

Especialmente, na segunda modalidade, quando a informagédo
de assinatura é gerada a partir dos pedacos de contelido parcial representa-
tivo, k pedagos de informagéo de assinatura podem ser gerados por respec-
tivamente aplicar o algoritmo de geragdo de assinatura junto aos k pedagos
de conteudo parcial representativo.

Neste caso, o dispositivo de execucdo gera k pedagos de conte-
udo parcial representativo baseado na informagéo de posigao selecionada e
verifica 0s k pedagos de informagéo de assinatura por utilizar os k pedagos
gerados de contetdo parcial representativo.

Alternativamente, o dispositivo de distribuigdo pode gerar infor-
mag&o de assinatura por aplicar o algoritmo de geragéo de assinatura junto
a um resultado combinado formado por se combinar os k pedagos de conte-
udo parcial representativo, enquanto o dispositivo de execugdo verifica a
informagao de assinatura por utilizar o resultado combinado.

Nesta situagdo, se a verificagdo da informagéo de assinatura for
bem sucedida, a duas coisas seguintes sdo confirmadas de uma vez: a in-
formagdo de assinatura foi gerada por um mantenedor legitimo de direito; e
o conteudo parcial representativo esta livre de falsificacdo. Isto elimina a
necessidade de gerar a informagao de cabegalho e gravar a informagao de
cabegalho junto ao DVD, o que leva a uma redugéo no tamanho dos dados
gravados junto ao DVD.

[7] Na segunda e na terceira modalidades, o dispositivo de exe-
cugdo pode pré-armazenar a informagao de posi¢do selecionada e a infor-
mac¢ao de posi¢ao selecionada criptografada pode néo ser gravada no DVD.
Com isto, o dispositivo de execugéo vélido é capaz de executar verificagéo
de informagdo de cabegalho com o uso da informagédo de posi¢do selecio-
nada pré-armazenada.

[8] Na terceira modalidade, a informagao de selegdo de cabega-

lho e x pedagos de grupos de cabegalho séo gravados junto aoc DVD. Entre-
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tanto, no caso da Modificagdo [7], o dispositivo de distribuigdo pode selecio-
nar um dentre o primeiro grupo até o x-ésimo grupo de cabegalho, extrair um
identificador de cabegalho, a informagéo de cabegalho e a informagéo de
assinatura incluida no grupo de cabegalho selecionado e gravar estes junto
ao DVD.

O dispositivo de execucdo pode pré-armazenar x pares de um
pedaco de informagéo de posicédo selecionada e um identificador de cabega-

lho, selecionar um pedago de informagao de posigéo selecionada baseado

“em um identificador de cabegalho gravado junto a DVD e utilizar o pedago

selecionado de informagao de posi¢ao selecionada no processamento sub-
sequiente.

[9] A primeira até a sétima modalidades acima séo descritas
pressupondo que o dispositivo de execugdo € um Unico dispositivo. Entre-
tanto, varios dispositivos podem ser empregados para realizar a fungéo do
dispositivo de execugéo.

[10] Na terceira modalidade, a unidade de aquisi¢ao do disposi-
tivo de execugdo seleciona um dos x pedagos de identificadores de cabega-
Iho. Entretanto, a presente invengéo ndo esta limitada a isto e dois ou mais
identificadores podem ser ao invés disso selecionados e as verificagbes da
informacéo de assinatura e da informaggo de cabegalho podem ser repeti-
das duas vezes ou mais. Com isto, é possivel detectar contetido ndo autori-
zado mais confiavelmente.

[11] Nas modalidades e modificagbes acima, a unidade de ar-
mazenamento de chave de assinatura do dispositivo de distribui¢éo e a uni-
dade de armazenamento de chave de verificagdo do dispositivo de execu-
¢éo respectivamente armazenam um pedaco de informagéao de chave, entre-
tanto, a presente invengdo ndo esta confinada a isto.

[11-1] Por exemplo, a unidade de armazenamento de chave de
assinatura pode armazenar uma chave de assinatura e um identificador de
chave correspondendo a chave de assinatura e a unidade de gravagao gra-
va o identificador de chave junto ao DVD junto com a informagao de assina-

tura.
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A unidade de armazenamento de chave de verificagdo do dispo-
sitivo de execugdo armazena varias chaves de verificagao e identificadores
de chave correspondendo um para um com as chaves de verificagdo. A uni-
dade de verificagdo de informagéo de assinatura recebe os identificadores
de chave junto com a informagéo de assinatura, recupera um identificador
de chave se conformando com o identificador de chave recebido a partir dos

vérios identificadores de chave armazenados pela unidade de armazena-

mento de chave de verificagdo, I& uma chave de verificagéo correspondendo

a um identificador de chave de verificagéo recuperado e utiliza a chave de
verificagéo lida para verificar a informagao de assinatura.

Com isto, a presente invengéo € aplicavel mesmo se existir uma
pluralidade de diferentes dispositivos de distribuico.

[11-2] O dispositivo de execugdo pode ndo ter a unidade de ar-
mazenamento de chave de verificagdo e uma chave de assinatura e uma
chave de verificagdo correspondendo a chave de assinatura pode ser arma-
zenada na unidade de armazenamento de chave de assinatura do dispositi-
vo de distribuigdo. Nesta situagéo, a unidade de gravagéo grava a chave de
verificagdo junto ao DVD junto com a informagéo de assinatura.

[11-3] O dispositivo de distribuicdo pode armazenar, em adi¢éo
4 chave de assinatura e & chave de verificagdo, informagéo de autenticagdo
da chave de verificagdo gerada por uma terceira pessoa imparcial. Aqui,
pressupde-se que a informagdo de autenticagdo é uma assinatura de chave
gerada por se aplicar um algoritmo de geragdo de assinatura junto a chave
de verificagdo com o uso de uma chave secreta da terceira parte.

A unidade de gravagéo grava a chave de verificagéo e a assina-
tura da chave no DVD junto com a informacéo de assinatura.

A unidade de armazenamento de chave de verificagdo do dispo-
sitivo de execugdo armazena a informagéo de verificagdo de chave, ao invés
da chave de verificagdo. A informacéo de verificagdo de chave € informagéo
para verificar a assinatura da chave e &, neste caso, uma chave publica em-
parelhada com a chave secreta da terceira pessoa imparcial que gerou a

assinatura da chave.
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A unidade de verificagdo de informagdo de assinatura recebe a
assinatura da chave e a chave de verificagdo e executa a verificagio da as-
sinatura de chave por utilizar a chave recebida e a informagéo de verificagéo
de chave. Somente quando a verificagdo & bem sucedida, a unidade de veri-
ficagdo de informagdo de assinatura comega a verificagdo da informagao de
assinatura como descrita nas modalidades acima.

Com isto, mesmo quando existem varios dispositivos de distribu-
icéo, o dispositivo de execug¢do somente tem que manter a informagéo de
verificagdo de chave da terceira parte e no tem que ter vérias chaves de
verificago.

[12] Na Modificagdo [1], o dispositivo de execugdo pode arma-
zenar uma lista de anulagao que indica chaves de verificagdo invalidadas. A
unidade de verificagéo de informagéo de assinatura julga se os identificado-
res de chave recebidos ou a chave de verificagdo foram registrados na lista
de anulagdo e aborta a verificagdo da informag&o de assinatura quando ela
foi registrada.

[13] O dispositivo de execugao pode adquirir a lista de anulagéo,
descrita na Modificagdo [12], a partir de uma fonte externa. Por exemplo, a
lista de anula¢do pode ser adquirida via um meio de gravacgdo tal como
DVD, ou pode ser recuperada via a Internet, difusdo e assim por diante. Al-
temativaménte, o dispositivo de execugao pode periodicamente adquirir uma
lista de anulagéo atualizada.

Com isto, a presente invengdo é capaz de lidar com uma situa-
¢ao onde uma chave de verificagdo que precisou se invalidada é novamente
encontrada.

[14] O dispositivo de distribuicdo distribui varias informagdes, tal
como conteudo criptografado e informag&o de assinatura, para o dispositivo
de execucdo via o DVD. Entretanto, a presente invengdo néo esta limitada
ao DVD e a informag@o pode ser distribuida via: um disco dptico tal como
CD-ROM e DVD-ROM; um disco optico que pode ser gravado tal como CD-
R, DVD-R e DVD-RAM; um disco Optico magnético; e um cartdo de memoé-

ria. Alternativamente, uma memoria semicondutora, tal como uma mem@ria
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instantanea e um disco rigido, pode ser incorporada dentro do dispositivo de
execugao.

Adicionalmente, a presente inven¢do ndo esta limitada a tal
meio de gravacdo e a informacgéo pode ser distribuida via sistemas de co-
municagao tal como uma Internet, ou pode ser distribuida via difuséo.

[15] Apesar das modalidades e modificagbes acima descreve-
rem pressupondo que 0 conteudo € conteldo de video composto de ima-
gens e audio, o contetdo pode ser um programa de computador. Por exem-
plo, pressupde-se que o dispositivo de execugdo € um console de jogo; o
contetido € um programa de computador armazenado em uma memoria ins-
tantanea incorporada no console de jogo. Aqui, 0 programa de computador
é um programa de julgamento para julgar se o software de jogo (tal como
um disco dptico ou cartdo de meméria) carregado no console de jogo é
software valido. Nesta situagdo, mesmo se um usudrio ndo autorizado falsi-
ficar o programa de julgamento de modo a permitir a execucédo de software
de jogo ndo autorizado, a presente invengéo € capaz de detectar a falsifica-
Géo por executar a verificagdo de se contelldo néo autorizado esta incluido
com o uso da informag&o de assinatura e da informagéo de cabegalho e as-
sim, a execugao do proprio programa de julgamento € impedida ou aborta-
da. Assim, por parar a propria execucdo, é possivel impedir operagdes néo
autorizadas materializadas pelo programa de julgamento no qual falsificagéo
ndo autorizada foi conduzida, a saber, impedir a execugdo de software de
jogo ndo autorizado.

[16] Como descrito na modificagdo acima, no caso em que o
contetido é um programa de computador armazenado em uma meméria ins-
tantanea carregada em um microcomputador incorporado no dispositivo de
execucdo, atos fraudulentos descritos na quinta modalidade podem aconte-
cer. Especificamente falando, primeiro, um programa néo autorizado € adi-
cionado para o espaco livre da meméria instanténea sem falsificagdo do
programa de computador valido armazenado na meméria instantanea envol-
vida. Entdo, um enchimento de meméria temporaria é causado por utilizar

um erro de programagao no programa de computador valido de modo que
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um ponto inicial do programa salte para o cabegalho do programa nao auto-
rizado adicionado e a execugdo do programa ndo autorizado € iniciada.
Aqui, atos fraudulentos mencionados acima podem ser impedi-
dos pela gravagdo do conteido de enchimento na meméria instantanea de
modo a ndo deixar espago livre na meméria instantanea, como na quinta
modalidade, desde que conteddo ndo autorizado ndo pode ser adicionado.
Alternativamente, como na sexta modalidade, a informagdo de

area indicando uma area onde informagéo valida gravada pelo dispositivo de

 distribuicdo estd armazenada pode ser gravada na meméria instantanea

antecipadamente e o dispositivo de execugdo é projetado para ndo ler in-
formagdo em dreas diferentes de uma area indicada pela informagéo de a-
rea. Desse modo, mesmo quando um programa ndo autorizado ¢ adiciona-
do, o dispositivo de execugao ndo executa o programa nao autorizado.

[17] A primeira até a sexta modalidades acima e as modifica-
gOes descritas pressupdem-se que a unidade de execugdo € um componen-
te que executa o conteido composto de video e audio, entretanto, a unida-
de de execugdo pode ser um componente que emite o contelido para um
meio de gravagéo externo, ou um componente que possui uma fungéo de
impress&o e imprime dados de imagem em papel e assim por diante.

[18] Nas modalidades acima, a unidade de geragdo de chave de
contelido gera uma chave de conteudo cada vez que um conjunto de conte-
udos ¢ informado para o dispositivo de distribuigdo. Entretanto, a unidade de
geragdo de chave de conteudo pode pré-armazenar varias chaves de con-
teldo e selecionar e emitir uma das chaves de contelido armazenadas.

[19] Nas modalidades acima, o dispositivo de execugao é proje-
tado para comegar as verificagdes de informagéo de cabegalho, de informa-
¢ao de assinatura e assim por diante quando um DVD é carregado no mes-
mo, entretanto, a presente invengao nado esta confinada a isto.

Por exemplo, o dispositivo de execugdo pode iniciar tais verifica-
coes quando sendo direcionado para executar a reprodugdo de acordo com
as operagdes do botdo do usuario, ou pode executar as verificagdes em in-

tervalos regulares a partir de quando o DVD é carregado no mesmo.
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[20] Na segunda e na terceira modalidades, ndo é indispensavel
que a informagéo de cabegalho seja gravada no DVD.

Quando a informag&o de cabegalho ndo é gravada no DVD, o
dispositivo de execugado extrai k pedagos de contetdo parcial representativo
baseado na informagado de posicéo selecionada e calcula os valores hash de
verificagdo por respectivamente designar os pedagos extraidos de contetido
parcial representativo para uma fungdo hash.

Entéo, o dispositivo de execugéo gera informagao de verificagéo
de assinatura por aplicar o algoritmo de verificagéo de assinatura V para um
resultado combinado formado por se combinar os valores hash de verifica-
¢ao calculados, com o uso da chave de verificagdo. O dispositivo de execu-
¢ao verifica a informagao de assinatura por comparar com a informagéo de
verificagdo de assinatura gerada.

Neste caso, o dispositivo de execugdo ndo mais exige a unidade
de verificagdo de informagédo de cabegalho, 0 que leva a uma redugéo no
tamanho do circuito do sistema de detecgdo. Em adigéo, a verificagéo de se
conteido ndo autorizado esta incluido pode ser completada ao mesmo tem-
po por se verificar a informagdo de assinatura.

[21] Na quarta modalidade, o dispositivo de execugao 4600 veri-
fica somente k pedagos dentre os ¢ pedagos de valores hash parciais inclui-
dos na informagdo de cabegalho apés a verificagdo da informagdo de assi-
natura executada pela unidade de verificagdo de informagéo de assinatura
4606 ter sido bem sucedida. Entretanto, tanto a informagao de assinatura
como a informagéo de cabegalho podem ser verificadas com uma unica veri-
ficagdo por se utilizar k pedagos de contetdo parcial criptografado e a infor-
magao de cabegaiho.

Mais especificamente, o dispositivo de execugdo extrai k peda-
os de contelido parcial criptografado a partir do contetdo criptografado ba-
seado na informagdo de posi¢do de contelido e gera k pedagos de contetido
parcial por decriptografar os k pedagos extraidos de conteudo parcial cripto-
grafado. Entéo, o dispositivo de execugéo calcula valores hash parciais de

substituicao por respectivamente designar os k pedagos gerados de conteu-
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do parcial para uma fungéo hash.

A seguir, o dispositivo de execugao substitui, dentre os ¢ peda-
gos de valores hash parciais incluidos na informagéo de cabegalho, os valo-
res hash parciais correspondendo aos k pedacos selecionados de contetido
parcial criptografado pelos valores hash parciais de substitui¢do calculados.

O dispositivo de execugdo verifica a informag&o de assinatura
por utilizar a chave de verificagdo e um resultado combinado formado por se
combinar os valores hash parciais de substituicdo com os valores hash par-
ciais incluidos na informagao de cabegalho substituida.

Neste caso, o dispositivo de execugéo ndo mais exige a unidade
de verificagdo de informagéo de cabegalho, 0 que resulta em uma redugéo
no tamanho do circuito do sistema de detecgdo. Em adigdo, a verificagdo de
se conteudo ndo autorizado estd incluido pode ser completada a0 mesmo
tempo por verificar a informagéo de assinatura.

[22] Na primeira até a sexta modalidades acima, gravados no
DVD estdo somente um conjunto de conteudo criptografado e um pedago de
cada dentre a informagdo de assinatura e a informagdo de cabegalho cor-
respondendo a este conjunto de conteudo criptografado. Entretanto, uma
série de conjuntos diferentes de conteldo criptografado junto com os peda-
¢os de informagdo de cabegalho e de assinatura respectivamente corres-
pondendo a estes conjuntos podem ser ao invés disso armazenados. |

Em adigdo, o DVD pode incluir somente um pedago de informa-
¢ao de assinatura gerado baseado em todos os pedagos de informagéo de
cabegalho. Adicionalmente, o DVD pode incluir, além destes conjuntos de
contetdo criptografado, conteldo que néo exijam protegédo de direito auto-
ral, por exemplo, andincios, uma tela de abertura, uma tela de menu e assim
por diante. Esses conteldo livres de protecdo de direito autoral podem ser
executados enquanto as verificagdes de informagdo de assinatura e de in-
formacéo de cabegalho séo executadas.

[23] Na primeira até a sexta modalidades e nas modificacdes,
quando pelo menos uma dentre a verificagéo de informagao de assinatura e

a verificag@o de informag&o de cabegalho nédo é bem sucedida, o dispositivo
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de execugdo pode armazenar um identificador de disco para identificar um
DVD carregado na unidade de aquisicdo € um identificador de contetido pa-
ra identificar um conjunto de contetdo a ponto de ser executado.

Quando um DVD possuindo o mesmo identificador de disco que
o identificador gravado é carregado, o dispositivo de execugao aborta a re-
produgdo do conteudo. Alternativamente, quando sendo direcionado para
executar um conjunto de contetdos possuindo 0 mesmo identificador que o
identificador gravado, o dispositivo de execugdo aborta a reprodugédo do
conjunto de contetidos.

[24] Na modalidades acima e nas modificagdes, quando pelo
menos uma dentre a verificagdo de informagéo de assinatura e a verificagdo
de informacéo de cabegélho é mal sucedida, o dispositivo de execugdo a-
borta a reproducgao do contetdo e notifica ao usuario que o contetido ndo é
autorizado, por exemplo, por exibir uma tela de notificagdo de erro no moni-
tor. O comportamento operacional assumido pelo dispositivo de execugao
na hora da falha na verificagéo néo esta Iimifado a isto e 0s casos seguintes
também podem ser considerados. Adicionalmente, as trés modificagdes se-
guintes podem ser combinadas.

[24-1] Tanto o dispositivo de distribuicio como o dispositivo de
execugdo estdo conectados com uma Internet. Quando pelo menos uma
dentre a verificagdo de informag&o de assinatura e a verificagdo de informa-
¢do de cabegalho é mal sucedida, o dispositivo de execugéo notifica o dis-
positivo de distribui¢do da falha de verificagdo via uma Internet. Neste ponto,
o dispositivo de execugdo também envia um identificador de contetdo indi-
cando o contetido cuja verificagdo foi mal sucedida.

O dispositivo de distribuicdo pré-armazena o identificador de
contetido e uma data de criagdo do contetido indicado pelo identificador de
conteudo, associando estes dois um com o outro.

O dispositivo de distribuigdo recebe a notificagdo da falha de
verificagdo e o identificador de conteudo a partir do dispositivo de execugéo
via uma Internet. O dispositivo de distribui¢do gera uma informagéo de per-

missédo de reprodugéo indicando a permiss&o da reproduggo de contelido ou
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a informagéo de proibigéo de reprodugéo indicando a proibigéo da reprodu-
¢ao de acordo com uma data de criagao correspondendo ao identificador de
contetido recebido. Por exemplo, quando o identificador de contetido indica
novo contel’ldo menor do que a metade de um ano a partir da data de cria-
¢&o, o dispositivo de distribui¢éo gera a informagéo de proibigéo de reprodu-
¢ao. Por outro lado, quando o identificador de conteudo indica contetido an-
tigo tendo sido ao redor da metade de um ano ou mais do que a data de
criagdo, o dispositivo de distribuicdo gera a informagéo de permisséo de re-
pfodugéo.

A seguir, o dispositivo de distribuicdo envia a informagdo de
permissdo de reprodugdo gerada ou a informagéo de proibigdo de reprodu-
¢éo para o dispositivo de execugdo via uma Internet e o dispositivo de exe-
cucdo decriptografa e executa o contetdo criptografado armazenado no
DVD somente quando recebendo a informagéo de permissdo de reprodu-
cao.

Pressupde-se 0 caso onde o conteudo ja estava ao redor de um
periodo de tempo estabelecido desde a liberagdo e uma demanda por con-
teudo foi encontrada até alguma extensao e portanto, as vendas futuras do
conteldo sdo prognosticadas como ndo sendo muito significativas. Neste
caso, a modificagdo acima permite estabelecer prioridade em relagdo aos
interesses de um usuario que comprou o DVD por permitir ao usuario ver o
contetido. Por outro lado, quando o conteudo foi recentemente liberado, e as
vendas futuras do contelido sdo esperadas de serem significativas, esta
modificagdo permite estabelecer prioridade em relagdo aos direitos de um
mantenedor de direito autoral por proibir a reprodugéo. A saber, a modifica-
¢ao € capaz de ajustar os interesses do usuario e os interesses do mante-
nedor do direito autoral.

Observe que um meio para decidir qual dentre a informagéo de
permissdo e a informagédo de proibicdo de reprodugdo é para ser enviada
nAo esta limitado a isto, e o dispositivo de distribuicdo pode armazenar, com
respeito a cada conjunto de contetdos, termos de permisséao refletindo as

intengdes, por exemplo, do mantenedor do direito autoral do conjunto de
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contetidos e da agéncia de venda.

[24-2] Como j& foi descrito, um meio gravando o contetdo ndo
esta limitado ao DVD mas pode ser um meio de gravagdo que pode ser es-
crito varias vezes. Aqui, um cartdo de memoéria equipado com uma memdria
instantanea € utilizado como um exemplo.

Quando a verificagdo da informagdo de assinara ou da informa-
céo de cabegalho ndo é bem sucedida, o dispositivo de execugdo apaga
parte ou toda a informagéo do conteudo criptografado gravado no cartdo de
memoria.

Com isto, é possivel de forma confiavel impedir o uso futuro do
conteudo nao autorizado.

[24-3] No caso quando o conteudo é dado de video HD (Alta
Defini¢éo), o dispositivo de execugao executa os dados de video apds con-
verter os mesmos para SD (definicio padrao) se as verificagdo nao for bem
sucedida.

Quando o conteldo é dados de 4udio de som de alta qualidade
(canal 5.1), o dispositivo de execugdo executa os dados de dudio apds con-
verter os mesmos para dados de audio de som de qualidade padréo (canal
2) se a verificagdo for malsucedida.

Assim, por permitir a reprodu¢do na condi¢cdo de degradar a
qualidade da reprodugéo, é possivel ajustar a conveniéncia do usuario e 0s
interesses do mantenedor de direito autoral até alguma extensao.

[25] Na segunda e terceira modalidades, o dispositivo de execu-
¢éo lé o bloco de chave, a informagéo de posicdo selecionada criptografada,
a informagéao de cabegatho, a informagéo de assinatura e o contetdo cripto-
grafado quando o DVD é carregado no mesmo. Entretanto, o dispositivo de
execugao pode ler somente a informacao requerida de acordo com o pro-
gresso do processamento de cada componente via a unidade de aquisigao.

Por exemplo, o dispositivo de execugdo conseqlientemente 1&:
somente o bloco de chave quando o DVD é carregado; a informagao de po-
sicdo selecionada criptografada quando a geragdo da chave de conteudo é

completada; e a informagéo de assinatura e a informagdo de cabegalho
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quando a decriptografia da informagéo de posicéo selecionada criptografada
é completada e entdo executa a verificagdo da informagdo de assinatura.
Uma vez que a verificagéo da informagao de assinatura seja completada, o
dispositivo de execugdo 1€ k pedagos de blocos criptografados indicados
pela informag&o de posi¢éo selecionada.

Além disso, na quarta modalidade, somente a informagao reque-
rida pode ser lida a medida que necessario de um modo similar.

[26] Na primeira modalidade, quando os i pedagos selecionados
de unidades criptografadas séo lidos, a velocidade da leitura pode ser au-
mentada por dispor a ordem da leitura como descrito abaixo.

Para facilidade de descrigdo, pressupde-se aqui que i =4 e 0
caso no qual quatro pedagos de unidades criptografadas séo para ser lidos
é considerado.

Em um disco dptico, tal como DVD, uma regido para gravar da-
dos se divide em parte e areas em um padréo arvore-anel sdo respectiva-
mente referidas como trilhas. Varios setores estdo incluidos em cada trilha e
os dados s3o lidos e gravados setor por setor. Um tamanho de um setor &,
por exemplo, 512 bytes. Neste caso, pedagos dos dados almejados para
leitura no DVD podem ser identificados utilizando os nimeros de identifica-
¢ao de trilha, os nimeros de identificagdo de setor, ou tamanhos de setor.

A Figura 71 apresenta uma configuragdo do DVD 1500 e uma
estrutura da unidade de aquisicdo 1601. Areas concéntricas na figura s&o
trilhas.

Como apresentado na Figura 71, a unidade de aquisi¢do 1601
possui uma parte de cabegote (também referida como "captador”) 1628 e
um eixo de rotagdo 1629. O DVD 1500 é girado em uma diregdo no sentido
horario pela rotagdo do eixo de rotagao 1629. As setas com uma linha ponti-
Ihada na figura indicam a direg&o de rotag&o. Por especificar um nimero de
identificacdo de trilha, nimero de identificagdo de setor ou um tamanho de
setor, a unidade de aquisi¢do 1601 move a parte de cabegote 1628 e adqui-
re um pedago de dado almejado para leitura.

Em geral, é conhecido que mover a parte de cabegote 1628 pa-
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ra uma trilha onde um pedago de leitura alvo de dados estd armazenado
exige tempo. Em outras palavras, conforme a distancia de movimento no
DVD a partir da circunferéncia interna para a externa ou da circunferéncia
externa para a interna, leva-se um tempo mais longo para ler os dados.

Aqui, quatro unidades criptografadas "EU1_3", "EU3_1",
"EU8_7" e "EU9_2" sdo alvos lidos e sdo armazenadas nas partes 1591,
1592, 1593 e 1594, respectivamente, no DVD 1500.

No DVD 1500, pressupde-se que a parte de cabegote 1628 esta
na localizagdo apresentada na Figura 71.

Neste caso, de acordo com o procedimento descrito na primeira
modalidade, a unidade de aquisi¢do 1601 primeiro move a parte de cabego-
te 1628 para uma trilha 1501 na qual a parte 1591 existe e I a unidade crip-
tografada "EU1_3" gravada na parte 1591. Entdo, a unidade de aquisi¢ao
1601 move a parte de cabegote 1628 para uma trilha 1504 ¢ |é a unidade
criptografada "EU3_1" a partir da parte 1592. Entao, de um modo similar, a
unidade de aquisicdo 1601 move a parte de cabegote 1628 para uma trilha
1502 para ler a unidade criptografada "EU8_7" na parte 1593 e subsequen-
temente para uma trilha 1503 para ler a unidade criptografada "EU9_2" na
parte 1594.

Assim, quando o procedimento descrito na primeira modalidade
é seguido, a distancia de movimento da parte de cabegote 1628 torna-se
longa e como resultado, ela leva um longo tempo para ler todas as unidades
criptografadas.

Aqui, a ordem de leitura das quatro unidade criptografadas é
altera de modo que a parte de cabegote 1628 sempre se mova para a trilha
mais proxima da qual ela esta localizada no momento. A saber, a unidade
de aquisigdo 1601 compra um nimero de trilha indicando uma localiza¢do
da parte de cabegote 1628 com niimeros de setor e com numeros de trilha
indicando localizagdes das partes 1591, 1592, 1593 e 1594 onde as quatro
unidades criptografadas estdo armazenadas. Entdo, a unidade de aquisicdo
1601 reorganiza a ordem dos nimeros de setor e dos niimeros de trilha ad-

quiridos das quatro partes de modo que a parte de cabegote 1628 pegue a
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distancia de movimento mais curta para a leitura e acesse cada parte na
ordem reorganizada.

Com isto, o tempo requerido para a leitura de dados pode ser
reduzido. Adicionalmente, no caso onde as unidades criptografadas a serem
lidas estdo localizadas na mesma trilha ou em trilhas proximas, a ordem de
leitura pode ser alterada baseado na localizagéo corrente da parte de cabe-
cote 1628 e nos nuimeros de setor indicando as partes nas quais unidades
criptografadas individuais estdo armazenadas.

Observe que um dispositivo para otimizar a ordem de leitura de-
pende dos atributos operacionais do eixo de rotagéo e da parte de cabegote
da unidade de aquisicdo 1601 e portanto, o procedimento de otimizagéo
descrito aqui € meramente um exemplo. Por exemplo, 0 método de controle
de rotagéo do disco éptico inclui um método de velocidade angular constan-
te e um método de velocidade linear constante e as caracteristicas de tal
método podem ser levadas em consideragdo. Em adi¢éo, quando um disco
rigido é utilizado ao invés de um disco dptico tal como o DVD, a disposi¢do
da ordem de leitura pode ser alcangada de um modo similar.

Além disso, na quinta e na sexta modalidade, a velocidade de
leitura pode ser aperfeicoada de um modo similar. Isto também é o caso
com a Modificagéo [20] de acordo com a segunda até a quarta modalidades.

[27] Na primeira, quinta e sexta modalidades, o dispositivo de
execucdo seleciona i pedagos de arquivos criptografados aleatoriamente e

adicionalmente seleciona um pedago de unidade criptografada a partir de

‘cada um dos arquivos criptografados selecionados. Entretanto, o procedi-

mento de selegdo ndo esta limitado a este e varias unidades criptografadas
podem ser selecionadas a partir de um arquivo criptografado contanto que
0s pedagos selecionados totalizem i.

[28] Na primeira, quinta e sexta modalidades, pedacgos "i" das
unidades criptografadas selecionadas pelo dispositivo de execugdo podem
ser preestabelecidos no dispositivo de execugéo, ou podem ser gravados no
DVD.

A medida que o numero de unidades criptografadas seleciona-
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das "I" torna-se maior, a precisdo da validagao de se contelido ndo autoriza-
do estd incluido aumenta, enquanto a carga de processamento envolvida na
verificagéo da informagéo de assinatura também aumenta.

Assim, o nimero "i" de unidades criptografadas a serem sele-
cionadas é gravado no DVD e entdo o dispositivo de execugéo executa a
verificagdo da informagéo de assinatura de acordo com o "i" adquirido a par-
tir do DVD. Com isto, é possivel refletir as inten¢des do produtor do DVD na
verificagdo.

Adicionalmente, esta técnica também é aplicavel para selecionar
k pedagos de contetdo parcial criptografado na quarta modalidade.

[29] Na primeira, quinta e sexta modalidades, a informagao de
assinatura é gerada por se aplicar um algoritmo de geragéo de assinatura
para um resultado combinado formado por se combinar ¢ pedagos de valo-
res hash de arquivo. Entretanto, a informagéo de assinatura pode ser gera-
da por se calcular um valor hash combinado por adicionalmente designar o
resultado combinado para uma fungéo hash e aplicar o algoritmo de gera-
¢ao de assinatura para o valor hash combinado calculado.

[30] Na primeira, quinta e sexta modalidades, a informagao de
cabegalho € composta de valores hash possuindo uma estrutura de duas
camadas. Ou seja, a estrutura de duas camadas € constituida de: valores
hash de unidade gerados a partir das respectivas unidade criptografadas; e
valores hash de arquivo gerados a partir de m pedagos de valores hash de
unidade gerados baseado no mesmo arquivo. Por outro lado, a informagéo
de assinatura é composta de ¢ pedagos de valores de arquivo hash de ar-
quivo.

Ao invés disso, a informacdo de cabegalho pode incluir valores
hash possuindo uma estrutura de trés camadas. Especificamente falando, a
informagdo de cabegalho inclui y pedagos de valores hash de arquivo com-
binados. Os y pedagos de valores hash de arquivo combinados s&o gerados
por primeiro dividir ¢ pedagos de valores hash de arquivo em y pedagos de
grupos e individualmente designar resultados combinados, 0s quais sdo

formados por se combinar valores hash de arquivo com respeito a cada gru-



10

15

20

25

30

147

po, com uma fungdo hash. Neste caso, a informacéo de assinatura é gerada
por se utilizar os y pedagos de valores hash de arquivo combinados.

Assim, por aumentar o nimero de camadas na estrutura, é pos-
sivel reduzir a informag&o a ser lida a partir do DVD.

[31] Como foi descrito na quinta modalidade, algumas vezes é o
caso em que um arquivo de ordem de reprodugdo apresentando a ordem de
reprodugdo de conteldos é armazenado em um DVD. Neste caso, o DVD
pode incluir informagdo de assinatura para o arquivo de ordem de reprodu-
¢éo.

Com isto, como € descrito na quinta modalidade, mesmo se uma

terceira pessoa ndo autorizada executar adigéio ou substituigéo de contetido

ndo autorizado e falsificar o arquivo de ordem de reproducéo, a falsificagéo
sera detectada por se verificar a informagdo de assinatura do arquivo de
ordem de reprodugéo e desse modo o conteldo ndo autorizado nédo seréa
executado.

[32] Na terceira modalidade o total de pedagos de contetido par-
cial representativo que a unidade de selegdo 3105 do dispositivo de distribu-
ic8o 3100 seleciona a partir de um conjunto de conteudos & (k x x) pedagos.

Neste caso, pode ser projetado que todos os ¢ pedagos de con-
teGdo parcial sejam selecionados pelo menos uma vez como um pedago de
contelido parcial representativo. Com isto, no caso em que parte do contel-
do criptografado armazenado no DVD ¢é substituido, € possivel aumentar a
precisdo de detecgdo de contelido néo autorizado.

[33] Na primeira, quinta e sexta modalidades, o dispositivo de
distribuicdo grava a informagéo de selegdo de unidade no DVD. Ao invés
disso, o dispositivo de distribuicdo pode gravar, no DVD, informagéo de se-
legdo de unidade criptografada gerada por se criptografar a informagéo de
selegéo de unidade com o uso da chave de contetdo.

Adicionalmente, na quarta modalidade, o dispositivo de distribui-
¢ao grava a informagao de posigé@o de contelido no DVD. Ao invés disso, 0
dispositivo de distribuigdo pode gravar, no DVD, a informagao de posigéo de

conteudo criptografada gerada por se criptografar a informagéo de posi¢éo
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de contetdo com o uso da chave de conteddo.

[34] Na primeira até a sexta modalidades e nas modificagdes, 0s
valores hash de unidade sdo calculados por respectivamente designar uni-
dades criptografadas para uma fungdo hash, enquanto os valores hash par-
ciais sdo calculados por respectivamente designar pedagos de contetdo
parcial para a fungéo hash. Entretanto, cada um dos valores hash de unida-

de pode ser calculado a partir de um resultado combinado formado por se

combinar um identificador correspondendo a uma unidade criptografada, um

pedago de informacdo de identificagdo e a unidade criptografada. De um
modo similar, cada um dos valores hash parciais pode ser calculado a partir
de um resultado combinado formado por se combinar um identificador cor-
respondendo a um pedago de contelido parcial, um pedago de informag&o
de identificagdo, e o pedago de contetdo parcial.

[35] Na quinta modalidade, o tamanho de dado do contetdo de
enchimento a ser gerado € 0 mesmo que a capacidade de enchimento. En-
tretanto, o tamanho de dado néo esta limitado a isto, contanto que o tama-
nho de dado possa deixar o0 espaco livre deixado no DVD suficientemente
pequeno.

[36] Na primeira até a sexta modalidade, o dispositivo de execu-
¢do executa o contelido por emitir os sinais de video e de audio para o mo-
nitor externo. Entretanto,‘ o dispositivo de execugéo pode ter al monitor em-
butido.

[37] Parte ou todos os componentes constituindo os dispositivos
individuais acima podem ser montados como um Unico sistema LS| (Integra-
¢do em Grande Escala). O sistema LSI é um LSI ultramultifuncional produzi-
do por se integrar varios componentes em um chip e mais especificamente,
é um sistema de computador composto de um microprocessador, ROM,
RAM e assim por diante. Um programa de computador é armazenado na
RAM. O micro processador opera de acordo com o programa de computador
e desse modo, o sistema LS| realiza sua fungdo. Alternativamente, cada
componente pode ser estruturado em um circuito integrado individual.

Apesar de ser referido aqui como um sistema LSI, também pode
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ser referido como IC, LS| super LSI e ultra LSI, dependendo do grau de in-
tegracdo. Em adigdo, o método para montar circuitos integrados nao esta
limitado ao LS| e um circuito de comunicagao dedicado ou um processador
de propdsito geral pode ser utilizado para alcangar isto. Uma FPGA (Série
de Portas de Campo Programaveis), a qual é programavel apos o LS| ser
produzido, ou um processador reconfiguravel, o qual permite a reconfigura-
¢ao da conexao e dos paradmetros das células do circuito dentro do LSI, po-
de ser utilizado.

[38] A presente invengdo pode ser um método para realizar 0
sistema de detecgao de contetdo ndo autorizado descrito acima. A presente
invengdo pode ser um programa de computador que executa o método por
um computador, ou pode ser um sinal digital representando o programa de
computador.

A presente invengdo também pode ser alcangada por um meio
de gravagéo legivel por computador, tal como um disco flexivel, um disco
rigido, um CD-ROM (Disco Compacto — Memoria Somente Para Leitura),
disco MO (Magnético — Optico), um DVD, um DVD-ROM (Disco Versatil Digi-
tal — Meméria Somente Para Leitura), um DVD-RAM (Disco Versatil Digital —
Meméria de Acesso Aleatdrio), um BD (Disco blu-ray), ou uma memoria se-
micondutora, na qual o programa de computador ou o sinal digital mencio-
nado acima € gravado. A presente invengdo também pode ser o programa
de computador ou sinal digital gravado em tal meio de armazenamento.

A presente invengdo também pode ser o programa de computa-
dor ou sinal digital a ser transmitido via redes, como representado por tele-
comunicagdes, comunicagdes com fios / sem fios e a Internet, ou via difuséo
de dados.

A presente invengdo também pode ser um sistema de computa-
dor possuindo um microprocessador € memoéria, onde a meméria armazena
0 programa de computador e o microprocessador opera de acordo com 0
programa de computador.

O programa de computador ou sinal digital pode ser gravado no

meio de armazenamento acima e transferido para um sistema de computa-
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dor independente, ou alternativamente, pode ser transferido para um siste-
ma de computador independente via a rede acima. Entdo, o sistema de
computador independente pode executar o programa de computador ou si-
nal digital.

[39] A presente invengdo inclui uma estrutura na qual duas ou
mais das modalidades e modificagdes acima sdo combinadas.

Aplicabilidade Industrial

A presente invengdo € aplicavel operacionalmente, continua-
mente e repetidamente, em industrias que produzem, vendem, transferem e
utilizam contetido e também em industrias que fabricam, vendem e utilizam

varios aparelhos elétricos para executar, editar e processar os conteudos.
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REIVINDICAGOES

1. Dispositivo de processamento de dados para utilizar um traba-
lho digital gravado em um meio de gravagéo que tem também gravados (i)
uma pluralidade de valores de resumo de registro gerados a partir de uma
pluralidade de blocos de dados que constituem o trabalho digital e (ii) dados
de assinatura de registro gerados com base em parte ou em todos da plura-
lidade de valores de resumo de registro no mesmo, caracterizado por com-
preender:

uma unidade de utilizagdo operavel para utilizar o trabalho digital;

uma unidade de sele¢do operavel para aleatoriamente selecio-
nar um nuimero predeterminado de blocos de dados a partir da pluralidade
de blocos de dados;

uma unidade de calculo operavel para calcular um valor de re-
sumo de célculo com respeito a cada um dos blocos de dados selecionados;

uma unidade de leitura operavel para ler pelo menos os valores
de resumo de registro restantes, cada um dos quais corresponde a um dos
blocos de dados nao selecionados, dentre a pluralidade de valores de resu-
mo de registro;

uma unidade de verificagdo de assinatura operavel para verificar
se 0 trabalho digital é valido ao utilizar os dados de assinatura de registro, 0s
valores de resumo de calculo e os valores de resumo de registro restantes; e

uma unidade de controle de uso operavel para fazer com que a
unidade de utilizacdo pare de utilizar o trabalho digital quando a unidade de
verificagéo de assinatura julgar que o trabalho digital ndo é vélido.

2. Dispositivo de processamento de dados, de acordo com a rei-
vindicagdo 1, caracterizado pelo fato de que a pluralidade de valores de
resumo de registro inclui uma pluralidade de valores primarios de resumo de
registro, cada um dos quais é gerado para um da pluralidade de blocos de da-
dos, e uma pluralidade de valores secundarios de resumo de registro gerados a
partir de dois ou mais da pluralidade de valores primarios de resumo de regis-
tro, e os dados de assinatura de registro séo gerados ao se executar uma assi-

natura digital na pluralidade de valores secundarios de resumo de registro,
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a unidade de leitura 1& os valores de resumo de registro restan-
tes dentre a pluralidade de valores primdrios de resumo de registro, e

a unidade de verificagéo de assinatura verifica a validade do tra-
balho digital ao calcular um ou mais valores secundarios de resumo de cal-
culo com base nos valores de resumo de célculo e nos valores de resumo de
registro restantes, e executa uma verificagéo de assinatura digital com o uso
dos dados de assinatura de registro, da pluralidade de valores secundarios
de resumo de registro, e dos valores secundarios de resumo de calculo.

3. Dispositivo de processamento de dados, de acordo com a rei-
vindicagdo 2, caracterizado pelo fato de que o trabalho digital inclui uma
pluralidade de arquivos, cada um dos quais corresponde a um da pluralidade
de valores secundarios de resumo de registro e é constituido por dois ou
mais da pluralidade de blocos de dados,

cada um da pluralidade de valores secundarios de resumo de
registro é gerado ao se utilizar os valores primarios de resumo de registro
correspondendo um para um com os dois ou mais da pluralidade de blocos
de dados constituindo um arquivo correspondendo ao valor secundério de
resumo de registro,

a unidade de verificagdo de assinatura incluindo

uma subunidade primdria de leitura operavel para ler os dados
de assinatura de registro a partir do meio de gravagao;

uma subunidade de calculo operavel para calcular um valor se-
cundario de resumo de calculo, com respeito a cada arquivo incluindo pelo
menos um dos blocos de dados selecionados, ao utilizar valores priméarios
de resumo de registro correspondendo aos blocos de dados néo seleciona-
dos incluidos no arquivo e os valores de resumo de calculo correspondendo
a0s blocos de dados selecionados;

uma subunidade secundaria de leitura operdvel para ler, com
respeito a cada arquivo nao incluindo blocos de dados selecionados, um va-
lor secundario de resumo de registro correspondendo ao arquivo;

uma subunidade de assinatura operavel para gerar dados de

assinatura de célculo por executar a assinatura digital com o uso dos valores
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secundarios de resumo de calculo calculados e 0s valores secundarios de
resumo de registro lidos; e

uma subunidade de compara¢do operavel para comparar os da-
dos de assinatura de calculo com os dados de assinatura de registro, e

a unidade de verificagdo de assinatura verifica que o trabalho
digital € valido quando os dados de assinatura de calculo e os dados de as-
sinatura de registro estdo de acordo um com o outro, e julga que o trabalho
digital ndo é valido quando os dados de assinatura de célculo e os dados de
assinatura de registro ndo estdo de acordo um com o outro.

4. Dispositivo de processamento de dados, de acordo com a rei-
vindicacdo 3, caracterizado pelo fato de que a pluralidade de valores de
resumo de registro sdo valores hash, cada um gerado por uma fungao hash,

os valores de resumo de célculo calculados pela unidade de cal-
culo séo valores hash calculados pela aplicagdo da fungao hash junto a cada
um dos blocos de dados selecionados, e

os valores secundarios de resumo de calculo calculados pela
subunidade de célculo sao valores hash calculados pela aplicagéo da fungéo
hash junto aos valores primarios de resumo de registro correspondendo aos
blocos de dados néo selecionados e aos valores de resumo de célculo.

5. Dispositivo de processamento de dados, de acordo com a rei-
vindicagdo 3, caracterizado pelo fato de que o trabalho digital é contetdo
digital e a unidade de utilizagdo utiliza o contetdo digital ao reproduzir o con-
tetdo digital.

6. Dispositivo de processamento de dados, de acordo com a rei-
vindicacdo 3, caracterizado pelo fato de que o trabalho digital € um progra-
ma de computador e a unidade de utilizagéo utiliza o programa de computa-
dor ao decodificar os codigos de instrugéo constituindo o programa de com-
putador e ao operar de acordo com 0s cédigos decodificados.

7. Dispositivo de processamento de dados, de acordo com a rei-
vindicagdo 3, caracterizado por compreender, ao invés da unidade de con-
trole de uso:

uma unidade de exibicdo de adverténcia operavel para exibir,
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quando o trabalho digital € julgado como ndo sendo valido, uma notificagéo
de invalidade do trabalho digital.

8. Dispositivo de processamento de dados, de acordo com a rei-
vindica¢do 1, caracterizado pelo fato de que o meio de gravacdo possui
adicionalmente gravado:

(i) informagéo de area indicando uma drea de acesso permitido,
no meio de gravagao, a qual um dispositivo externo é permitido de acessar e

(i) dados de assinatura gerados com base em parte ou em todo
o trabalho digital e na informacéo de area, e o dispositivo de processamento
de dados adicionalmente compreende: |

uma unidade de proibicdo de acesso operavel para proibir o a-
cesso as dreas que ndo sejam a drea com acesso permitido baseado na in-
formacédo de area; e

uma unidade de verificagao operavel para verificar se o trabalho
digital e a informagao de area séo validos ao utilizar o trabalho digital, a in-
formagao de area e os dados de assinatura, e

a unidade de controle de uso operavel para fazer com que a uni-
dade pare de utilizar o trabalho digital quando a unidade de verificagéo julgar
que pelo menos um dentre o trabalho digital e a informagao de area néo é
valido.

9. Dispositivo de processamento de dados, de acordo com a rei-
vindicagao 1, caracterizado pelo fato de que a unidade de sele¢ao, a unida-
de de calculo, a unidade de leitura e a unidade de verificacdo de assinatura
sao montadas juntas em uma integracéo Unica de larga escala.

10. Dispositivo de processamento de dados, de acordo com a
reivindicagao 1, caracterizado pelo fato de que

a unidade de leitura adicionalmente 1& os valores de resumo de
gravagéo correspondentes aos blocos de dados selecionados do meio de
gravagéo, e

dispositivo de processamento de dados compreende adicional-
mente:

uma unidade de verificagdo de valor de resumo operavel para
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verificar se os valores de resumo de gravagao gravados no meio de grava-
¢a0 e os valores de resumo de célculo combinam um com 0 outro; e

uma unidade de controle de 2° uso operavel para parar a unida-
de de utilizagado da utilizagao do trabalho digital quando o trabalho digital for
julgado como invélido de acordo com um resultado da verificagéo pela uni-
dade de verificagdo de valor de resumo.

11. Meio de gravagdo caracterizado por possuir gravado no
mesmo:

um trabalho digital;

uma pluralidade de valores de resumo gravados gerados a partir
de uma pluralidade de blocos de dados constituindo o trabalho digital; e

dados de assinatura gravados gerados baseados na pluralidade
de valores de resumo.

12. Meio de gravacgao de acordo com a reivindicagcdo 11, carac-
terizado por ser utilizado com o dispositivo de processamento de dados co-
mo definido na reivindicacdo 1 e prover o dispositivo de processamento de
dados com o trabalho digital, os valores de resumo de gravagéo e dados de
assinatura de gravagéo.

| 13. Método de processamento de dados para utilizar um trabalho
digital bravado em um meio de gravagao possuindo também gravado (i) uma
pluralidade de valores de resumo de registro gerados a partir de uma plurali-
dade de blocos de dados constituindo o trabalho digital e (ii) dados de assi-
natura de registro gerados com base em parte ou em todos da pluralidade
de valores de resumo de registro no mesmo, caracterizado por compreen-
der as etapas de:

(a) utilizar o trabalho digital;

(b) aleatoriamente selecionar um numero predeterminado de
blocos de dados a partir da pluralidade de blocos de dados;

(c) calcular um valor de resumo de calculo com respeito a cada
um dos blocos de dados selecionados;

(d) ter pelo menos os valores de resumo de registro restantes,

cada um dos quais corresponde a um dos blocos de dados nao selecionados
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dentre a pluralidade de valores de resumo de registro;

(e) verificar se o trabalho digital é valido ao utilizar os dados de
assinatura de registro, os valores de resumo de calculo e os valores de re-
sumo de registro restantes; e

{f) para a etapa (a) quando o trabalho digital for julgado como
ndo sendo valido na etapa (e).

14. Programa de processamento de dados para utilizar um tra-
balho digital gravado em um meio de gravagdo possuindo também gravado
(i) uma pluralidade de valores de resumo de registro gerados a partir de uma
pluralidade de blocos de dados.constituindo o trabalho digital e (i) dados de
assinatura de registro gerados com base em parte ou em todos da pluralida-
de de valores de resumo de registro no mesmo, caracterizado por compre-
ender as etapas de:

(a) utilizar o trabalho digital;

(b) aleatoriamente selecionar um numero predeterminado de
blocos de dados a partir da pluralidade de blocos de dados;

(c) calcular um valor de resumo de célculo com respeito a cada
um dos blocos de dados selecionados;

(d) ler pelo menos os _valores de resumo de registro restantes,
cada um dos quais corresponde a um dos blocos de dados ndo selecionados
dentre a pluralidade de valores de resumo de registro;

(e) verificar se o trabalho digital é valido ao utilizar os dados de
assinatura de registro, os valores de resumo de calculo e os valores de re-
sumo de registro restantes; e

(f) para a etapa (a) quando o trabalho digital for julgado como
nao sendo valido na etapa (e).

15. Programa de processamento de dados, de acordo com a
reivindicacdo 14, caracterizado por ser gravado em um meio de gravagao
legivel por computador.

16. Programa de processamento de dados, de acordo com a
reivindicag@o 14, caracterizado por ser transmitido e recebido via telecomu-

nicagoes.
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FIG.50

(COMPORTAMENTO OPERACIONAL DO DISPOSITIVO DE DISTRIBUIGAC ’

ADQUIRE CONTEUDO

GERA CHAVE DE CONTEUDO

S4012.

4013

GERABLOCO DE CHAVE ~ 54014

| 54016

DIVIDE CONTEUDO EM ¢ PEDACOS DE CONTEUDO PARCIAL

] 54018

GERA PEDAGOS DE INFORMAGAO DE IDENTIFICAGAO
CORRESPONDENDO AOS RESPECTIVOS CONTEUDOS PARCIAIS

| 54019

GERA INFORMAGAO DE POSICAO DE CONTEUDO E INFORMAGAO
DE CABECALHO UTILIZANDO CONTEUDO DIVIDIDO E OS ¢
PEDAGOS DE INFORMAGAO DE IDENTIFICAGAQ

| 54021

EXTRAI ¢ PEDAGOS DE VALORES HASH PARCIAIS INCLUIDOS NA
INFORMAGAO DE CABEGALHO E CALCULA VALOR HASH COMBINADO
APARTIR DOS VALORES HASH PARCIAIS EXTRAIDOS

_ 54022

LE CHAVE DE ASSINATURA A PARTIR DA UNIDADE DE
ARMAZENAMENTO DE CHAVE DE ASSINATURA

ALGORITMO DE GERAGAO DE ASSINATURA PARA O
VALOR HASH COMBINADO CALCULADO

GERA CONTEUDQ CRIPTOGRAFADO POR CRIPTOGRAFAR CADA
PEDAGO DE CONTEUDO PARCIAL COMPONDO O CONTEUDO DIVIDIDO

DE CONTEUDO, INFORMAGAO DE CABEGALHO, INFORMAGAO
DE ASSINATURA E CONTEUDO CRIPTOGRAFADO NO DVD

FIM

GERA INFORMAGAO DE ASSINATURA POR APLICAR " S4023

54024

GRAVA CHAVE DE BLOCO GERADA, INFORMAGAO DE POSICAO _ 54026
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FIG.52

@OMPORTAMENTO QPERACIONAL DO DISPOSITIVO DE EXECUQ@

1 .
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INFORMAGAQ DE CABEGALHO, INFORMAGAO DE ASSINATURA
E CONTEUDQ GRIPTOGRAFADQ A PARTIR DO DVD
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|
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T
LE CHAVE DE VERIFICAGAO 54044
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VERIFICAGAO E O VALOR HASH COMBINADO DE VERIFICAGAO

54048

Sim

0S PEDAGOS EXTRAIDOS DE CONTEUDO PARCIAL CRIPTOGRAFADO
PORUTILIZARA CHAi(E DE CONTEUDO

SELECIONADOS DE INFORMAGAO DE DETECGAO DE CONTEUDO

1
SELECIONA k PEDAGOS DE INFORMAGAO HASH PARCIAL A PARTIR
INFORMAGAQ DE IDENTIFICAGAQ INCLUIDOS NOS k PEDAGOS

GERA VALOR HASH COMBINADO DE VERIFICAGAO DE L~ S4043

54041

i /54046

GERAK PEDAGOS DE CONTEUDO PARCIAL POR DECRIPTOGRAFAR |, 54049

GERA INFORMACAO DE POSICAO SELECIONADA COMPOSTA DOS PEDAGOS | 54051

DA INFORMAGAQ DE CABEGALHO BASEADO NOS IDENTIFICADORES DE |, S4053

Q DE CONTEUDO
GERA INFORMAGAO DE CABEGALHO DE SELEGAO COMPOSTADE |~ S4056
PEDACOS SELECIONADOS DE INFORMAGAO HASH PARCIAL
T
EXTRAI k PEDAGOS DE CONTE(UDO PARCIAL CRIPTOGRAFADO A 54057
| PARTIR DO CONTEUDO CRIPTOGRAFADO UTILIZANDO AINFORMAGAO |~/
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|
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POSICAO SELECIONADA E NOS PEDAGOS GERADOS DE CONTEUDO PARCIAL

PARCIAL INCLUIDO NO CONTEUDO DE VERIFICAGAO PARAA FUNGAO HASH

B41

1 54059
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GERA VALORES HASH DE VERIFICAGAO POR DESIGNAR CADA PEDAGO DE CONTEUDO
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FIG.53

B41
_ 54064

COMPARA VALOR HASH PARCIAL INCLUIDO EM CADA PEDAGO DE
INFORMAGAO DE CABEGALHO SELECIONADA E NO VALOR HASH DE
VERIFICAGAO GERADO CORRESPONDENTE

54066
TODOS CONCORDAM ?

ECRIPTOGRAFIA DO CONTEUDO CRIPTOGRAFADG)— S4067

EXPANSAO 54068

REPRODUGAO WS4O71
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FIG.56
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FIG.57
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FIG.59
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FIG.60
-, 5500
DVD
BLOCO DE CHAVE 5510
INFORMAGAO DE 5530
SELEGAO DE UNIDADE -

INFORMAGAO DE CABEGALHO {~ 5550

*| INFORMAGAO DE ASSINATURA [~ 5570

~ 5580
CONTEUDO CRIPTOGRAFADO

CONTEUDO DE ENCHIMENTO {~ 5590
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FIG.62 B
(COMPORTAMENTO OPERACIONAL DO DISPOSITIVO DE DlSTR[BUloﬁ@
ACEITA ENTRADA DE CONTEUDO S5011
L /5012
GERA CHAVE DE CONTEUDO

!

LE TABELA DE IDENTIFICAGAQ DE DISPOSITIVO A PARTIR DA L_J S5013
UNIDADE DE ARMAZENAMENTO DE INFORMAGAO DE CONTEUD

T
GERABLOCO DE CHAVE 55016
I
GERACONTEUDO DIVIDIDO POR DIVIDIR 55017
CADAARQUIVO COMPONDO O CONTEUDO
[ S5018
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|

GERA CONTEUDO DIVIDIDO CRIPTOGRAFADC POR $5019
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L
GERA CONTEUDO CRIPTOGRAFADO
1
ADQUIRE CAPACIDADE MAXIMA DE ARMAZENAMENTO
1
MEDE TAMANHO DE DADO DE CONTEUDO CRIPTOGRAFADO
|

CALCULA TAMANHOS DE DADO DAINFORMAGAO DE | S5026
CABEGALHO E DA INFORMAGAO DE ASSINATURA BASEADO
NAINFORMAGAO DE SELEGAO DE UNIDADE

|
CALCULA CAPACIDADE DE ENCHIMENTO

!

GERA CONTEUDO DE ENCHIMENTO POSSUINDO TAMANHO | _» $5029
DE DADO EQUIVALENTE A CAPACIDADE DE ENCHIMENTO
L

GERA IDENTIFICADOR DE ARQUIVO E INFORMACAO |~ S5031
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FIG.63

AS1

ADICIONA INFORMAGAO DE ARQUIVO INCLUINDO
IDENTIFICADOR DE ARQUIVO, INFORMAGAODE | 55033
IDENTIFICAGAO DE ARQUIVO, NUMERO DE UNIDADES
CORRESPONDENDO AQ CONTEUDO DE ENCHIMENTO
PARAA INFORMAGAO DE UNIDADE RECEBIDA

I

GERAc PEDAGOS DE PRIMEIRAS TABELAS HASH
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GERA INFORMAGAO DE CABEGALHO INCLUNDO  §,— S5039
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HASH E A SEGUNDA TABELA HASH

GERA INFORMAGAO DE ASSINATURA POR APLICAR O (-/ $5041
ALGORITMO DE GERAGAQ DE ASSINATURA PARA A SEGUNDA :
TABELAHASH E PARAA INFORMAGAO DE SELEGAO DE UNIDADE

GRAVA BLOCO DE CHAVE, INFORMACAO DE UNIDADE, S$5042
INFORMAGAO DE CABEGALHO, INFORMAGAQ DE ASSINATURA, ~
CONTEUDO CRIPTOGRAFADO E CONTEUDO DE ENCHIMENTO NO DVD

FIM
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FIG.64
(OMPORTAMENTO OPERACIONAL DO DISPOSITIVO DE EXECUGAO)
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LE BLOCO DE CHAVE, INFORMAGAO DE UNIDADE |~ S5061
E INFORMAGAQ DE ASSINATURAA PARTIR DO DVD
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f
SSOTG\ GERA CHAVE DE CONTEUDO A
PARTIR DO IDENTIFICADOR DE
$5063 DISPOSITIVO, DA CHAVE DE
S~ DISPOSITIVO E DO BLOCO DE CHAVE

CA Sim
PROIBICAO DE T
EXECUGAO ?

SELECIONA i PEDAGOS DE INFORMAGAO
'DE UNIDADE POR UTILIZAR
NUMEROS ALEATORIOS E GERA
i PEDACOS DE PRIMEIRAS TABELAS
HASH SUBSTITUIDAS POR UTILIZAR

UNIDADES SELECIONADAS E A
INFORMACAO DE CABECALHO ~
1 Nao IMPRATICABILIDAD
DE REPRODUGAQ

CALCULA VALOR HASH DE ARQUIVO
DE SUBSTITUIGAC POR DESIGNAR A

PRIMEIRA TABELA HASH DE SUBSTITUIGAO 55081
GERADA PARA A FUNGAO HASH TEARQUIVO
CRIPTOGRAFADO
i APARTIR DO DVD
L& SEGUNDATABELA | ,S5066 .
S5064,12SH A PARTIR DO DV e PRIGI; 525082
| S5068 || sgmirsEA INFORMAGAO
GERA SEGUNDA TABELA HASH SUBSTITUIDA DE REPRODUGAO
POR SUBSTITUIR VALORES HASH IMPRATICAVEL
DE ARQUIVO CORRESPONDENDO A0S i
PEDACOS SELECIONADOS DE /\C’ S5084
IDENTIFICADORES DE ARQUIVO PELOS <————<ONCORDAD
VALORES HASH DE ARQUIVO DE
SUBSTITUICE)L CALCULADOS ° 55086
CONDUZ VERIFICAGAO DA DECRIPTOGRAFIA
INFORMAGAQ DE ASSINATURA
UTILIZANDO A SEGUNDA TABELA | _ss5087
HASH SUBSTITUIDA GERADAE "
A CHAVE DE VERIFICACAQ EXPANSAQ
| 55089
REPRODUGAO
S5091
NFoRMacAoDE|  [S™
PROIBIGAO DE REPRODUGAG
REPRODUGAO TERMINADA
S L————ﬁ Sim
S5073

( FIM DEVERIFlGAQAO) FIM




65/71

LL4S

£025<

NS

2025 -

N

1025 <

~ /]
(2Qld) XvvX0 e (>aid)
wE owwxo 20257 2VVXO0
(zaid) ovwxo  S025~ (zaid) : X0
(Laisd) y o $0/S (1aild) LVVXO
VHNLVYNISSY 30 OYSYWHOSNI A
JAVAINN 3A O(Om_q_ww 3aa O@0<_2m0n_2_
. dglevd | __..alevd ]
gL LVH ] AAWu 2791 LYH wmomm
Rl ke R et et et ek et el S e S A tadeth e ey _Il.lllll)ulll.llllxi\.]l.-l ||||||||||||||||||
| ziaiive IS 2
............... giiva T 119LivH )
.- W Qld—XAld oQld---+—2Qld+ L ald w&onm
7UX0 : ozL | owvwxo : oad
0Z2L ! OdvvX0 : 2did : v : : :
: m S X 05 Zvwxo | 2did L0ZS
05 | 2Zvvx0 : edd | 900SS o m w
o/ _“ LVYVYXO m L BO0OSS (¢V4 m LYVXO0 _" Ldid
- " “ al c9'D14 wm%"m_h_m__w%o mfoum_mm_n_zm_ al




66/71

FIG.66
5500¢
i '
ID | ENDEREGO ;DEN;’,Q”TEOR;’ES
D1 | OXAAl | 70
FiD2 OXAA2 _ 50 L 5701
e | ovnr IS
FIDc (SETOR 51) > FIDA —»+++ 5702
HATTBLT | )
_____________ HATTBLZ |
e 1 }5703
. HATTBL ]
HA2TBL
INEORMAQ@ODE SELECAO DE UNIDADE
INFORMA(;AO DE ASSINATURA )
OXAA1
(FIDT)
OXAA2
(FID2)
OXAAc 5707
320 5711

SETOR CONTEUDO NAO AUTORIZADO




67/71

oydinadlsia 3a ;

OdN3LNOD

OAILISOdSIa L1199 cLLL ;
1 N i
! VHNLYNISSY 30 VHNLYNISSY 30 IAVHO 3d ‘
1
<t} OYOvWHO:NI NIWVYNIZYINNY 30 3QVAINA ;
H 34 OydvyIO !
; 30 3AVaINn cLil— :
yo g da3avamn o T a2
1 N H
3 !
: 2019
m 5 m
) oquumgo 3a w
‘ OYAOVNHO-NI :
m 80 wm,/ 3G OYdVHIAD :
1]
t] vawyao 30 3AVAINN "
ovdvavan |+ pyavinbodN OYSHVOOW :
3a3avainnf__; f3a oydvaasl . 150 OyOvyEIO » T '
S 3a30vamn S faa 3avainn YPv :
! vid L 3avaiNnn 3a '
: “N6019 ~ OININVYSSIOOUdlel OvdveIO i § VAVA™ING 33
: 30 3QvaINN aaIavainn | i 3avaiNn
)
1
; 9~ S0L9— ' 101l
: ey N :
: OvONSaxXT 34 _ ;
1 v 2
; OALLISOJSIA 30 e =a ©aNILNOD 3a IAVHO | |
; OYOYWHOSNI 30 OvAVHIS 30 OYOWVHaO '
j OLNINYNIZVNNY 30 9avaINn 3a 3avaiNn :
! 330 IQVAINN - 1
FL197 bopoLL €019 — 20LL7 :
0019~ RN



68/71

FIG.68
_ 6120

BLOCO DE CHAVE «1—6121

INFORMAGAO DE UNIDADE “Ie122

INFORMAGAO DE CABEGALHO +1-6123

INFORMACAO ._..{..> +1—6124
DE AREA i

‘ &“1—6125

INFORMAGAO ===~ >

DE ASSINATURA (

+1-6126

CONTEUDO CRIPTOGRAFADO




69/71

FIG.69

6500

DVD

BLOCO DE CHAVE ~ 6510

INFORMAGAO DE
SELEGAO DE UNIDADE 6530

INFORMAGAO DE CABEGALHO [~ 6550

INFORMAGAO DE AREA ~ 6560

INFORMAGAO DE ASSINATURA |~ 6570

~ 6580
CONTEUDO CRIPTOGRAFADO




70/71

HOLINOW

OYOVOIHIMIA 3A IAVHO 3d OLNIWYNIZVNNY 3d 3avaiNn ZL9L
VIdVHOOLdIYD 3A JAVHO 3d OLNIWVNIZYIWEY I IAVAINN S099

OY3ND3IX3 3A OAILISOdSIA

<_L<W_OOPm_N_Om_O

VIAVHOOLdIYD

OLNINVNOIOVY

vidvd

; T ;
)
i . LIS 3a3avaINn
[
: oLNBwONTZVANY| | | OLNINYNIZVINNY m
; 34 3avaiNn ;o 30 3dvaiNn :
" i " 1
: 8099 v 1 S0997 :
1
3 v} 3
T M H H
1 1 1
' 2Ll9l~ P o “
] 5oy < s
1 [ — . il “
i VHNLIVNISSY 30 P VISVHOOLINO (] H
: mu_mm, DOI4IH3A OYOVWHOANI M__n_w,w_%%&r_mw_%wm ol 3a OYOVOINNINOD 3 i
1} 3a3AVHO 3a Elefe)fo LI ETIET 3d 3avaiNn P 30 3avaiNn 4 :
1 H o H
1 DINIWVYNIZVINRVY 3a 3avaiNn L w :
1| 3a3zavainn N w ;
: 11997 i L < ;
i a i
“ 2099 1 i ivose— T = "
1] ovdnoax3 H = '
i1 3a=zavaiNnn H ;
; [~ 9099 o m
: OdnN3LNOD Py ELEL] ;
m OAILISOaSId 30 3avho | 209 L1 3a3avHO 1 _Jovdvinuoadni 3a :
: 3d oyJIsINDV i O LNINYNIZVINHY] = ;
: B A AL 3a 3avaiNn + 1 €099]" 3a 3avainn 1099 '
: 3d 3avdiNn ~~ 8091 D ;
[ 1
e e o e o o o o e e e e e e e e e e e e I e e o oy o =~ - = = - - ———— ——_ — - = -
BFTY: ot 0299

04’014




71171

[7enal
VaAvVAVYEOOLdIND 3avaiNi

|||||| VaviveDOL1dIND 3avaiNn

[27enal €£6S1 ] ;
VAVHVHOOLAINO 3avaiNn .\ N . e 7

[eT1na]
L6S1L Vav4veo0.1diyo 3avainn

LZ2'Old



	Bibliographic Data
	Description
	Claims
	Drawings

