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(57) Abstract: The invention relates to a method for accessing to a computer firmware. The information carriers of an information
carrying and processing device are used also for authenticating a user with respect to the computer. The computer access information
is also stored in the memory of said information carrier. During authentication, said access information is wirelessly transmitted from
the information carrying and processing device to the computer. A BIOS password is automatically transmitted from said information
carrying and processing device to the computer through a wireless communication channel.
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Veroffentlicht:
—  mit internationalem Recherchenbericht

Zur Erkldrung der Zweibuchstaben-Codes und der anderen Ab-
kiirzungen wird auf die Erklirungen ("Guidance Notes on Co-
des and Abbreviations") am Anfang jeder reguliren Ausgabe der
PCT-Gazette verwiesen.

(57) Zusammenfassung: Verfahren zum Zugang zur Firmware eines Computers Informationstriger eines mobilen, informations-
tragenden und -verarbeitenden Gerites werden auch bei der Authentifizierung eines Nutzers gegeniiber einem Computer verwendet.
Hierzu wird im Speicher dieses Informationstrigers auch die Zugangsinformation zum Computer gespeichert. Wéhrend des Authen-
tifizierungsvorgangs wird diese Zugangsinformation drahtlos vom mobilen, informationstragenden und -verarbeitenden Gerét zum
Computer iibermittelt. Das BIOSPaswort wird automatisch vom mobilen, informationstragenden und -verarbeitenden Gerit tiber
einen drahtlosen Kommunikationskanal an den Computer {ibermittelt.
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Verfahren zum Zugang zur Firmware eines Computers
Technisches Gebiet

Die Erfindung betrifft ein Verfahren zum Zugang zur Firmware

in einem Computer, welcher eine Schnittstelleneinrichtung zur

leitungsungebundenen Dateniibertragung mit einem mobilen, in-

formationstragenden und -verarbeitenden Gerat aufweist.

Stand der Technik

Die Firmware, hier genauer als ,BIOS"™ (BASIC Input Output
System) bezeichnet, ist ein Initialisierungsprogramm, das in
einem nichtfliichtigen Speicher des Computers gespeichert ist
und unmittelbar nach dem Einschalten verschiedene Funktions-
einheiten des Computers in einen definierten Ausgangszustand
bringt. Diese Firmware fordert den Nutzer beim Hochfahren des
Systems auf, ein Passwort einzugeben. Stimmt dieses eingege-
bene BIOS-Passwort mit einem vorab im System (zum Beispiel in
einem CMOS-RAM) gespeicherten Zugangspasswort liberein, so
wird der Vorgang der Initialisierung fortgefihrt und das Be-
triebssystem in den Arbeitsspeicher des Computers geladen.
Eine Fehleingabe hat zur Folge, dass das Hochfahren des Com-
puters unterbrochen wird. Das Betriebssystem wird in diesem
Fall nicht geladen und der Nutzer hat somit keinen Zugang zu

den Ressourcen im Computer.

Die Eingabe eines Zugangscode ist aber nicht nur bei einem
Computer sondern auch beil anderen mobilen, informationstra-
genden und -verarbeitenden Gerdten, wie beispielsweise Mobil-
telefone oder PDA's (Personal Digital Assistant) erforder-
lich. Viele dieser tragbaren Gerdte, insbesondere Mobiltele-
fone, sind heutzutage weit verbreitet. Moderne Ausfihrungen

dieser kleinformatigen Gerdte besitzen hdufig eine Schnitt-

BESTATIGUNGSKOPIE
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stellenvorrichtung zur drahtlosen Datentibertragung mit ande-

ren mobilen oder fest installierten Gerdten.

Eine international standardisierte Schnittstelleneinrichtung
im Kurzstreckendatenfunk (bis zu 100 m) ist Bluetooth, bei
der die Daten per Funk im ISM-Band (Industrial Scientific Me-

dical Band) Ubertragen werden.

Vor diesem Hintergrund wird von vielen Nutzern, die sich bei-
spielsweise bereits gegeniiber ihrem Mobiltelefon authentifi-
ziert haben und im Begriff sind ihren Computer in Betrieb zu
nehmen, es als umstadndlich empfunden, wenn sie von der Firm-
ware des Computers erneut zur Eingabe eines Passwortes aufge-

fordert werden.

Darstellung der Erfindung

Der vorliegenden Erfindung liegt die Aufgabe zu Grunde, ein
Verfahren und eine Einrichtung zu schaffen, so dass der Vor-
gang zur Authentifizierung eines Nutzers gegeniber einem Com-

puter einfacher mdglich ist.

Diese Aufgabe wird fiir ein Verfahren durch die Merkmale des
Patentanspruchs 1 und fir eine Einrichtung durch die Merkmale
des Patentanspruchs 11 gelést. Vorteilhafte Ausgestaltungen,
Aspekte und Einzelheiten der Erfindung ergeben sich aus den
abhidngigen Anspriichen, der Beschreibung und der beigeftigten

Zeichnung.

Die Erfindung geht davon aus, den Informationstréger eines
mobilen, informationstragenden und -verarbeitenden Gerdtes
auch bei der Authentifizierung eines Nutzers gegeniiber einem
Computer zu verwenden. Hierzu wird im Speicher dieses Infor-
mationstrédgers auch die Zugangsinformation zum Computer ge-
speichert. Wahrend des Authentifizierungsvorgangs wird diese

Zugangsinformation drahtlos vom mobilen, informationstragen-
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den und -verarbeitenden Ger&dt zum Computer Ubermittelt. Ein
Nutzer, der sich beispielsweise bereits gegentiber seinem Mo-
biltelefon authentifiziert hat, muss sich Dank der Erfindung
nicht mehr das Passwort fiir den Computer merken. Das BIOS-
Passwort wird automatisch von seinem Mobiltelefon tiber einen

drahtlosen Kommunikationskanal an den Computer tibermittelt.

Die Ubertragung kann iiber Kurzstreckendatenfunk oder optoe-
lektronisch erfolgen. Das erfindungsgemédfe Verfahren ist

durch folgende Verfahrensschritte gekennzeichnet:

a) Bereithalten von Daten, die einen Nutzer gegeniliber dem
mobilen, informationstragenden und -verarbeitenden Geré&t
und gegeniiber dem Computer authentifizieren, auf einem
Informationstrédger des mobilen, informationstragenden
und -verarbeitenden Geré&tes;

b) Einbringen des mobilen, informationstragenden und
~-verarbeitenden Gerdtes in den Erfassungsbereich der
Schnittstelleneinrichtung;

c) Herstellen eines Kommunikationskanals zwischen dem mobi-
len, informationstragenden und -verarbeitenden Ger&t und
dem Computer:;

d) Ubermitteln der Daten zur Authentifizierung eines Nut-
zers vom mobilen, informationstragenden und
~verarbeitenden Gerdt an den Computer tber den Kommuni-
kationskanal;

e) Auswerten der vom Computer empfangenen Daten zur Authen-
tifizierung eines Nutzers durch die Firmware des Compu-
ters, so dass anhand dieser Daten entschieden wird, ob
ein Betriebssystem in den Computer geladen, oder das

Hochfahren des Computers unterbrochen wird.

Mit Vorteil wird als mobiles, informationstragendes und

-verarbeitendes Gerdt ein Mobiltelefon verwendet, in dessen
Subscriber Identity Modul (SIM) die Daten zur Authentifizie-
rung des Nutzers gegentiber dem Computer bereit gehalten wer-

den.
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Als Schnittstelleneinrichtung wird bevorzugt eine Funk-
schnittstelle verwendet. Diese kann z.B. als im Computer fest
eingebaute Bluetooth Schnittstelle realisiert sein, oder als
Zusatzgerdt in Form eines Adapters der an die USB-
Schnittstelle des Computers angeschlossen ist. Bluetooth ist
ein Quasi-Standard nicht nur fir Mobiltelefone, sondern auch
fir PDAs und Organizer. Mit einer Bluetooth-Schnittstelle ist
ein Kurzstrecken-Datenfunk, je nach Leistungsklasse, von etwa
10 cm, etwa 10 Meter, oder mit speziellen Varianten bis zu

etwa 100 m m&glich.

Da bei einer Bluetooth Schnittstelle ein Abhdéren und eine Ma-
nipulation des Datenstroms, wenn Uberhaupt, insbesondere bei
den zwel unteren Leistungsklassen nur aus unmittelbarer Nihe
moéglich ist, kann diese Form der drahtlosen Ubermittlung der
Authentifizierungsdaten als beschrdnkt sicher eingestuft wer-
den. Um die Sicherheit zu erhohen ist in einer bevorzugten
Ausfiihrungsform der Erfindung eine verschliisselte Dateniiber-
tragung vorgesehen. Glinstig ist hierbei, dass bei einer Blue-
tooth~Funkibertragung die Authentifizierungsdaten z.B. mit
einem bis zu 128 Bit langen Schliissel chiffriert werden kén-
nen. Zudem kann ein asymmetrisches Schliisselverfahren einge-
setzt werden. Dadurch ist eine Manipulation des Datenstroms
weltgehend ausgeschlossen, zumal die Reichweite ohnedies auf

eine vorgegebene Grenze festgelegt ist.

Um die Sicherheit bei der Ubertragung des Passwortes noch
weiter zu erhoShen ist vorgesehen, dass in Abh&ngigkeit einer,
dem Computer zugeordneten Sicherheitsklasse der Nutzer vor
der Ubermittlung des Passwortes zur Eingabe eines PIN gefor-
dert wird. Die Sicherheitsklasse ergibt sich aus der Blue-
tooth Kommunikation. Bevorzugt wird hierbei ein PIN verwen-
det, der den Nutzer aus der Verwendung des mobilen, informa-
tionsverarbeitenden Ger&dtes bereits vertraut ist. Dadurch
braucht sich der Nutzer nicht eine Vielzahl von unterschied-

lichen Zugangsberechtigungen merken.
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Eine spezielle Ausfiihrungsvariante des erfindungsgemédBen Ver-
fahrens zeichnet sich dadurch aus, dass der Computer durch
den Empfang eines Passwortes an der Bluetooth-Schnittstelle
aus einem Sleep-Modus, in welchem die Energieaufnahme des
Computers auf einen minimalen Wert eingestellt ist, in einen
normalen Betriebszustand hochgefahren wird. Dadurch entfdllt

das Einschalten des Gerédtes.

In einer weiteren Ausgestaltung der Erfindung enthdlt der In-
formationstrager des mobilen, informationstragenden und
-verarbeitenden Gerates neben den enthaltenen Daten zur Au-
thentifizierung des Nutzers gegentiber dem Computer nicht nur
das flur die Firmware erforderliche BIOS-Passwort, sondern
auch die in weiterer Folge beim Hochfahren des Betriebssys-
tems erforderliche Eingabe der Benutzerkennung (User Account)
sowie das persdénliche Passwort fiir das Betriebssystem. Da-
durch ist ein komfortabler Zugang auch zum Betriebssystem und
somit auch zu weiteren Sicherheitseinrichtungen, wie bei-

spielsweise Bildschirmschonern gew&hrleistet.

In einer Variante der Erfindung ist der Computer mit einem
Chipkartenlesegerdt verbunden und die Firmware so eingerich-
tet, dass das Passwort alternativ tber die Bloetooth-
Schnittstelle oder Uber das Einlegen einer Chipkarte in das

Lesegerdt eingegeben werden kann.

Kurzbeschreibung der Zeichnung

Zur weiteren Erl&duterung der Erfindung wird auf die Zeichnun-
gen Bezug genommen, in denen an Hand eines Ausfithrungsbei-
spiels weitere vorteilhafte Ausgestaltungen und Einzelheiten

der Erfindung zu entnehmen sind. Es zeigen:

Figur 1 eine schematische Darstellung eines Ausfihrungsbei-

spiels der Erfindung, bei dem Daten, die einen Nut-
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zer gegeniiber einem Computer identifizieren, und

die in einer modifizierten SIM-Karte eines Mobilte-
lefons gespeichert sind, Utber eine leitungsungebun-
dene Ubertragungsstrecke an einen Computer Ubermit-

telt werden;

Figur 2 ein Blockschaltbild der erfindungsgemdl modifizier-
ten SIM-Karte des Mobiltelefons, mit einem ersten
Speicherbereich, in welchem Daten zur Authentifi-
zierung des Nutzers gegeniiber dem Mobiltelefon ge-
speichert sind und mit einem zweiten Speicherbe-
reich, in welchem Daten zur Authentifizierung des

Nutzers gegeniiber dem Computer gespeichert sind.

Ausfiithrung der Erfindung

In Figur 1 ist ein Computer 1 mit {iblichen Bedieneinrichtun-
gen wie Tastatur 9, Bildschirm 10 und einer Zeigevorrichtung,
ausgefihrt als Trackball 11, zu sechen.

Der Computer 1 verfiigt Uber eine Universial Serial Bus (USB)
~Schnittstelle 8. Die USB-Schnittstelle 8 dient zum Anschluss
eines Adapters 2, im Ausfiihrungsbeispiel eine Bluetooth-
Funkschnittstelle. Die Bluetooth~Funkschnittstelle weist ei-
nen Erfassungsbereich E auf, in welchem sich ein Mobiltelefon
4, das ebenfalls mit einer entsprechenden Bluetooth-
Funkschnittstelle 7 ausgeriistet ist, befindet. Die Bluetooth-
Adresse des Computers 1 ist am Handy 4 als bekanntes Blue-
tooth~ Ger&t konfiguriert. Der Erfassungsbereich einer Blue-
tooth Schnittstelle betrdgt tUblicherweise etwa 10 m. Je nach
Leistungsklasse kann auch eine Reichweite von etwa 10 cm bzw.

etwa 100 m erreicht werden.

Das Mobiltelefon 4 besitzt ein Identifikations Modul, die
SIM-Karte 5 (SIM-Subscriber Identity Modul). Auf der SIM-
Karte sind - wie bislang auch - die nutzerspezifischen Daten,

wie die Kundennummer des Nutzers gespeichert, wodurch sich
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der Nutzer des Mobiltelefons 4 gegeniiber dem Netz identifi-
ziert. Ebenso ist auf der SIM-Karte der kryptographische Al-
gorithmus fiir die Authentisierung und Nutzdatenverschlisse-
lung implementiert.

Gem&aB der Erfindung ist die SIM-Karte nun so ausgebildet,
dass sie auch als Informationstrdger fir den Zugangscode zu
einem Computer verwendet wird. Das heiBt, im Speicher 10 (Fi-
gur 2) der SIM-Karte 5 sind neben den oben genannten zZugangs-
informationen und Funktionalitdten fir das Mobilfunknetz auch
Authentifizierungsdaten, wie das Boot- Passwort fir den Zu-
gang zur Firmware zu einem Computer abgelegt. Diese modifi-
zierte SIM-Karte wird in Verbindung mit am Handy 4 vorhande-
nen der Funktionalit&dt der leitungsungebundenen, kryp-
tographischen Dateniibertragung beim Hochfahren des Computers

verwendet.

Im Einzelnen erfolgt der Zugang zur Firmware des Computers
nun so, dass nach dem Einschalten des Computers 1 zunéchst
das Boot-Programm in iliblicher Weise startet, an einer defi-
nierten Stelle stoppt und auf die korrekte Eingabe des Boot-
Passwortes wartet. Im Unterschied zum Stand der Technik ist
aber die Firmware des Computers 1 so eingerichtet, dass diese
Bingabe nicht von der Tastatur 9 erwartet wird, sondern es
wird zusdtzlich die Schnittstelleneinrichtung (Adapter 2 in
USB-Port 8) abgefragt. Damit ist die umstédndliche Eingabe des
Passwortes tUber die Tastatur 9 des Computers 1 durch ein

drahtloses Ubertragungsverfahren ersetzt.

Stimmt das BIOS-Passwort an der Schnittstelleneinrichtung mit
dem vom BIOS erwarteten Zugangscode Uberein, dann ladt die
Firmware das auf dem Computer installierte Betriebssystem in

den Arbeitsspeicher und startet es.

Unterscheidet sich das an der Schnittstelleneinrichtung be-
reitgestellte BIOS-Passwort vom zZugangscode der Boot-
Software, so stockt der Hochlauf an dieser Stelle und der Zu-

gang zu Ressourcen auf den Computer ist gesperrt.
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Die Bluetooth-Schnittstelle kann vorteilhaft so eingerichtet
sein, dass nach dem Herstellen des Ubertragungskanals die an
der Kommunikation beteiligten Gerdte identifiziert und einer
Sicherheitsklasse zugeordnet werden. In Abhdngigkeit dieser
Sicherheitsklasse, entscheidet die Funkschnittstelle, ob das
BIOS-Passwort automatisch Ubermittelt wird, oder von der Ein-
gabe eines PIN an der Tastatur 6 am Mobiltelefon 4 abhdngig

gemacht wird.

Bei Systemen mit geringeren sicherheitstechnischen Anforde-
rungen wird das BIOS-Passwort automatisch vom Mobiltelefon 4
an den Computer 1 tUbermittelt und von der Schnittstelle 8
eingelesen, so dass die bislang erforderliche manuelle Einga-
be des BIOS-Passwortes vollsténdig wegf&allt. Der Zugang zur
Firmware des Computers setzt also die bloBe Anwesenheit des
Nutzermobiltelefons voraus. Flir einen Computer, der zu Hause

benutzt wird, 1st dieser Zugang besonders komfortabel.

Wenn eine hdhere Sicherheit gefordert wird, wird der Benutzer
zur Eingabe eines PIN aufgefordert, den er entweder an der
Tastatur 6 des Mobiltelefons 4 oder an der Tastatur 9 des
Computers eingibt. Der PIN ist vorteilhaft der PIN fiir den
Zugang zum Mobiltelefon 4. Dies bedeutet, dass auch im vor-
liegenden Fall erhéhter Sicherheitsanforderungen der Nutzer
nicht das BIOS-Passwort auswendig wissen muss, sondern nur
den Zugangscode zu seinem Mobiltelefon, der ihm aus der Nut-

zung des Mobiltelefons vertraut ist.

Das Boot-Programm ist ilblicherweise auf einem Flash~ROM auf
dem Motherboard des Computers untergebracht. Das Boot-
Programm ist nicht Teil des Betriebssystems, kann mit Be-
triebssystemen unterschiedlicher Hersteller zusammenarbeiten
und unterschiedlich konfiguriert werden. So kann beispiels-
weise in den sogenannten Powermanagement-Einstellungen die
Art und Weise justiert werden, wie sich der PC bei léngerer
Wartezeit verhdlt. Der Computer kann bis zum vélligen Still-



10

15

20

25

30

35

WO 2006/010462 PCT/EP2005/007507

stand deaktiviert werden. Festplatten kénnen heruntergefahren
und der Monitor ausgestalten werden. So ldsst sich in einer
BIOS-Konfiguration ein eingeschalteter Computer vor der Ein-
gabe eines BIOS-Passwortes in einen so-genannten Sleep-Modus
bringen, in welchem er nur geringe Leistung aufnimmt. In die-
sem Betriebszustand verharrt der Computer bis er durch ein
entsprechendes Signal aufgeweckt wird. Dieses Aufwecken kann
so erfolgen, dass das Mobiltelefon 4 in den Erfassungsbereich
der Schnittstelleneinrichtung gebracht und das BIOS-Passwort
Ubertragen wird. Der Adapter 2 der Bluetooth-Schnittstelle am
USB-Port 8 ist gem&R der Erfindung so eingerichtet, dass er
ein Interrupt-Signal erzeugt. Die Firmware (BIOS) erfasst
dieses Interrupt-Signal und setzt den Hochlaufvorgang fort.
In der Folge wird der Computer aus dem Ruhezustand aufgeweckt
und das System erwartet in Ublicher Weise an einer bestimmten
Stelle des Boot-Programms ein BIOS-Passwort. Dieses wird in
der oben beschriebenen Weise liber Bluetooth Ubermittelt und
von der Firmware ausgewertet. Da das BIOS-Programm nicht Teil
des Betriebssystems ist, erfordert die Implementierung der

Erfindung keine Anpassung des Betriebssystems.

In Figur 2 ist die erfindungsgemdf modifizierte SIM-Karte 5
als Blockschaltbild ndher gezeigt. Die SIM-Karte 5 weist ei-
nen Systembus 14 auf, der einen Prozessor 12, eine Ein-
Ausgabeeinheit 11, einen Controller 13 und den Speicher 10
verbindet. Der Speicher 10 beinhaltet verschiedene fllichtige
(RAM) und nichtfliichtige Speicher (ROM, EPROM, EPROM) und ist
im zweiten Speicherbereich 8 und 9 gegliedert. Im ersten
Speicherbereich 8 werden - wie bisher auch - jene Daten ge-
speichert und verwaltet, durch die sich der Nutzer gegeniliber
dem Mobiltelefon 4 und dem Netzbetreiber des Mobilfunknetzes
als berechtigt ausweist. In einem zweiten Speicherbereich 9
sind jene Authentifizierungsdaten abgelegt, die den Nutzer

gegeniiber dem Computer als berechtigten Nutzer ausweisen.
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Selbstverstidndlich kann die leitungsungebundene Schnittstel-
leneinrichtung auch als Infrarot-Schnittstelle ausgebildet

sein.

Der Begriff Computer steht synonym fiir einen PC, einen Laptop
oder eine andere stationdre datenverarbeitende Einrichtung.
Das erfindungsgemdbe Zugangskontrollsystem kann auch fir an-
dere Zugangssysteme, wie beispielsweise Parkplatzschranken
oder Turoffner eingesetzt werden. In diesem Fall kann das mo-

bile Gerat ein entsprechend ausgestattetes Fahrzeug sein.

Wie bereits eingangs dargestellt, erfasst der Begriff "mobi-
les, informationstragendes und -verarbeitendes Gerat" Gerate
unterschiedlicher Ausfiihrung, wie beispielsweise PDAs und Or-
ganizer, aber auch Fahrzeuge verschiedenster Art. Entschei-
dend im Sinne der Erfindung ist lediglich, dass der Informa-
tionstréger eines derartigen Gerdtes sowohl zum Speichern und
Verwalten von Daten verwendet wird, durch die sich ein Nutzer
gegeniiber diesem Gerdat als berechtigt ausweist, als auch zum
Speichern und Verwalten einer Zugangsinformation, durch die
sich der Nutzer gegeniiber der Firmware bzw. dem Betriebssys-

tem eines Computers authentifiziert.

10
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Patentanspriiche

1. Verfahren zum Zugang zur Firmware eines Computers, der

sich in einem Sleep-Modus mit reduzierter Energieauf-

nahme befindet, der eine Schnittstellenvorrichtung auf-

weist, um mit einem in einem Erfassungsbereich befind-

lichen mobilen, insbesondere informationstragenden und

-verarbeitenden Gerdt einen Kommunikationskanal zur

leitungsungebundenen Datenlibertragung aufzubauen, ge-

kennzeichnet durch folgende Schritte:

a)

b)

c)

Bereithalten von Daten, um einen Nutzer gegeniiber
dem mobilen, informationstragenden und
-verabeitenden Gerdt und gegeniber dem Computer zu
authentifizieren, auf einem Informationstridger des
mobilen, informationstragenden und -verarbeitenden
Gerdtes;

Einbringen des mobilen, informationstragenden und
-verarbeitenden Gerdtes in den Erfassungsbereich
der Schnittstelleneinrichtung;

Herstellen eines Kommunikationskanals zwischen dem
mobilen, informationstragenden und -verarbeitenden
Gerdt und dem Computer, wobei die Schnittstellen-
einrichtung ein Signal erzeugt, welches den Compu-
ter aus dem Sleep-Modus in einen Betriebsmodus
hochféhrt;

Ubermitteln der Daten zur Authentifizierung des
Nutzers gegeniiber dem Computer vom mobilen, infor-
mationstragenden und -verarbeitenden Gerdt an den
Computer Uber den Kommunikationskanal;

Auswerten der vom Computer empfangenen Daten durch
die Firmware des Computers, so dass anhand dieser
Daten entschieden wird, ob ein Betriebssystem in
den Computer geladen, oder das Hochfahren des Com~

puters unterbrochen wird.
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Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass

das Signal ein Interrupt-Signal ist.

Verfahren nach Anspruch 1 oder 2, dadurch gekennzeich-
net, dass als mobiles, informationstragendes und -
verarbeitendes Geriat ein Mobiltelefon verwendet wird,
und die Daten zur Authentifizierung des Nutzers gegen-
tiber dem Computer im Subscriber-Identity-Module des Mo-

biltelefons bereit gehalten werden.

Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass
als mobiles Ger&dt ein Fahrzeug zu Land, zu Wasser, und
in der Luft dient, das ein informationstragendes und
~verarbeitendes Gerdt beinhaltet, und die Daten zur Au-
thentifizierung des Nutzers gegeniliber dem Computer in
dem Subscriber-Identity-Module des informationstragen-

den und -verarbeitenden Ger&dts bereit gehalten werden.

Verfahren nach Anspruch 1, 2, 3 oder 4, dadurch gekenn-
zeichnet, dass als Schnittstelleneinrichtung eine Funk-

schnittstelle verwendet wird.

Verfahren nach Anspruch 5, dadurch gekennzeichnet, dass
als Funkschnittstelle eine im Computer fest eingebaute

Bluetooth-Schnittstelle verwendet wird.

Verfahren nach Anspruch 5, dadurch gekennzeichnet, dass
als Funkschnittstelle ein an einem USB-Port oder einem
anderen, &hnlichen Zwecken dienenden Port des Computers
steckbar aufgenommener Adapter einer Bluetooth-

Schnittstelle verwendet wird.

Verfahren nach einem der Anspriche 1 bis 7, dadurch ge-
kennzeichnet, dass die Ubermittlung der Daten zur Au-
thentifizierung des Nutzers gegenlber dem Computer ver-

schlisselt erfolgt.
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10.

11.

12.

13.

Verfahren nach Anspruch 6 bis 8, dadurch gekennzeich-
net, dass vor der Ubermittlung der Daten zur Authenti-
fizierung des Nutzers gegenitber dem Computer in Abhan-—
gigkeit einer, dem Computer zugeordneten Sicherheits-
klasse, der Nutzer zur Eingabe eines PIN aufgefordert

wird.

Verfahren nach einem der vorstehenden Anspriliche, da-

durch gekennzeichnet, dass die Daten fiir die Authenti-
fizierung des Nutzers gegentiber dem Computer das BIOS-
Passwort flir die Firmware, die Benutzerkennung und das
persdnliche Passwort fiir das Betriebssystem des Compu-

ters umfassen.

Zugangskontrolleinrichtung fiir einen Computer, der sich
in einem Sleep~-Modus mit reduzierter Energieaufnahme
befindet, der eine Schnittstelleneinrichtung zur lei-
tungsungebundenen Datenitibertragung mit einem in einem
Erfassungsbereich befindlichen mobilen, informations-
tragenden und

-verarbeitenden Geré&t aufweist, dadurch gekennzeichnet,
dass die Schnittstelleneinrichtung vom mobilen, infor-
mationstragenden und -verarbeitenden Gerdt Authentifi-
zierungsdaten empfdngt, dass die Schnittstelleneinrich-
tung nach Empfang der Authentifizierungsdaten ein Sig-
nal erzeugt, welches den Computer aus dem Sleep-Modus
in einen Betriebsmodus hochfdhrt und die Authentifizie-
rungsdaten der Firmware des Computers beim Hochfahren
bereitstellt.

Zugangskontrolleinrichtung nach Anspruch 11, dadurch
gekennzeichnet, dass das Signal ein Interrupt-Signal

ist.

Verfahren nach Anspruch 11 oder 12, dadurch gekenn-
zelichnet, dass das mobile, informationstragende und -
verarbeitende Gerdt ein Mobiltelefon ist, das ein

13



10

15

20

25

30

35

WO 2006/010462 PCT/EP2005/007507

14.

15.

le6.

17.

18.

Subscriber Identity Modul aufweist, in welchem Daten
zur Authentifizierung des Nutzers gegeniiber dem Mobil-
funknetz sowie Daten zur Authentifizierung des Nutzers

gegeniliber dem Computer gespeichert sind.

Zugangskontrolleinrichtung nach Anspruch 11, dadurch
gekennzeichnet, dass als mobiles Geridt ein Fahrzeug zu
Land, zu Wasser, und in der Luft dient, das ein infor-
mationstragendes und -verarbeitendes Gerit beinhaltet,
und ein Subscriber-Identity-Module aufweist, in welchem
Daten zur Authentifizierung des Nutzers gegeniiber dem
mobilen Gerdt enthdlt sowie Daten zur Authentifizierung

des Nutzers gegeniiber dem Computer gespeichert sind.

zZugangskontrolleinrichtung nach Anspruch 11, 12, 13 o-
der 14, dadurch gekennzeichnet, dass die Schnittstel-
leneinrichtung eine im Computer fest eingebaute Blue-
tooth-Schnittstelle ist.

Zugangskontrolleinrichtung nach Anspruch 11, 12, 13 o-
der 14, dadurch gekennzeichnet, dass die Schnittstel-
leneinrichtung durch einen an einem USB-Port oder einem
anderen, &dhnlichen Zwecken dienenden Port des Computers
steckbar aufgenommen Adapter einer Bluetooth- Schnitt-
stelle gebildet ist.

Zugangskontrolleinrichtung nach einem der Anspriiche 11,
15 oder 16, dadurch gekennzeichnet, dass der Computer
mit einer Chipkarten-Leseeinrichtung verbunden ist und
die Firmware des Computers so eingerichtet ist, dass
die Daten zur Authentifizierung des Nutzers gegeniiber
dem Computer alternativ von der Bluetooth-Schnittstelle

oder vom Chipkarten-Lesegerdt ausgewertet werden.

Zugangskontrolleinrichtung nach Anspruch 11, 12, 13 o-
der 14, dadurch gekennzeichnet, dass die Schnittstel-

14
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leneinrichtung als Infrarot-Schnittstellen-Einrichtung
ausgebildet ist.
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