[ N

NANANANAMM CH 679346 A5

AR

”; CONFEDERATION SUISSE
OFFIGE FEDERAL DE LA PROPRIETE INTELLECTUELLE

\

]

@ CH 679346 AS

G €) Int.Cl5: GO9C 1/00
HO4L 9/30
Brevet d'invention délivré pour la Suisse et le Liechtenstein HO4K 1/00
Traité sur les brevets, du 22 décembre 1978, entre la Suisse et le Liechtenstein
@ FASCICULE DU BREVET as
@ Numéro de la demande: 4793/88 @ Titulaire(s):
Pitney Bowes Inc. World Headquarters,
Stamford/CT (US)
@2 Date de dépot: 23.12.1988
@ Priorité(s): 31.12.1987 US 140051 @ Inventeur(s):

Pastor, Jose, Westport/CT (US)

@3 Brevet délivré le: 31.01.1992
@ Fascicule du brevet @ Mandataire:
publié le: 31.01.1992 E. Blum & Co., Ziirich

69 Dispositif pour 'authentification d’une multitude de documents.

@ Un dispositif pour I'authentification d’'une multitude de
documents comprend une source d'authentification
(10), un moyen (13) pour fournir un message a I'utilisateur,
un moyen (14, 41) pour générer des variables et des
valeurs, un moyen (34) pour récupérer le message et un
moyen (18) pour fournir la clé de déchiffrage.
L'utilisateur recoit de la source (10) une premiere cié
de chiffrage (E2) pour chiffrer un document. Paralléiement,

le moyen (13) fournit le message qui est chiffré pour une
seconde clé de chiffrage (E1) et qui comporte également la

clé de déchiffrage (24, D2) pour la premiere clé de chif-
frage. Le moyen (34) pour récupérer le message se trouve
a un service d'authentification qui obtient la clé (E1) par le
moyen (18) pour déchiffrer le message, qui peut ainsi obte-
nir la clé de déchiffrage (24, D2) pour déchiffrer le docu-
ment.

Le dispositif peut étre utilisé par un expéditeur de
courrier, le service d'authentification peut étre la poste qui
vérifie I'impression chiffrée d’affranchissement.
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Description

La présente invention concerne ['authentification
d'une multitude de documents selon le préambule de
la revendication 1.

L'une des taches historiques entreprises par de
nombreuses personnes et organisations a été d'as-
surer l'authenticité des documents. Limportance
quil y a & prouver réellement ['authenticité d'un do-
cument va de la simple identification d'une signature
a la vérification des informations militaires et/ou po-
litiques. En outre, toutes les fois qu'on essaie de dé-
montrer l'authenticité d'un document, il y a générale-
ment au moins une partie qui tente de la contrefaire.
Par conséquent, il y a eu, et il y aura probablement
encore, un combat pour pouvoir authentifier des do-
cuments.

Au cours des ans, les progrés technologiques
ont donné une nouvelle signification au mot «docu-
ment».

Actuellement, un document peut étre, par
exemple, un récépissé produit électroniquement
dans une machine bancaire ou un enregistrement
numéralisé sur un disque optique. Dans le cadre de
la présente demande de brevet, on interprétera par
conséquent le mot «document» comme incorporant
une information placée sur un support quelconque
dont, mais sans que cela soit limitatif, les disques
magnétiques, les disques optiques ou le papier.

Une autre tache similaire qui a une histoire aussi
colorée que l'authentification des documents est la
communication slre de I'information entre deux par-
ties. Une telle communication de linformation com-
prend généralement I'utilisation des techniques de
chiffrage/déchiffrage. D'une fagon similaire & la
contrefagon mentionnée ci-dessus, il y a en général
au moins une partie qui est intéressée soit a voler
linformation communiquée qui a été chifirée, soit &
fournir une fausse information dans un format chif-
fré de sorte que son destinataire est désinformé,
soit & procéder aux deux. Par conséquent, au cours
des années, on a mis au point divers plans de chif-
frage/déchiffrage dont on pensait, au moins pen-
dant une certaine période, qu'ils étaient siirs pour
découvrir que cette sécurité avait ét€ compromise.
La encore, les progrés technologiques ont considé-
rablement changé le domaine de la cryptographie.
Par exemple, avec les ordinateurs modernes on
peut enfreindre les techniques cryptographiques
dans un laps de temps relativement court, grace,
principalement, a la vitesse a laquelle les ordina-
teurs exécutent les opérations mathématiques.

On connait une technique cryptographique ac-
tuellement siire sous la forme du systéme crypio-
graphique & clés publiques. Une forme particuliére
de ce systeme est décrite et discutée dans un arti-
cle intitulé «A Method for Obtaining Digital Signa-
tures and Public Key Cryptosystems» de R.L. Ri-
vest, A. Shamir and L. Adelmann, Voiume 21 #2, fé-
vrier 1978, Communications of ACM pages 120-126.
(Procédé pour obtenir des signatures numériques
et des cryptosystémes a clés publiques). Ce sys-
téme particulier est fréquemment appelé cryptosys-
téme public a clés publiques RSA.

Les techniques a clés publiques, comme cela est
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souligné dans l'articule intitulé «Public Key Cryp-
tography» de John Smith, dans I'édition de janvier
1983 de Byte Magazine, pages 189-218 (Crypto-
graphie a clés publiques) comportent généralement
deux types différents de clés: les clés de chiffrage
et les clés de déchiffrage. Ces clés présentent les
propriétés suivantes: a) il est possible de calculer
une paire de clés comportant une clé de chiffrage et
une clé de déchiffrage; b) pour chaque paire, Ia clé
de déchiffrage n'est pas la méme que la clé de chif-
frage, et c) il n'est pas possible de calculer la clé de
déchiffrage méme a partir de la connaissance de la
clé de chiffrage. De plus, dans un tel cryptosys-
téme, les clés de chiffrage et de déchiffrage sont
fonctionnellement réversibles, cest-a-dire que si
on utilise une clé pour le chiffrage, on peut em-
ployer l'autre clé pour déchiffrer ce qui a été chif-
fré.

Comme on le sait, I'expression «clé publique» pro-
vient du fait que la clé de chiffrage de chaque par-
tie est disponible, c'est-a-dire publique, pour toutes
les parties souscrivant au réseau particufier a clés
publiques impliqué. Par exemple, dans leur utilisation
générale, les systémes cryptographiques a clés pu-
bliques 'sont congus pour une communication directe
entre deux parties qui souscrivent, chaque partie
ayant une clé de déchiffrage non publiée et une clé
de chiffrage publiée.

Le systéme cryptographique & clés publiques a
également frouvé une utilisation dans la fourniture
d'une identification précise de la source d'un docu-
ment. Comme cela est discuté dans les pages 217-
218 de l'article de Smith, un expéditeur peut effecti-
vement signer un message en le chiffrant en pre-
mier lieu, ou en en authentifiant une partie, par
exemple, son nom en utilisant sa clé privée de dé-
chiffrage et en chiffrant en second lieu le message
avec la clé publique de chiffrage du tiers de desti-
nation. Cela se traduit par une partie du message
que seul I'expéditeur peut avoir créée et que seul le
destinataire peut lire. Par conséquent, une commu-
nication entre deux parties peut, dans la mesure ol
les systémes cryptographiques a clés publiques
sont de sécurité, éfre mise en ceuvre d'une fagon
telle qu'on puisse assurer l'authenticité d'un docu-

ment.

Néanmoins, il reste de nombreux cas ol il y a un
besoin, ou un désir, pour qu'un tiers authentifie un
document concernant deux autres parties, ou trans-
mis entre deux parties. Un exemple d'une telle situa-
tion est le cas ol il est demandé a une premiere par-
tie, ou simplement désiré, de prouver ou de faire la
démonstration de l'authenticité d'un document parti-
culier destiné a une seconde partie. Dans une telle
situation, il pourrait éire des plus bénéfiques qu'une
troisiéme partie puisse fournir un moyen pour
authentifier le document. Une situation particuliére
pourrait exister dans le cas ol un différend sur
l'authenticité d'un document serait soulevé entre
deux parties et qu'une troisiéme partie impartiale se-
rait choisie pour résoudre le probléme & la satisfac-
tion des deux premiéres. Une felle situation pourrait
se produire lorsque, conformément & un accord
enire les deux parties, I'une d'elles devait conser-
ver certains enregistrements de fagon que la se-
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conde partie puisse les réexaminer afin d'assurer
leur conformité & I'accord. Dans une telle situation,
il serait des plus bénéfiques qu'une troisiéme partie
soit disponible pour faire la démonstration de la pre-
cision/imprécision des enregistrements pour le
compte de la seconde partie.

Une autre situation encore plus largement ren-
contrée, représentative de l'authentification d'un
document par une troisiéme partie, est le domaine de
traitement du courrier dans lequel un expéditeur doit
prouver au service postal l'authenticité du fait qu'il
a payé l'affranchissement d'une expédition particu-
ligre. Il est courant que les services postaux améri-
cains dits United States Postal Service (USPS) ac-
ceptent les signes qui ont été appliqués sur une en-
veloppe par un expéditeur comme représentatif du
fait que I'affranchissement nécessaire a I'achemine-
ment de l'enveloppe a été réglé. De fait, dans de
nombreux cas, le signe est appliqué, par exemple,
par un appareil d'affranchissement en location et le
constructeur de cet appareil donne l'assurance au
service USPS que lorsque lappareil d'affranchis-
sement est mis en service pour imprimer le signe,
I'affranchissement ou valeur monétaire de I'expédi-
tion a été réglé. Actuellement, les appareils d'af-
franchissement appliquent des signes sur une en-
veloppe via un moyen mécanique dimpression tel
qu'un tambour sur lequel on a gravé des signes, ou
via une impression par platine sur une enveloppe.
Cependant, grace principalement aux progrés tech-
nologiques, l'utilisation de plus en plus grande de
limpression sans contact a rendu souhaitable de
faire appel & de telles techniques dans les systémes
de fraitement du courrier. Cependant, l'utilisation
des techniques d'impression sans contact peut ac-
tuellement conduire & une comptabilisation imprécise
sauf a fournir des techniques sures.

Une technique siire serait I'emploi des techniques
courantes de chifirage dans lesquelles un expédi-
teur aurait une clé cryptographique qui lui permet-
trait de chiffrer linformation et de placer cette in-
formation sur I'enveloppe. Les services USPS, par
exemple, pourraient alors, en utilisant une clé cryp-
tographique identique, déchiffrer linformation pré-
sente sur I'enveloppe et avoir l'assurance que l'af-
franchissement a été réglé. Un inconvénient majeur
dun tel systdme serait, naturellement, qu'il existe
des milliers d'expéditeurs et que par conséquent les
services USPS devraient conserver une irés
grande base de données des clés cryptographiques
afin de permetire le déchiffrage de toutes les clés
de chiffrage différentes réparties enire les divers
expéditeurs.

En variante, on peut éviter d'avoir & faire appel &
une base de données assez massive en utilisant un
systéme tel que celui décrit dans la demande de bre-
vet des Ftats-Unis d'Amérique n° 136 251, qu'on in-
corporera ici & titre de référence.

Le systéme décrit dans cette demande de brevet
comprend la mise en ceuvre d'un systéme cryptogra-
phique & clés publiques pour trois parties. Dans ce
systéme, dans la mesure ol il concerne un systéme
de traitement du courrier, un expéditeur est, par es-
sence, muni de deux informations. Une information
permet a l'expéditeur de chiffrer les renseigne-
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ments concernant une expédition. L'autre informa-
tion permet au service postal non seulement de dé-
chiffrer l'information cryptée par l'expéditeur, mais
aussi d'authentifier chaque document. Ainsi, dans
un mode de réalisation, chaque enveloppe com-
prend une information variable sur l'utilisateur et
une information spécifique (fixe) sur lutilisateur.
Cependant, afin d'assurer la sécurité, chacune des
deux informations comprendra typiquement entre
cent et deux cents chiffres. Ainsi, cela peut étre,
en soi, un inconvénient considérable pour la vi-
tesse et l'efficacité du systéme.

Par conséquent, il seraif extrémement souhai-
table de disposer d'un systéme permettant d'achemi-
ner de maniére fiable une information afin d'authen-
tifier une multitude de documents en général, et
d'acheminer cette information de fagon que linfor-
mation d'authentification puisse n'éire déterminée
qu'a partir d'une multitude d'articles individuels.

En conséquence, la présente invention a pour ob-
jet un systéme pour acheminer des informations afin
de permetire une authentification fiable d'une multi-
tude de documents, qui surmonte sensiblement les
inconvénients venant d'étre exposés.

Cet objet est réalisé, au moins en partie, par un
dispositif comme defini dans |a revendication 1.

La présente invention sera bien comprise lors de
la description suivante faite en liaison avec les des-
sins ci-joints dans lesquels:

La fig. 1 est un schéma conceptuel d'un systéme
selon les principes de la présente invention;

La fig. 2 est un schéma sous forme de blocs d'un
systéme selon la présente invention; et

La fig. 3 est un organigramme de Ia circulation de
Iinformation dans le systéme représenté en fig. 2.

Comme on l'a discuté ci-dessus, un tiers ou troi-
siéme partie neutre représeniée dans ses grandes
lignes par la référence 10, en tant que source
d'authentification, en fig. 1, établit un certain nom-
bre de paires de clés publiques de chiffrage/déchif-
frage.

Lorsqu'un utilisateur 12 souhaite faire appel aux
services offerts par la source d'authentification 10,
une paire de clés est sélectionnée et affectée & ['uti-

* lisateur 12 lorsqu'il rejoint le service. Plus précisé-

ment, lutilisateur 12 regoit la clé E2 de la paire
E2D2. Liutilisateur 12 recoit alors de préférence
une boite 13 contenant des boites 14 et 18. Chaque
boite 13 est fermée avec un verrou 100. Le verrou
100 a été fermé avec la cié D2, qui ne peut éire dé-
verrouillé qu'avec la clé Ea. L'utilisateur 12 déver-
rouifle la bofte 100 avec la clé Ez et ouvre la boite 13
pour trouver les premiére et seconde boites 14 et
18. En variante, l'utilisateur 12 peut ne recevoir que
la premiére bofte 14 et la seconde bofte 18. Quoi qu'l
en soit, la premiére boite 14 comporte un verrou
d'ouverture 16, le verrou 16 représentant les opéra-
tions de chiffrage/déchiffrage avec la paire affec-
tée de clés E2D2. De plus, l'utilisateur 12 regoit une
seconde boite 18 qui est fermée par le verrou 20, la
boite fermée 18 I'étant via la clé de chiffrage E
d'une paire non affectée de clés, EiDy, la clé de
chiffrage non affectée E; étant maintenue en se-
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cret absolu par la source d'authentification 10. La
seconde boite 18 contient, essentiellement, un certi-
ficat 22 représentatif de la source dauthentifica-
tion 10 et de la clé de déchiffrage (D2) 24 de la paire
affectée de clés pour ouvrir la boite fermée 14 four-
nie a l'utilisateur 12 & I'état déverrouillé. L'utilisateur
12 place alors linformation, ou la documentation, qui
est unique pour lui a lintérieur de la premiére boite
déverrouillée 14 et ferme le verrou 16 avec la clé
Ez. L'utilisateur 12, dans ce type de concept, confie-
ra alors les deux boites verrouillées 14 et 18 au ser-
vice d'authentification 26. Le service 26 est muni de
la clé de déchiffrage D, 28, par la source d'authen-
tification 10. Cette clé Dy est commune & tous les
verrous de toutes les-secondes boites 18 créées
par la source d'authentification 10. La clé de
chiffrage correspondante Ey de la paire non affec-
tée de clés, comme on I'a mentionné ci-dessus, est
maintenue en secret par la source d'authentification
10.

Par conséquent, pour authentifier le document
fourni par lutllisateur 12, le service d'authentifica-
tion 26 déverrouille simplement, c'est-a-dire dé-
chiffre, la seconde boite verrouiliée 18 et reconnait
immédiaternent le certificat d'authenticité 22 prove-
nant de la source d'authentification 10. Dans le cas
ol le service d'authentification 26 souhaite alors
s'assurer, a titre de vérification ou pour une autre
raison, de linformation de lutilisateur, la clé de dé-
chiffrage 24 de la paire affectée de clés est mainte-
nant & sa disposition pour déverrouiller la premiére
boite 14 qui a été ouverte lors de sa fourniture &
l'utilisateur 12.

Il en résulte qu'un nombre quelconque d'utilisa-
teurs 12 peuvent demander un nombre quelconque
de boites déverrouillées 14 dans lesquelles ils sou-
haitent placer une information pour authentification
par le service d'authentification 26. Cependant, le
service d'authentification 26 a besoin de ne conser-
ver que la seule clé de déchiffrage 28 correspon-
dant & tous les verrous de toutes les secondes
boites verrouillées 18 fournies aux utilisateurs 12.
Ainsi, chaque seconde boite 18, comme on I'a indiqué
ci-dessus, contient le certificat d'authenticité 22
ainsi que la clé de déchifirage 24 de la paire affec-
tée de clés afin de déverrouiller la premiére boite 14
contenant l'information de l'utilisateur.

Ainsi, il n'y a aucune clé publique dans ce sys-
téme de cryptographie & «ciés publiques», et bien
que le systeme soit semblable & un systdme secret &
clés, par exemple, au systéme DES, la nécessité de
faire appel au service d'authenification 26 pour
maintenir une base de données massive est éliminé
car tous les verrous de toutes les secondes boites
18 données a l'origine aux utilisateurs 12 peuvent
étre déverrouillés par la seule clé de déchiffrage
28 de la paire non affectée de clés fournie au ser-
vice d'authentification 26 par la source d'authentifi-
cation 10. En outre, & moins qu'il y ait un besoin prio-
ritaire, le simple déverrouillage des secondes
boftes verrouillées 18 fournies aux utilisateurs 12
par le service d'authentification 10 est suffisant
pour faire la démonstration que ['utilisateur 12 fonc-
tionne & lintérieur du systéme car, pour avoir ac-
cés a la seconde boite 18, I'utilisateur 12 a dd, lors
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de la réception de la boite 13, déverrouiller le ver-
rou 100 avec la clé E2 que ne posséde que cet utili-
sateur 12. Par conséquent, I'information de l'utilisa-
teur peut, de fait, étre maintenue en sécurité et en
secret complet. En outre, il peut y avoir néanmoins
accés a linformation réelle, dans le cas ol cela
s'avérerait nécessaire, par I'emploi de la clé de dé-
chifirage 24 de la paire affectée de clés accompa-
gnant le certificat 22 d'authenticité.

Comme on le décrit plus pleinement ci-aprés,
dans un mode de réalisation de l'invention, le verrou
ouvert 16 accompagnant la premiére boite 14 sera
fermé avec la clé de chiffrage de la paire de clés
publiques de chiffrage/déchifirage, E2D2, affec-
tée a lutilisateur 12. La clé 24 se trouvant a linté-
rieur de la seconde hoite verrouillée 18 sera la clé
de déchiffrage D2 de la paire de clés publiques de
chiffrage/déchiffrage EsDz affectée & l'utilisateur
12. La seconde boite 18 est verrouillée en chifirant
le certificat d'authenticité 22 et la clé de déchif-
frage 24 pour la premiére boite 14 avec la clé de
chiffrage E1 de la paire de clés chiffrées, non af-
fectées, représentant ainsi, par exemple, une
chaine de chiffres. La clé 28 fournie au service
d'authentification 26 sera la clé de déchifirage Dy
de la paire non affectée de clés maintenue en sécu-
rité par la source d'authentification. Etant donné
que, au moins en ce qui concerne un systéme cryp-
tographique RSA a clés publiques, la sécurité aug-
mente comme le produit des nombres premiers ser-
vant de base pour la génération des paires de clés,
chaque document du présent systéme peut com-
prendre deux ensembles de chiffres, chaque en-
semble ayant au moins cent chiffres. Généralement,
un ensemble de chiffres représentera l'information
chiffrée de l'utilisateur qui variera généralement
pour chaque document. L'autre ensemble de
chiffres représentera la seconde boite verrouillée
18 et sera généralement invariable pour chaque do-
cument produit par l'utilisateur 12 d'une paire de clés
affectée.

Dans le systéme décrit ci-dessus, comme avec
n'importe quel cryptosystéme du type a clés pu-
bliques, chaque ensemble de chiffre devra, afin
d'améliorer la sécurité, comprendre éventuellement
un & deux cent chiffres. Ce nombre de chiffres qu'il

“faut pour chaque document peut &tre réduit lors-

qu'un seul utilisateur 12 délivre une multitude de do-
cuments au service d'authentification 26.

A titre d'exemple seulement, dans un mode de réa-
lisation, un utilisateur particulier 12 est un expédi-
teur qui délivie son courrier au service postal
(service d'authentification 26). Dans le but de ré-
duire le nombre de caractéres de I'ensemble invaria-
ble imprimé sur chaque enveloppe, on choisit un
nombre N. Le nombre N représente le nombre d'en-
veloppes qui doivent étre accumulées par le ser-
vice postal pour reconstruire I'ensemble invariable
de caractéres. L'ensemble invariable de caractéres
est alors divisé en N blocs de caractéres. Chaque
valeur de N est utilisée comme coefficient «a»
dans, par exemple un polynéme ayant la forme sui-
vante:

-
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f(xi) = arxi + ag(Xj)2---------- an(xi)n

Chaque coefficient est inférieur & un nombre pre-
mier «P» et toutes les équations sont exécutées en
modulus P d'une fagon semblable a une technique
discutée par Adi Shamir dans «How to Share a Se-
cret», in Communication of the ACM, Novembre
1979 Vol. 22; n® 11; pages 612-613» (Comment parta-
ger un secret). Cependant, Shamir utilise de fagon
différente la totalité du secret comme f'un des coef-
ficients. Par conséquent, le nombre «P» est plus
long que le secret. En conséquence, comme tous les
opérateurs sont & un Modulus P, toutes les valeurs
peuvent éire aussi longues que «P». Il en résulte
que la technique de Shamir ne réduira pas la lon-
gueur de linformation imprimée.

L'utilisateur 12 produit alors aléatoirement, les va-
leurs de x, résoud le polyndme et imprime xi, (f(xi)
sur chaque enveloppe. En conséquence, connais-
sant le degré du polynéme, c'est-a-dire l'exposant le
plus élevé, soit & partir de la source d'authentifica-
tion 10 soit & partir de l'utilisateur 12, le service
d'authentification 26 peut accumuler «n» plis du
courrier et résoudre le jeu des équations pour re-
construire l'ensemble invariable. Ensuite, I'ensem-
ble invariable de caractéres peut étre déchiffré
pour obtenir le certificat d'authenticité 22.

Dans une variante de réalisation, la source
d'authentification 10 peut fournir & l'utilisateur 12
lensemble invariable de caractéres déja sous la
forme des coefficients a.

Un systéme 29 pour authentifier les documents
de fagon fiable est représenté en fig. 2 dans la-
quelle la source d'authentification 30 comprend un
générateur 32 de paires de clés publiques, un en-
semble de traitement 34, une mémoire rémanente 36,
une mémoire 38 fonctionnant en temps réel et une in-
terface de communication 40 et, dans un mode de
réalisation, un générateur de polynémes 41. De pré-
férence, le générateur 32 de paires de clés pu-
bliques comprend un générateur de clés publiques
de chiffrage/déchiffrage dit RSA qui peut incorpo-
rer une puce RSA de chiffrage/déchiffrage qu'on
peut se procurer, par exemple, auprés de la société
dite CYLINK de Sunnyvale, Californie.

L'ensemble de traitement 34 peut &ire un proces-
seur ou ordinateur & usage général, destiné a mani-
puler linformation en conformité avec la fonction
désirée.

De préférence, la mémoire rémanente 36 peut
étre un disque magnétique, une bande magnétique,
etc., a laquelle I'ensemble de traitement 34 peut ac-
céder. La mémoire 38 a fonctionnement en temps
réel peut étre, entre autres, une mémoire & accés di-
rect a semi-conducteur ou un disque souple.

Dans un mode de réalisation spécifique, l'inter-
face de communication 40 peut comporter une carte
enfichable & circuits imprimés de télécommunication.
Linterface 40 est de préférence connectée & l'ex-
péditeur 42 et au fournisseur 44 de services pos-
taux.

L'expéditeur 42 comprend un module de chiffrage
46 destiné & chiffrer linformation via un systéme
de cryptographie & clés publiques RSA. De plus,

10

15

20

25

30

35

40

50

55

60

65

l'expéditeur 42 comprend une mémoire rémanente
48 dans laquelle est stockée la clé de la paire affec-
tée de clés publiques et un générateur de nombres
au hasard. Une interface 50 de communication com-
patible est prévue pour permettre des communica-
tions & distance avec la source d'authentification
30 et un processeur 52 est incorporé pour per-
metire la manipulation de linformation chiffrée qui
est regue, ayant été entrée par ['expéditeur 42 via
le dispositif d'entrée 54.

A ia suite de la préparation du courrier, I'expédi-
teur 42 le délivre au service d'authentification 44
qui, par exemple, peut étre un bureau de poste local.
Dans ce mode de réalisation particulier, le service
44 comprend un dispositif de déchiffrage 56, incor-
porant un module de déchiffrage ayant une mémoire
volatile associée, dans laquelle est stockée la clé
de déchiffrage de la paire non affectée de clés pu-
bliques pour ce systeme particulier. La clé de dé-
chifirage de la paire non affectée peut, dans un
mode de réalisation, étre la méme pour chaque lieu
44 de service. Cependant, le cas échéant, la clé de
déchiffrage des lieux 44 de service pourrait dé-
pendre, par exemple, de sa situation géographique
mais néanmoins, de maniére uniforme dans toute
une région géographique particuliére. Cependant,
aucun des lieux 44 de service n'a besoin de conser-
ver une base de données des clés. De plus, le ser-
vice d'authentification 44 comprend un moyen 58
d'entrée de données qui peut étre, par exemple, un
clavier, un lecteur optique ou tout autre moyen pour
transférer linformation de la face, par exemple,
d'une enveloppe ou d'un manifeste a un processeur
60 se trouvant & lintérieur du dispositif de déchif-
frage 56. Le processeur 60 résoud aussi initiale-
ment le polyndme pour fournir au dispositif de dé-
chiffrage 56 ['ensemble invariable des caractéres a
déchiffrer. De préférence, le dispositif de déchif-
frage 56 comprend en outre un dispositif de visuali-
sation 62 pour fournir une indication rapide soit vi-
suelle soit audio, de l'authenticité de [linformation
présente sur l'enveloppe qu'on vérifie. En outre,
dans un mode de réalisation particulier, le dispositif
de déchiffrage 56 est destiné & communiquer via
une interface de communication 64 avec la source

_ d'authentification 30.

La circulation de linformation dans le systeme
typique 29 représenté en fig. 2 est décrite plus clai-
rement en fig. 3. Dans cette figure, une table 32 de
paires de clés publiques de chiffrage/déchiffrage
est représentée telle qu'elle serait produite par le
générateur de clé 32 de la source d'authentification
30. Comme cela est représenté, une paire de clés
est affectée, a partir de la table, a un utilisateur 42
sur demande ou lors d'un changement régulier de
clé. De préférence, de maniére & améliorer la
vitesse d'authentification, un message M en texie
en clair est chiffré en utilisant la clé de chiffrage
non affectée qui est conservée en sécurité par la
source d'authentification. En plus du message, la
clé affectée de déchiffrage qui correspond a la clé
de chiffrage affectée, fournie a l'utilisateur 42, est
également chiffrée en utilisant la clé de chiffrage
non affectée. En outre, dans un mode de réalisa-
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tion, un polyndme f(xj) est produit pour chaque
paire de clés devant étre affectées & des utilisa-
teurs 12. Ce polyndme est acheminé jusqu'a I'utili-
sateur 12.

En fonctionnement, l'utilisateur 42 peut alors en-
trer I'information, par exemple, une information d'ex-
pédition et en recevoir un message chiffré de sor-
tie. Le message chiffré de sortie est transmis via
une sortie 66 pour étre imprimé, dans un mode de
réalisation, sur une enveloppe, ou autre document
d'expédition, par un moyen quelconque mis a la dis-
position de l'expéditeur, par exemple par une impri-
mante sans contact 68. De plus, la valeur calculée
de f(xi), xi de I'ensemble invariable de caractéres
est également appliquée aux enveloppes.

Le courrier est ensuite présenté au service pos-
tal 44 pour paiement, traitement, expédition etc. A
ce moment I3, le service postal 44 peut choisir
d'authentifier un ou plusieurs des plis de courrier.
De maniere a exécuter l'authentification, «n» enve-
loppes différentes sont accumulées et la valeur X
de la fonction f(xj) de chacune est entrée dans le
processeur. Le processeur résoud les polyndmes
et entre I'ensemble invariable de caractéres dans le
dispositif de déchiffrage 58, 2 la suite de quoi, il est
déchiffré par l'utilisation de la clé de déchiffrage de
la paire de clés publiques non affectées qui est pro-
duite par la source d'authentification 30 et corres-
pondant a la clé de chiffrage qui est maintenue au
secret. Lors du déchiffrage, l'authenticité est dé-
terminée, c'est-a-dire que le pli de courrier ou le do-
cument est correct et conforme aux régles établies
par la source d'authenticité 30. En variante, le dis-
positif de visualisation 62 peut indiquer I'authentici-
€ méme si le document spécifique ne provient pas
de l'utilisateur 12. L'identité de l'utilisateur 12 peut,
cependant, étre assurée si la source d'authentifica-
tion 10 chiffre le message (M) et la clé affectée de
déchiffrage correspondant & la clé affectée de
chiffrage utilisant la clé affectée de déchiffrage.
Cela est possible car la fonction de Ia clé, clest-a-
dire ia fonction de chiffrage ou de déchiffrage, est
réversible. Par conséquent, pour que l'utifisateur 12
obtienne linformation nécessaire devant étre pla-
cée sur un document d'expédition, c'est-a-dire le
message chiffré (M) et la clé affectée de déchif-
frage, il doit d'abord déchitfrer, en utilisant la clé
affectée de chiffrage, linformation donnée par la
source d'authentification 10. Ainsi, si le service
postal 44 déchiffre I'information présente sur le do-
cument d'expédition et reconnait le message (M), il y
a preuve de l'identité de l'utilisateur 12.

Dans une variante de réalisation, dans laquelle Ia
source d'authentification 10 et l'utilisateur 12 par-
tagent une seule clé identique, l'utifisateur 12 peut
alors imprimer une partie tronquée de l'information
invariable chiffrée. Le service d'autheniification 26
peut, le cas échéant, reconstruire la partie tron-
quée en chiffrant l'information invariable en texte
clair provenant de I'enveloppe.

Avantageusement, en plus de la fourniture d'un
systéme fiable d'authentification d'une multitude de
documents, le systéme 29 décrit ici est avantageux
car il faut une information moins importante sur
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chaque enveloppe. En outre, de nouvelles paires
de clés peuvent étre affectées aux expéditeurs 42
sans que la clé du bureau de poste soit mise & jour.
Cela présente un intérét particulier car la synchro-
nisation des clés, lorsque les clés sont fréquem-
ment modifiées, est difficile & maintenir dans de nom-
breux systémes. Par exemple, dans les systémes ol
chaque clé n'est utilisée qu'une fois et des clés sont
employées dans une séquence pré-disposée, il y a
le probléme que des messages peuvent ne pas étre
recus dans l'ordre. Ainsi, si deux messages sont
fransposés, la clé de destination peut ne pas cor-
respondre & la clé-source. Dans le présent sys-
&me 29, cela n'est pas un probléme car le déchif-
frage nécessaire est, dans le plan macroscopique,
commun & tous les messages et dans le plan spéci-
fique de Iutilisateur, l'information concernant la clé
de déchiffrage accompagne le message lui-méme et
par conséquent, ne peut éventuellement étre désor-
donnée. De fait, l'expéditeur 42 pourrait utiliser
n'importe quel nombre de clés affectées dans une
séquence aléatoire, réutiliser les clés et ne pas em-
ployer de clés du tout sans que cela affecte le ser-
vice d'authentification 44.

Ainsi, dans un systéme 29 de traitement au
courrier dans lequel un nombre important de clés
sont utilisées pour un nombre important d'expédi-
teurs 42, un tel sysiéme présente des avantages
notables. Par exemple, le bureau de poste n'a pas
besoin de conserver une base de données; de fait,
il doit conserver seulement une seule clé de déchif-
frage, d'olr la réduction des problémes de sécurité
ainsi que des problémes concernant les bases de
données. De plus, I'expéditeur 42 peut se voir af-
fecter une nouvelle clé & tout instant sans le risque
que le bureau de poste ne soit pas mis & jour au mo-
ment ol arrive le message ainsi chiffré. Ainsi un
certain nombre de clés peuvent étre utilisées pour
un nombre quelconque de fransmissions différentes
ou, de fait, identiques tout en ayant l'assurance
compléte que le bureau de poste peut décoder
chaque message. En outre, les problémes ordi-
naires de sécurité concernant toute forme de sys-
teme cryptographique sont compartimentés. Par
exemple, la perte de sécurité d'une liaison du sys-

_téme 29 ne détruit pas l'intégrité du systéme. De

plus, comme avantage pour I'expéditeur, alors que
dans certains types d'expédition il est nécessaire
de déposer son courrier dans un bureau de poste
désigné, cette exigence peut &tre éliminée. L'élimina-
tion de cette exigence provient du fait que chaque
bureau de poste peut étre muni de la méme clé de dé-
chiffrage, et qu'en conséquence, un expéditeur 42
peut déposer son courrier dans n'importe quel bu-
reau de poste et savoir que le bureau recevant ce
courrier peut néanmoins déterminer 'authenticité de
linformation qu'il porte.

On remarquera que l'expéditeur 42 peut fournir
Iinformation sur une enveloppe en utilisant un appa-
reil d'affranchissement au lieu d'un mécanisme d'im-
pression sans contact. Dans un tel mode de réalisa-
tion, I'actionnement de I'imprimante assaciée & I'ap-
pareil d'affranchissement dépendra de la réception
de linformation correcte en provenance de I'expédi-
teur 42. Une ftelle information sera acheminée,
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comme preuve du paiement, avec le courrier jus-
qu'au bureau de poste.

La présente invention n'est pas limitée aux
exemples de réalisation qui viennent d'étre décrits,
elle est au contraire susceptible de madifications et
de variantes qui apparaitront a 'nomme de ['art.

Revendications

1. Dispositif pour authentification d'une multitude
de documents, caractérisé en ce qu'il comprend:

— une source d'authentification (10), cette source
comportant un moyen pour fournir a un utilisateur
(12) une premiére clé publique de chiffrage (E2);

— un moyen (13) associé & la source (10), pour four-
nir un message d'authentification (22) & I'utilisateur
(12) sous forme d'un coefficient (a) d'un polynéme,
ce message (22) étant chiffré par une seconde clé
publique de chiffrage (E1) et comportant la clé de dé-
chiffrage (24, D2) pour la premigre clé;

- un moyen (14, 41) associé a l'utilisateur (12) pour
générer des variables et des valeurs pour le poly-
nome et appliquer des variables et valeurs diffé-
rentes & chaque document de la multitude de docu-
ments;

— un moyen (34) associé a un service d'authentifica-
tion (26), pour récupérer le message d'authentifica-
tion (a) auprés d'une multitude de variables et va-
leurs différentes parmi les variables et valeurs; et

- un moyen (18), associé a la source (10), pour four-
nir la clé de déchiffrage (28, D1) correspondant & la
seconde clé de chiffrage (E1) au service d'authenti-
fication (26) de fagon que le message d'authentifica-
tion (22) puisse étre déchiffré.

2. Dispositif selon la revendication 1, caractérisé
en ce qu'il est apte a fournir un message d'authenti-
fication (22) qui est chiffré en utilisant la clé de dé-
chifirage (D2) pour la premiére clé de chiffrage
(E2).

3. Dispositif selon la revendication 1, caractérisé
en ce qu'il est apte a fournir un message d'authenti-
fication (22) qui comprend en outre un message de
certification qui, lorsque le message est déchiffre,
fournit une vérification du texte en clair que le mes-
sage d'authentification a son origine a la source
d'authentification (10).

4. Dispositif selon la revendication 3, caractéri-
sé en ce qu'il est apte & étre utilisé par un utilisateur
qui est un expéditeur (12) d'une multitude de plis de
courrier et la premiére clé de chiffrage (E2) sert &
chiffrer une information relative au courrier.

5. Dispositif selon la revendication 4, caractéri-
sé en ce qu'il est apte & appliquer l'information rela-
tive au courrier & chaque document d'une multitude
de documents du courrier et chacune des variables
et des valeurs correspondantes est appliquée a
des documents différents de la multitude de docu-
ments.

6. Dispositif selon la revendication 1, caractérisé
en ce que la premiére clé de chiffrage (E2) et la clé
de déchiffrage (D2) pour la premiére clé sont iden-
tiques.

7. Dispositif selon la revendication 6, caractéri-
sé en ce qu'il est apte & appliquer lnformation rela-
tive au courrier qui figure sur I'enveloppe en forme
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d'une partie tronquée de linformation chiffrée rela-
tive au courrier.

8. Dispositif selon la revendication 1, caractérisé
en ce que le moyen de génération (41) comporte un
générateur de nombres au hasard qui lui est asso-
cié.

9. Dispositif selon la revendication 1, caractérisé
en ce qu'il comprend en outre un moyen (28) pour
fournir au service d'authentification (26) l'ordre du
polynéme.

10. Dispositif selon la revendication 9, caractéri-
sé en ce que le moyen (13) de fourniture du poly-
ndme est associé a la source d'authentification (10).

11. Dispositif selon la revendication 9, caractéri-
sé en ce que le moyen (13) fournissant le polynéme
est associé a l'utilisateur.
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