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Procédé de traitement de messages électroniques

La présente invention concerne le domaine de l'informatique.

Plus particulierement, elle vise le traitement des messages

électroniques tels que des courriels.

La généralisation de I'utilisation des messageries électroniques
5 a été accompagnée du développement de I'envoi massif de messages

a caractére publicitaire.

Ces messages souvent réputés comme indésirables, sont

communément appelés « SPAM », pourriels, ou polluriels.

Parfois, ces messages ont un objectif plus malhonnéte comme
10 des escroqueries telles que I'hamegonnage (ou « phishing» en

anglais).

Ainsi, on a proposé de nombreuses applications pour filtrer ce

genre de messages.

Par exemple, ces filtres reconnaissent des expéditeurs connus

15 comme spammeurs (ou polluposteurs, pourrielleurs, arroseurs), ou

reconnaissent des corps de messages connus comme messages
SPAM, dans le but de détruire ces messages.

Afin d’éviter des erreurs de filtrage, ces messages sont parfois
classés dans un dossier temporaire préalablement a leur destruction
20 afin de permetire au destinataire du message de vérifier qu’il n'y a pas

eu d’erreur.

Néanmoins, la masse de messages SPAM recu chaque jour
conduit les utilisateurs a ne pas vérifier leurs dossiers SPAM, et des
messages indument classés comme SPAM peuvent se retrouver

25  détruits.
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La gestion des messages électroniques, en particulier des
messages indésirables pose donc probléme pour les raisons indiquées

ci-avant.
La présente invention vient améliorer la situation.

5 A cet effet, selon un premier aspect de l'invention, on propose
un procédé pour le traitement de messages électroniques comportant

les étapes de :
- réception d’'un message électronique ;

- classement du message comme indésirable pour un

10  destinataire du message selon un critére de classement ; et

- envoi d'une notification informant du classement du message

vers un émetteur du message.

Ainsi, selon la présente invention, un expéditeur d'un message
électronique peut étre averti d’'un classement erroné de son message

15 comme indésirable. Il peut par conséquent réitérer son envoi dans des
conditions différentes pour éviter le filtrage du message comme
indésirable, ou alors il peut contacter le destinataire du message pour

linformer que son message a été a tort classé comme indésirable.

Par exemple, le message électronique est un courriel. Le

20 message électronique dans un autre exemple peut étre un message
instantané (par exemple dans le cadre d’'une application d’ «instant
messaging »), ou un message SMS (pour « Short Message System »).

Un courrier indésirable peut par exemple étre un message
SPAM, ou autre.

25 Le classement du message peut se faire selon différentes
techniques connues de la personne du métier, par exemple par un
filtre anti-SPAM.

La notification peut par exemple consister en un courriel

automatiquement généré.
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Par exemple, la notification comporte des indications sur les
raisons qui ont conduit au classement du message comme indésirable.

Dans des modes de réalisation, 'envoi de la notification est
conditionné par la lecture d'un champ de données prévu a cet effet

5 dans le message électronique.

Par exemple, le message électronique comporte un en-téte pour
contenir des données caractérisant le message, et un corps de
message pour contenir des données du message, et le champ de
données est contenu dans I'en-téte.

10 Ainsi, il est possible de mettre en ceuvre sélectivement I'envoi

de la notification selon la présence ou non du champ de données.

Par exemple, I'expéditeur du message demande l'envoi de la
notification dans les options d’envoi de son courriel et le champ de
données est inséré.

15 Par exemple encore, un fournisseur de service de messagerie
propose de systématiquement insérer le champ de données pour
limiter 'envoi de messages SPAM par le biais de son service.

En effet, si un spammeur regoit une notification pour chacun de
ses messages, son compte de messagerie sera trés vite saturé, ce qui
20  peut avoir un effet dissuasif.

Le procédé selon le premier aspect de l'invention peut étre mis
en ceuvre auprés d'un équipement de messagerie tel qu’un ordinateur

mettant en ceuvre un logiciel de messagerie.

Le procédé selon le premier aspect de l'invention peut étre mis
25 en ceuvre auprés d’'un équipement de messagerie tel qu’un serveur de

messagerie.

Selon un deuxieme aspect de [linvention, on propose un
procédé pour le traitement de messages électroniques comportant les

etapes :
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- d’insertion dans un message électronique d’'un champ de
données en vue de son envoi, ledit champ de données indiquant
gu’une notification informant d’'un classement ultérieur du message
comme indésirable par un destinataire du message, vers un émetteur

5 du message est sollicitée ; et

- d’envoi du message électronique avec le champ de données
inséré.

L'insertion du champ peut se faire a l'initiative de I'expéditeur ou
a linitiative d’'un fournisseur de service de messagerie.

10 Le procédé peut étre mis en ceuvre par un serveur de
messagerie et/ou un client de messagerie.

Par exemple, le message électronique comporte un en-téte pour
contenir des données caractérisant le message, et un corps de
message pour contenir des données du message, et dans lequel le

15 champ de données est inséré dans I'en-téte.
Selon d’autres aspects de l'invention, il est prévu :

- des programmes d’ordinateur comportant des instructions pour
la mise en ceuvre d’'un procédé selon le premier ou le deuxiéme aspect
de [linvention lorsque les programmes sont exécutés par un

20 processeur, par exemple, le processeur d'un équipement de

messagerie tel gu'un serveur de messagerie ;

- des supports lisibles par un ordinateur sur lesquels sont

enregistrés de tels programmes d’ordinateur ; et

- des équipements de messagerie tels que des serveurs de
25 messagerie pour la mise en ceuvre d’'un procédé selon le premier ou le

deuxiéme aspect de linvention.

Les avantages procurés par les programmes d’ordinateur, les

supports lisibles par ordinateur, et les équipements, tels que
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succinctement exposés ci-dessus, sont au moins identiques a ceux

mentionnés plus haut en liaison avec les procédés selon l'invention.

D’autres caractéristiques et avantages de [linvention
5 apparaitront encore a la lecture de la description qui va suivre. Celle-ci
est purement illustrative et doit étre lue en regard des dessins annexés
sur lesquels :
- la figure 1a illustre un contexte général de mise en

ceuvre d’'un mode de réalisation de I'invention ;

10 - la figure 1b illustre un contexte général de mise en

ceuvre d’un autre mode de réalisation de l'invention

- la figure 2 illustre un message électronique et une

notification selon un mode de réalisation de I'invention ;

- la figure 3 est un organigramme d’étapes mises en
15 ceuvre dans un traitement de messages selon un mode de

réalisation de I'invention ;

- la figure 4 est un organigramme d’étapes mises en
ceuvre dans une insertion de champ de données selon un

mode de réalisation de l'invention

20 - la figure 5 illustre schématiquement la mise en
ceuvre d'un mode de réalisation de linvention par un

fournisseur de service de messagerie ; et

- la figure 6 illustre schématiquement un équipement

de messagerie selon un mode de réalisation de l'invention.
25

En référence a la figure 1a, on décrit un contexte général de

mise en ceuvre d'un mode de réalisation de 'invention.

Un utilisateur 10 envoie, via un client de messagerie
electronique, un courrier électronique 11 vers un destinataire 12.
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Le message 11 est envoyé par le client de messagerie selon le
protocole SMTP (de I'anglais « Simple Mail Transfer Protocol ») vers le
serveur de messagerie 13 de son fournisseur de service de
messagerie. Le serveur 13 route alors le message 11 vers le serveur

5 de messagerie 14 du domaine indiqué dans l'adresse de messagerie

du destinataire du message.

On suppose ici que le serveur 14, avant que le message soit
acheminé vers le client de messagerie du destinataire 12 (par exemple
selon le protocole POP (de l'anglais « Post Office Protocol »)), effectue

10 une analyse anti-SPAM sur le message 11.

Cette analyse est une analyse anti-SPAM telle que connue dans
I'art antérieur.

On suppose, que pour une raison guelcongue (par exemple une

erreur, ou l'inadaptation des critéres d’analyse et de classement), cette

15 analyse conduit & tort au classement du message 11 comme SPAM et
a lisolement du message dans un dossier de messages indésirables

15 en vue de sa destruction.

A ce stade, le destinataire 12 n'a jamais eu connaissance du
message, et l'utilisateur 10 ne sait pas ce qu'il est advenu de son

20 message.

Selon le présent mode de réalisation de linvention, une
notification 16 est générée par le serveur 14 au moment ou il a décidé
de classer le message comme SPAM,

Par exemple, cette notification prend la forme d'un courrier
25  électronique adressé a I'utilisateur 10, Iui indiquant que le message
n'est pas parvenu au destinataire car il a été classé comme SPAM.

Ainsi, I'utilisateur 10 peut recommencer son envoi ou prendre
une mesure pour que son message parvienne effectivement au
destinataire.
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L’envoi de la notification peut avoir été déclenché par la lecture
par le serveur 14 d'un champ de données dans le message 11
indiqguant qu'une telle notification est sollicitée. Ce champ peut avoir
été inséré a la demande de [utilisateur 10 par son client de
5 messagerie, ou automatiquement par le serveur 13.

En référence a la figure 2, on décrit un message tel qu'il peut
étre envoyé par l'utilisateur 10, et une notification telle gu’elle peut étre

regue par ce méme utilisateur.

Le message 20 comporte un corps 21 pour contenir le message

10 que souhaite délivrer I'expéditeur au destinataire, un en-téte 22

contenant un premier champ 23 contenant des caractéristiques du

messages comme par exemple les adresses électroniques des

expéditeur et destinataire ou encore I'objet du message, et un

deuxieme champ 24 indiquant gqu’une notification informant d'un

15 classement ultérieur du message comme indésirable par un
destinataire du message, vers un émetteur du message est sollicitée.

La notification 25 comporte un corps 26 contenant un message
indiquant que le message 20 a été classé comme SPAM par le serveur
14, et un en-téte 27 contenant des caractéristiques du message.

20 Par exemple, le corps du message comporte des indications
visant a informer I'expéditeur du message classé comme indésirable,

les raisons de ce classement.

De telles raisons peuvent par exemple tenir au nom de domaine
spécifié dans son adresse électronique, ou encore la présence de
25 mots dans le message qui ont déclenché le classement du message

comme indésirable.
On peut prévoir d'autres types de raisons.

Par exemple encore, le corps du message comporte des
suggestions pour I'expéditeur du message classé comme indésirable,
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afin de renvoyer son message dans des conditions qui éviteront le
classement du message comme indésirable.

Le type de suggestion dépend du filtre anti-SPAM et des regles
de filtrage utilisées.

5 En référence a la figure 1b on décrit un contexte de mise en
ceuvre d’'un autre mode de réalisation.

Sur la figure 1b, on retrouve les éléments décrits en référence a

la figure 1a.

Dans ce mode de réalisation, le classement du message 11 est

10  réalisé par le client de messagerie du destinataire.

Ainsi, apres réception du message 11 par le serveur 14, le client
de messagerie du destinataire 12 rapatrie le message 11 selon le

protocole POP. Il effectue alors une analyse anti-SPAM du message.

Comme précédemment décrit, on suppose, que pour une raison
15 quelconque, cette analyse conduit a tort au classement du message
11 comme SPAM et a l'isolement du message dans un dossier 15 en

vue de sa destruction.

Cette fois, une notification 16 est générée par le client de
messagerie du destinataire au moment ou il a décidé de classer le
20 message comme SPAM.

La notification est alors envoyée a I'utilisateur 10 via les
serveurs 14 et 13.

En référence a la figure 3, on récapitule des étapes mises en
ceuvre dans un procéde de traitement de messages électroniques

25  selon un mode de réalisation de linvention.

Lors d'une premiere étape S30, on regoit un message

électronique tel qu'un courriel ou autre.
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Ensuite, lors de I'étape T31, on effectue une analyse anti-SPAM
sur le message pour déterminer son classement ou non comme

message indésirable.

Si le message est classé comme indésirable, on envoie lors de
5 Ilétape S32 une notification a 'expéditeur du message pour l'informer
du sort qui a été réservé a son message.

Si le message n'a pas été classé comme indésirable, il est

transmis vers le destinataire lors de I'étape S33.

En référence a la figure 4, on récapitule des étapes mises en
10 ceuvre dans un mode de réalisation de l'invention pour l'insertion d’'un
champ de données pour indiquer qu’une notification est sollicitée pour

le cas ou un message est classé comme SPAM.

Lors de la premiére étape S40, un message électronique tel
qu’un courriel est créé par un client de messagerie.

15 Lors de I'étape T41 il est décidé ou non d’insérer un champ de
donnée selon linvention. Par exemple, 'expéditeur du courriel, coche

ou non une option d’envoi de son message.

Si 'expéditeur décide de recevoir une notification en cas de
classement de son message comme SPAM, un champ de données
20 selon linvention est inséré dans I'en-téte du message lors de I'étape

S42. Ensuite, le message est envoyé lors de I'étape S43.
Sinon, on passe directement a I'étape S43.

Dans une variante, lors de l'étape S40 le message est regu par

un serveur de messagerie, et le champ est inséré par ce méme

25  serveur soit selon une volonté de I'expéditeur, soit selon une politique
de gestion des messages électroniques du fournisseur de service de

messagerie.
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En rétérence a la figure 5, on illustre une utilisation de
Pinvention par un fournisseur de service de messagerie pour limiter la

diffusion de messages SPAM.

On suppose qu’un spammeur 50 envoie un message SPAM 51
5 vers un grand nombre d’utilisateurs 52, 53, 54, 55 etc.

Le message transite par un serveur de messagerie 56 associé
au spammeur, qui transmet le message vers les serveurs de

messagerie 57, 58 associés aux destinataires.

On suppose que les serveurs 57 et 58 effectuent une analyse
10  anti-SPAM et qu’ils émettent une notification 59 selon I'invention.

Le spammeur recevra alors autant de notifications que de

SPAM envoyés ce qui saturera rapidement son service de messagerie.

La réception d'un grand nombre de notifications peut avoir un

effet dissuasif auprés des spammeurs.

15 Un programme d’ordinateur comportant des instructions pour la
mise en ceuvre d’'un procédé selon l'invention peut étre réalisé selon
un algorithme général déduit des organigrammes généraux des figures
3 et 4, et de la présente description détaillée.

En référence a la figure 6, on décrit un équipement de
20  messagerie selon un mode de réalisation de 'invention. Par exemple,
'équipement est un serveur de messagerie.

Cet équipement comporte une unité de traitement 60 pour

mettre en cesuvre un procédé selon la présente invention. A cet effet il
dispose d'une unité de mémoire 61. Cette unité de mémoire peut

25 comporter différents types de mémoire. Par exemple l'unité 61
comporte une mémoire pour stocker des données de calcul. L'unité 61

peut également comporter une mémoire pour le stockage d'un
programme d'ordinateur selon la présente invention pour son
exécution par un processeur de l'unité de traitement. L'équipement

30 comporte également une unité de communication 62 pour
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communiquer via un réseau de communication. Par exemple, cette
unité de communication est configurée pour recevoir et envoyer des

messages et des notifications selon la présente invention.

La présente invention a été décrite et illustrée dans la présente

5 description détaillée et dans les figures. La présente invention ne se

limite pas aux formes de réalisation présentées. D’autres variantes et

modes de réalisation peuvent étre déduits et mis en ceuvre par la

personne du métier a la lecture de la présente description et des
figures annexées.

10 Dans les revendications, le terme “comporter” n’exclut pas
d’'autres éléments ou d’autres étapes. L'article indéfini « un » n’exclut
pas le pluriel. Un seul processeur ou plusieurs autres unités peuvent
étre utilisées pour mettre en ceuvre linvention. Les différentes
caractéristiques présentées et/ou revendiquées peuvent étre

15 avantageusement combinées. Leur présence dans la description ou
dans des revendications dépendantes différentes, n’excluent pas cette
possibilité. Les signes de référence ne sauraient étre compris comme

limitant la portée de l'invention.
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REVENDICATIONS

1. Procédé pour le traitement de messages électroniques comportant les étapes de :
- réception (S30) d’'un message électronique ;

- classement (T31) du message comme indésirable pour un destinataire du message

selon un critére de classement ; et

- envoi (S32) d'une natification informant du classement du message vers un

émetteur du message.

2. Procédé selon la revendication 1, dans lequel I'envoi de la notification est
conditionné par la lecture d'un champ de données (24) prévu a cet effet dans le

message électronique.

3. Procédé selon la revendication 2, dans lequel le message électronique comporte
un en-téte (22) pour contenir des données caractérisant le message, et un corps de
message (21) pour contenir des données du message, et dans lequel le champ de

données est contenu dans I'en-téte.

4. Programme d’ordinateur comportant des instructions pour la mise en ceuvre d'un

procédé selon la revendication 1 lorsqu’il est exécuté par un processeur.

5. Procédé pour le traitement de messages électroniques comportant les étapes :

- d'insertion (S42) dans un message électronique d’'un champ de données en vue de
son envoi, ledit champ de données indiquant qu'une natification informant d’'un
classement ultérieur du message comme indésirable par un destinataire du message,

vers un émetteur du message est sollicitée ; et

- d’envoi (S43) du message électronique avec le champ de données inséré.
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6. Procédé selon la revendication 5, dans lequel le message électronique comporte
un en-téte (22) pour contenir des données caractérisant le message, et un corps de
message (21) pour contenir des données du message, et dans lequel le champ de

données est inséré dans 'en-téte.

7. Programme d’ordinateur comportant des instructions pour la mise en ceuvre d’'un

procédeé selon la revendication 5, lorsqu’il est exécuté par un processeur.

8. Equipement de messagerie électronique comportant :

- une unité de traitement (60) pour classer un message électronique comme

indésirable pour un destinataire du message selon un critére de classement ; et

- une unité de communication (62) pour recevoir ledit message électronique, et pour
envoyer une notification informant du classement du message vers un émetteur du

message.

9. Equipement selon la revendication 8, dans lequel I'envoi de la notification est
conditionné par la lecture d'un champ de données (24) prévu a cet effet dans le
message électronique.

10. Equipement de messagerie électronique comportant :

- une unité de traitement (60) pour insérer dans un message électronique un champ
de données en vue de son envoi, ledit champ de données indiquant gu’une
notification informant d’'un classement ultérieur du message comme indésirable par

un destinataire du message, vers un émetteur du message est sollicitée ; et

- une unité de communication (62) pour envoyer le message électronique avec le

champ de données inséré.
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