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本发明提供的本申请提出一种P2P的物联网

设备管理方法及装置，包括以下步骤：步骤1，从

物联网网络中选择预定数量的高配置物联网设

备节点作为超级节点，构建P2P网络；步骤2，选择

低配置物联网设备作为普通节点，根据策略匹配

合适的超级节点构建子网；子网内所有普通节点

定期上报心跳数据，超级节点负责该子网所有节

点心跳汇总和配置管理；步骤3，控制服务器基于

随机算法访问P2P网络中的超级节点进行配置信

息的下发，扩散过程中P2P网络与控制服务器已

断开连接；步骤4，超级节点汇总子网内所有节点

心跳信息，汇总信息经过编码，周期性扩散至P2P

网络中，供控制服务器随时访问；步骤5，节点管

理功能插件化。
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1.一种基于P2P的物联网设备管理方法，包括：

步骤1，从物联网网络中选择预定数量的高配置物联网设备节点作为超级节点，构建

P2P网络；

步骤2，选择低配置物联网设备作为普通节点，根据策略匹配合适的超级节点构建子

网；子网内所有普通节点定期上报心跳数据，超级节点负责该子网所有节点心跳汇总和配

置管理；普通节点基于客户机/服务器模式连接至所述超级节点，共同组成区域子网；

步骤3，控制服务器基于随机算法访问P2P网络中的超级节点进行配置信息的下发，配

置信息以(key,  value)形式通过P2P网络超级节点扩散至网络，扩散过程中P2P网络与控制

服务器已断开连接；

步骤4，超级节点汇总子网内所有节点心跳信息，汇总信息经过编码，周期性扩散至P2P

网络中，供控制服务器随时访问；

步骤5，节点管理功能插件化，控制服务器通过步骤1和2构建的网络部署插件，动态装

载到系统中，实现业务即插即用；系统插件对外扩展开放，符合接口规范的所有插件都能平

滑复用。

2.根据权利要求1所述的方法，其特征在于：所述步骤1具体包括：

步骤1.1，选择网络中最稳定的节点作为启动节点，其他节点通过与启动节点成为邻居

而加入P2P网络，启动节点仅作为其他超级节点的初始邻居，不具备子网管理功能；

步骤1.2，选择网络中预定数量的高配置物联网设备节点作为超级节点，超级节点在初

始化阶段，均与启动节点建立邻居关系，加入P2P网络；其中，所述预定数量可以根据管理性

能的需求进行设定；与启动节点建立邻居关系后，超级节点通过周期性节点发现探测网络

上其他活跃超级节点，查询离本节点最近的K个节点，刷新至本地路由表，并定期进行活跃

性探测。

3.根据权利要求1所述的方法，其特征在于：所述步骤3具体包括：

步骤3.1，控制服务器首次下发配置信息信息时，后台数据为空，通过指定初始节点建

立TCP连接下发配置信息信息；控制服务器非首次下发配置信息信息时，查询后台节点数

据，基于随机算法从查询到的超级节点中选择其中一个，与该超级节点建立TCP连接下发配

置信息信息；

步骤3.2，网络中超级节点获取配置信息后，以(key,  value)键值对形式基于DHT算法

存储在网络距离key最近的K个节点中；同时，所述超级节点在老化之前，周期性的重复存

储，防止节点宕机导致数据丢失；

步骤3.3，控制服务器与下发配置信息信息的超级节点建立TCP连接下发配置信息信息

后，TCP连接随即断开；步骤3.2中配置信息的扩散过程与控制服务器无任何关联。

4.根据权利要求1所述的方法，其特征在于：所述步骤4具体包括：

步骤4.1，子网普通节点独立拥有心跳定时器，心跳定时器超时后，普通节点向子网内

超级节点发起短连接，上报普通节点心跳信息；

步骤4.2，超级节点收到子网内普通节点心跳信息后，缓存在本地，等待超级节点心跳

定时器超时；心跳定时器超时后，超级节点汇总本地缓存中所有普通节点心跳数据后进行

编码；

步骤4.3，网络中超级节点在汇总和编码心跳数据后，以(key,  value)键值对形式基于
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DHT算法存储在网络距离key最近的K个节点中，其中key基于时间戳原理；

步骤4.4，控制服务器以时间戳为key，查询后台超级节点信息，选择其中一个节点发起

FIND_NODE操作；控制服务器根据返回的节点去获取value。

5.一种基于P2P的物联网设备管理装置，包括：

网络构建模块，用于从物联网网络中选择预定数量的高配置物联网设备节点作为超级

节点，构建P2P网络；选择低配置物联网设备作为普通节点，根据策略匹配合适的超级节点

构建子网；子网内所有普通节点定期上报心跳数据，超级节点负责该子网所有节点心跳汇

总和配置管理；普通节点基于客户机/服务器模式连接至所述超级节点，共同组成区域子

网；

配置信息下发模块，用于由控制服务器基于随机算法访问P2P网络中的超级节点进行

配置信息的下发，配置信息以(key,  value)形式通过P2P网络超级节点扩散至网络，扩散过

程中P2P网络与控制服务器已断开连接；

子网管理模块，用于由超级节点汇总子网内所有节点心跳信息，汇总信息经过编码，周

期性扩散至P2P网络中，供控制服务器随时访问；

插件管理模块，用于节点管理功能插件化，控制服务器通过构建的网络部署插件，动态

装载到系统中，实现业务即插即用；系统插件对外扩展开放，符合接口规范的所有插件都能

平滑复用。

6.根据权利要求5所述的装置，其特征在于：所述网络构建模块具体包括：选择网络中

最稳定的节点作为启动节点，其他节点通过与启动节点成为邻居而加入P2P网络，启动节点

仅作为其他超级节点的初始邻居，不具备子网管理功能；选择网络中预定数量的高配置物

联网设备节点作为超级节点，超级节点在初始化阶段，均与启动节点建立邻居关系，加入

P2P网络；其中，所述预定数量可以根据管理性能的需求进行设定；与启动节点建立邻居关

系后，超级节点通过周期性节点发现探测网络上其他活跃超级节点，查询离本节点最近的K

个节点，刷新至本地路由表，并定期进行活跃性探测。

7.根据权利要求5所述的装置，其特征在于：所述配置信息下发模块具体包括：控制服

务器首次下发配置信息信息时，后台数据为空，通过指定初始节点建立TCP连接下发配置信

息信息；控制服务器非首次下发配置信息信息时，查询后台节点数据，基于随机算法从查询

到的超级节点中选择其中一个，与该超级节点建立TCP连接下发配置信息信息；网络中超级

节点获取配置信息后，以(key,  value)键值对形式基于DHT算法存储在网络距离key最近的

K个节点中；同时，所述超级节点在老化之前，周期性的重复存储，防止节点宕机导致数据丢

失；控制服务器与下发配置信息信息的超级节点建立TCP连接下发配置信息信息后，TCP连

接随即断开；配置信息的扩散过程与控制服务器无任何关联。

8.根据权利要求5所述的装置，其特征在于：所述子网管理模块具体包括：子网普通节

点独立拥有心跳定时器，心跳定时器超时后，普通节点向子网内超级节点发起短连接，上报

普通节点心跳信息；超级节点收到子网内普通节点心跳信息后，缓存在本地，等待超级节点

心跳定时器超时；心跳定时器超时后，超级节点汇总本地缓存中所有普通节点心跳数据后

进行编码；网络中超级节点在汇总和编码心跳数据后，以(key,  value)键值对形式基于DHT

算法存储在网络距离key最近的K个节点中，其中key基于时间戳原理；控制服务器以时间戳

为key，查询后台超级节点信息，选择其中一个节点发起FIND_NODE操作；控制服务器根据返
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回的节点去获取value。

9.一种计算机可读存储介质，其上存储有计算机程序，其特征在于：所述计算机程序被

处理器执行时执行权利要求1-4任一项的方法步骤。
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一种基于P2P的物联网设备管理方法及装置

技术领域

[0001] 本发明涉及信息安全技术领域，尤其涉及一种基于P2P的物联网设备管理方法及

装置。

背景技术

[0002] 对等网络(Peer-to-Peer，简称P2P)是在对等者(Peer)之间分配任务和工作负载

的分布式应用架构，属于覆盖层网络(Overlay  Network)的范畴，是相对于客户机/服务器

(C/S)模式来说的一种新型的网络信息交换方式。在对等网络中，所有节点地位相等(称对

等者)，具备客户机和服务器双重属性，每个节点既可以向其他节点请求服务，也可以向其

他节点提供服务，节点之间直接共享资源，不需要服务器参与。由于节点具备高度的自治性

和伸缩性，可以自由地加入、离开，任何节点出现问题都不会对整个网络产生致命影响。

[0003] 物联网(Internet  of  Things，简称IoT)是一个基于互联网、传统电信网等信息承

载体，让所有能够被独立寻址的普通物理对象实现互联互通的网络。随着5G时代的到来，越

来越多的设备会连接网络，物联网设备数量将迎来井喷式增长，负责物联网设备管理的中

心服务器逐渐成为网络攻击的主要目标，频繁遭受分布式拒绝服务攻击(Distributed 

Denial  of  Service  Attack，简称DDoS)和网络入侵致使网络瘫痪，基于客户机/服务器模

式的中心化管理网络已无法应对愈发严峻的网络安全问题。物联网的安全性急需提高，特

别需要一种去中心化的物联网设备管理方法。

发明内容

[0004] 本发明的主要目的在于提出一种基于P2P的物联网设备管理方法，旨在解决如何

提高物联网设备管理的安全性，实现物联网设备管理的去中心化。

[0005] 为实现上述目的，本发明提供的一种基于P2P的物联网设备管理方法，该方法主要

步骤包括：

步骤1，从物联网网络中选择预定数量的高配置物联网设备节点作为超级节点，构建

P2P网络；

其中，步骤1具体包括：

步骤1.1，选择网络中最稳定的节点作为启动节点(BootstrapNode)，其他节点通过与

启动节点成为邻居而加入P2P网络，启动节点仅作为其他超级节点的初始邻居，不具备子网

管理功能。

[0006] 步骤1.2，选择网络中预定数量的高配置物联网设备节点作为超级节点，超级节点

在初始化阶段，均与启动节点建立邻居关系，加入P2P网络。其中，所述预定数量可以根据管

理性能的需求进行设定，优选为5-10个。与启动节点建立邻居关系后，超级节点通过周期性

节点发现探测网络上其他活跃超级节点，查询离本节点最近的K个节点，刷新至本地路由

表，并定期进行活跃性探测。

[0007] 步骤2，优选低配置物联网设备作为普通节点(Node)，根据策略匹配合适的超级节
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点构建子网。子网内所有普通节点定期上报心跳数据，超级节点负责该子网所有节点心跳

汇总和配置管理；普通节点基于客户机/服务器模式连接至该区域超级节点，共同组成区域

子网。

[0008] 步骤3，控制服务器基于随机算法访问P2P网络中的超级节点进行配置信息的下

发，配置信息以(key,  value)形式通过P2P网络超级节点扩散至网络，扩散过程中P2P网络

与控制服务器已断开连接。

[0009] 其中，步骤3具体包括：

步骤3.1，控制服务器首次下发配置信息信息时，后台数据为空，通过指定初始节点建

立TCP连接下发配置信息信息；控制服务器非首次下发配置信息信息时，查询后台节点数

据，基于随机算法从查询到的超级节点中选择其中一个，与该超级节点建立TCP连接下发配

置信息信息；

步骤3.2，网络中超级节点获取配置信息后，以(key,  value)键值对形式基于DHT算法

存储在网络距离key最近的K个节点中；同时，所述超级节点在老化之前，周期性的重复存

储，防止节点宕机导致数据丢失；

步骤3.3，控制服务器与下发配置信息信息的超级节点建立TCP连接下发配置信息信息

后，TCP连接随即断开；步骤3.2中配置信息的扩散过程与控制服务器无任何关联。

[0010] 步骤4，超级节点汇总子网内所有节点心跳信息，汇总信息经过编码，周期性扩散

至P2P网络中，供控制服务器随时访问。

[0011] 其中，步骤4具体包括：

步骤4.1，子网普通节点独立拥有心跳定时器，心跳定时器超时后，普通节点向子网内

超级节点发起短连接，上报普通节点心跳信息；

步骤4.2，超级节点收到子网内普通节点心跳信息后，缓存在本地，等待超级节点心跳

定时器超时；心跳定时器超时后，超级节点汇总本地缓存中所有普通节点心跳数据后进行

编码；

步骤4.3，网络中超级节点在汇总和编码心跳数据后，以(key,  value)键值对形式基于

DHT算法存储在网络距离key最近的K个节点中，其中key基于时间戳原理；

步骤4.4，控制服务器以时间戳为key，查询后台超级节点信息，选择其中一个节点发起

FIND_NODE操作；控制服务器根据返回的节点去获取value。

[0012] 步骤5，节点管理功能插件化，控制服务器通过步骤1和2构建的网络部署插件，动

态装载到系统中，实现业务即插即用；系统插件对外扩展开放，符合接口规范的所有插件都

可在组成的物联网设备管理管理系统中平滑复用。

[0013] 本发明还包括一种基于P2P的物联网设备管理装置，包括：

网络构建模块，用于从物联网网络中选择预定数量的高配置物联网设备节点作为超级

节点，构建P2P网络；选择低配置物联网设备作为普通节点，根据策略匹配合适的超级节点

构建子网；子网内所有普通节点定期上报心跳数据，超级节点负责该子网所有节点心跳汇

总和配置管理；普通节点基于客户机/服务器模式连接至所述超级节点，共同组成区域子

网；

配置信息下发模块，用于由控制服务器基于随机算法访问P2P网络中的超级节点进行

配置信息的下发，配置信息以(key,  value)形式通过P2P网络超级节点扩散至网络，扩散过
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程中P2P网络与控制服务器已断开连接；

子网管理模块，用于由超级节点汇总子网内所有节点心跳信息，汇总信息经过编码，周

期性扩散至P2P网络中，供控制服务器随时访问；

插件管理模块，用于节点管理功能插件化，控制服务器通过构建的网络部署插件，动态

装载到系统中，实现业务即插即用；系统插件对外扩展开放，符合接口规范的所有插件都能

平滑复用。

[0014] 所述网络构建模块具体包括：选择网络中最稳定的节点作为启动节点，其他节点

通过与启动节点成为邻居而加入P2P网络，启动节点仅作为其他超级节点的初始邻居，不具

备子网管理功能；选择网络中预定数量的高配置物联网设备节点作为超级节点，超级节点

在初始化阶段，均与启动节点建立邻居关系，加入P2P网络；其中，所述预定数量可以根据管

理性能的需求进行设定；与启动节点建立邻居关系后，超级节点通过周期性节点发现探测

网络上其他活跃超级节点，查询离本节点最近的K个节点，刷新至本地路由表，并定期进行

活跃性探测。

[0015] 所述配置信息下发模块具体包括：控制服务器首次下发配置信息信息时，后台数

据为空，通过指定初始节点建立TCP连接下发配置信息信息；控制服务器非首次下发配置信

息信息时，查询后台节点数据，基于随机算法从查询到的超级节点中选择其中一个，与该超

级节点建立TCP连接下发配置信息信息；网络中超级节点获取配置信息后，以(key,  value)

键值对形式基于DHT算法存储在网络距离key最近的K个节点中；同时，所述超级节点在老化

之前，周期性的重复存储，防止节点宕机导致数据丢失；控制服务器与下发配置信息信息的

超级节点建立TCP连接下发配置信息信息后，TCP连接随即断开；配置信息的扩散过程与控

制服务器无任何关联。

[0016] 所述子网管理模块具体包括：子网普通节点独立拥有心跳定时器，心跳定时器超

时后，普通节点向子网内超级节点发起短连接，上报普通节点心跳信息；超级节点收到子网

内普通节点心跳信息后，缓存在本地，等待超级节点心跳定时器超时；心跳定时器超时后，

超级节点汇总本地缓存中所有普通节点心跳数据后进行编码；网络中超级节点在汇总和编

码心跳数据后，以(key,  value)键值对形式基于DHT算法存储在网络距离key最近的K个节

点中，其中key基于时间戳原理；控制服务器以时间戳为key，查询后台超级节点信息，选择

其中一个节点发起FIND_NODE操作；控制服务器根据返回的节点去获取value。

[0017] 一种计算机可读存储介质，其上存储有计算机程序，其特征在于：所述计算机程序

被处理器执行时执行本发明中的基于P2P的物联网设备管理方法的步骤。

[0018] 本发明提出的P2P的物联网设备管理方法及装置，通过P2P协议建立去中心化网络

和区域子网管理低配置节点，控制服务器配置信息下发和网络节点心跳上报均以P2P网络

通道传输，隔离控制服务器和海量物联网设备。

[0019] 本发明的有益效果包括：（1）通过P2P网络去中心化管理物联网设备节点，可以有

效隐藏控制服务器的位置，防止各种网络攻击，提高了网络安全性。（2）通过采用区域子网

架构，由区域子网的超级节点负责该子网普通节点的管理，既节省了P2P系统资源，又避免

了给网络节点增加过多网络负担。
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附图说明

[0020] 图1为本发明的方法流程图。

具体实施方式

[0021] 本发明提供的P2P的物联网设备管理方法，该方法主要步骤包括：

步骤1，从物联网网络中选择预定数量的高配置物联网设备节点，构建P2P网络；

具体的，可以选择内存较大、处理器性能较好的物联网设备作为超级节点，负责P2P网

络通信和子网管理。超级节点作为P2P网络的核心工作节点，基于DHT算法构建结构化对等

网络，每个超级节点只维护一张路由表，表中存放离本节点最近的一批节点。通过同邻居超

级节点进行对等通信，维护本节点路由表，完成信息交互和数据存储，周期性进行节点发现

并更新本地路由表。

[0022] 其中，步骤1具体包括：

步骤1.1，选择网络中最稳定的节点作为启动节点，其他节点通过与启动节点成为邻居

而加入此P2P网络；为保证网络持续稳定，便于网络节点加入、退出，启动节点不管理区域子

网。其中，最稳定的节点的选择可以从节点硬件能力、处理性能等方面考虑，选择出一个最

稳定的节点。

[0023] 步骤1.2，从网络中选择预定数量的内存较大、处理器性能较好的物联网设备节点

作为超级节点。超级节点之间运行基于DHT算法的P2P协议，通过SHA1算法生成节点ID，以此

ID异或(XOR)运算的结果作为衡量节点之间距离远近的依据，通过查询和保存离自己最近

的K个节点来维持网络中对等关系。其中，所述预定数量可以根据管理性能的需求进行设

定，优选为5-10个。初始化阶段，所有超级节点均基于SHA1算法生成本设备节点ID，并通过

与启动节点成为邻居，加入P2P网络。启动阶段，与启动节点建立邻居关系后，超级节点首先

发起针对本节点ID的FIND_NODE操作，迭代查询每一个未访问的节点，通过排序算法计算出

离本节点最近的K个节点，持续探测网络上其他活跃超级节点，刷新至本地路由表。活跃阶

段，一是周期性对本节点ID发起FIND_NODE操作，迭代查询并更新路由表中离本节点最近的

K个节点，二是周期性遍历本地路由表所有节点，进行PING/PONG测试远端节点是否在线，如

果远端节点在线，则遍历下一个节点；如果远端节点不在线，则从本地路由表中删除。将所

有预定数量的超级节点加入网络中，逐步有序地扩大P2P网络规模。

[0024] 步骤1中的P2P网络为基于TCP/IP协议的覆盖层网络，构建邻居发现和路由更新优

选UDP协议，快速且简单；配置信息下发和心跳汇总等数据存储优选TCP协议，保证数据可靠

性。在P2P网络中存在以下四类消息：

PING/PONG消息：测试节点是否仍然在线，请求方发送PING消息，响应方返回PONG消息。

[0025] STORE消息：在某个节点中存储一个(key,  value)键值对。

[0026] FIND_NODE消息：消息请求的接收者将返回路由表中离请求键值最近的K个节点。

[0027] FIND_VALUE消息：与FIND_NODE一样，不过当请求的接收者存有请求者所请求的键

的时候，它将返回相应键的值。

[0028] 步骤2，选择内存较小、处理器性能较差的物联网设备节点，根据策略匹配合适的

超级节点构建子网，超级节点负责该子网所有节点心跳汇总传输和配置信息下发管理；可

按区域从网络剩余节点中选出低配置物联网设备节点作为普通节点，基于客户机/服务器
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模式连接至该区域超级节点，共同组成区域子网。普通节点根据预设策略，主动向子网超级

节点发起连接，周期性上报心跳和同步超级节点配置。

[0029] 大部分物联网设备节点可作为普通节点加入网络，网络有超级节点，其他普通节

点都与超级节点直接相连，以星型方式连接成子网。超级节点负责普通节点的管理，子网内

的普通节点定时上报心跳给超级节点，并通过超级节点接收控制端下发命令和上传日志，

子网之间不允许直接通信。子网可根据地域、品牌、架构等原则进行划分，既便于节点管理，

也能保证网络安全性，使普通节点的流量不会越过子网边界。由于子网隔离了不同子网之

间的通讯，因此，不同子网之间的无法直接通信，所有子网只接受来自控制服务器的命令。

每个普通节点都会有多个备份超级节点，如果某个子网的超级节点掉线，该子网所有普通

节点可连接至其他超级节点，形成新的子网，具备关键节点冗余备份的功能。

[0030] 步骤3，控制服务器基于随机算法选择P2P网络中的超级节点进行配置信息下发，

通过选中的超级节点将配置信息扩散至全网，扩散过程网络与控制服务器已断开连接；超

级节点接收到新的配置信息(key,  value)键值对后，立即向网络发起STORE操作，将所述配

置信息存储在离key最近的K个节点上，此操作在数据(key,  value)存储超时老化前会多次

进行，保证数据一致性。未存储数据(key,  value)的超级节点定时向网络发起FIND_VALUE

操作，读取网络中的配置数据。

[0031] 其中，步骤3具体包括：

步骤3.1，控制服务器首次下发配置信息时，后台节点数据为空，通过指定初始节点建

立TCP连接下发配置信息；控制服务器非首次下发配置信息时，查询后台节点数据，基于随

机算法从查询到的超级节点中选择其中一个，与该超级节点建立TCP连接下发配置信息；

步骤3.2，网络中超级节点获取配置后，以(key,  value)键值对形式基于DHT算法存储

在网络距离key最近的K个节点中；同时，本节点在老化之前，周期性的重复存储，防止节点

宕机导致数据丢失；

步骤3.3，控制服务器与下发配置信息的超级节点建立TCP连接下发配置信息后，TCP连

接随即断开；步骤3.2中配置扩散过程与控制服务器无任何关联。

[0032] 步骤4，区域子网内普通节点定时上报心跳至该子网超级节点，超级节点汇总子网

所有节点心跳信息，对汇总信息进行编码，周期性扩散到其他超级节点，采用步骤3中相同

的方法存储配置到网络中，控制服务器可以随时访问；超级节点获取配置后，供子网普通节

点周期性同步。子网内超级节点可设置多个节点备份，形成一主多从的冗余容灾机制，在主

节点宕机后，从节点可以选举为新的主节点，负责整个子网的管理。

[0033] 其中，步骤4具体包括：

步骤4.1，子网普通节点独立拥有心跳定时器，心跳定时器超时后，普通节点向子网内

超级节点发起短连接，上报普通节点心跳信息；

步骤4.2，超级节点收到子网内普通节点心跳信息后，缓存在本地，等待超级节点心跳

定时器超时；心跳定时器超时后，超级节点汇总本地缓存中所有普通节点心跳数据后进行

编码；

步骤4.3，网络中超级节点在汇总和编码心跳数据后，以(key,  value)键值对形式基于

DHT算法存储在网络距离key最近的K个节点中，其中key是基于时间戳原理生成的；例如，可

以基于系统或应用的时间戳函数生成key；
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步骤4.4，控制服务器以时间戳为key，查询后台超级节点信息，选择其中一个节点发起

FIND_NODE操作；控制服务器根据返回的节点去获取value。

[0034] 步骤5，业务功能插件化，控制服务器通过步骤1和2组建的网络部署插件，实现业

务即插即用，作为本系统功能的扩展和补充。所述系统是按照控制服务器和超级节点、子网

节点的层级关系组成的，所述系统功能包括了控制服务器对一个或多个超级节点或子网节

点的管理和控制的功能。业务模块高内聚、低耦合，按照一定规范编写成插件，插件之间不

存在依赖，通过动态地装载和卸载，动态集成在本系统中，如果系统需要增加新的业务功

能，可以通过编写新的插件来扩展，使系统具备业务的可扩展性和功能的丰富性。单个插件

功能相对简单，多个插件组合可以完成复杂的功能，由系统负责调度这些插件。通过将分散

的插件按策略组合，配置插件的部署区域和启停时间，满足实际网络管理中各种场景的需

要。

[0035] 本发明还包括一种基于P2P的物联网设备管理装置，包括：

网络构建模块，用于从物联网网络中选择预定数量的高配置物联网设备节点作为超级

节点，构建P2P网络；选择低配置物联网设备作为普通节点，根据策略匹配合适的超级节点

构建子网；子网内所有普通节点定期上报心跳数据，超级节点负责该子网所有节点心跳汇

总和配置管理；普通节点基于客户机/服务器模式连接至所述超级节点，共同组成区域子

网；

配置信息下发模块，用于由控制服务器基于随机算法访问P2P网络中的超级节点进行

配置信息的下发，配置信息以(key,  value)形式通过P2P网络超级节点扩散至网络，扩散过

程中P2P网络与控制服务器已断开连接；

子网管理模块，用于由超级节点汇总子网内所有节点心跳信息，汇总信息经过编码，周

期性扩散至P2P网络中，供控制服务器随时访问；

插件管理模块，用于节点管理功能插件化，控制服务器通过构建的网络部署插件，动态

装载到系统中，实现业务即插即用；系统插件对外扩展开放，符合接口规范的所有插件都能

平滑复用。

[0036] 所述网络构建模块具体包括：选择网络中最稳定的节点作为启动节点，其他节点

通过与启动节点成为邻居而加入P2P网络，启动节点仅作为其他超级节点的初始邻居，不具

备子网管理功能；选择网络中预定数量的高配置物联网设备节点作为超级节点，超级节点

在初始化阶段，均与启动节点建立邻居关系，加入P2P网络；其中，所述预定数量可以根据管

理性能的需求进行设定；与启动节点建立邻居关系后，超级节点通过周期性节点发现探测

网络上其他活跃超级节点，查询离本节点最近的K个节点，刷新至本地路由表，并定期进行

活跃性探测。

[0037] 所述配置信息下发模块具体包括：控制服务器首次下发配置信息信息时，后台数

据为空，通过指定初始节点建立TCP连接下发配置信息信息；控制服务器非首次下发配置信

息信息时，查询后台节点数据，基于随机算法从查询到的超级节点中选择其中一个，与该超

级节点建立TCP连接下发配置信息信息；网络中超级节点获取配置信息后，以(key,  value)

键值对形式基于DHT算法存储在网络距离key最近的K个节点中；同时，所述超级节点在老化

之前，周期性的重复存储，防止节点宕机导致数据丢失；控制服务器与下发配置信息信息的

超级节点建立TCP连接下发配置信息信息后，TCP连接随即断开；配置信息的扩散过程与控
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制服务器无任何关联。

[0038] 所述子网管理模块具体包括：子网普通节点独立拥有心跳定时器，心跳定时器超

时后，普通节点向子网内超级节点发起短连接，上报普通节点心跳信息；超级节点收到子网

内普通节点心跳信息后，缓存在本地，等待超级节点心跳定时器超时；心跳定时器超时后，

超级节点汇总本地缓存中所有普通节点心跳数据后进行编码；网络中超级节点在汇总和编

码心跳数据后，以(key,  value)键值对形式基于DHT算法存储在网络距离key最近的K个节

点中，其中key基于时间戳原理；控制服务器以时间戳为key，查询后台超级节点信息，选择

其中一个节点发起FIND_NODE操作；控制服务器根据返回的节点去获取value。

[0039] 一种计算机可读存储介质，其上存储有计算机程序，其特征在于：所述计算机程序

被处理器执行时执行本发明中的基于P2P的物联网设备管理方法的步骤。

[0040] 上面结合附图对本发明的实施例进行了描述，但是本发明并不局限于上述的具体

实施方式，上述的具体实施方式仅仅是示意性的，而不是限制性的，本领域的普通技术人员

在本发明的启示下，在不脱离本发明宗旨和权利要求所保护的范围情况下，还可做出很多

形式，这些均属于本发明的保护之内。

说　明　书 7/7 页

11

CN 111800516 A

11



图1

说　明　书　附　图 1/1 页

12

CN 111800516 A

12


	BIB
	BIB00001

	CLA
	CLA00002
	CLA00003
	CLA00004

	DES
	DES00005
	DES00006
	DES00007
	DES00008
	DES00009
	DES00010
	DES00011

	DRA
	DRA00012


