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(57)【特許請求の範囲】
【請求項１】
　指定装置による走査のために情報を安全に表示する端末装置であって、
　前記端末装置と前記指定装置との間の距離を測定することにより、前記端末装置と前記
指定装置との間の前記距離を監視するように構成された監視モジュールと、
　前記指定装置の装置情報を取得するように構成された取得モジュールと、
　信用できる装置の装置情報として、第１の情報を格納するように構成されたメモリと、
　前記監視した距離を事前設定距離と比較することにより、前記監視した距離が前記事前
設定距離未満かどうかを判断するように構成された第１の判断モジュールと、
　前記取得された装置情報を前記第１の情報と比較することにより、前記取得された装置
情報が前記第１の情報と一致するかどうかを判断するように構成された第２の判断モジュ
ールと、
　前記監視した距離が前記事前設定距離未満であると前記第１の判断モジュールが判断し
かつ前記取得された装置情報が前記第１の情報と一致すると前記第２の判断モジュールが
判断する場合に、前記指定装置による走査のために前記情報を表示するように構成され、
前記監視した距離が前記事前設定距離より長いと前記第１の判断モジュールが判断するか
又は前記取得された装置情報が前記第１の情報と一致しないと前記第２の判断モジュール
が判断する場合に、前記情報を表示しないように構成された表示モジュールと、を含み、
　前記監視モジュールと前記判断モジュールとが前記端末装置に含まれる、
装置。
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【請求項２】
　前記監視モジュールは前記端末装置と指定装置との間の距離を監視するためのレーザ距
離計、超音波距離計または赤外線距離計のうちの１つを含む、請求項１に記載の端末装置
。
【請求項３】
　前記表示された情報は支払いグラフィック識別子を含む請求項１に記載の端末装置。
【請求項４】
　前記表示された情報はバーコードを含む請求項１に記載の端末装置。
【請求項５】
　前記表示された情報は２次元コードを含む請求項１に記載の端末装置。
【請求項６】
　指定装置による走査のために情報を安全に表示する端末装置であって、
　前記指定装置の画像を捕捉するためのカメラを含む取得モジュールと、
　第１の情報を格納するように構成されたメモリであって、前記第１の情報は、前記メモ
リに予め格納されており、前記指定装置を示す１つ又は複数の画像を含む、メモリと、
　前記捕捉された画像を前記１つ又は複数の画像と比較することにより、前記捕捉された
画像が前記１つ又は複数の画像のいずれかと一致するかどうかを判断するように構成され
た判断モジュールと、
　前記捕捉された画像が前記１つ又は複数の画像の少なくとも１つと一致すると前記判断
モジュールが判断する場合に、前記指定装置に向けて、前記指定装置による走査のために
第２の情報を表示するように構成され、前記捕捉された画像が前記１つ又は複数の画像の
いずれとも一致しないと前記判断モジュールが判断する場合に、前記第２の情報を表示し
ないように構成された表示モジュールと、を含み、
　前記判断モジュールが前記端末装置に含まれる、
端末装置。
【請求項７】
　前記表示された第２の情報は支払いグラフィック識別子を含む、請求項６に記載の端末
装置。
【請求項８】
　前記指定装置は走査装置を含み、
　前記取得モジュールは、前記捕捉された画像が、前記予め格納された第１の情報の前記
１つ又は複数の画像の少なくとも１つと一致すると前記判断モジュールが判断する場合に
、前記捕捉された画像に基づき走査装置タイプを識別するように構成される、請求項６に
記載の端末装置。
【請求項９】
　情報を安全に端末装置上に表示する方法であって、
　前記端末装置により、指定装置向けに前記情報を表示するための情報表示機能を開始す
ることと、
　前記端末装置と前記指定装置との間の距離を測定することにより、前記端末装置と前記
指定装置との間の前記距離を前記端末装置により監視することと、
　前記監視した距離を事前設定距離と比較することにより、前記距離が前記事前設定距離
未満かどうかを前記端末装置により判断することと、
　指定装置の第１の装置情報を取得することと、
　前記装置情報が前記端末装置上に予め格納された第２の装置情報と一致するかどうかを
判断することと、
　前記情報表示機能を開始した後、前記監視した距離が前記事前設定距離未満でありかつ
前記第１の装置情報が前記第２の装置情報と一致すると判断されたことに応じて、前記指
定装置による走査のために前記情報を前記端末装置上に表示することと、
　前記情報表示機能を開始した後、前記監視した距離が前記事前設定距離より長いか又は
前記第１の装置情報が前記第２の装置情報と一致しないと判断されたことに応じて、前記
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情報を前記端末装置上に表示しないようにすることと、を含む方法。
【請求項１０】
　前記表示された情報は支払いグラフィック識別子を含む請求項９に記載の方法。
【請求項１１】
　前記表示された情報はバーコードを含む請求項９に記載の方法。
【請求項１２】
　前記表示された情報は２次元コードを含む請求項９に記載の方法。
【請求項１３】
　前記表示された情報は支払いを表す請求項９に記載の方法。
【請求項１４】
　情報を端末装置上に安全に表示する方法であって、
　指定装置の装置情報を取得することと、
　前記装置情報が前記端末装置上に予め格納された装置情報と一致するかどうかを判断す
ることと、
　前記装置情報が前記予め格納された装置情報と一致する場合、前記情報を前記端末装置
上に安全に表示することと、
　一致しない場合、前記情報を前記端末装置上に表示しないようにすることと、を含む方
法。
【請求項１５】
　前記表示された情報は支払いグラフィック識別子を含む請求項１４に記載の方法。
【請求項１６】
　前記指定装置は走査装置を含み、
　指定装置の前記装置情報を前記取得することは、前記走査装置の画像を取得し、前記取
得された画像に基づき走査装置タイプを識別することを含む、請求項１４に記載の方法。
【請求項１７】
　前記表示された情報はバーコードを含む請求項１４に記載の方法。
【請求項１８】
　前記表示された情報は２次元コードを含む請求項１４に記載の方法。
【請求項１９】
　前記表示された情報は支払いを表す請求項１４に記載の方法。
【請求項２０】
　命令のセットを格納する非一時的コンピュータ可読媒体であって、前記命令のセットは
、端末装置に、指定装置向けに情報を安全に表示する方法を行わせるように、前記端末装
置の少なくとも１つのプロセッサによって実行可能であり、前記方法は、
　前記端末装置によって、前記端末装置と前記指定装置との間の距離を測定することによ
り、前記端末装置と前記指定装置との間の前記距離を監視することと、
　前記端末装置によって、前記監視した距離を事前設定距離と比較することにより、前記
監視した距離が前記事前設定距離未満かどうかを判断することと、
　前記端末装置によって、前記指定装置の第１の装置情報を取得することと、
　前記装置情報が取得される前に、信頼できる指定装置の第２の装置情報を前記端末装置
に格納することと、
　前記第１の装置情報を前記第２の装置情報と比較することにより、前記第１の装置情報
が前記端末装置に格納された前記第２の装置情報と一致するかどうかを判断することと、
　前記監視した距離が前記事前設定距離未満でありかつ前記第１の装置情報が前記第２の
装置情報と一致すると判断されたことに応じて、前記指定装置による走査のために前記情
報を前記端末装置に表示することと、
　前記監視した距離が前記事前設定距離より長いか又は前記第１の装置情報が前記第２の
装置情報と一致しないと判断されたことに応じて、前記情報を前記端末装置に表示しない
ようにすることと、
を含む、非一時的コンピュータ可読媒体。
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【請求項２１】
　前記表示された情報は支払いグラフィック識別子を含む、請求項２０に記載の非一時的
コンピュータ可読媒体。
【請求項２２】
　前記表示された情報はバーコードを含む、請求項２０に記載の非一時的コンピュータ可
読媒体。
【請求項２３】
　前記表示された情報は２次元コードを含む、請求項２０に記載の非一時的コンピュータ
可読媒体。
【請求項２４】
　命令のセットを格納する非一時的コンピュータ可読媒体であって、前記命令のセットは
、端末装置に、指定装置による走査のために情報を安全に表示する方法を行わせるように
、前記端末装置の少なくとも１つのプロセッサによって実行可能であり、前記方法は、
　前記端末装置によって、前記指定装置の第１の画像を捕捉することと、
　前記第１の画像が捕捉される前に、前記指定装置を示す第２の画像を前記端末装置に格
納することと、
　前記第１の画像を前記第２の画像と比較することにより、前記第１の画像が前記端末装
置に格納された前記第２の画像と一致するかどうかを判断することと、
　前記第１の画像が前記第２の画像と一致すると判断された場合に、前記指定装置による
走査のために前記端末装置に前記情報を表示することと、
　前記第１の画像が前記第２の画像と一致しないと判断された場合に、前記端末装置に前
記情報を表示しないようにすることと、
を含む、非一時的コンピュータ可読媒体。
【請求項２５】
　前記表示された第２の情報は支払いグラフィック識別子を含む、請求項２４に記載の非
一時的コンピュータ可読媒体。
【請求項２６】
　前記指定装置は走査装置を含み、
　前記命令は、
　前記第１の画像が前記第２の画像と一致すると判断された場合に、前記第１の画像に基
づき走査装置タイプを識別すること
を前記端末装置に更に行わせるように、前記端末装置の前記少なくとも１つのプロセッサ
によって実行可能である、
請求項２４に記載の非一時的コンピュータ可読媒体。
【請求項２７】
　前記表示された情報はバーコードを含む、請求項２４に記載の非一時的コンピュータ可
読媒体。
【請求項２８】
　前記表示された情報は２次元コードを含む、請求項２４に記載の非一時的コンピュータ
可読媒体。
【請求項２９】
　前記表示された情報は支払いを表す、請求項２４に記載の非一時的コンピュータ可読媒
体。
【発明の詳細な説明】
【技術分野】
【０００１】
関連出願への相互参照
　本出願は２０１４年１１月２０日出願の中国特許出願第２０１４１０６７０７０５．４
号に基づいており、それからの優先権を主張し、参照のためその全体を本明細書に援用す
る。
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【０００２】
技術分野
　本出願は、コンピュータ技術の分野に関し、特に、情報を安全に表示する方法および装
置に関する。
【背景技術】
【０００３】
背景
　インターネット技術の継続的発展と共に、様々な端末装置が人々の日常生活において必
要なツールになった。ユーザはしばしば、端末装置を介し様々な種類の情報（バーコード
または２次元コードなど）を表示し、関連操作（例えば、２次元コードに従ってコンタク
ト情報を送信するなどの操作）が表示情報に従って行われることを許容する。ユーザが操
作が行われるのを許容する前に、端末装置により表示される情報が漏洩され得、これによ
りユーザ情報の安全性を低減する。
【０００４】
　例えば、様々なソーシャルネットワークアカウントまたはゲームアカウントなどのアカ
ウント情報はそれぞれ２次元コードに対応し得る。人は、２次元コードを走査装置を介し
走査することにより、端末装置により表示される２次元コードに対応するアカウント情報
を取得し得る。
【０００５】
　ユーザが２次元コードを表示する必要がある場合、２次元コードはしばしば、ユーザが
ログインするアプリケーション（アプリ）を介し端末装置のディスプレイインターフェー
ス上に直接表示される。実際のアプリケーションでは、ユーザはしばしば、２次元コード
を走査するために走査装置が端末装置へ接近するのを待つように、２次元コードを予め表
示する。このようにして、走査装置が接近するのを待つ全過程中に、２次元コードは漏洩
し得る。特に、ユーザが混雑しかつ安全でない環境内にいる場合、端末装置上の２次元コ
ードは公衆に長期間晒され、２次元コードは端末装置周囲の人または装置により不法にそ
して容易に取得され得る。例えば、２次元コードは端末装置周囲の隠しカメラにより容易
に捕捉され得、ユーザ情報漏洩を生じ、これによりユーザ情報の安全性を低減する。
【発明の概要】
【０００６】
概要
　本開示は情報を表示する端末装置を提供する。いくつかの実施形態によると、端末装置
は、端末装置と指定装置との間の距離を監視するように構成された監視モジュールと、上
記距離が事前設定距離未満かどうかを判断するように構成された判断モジュールと、上記
距離が事前設定距離未満であると判断モジュールが判断する場合に情報を表示するように
構成された表示モジュールとを含む。いくつかの実施形態によると、監視モジュールはレ
ーザ距離計、超音波距離計または赤外線距離計のうちの１つを含み得る。
【０００７】
　本開示のいくつかの他の実施形態によると、情報を表示する端末装置は、指定装置の装
置情報を取得するように構成された取得モジュールと、上記装置情報が端末装置上に予め
格納された装置情報と一致するかどうかを判断するように構成された判断モジュールと、
上記装置情報が端末装置上に予め格納された装置情報と一致すると判断モジュールが判断
する場合に情報を表示するように構成された表示モジュールとを含み得る。
【０００８】
　本開示は情報を端末装置上に表示する方法を提供する。いくつかの実施形態によると、
情報を端末装置上に表示する方法は、端末装置と指定装置との間の距離を端末装置により
監視する工程と、上記距離が事前設定距離未満かどうかを端末装置により判断する工程と
、事前設定距離未満である場合に、上記情報を端末装置上に表示する工程と、事前設定距
離未満でない場合に、上記情報を端末装置上に表示しない工程とを含み得る。
【０００９】
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　本開示のいくつかの他の実施形態によると、情報を端末装置上に表示する方法は、指定
装置の装置情報を取得する工程と、上記装置情報が端末装置上に予め格納された装置情報
と一致するかどうかを判断する工程と、一致する場合は、上記情報を端末装置上に表示す
る工程と、一致しない場合は、上記情報を端末装置上に表示しない工程とを含み得る。
【００１０】
　開示実施形態の追加の目的および利点は、以下の明細書に部分的に記載され、明細書か
ら部分的に明らかになる、または実施形態の実施により理解され得る。開示実施形態の目
的と利点は添付特許請求範囲に記載される要素およびその組み合わせにより実現および達
成され得る。
【００１１】
　これまで述べた概要と以下の詳細説明の両方は例示的かつ説明目的のためだけであって
、請求されるとおりであり、開示実施形態に限定されるものではないということを理解す
べきである。
【００１２】
図面の簡単な説明
　本明細書に援用され本明細書の一部を構成する添付図面は、本開示による実施形態を示
し、本明細書と共に本発明の原理を説明する役目を果たす。
【図面の簡単な説明】
【００１３】
【図１】本開示のいくつかの実施形態による、情報を端末装置上に表示する例示的方法の
フローチャートである。
【図２】本開示のいくつかの実施形態による、情報を表示する別の例示的方法のフローチ
ャートである。
【図３】本開示のいくつかの実施形態による、情報を表示する例示的装置のブロック図で
ある。
【図４】本開示のいくつかの実施形態による、情報を表示する別の例示的装置のブロック
図である。
【発明を実施するための形態】
【００１４】
実施形態の説明
　その例が添付図面に示される例示的実施形態を次に詳細に参照する。以下の説明は、特
記しない限り、異なる図面内の同じ数字が同じまたは同様な要素を表す添付図面を参照す
る。例示的実施形態の以下の説明において記載される実施形態は本発明によるすべての実
施形態を表すとは限らない。その代りに、これらは、添付特許請求範囲に記載される本発
明に関係する態様による装置と方法の単に一例である。
【００１５】
　本開示のいくつかの実施形態によると、情報を安全に表示する方法と装置が提供される
。開示される方法と装置により、ユーザは、一般的環境内にいる間、必要な時に情報を表
示するだけでよい。情報は、比較的長い期間表示される（情報漏洩に繋がり得る）必要が
ない。
【００１６】
　本開示のいくつかの実施形態によると、端末装置が情報を表示する前に、端末装置は、
端末装置周囲の状況または環境が事前設定条件を満足するかどうかを判断するために上記
状況または環境を監視する。例えば、端末装置は、端末装置と端末装置からの情報を走査
する指定装置自体との間の距離を監視し得る。または、端末装置は、指定装置の装置情報
を収集し、装置情報が予め格納された装置情報と一致するかどうかを判断し得る。第１の
例において上記距離が事前設定条件内である場合、または第２の例において指定装置が予
め格納された装置情報と一致する場合、端末装置は、現在の環境が事前設定条件を満足す
ると判断し、情報を表示し得る。そうでなければ端末装置は、現在の環境が事前設定条件
を満足しないと判断し、情報を表示しないことを判断し得る。このやり方により、公衆環
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境において情報を提示する時間は効果的に短縮され得、これによりユーザ情報の安全性を
改善する。
【００１７】
　本出願の目的、技術的解決策および利点をより明らかにするために、本出願の技術的解
決策は本出願の特定実施形態と対応添付図面とにより明確にかつ完全に説明される。明ら
かに、以下の明細書内の実施形態はすべての実施形態ではなく本発明の実施形態の単に一
部である。本出願内の実施形態に基づき、創造的努力無しに当業者により導出されるすべ
ての他の実施形態は本出願の保護範囲内に入るものとする。
【００１８】
　本出願の実施形態において提供される、情報を表示する方法は、以下のように詳細に説
明される。
【００１９】
　図１は、本出願の一実施形態による、情報を表示する方法の概略フローチャートを示す
。本方法は以下の工程を含み得る。
【００２０】
　Ｓ１０１：端末装置と指定装置との間の距離を監視する。
【００２１】
　一実施形態では、端末装置により表示される情報はユーザのソーシャルネットワークア
カウントまたは他の情報に対応する２次元コード（アカウント情報を表し得る）であり得
る。端末装置はモバイル装置（モバイル電話、タブレットまたは時計など）またはディス
プレイを備えるコンピュータであり得る。指定装置は、例えば２次元コードを走査するこ
とにより２次元コードを受信または捕捉する別の端末装置であり得る。指定装置は、スキ
ャナまたはカメラであり得る、またはスキャナまたはカメラを備えたモバイル電話または
コンピュータなどの他の電子装置であり得る。例えば、表示される必要がある情報は支払
い口座に対応するバーコードであり得、指定装置はバーコードを走査することができる走
査装置（例えばバーコード走査銃）であり得る。
【００２２】
　例えば、「ユーザはソーシャルネットワークアカウントに対応する２次元コードを第１
の端末装置上のソーシャルアプリを介し第２の端末装置へ表示する必要がある」と仮定す
ると、ユーザは、ログインしたソーシャルアプリの中で、２次元コード表示機能を開始す
るために第１の端末装置をトリガし得る。第１の端末装置が２次元コード表示機能を開始
した後、第１の端末装置は、ユーザに第１の端末装置を第２の端末装置近傍へ移動させる
ように促すようにプロンプト情報をユーザへ送ることができる。第１の端末装置は、第１
の端末装置と第２の端末装置との間の距離Ｌを監視するために監視モジュールを開始し得
る。監視モジュールは、２つの物体間の距離を検知し得るレーザ距離計、超音波距離計、
赤外線距離計または他の装置を含み得る。
【００２３】
　いくつかの実施形態によると、距離を測定するために使用される監視モジュール（例え
ば赤外線距離計）は第１の端末装置と一体化され得る。いくつかの他の実施形態では、監
視モジュールは第１の端末装置上に取り付けられ得る。監視は、以下で詳細に論述される
ように、監視された距離が事前設定距離未満になるまでまたはユーザにより停止するよう
に指示されるまで、連続的であり得る。
【００２４】
　Ｓ１０２：監視された距離Ｌが事前設定距離Ｌ’未満かどうかを判断し、事前設定距離
未満である場合、工程Ｓ１０３を行い、事前設定距離未満でない場合、工程Ｓ１０４を行
う。
【００２５】
　依然として上記例を使用すると、本出願の実施形態において、距離Ｌ’はユーザにより
第１の端末装置内に事前設定され得る。例えば、距離Ｌ’は１０ｃｍに事前設定され得る
。第１の端末装置は、第１の端末装置と第２の端末装置との間の距離Ｌが例えば５ｃｍで
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あるということを判断し得る。次に、第１の端末装置は距離Ｌと事前設定距離Ｌ’とを比
較し、監視された距離Ｌが事前設定距離Ｌ’未満であると判断する。次に、第１の端末装
置は第２の端末装置が第１の端末装置近傍にあるということを判断し得、このとき関連操
作が行われ得る。
【００２６】
　別の例では、第１の端末装置は第１の端末装置と第２の端末装置との間の距離Ｌが３０
ｃｍであるということを判断し得る。第１の端末装置は、監視された距離Ｌと事前設定距
離Ｌ’とを比較し、監視された距離Ｌが事前設定距離Ｌ’より長いと判断する。次に、第
１の端末装置は、第２の端末装置が第１の端末装置近傍にいないと判断し得、このとき関
連操作は行われ得ない。
【００２７】
　いくつかの実施形態では、監視された距離Ｌと事前設定距離Ｌ’との比較は第１の端末
装置上のソーシャルアプリにより行われ得る。いくつかの実施形態では、第１の端末装置
と第２の端末装置との間の距離Ｌを監視する第１の端末装置上の監視モジュールは距離Ｌ
をソーシャルアプリへ送信するように構成され得、ソーシャルアプリは、監視モジュール
から距離Ｌを受信すると、距離Ｌと事前設定距離Ｌ’とを比較し、監視された距離Ｌが事
前設定距離Ｌ’未満かどうかを判断する。
【００２８】
　監視モジュールはソーシャルアプリに予め登録され得る。したがって、第１の端末装置
がソーシャルアプリを使用することにより現在の環境を監視する場合、第１の端末装置は
登録された監視モジュールから距離Ｌを受信し得る。このようにして、ソーシャルアプリ
は登録された監視モジュールにより送信された距離Ｌが信用できるということを判断し得
る。
【００２９】
　Ｓ１０３：情報を表示する。
【００３０】
　依然として上記例を使用すると、第２の端末装置が第１の端末装置近傍にある（すなわ
ち、監視された距離は事前設定距離未満である）と第１の端末装置が工程Ｓ１０２を通し
判断する場合、第１の端末装置は２次元コードを表示し得る。いくつかの実施形態では、
端末装置は、表示画面上で隠蔽状態だった２次元コードを第２の端末装置が走査するよう
に表示し得る。
【００３１】
　Ｓ１０４：情報を表示しない。
【００３２】
　依然として上記例を使用すると、第２の端末装置が第１の端末装置近傍にいない（すな
わち、監視された距離は事前設定距離より長い）と第１の端末装置が工程Ｓ１０２を通し
て判断する場合、第１の端末装置は２次元コードを表示しない。
【００３３】
　図１に示す方法において、端末装置が情報を表示する前に、端末装置と指定装置との間
の距離を監視することにより、端末装置は、現在の環境が事前設定条件を満足するかどう
かを判断し、満足する場合は、端末装置は情報を表示し、満足しない場合は、端末装置は
情報を表示しない。実際のアプリケーションでは、指定装置が端末装置に接近し（または
端末装置が指定装置に接近し）情報を取得する時間は短い。ユーザの待ち（例えば並んで
待つ）時間は長いかもしれない。待ち時間中に、情報が端末装置上に表示されれば、情報
は第三者により見られ得るまたは捕捉され得る。本開示では、端末装置は、指定装置が端
末装置近傍にあるかどうかを判断するために監視し、指定装置が端末装置近傍にある場合
だけ情報を表示する。情報は、待機段階中は表示されなく、したがって情報を公衆へ提示
する時間は短縮され、これによりいかなる情報漏洩の確率も効果的に低減し、ユーザ情報
の安全性を改善する。
【００３４】
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　例えば、ユーザが支払い控除（payment deduction）機構（例えば支払い口座）に対応
する支払いグラフィック識別子（例えばバーコードまたは２次元コード）を別のパーティ
へ表示し得る場合、指定装置が支払いグラフィック識別子を走査後、控除操作は認証の必
要性無しに直接行われ得る。ユーザに関して、指定装置が支払いグラフィック識別子を走
査する前に支払いグラフィック識別子が漏洩されれば、ユーザは経済的損失を被むり得る
。したがって、支払い口座に対応する支払いグラフィック識別子の安全性を改善すること
が重要である。次の実施形態はこの支払いシナリオを一例として使用する。
【００３５】
　最初に、端末装置は端末装置と指定装置との間の距離を監視する。例えば、ユーザが物
理的な店舗のレジにおいてチェックアウトする場合、ユーザはバーコード（すなわち支払
いグラフィック識別子）をレジ係へ表示し得、レジ係は、チェックアウト控除操作を行う
ために、走査装置（指定装置）を使用することによりバーコードを走査し、バーコードに
対応する支払い口座を取得し、支払い口座から金銭を控除する要求を支払いサーバへ送信
し得る。
【００３６】
　いくつかの実施形態では、ユーザがバーコードをレジ係へ表示する前に、ユーザは、端
末装置（モバイル電話またはモバイルコンピュータなど）上の支払いアプリのログインア
カウントへログインし、次に、支払いアプリを使用することにより端末装置をトリガしバ
ーコード表示機能を開始させ得る。端末装置がバーコード表示機能を開始した後、ユーザ
に端末装置を走査装置近傍へ移動させるように促すように、最初にプロンプト情報をユー
ザへ送ることができる。次に、端末装置は、端末装置と走査装置との間の距離を監視する
ために監視モジュールを開始し得る。
【００３７】
　次に、端末装置は、監視された距離が事前設定距離未満かどうかを判断し、事前設定距
離未満である場合、端末装置はバーコードを表示し、事前設定距離未満でない場合、端末
装置はバーコードを表示しない。
【００３８】
　このようにして、走査装置がバーコードを走査するのをユーザが待つ場合、端末装置は
バーコードを公衆へ表示せず、端末装置は走査装置が端末装置近傍にある場合だけバーコ
ードを表示し、したがって、バーコードを公衆へ提示する時間は短縮され得、これにより
バーコード漏洩の確率を効果的に低減し、バーコードの安全性をさらに改善する。
【００３９】
　本開示はさらに、図２に示すように情報を表示する別の例示的方法を提供する。図２を
参照すると、いくつかの実施形態によれば、例示的方法は以下の工程を含み得る。
【００４０】
　Ｓ２０１：端末装置により収集された指定装置の装置情報を取得する。
【００４１】
　端末装置を使用することにより物理的な店舗のレジにおいてチェックアウトするユーザ
のシナリオが例示のための一例として使用される。この例では、端末装置により表示され
る情報は支払いグラフィック識別子であり、具体的には、支払いグラフィック識別子はバ
ーコードであり得る。指定装置は走査装置であり得、指定装置の装置情報は走査装置タイ
プ（例えば走査装置のモデル）であり得る。
【００４２】
　バーコードを表示するように要求されると、端末装置は、端末装置により収集された走
査装置タイプを取得し得る。
【００４３】
　走査装置は通常、様々な走査装置タイプに対応する様々な外見を有する。いくつかの実
施形態では、端末装置は、端末装置により収集された走査装置の画像を取得し、同画像に
基づき走査装置タイプを識別し得る。端末装置は、複数の走査装置タイプと、各走査装置
タイプに対応する走査装置の複数の外見画像とを予め格納し得る。例えば、走査装置タイ
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プＡに関し、端末装置は、事前格納外見画像として使用されるように、走査装置タイプＡ
に対応する走査装置の外見画像を複数アングルで格納し得る。
【００４４】
　端末装置は、端末装置のカメラを使用することによりレジ上で走査装置の外見画像を収
集し、同外見画像を現在の外見画像として使用し、現在の外見画像と事前格納外見画像と
を比較し得る。事前格納外見画像の中に、現在の外見画像に一致する事前格納外見画像が
あれば、事前格納外見画像に対応する走査装置タイプが検索され得、端末装置は発見され
た走査装置タイプを、識別された走査装置タイプとして使用する。
【００４５】
　Ｓ２０２：装置情報（例えば装置タイプ）が事前格納装置情報と一致するかどうかを判
断し、一致する場合は、工程Ｓ２０３を行い、一致しない場合は、工程Ｓ２０４を行う。
【００４６】
　依然として上記例を使用すると、端末装置により表示されるバーコードが信用できる走
査装置だけにより走査されるように、走査装置の装置情報は端末装置上の支払いアプリに
事前登録され得る。事前登録情報は事前格納装置情報として使用され得る。工程Ｓ２０１
において収集された装置情報が事前格納装置情報と一致すると端末装置が判断する場合、
端末装置は、走査装置が信用できると判断し得る。
【００４７】
　上記例では、端末装置が走査装置タイプを識別した後、端末装置は走査装置タイプと事
前格納走査装置タイプとを比較し得る。事前格納走査装置タイプが識別された走査装置タ
イプと一致すれば、端末装置は走査装置の装置情報が事前格納装置情報と一致すると判断
し、走査装置は信用できる走査装置であり、バーコードが表示され得、そうでなければ端
末装置は走査装置の装置情報が事前格納装置情報と一致しないと判断し、走査装置は信用
できない走査装置であり、バーコードは表示されない。
【００４８】
　Ｓ２０３：情報を表示する。
【００４９】
　走査装置の装置情報が事前格納装置情報と一致すると判断される場合、端末装置はバー
コードを表示し得る。
【００５０】
　Ｓ２０４：情報を表示しない。
【００５１】
　走査装置の装置情報が事前格納装置情報と一致しないと判断される場合、端末装置はバ
ーコードを表示しない。
【００５２】
　このようにして、走査装置が端末装置近傍にある場合、端末装置は端末装置により収集
された走査装置の走査装置タイプに従って、現在の走査装置は信用できる走査装置かどう
かを判断し、現在の走査装置が信用できる走査装置であると端末装置が判断する場合だけ
、バーコードを表示する。情報を公衆へ提示する時間は著しく低減され得、バーコードが
信用できない走査装置により取得される確率は効果的に低減され、これによりユーザ情報
の安全性を改善する。
【００５３】
　本開示の図１に示す情報を表示する方法では、端末装置は、端末装置と指定装置との間
の距離を監視することにより、情報を表示するべきかどうかを判断する。端末装置は近傍
の装置が合法的に指定された装置かどうかを判断することができないかもしれなく、端末
装置近傍の装置が違法装置（例えば、情報を盗む装置）であり、違法装置と端末装置との
間の距離が事前設定距離内であれば、端末装置は情報を表示し、このことは表示情報の漏
洩に繋がり得る。
【００５４】
　情報漏洩を回避するために、いくつかの他の実施形態では、端末装置は最初に、端末装
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置と指定装置との間の距離が事前設定距離未満かどうかを判断するように上記距離を監視
し得る。上記距離が事前設定距離未満である場合、端末装置はさらに、端末装置により収
集された指定装置の装置情報を取得する。次に、端末装置は装置情報が事前格納装置情報
と一致するかどうかを判断する。装置情報が事前格納装置情報と一致すれば、端末装置は
情報を表示し、一致しなければ端末装置は情報を表示しない。端末装置により収集された
指定装置の装置情報を端末装置が取得する処理は図２と併せて説明された処理に似ており
、ここでは繰り返さない。装置を監視する工程では、上記距離が事前設定距離を越えれば
、端末装置は情報を表示しない。
【００５５】
　または、端末装置は最初に指定装置情報を取得し、装置情報が事前格納装置情報と一致
するかどうかを判断する。装置情報が事前格納装置情報と一致すると端末装置が判断する
場合、端末装置は端末装置と指定装置との間の距離を監視するために監視モジュールを開
始し得、監視された距離が事前設定距離未満である場合、端末装置は情報を表示する。
【００５６】
　このようにして、端末装置は、端末装置と指定装置との間の距離が事前設定距離内であ
り、かつ指定装置の装置情報が事前格納装置情報と一致すると判断された場合だけ、情報
を表示する。これらの例示的方法は図１と図２の組み合わせにより示される。本方法はさ
らに、ユーザ情報の漏洩の確率を低減し、ユーザ情報の安全性を改善し得る。
【００５７】
　上に説明したように、本開示は情報を安全に表示する例示的方法を提供する。本開示は
また、図３と図４に示すような上記方法を実施する例示的装置およびシステムを提供する
。
【００５８】
　図３は、本開示の一実施形態による、情報を安全に表示する装置を示す。本装置は監視
モジュール３１、判断モジュール３２、表示モジュール３３を含み得る。いくつかの実施
形態によると、監視モジュールは自身と指定装置との間の距離を監視するように構成され
る。上に論述したように、監視モジュール３１はレーザ距離計、超音波距離計、赤外線距
離計などを含み得る。例えばソフトウェアを備えたプロセッサにより実現される判断モジ
ュール３２は、距離が事前設定距離未満かどうかを判断するように構成される。例えばソ
フトウェアを備えたプロセッサおよびスクリーンにより実現される表示モジュール３３は
、距離が事前設定距離未満であれば情報を表示し、距離が事前設定距離より長ければ情報
を表示しないように構成される。表示される情報は、上に論述したように、例えば支払い
グラフィック識別子など、ユーザが保護したい任意の情報であり得る。
【００５９】
　図４は、本開示の別の実施形態による、情報を表示する装置を示す。本装置は、取得モ
ジュール４１、判断モジュール４２、表示モジュール４３を含み得る。取得モジュール４
１は、取得モジュール４１または端末装置により収集された指定装置の装置情報を取得す
るように構成される。例えば、上述のように、取得モジュール４１は、指定装置の画像を
捕捉するカメラを含み得る。例えばソフトウェアを備えたプロセッサにより実現される判
断モジュール４２は、装置情報が事前格納装置情報と一致するかどうかを判断するように
構成される。例えばソフトウェアを備えたプロセッサおよびスクリーンにより実現される
表示モジュール４３は、装置情報が事前格納装置情報と一致する場合に情報を表示し、装
置情報が事前格納装置情報と一致しない場合に情報を表示しないように構成される。端末
装置はさらに、事前格納装置情報を格納するメモリを含み得る。表示される情報は、上に
論述したように、ユーザが保護したい任意の情報（例えば支払いグラフィック識別子）を
含み得る。
【００６０】
　いくつかの実施形態では、上に論述したように、指定装置は走査装置を含む。いくつか
の実施形態では、取得モジュール４１は、取得モジュール４１により収集された走査装置
の画像を取得し、画像から走査装置タイプを識別するように構成され得る。
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【００６１】
　上記を考慮し本開示の実施形態による情報を表示する方法および装置では、指定装置が
使用者の端末装置から情報を取得する前に、端末装置は、指定装置が端末装置近傍にある
かどうかを判断するように端末装置と指定装置との間の距離を監視し得る。近傍にある場
合、端末装置は情報を表示し得、近傍にない場合、端末装置は情報を表示しない。したが
って、情報は、指定装置が近傍にいなく、端末装置から情報を取得する準備ができていな
い場合は、表示されない。情報を公衆へ提示する時間が短縮され、これによりユーザ情報
を盗む第三者の確率を低減し、ユーザ情報の安全性を改善する。
【００６２】
　さらに、一般的バーコード例では、端末装置がバーコードを表示する前に、端末装置は
、端末装置により収集された走査装置の走査装置タイプに従って、現在の走査装置が、信
用できる走査装置かどうかを判断し、現在の走査装置が、信用できる走査装置であると判
断した場合だけ、バーコードを表示し得る。このようにして、ユーザ情報の安全性はさら
に改善され得る。
【００６３】
　本出願の実施形態は方法、システムまたはコンピュータプログラム製品として提供され
得るということを当業者は理解すべきである。本発明は、ハードウェア実施形態、ソフト
ウェア実施形態またはハードウェアとソフトウェア組み合わせ実施形態の形式であり得る
。さらに、本発明は、非一時的コンピュータ可読メモリ媒体（限定しないが、ディスクメ
モリ、ＣＤ－ＲＯＭおよび光メモリを含む）上に実装されたコンピュータプログラム製品
（コンピュータ実行可能プログラムコードを含む）の形式であり得る。
【００６４】
　本出願は、本出願の実施形態によるフローチャートおよび／または方法、装置（システ
ム）およびコンピュータプログラム製品のブロック図を参照して説明された。フローチャ
ートおよび／またはブロック図内のフローおよび／またはブロック、およびフローチャー
トおよび／またはブロック図内のフローおよび／またはブロックの組み合わせはコンピュ
ータプログラム命令により実施され得ることを理解すべきである。このようなコンピュー
タプログラム命令は、マシンを生成するために汎用コンピュータ、専用コンピュータ、埋
め込み処理ユニットまたは他のプログラマブルデータ処理装置のプロセッサへ提供され得
、コンピュータまたは他のプログラマブルデータ処理装置のプロセッサにより実行される
命令は、フローチャート内の１つまたは複数のフローおよび／またはブロック図内の１つ
または複数のブロック内に規定された機能を実施するために使用される装置を生成する。
【００６５】
　これらのコンピュータプログラム命令はまた、コンピュータまたは他のプログラマブル
データ処理装置を規定モードで機能するように誘導することができる非一時的コンピュー
タ可読メモリ内に格納され得る。コンピュータ可読メモリ内に格納される命令は、フロー
チャート内の１つまたは複数のフローおよび／またはブロック図内の１つまたは複数のブ
ロック内に規定される機能を実施するための命令を有する製品を生成する。
【００６６】
　これらのコンピュータプログラム命令はまた、コンピュータまたは他のプログラマブル
データ処理装置内にロードされ得る。これらの命令は、コンピュータまたは他のプログラ
マブルデータ処理装置上で実行されると、フローチャート内の１つまたは複数のフローお
よび／またはブロック図内の１つまたは複数のブロック内に規定された機能を実施する工
程を提供する。
【００６７】
　典型的構成によると、開示方法および装置を実現するコンピュータ装置は、１つまたは
複数のプロセッサ（ＣＰＵ）、入力／出力インターフェース、ネットワークポートおよび
メモリを含み得る。いくつかの例示的実施形態では、メモリは、コンピュータにより実行
されると上記方法を行う命令を含む非一時的コンピュータ可読記憶媒体を含み得る。いく
つかの例示的実施形態では、コンピュータ装置はモバイル電話または時計などのモバイル
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【００６８】
　メモリは、揮発性メモリ、ランダムアクセスメモリ（ＲＡＭ）および／または不揮発性
メモリ（ＮＶＭ）（読み取り専用メモリ（ＲＯＭ）またはフラッシュＲＡＭなど）を含み
得る。メモリはコンピュータ可読媒体の一例である。コンピュータ可読媒体の特別な例は
、限定するものではないが、相転移ランダムアクセスメモリ（ＰＲＡＭ：Phase Change R
andom Access Memory）、スタティックランダムアクセスメモリ（ＳＲＡＭ：Static Rand
om Access Memory）、ダイナミックランダムアクセスメモリ（ＤＲＡＭ：Dynamic Random
 Access Memory）、および他のタイプのＲＡＭ、読み取り専用メモリ（ＲＯＭ：Read-Onl
y Memory）、電気的消去可能ＰＲＯＭ（ＥＥＰＲＯＭ：Electrically Erasable Programm
able Read-Only Memory）、フラッシュメモリ、または他の内部メモリ、コンパクトディ
スク読み出し専用メモリ（ＣＤ－ＲＯＭ：Compact Disc Read-Only Memory）、デジタル
バーサタイルディスク（ＤＶＤ：Digital Versatile Disc）または他の光学的格納手段、
磁気カセットテープ、磁気テープまたは磁気ディスク、または他の磁気格納装置、または
コンピュータ装置によりアクセスされ得る情報を格納するために使用され得る任意の他の
非伝送媒体を含み得る。本明細書で定義されるように、コンピュータ可読メディアはコン
ピュータ可読一時的媒体（例えば変調データ信号および信号搬送波）を含まない。
【００６９】
　本明細書における「第１」、「第２」などの関係語はエンティティまたは操作と別のエ
ンティティまたは操作とを識別するために使用され、これらのエンティティまたは操作間
のいかなる実際の関係または順番も必要としないまたは意味しないということに注意すべ
きである。さらに、用語「含む」、「有する」、「含有する」および他の同様な形式は、
意味が等価となるように意図されるとともに、これらの用語の任意の１つに続くアイテム
またはアイテム群がこのようなアイテムまたはアイテム群の総記であることを意味しない
または列記されたアイテムまたはアイテム群だけに限定されることを意味しないという点
で開放的であるように意図されている。
【００７０】
　本発明の他の実施形態は、本明細書の考察と本明細書に開示された本発明の実施から当
業者にとっては明白となる。本出願は、その一般原理に従う本発明の任意の変形形態、使
用または適応化もカバーするように意図されており、当該技術領域において公知なまたは
習慣的やり方に入るような本開示からの逸脱を含む。本明細書および例は例示的にすぎな
いと考えられ、本発明の真の範囲と精神は以下の特許請求範囲により示されるように意図
されている。
【００７１】
　本発明は上に説明され添附図面に示された正確な構造に限定されなく、様々な修正およ
び変更が特許請求範囲から逸脱することなくなされ得るということが理解される。本発明
の範囲は添付特許請求範囲だけにより限定されるべきであるように意図されている。
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