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PROCEDE D'ACTIVATION D'ENREGISTREMENTS D'EVENEMENTS
RELATIFS A DES TERMINAUX ET EQUIPEMENTS POUR LA MISE EN
OEUVRE DU PROCEDE

La présente invention concerne les enregistrements d'événements
relatifs a4 des terminaux dans un systéme de radiocommunication. Elle
concerne plus particuliérement le mode d'activation de tels enregistrements.

L'enregistrement de certains événements pouvant intervenir lors d'une
communication ou d'un échange d'informations avec un terminal est une
opération courante dans les systétmes de radiocommunication. Les
événements ainsi mémorisés sont généralement des messages de
signalisation, typiquement de niveau 3, échangés entre le terminal et le
systéme de radiocommunication. Une telle opération est connue sous la

terminologie de "trace".

La trace est effectuée au niveau d'un ou plusieurs noeuds du systéme
de radiocommunication et peut étre exploitée par I'opérateur de ce systéme a
des fins de traitement ultérieur (analyse statistique des communications dans
une zone géographique, étude du comportement d'une communication

particuliere, etc.).

Elle a par exemple fait I'objet d'une normalisation dans le systéme
GSM ("Global System for Mobile communications"), dans la spécification
techniqgue TS 100 627 ou GSM 12.08, version 4.6.1, "Subscriber and
equipment trace", publié¢e en octobre 2001, par I'ETS| ("European

Telecommunications Standards Institute").

Dans le systeme UMTS ("Universal Mobile Telecommunication
System"), il est prévu que la trace puisse étre mise en ceuvre dans la partie
radio du réseau UTRAN ("Universal Terrestrial Radio Access Network") pour

enregistrer des éléments de signalisation sur les interfaces lu (entre un

commutateur du réseau ceeur et un controleur de réseau radio), lur (entre deux
contréleurs de réseau radio), lub (entre un contréleur de réseau radio et une
station de base) et radio (entre un contrdleur de réseau radio et un terminal

radio).
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L'activation de la trace consiste a transmettre une commande au noeud
qui va ‘procéder a l'enregistrement. Cette activation est généralement basée
sur l'identifiant d'un terminal dont les communications doivent faire I'obj‘et d'une
trace. L'identifiant du terminal peut étre relatif & I'abonné utilisant le terminal.
Dans ce cas, ldentifiant sera avantageusement le paramétre classique IMSI
("International Mobile Station Identity"). Il peut également étre relatif a
I'equipement terminal. Dans ce cas, l'identifiant sera par exemple le paramétre
classique IMEI ("International Mobile station Equipment Identity"), un paramétre
obtenu a partir de I''MEI, ou bien encore le paramétre IMEISV ("IME! Software

Version").

Lorsque la trace doit étre réalisée par un contrdleur de réseau radio
dans un systeme tel que 'UMTS, c'est-a-dire dans un RNC ("Radio Network

Controller"), deux modes d'activation sont possibles.

Dans un premier mode, la trace est activée par transmission d'une
commande au RNC depuis le réseau cceur. C'est typiquement le HLR ("Home
Location Register"), qui est une base de données du réseau coeur contenant
des informations relatives aux abonnés du réseau, qui est alors a l'origine de la
commande, laquelle sera transmise au RNC via linterface lu. Ce mode
d'activation par signalisation ("signalling activation") de la trace est adapté‘
notamment pour effectuer une trace sur les communications d'un abonné

particulier du réseau.

~ Dans un second mode, la trace est activée localement au niveau du
RNC. Cette activation est généralement réalisée par lintermédiaire d'un centre
d'exploitation et de maintenance, par exemple I'OMC en UMTS (Operation and
Maintenance Centre), qui transmet la commande au RNC concerné. Ce mode
d'activation de la trace ("management activation") est bien adapté notamment
aux cas ou I'on souhaite obtenir des enregistrements sur une zone donnée du

réseau, éventuellement pour un type d'équipement particulier.

Le second mode d'activation est trés utilisé en pratique, notamment
dans le systéeme GSM, car il est simple & mettre en ceuvre et permet en outre
aux opérateurs d'obtenir des statistiques pertinentes, par exemple sur le
comportement d'un modele de terminal sur une zone géographique ciblée de
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leur réseau.

Une transposition de cette fonctionnalité au systéme UMTS
nécessiterait la transmission d'un identifiant de terminal au RNC. Or les
principaux acteurs dans le domaine en cause considerent la présence
systématique d'un tel identifiant au sein du RNC comme tout a fait indésirable

pour diverses raisons.

En outre, lorsque lidentifiant de terminal utilisé est une identité
d'éduipement, par exemple I'lMEI, une activation de la trace au RNC sur la
base de ce paramétre nécessiterait que le RNC puisse connaitre I''MEI de
chaque terminal impliqué dans une communication sous son controle.
Généralement, lorsqu'un IMEI est transmis par un terminal au réseau coeur, il
I'est de fagon transparente pour le RNC. Le RNC ne peut donc disposer du
paramétre IMEI que si le réseau coeur le lui transmet de fagon spécifique. Un
tel mécanisme provoquerait alors un surcroit de signalisation préjudiciable au

systeme.

Un but de la présente invention est de pallier les inconvénients
susmentionnés, en proposant un mécanisme efficace d'activation de la trace.

L’invention propose ainsi un procédé d'activation d'enregistrements
d'événements relatifs a des terminaux radio dans un systéeme de
radiocommunication comprenant un réseau coeur, au moins un contrdleur de
réseau radio connecté au réseau coeur et agencé pour controler des
communications radio avec des terminaux et au moins un centre d'exploitation
apte a superviser ledit contrbleur de réseau radio, le procédé comprenant les

étapes suivantes :

- transmettre depuis le centre d'exploitation a destination d'un contrdleur
de réseau radio, une liste codée d'identifiants de terminaux ;

- transmettre la liste codée d'identifiants de terminaux au réseau coeur

depuis le contréleur de réseau radio ;

- décoder la liste codée d'identifiants de termifaux au réseau coeur ;
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- détecter, au réseau cceur, une communication radio sous le contréle du
contréleur de réseau radio, avec un terminal identifi¢ dans la liste

décodée ; et

- commander au conirdleur de réseau radio, depuis le réseau ceeur, le
démarrage d'un enregistrement d'événements relatif & la communication

détectée.

Un tel mode de fonctionnement assure la souplesse d'une activation
locale de la trace, par lintermédiaire du centre d'exploitation, qui peut étre un
OMC, ou bien une unité de supervisidn{ co-localisée avec un contrbleur de
réseau radio. Il permet également de laisser au réseau coeur la gestion de la
commande d'activation de la trace. 1l permet en outre d'avoir l'activation locale
de la trace dans le contrdleur de réseau radio tout en évitant de fournir

systématiquement a ce dernier Tlidentifiant de terminal pour chaque

communication.

L'invention propose également un systéme de radiocommunication

agencé pour mettre en ceuvre le procédé d'activation de la trace susmentionné.

Elle propose en outre un centre d'exploitation, un réseau cceur et un

controleur de réseau radio aptes a contribuer & la mise en ceuvre du procédé.

D'autres particularités et avantages de la présente invention
apparaitront dans la description ci-aprés d'exemples de réalisation non
limitatifs, en référence aux dessins annexés, dans lesquels la figure unique est

un schéma simplifié d'un systéme apte a mettre en ceuvre l'invention.

La figure montre un systéme de radiocommunication comprenant des
RNC 1, un réseau coeur ou "Core Network" CN 2, ainsi qu'un OMC 3, selon les
définitions usuelles de ces dispositifs constitutifs d'un réseau UMTS rappelées

en introduction.

Le CN 2 comprend un maillage de commutateurs aptes a transmettre
du trafic de parole en mode circuit comme le MSC 8 ("Mobile service Switching
Center") ou du trafic de données en mode paquet comme le SGSN 6 ("Serving
GPRS Support Node", GPRS signifiant "General Packet Radio Service"). Les

Y

commutateurs sont classiquement reliés entre eux et/ou a un commutateur
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particulier servant de plateforme vers un réseau externe, comme par exemple
le GGSN 7 ("Gateway GPRS Support Node") qui est interconnecté avec un
réseau de données de type IP 10 ("Internet Protocol") dans I'exemple illustré

sur la figure.

Les RNC 1 sont reliés au CN 2, par l'intermédiaire d'un commutateur
du CN, par exemple un SGSN 6 ou un MSC 8. L'interface normalisée qui relie

ces équipements est l'interface lu.

Par ailleurs, I'OMC 3 est capable de superviser et d'assurer
I'exploitation des RNC 1, par lintermédiaire de linterface qui le relie a ces
équipements. L'OMC est une entité d'opération et de maintenance classique
dans les systemes du type de celui de la figure. Toutefois, d'autres
équipements pourraient également étre utilisés pour superviser le systéme.
Ces derniers peuvent étre regroupés sous l'appellation fonctionnelle générique
d'OSS ("Operations Support System").

Un RNC 1 a sous son contréle un ensemble de stations de base 5 ou
"Nodes B" selon la terminologie de I'UMTS, par l'intermédiaire desquelles des

terminaux radio 4 peuvent communiquer avec le RNC.

Selon l'invention, lorsqu'on souhaite activer des traces relatives a des
terminaux, pour des communications en cours ou a venir, une demande doit
étre effectuée au RNC 1 contrélant ces communications. Pour ce faire, la
demande peut étre transmise via 'OMC 3, comme dans le cas d'une activation
de type "management”. Cette demande est ensuite transférée au(x) RNC 1
au(x)quel(s) elle s'adresse, via linterface qui relie ces entités. On peut noter
que la demande d'activation pourrait également étre effectuée directement au
RNC 1 concerné ou via une unité physique co-localisée avec le RNC 1.°
Toutefois, un organe d'exploitation centralisé pour émettre cette demande,

offre une plus grande souplesse de mise en csuvre.

La demande d'activation de traces comporte avantageusement des
paramétres relatifs a des modalités de mise en ceuvre de la trace. Par
exemple, ces parameétres beuvent spécifier une durée d'enregistrement a
respecter, ou bien une liste identifiant des stations de base sous le contréle du
RNC 1 dans la zone de couverture desquelles les communications devront
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faire I'objet d'une trace.

La demande d'activation de la trace est générique dans la mesure ol
elle ne specifie pas un identifiant de terminal particulier (de fagon a éviter les
risques évoques en introduction), mais comprend une liste codée d'identifiants

de terminaux.

Comme indiqué plus haut, on entend par identifiant de terminal, un
identifiant désignant un abonné ou bien un équipement. On se place ci-aprés

dans ce dernier cas.

L'identifiant du terminal peut étre I'MEI, tel qu'il est spécifié¢ dans la
spécification technique ETSI TS 123 003, version 5.5.1, Release 5,
"Numbering, Addressing and Identification" (3GPP TS 23.003), publiée par le
3GPP ("3rd Generation Partnership Project”) en janvier 2003. On peut
également utiliser d'autres paramétres pour identifier le terminal. Par exemple
I'IMEISV peut étre utilisé lorsqu'il est disponible dans le systéme utilisé. Celui-ci
incorpore a I''MEI un numéro de version logicielle SV ("Software Version"),
conformément a la spécification technique 122 016 précitée. Bien sar, tout
autre parametre pertinent peut étre utilisé dans ce contexte. On parlera par la
suite d'IMEI, sans préjuger du fait que lidentifiant du terminal utilisé peut étre

différent.

La demande générique d'activation de la trace comprend donc une
liste codée d'IMEI pour des terminaux respectifs. Par exemple, le codage utilisé
peut étre un "masque” d'IMEI, c'est-a-dire une spécification de la valeur de
certains bits seulement de I''MEI, les bits non spécifiés pouvant prendre toutes

les valeurs possibles.

Ainsi, la valeur des IMEI pour lesquels une trace doit étre mise en
ceuvre n'est pas communiquée en tant que telle au RNC dans la demande

générique d'activation de la trace.

De fagon avantageuse, le RNC 1 ayant recu la demande d'activation
de la trace détermine une référence qu'il associe a la demande, c'est-a-dire a
la liste codée d'IMEI. Cette référence pourra servir ultérieurement a identifier

les traces effectuées en rapport avec ladite demande d'activation.
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Le RNC 1 transmet alors & un nceud du CN 2, par exemple un MSC 8
ou un SGSN 86, la liste codée d'IMEI qu'il a regue. Cette transmission est faite
sans que le RNC ait préalablement décodé la liste codée d'IMEl et de
préférence sans qu'il en conserve de copie. De cette maniere, on s'assure que
les IME! inclus dans la liste codée ne seront pas connus individuellement du
RNC 1. De fagon avantageuse, cette transmission contient la référence

correspondante déterminée par le RNC 1.

On se distingue donc de I'activation de la trace du type "management”,
puisque le RNC ne met pas en ceuvre la trace a ce stade, dans la mesure ou il

n‘a pas identifié les IMEI qui doivent faire I'objet d'une trace.

Le nceud ayant regu la liste codée d'IMEI depuis le RNC 1, par
exemple le SGSN 6, décode alors cette liste. Il verifie ensuite, a chaque
établissement de communication ou échange d'informations avec un terminal
dans la zone sous le contrdle du RNC 1, si le terminal posséde un IMEI faisant
partie de la liste décodée d'IMEI. Lorsque le codage utilisé est un masque, le
SGSN 6 vérifie si ce masque s'applique a I'lMEI du terminal en communication,
c'est-a-dire si I'IMEI de ce terminal a le format spécifié par le masque. Si tel est
le cas, cela signifie que la communication impliquant ce terminal doit faire

I'objet d'une trace.

Si le SGSN 6 a détecté une communication devant faire I'objet d'une
trace, il commande alors I'activation d'une telle trace au RNC 1, de la méme
maniére qu'il le ferait si le mode d'activation "signalling” était mis en ceuvre

dans Ie systéme représenté sur la figure.

De fagon avantageuse, la commande d'activation envoyée du SGSN 6
au RNC 1 contient la référence préalablement déterminée par le RNC 1. La
transmission de cette référence permet de faire le lien entre la demande
d'activation de la trace formulée initialement par 'OMC 3, c'est-a-dire la
transmission initiale de la liste codée d'IME!, et la trace finalement mise en

ceuvre au RNC 1.

La commande d'activation de la trace peut étre effectuée par
I'intermédiaire d'un nouveau message de signalisation ou bien d'un message
existant entre le CN2 et le RNC 1. Dans ce dernier cas, on pourra



10

15

20

25

30

WO 2004/102990 PCT/FR2004/001095

-8-

avantageusement utiliser le message "CN Invoke Trace" prévu au paragraphe
8.17 de la spécification technique 25.413, version 5.4.0, Release 5, "UTRAN {u
interface RANAP signalling", publiée par le 3GPP en mars 2003.

Cette partie du mécanisme d'activation de la trace est similaire a |
I'activation "signalling”. La commande d'activation de la trace transmise par le
CN 2 identifie la communication devant faire I'objet d'une trace, par exemple en
indiquant au RNC 2 un identifiant de la connexion correspondante.

A la réception de la commande d'activation de la trace, le RNC 1 est
donc capable de démarrer [l'enregistrement d'événements pour Ila
communication détectée, comme il le ferait dans le cas d'une activation de type
"signalling”. En outre, lorsque le message d'activation re¢u du CN 2 comprend
la référence préalablement déterminée pour la demande initiale de trace, le
RNC 1 retrouve les parameétres relatifs a8 des modalités de mise en ceuvre de la
trace qui lui avaient été transmis initialement par I'OMC 3 et il les associe a la

trace qu'il est sur le point de démarrer.

On peut noter que la commande d'activation peut elle-méme contenir
d'autres informations relatives a des modalités d'enregistrement qui seront
prises en compte par le RNC 1, par exemple une désignation du type de trace
a effectuer. Le type de trace donne alors des indications sur des modalités de
mise en ceuvre de la trace, par exemple sur les événements a enregistrer. La
commande d'activation peut également contenir l'identité d'un OMC auquel la
traceAsera envoyée, une fois achevée, a des fins d'analyse et de traitement
ultérieur. Le message "CN Invoke Trace" évoqué plus haut prévoit d'ailleurs

des champs a cet effet.

Grace a linvention décrite ci-dessus, l'activation de la trace posséde
donc la simplicité de mise en ceuvre du mode dit "management” puisque la
demande initiale de trace est réalisée localement, éventuellement via un OMC.
Elle évite en outre les inconvénients liés & ce mode d'activation de la trace et
notamment la nécessité pour le RNC concerné de connaitre et de vérifier
lidentité de chaque terminal dans sa zone de contrble. Ce dernier point est
réalisé par lintervention du CN qui commande finalement I'activation de la

trace lorsqu'il détecte une communication ou un échange d'informations
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impliguant un terminal faisant partie du groupe de terminaux a tracer, selon une

procédure proche du mode d'activation dit "signalling".
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REVENDICATIONS

1. Procédé d'activation d'enregistrements d'événements relatifs a des
terminaux radio (4) dans un systéme de radiocommunication comprenant un
réseau coeur (2), au moins un contrleur de réseau radio (1) connecté au
réseau coeur et agencé pour contréler des communications radio avec des
terminaux et au moins un centre d'exploitation (3) apte & superviser ledit
contréleur de réseau radio, le procédé comprenant les étapes suivantes :

transmettre depuis le centre d'exploitation a destination d'un contréleur

de réseau radio, une liste codée d'identifiants de terminaux ;

- transmettre la liste codée d'identifiants de terminaux au réseau cceur

depuis le contrdleur de réseau radio ;
- décoder la liste codée d'identifiants de terminaux au réseau coeur ;

- détecter, au réseau coeur, une communication radio sous le contrdle du
controleur de réseau radio, avec un terminal identifi¢ dans la liste
décodée ; et

- commander au contrdleur de réseau radio, depuis le réseau coeur, le
démarrage d'un enregistrement d'événements relatif  la communication

détectée.

2. Procéde selon la revendication 1, dans lequel la transmission de la
liste codee d'identifiants de terminaux comprend en outre la transmission d'un
ensemble de paramétres relatifs & des modalités d'enregistrement tels qu'une
durée d'enregistrement ou des identifiants de zones sous le contrdle du
contrbleur de réseau radio auxquelles les enregistrements d'événements sont
limités, et dans lequel I'enregistrement d'événements relatif a la communication

détectée respecte lesdites modalités d'enregistrement.

3. Procedé selon la revendication 1 ou 2, dans lequel une référence est
allouée par le contréleur de réseau radio a la liste codée d'identifiants de
terminaux, et dans lequel ladite référence est transmise au réseau coeur en

liaison avec la liste codée d'identifiants de terminaux.
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4. - Procédé selon la revendication 3,. dans lequel la commande pour
démarrer un enregistrement d'événements relatif a la communication détectée
inclut en outre la référence allouée a la liste codée d'identifiants de terminaux.

5. Procédé selon l'une quelconque des revendications précédentes,
dans lequel la commande pour démarrer un enregistrement d'événements
relatif & la communication détectée inclut en outre une indication relative a des
modalités d'enregistrement telles qu'une identification des événements devant

faire I'objet de I'enregistrement.

6. Systéme de radiocommunication agencé pour mettre en ceuvre le
procédé d'activation d'enregistrements d'événements selon l'une quelconque

des revendications 1 a 5.

7. Centre d'exploitation (3) dans un systéme de radiocommunication
agencé pour mettre en ceuvre une activation d'enregistrements d'événements
relatifs a des terminaux radio (4), le systéme de radiocommunication
comprenant en outre un réseau coeur (2), au moins un controleur de réseau
radio (1) connecté au réseau coeur et agencé pour contrdler des
communications radio avec des terminaux, le centre d'exploitation comprenant
des moyens pour superviser ledit controleur de réseau radio, caractérisé en ce
qu'il comprend en outre des moyens pour transmettre au controleur de réseau

radio, une liste codée d'identifiants de terminaux.

8. Centre d'exploitation selon la revendication 7, dans lequel les
moyens pour transmettre une liste codée d'identifiants de terminaux au
contréleur de réseau radio comprennent des moyens pour transmetire en outre
un ensemble de paramétres relatifs a des modalités d'enregistrement tels

qu'une durée d'enregistrement ou des identifiants de zones sous le contrble du

controleur de réseau radio auxquelles les enregistrements d'événements sont

limités.

9. Contréleur de réseau radio (1) dans un systtme de
radiocommunication agencé pour mettre en osuvre une activation
d'enregistrements d'événements relatifs a des terminaux radio (4), le systéme
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de radiocommunication comprenant en outre.un réseau coeur (2) et un centre
d'exploiiation (3) apte a superviser le contréleur de réseau radio, le contréleur
de réseau radio étant connecté au réseau cosur et comprenant des moyens
pour contréler des communications radio avec des terminaux et comprenant en

outre :

- des moyens pour recevoir depuis le centre d'exploitation, une liste

codée d'identifiants de terminaux ;

- des moyens pour transmettre la liste codée d'identifiants de terminaux

au réseau coeur ; et

- des moyens pour recevoir, depuis le réseau cceur, et appliquer une
commande de démarrage d'un enregistrement d'événements relatif &
une communication avec un terminal identifi€¢ dans la liste codée
d'identifiants de terminaux, ladite communication ayant été détectée au

réseau coeur.

10. Contrbleur de réseau radio selon la revendication 9, dans lequel les
moyens pour recevoir une liste codée d'identifiants de terminaux comprennent
des moyens pour recevoir en outre un ensemble de paramétres' relatifs a des
modalités d'enregistrement tels qu'une durée d'enregistrement ou des
identifiants de zones sous le contrdle du contrleur de réseau radio auxquelles
les enregistrements d'événements sont limités, le controleur de réseau radio
comprenant en outre des moyens pour appliquer la commande de .démarrage
de l'enregistrement d'événements relatif 4 ladite communication de maniére a

ce que ladite communication respecte lesdites modalités d'enregistrement.

11. Controleur de réseau radio selon la revendication 9 ou 10,
comprenant en outre des moyens pour allouer une référence a la liste codée
d'identifiants de terminaux et des moyens pour transmettre ladite référence au

réseau coeur en liaison avec la liste codée d'identifiants de terminaux.

12. Contrleur de réseau radio selon lune quelconque des
revendications 9 a 11, dans lequel les moyens pour recevoir une commande de

démarrage d'un enregistrement d'événements relatif & une communication
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comprennent des moyens pour recevoir en outre la référence allouée a la liste

codée d'identifiants de terminaux.

13. Contréleur de réseau radio selon I'une quelconque des
revendications 9 a 11, dans lequel les moyens pour recevoir une commande de
démarrage d'un enregistrement d'événements relatif 4 une communication ‘
comprennent des moyens pour recevoir en outre une indication relative a des
modalités d'enregistrement telles qu'une identification des événements devant

faire I'objet de I'enregistrement.

14. Reseau coeur (2) d'un systéme de radiocommunication agencé pour
mettre en ceuvre une activation d'enregistrements d'événements relatifs a des
terminaux radio (4), le systéme de radiocommunication comprenant en outre
au moins un contrbleur de réseau radio (1) connecté au réseau coeur et
agencé pour contrdler des communications radio avec des terminaux radio et
au moins un centre d'exploitation (3) apte a superviser ledit contrdleur de

réseau radio, le réseau coeur comprenant :

- des moyens pour recevoir, depuis le contréleur de réseau radio, une

liste codée d'identifiants de terminaux ;
- des moyens pour décoder la liste codée ;

- des moyens pour détecter une communication sous le contréle du
contréleur de réseau radio, avec un terminal identifié¢ dans la liste
décodée ; et

- des moyens pour commander au contrleur de réseau radio le
démarrage d'un enregistrement d'événements relatif & la communication

détectée.

16. Réseau cceur selon la revendication 14, comprenant en outre des

mOoYyens pour recevoir une référence en liaison avec la liste codée.

16. Reseau coeur selon la revendication 14 ou 15, dans lequel les
moyens pour commander le démarrage d'un enregistrement d'événements
relatif a la communication détectée comprennent des moyens pour transmettre

ladite référence.
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17. Réseau cceur selon 'une quelconque des revendications 14 a 16,
dans lequel les moyens pour commander le démarrage d'un enregistrement
d'événements relatif a la communication détectée comprennent des moyens
pour transmettre une indication relative & des modalités d'enregistrement telles

gu'une identification des événements devant faire I'objet de I'enregistrement.
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