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Beschreibung
TECHNISCHES GEBIET

[0001] Die vorliegende Offenbarung bezieht sich im
Allgemeinen auf Fahrzeugkommunikationssysteme
und insbesondere auf Systeme und Verfahren zur
Softwareaktualisierung unter Verwendung von Fahr-
zeugkommunikationssystemen.

HINTERGRUND

[0002] Die meisten heute hergestellten Fahrzeuge
weisen mehrere computergesteuerte Systeme auf.
Beispiele sind die Motorsteuereinheit oder ECU, An-
tiblockierbremsen, Airbags und ein Diebstahlschutz-
system. Die Computer oder Prozessoren, die solche
Systeme steuern, werden austauschbar als einge-
bettete Prozessoren oder eingebettete Computer be-
zeichnet. Sie flhren Software aus, die den einge-
betteten Prozessoren wéhrend der Herstellung des
Fahrzeugs zur Verfigung gestellt wird.

[0003] Es kann viele Griinde geben, warum die Soft-
ware flr einen eingebetteten Computer tber die Le-
bensdauer eines Fahrzeugs eine Modifikation oder
Verbesserung erfordert. Ungeachtet des Grundes
erfordert das Aktualisieren der Software fir einen
eingebetteten Prozessor typischerweise eine Spe-
zialausrustung bei einem autorisierten Servicecen-
ter oder Handler oder einen vollstadndigen Austausch
eines eingebetteten Prozessors und/oder der Spei-
chervorrichtungen, die die Software des Prozessors
speichern. Das Aktualisieren von Software auf vielen
Autos kann schwierig oder kostspielig sein.

[0004] Dementsprechend ist es wilinschenswert,
Systeme und Verfahren bereitzustellen, die das Be-
reitstellen von Aktualisierungen auf eine effiziente
und kosteneffektive Weise erleichtern. Es ist ferner
winschenswert, Systeme und Verfahren zum Bereit-
stellen von Aktualisierungen flr Fahrzeuge bereitzu-
stellen, die keine oder nur eine minimale Verwendung
eines Zellennetzes eines Fahrzeugs erfordert. Dar-
Uber hinaus werden weitere winschenswerte Merk-
male und Eigenschaften aus der nachfolgenden aus-
fuhrlichen Beschreibung und den hinzugefugten An-
spruchen in Verbindung mit den zugehorigen Zeich-
nungen und dem vorangegangenen technischen Ge-
biet und Hintergrund ersichtlich.

KURZDARSTELLUNG

[0005] Es werden Systeme und Verfahren bereitge-
stellt, um eine OTA-Aktualisierung fur eine Vielzahl
von Fahrzeugen zu ermdglichen. Ein Verfahren um-
fasst das Ubertragen eines Wecksignals Uber ein
Kommunikationsnetzwerk an die Vielzahl von Fahr-
zeugen, die sich in einem Empfangszustand befin-
den. Die Fahrzeuge haben das Wecksignal zu ver-
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schiedenen Zeitpunkten erfasst und befinden sich in
einem Zustand, um die Aktualisierung zu empfan-
gen. Die Aktualisierung wird tber ein WLAN-Netz-
werk an die Fahrzeuge (bertragen. Die Ubertragung
der Aktualisierung tiber das WLAN-Netzwerk umfasst
die Verwendung eines zyklischen Multicast-Ubertra-
gungsschemas, um das Aufwecken der asynchronen
Kommunikation der Fahrzeuge zu Gberwinden.

[0006] In anderen Ausfiihrungsformen beinhaltet ein
Verfahren das Wecksignal, das betrieben wird, um
die Fahrzeuge zu wecken, deren WLAN-Kommunika-
tionssysteme einen WLAN-Schlaf-Wach-Zyklus ver-
wenden.

[0007] Ein Verfahren beinhaltet, dass der WLAN-
Schlaf-Wach-Zyklus Schlafperioden umfasst, in de-
nen das WLAN eines Fahrzeugs zum Einsparen von
Energie ausgeschaltet ist, und Wachphasen, in de-
nen das WLAN des Fahrzeugs einen WLAN-Kanal
empfangt, um nach empfangenen Datenpaketen zu
suchen.

[0008] Ein Verfahren beinhaltet, dass das Wecksi-
gnal von einem Fahrzeug mit einem WLAN-Chipsatz
empfangen wird, der so konfiguriert werden kann,
dass er im Niedrigleistungsmodus arbeitet und Ver-
kehr Uber Netzwerkadressen verfolgt.

[0009] Ein Verfahren beinhaltet, dass, wenn ein Da-
tenpaket empfangen wird, der WLAN-Chipsatz in
einen normalen Betriebsmodus wechselt und die
WLAN-Kommunikation aktiviert.

[0010] Ein Verfahren beinhaltet, dass ein Backend-
Server Multicast-Datenstréome oder auf den Fahr-
zeugtyp bezogene Datenpakete an jedes Fahrzeug
Ubertragt, wobei eine Erledigungsstatus-Aktualisie-
rung empfangen wird, die die Fahrzeuge angibt, die
die Aktualisierung erfolgreich erhalten haben, wobei
die Aktualisierung fur die Fahrzeuge, die die Aktua-
lisierung nicht erfolgreich erhalten haben, unter Ver-
wendung eines Unicast-Ubertragungsschemas (iber
das WLAN-Netzwerk gesendet wird.

[0011] Ein Verfahren beinhaltet, dass die Vielzahl
von Fahrzeugen nach der Fahrzeugmontage in ei-
nem Montagebereich oder bei einem Fahrzeughand-
ler geparkt wird.

[0012] Ein Verfahren beinhaltet, dass die Aktualisie-
rung Daten fir das Umprogrammieren eines Steuer-
moduls jedes der Vielzahl von Fahrzeugen oder Fahr-
zeugnavigationskartenaktualisierungen umfasst.

[0013] Ein Verfahren beinhaltet, dass das Wecksi-
gnal und die erzeugten Nachrichten fir die Aktualisie-
rung an die Vielzahl von Fahrzeugen tbertragen wer-
den, ohne dass eine Ubertragung (iber ein Mobilfunk-
netz erforderlich ist, wobei die erzeugten Nachrichten
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fur die Aktualisierung Datenfelder enthalten, um an-
zuzeigen, dass eine Nachricht an einen vorbestimm-
ten Fahrzeugtyp, eine vorbestimmte Fahrzeugaus-
stattung und einen vorbestimmten Aktualisierungstyp
gerichtet ist.

[0014] Ein Verfahren beinhaltet, dass das Kommuni-
kationsnetzwerk das WLAN-Netzwerk oder ein zellu-
lares Kommunikationsnetzwerk ist, wobei das Uber-
tragen der Aktualisierung Datenfelder umfasst, die
anzeigen, dass eine Nachricht an einen vorbestimm-
ten Fahrzeugtyp, eine vorbestimmte Fahrzeugaus-
stattung und einen vorbestimmten Aktualisierungstyp
gerichtet ist.

[0015] Ein System zum Bereitstellen einer OTA-Ak-
tualisierung fur eine Vielzahl von Fahrzeugen um-
fasst eine Computerspeichervorrichtung zum Spei-
chern der Aktualisierung zur Ubertragung iiber ein
Kommunikationsnetzwerk an die Vielzahl von Fahr-
zeugen und einen oder mehrere Datenprozessoren,
die zum Erzeugen eines Wecksignals zur Ubertra-
gung Uber das Kommunikationsnetzwerk zu der Viel-
zahl von Fahrzeugen, die sich in einem Empfangs-
zustand befinden, konfiguriert sind. Die Vielzahl von
Fahrzeugen hat das Wecksignal zu verschiedenen
Zeitpunkten erfasst und befindet sich in einem Zu-
stand, um die Aktualisierung zu empfangen. Der ei-
ne oder die mehreren Datenprozessoren sind konfi-
guriert, um Nachrichten zu generieren, um die Aktua-
lisierung Uber das WLAN-Netzwerk an die Vielzahl
von Fahrzeugen zu Ubertragen, wobei ein zyklisches
Multicast-Ubertragungsschema verwendet wird, um
das Aufwecken der asynchronen Kommunikation der
Vielzahl von Fahrzeugen zu tGberwinden.

[0016] Ein System beinhaltet, dass das Wecksignal
betrieben wird, um die Fahrzeuge zu wecken, de-
ren WLAN-Kommunikationssysteme einen WLAN-
Schlaf-Wach-Zyklus verwenden.

[0017] Ein System beinhaltet, dass der WLAN-
Schlaf-Wach-Zyklus Schlafperioden umfasst, in de-
nen das WLAN eines Fahrzeugs ausgeschaltet ist,
um Energie zu sparen, und Wachphasen, in denen
das WLAN des Fahrzeugs einen WLAN-Kanal emp-
fangt, um nach empfangenen Datenpaketen zu su-
chen.

[0018] Ein System beinhaltet, dass das Wecksignal
von einem Fahrzeug mit einem WLAN-Chipsatz emp-
fangen wird, der so konfiguriert werden kann, dass er
im Niedrigleistungsmodus arbeitet und Verkehr tber
Netzwerkadressen verfolgt.

[0019] Ein System beinhaltet, dass, wenn ein Daten-
paket empfangen wird, der WLAN-Chipsatz in einen
normalen Betriebsmodus wechselt und die WLAN-
Kommunikation aktiviert.
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[0020] Ein System beinhaltet, dass ein Backend-
Server Multicast-Datenstréome oder auf den Fahr-
zeugtyp bezogene Datenpakete an jedes Fahrzeug
Ubertragt, wobei eine Erledigungsstatus-Aktualisie-
rung empfangen wird, die die Fahrzeuge angibt, die
die Aktualisierung erfolgreich erhalten haben, wobei
die Aktualisierung fur die Fahrzeuge, die die Aktua-
lisierung nicht erfolgreich erhalten haben, unter Ver-
wendung eines Unicast-Ubertragungsschemas (iber
das WLAN-Netzwerk gesendet wird.

[0021] Ein System beinhaltet, dass die Vielzahl von
Fahrzeugen nach der Fahrzeugmontage in einem
Montagebereich oder bei einem Fahrzeughandler ge-
parkt wird.

[0022] Ein System beinhaltet, dass das Kommuni-
kationsnetzwerk das WLAN-Netzwerk oder ein zel-
luldres Kommunikationsnetzwerk ist und dass die
Aktualisierung Daten fir das Umprogrammieren ei-
nes Steuermoduls jedes der Vielzahl von Fahr-
zeugen oder Fahrzeugnavigationskartenaktualisie-
rungen umfasst.

[0023] Ein System beinhaltet, dass das Wecksignal
und die erzeugten Nachrichten fur die Aktualisierung
an die Vielzahl von Fahrzeugen Ubertragen werden,
ohne dass eine Ubertragung Uber ein Mobilfunknetz
erforderlich ist, wobei die erzeugten Nachrichten fir
die Aktualisierung Datenfelder enthalten, um anzu-
zeigen, dass eine Nachricht an einen vorbestimm-
ten Fahrzeugtyp, eine vorbestimmte Fahrzeugaus-
stattung und einen vorbestimmten Aktualisierungstyp
gerichtet ist.

[0024] Ein nichtflichtiges computerlesbares Medi-
um, auf dem Anweisungen zur Bereitstellung einer
drahtlosen Aktualisierung flr eine Vielzahl von Fahr-
zeugen gespeichert sind. Wenn die Anweisungen
ausgefuhrt werden, bewirken sie, dass ein oder meh-
rere Datenprozessoren ein Wecksignal fiir die Uber-
tragung Uber ein Kommunikationsnetzwerk an die
Vielzahl von Fahrzeugen erzeugen, die sich in einem
Empfangszustand befinden. Die Vielzahl von Fahr-
zeugen hat das Wecksignal zu verschiedenen Zeit-
punkten erfasst und befindet sich in einem Zustand,
um die Aktualisierung zu empfangen. Die Anweisun-
gen erzeugen ebenfalls Nachrichten, um die Aktua-
lisierung uber ein WLAN-Netzwerk an die Vielzahl
von Fahrzeugen zu Ubertragen, wobei ein zyklisches
Multicast-Ubertragungsschema verwendet wird, um
das Aufwecken der asynchronen Kommunikation der
Vielzahl von Fahrzeugen zu Gberwinden.

Figurenliste

[0025] Die exemplarischen Ausfihrungsformen wer-
den nachfolgend in Verbindung mit den folgenden
Zeichnungen beschrieben, worin gleiche Bezugszei-
chen gleiche Elemente bezeichnen, und worin gilt:
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Fig. 1 ist ein Blockdiagramm, das ein System in
einer Ausfuhrungsform zur Aktualisierung von in
einem Kraftfahrzeug eingebetteter Software dar-
stellt;

Fig. 2 ist ein Blockdiagramm, das in einer Aus-
fuhrungsform die OTA-Zustellung von Aktuali-
sierungen an Fahrzeuge Uber ein WLAN-Netz-
werk darstellt;

Fig. 3 ist ein Ablaufdiagramm, das in einer Aus-
fuhrungsform ein Softwareupdate-Betriebssze-
nario darstellt;

Fig. 4 zeigt ein Ubertragungsschema in einer
Ausflhrungsform fiir die Abwicklung des asyn-
chronen Aufweckens von Fahrzeugen;

Fig. 5 stellt Nachrichteninhalte in einer Aus-
fuhrungsform fir ein zyklisches Datenubertra-
gungsschema dar;

Fig. 6 zeigt Ubertragungsschemata in einer Aus-
fuhrungsform zum Senden von Aktualisierungen
an Fahrzeuge;

Fig. 7 ist ein Ablaufdiagramm, das ein Be-
triebsszenario zum Bereitstellen von Aktualisie-
rungen an Fahrzeuge darstellt; und

Fig. 8 ist ein Ablaufdiagramm, das ein Be-
triebsszenario zeigt, das fahrzeugseitige Opera-
tionen fur die Abwicklung der Bereitstellung von
Aktualisierungen an das Fahrzeug umfasst.

AUSFUHRLICHE BESCHREIBUNG

[0026] Die folgende ausfiihrliche Beschreibung dient
lediglich als Beispiel und soll die Anwendung und
Verwendung in keiner Weise einschranken. Weiter-
hin besteht keine Absicht, im vorstehenden techni-
schen Bereich, Hintergrund, der Kurzzusammenfas-
sung oder der folgenden ausflihrlichen Beschreibung
an eine ausdricklich oder implizit vorgestellte Theo-
rie gebunden zu sein. Der hier verwendete Begriff
.Modul“ bezieht sich auf eine anwendungsspezifi-
sche integrierte Schaltung (ASIC), eine elektronische
Schaltung, einen Prozessor (gemeinsam genutzt, de-
diziert oder Gruppenprozessor) und einen Speicher,
der ein oder mehrere Software- oder Firmwarepro-
gramme, eine kombinatorische Logikschaltung und/
oder andere geeignete Komponenten ausfihrt, die
die beschriebene Funktionalitat bieten.

[0027] Ausflihrungen der vorliegenden Offenba-
rung kénnen hierin als funktionale und/oder logi-
sche Blockkomponenten und verschiedene Verarbei-
tungsschritte beschrieben sein. Es ist zu beachten,
dass derartige Blockkomponenten aus einer beliebi-
gen Anzahl an Hardware-, Software- und/oder Firm-
ware-Komponenten aufgebaut sein kénnen, die zur
Ausfiihrung der erforderlichen Funktionen konfigu-
riert sind. Zum Beispiel kann eine Ausfihrungsform
der vorliegenden Offenbarung eines Systems oder
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einer Komponente verschiedene integrierte Schal-
tungskomponenten, beispielsweise Speicherelemen-
te, digitale Signalverarbeitungselemente, Logikele-
mente, Wertetabellen oder dergleichen, einsetzen,
die mehrere Funktionen unter der Steuerung eines
oder mehrerer Mikroprozessoren oder anderer Steu-
ervorrichtungen durchflihren kénnen. Zudem werden
Fachleute auf dem Gebiet erkennen, dass die exem-
plarischen Ausfiihrungsformen der vorliegenden Of-
fenbarung in Verbindung mit einer beliebigen Anzahl
an Systemen eingesetzt werden kdnnen, und dass
das hierin beschriebene System lediglich eine exem-
plarische Ausflihrungsform der vorliegenden Offen-
barung darstellt.

[0028] Der Kiirze halber sind konventionelle Techni-
ken in Verbindung mit der Signalverarbeitung, Daten-
Ubertragung, Signalgebung, Steuerung und weiteren
funktionalen Aspekten der Systeme (und den einzel-
nen Bedienelementen der Systeme) hierin ggf. nicht
im Detail beschrieben. Weiterhin sollen die in den
verschiedenen Figuren dargestellten Verbindungsli-
nien exemplarische Funktionsbeziehungen und/oder
physikalische Verbindungen zwischen den verschie-
denen Elementen darstellen. Es sollte beachtet wer-
den, dass viele alternative oder zusétzliche funktio-
nale Beziehungen oder physikalische Verbindungen
in einer Ausfuhrungsform der vorliegenden Offenba-
rung vorhanden sein kénnen.

[0029] Fig. 1 zeigt bei 100 eine Vielzahl von mobilen
Plattformen, z. B. Fahrzeugen, die betriebsféhig sind,
drahtlos mit einem entfernten System 130 zu kommu-
nizieren, das gemal einer Ausfiihrungsform aufge-
baut wurde. Obwohl drei Fahrzeuge dargestellt sind,
versteht es sich, dass in ihrer allgemeinen Nahe eine
Vielzahl von Fahrzeugen mit verschiedenen Aufbau-
konfigurationen vorhanden sein kann. Die Fahrzeu-
ge 100 umfassen jeweils ein Kraftfahrzeug, z. B. ein
Automobil, und sind, wie dargestellt, in einem Monta-
gebereich neben einer Fahrzeugmontageanlage 170
angeordnet, bevor sie in den Handel gebracht wer-
den. Jedes der Fahrzeuge 100 ist mit einem Kom-
munikationstransceiver 140 (oder mehreren Trans-
ceivern) ausgestattet. Es gibt ein entferntes System
130, das signaltechnisch mit einem WLAN-Netzwerk
175 verbunden ist. Das entfernte System 130 ist be-
triebsfahig, um Uber das WLAN-Netzwerk 175 draht-
los Uber den Transceiver 140 mit jedem der Fahrzeu-
ge 100 zu kommunizieren. Die Fahrzeuge 100 stellen
Uber das WLAN-Netzwerk 175 eine Kommunikation
mit dem entfernten System 130 her, um elektronische
Daten dazwischen zu Ubertragen.

[0030] Die abgebildeten Fahrzeuge 100 umfassen
herkdmmliche Personenfahrzeuge zur Verwendung
auf offentlichen Autobahnen und sind, wie gezeigt,
neben der Fahrzeugmontageanlage 170 geparkt. Es
sollte verstanden werden, dass andere Arten von
Orten, an denen sich mehrere Fahrzeuge zusam-
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men befinden, mit den hierin beschriebenen Syste-
men und Verfahren verwendet werden kénnen (z. B.
Handler usw.). Jedes der Fahrzeuge 100 hat eine
eindeutige Identifikationsnummer, die als eine Fahr-
gestellnummer (VIN) bezeichnet wird, die Informatio-
nen bezlglich des Fahrzeugherstellers, Fahrzeugei-
genschaften einschlieBlich Motor- und Getriebekon-
figurationen, Modelljahr, Herstellungsanlage und ei-
ne fortlaufende Seriennummer bereitstellt. Flr Perso-
nenkraftfahrzeuge wird die Fahrgestellnummer unter
Bezugnahme auf die ISO-Normen 3779 und 3780 be-
schrieben, wie sie einem Fachmann auf dem Gebiet
bekannt sind.

[0031] Spezifische Elemente der Fahrzeuge 100
umfassen ferner ein Steuermodul (,CM®), das bei 120
dargestellt ist. Die Steuermodule 120 kbénnen eine
oder mehrere elektronische Steuervorrichtungen um-
fassen, die Datenprozessoren zum Steuern verschie-
dener Operationen des Fahrzeugs aufweisen, und
kénnen, abhangig von der Fahrzeugkonfiguration,
die eine Softwareaktualisierung bezlglich Upgrades,
Bugfixes, usw. erfordern kann, unterschiedlich konfi-
guriert sein oder kénnen unterschiedliche Betriebs-
und Steueralgorithmen enthalten. Konfigurationsun-
terschiede umfassen, sind jedoch nicht beschrankt
auf, Unterschiede in Bezug auf Betriebsschemata
fur unterschiedliche Motorkonfigurationen, Betriebs-
schemata, die sich auf manuelle und automatische
Getriebe beziehen; und Betriebsschemata, die sich
auf Zweiradantriebs- und Allradantriebssysteme be-
ziehen. Solche Fahrzeuge kdnnen in einer einzigen
Montageanlage montiert werden, die Variationen in
den Betriebs- und Steueralgorithmen aufweist. Der
Kommunikationsbus 160 erleichtert die Kommunika-
tion formatierter elektronischer Daten zwischen ver-
schiedenen elektronischen Steuervorrichtungen und
dem Transceiver 140. Die elektronischen Steuervor-
richtungen umfassen allgemeine oder spezielle elek-
tronische Vorrichtungen, die zum Steuern verschie-
dener Aspekte des Fahrzeugbetriebs, einschliel3-
lich z. B. Antriebsstrangsteuerung, Federungs- und
Bremssteuerung und Klimasteuerung (z. B. HLK-
Systeme), dienen.

[0032] Der Transceiver 140 beinhaltet einen drahtlo-
sen Kommunikationstransceiver, wobei wahrend des
normalen Fahrzeugbetriebs jeder Transceiver 140
dazu geeignet ist, sowohl drahtlose Signale zu emp-
fangen und zu authentifizieren als auch Informatio-
nen zu Ubertragen. Ein Speicherverwaltungsmana-
ger Ubermittelt die formatierten elektronischen Daten
zu geeigneten Zeiten an das Steuermodul 120.

[0033] Wenn das Fahrzeug abgeschaltet wird, z. B.
mit ausgeschalteter Zindung geparkt wird, wird der
Transceiver 140 abgeschaltet und verbraucht nur ei-
nen minimalen elektrischen Strom. In diesem Zu-
stand hat er eine minimale Funktionalitat, die haupt-
sachlich die Fahigkeit umfasst, auf ein Weck- oder
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Aktivierungssignal zu antworten. Der Transceiver
140 wird fir eine Zeitperiode nach dem Aktivierungs-
signal aktiviert und arbeitet so, dass er eine drahtlose
Kommunikationsverbindung mit dem entfernten Sys-
tem 130 herstellt. Der Speicherverwaltungsmanager
ist mit eingebetteten und entfernbaren Speichervor-
richtungen wirkverbunden, um Datenspeicher bereit-
zustellen.

[0034] Das entfernte System 130 umfasst einen oder
mehrere eigenstandige Computer, die dafir ausge-
stattet und ausgelegt sind, mit den Fahrzeugen 100
zu kommunizieren. Das entfernte System 130 kann
mit anderen Computervorrichtungen Uber ein lokales
Netzwerk, z. B. ein privates Netzwerk 132, oder al-
ternativ Uber das 6ffentliche Internet verbunden sein.
Das entfernte System 130 ist signaltechnisch mit
dem WLAN-Netzwerk 175 verbunden, um unter vor-
bestimmten Bedingungen Uber den Transceiver 140
drahtlos mit den Fahrzeugen zu kommunizieren, um
elektronische Daten dazwischen zu Ubertragen. Das
WLAN-Netzwerk 175 umfasst eine Vorrichtung, die
betreibbar ist, um eine gemeinsame elektronische
Nachricht zu senden, die von dem Transceiver 140
empfangen und interpretiert werden kann.

[0035] Im Betrieb wird das entfernte System 130 von
einem Bediener angewiesen, mit den Fahrzeugen
100 in dem Montagebereich zu kommunizieren, typi-
scherweise um Informationen zum Neuprogrammie-
ren einer oder mehrerer der elektronischen Steuer-
vorrichtungen zu kommunizieren oder um andere Ar-
ten von Aktualisierungen bereitzustellen.

[0036] Fig. 2 zeigt bei 200 ein System zum Uber-
mitteln von drahtlosen Aktualisierungen (OTA-Aktua-
lisierungen) Uber das Multicast-WLAN-Netzwerk 175
an Fahrzeuge 100. Die Fahrzeuge 100 sind in die-
sem Beispiel in einem Montagewerk 170 geparkt
und sind zum Empfangen von Aktualisierungen kon-
figurierbar. Dies kann das Aktualisieren von Infor-
mationen (z. B. moglicherweise grofe Befehlssat-
ze) einschlief3en, die sich in der Software, der Firm-
ware, dem Steuermodul, der Datenbank usw. eines
Fahrzeugs befinden. Beispiele umfassen das Aktuali-
sieren von Fahrzeugnavigationskarten, Infotainment-
Daten, Fahrzeugsteuereinheiten und Fahrzeugkom-
ponenten.

[0037] Um den Aktualisierungsprozess zu erleich-
tern, befinden sich die Fahrzeuge 100 in einem Emp-
fangszustand zum Empfangen von Daten von dem
WLAN-Netzwerk 175. Ein Wecksignal, das ein Da-
tenpaket sein kann, wird Gber das WLAN-Netzwerk
175 an die Fahrzeuge 100 Ubertragen. Die Fahrzeu-
ge 100 erfassen das Wecksignal und beginnen, die
Uber das WLAN-Netzwerk 175 Ubertragenen OTA-
Datenpakete zu empfangen. Die Fahrzeuge 100 er-
fassen das Wecksignal und beginnen, die Datenuber-
tragung zu empfangen. Die Aktualisierungen werden
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dann in den OTA-Datenpaketen durch einen Fahr-
zeugtransceiver Uber das WLAN-Netzwerk 175 an
die Fahrzeuge 100 Ubertragen. Mit einem derarti-
gen Prozess in diesem Beispiel werden Verbindungs-
kosten des OTA-Verfahrens reduziert, da, wenn die
Fahrzeuge 100 auf einem Parkplatz geparkt sind,
zum Aufwecken und Senden der Aktualisierungen
WLAN verwendet wird, ohne dass eine Mobilfunk-
Konnektivitat fir solche Operationen erforderlich ist.

[0038] Fig. 3 ist ein Ablaufdiagramm, das ein Soft-
wareaktualisierungs-Betriebsszenario darstellt. Bei
Verfahrensblock 300 beginnt ein Software-Aktuali-
sierungsvorgang. Bei Verfahrensblock 302 wird ein
Weckmechanismus verwendet, um die Fahrzeuge in
einen Kommunikationszustand zu versetzen, um Ak-
tualisierungen tber WLAN zu empfangen. Die Fahr-
zeuge werden zuvor mit Netzwerkinformationen ver-
sorgt, um zu erkennen, welches WLAN-Netzwerk
Uberwacht und verbunden werden muss. Netzwer-
kinformationen kdénnen SSID- (Service Set Identi-
fier), Passkey- und Multicast-Datenstrom-Informatio-
nen enthalten. Die Information kann als Teil einer
Steuermodulkonfiguration bereitgestellt werden oder
Uber das Mobilfunknetz (z. B. unter Verwendung
von OnStar) als Teil des Wecksignals geliefert wer-
den. Der Verfahrensblock 302 kann verschiedene
Ansatze verwenden, um Weckvorgange durchzufih-
ren. So kann beispielsweise eine Aufwachprozedur
auf dem WLAN-Schlaf-Wach-Zyklus des Fahrzeugs
basieren. Der WLAN-Schlaf-Wach-Zyklus beinhaltet
Schlafphasen, in denen das WLAN ausgeschaltet ist,
um Energie zu sparen, und Wachphasen, in denen es
einen geeigneten WLAN-Kanal abhért, um zu prifen,
ob ein Datenpaket tUbertragen wird.

[0039] Als ein weiteres Beispiel kann eine Aufwach-
prozedur auf einem WLAN Network Aware-Ansatz
(NaN-Ansatz) basieren, bei dem ein WLAN-Chipsatz
eines Fahrzeugs konfiguriert ist, um im Niedrigleis-
tungsmodus zu arbeiten und Verkehr Uber eine be-
stimmte IP-Adresse (z. B. Unicast oder Multicast)
zu verfolgen. Wenn ein relevantes Paket empfan-
gen wird, wechselt der Chipsatz in den normalen Be-
triebsmodus und weckt das gesamte System auf.

[0040] Nachdem die Aufweckprozedur bei Verfah-
rensblock 302 abgeschlossen ist, beginnt die Uber-
tragung der Software-Aktualisierungsprozedur bei
Verfahrensblock 304. Es kénnen verschiedene Uber-
tragungsschemata verwendet werden, sodass die
Softwareaktualisierung trotz der sich in Fahrzeugtyp
und -ausstattung unterscheidenden Fahrzeuge (z. B.
Fahrzeugbezeichnungen, die verschiedene Niveaus
identifizieren, mit denen ein Fahrzeug ausgestattet
ist) fir alle Fahrzeuge durchgefiihrt werden kann.
Zum Beispiel kdnnen mehrere Multicast-Datenstro-
me flir eine Aktualisierung verwendet werden, die fir
jeden Fahrzeugtyp und Fahrzeugausstattung forma-
tiert ist.
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[0041] Wenn alle Fahrzeuge die in dem Entschei-
dungszweig 306 bestimmte Aktualisierung erhalten
haben, ist der Aktualisierungsprozess abgeschlos-
sen, wie bei Verfahrensblock 308 angezeigt. Wenn
jedoch ein Fahrzeug die Aktualisierung nicht empfan-
gen hat, kann die Aktualisierung bei Verfahrensblock
310 unter Verwendung eines anderen Ubertragungs-
schemas, wie etwa eines Unicast-Ubertragungssche-
mas, bereitgestellt werden. In einer Unicast-Ubertra-
gungssituation kann das Fahrzeug die fehlenden Pa-
kete anzeigen und der Server kann sie spezifisch lie-
fern.

[0042] Fig. 4 zeigt bei 400 ein Ubertragungsschema,
das asynchrone Fahrzeugaufwecksituationen uber-
windet. In diesem Beispiel sind der Klarheit halber
zwei Fahrzeuge gezeigt, es sollte jedoch verstanden
werden, dass das Ubertragungsschema viel mehr
Fahrzeuge umfasst, wie beispielsweise eine grofie
Anzahl von Fahrzeugen, die in Montagewerken, Au-
tohausern usw. geparkt sind.

[0043] Der Zeitleistenbalken 402 zeigt an, dass nach
dem Auslésen einer Softwareaktualisierung bei 404
zyklische Datenlibertragungen 404 auftreten. In die-
sem Beispiel wacht das Fahrzeug 1 zu einem ande-
ren Zeitpunkt als das Fahrzeug 2 auf, wie bei 406
bzw. 408 gezeigt. Das Fahrzeug 1 schlief3t seine Ak-
tualisierung bei 410 basierend auf den zyklischen Da-
tentbertragungen 404 ab, und das Fahrzeug 2 been-
det seine Aktualisierung 412 basierend auf solchen
Ubertragungen 404. Eine einzelne Zykluslédnge ba-
siert auf der Anzahl der Pakete fiir die Ubertragung
und der Ubertragungsrate (Geschwindigkeit). Sobald
ein Zyklus endet, beginnt ein weiterer Zyklus. Die An-
zahl der Zyklen kann auf dem Server konfiguriert/ge-
steuert werden. Sie kdnnen beispielsweise laufen bis
alle Fahrzeuge das Update erhalten.

[0044] Fig. 5 veranschaulicht bei 500 Inhalte der Da-
tentbertragungen. Wie bei 502 gezeigt, enthalt je-
de separate Ubertragung eine Anzahl ,N“ von Nach-
richten. Die Ubertragung dieser Nachrichten hért auf,
nachdem eine vorbestimmte Anzahl von Zyklen (,K-
Zyklen®) aufgetreten ist. Eine zusatzliche Schicht von
Unicast-Ubertragungen kann fiir Fahrzeuge und ih-
re Nachrichten hinzugefligt werden, wenn alle Zyklen
beendet sind.

[0045] Ein Beispiel fir den Inhalt einer Nachricht, der
bei zyklischen Ubertragungen involviert ist, ist bei 504
fur eine erste Nachricht 506 gezeigt. Die Datenfelder
508 und 510 zeigen an, dass die Nachricht an einen
bestimmten Fahrzeugtyp und Aktualisierungstyp ge-
richtet ist. Diese Felder ermdglichen die gleichzeitige
Ubertragung fiir mehrere Fahrzeugtypen und Aktua-
lisierungspakete. Das Datenfeld 512 zeigt die Nach-
richtennummer dieser bestimmten Nachricht aus der
Gesamtanzahl von Nachrichten an, die fiir den Emp-
fang erwartet werden, wie bei Datenfeld 514 ange-

6/17



DE 10 2018 113 209 A1

zeigt. Das Datenfeld 516 enthalt die tatséchlichen Da-
ten fur die Nachricht.

[0046] Fig. 6 zeigt bei 600 Ubertragungsschema-
ta, die an die Fahrzeuge fir Softwareaktualisierun-
gen gesendet werden kénnen. Das Multicast-Uber-
tragungsschema 602 kann verschiedene Datenstro-
me enthalten, um verschiedene Arten von Aktuali-
sierungen bereitzustellen. Zum Beispiel ist der Da-
tenstrom 606 ein Infotainment-Datenstrom, der zu
den Fahrzeugen ubertragen werden soll. Der Da-
tenstrom 604 ist ein HLK-Aktualisierungsdatenstrom,
der auch an die Fahrzeuge Ubertragen wird. Das Mul-
ticast-Ubertragungsschema 602 (iberwindet die Un-
terschiede zwischen Fahrzeugen, da die mehreren
Multicast-Datenstréme konfiguriert sind, um spezi-
fisch flr den Fahrzeugtyp und, falls erforderlich, ei-
ne Fahrzeugausstattung zu sein. Ein einzelnes Uber-
tragungsschema 608 pro Fahrzeugtyp kann ebenfalls
verwendet werden. In diesem Schema filtert ein Fahr-
zeug die Pakete (z. B. speichert nur relevante Pake-
te) gemak dem Paket-Header.

[0047] Fig. 7 zeigt ein Betriebsszenario zum Be-
reitstellen von Aktualisierungen fir Fahrzeuge. Bei
Verfahrensblock 700 wird der Software-Aktualisie-
rungsvorgang ausgeldst. Dies beinhaltet das Uber-
tragen eines Wecksignals Uber ein Kommunikations-
netzwerk (z. B. ein WLAN-Netzwerk oder ein zellula-
res Kommunikationsnetzwerk) an die Fahrzeuge, die
sich in einem Empfangszustand befinden. Bei Ver-
fahrensblock 702 haben die Fahrzeuge das Wecksi-
gnal zu verschiedenen Zeitpunkten erfasst und befin-
den sich in einem Zustand, um die Aktualisierung zu
empfangen.

[0048] Bei Verfahrensblock 704 wird der Aktuali-
sierungszyklus so optimiert, dass die erste Prioritat
ein Broadcast-Ubertragungsmechanismus, die zwei-
te Prioritat ein Multicast-Ubertragungsmechanismus
und die dritte Prioritat ein Unicast-Ubertragungsme-
chanismus ist. Die Optimierung kann vor der Uber-
tragung basierend auf der Anzahl der fir eine Ak-
tualisierung erforderlichen Fahrzeuge, der Inhaltsgro-
Re, der Anzahl der Aktualisierungen usw. durchge-
fihrt werden. Wenn beispielsweise nur zwei Fahr-
zeuge aktualisiert werden missen, kann das System
zwei Unicast-Ubertragungen auswahlen. Wenn nicht
alle Zyklen abgeschlossen werden wie es in dem Ent-
scheidungszweig 706 bestimmt ist, dann werden die
Ubertragungen bei Verfahrensblock 708 fortgesetzt,
bis die Zyklen abgeschlossen sind. Wenn dies auftritt
wird eine Uberpriifung durchgefiihrt, um zu sehen, ob
alle Fahrzeuge die Aktualisierung empfangen haben,
wie in dem Entscheidungszweig 710 bestimmt. Diese
Uberpriifung kann die Verwendung von Fahrgestell-
nummern fir Fahrzeugkennungen als Teil des Pro-
zesses beinhalten. Wenn die Fahrzeuge die Aktuali-
sierung ordnungsgemaf empfangen haben, wird der
Aktualisierungszyklus beendet, wie bei Verfahrens-
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block 714 angezeigt. Wenn dies jedoch nicht der Fall
ist, wird die Aktualisierung an die relevanten Fahr-
zeuge (z. B. wie mit Fahrgestellnummern identifiziert)
unter Verwendung eines anderen Ubertragungssche-
mas, wie etwa Unicast, gesendet.

[0049] Fig. 8 zeigt Fahrzeugoperationen fir die Ab-
wicklung von Softwareaktualisierungen. Bei Verfah-
rensblock 900 empfangt ein Fahrzeug einen Weck-
ausléser. Die WLAN-Station des Fahrzeugs verbin-
det sich mit dem geeigneten Zugangspunkt (AP)
und Multicast-Gruppen bei Verfahrensblock 902.
Wenn eine einzelne Datenstromibertragung verwen-
det wird, empfangt das Fahrzeug nur diesen Daten-
strom. Die Multicast-Daten kénnen in der Wecknach-
richt Ubermittelt werden. Wenn es mehrere Daten-
strdbme gibt, kann die Wecknachricht Daten enthal-
ten, auf welchen Datenstrom sich welche Aktualisie-
rung bezieht. Eine andere Mdglichkeit besteht darin,
dass ein Fahrzeug alle Datenstréme empfangt und
die fir ihn relevanten Nachrichten filtert. Bei Verfah-
rensblock 904 wird ein Abhdr-Timeout ausgeldst, um
eine nachfolgende Uberpriifung durchzufithren, ob
das Timeout abgelaufen ist.

[0050] Bei Verfahrensblock 906 hért das Fahrzeug
Multicast-Gruppen ab und empfangt Datenpakete.
Der Entscheidungszweig 908 prift, ob der Down-
load abgeschlossen ist. Wenn dies der Fall ist, kehrt
die Verarbeitung zu Verfahrensblock 906 zuriick. Die
Verarbeitung kehrt auch zu Verfahrensblock 906 zu-
rick, wenn das Abhor-Timeout nicht abgelaufen ist,
sodass das Fahrzeug weiterhin Multicast-Gruppen
abhoren kann.

[0051] Nachdem der Download abgeschlossen ist,
pruft der Entscheidungszweig 910, ob das Abhor-
Timeout abgelaufen ist. Wenn dies nicht der Fall ist,
kommuniziert der Verfahrensblock 912 iber WLAN
oder ein zelluldres Kommunikationsnetzwerk eine
erfolgreiche Aktualisierung an den Backend-Server,
bevor er bei Verfahrensblock 914 in seine Schlaf-
sequenz zurlckkehrt. Wenn ein zellulares Kommu-
nikationsnetzwerk verwendet wird, kann Konnektivi-
tat Gebihren verursachen, wahrend WLAN ein ge-
bihrenfreies Netzwerk ist. Wenn das Abhér-Time-
out abgelaufen ist, wie in dem Entscheidungszweig
910 untersucht, wird dem Backend-Server eine Ak-
tualisierung beziglich der fehlenden Pakete bei Ver-
fahrensblock 916 bereitgestellt. Bei Verfahrensblock
918 wird ein anderes Ubertragungsschema verwen-
det, sodass das Paket Giber Unicast empfangen wer-
den kann. Nachdem der Download abgeschlossen
ist, wie bei Entscheidungszweig 920 bestimmt, wird
die Verarbeitung bei Verfahrensblock 912 fortgesetzt,
in dem der Aktualisierungserfolg dem Backend-Ser-
ver mitgeteilt wird, bevor das Fahrzeug bei Verfah-
rensblock 914 in seine Schlafsequenz zurlickkehrt.
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[0052] Wenn der Download jedoch nicht abge-
schlossen ist, wird die Verarbeitung bei Verfahrens-
block 922 fortgesetzt, in dem der Misserfolg der Ak-
tualisierung an den Backend-Server kommuniziert
wird. An diesem Punkt kehrt das Fahrzeug bei Ver-
fahrensblock 914 zu einer Schlafsequenz zurtick.

[0053] Wahrend mindestens eine exemplarische
Ausfihrungsform in der vorstehenden ausfiihrlichen
Beschreibung dargestellt wurde, versteht es sich,
dass es eine grof3e Anzahl an Varianten gibt. Es ver-
steht sich weiterhin, dass die exemplarische Ausfiih-
rungsform oder die exemplarischen Ausflihrungsfor-
men lediglich Beispiele sind und den Umfang, die An-
wendbarkeit oder die Konfiguration dieser Offenba-
rung in keiner Weise einschranken sollen. Die vor-
stehende ausflihrliche Beschreibung stellt Fachleu-
ten auf dem Gebiet vielmehr einen zweckmaligen
Plan zur Implementierung der exemplarischen Aus-
fuhrungsform bzw. der exemplarischen Ausflihrungs-
formen zur Verfliigung. Es versteht sich, dass ver-
schiedene Veranderungen an der Funktion und der
Anordnung von Elementen vorgenommen werden
kdénnen, ohne vom Umfang der Offenbarung, wie erin
den beigefligten Anspriichen und deren rechtlichen
Entsprechungen aufgefuhrt ist, abzuweichen.

[0054] Als ein Beispiel fur die Variationen der hier-
in offenbarten Systeme und Verfahren kénnen die
Systeme und Verfahren so konfiguriert werden, dass
sie gleichzeitig OTA-Softwareupdates fir eine grofe
Anzahl von Fahrzeugen ausfihren, die in dem glei-
chen Bereich, beispielsweise einem Werksparkplatz,
geparkt sind, ohne dass teure Mobilfunkdaten ver-
braucht oder teure und lange manuelle Verfahren ver-
wendet werden mussen.

Patentanspriiche

1. Verfahren zum Bereitstellen einer OTA-Aktua-
lisierung fur eine Vielzahl von Fahrzeugen, umfas-
send:

Ubertragen eines Wecksignals {iber ein Kommunika-
tionsnetzwerk an die Vielzahl von Fahrzeugen, die
sich in einem Empfangszustand befinden;

wobei die Vielzahl von Fahrzeugen das Wecksignal
zu verschiedenen Zeitpunkten erfasst und sich in ei-
nem Zustand befindet, um die Aktualisierung zu emp-
fangen; und

Ubertragen der Aktualisierung tiber ein WLAN-Netz-
werk an die Vielzahl von Fahrzeugen,;

worin die Ubertragung der Aktualisierung (iber das
WLAN-Netzwerk die Verwendung eines zyklischen
Multicast-Ubertragungsschemas umfasst, um das
Aufwecken der asynchronen Kommunikation der
Vielzahl von Fahrzeugen zu tGberwinden.

2. Verfahren nach Anspruch 1, worin das Wecksi-
gnal betrieben wird, um die Fahrzeuge zu wecken,
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deren WLAN-Kommunikationssysteme einen WLAN-
Schlaf-Wach-Zyklus verwenden.

3. Verfahren nach Anspruch 2, worin der WLAN-
Schlaf-Wach-Zyklus Schlafperioden umfasst, in de-
nen das WLAN eines Fahrzeugs zum Einsparen von
Energie ausgeschaltet ist, und Wachphasen, in de-
nen das WLAN des Fahrzeugs einen WLAN-Kanal
empfangt, um nach empfangenen Datenpaketen zu
suchen.

4. Verfahren nach Anspruch 1, worin das Wecksi-
gnal von einem Fahrzeug mit einem WLAN-Chipsatz
empfangen wird, der so konfiguriert werden kann,
dass er im Niedrigleistungsmodus arbeitet und Ver-
kehr Uber Netzwerkadressen verfolgt.

5. Verfahren nach Anspruch 4, worin, wenn ein
Datenpaket empfangen wird, der WLAN-Chipsatz
in einen normalen Betriebsmodus wechselt und die
WLAN-Kommunikation aktiviert.

6. Verfahren nach Anspruch 1, ferner umfassend:
Verwenden eines Backend-Servers zum Ubertragen
von Multicast-Datenstrémen oder Datenpaketen, die
sich auf den Fahrzeugtyp beziehen, an jedes Fahr-
zeug;

Empfangen einer Erledigungsstatus-Aktualisierung,
die anzeigt, dass die Fahrzeuge die Aktualisierung
erfolgreich erhalten haben;

Senden der Aktualisierung Uber das WLAN-Netzwerk
unter Verwendung eines Unicast-Ubertragungssche-
mas fur die Fahrzeuge, die die Aktualisierung nicht
erfolgreich erhalten haben.

7. Verfahren nach Anspruch 1, worin die Vielzahl
von Fahrzeugen nach der Fahrzeugmontage in ei-
nem Montagebereich oder bei einem Fahrzeughand-
ler geparkt wird.

8. Verfahren nach Anspruch 1, worin die Aktualisie-
rung Daten fir das Umprogrammieren eines Steuer-
moduls jedes der Vielzahl von Fahrzeugen oder Fahr-
zeugnavigationskartenaktualisierungen umfasst.

9. Verfahren nach Anspruch 1, worin das Wecksi-
gnal und die erzeugten Nachrichten fir die Aktualisie-
rung an die Vielzahl von Fahrzeugen tbertragen wer-
den, ohne dass eine Ubertragung (iber ein Mobilfunk-
netz erforderlich ist, wobei die erzeugten Nachrichten
fur die Aktualisierung Datenfelder enthalten, um an-
zuzeigen, dass eine Nachricht an einen vorbestimm-
ten Fahrzeugtyp, eine vorbestimmte Fahrzeugaus-
stattung und einen vorbestimmten Aktualisierungstyp
gerichtet ist.

10. Verfahren nach Anspruch 1, worin das Kom-
munikationsnetzwerk das WLAN-Netzwerk oder ein
zellulares Kommunikationsnetzwerk ist, wobei das
Ubertragen der Aktualisierung Datenfelder umfasst,

8/17



DE 10 2018 113 209 A1

die anzeigen, dass eine Nachricht an einen vor-
bestimmten Fahrzeugtyp, eine vorbestimmte Fahr-
zeugausstattung und einen vorbestimmten Aktuali-
sierungstyp gerichtet ist.

Es folgen 8 Seiten Zeichnungen

97

2018.12.06



175

e
170
130
Q/mz

DE 10 2018 113 209 A1 2018.12.06

Anhéangende Zeichnungen

120
-

—
/V

&
140

(e

10/17



2018.12.06

DE 10 2018 113 209 A1

11/17



300

DE 10 2018 113 209 A1 2018.12.06

306

302

304

FIG. 3

12/17

Nein

308

310




400

404

404 404

410

404

DE 10 2018 113 209 A1 2018.12.06

(m A
| ~

402

W

|

W’
(—
(

13/17



500

502

506

DE 10 2018 113 209 A1

14/17

2018.12.06

SN NN

516

514

512

510

508

504



600

DE 10 2018 113 209 A1

2018.12.06

608

1517

602

604



DE 10 2018 113 209 A1 2018.12.06

700

[e0)
o
~
_> —
£
()]
pd
<
—> — ‘r:\
©
o
~
(3
[a] ﬁ_>
o
~
<
o ©
N~ )
o
-
N~ =
L]
o i
™ s —
Z
(3]
-
N~

16/17



910

Nein

DE 10 2018 113 209 A1

916
918

920

2018.12.06

922

Nein

912
914

FIG. 8

Ja

—
Nein

900

902

904

906

17/17

908




	Titelseite
	Beschreibung
	Ansprüche
	Anhängende Zeichnungen

