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Beschreibung
EINFUHRUNG Gebiet der Erfindung

[0001] Die Erfindung bezieht sich auf eine Uberwa-
chung einer Benutzung von Rechnern, wie vernetz-
ten PCs.

Erérterung des Stands der Technik

[0002] Die Bereitstellung von Programmen zum
Ausfiihren einer solchen Uberwachung ist bekannt.
Beispielsweise beschreibt die US-Patentschrift Nr.
5675510 (PC Meter L.P.) ein System, bei dem Fens-
tertitel benutzt werden, um einen Gebrauch zu ermit-
teln und um Eintrage in einer Protokolldatei zu ma-
chen. Es besteht jedoch immer noch ein Bedarf nach
einem System zum Erfassen von mehr Informationen
fur eine Benutzung bei einer Erzeugung von umfas-
senden Berichten, wie Berichte flir Unternehmensor-
ganisationen mit vielen Mitarbeitern, die Computer
benutzen. Es besteht ferner ein Bedarf nach einer
verbesserten Sicherheit bei einem Betrieb von Uber-
wachungsprogrammen, um eine Integritdt von be-
richteten Daten zu verbessern.

[0003] Die US5774718 beschreibt ein Verfahren
zum Uberwachen einer kumulativen CPU-Zeit und
Ruhezeit fir eine Mehrzahl von Prozessen, die auf ei-
ner Zeitschachtelungsbasis ausgeflihrt werden. Die
US587296 beschreibt ein Uberwachungssystem, das
Events einer Anwendung und eines Betriebssystems
erfasst.

ZUSAMMENFASSUNG DER ERFINDUNG

[0004] Gemal der Erfindung wird ein Computerge-
brauchsliberwachungsverfahren wie in Anspruch 1
dargelegt bereitgestellt.

[0005] Bei einem Ausfiihrungsbeispiel zeichnet das
Verfahren ein Event fur jede von einem Benutzer be-
nutzte Anwendung auf und wendet eine Produktivi-
tatsklassifizierung fur jedes Event an.

[0006] Bei einem Ausfiihrungsbeispiel greift das
Dienstprogramm auf eine Klassifizierungstabelle zu,
in der eine Produktivitatsklassifizierung Anwen-
dungsgruppen, Anwendungen und Fenster-
text-Schlisselwdrtern zugewiesen wird.

[0007] Bei einem Ausfiihrungsbeispiel versucht das
Dienstprogramm, Produktivitat in Folge nach Anwen-
dungsgruppe, Anwendung und Schllisselwoértern zu
klassifizieren.

[0008] Bei einem Ausflihrungsbeispiel prift das
Dienstprogramm auf ein aktives Fenster in periodi-
schen Ruckrufintervallen und markiert einen Ruhe-
anzeiger, wenn die Benutzeraktivitat unterhalb eines

Schwellenwertes liegt.

[0009] Bei einem Ausfiihrungsbeispiel ermittelt das
Dienstprogramm Gebrauchsdaten gemaf einer er-
fassten Anzahl von Aktionen von Benutzereingabe-
geraten wie z.B. einer Tastatur und einer Maus.

[0010] Beieinem Ausfiihrungsbeispiel inkrementiert
das Dienstprogramm eine Ruhezahl in periodischen
Intervallen, wenn ein Eingabegerat inaktiv ist, und
markiert ein Fenster als im Ruhezustand, wenn die
Zahl einen Schwellenwert erreicht.

[0011] Bei einem Ausflhrungsbeispiel erfasst das
Dienstprogramm eine aktive URL-Adresse, wenn die
aktive Anwendung ein Browser ist.

[0012] Bei einem Ausflhrungsbeispiel umfasst das
Dienstprogramm ein zweites Schutzprogramm, das
das Hauptprogramm oder das erste Schutzpro-
gramm reaktiviert, wenn eines davon zu arbeiten auf-
hoért, und sich selbst terminiert, wenn es mit der Aus-
fuhrung fertig ist.

[0013] Bei einem Ausflihrungsbeispiel schreibt das
Hauptprogramm eine Alarmmeldung auf eine Proto-
kolldatei, wenn ein Schutzprogramm terminiert wird.

[0014] Bei einem Ausflihrungsbeispiel umfasst das
Dienstprogramm einen ,Live"-Ubertragungsmecha-
nismus, der automatisch Event-Datensatze in Echt-
zeit zu einem Server Ubertragt.

DETAILLIERTE BESCHREIBUNG DER ERFIN-
DUNG Kurze Beschreibung der Zeichnungen

[0015] Die Erfindung wird aus der folgenden Be-
schreibung von einigen Ausflihrungsbeispielen der-
selben, die lediglich beispielhalber angefiihrt sind,
unter Bezugnahme auf die beigefligten Zeichnungen
klarer verstandlich. Es zeigen:

[0016] Fig. 1 ein Flussdiagramm, das einen Betrieb
einer Initialisierungsroutine fur ein Datensammlungs-
dienstprogramm der Erfindung darstellt;

[0017] Fig. 2 bis Fig. 8 Flussdiagramme, die einen
Betrieb des Dienstprogramms darstellen;

[0018] Fig. 9 ein Diagramm, das einen Schutz des
Dienstprogramms darstellt; und

[0019] Fig. 10 ein Diagramm, das eine Erfassung
von Produktivitatsinformationen darstellt.

Beschreibung der Ausfiihrungsbeispiele
[0020] Bezug nehmend auf Eig. 1 ist ein Initialisie-

rungsprozess 1 fir ein Datensammlungsdienstpro-
gramm der Erfindung dargestellt. Das Dienstpro-
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gramm arbeitet als ein Hintergrundprozess in einem
PC eines Benutzers auf eine transparente Art und
Weise mit einer minimalen Wirkung auf Anwendun-
gen, die auf dem Computer laufen.

[0021] Beieinem Schritt 2 wird ein inneres versteck-
tes Fenster erzeugt, und bei einem Schritt 3 werden
Dynamische Verbindungsbibliotheken (englisch: Dy-
namic Linked Libraries; DLLs) fir einen Betrieb des
Dienstprogramms geladen. Bei einem Schritt 4 liest
das Dienstprogramm Konfigurationseinstellungen
aus dem Systemregister, und bei einem Schritt 5 rich-
tet dasselbe Tastatur- und Mausanschlisse ein. Bei
einem Schritt 6 wird in einem Speicher ein ,Schnapp-
schuss"-Zeitgeber eingerichtet. Bei einem Schritt 7
wird ein Schutz-Thread gestartet. Dies ist ein unab-
hangiger Thread, der jede Sekunde auf das Vorhan-
densein eines Stoppmutex und auf das Vorhan-
densein eines Schutzmutex, die im Folgenden im De-
tail beschrieben sind, pruft. Bei einem Schritt 8 wer-
den ausstehende Protokolldateien Ubertragen, und
bei einem Schritt 9 wird eine Hochstart-Alarmmel-
dung zum Anzeigen der Startzeit aufgezeichnet.

[0022] In Fig. 2 ist ein Haupt-Eventprozess 20 dar-
gestellt, und wie durch einen Entscheidungsschritt 21
angezeigt ist, sind die drei moglichen Events der
Schnappschusszeitgeber-Ruckruf 22, die Betriebs-
systemabschaltung 23 und die Aufgabenbeendi-
gungsanfrage 30. Ein Schnappschusszeitge-
ber-Ruckrufprozess 22 wird fir den Hauptbetrieb des
Dienstprogramms aktiviert. Dies ist im Folgenden im
Detail beschrieben. Der Haupt-Eventprozess 20 um-
fasst ferner einen Betriebssystem-(Windows™ in die-
sem Ausfiihrungsbeispiel) Abschaltungsprozess 23.
Derselbe umfasst bei einem Schritt 24 ein Aufzeich-
nen einer Alarmmeldung mit der Abschaltezeit und
schreibt in einem  Letzten-Eintrag-Ausschrei-
ben"-Prozess 64 einen Eintrag aus, um Datensatze
in einem Speicher in eine Plattendatei zu sichern.
Eine Betriebssystemabschaltung resultiert ferner bei
einem Schritt 50 in einem Versuch des Dienstpro-
gramms, Dateien zu einem Server zu Ubertragen. Bei
einem Schritt 27 wird der Schutz-Thread gestoppt,
und bei einem Schritt 28 beendet sich das Dienstpro-
gramm. Der Aufgabenbeendigungsanfrage-Prozess
30 entsteht bei einem Versuch, einen Betrieb des
Dienstprogramms zu stoppen. Bei einem Schritt 31
wird eine Alarmmeldung aufgezeichnet, bei einem
Schritt 64 werden Speicherdatensatze in eine Datei
gesichert, und bei einem Schritt 50 wird ein Dateil-
bertragungsversuch gemacht. Gemall einem Ent-
scheidungsschritt 34 wird, wenn ein Stopp-Flag ein-
gestellt ist (das ein autorisiertes SchlieRen des
Dienstprogramms anzeigt), bei einem Schritt 35 der
Schutz-Thread gestoppt. Wenn nicht, beendet sich
das Dienstprogramm bei einem Schritt 36.

[0023] Eine Primaroperation des Dienstprogramms
ist der Ruckrufprozess 22, der nun unter Bezugnah-

me auf Fig. 3 im Detail beschrieben ist. Dieser Pro-
zess wird in periodischen Intervallen, die konfigurier-
bar sind, gestartet. Ein typisches Intervall ist 5 Sek.
Bei einem Schritt 40 pruft der Schutz-Thread, ob
durch das SchlieRprogramm des Dienstprogramms
der Stoppmutex eingestellt wurde. Der Stoppmutex
wird benutzt, um einem autorisierten Benutzer oder
Prozess zu erlauben, das Dienstprogramm fir ein
Upgrade oder aus einem anderen autorisierten
Grund zu terminieren. Wenn dies eingestellt ist,
zeichnet das Dienstprogramm eine Alarmmeldung
auf, die besagt, dass sich dasselbe geschlossen hat,
und die Alarmmeldung umfasst Details des Benut-
zers oder Prozesses, der den Stoppmutex benutzt
hat. Bei einem Schritt 50 werden die Protokolldateien
Ubertragen, und bei einem Schritt 53 wird das Dienst-
programm geschlossen.

[0024] Der Schutz-Thread prift ferner jede Sekun-
de auf den Schutzmutex, wie im Folgenden im Detail
beschrieben ist.

[0025] Wenn der Stoppmutex nicht eingestellt wur-
de, holt das Dienstprogramm bei einem Schritt 41
das aktive Fenster und holt bei einem Schritt 42 unter
Benutzung der Anschlisse, die bei der Initialisierung
eingerichtet wurden, die Tastenanschlag- und die
Maus-Event-Zahl. Dies wird durch Benutzen der
Funktion ,SetWindowsHookEx" in Windows™, um
jede Tastatur- und Mausaktivitat zu erfassen, er-
reicht. Bei jedem Tastenanschlag und jeder Mausak-
tion wird ein Zahler inkrementiert.

[0026] Wie durch einen Entscheidungsschritt 43 an-
gezeigt, wird, wenn es keine Tastatur- oder Mausak-
tivitdt gegeben hat, bei einem Schritt 44 eine Ruhe-
zahl inkrementiert und dann bei einem Schritt 45 ge-
gen eine Benutzereinstellung gepruft. Wenn die Zahl
die Benutzereinstellung tberschreitet, wird das Fens-
ter bei einem Schritt 47 als im Ruhezustand markiert.
Wenn es eine Maus- oder Tastaturaktivitat gegeben
hat, wird die Ruhezahl bei einem Schritt 46 zurtickge-
setzt.

[0027] Dann wird ein ,Aktivfenster"-Prozess 48 aus-
gefuhrt. Wie durch den Entscheidungsschritt 49 an-
gezeigt, wird, wenn die nachste Dateilibertragungs-
zeit erreicht ist, der ,Dateilibertragungs"-Prozess 50
implementiert. Somit zeichnet das Dienstprogramm
effektiv sowohl eine Benutzeraktivitat in Bezug auf
Anwendungen als auch, wann das System im Ruhe-
zustand ist, in der Form von ,Ruhe-Events" auf.

[0028] Nun auf Fig. 4 Bezug nehmend, ist der ,Ak-
tivfenster"-Prozess 48 beschrieben. Dieser Prozess
stellt sicher, dass es ein Event gibt, entweder (a)
wenn eine Rahmenzeit von 15 Minuten ablauft, oder
(b) wenn eine Anwendung geéandert wird, je nach-
dem, was friher eintritt. Es gibt daher mindestens pro
Rahmenperiode ein Event, und dies erlaubt
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Event-Datenbank-Berichtsprogrammen,  Zeitlinien,
die mit den Rahmen synchronisiert sind, zu benut-
zen.

[0029] Bei einem Schritt 60 erfasst das Dienstpro-
gramm den Fenstertiteltext, um eine Anzeige dessen
zu liefern, was der Benutzer tut. Bei einem Schritt 61
pruft dasselbe, ob der Titel ein allgemeiner Shell-Ti-
tel, wie ,Programmmanager”, ist, der ignoriert wer-
den kann. Der aktuelle Datensatz in dem Speicher
wird bei dem Ende jedes Rahmens auf Platte gesi-
chert. Der neue Datensatz, der erzeugt wird, hat die
gleichen Informationen wie der vorhergehende Da-
tensatz, jedoch ein Dauer-Feld, das auf Null einge-
stellt ist. Das Dienstprogramm tberwacht eine Echt-
zeit fir einen Ablauf der aktuellen Rahmenperiode,
wie bei einem Schritt 62 angezeigt. Wenn dieselbe
abgelaufen ist, bestimmt das Dienstprogramm bei ei-
nem Schritt 63, ob der aktuelle Eintrag in dem vorher-
gehenden oder dem neuen Rahmen auftrat, und fihrt
den ,Letzten-Eintrag-Ausschreiben"-Prozess 64 aus,
dem der ,Neuen-Eintrag-Erzeugen"-Prozess 65 folgt.
Das Dienstprogramm bestimmt bei einem Schritt 66,
ob das aktuelle Fenster das gleiche wie das letzte
Fenster ist, und kehrt, wenn ja, bei einem Schritt 70
zu der Ruckrufroutine 22 zurtick. Wenn nein, berech-
net dasselbe bei einem Schritt 67 die Dauer des letz-
ten Eintrags unter Benutzung der folgenden Zahler:
eines Vordergrundzahlers der Zeit, in der das Fenster
Tastatur- oder Maus-Benutzereingaben empfangen
hat,

eines Tastenanschlagzahlers und

eines Maus-Event-Zahlers.

[0030] Dann werden der ,Letzten-Eintrag-Aus-
schreiben"-Prozess 64 und der ,Neuen-Eintrag-Er-
zeugen"-Prozess 65 implementiert. Auf diese Weise
gibt es ein Ausschreiben des letzten Eintrags bei ent-
weder einer Rahmen-Zeituberschreitung oder einem
Benutzen einer neuen Anwendung, je nachdem, was
friher eintritt.

[0031] Bezug nehmend auf Fig. 5 ist nun der ,Letz-
ten-Eintrag-Ausschreiben"-Prozess 64 beschrieben.
Wie durch einen Schritt 80 angezeigt, bestimmt das
Dienstprogramm, ob eine Dateilibertragung im Gang
ist, und figt, wenn ja, bei einem Schritt 89 den Ein-
trag zu einer temporaren Liste hinzu. Wenn nein,
pruft dasselbe bei einem Schritt 81, ob die temporare
Liste leer ist. Wenn dieselbe nicht leer ist, holt dassel-
be bei einem Schritt 82 den Eintrag an dem Kopf der
Liste, und wenn dieselbe leer ist, benutzt dasselbe
den aktuellen Eintrag. Bei einem Schritt 84 pruft das-
selbe, ob ein URL-Flag eingestellt wurde, das an-
zeigt, dass ein Browser die aktive Anwendung ist.
Wenn ja, fugt dasselbe die URL-Adresse an den
Fenstertext in dem Speicher an.

[0032] Bei einem Schritt 86 wird der Eintrag ver-
schlisselt, und bei einem Schritt 87 wird der Eintrag

in die Protokolldatei geschrieben. Die verschlissel-
ten Daten sind binar mit Priifsummen. Wie durch den
Entscheidungsschritt 88 angezeigt, werden die
Schritte 81 bis 87 wiederholt, bis alle Eintrage ausge-
schrieben sind.

[0033] InFig. 6 ist der Prozess 65 zum Erzeugen ei-
nes neuen Eintrags dargestellt. Bei einem Schritt 100
wird ein Speicher zugewiesen, und bei einem Schritt
101 werden Variablen initialisiert. Die Variablen sind
der Benutzername, der Rechnername, die aktuelle
Zeit und der Fenstertitel. Es wird eine Fensterliste ge-
fuhrt, und wenn das aktuelle Fenster bereits in der
Liste ist (Schritt 102), wird der Anwendungsname bei
einem Schritt 110 aus der Fensterliste abgerufen.
Diese Liste minimiert die Anzahl von Suchlaufen, die
ausgeflihrt werden mdussen. Ein Platzieren eines
Fensters in dem Hintergrund oder ein Minimieren
desselben resultiert somit nicht in einer neuen Pro-
zessbaumsuche, wenn dieses Fenster wieder aktiv
wird. Wenn dasselbe nicht in der Liste ist, holt das
Dienstprogramm bei einem Schritt 103 die ID der An-
wendung. Wenn das Betriebssystem NT™ ist (Schritt
104), ermittelt das Dienstprogramm einfach bei ei-
nem Schritt 105 die Verhaltensstatistik fur die ID.
Wenn dasselbe nicht NT™ ist, durchsucht das
Dienstprogramm bei einem Schritt 106 die Anwen-
dungen unter Benutzung von Toolhelp-Routinen.
Dies bringt mit sich, einen Schnappschuss aller lau-
fenden Prozesse zu machen und jeden, der eine
".exe"-, eine ,.scr'-Erweiterung oder andere ausfiihr-
bare Dateinamenerweiterungen hat, nach dem einen
mit einer Prozess-ID, die mit der Prozess-ID, die dem
aktuellen Fenster-Handle zugeordnet ist, Uberein-
stimmt, zu durchsuchen. Wie durch die Schritte 107
und 109 angezeigt, wird der Wert ,UNKNOWN" (,un-
bekannt") geschrieben, wenn die Anwendungsdetails
nicht ermittelt werden, und werden dieselben bei ei-
nem Schritt 108 geschrieben, wenn dieselben ermit-
telt werden. Das Dienstprogramm bestimmt bei ei-
nem Schritt 111, ob die Anwendung ein Inter-
net-Browser ist, und holt, wenn ja, bei einem Schritt
112 die URL-Adresse und stellt bei einem Schritt 113
ein URL-Flag ein. Der Ablauf kehrt bei einem Schritt
114 zu dem Hauptprozess zurlick. Jeder Datensatz
(Eintrag) umfasst den Rechnernamen, den Benutzer-
namen, die aktuelle Zeit (Startzeit des Events), die
Rahmenstartzeit, die Zeit des Fensterschnappschus-
ses, zusatzliche Informationen, wie einen Fenster-
text, einen Anwendungsnamen, eine Event-Dauer,
eine Anzahl von Tastenanschlagen, die Anzahl von
Maus-Events, und, wenn zutreffend, die URL-Adres-
se.

[0034] Bezug nehmend auf Fig. 7 ist der ,Protokoll-
datei-Ubertragen"-Prozess 50 beschrieben. Bei ei-
nem Schritt 120 wird die lokale Protokolldatei ge-
schlossen, und bei einem Schritt 121 wird dieselbe
gemal dem konfigurierten Verzeichnispfad zu dem
entfernten Server kopiert. Bei einem Schritt 125 wird
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die Protokolldatei erneut gedffnet, wenn die Kopie,
wie durch einen Schritt 122 angezeigt, nicht erfolg-
reich ist. Wenn dieselbe erfolgreich ist, wird die Pro-
tokolldatei bei einem Schritt 123 geldscht und wird
bei einem Schritt 124 eine neue Protokolldatei eroff-
net. Durch einen Schritt 126 wird die Rickkehr zu
dem Hauptprogramm angezeigt.

[0035] Bezug nehmend auf Fig. 8 hat das Dienst-
programm einen Hintergrund-Schutz-Thread, der auf
den Stoppmutex und den Schutzmutex prift. Wie
durch den Entscheidungsschritt 131 angezeigt, wird,
wenn der Stoppmutex existiert, bei einem Schritt 136
ein Stopp-Flag eingestellt und bei einem Schritt 137
der Thread durch das Stoppprogramm des Dienst-
programms auf eine ordnungsgemale Art und Weise
gestoppt. Der Thread pruft ferner (Schritt 132) auf
den Schutzmutex. Wenn dieser nicht existiert, wird
bei einem Schritt 133 eine Alarmmeldung erzeugt
und bei einem Schritt 134 ein Schutzprogramm ge-
startet. Das Dienstprogramm ,schlaft" dann 1 Sekun-
de lang vor einer Rickkehr zu dem Schritt 131, d. h.
der Thread pruft jede Sekunde auf jeden Mutex.

[0036] Genauer gesagt, der Stoppmutex wird durch
ein Stoppprogramm des Dienstprogramms eréffnet,
was ein autorisiertes und ordnungsgemafies Schlie-
Ren des Dienstprogramms fir Zwecke wie ein Upgra-
de erlaubt. Dieses Programm ist passwortgeschutzt.

[0037] Der Schutzmutex wird durch ein Schutzpro-
gramm des Dienstprogramms eréffnet und sollte
stets existieren. Das Hauptprogramm des Dienstpro-
gramms (,DCUApp") und das Schutzprogramm
(,DCUProt") haben jeweils einen Thread, der den
Schutzmutex des anderen prift. Das Schutzpro-
gramm ist offen, fihrt jedoch keine Verarbeitungsak-
tivitat aus. Wenn der Mutex des Hauptprogramms
fehlt, wird das Hauptprogramm automatisch neu ge-
startet. Wenn der Mutex des Schutzprogramms fehlt,
startet das Hauptprogramm automatisch das Schutz-
programm neu. Es besteht daher ein paralleler
Schutz, da ein Fehlen eines Mutex eine Anzeige ei-
nes unautorisierten Versuchs, das Dienstprogramm
zu schlieRen, ist. Das Schutzprogramm hat entweder
einen Standardschutz oder erweiterte Schutzfunktio-
nen, wie im Folgenden dargelegt ist.

Standardschutz (Fig. 9)

[0038] Sollte ein Benutzer versuchen, das Dienst-
programm unter Benutzung des Taskmanagers zu
stoppen, erfasst das andere Programm, das parallel
lauft, dass der Mutex fehlt, und startet das entspre-
chende Programm neu. Sollte der Benutzer versu-
chen, das zweite Programm zu terminieren, dann er-
fasst das ursprungliche Dienstprogramm, dass das-
selbe entfernt wurde, und startet dieses zweite Pro-
gramm neu.

[0039] Die einzige Weise, auf die ein Benutzer das
Dienstprogramm terminieren kann, ist daher, in der
Lage zu sein, beide Programme gleichzeitig zu termi-
nieren, was bei Benutzung von Windows-9x-Be-
triebssystemen nicht méglich ist. Zusatzlich hat das
zweite Dienstprogramm einen generischen Dateina-
men, um innerhalb des Taskmanagers unaufallig zu
sein.

Erweiterter Schutz

[0040] Wenn ein Dienstprogramm ein zweites
Dienstprogramm startet, stellt das Betriebssystem
Microsoft Windows™ einen ,Prozessbaum' von einer
Anwendung zu der anderen ein. Bei Windows
NT/2000™-Betriebssystemen kann ein Benutzer das
Terminieren eines Prozesses und des Prozessbaums
desselben angeben. Dies erlaubt eine verbotene Ter-
minierung des Dienstprogramms durch eine Pro-
zessbaumterminierung bei Windows NT- oder
2000™-Betriebssystemen. Bei einem erweiterten
Schutz ruft jedes Dienstprogramm eine dritte, transi-
torische Anwendung auf, die das terminierte Dienst-
programm ausfuhrt. Dieses dritte Dienstprogramm
terminiert sich, sobald dasselbe mit der Ausflihrung
desselben fertig ist, und gibt daher den Prozessbaum
von den zwei parallelen Anwendungen frei. Ein er-
weiterter Schutz macht ein verbotenes Terminieren
unter Benutzung von Microsoft-9x-, NT™- oder Win-
dows 2000™-Betriebssystemen unmoglich. Fig. 9
stellt die Schutzmechanismen in einer Diagramm-
form dar, wobei auf das Dienstprogramm als eine Da-
tensammlungsdienstprogramm-Anwendung  (eng-
lisch: Data Collection Utility Application; DCUApp)
Bezug genommen ist.

Alarmmeldungs-Protokollmechanismus

[0041] Neben dem Abspeichern von Anwendungs-
daten in den Protokolldateien speichert das Dienst-
programm Alarmmeldungen, die Details wie USER
LOGIN (Benutzeranmeldung) und SHUTDOWN (Ab-
schaltung) umfassen. Wichtigerweise werden Alarm-
meldungen benutzt, um Versuche, das Dienstpro-
gramm zu stoppen, zu protokollieren.

[0042] Da die Anwendung durch eine Registerein-
stellung gestartet wird, kann der Benutzer versuchen,
diese zu andern. Dies wiirde bedeuten, dass fiir die-
sen Benutzer keine Datensatze aufgezeichnet wer-
den, was daher den Manager auf ein Problem auf-
merksam macht. Zusatzlich wiirde, da das Erzeugnis
ein Datenuberwacher ist, jeder Versuch, die Registe-
reinstellungen zu manipulieren, aus den Protokollda-
teien ersichtlich sein, vorausgesetzt, das Schnapp-
schussintervall wird nicht Uber ein vernlinftiges Aus-
mafd erhoht.

[0043] Das Dienstprogramm umfasst ein Daten-
hochladeprogramm, das entweder als ein Win-
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dows-NT™-Dienst oder als ein unabhéngiges Pro-
gramm lauft. Dasselbe muss sich in dem Rechner be-
finden, der die Protokolldatenbank hat. Nach einem
benutzerkonfigurierbaren Zeitrahmen werden die
Protokolldateien innerhalb des Zentral-Server-Ver-
zeichnisses durch das Datenhochlade-Dienstpro-
gramm interpretiert. Das Datenhochladeprogramm
fuhrt Folgendes aus:

NT-Dienst-Hochladen,
Standard-Executable-Hochladen,
TCP/IP-Hochladen,
Protokolleintrag-Fehlererfassung. Jeder Eintrag in-
nerhalb einer Protokolldatei wird als hochgeladen
markiert, wenn derselbe erfolgreich zu dem zentralen
Datenbankspeicher hinzugefugt wird. Wenn wahrend
des Hochladens einer Protokolldatei keine Fehler
auftreten, wird die Protokolldatei geléscht, sobald alle
Eintrage hochgeladen wurden. Wenn bei dem Eintra-
gen eines Eintrags in die Datenbank Fehler auftreten,
wird dieser Eintrag in eine getrennte Fehlerdatei ge-
schrieben und der nachste Protokolleintrag zu der
Datenbank hinzugeftigt, und
Protokolldatei-Léschung. Sobald alle Datensatze ei-
ner Protokolldatei erfolgreich in die Datenbank impor-
tiert sind, wird die Protokolldatei geléscht.

[0044] Wahrend des Hochladens und der Erzeu-
gung von neuen Protokolleintragen innerhalb der Da-
tenbank wird eine Anzahl von weiteren Klassifizierun-
gen gemacht.

Gruppenidentifizierung und -zuweisung

[0045] Jeder Eintrag der Protokolldatei enthalt ei-
nen Benutzer, einen Rechner, eine Anwendung und
einen Fenstertitel, der in die Server-Datenbank ein-
getragen werden muss. Wenn eine Protokolldatei ei-
nen neuen Benutzer, Rechner oder eine neue An-
wendung enthalt, wird ein entsprechender Eintrag in-
nerhalb des geeigneten Bereichs der Datenbank
platziert. Wenn die Protokolldatei bestehende Infor-
mationen enthalt, ist es lediglich erforderlich, den Be-
zug zu den bestehenden Informationen innerhalb der
Datenbank zu speichern. Dies erlaubt ein hoch opti-
miertes Datenbanksystem.

Produktivitadtszuweisung

[0046] Jedem protokollierten Eintrag innerhalb der
Datenbank muss bei dem Platzieren desselben in-
nerhalb der Datenbank eine Produktivitatsbeurtei-
lung zugewiesen werden. Die Zuweisung einer Pro-
duktivitatsbeurteilung ist abhangig von dem Fenster-
text, der in dem Protokoll enthalten ist, der Anwen-
dung des Protokolleintrags, oder der Gruppe, der die
Anwendung zugewiesen wurde. Die Produktivitats-
beziehung ist in Fig. 10 dargestellt.

[0047] Wenn der Protokolleintrag eine Anwendung
enthalt, die in einer Gruppe ist, die als produktiv oder

unproduktiv markiert ist, dann wird die Produktivitats-
bewertung flir diese Gruppe dem Eintrag fir dieses
Protokollelement zugewiesen. Wenn die Produktivi-
tat der Anwendungsgruppe als abhangig von der An-
wendung markiert ist, dann wird die Produktivitat des
Protokollelements auf der Basis der Produktivitat der
Anwendung eingestellt. Wenn die Produktivitat der
Anwendung auf unbekannt eingestellt ist, dann wird
ein Fenstertext des Protokollelements mit einem Satz
von bekannten Schlisselwdrtern verglichen. Jedes
Schlisselwort hat eine spezifizierte Produktivitatsbe-
urteilung. Wenn keine Schlisselworter tbereinstim-
men, dann wird die Produktivitat fir dieses Protokoll-
element auf einen unbekannten Eintrag eingestellt.

Hintergrundaufgabenprotokollierung

[0048] Das Dienstprogramm kann benutzt werden,
um alle Hintergrundfenster an dem PC des Benutzers
zu uberwachen. Dies wird durch Benutzen der Enum-
Windows™-Funktion zum Durchsuchen aller Arbeits-
flachen- bzw. Desktop-Fenster, Begrenzen auf ledig-
lich sichtbare Fenster unter Benutzung der Is Win-
dows Visible-Funktion und Abspeichern der Daten-
satze in einer inneren verbundenen Liste erreicht.

[0049] Hintergrundfensterinformationen kénnen
beispielsweise in Situationen nitzlich sein, in denen
bestimmte Benutzer eventuell versuchen, das
Dienstprogramm zu Uberlisten, indem dieselben eine
produktive Anwendung als ein kleines Fenster in dem
Vordergrund aktiv halten und gleichzeitig ein
nicht-produktives Element als ein groReres inaktives
Fenster in dem Hintergrund lesen.

[0050] Anstelle des Protokolldateimechanismus
kann ein Live-Ubertragungsmechanismus benutzt
sein, bei dem das Dienstprogramm Datensatze tber
eine TCP/IP-Strecke sendet und nicht in eine Proto-
kolldatei schreibt. Falls die Strecke nicht verfuigbar
ist, werden die Datensatze in der Protokolldatei abge-
speichert und Ubertragen, wenn die Strecke wieder
eingerichtet ist.

[0051] Das Dienstprogramm umfasst ferner einen
Triggered-Event-Mechanismus zum automatischen
Ausfiihren eines Events basierend auf einer Aktivitat
oder einer Folge von Aktivitaten, die durch einen Be-
nutzer ausgefihrt werden, wie eine nicht-produktive
Aktivitat, die eine vordefinierte Periode an einem be-
sonderen Tag Uberschreitet, oder ein Alarmieren ei-
nes Benutzers, wenn derselbe bei einer besonderen
Aufgabe eine uUbermafRige Zeit aufwendet. Das
Dienstprogramm identifiziert ferner Standardprofile
fur Benutzer und 16st eine Alarmmeldung aus, wenn
ein Benutzer eine vordefinierte Toleranz, die durch
ein Standardprofil identifiziert ist, Uberschreitet.

[0052] Es ist erkennbar, dass die Erfindung eine Er-
fassung von sehr umfassenden Informationen vor-
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sieht. Diese Informationen sind in diskreten
Event-Datensatzen vorhanden, die nachgeschaltet
fur eine Erzeugung von Berichten einfach zu handha-
ben sind. Die Haufigkeit von Event-Datensatzen er-
laubt ein Erzeugen von zeitbasierten Berichten auf
eine einfache Art und Weise. Beispielsweise kann
eine Gegenuberstellung von Produktivitdt und Zeit
ohne weiteres aus der Datenbank grafisch dargestellt
werden. Da Daten in den periodischen Ruickrufpro-
zessintervallen erfasst werden, besteht eine sehr ge-
ringe Auswirkung auf einen Betrieb des Rechners, im
Gegensatz zu dem friheren Lésungsansatz eines
Einfangens aller Befehle.

[0053] Die Erfindung ist nicht auf die beschriebenen
Ausfuhrungsbeispiele begrenzt, sondern kann im
Aufbau und im Detail variiert werden.

Patentanspriiche

1. Computergebrauchsiiberwachungsverfahren,
das von einem Dienstprogramm ausgefiihrt wird, das
als Hintergrundprogramm fur den Benutzer transpa-
rent arbeitet, wobei das Verfahren Gebrauchsdaten
erfasst, die den Gebrauch des Computers anzeigen,
dadurch gekennzeichnet, dass:
das Dienstprogramm Echtzeit auf Ablauf einer aktu-
ellen Rahmenzeitperiode tGberwacht (62) und:
wenn die aktuelle Rahmenperiode abgelaufen ist,
Ausschreiben (64) der aktuellen Aktivitat in einen
Protokolldatenbankeintrag und Erzeugen eines neu-
en Eintrags (65),
wenn die Periode nicht abgelaufen ist, Prifen (66),
ob ein aktiver Fenstertiteltext derselbe ist, wie der ei-
nes letzten Fenstertiteltextes, und wenn nicht, Aus-
schreiben (64) der aktuellen Aktivitat auf einen Proto-
kolldatenbankeintrag und Erzeugen (65) eines neuen
Eintrags;
das Dienstprogramm einen neuen Eintrag erzeugt
(65), indem es:
pruft (102), ob der Name eines aktiven Fensters in ei-
ner gespeicherten Fensterliste ist, und wenn ja, Le-
sen (110) eines Anwendungsnamens fur das Fenster
aus der Fensterliste,
wenn der Name des aktiven Fensters nicht in der ge-
speicherten Fensterliste ist, Durchsuchen aller ablau-
fenden Prozesse und Erfassen derjenigen Prozesse,
die eine die Ausfiihrbarkeit anzeigende Dateierweite-
rung haben, und Durchsuchen der genannten Pro-
zesse nach einer Prozesskennung, die mit der des
aktiven Fensterprozesses Ubereinstimmt,
wenn eine passende Prozesskennung gefunden
wird, Schreiben eines entsprechenden Anwendungs-
namens auf den neuen Eintrag, und wenn keine ge-
funden wird, Schreiben eines Wertes auf den Eintrag,
der anzeigt, dass die Anwendungsdetails nicht ge-
funden wurden,;
das Dienstprogramm ein Hauptprogramm und ein
parallel ablaufendes erstes Schutzprogramm aus-
fihrt, wobei jedes der genannten Programme einen

Schutzmutex und einen Thread hat, wobei jeder
Thread wiederholt den Schutzmutex des anderen
Programms priift, und wenn der Mutex des Hauptpro-
gramms fehlt, das erste Schutzprogramm das Haupt-
programm neu startet, und wenn der Mutex des ers-
ten Schutzprogramms fehlt, das Hauptprogramm das
erste Schutzprogramm neu startet;

das Dienstprogramm einen Triggered-Event-Mecha-
nismus aufweist, der eine Alarmmeldung auslést,
wenn Alarmgebrauchsbedingungen erfiillt sind, und
wobei eine Alarmbedingung gemaf einem Benutzer-
profil festgelegt wird; und

das Dienstprogramm automatisch eine Produktivi-
tatsklassifizierung fir jede benutzte Anwendung ge-
maf einer Gruppe bestimmt, der eine erfasste aktive
Anwendung zugewiesen wird.

2. Computergebrauchstberwachungsverfahren
nach Anspruch 1, wobei das Dienstprogramm ein
Event fir jede von einem Benutzer benutzte Anwen-
dung aufzeichnet und eine Produktivitatsklassifizie-
rung fir jedes Event anwendet.

3. Computergebrauchsliberwachungsverfahren
nach Anspruch 2, wobei das Dienstprogramm auf
eine Klassifizierungstabelle zugreift, in der eine Pro-
duktivitatsklassifizierung Anwendungsgruppen, An-
wendungen und Fenstertext-Schlisselwdrtern zuge-
wiesen wird.

4. Computergebrauchstberwachungsverfahren
nach Anspruch 3, wobei das Dienstprogramm ver-
sucht, Produktivitat in Folge nach Anwendungsgrup-
pe, Anwendung und Schliisselwértern zu klassifizie-
ren.

5. Computergebrauchsliberwachungsverfahren
nach einem der vorherigen Anspriche, wobei das
Dienstprogramm auf ein aktives Fenster in periodi-
schen Ruckrufintervallen prift (41) und einen Ruhe-
anzeiger markiert (47), wenn die Benutzeraktivitat
unterhalb eines Schwellenwertes liegt.

6. Computergebrauchsiberwachungsverfahren
nach Anspruch 5, wobei das Dienstprogramm Ge-
brauchsdaten gemaR einer erfassten (42) Anzahl von
Aktionen von Benutzereingabegeraten wie z.B. einer
Tastatur und einer Maus ermittelt.

7. Computergebrauchsiberwachungsverfahren
nach Anspruch 5, wobei das Dienstprogramm eine
Ruhezahl in periodischen Intervallen inkrementiert
(44), wenn ein Eingabegerat inaktiv ist, und ein Fens-
ter als im Ruhezustand markiert (47), wenn die Zahl
einen Schwellenwert erreicht.

8. Computergebrauchsiberwachungsverfahren
nach einem der vorherigen Anspriche, wobei das
Dienstprogramm eine aktive URL-Adresse erfasst
(112), wenn (111) die aktive Anwendung ein Browser
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ist.

9. Computergebrauchsiiberwachungsverfahren
nach einem der vorherigen Anspriiche, wobei das
Dienstprogramm ein zweites Schutzprogramm um-
fasst, das das Hauptprogramm oder das erste
Schutzprogramm reaktiviert (140), wenn eines davon
zu arbeiten aufhért, und sich selbst terminiert, wenn
es mit der Ausflihrung fertig ist.

10. Computergebrauchsuberwachungsverfahren
nach einem der vorherigen Anspriiche, wobei das
Hauptprogramm eine Alarmmeldung auf eine Proto-
kolldatei schreibt (133), wenn ein Schutzprogramm
terminiert wird.

11. Computergebrauchsiberwachungsverfahren
nach einem der vorherigen Anspriiche, wobei das
Dienstprogramm einen ,Live"-Ubertragungsmecha-
nismus umfasst, der automatisch Event-Datensatze
in Echtzeit zu einem Server Ubertragt (8, 50, 60).

12. Computerprogrammprodukt, das Softwa-
re-Codeteile zum Ausfiihren eines Verfahrens nach
einem der vorherigen Anspriiche bei Ausfiihrung auf
einem digitalen Computer umfasst.

Es folgen 10 Blatt Zeichnungen
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Anhangende Zeichnungen
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