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DESCRIPCION
Configuracién de seguridad multi-RAT
Campo técnico

La presente divulgacion se refiere en general al campo de la configuracién del contexto de seguridad. Mas
especificamente, la presente divulgacion se refiere a técnicas para soportar la configuracion del contexto de seguridad
en una red de comunicacién inalambrica.

Antecedentes

La seguridad es un aspecto crucial en los sistemas de comunicacion movil actuales. Por ejemplo, el disefio de
seguridad de evolucién a largo plazo (LTE) proporciona compartimentaciéon. La compartimentacién consiste
principalmente en garantizar que si un atacante viola la seguridad de una funcién, solo esa funcion se ve
comprometida. Por ejemplo, hay una clave utilizada para el cifrado del protocolo de control de recursos de radio (RRC)
y otra clave utilizada para la proteccion de la integridad del protocolo RRC. RRC es un protocolo de sefializacion que
utiliza capas inferiores para la segmentacion y la entrega en orden confiable de los mensajes de sefializacion. RRC
es adecuado para mensajes de cualquier tamafio que requieran una entrega confiable, tal como la configuracion de
equipo de usuario (UE). En LTE y LTE-advanced (LTE-a)}, RRC esta involucrado en el intercambio de mensajes de estrato
de no acceso (NAS) entre un UE y una entidad de gestién de la movilidad (MME), asi como para proporcionar varias
funciones del plano de control tanto en el UE como en el Nodo B evolucionado (eNodoB o, de manera abreviada, eNB).

La seguridad de estrato de acceso (AS) se compone de proteccion de la integridad del plano de control (es decir,
sefalizacion RRC) y el cifrado de los planos tanto de control como de usuario. Si un atacante viola la clave de cifrado
RRC, el atacante puede descifrar y leer todos los mensajes RRC. Sin embargo, dado que la clave de integridad es
diferente de la clave de cifrado, el atacante no puede modificar ni inyectar mensajes RRC. Un atacante que haya
violado la clave de cifrado RRC tampoco puede utilizarla para interceptar las portadoras de radio de datos (DRB), dado
que utilizan claves de cifrado separadas (y viceversa). Otra parte del disefio de compartimentacién es que cada eNB
utiliza un conjunto de claves separado. La razén es que esto garantiza que un atacante que irrumpa en un eNB no
obtenga ninguna informacién sobre los datos transmitidos entre un UE y otro eNB fisicamente diferente. Para mantener
la propiedad de que irrumpir en un nodo fisico de la red de acceso por radio (RAN), es decir, un eNB, no ayuda a
atacar otro nodo de RAN, el eNB auxiliar debe usar su propio conjunto de claves separado del conjunto de claves
utilizado en el eNB de anclaje, sin embargo, puede derivarse del eNB de anclaje como en la conectividad dual de LTE.

Tipicamente, cuando se estandariza una nueva tecnologia de acceso por radio (RAT), esto se hace introduciendo
también una red central separada que atienda a esa RAT y 3GPP introduce mecanismos para pasar de una RAT a
otra RAT con una interrupcién minima del servicio a través de la red central. Por lo tanto, en cualquier caso, pasar de
una RAT a otra RAT significa establecer una conexién RRC hacia la RAT objetivo y eliminar la conexion RRC de la
RAT de origen, y debido a que esas conexiones RRC terminan en diferentes nodos l6gicos anclados en diferentes
redes centrales (es decir, son conexiones de UE completamente separadas), no hay posibilidad de sinergia entre ellas.

El establecimiento de una portadora de sefializacién y/o portadora de datos y/o la recuperacién de una portadora de
sefializacion y/o portadora de datos requieren una serie de pasos de sefializacién, lo que da como resultado, por
ejemplo, una sobrecarga de sefializacion y/o una larga duracién de la sefializacién. Los procedimientos de sefializaciéon
actuales para la configuracion del contexto de seguridad no han sido disefiados o al menos optimizados para soportar
una arquitectura RAN que esté compuesta por multiples interfaces aéreas como en las redes multi-RAT. Este es el
caso incluso cuando las conexiones de la primera y la segunda RAT del UE serian hacia el mismo, o en otras palabras,
un nodo de radio compartido y/o nodo de red central.

Ademas, el contexto de seguridad puede ser diferente para diferentes RAT (a pesar de la integracién estrecha) o
versiones estandar o capacidades de UE o categorias de dispositivos. Por ejemplo, puede haber diferentes requisitos
de longitud para las claves de seguridad de diferentes RAT o la terminacién de la red puede estar en nodos separados,
lo que requiere conjuntos de claves separados.

La técnica anterior relevante esta representada por la literatura de patentes EP 2 648 437 A1 y US 2013/044709 A1.
Compendio

Por consiguiente, existe la necesidad de una técnica mejorada para soportar la configuracién del contexto de seguridad
en una red de comunicacion inalambrica multi-RAT. La invencién esta definida por las reivindicaciones independientes
adjuntas.

Segun un primer aspecto, se proporciona un método para soportar la configuracion del contexto de seguridad en una
red de comunicacién inalambrica. EI método comprende iniciar, por un elemento de red de acceso por radio (RAN) de
la red de comunicacion inalambrica, la configuracién del contexto de seguridad de estrato de acceso (AS) para una
primera tecnologia de acceso por radio (RAT) y una segunda RAT en un procedimiento de sefializacién comun.
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De esta manera, se reduce la sefializacion para la configuracion del contexto de seguridad de AS para la primeray la
segunda RAT, es decir, un entorno multi-RAT. Como consecuencia, puede simplificarse la configuracién del contexto
de seguridad multi-RAT.

El término tecnologia de acceso por radio (RAT) puede entenderse como la técnica de conexion fisica subyacente
para una red de comunicacion basada en radio. El elemento de red de acceso por radio puede comprender o
configurarse como una estacién base de una red de acceso por radio.

El procedimiento de sefializacién comun puede comprender el intercambio de uno o mas mensajes relacionados tanto
con la primera RAT como con la segunda RAT.

El método puede comprender recibir, por el elemento de RAN, un primer material de clave de RAN desde un elemento
de red central (CN) de la red de comunicacién inalambrica. El primer material de clave de RAN permite al elemento
de RAN iniciar la configuracion del contexto de seguridad de AS para la primera RAT. El método comprende ademas
recibir, por el elemento de RAN, un segundo material de clave de RAN desde el elemento de CN de la red de
comunicacion inaldmbrica. El segundo material de clave de RAN permite al elemento de RAN iniciar la configuracién
del contexto de seguridad de AS para la segunda RAT.

En este caso, pueden sefializarse dos materiales de clave separados a la RAN, uno para la primera RAT y otro para
la segunda RAT. El material de clave puede utilizarse para configurar el contexto de seguridad. El material de clave
recibido desde la CN puede, pero no tiene por qué, utilizarse directamente en la configuracién del contexto de
seguridad; por ejemplo, puede utilizarse mas adelante.

El método puede comprender recibir, por el elemento de RAN, un primer material de clave de RAN de un elemento de
CN de la red de comunicacion inaldmbrica. El primer material de clave de RAN permite al elemento de RAN iniciar la
configuracién del contexto de seguridad de AS para la primera RAT. El método puede comprender ademas derivar,
por el elemento de RAN, un segundo material de clave de RAN a partir del primer material de clave de RAN recibido.
El segundo material de clave de RAN permite al elemento de RAN iniciar la configuracién del contexto de seguridad
de AS para la segunda RAT.

En este caso, el primer material de clave de RAN para la primera RAT puede utilizarse para derivar el material de
clave para la segunda RAT. El material de clave puede utilizarse entonces para configurar el contexto de seguridad.

El paso de iniciar la configuracién del contexto de seguridad de AS puede incluir utilizar directamente el primer material
de clave de RAN recibido para iniciar la configuracién del contexto de seguridad de AS para la primera RAT.
Alternativamente, el paso de iniciar la configuracion del contexto de seguridad de AS puede incluir derivar un tercer
material de clave de RAN a partir del primer material de clave de RAN recibido y utilizar el tercer material de clave de
RAN derivado para iniciar la configuracion del contexto de seguridad de AS para la primera RAT. Por ejemplo, el primer
material de clave de RAN recibido desde la CN puede, pero no tiene por qué, utilizarse directamente en la configuracién
del contexto de seguridad, por ejemplo, puede utilizarse mas adelante. Por ejemplo, un tercer material de clave de
RAN puede derivarse a partir del primer material de clave de RAN y el tercer material de clave de RAN puede utilizarse
para configurar el contexto de seguridad para la primera RAT. Como el segundo material de clave de RAN se deriva
a partir del primer material de clave de RAN recibido, la sefializacién para la configuracion de seguridad de AS para la
primera y la segunda RAT, es decir, un entorno multi-RAT, se reduce ain mas. Como consecuencia, la configuracién
del contexto de seguridad multi-RAT puede simplificarse aun mas.

En una o mas realizaciones, el paso de iniciar la configuracién del contexto de seguridad de AS puede comprender
transmitir, por el elemento de RAN, un mensaje de comando de modo de seguridad de AS comun para la primera RAT
y la segunda RAT a un dispositivo de comunicacién inalambrica de la red de comunicacion inalambrica.

El método puede comprender recibir, por el elemento de RAN, un mensaje de modo de seguridad de AS completo
que informa al elemento de RAN de la finalizacién de la configuracion del contexto de seguridad de AS para la primera
RAT y la segunda RAT.

El elemento de RAN puede corresponder al elemento de RAN que implementa la primera RAT. Ademas, el elemento
de RAN puede corresponder al elemento de RAN que implementa la segunda RAT o puede ser diferente del mismo.

Segun un segundo aspecto, se proporciona un método para soportar la configuracién del contexto de seguridad en
una red de comunicacion inalambrica. El método comprende informar, por un elemento de red central (CN) de la red
de comunicacion inalambrica, a un elemento de red de acceso por radio (RAN) de la red de comunicacién inalambrica,
que inicie la configuracion del contexto de seguridad de estrato de acceso (AS) para una primera tecnologia de acceso
por radio (RAT) y una segunda RAT en un procedimiento de sefializacion comun.

El método puede comprender recibir, por el elemento de CN desde un dispositivo de comunicacion inalambrica,
informacién sobre las capacidades de seguridad del dispositivo de comunicacién inalambrica con respecto a la primera
RAT y la segunda RAT.

El método puede comprender iniciar, por el elemento de CN, la configuracién del contexto de seguridad de estrato de
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no acceso (NAS) para la primera RAT y la segunda RAT en un procedimiento de sefializacién comun.

De esta manera, se reduce la sefializacién para la configuracién del contexto de seguridad de NAS para la primera 'y
la segunda RAT, es decir, un entorno multi-RAT. Como consecuencia, la configuracion del contexto de seguridad
multi-RAT puede simplificarse ain mas.

El procedimiento de sefializacién comun puede comprender el intercambio de uno o mas mensajes relacionados tanto
con la primera RAT como con la segunda RAT.

El paso de iniciar la configuracién del contexto de seguridad de NAS puede comprender solicitar, por el elemento de
CN, a un dispositivo de comunicacién inalambrica que realice la autenticacion hacia el elemento de CN.

El método puede comprender derivar, por el elemento de CN, material de clave de CN que permita a un dispositivo de
comunicacion inalambrica realizar la autenticacion para la primera RAT y que permita al dispositivo de comunicacion
inalambrica realizar la autenticacién para la segunda RAT.

El método puede comprender transmitir, por el elemento de CN, el material de clave de CN al dispositivo de
comunicacioén inalambrica.

El método puede comprender recibir, por el elemento de CN, un mensaje de respuesta de autenticacion desde el
dispositivo de comunicacién inalambrica.

El método puede comprender derivar, por el elemento de CN, material de clave de CN para la proteccién de la
integridad y el cifrado de la comunicacion de NAS.

El método puede comprender transmitir, por el elemento de CN, de un mensaje de comando de modo de seguridad
de NAS para la primera RAT y la segunda RAT al dispositivo de comunicacion inalambrica. El mensaje de comando
de modo de seguridad de NAS permite al dispositivo de comunicacion inalambrica derivar el material de clave de CN
para la proteccion de la integridad y el cifrado de la comunicacién de NAS.

El método puede comprender recibir, por el elemento de CN, un mensaje de modo de seguridad de NAS completo
para la primera RAT y la segunda RAT desde el dispositivo de comunicacién inalambrica.

Segun un tercer aspecto, se proporciona un método para soportar la configuracién del contexto de seguridad en una
red de comunicacion inalambrica. El método comprende recibir, por un dispositivo de comunicacién inalambrica de la
red de comunicacion inalambrica desde un elemento de red de acceso por radio (RAN) de la red de comunicacién
inalambrica en un procedimiento de sefializacién comun, informacién que permite a la comunicacién inalambrica
configurar un contexto de seguridad de estrato de acceso (AS) para una primera tecnologia de acceso por radio (RAT)
y una segunda RAT. El método comprende ademas configurar, por el dispositivo de comunicacion inalambrica, el
contexto de seguridad de AS para la primera RAT y la segunda RAT.

El método puede comprender recibir, por el dispositivo de comunicacién inalambrica desde el elemento de RAN de la
red de comunicacion inaldmbrica, un mensaje de comando de modo de seguridad de AS comun para la primera RAT
y la segunda RAT.

El método puede comprender transmitir, por el dispositivo de comunicacién inalambrica, un mensaje de modo de
seguridad de AS completo al elemento de RAN. El mensaje de finalizacién del modo de seguridad de AS puede
informar al elemento de RAN de la finalizacién de la configuracion del contexto de seguridad de AS para la primera
RAT y la segunda RAT.

El método puede comprender transmitir, por el dispositivo de comunicacion inalambrica a un elemento de red central
(CN) de la red de comunicacién inalambrica, informacién sobre las capacidades de seguridad del dispositivo de
comunicacion inalambrica con respecto a la primera RAT y la segunda RAT.

El método puede comprender recibir, por el dispositivo de comunicacién inaldmbrica desde un elemento de CN, una
solicitud para realizar una autenticacién hacia el elemento de CN.

El método puede comprender transmitir, por el dispositivo de comunicacién inalambrica, un mensaje de respuesta de
autenticacion al elemento de CN.

El método puede comprender recibir, por el dispositivo de comunicacién inalambrica, un mensaje de comando de
modo de seguridad de NAS para la primera RAT y la segunda RAT desde el elemento de CN. El método puede
comprender ademas derivar, por el dispositivo de comunicaciéon inalambrica, material de clave de CN para la
proteccién de la integridad y el cifrado de la comunicacién de NAS para la primera RAT y la segunda RAT a partir del
mensaje de comando de modo de seguridad de NAS recibido.

El método puede comprender transmitir, por el dispositivo de comunicacion inalambrica, un mensaje de modo de
seguridad de NAS completo para la primera RAT y la segunda RAT al elemento de CN.
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Segln un cuarto aspecto, se proporciona un programa informatico. El programa informatico comprende partes de
codigo de programa para hacer que se realicen los pasos de cualquiera de los aspectos del método descritos en la
presente memoria, cuando el programa informatico se ejecuta en un sistema informatico o en uno o mas dispositivos
informaticos. El programa informatico puede almacenarse en un medio de registro legible por ordenador o puede ser
descargable como una sefial.

Segln un quinto aspecto, se proporciona un elemento de red de acceso por radio (RAN) para soportar la configuracion
del contexto de seguridad en una red de comunicacion inaldmbrica. El elemento de RAN comprende un componente
de iniciacién configurado para iniciar la configuracion del contexto de seguridad de estrato de acceso (AS) para una
primera tecnologia de acceso por radio (RAT) y una segunda RAT en un procedimiento de sefializaciéon comun.

El elemento de RAN puede ser 0 comprender al menos uno del elemento de red de acceso por radio que implementa
la primera RAT y el elemento de red de acceso por radio que implementa la segunda RAT.

El elemento de RAN puede configurarse para realizar el método de cualquiera de los pasos del método descritos en
la presente memoria con respecto al primer aspecto. El elemento de RAN puede comprender o configurarse como o
ser parte de una estacion base de radio, un controlador de red de radio (RNC), un nodoB, un eNodoB, un controlador
de unidad de radio de 5G o una estacién base de 5G.

Segun un sexto aspecto, se proporciona un elemento de red central (CN) para soportar la configuracién del contexto
de seguridad en una red de comunicacioén inalambrica. El elemento de CN comprende un componente de informacién
configurado para informar a un elemento de red de acceso por radio (RAN) de la red de comunicacion inalambrica que
inicie la configuracion del contexto de seguridad de estrato de acceso (AS) para una primera tecnologia de acceso por
radio (RAT) y una segunda RAT en un procedimiento de sefializacién comun.

El elemento de CN puede configurarse para realizar el método de cualquiera de los pasos del método descritos en la
presente memoria con respecto al segundo aspecto.

Segun un séptimo aspecto, se proporciona un dispositivo de comunicacion inalambrica para soportar la configuracion
del contexto de seguridad en una red de comunicacion inaldmbrica. El dispositivo de comunicacién inalambrica
comprende un componente de recepciéon y un componente de configuracién. El componente de recepcion esta
configurado para recibir, desde un elemento de red de acceso por radio (RAN) en un procedimiento de sefializacion
comun, informacién que permite al dispositivo de comunicacion inalambrica configurar un contexto de seguridad de
estrato de acceso (AS) para una primera tecnologia de acceso por radio (RAT) y una segunda RAT. El componente
de configuracion se configura para configurar el contexto de seguridad de AS para la primera RAT y la segunda RAT.

El dispositivo de comunicacion inalambrica puede configurarse para realizar el método de cualquiera de los pasos del
método descritos en la presente memoria con respecto al tercer aspecto. El dispositivo de comunicacion inalambrica
puede comprender o configurarse como 0 ser parte de un equipo de usuario (UE).

Segun un octavo aspecto, se proporciona un sistema de comunicacion inalambrica. El sistema de comunicacion
inalambrica comprende el elemento de RAN como se describe en la presente memoria, el elemento de CN como se
describe en la presente memoria y uno o mas dispositivos de comunicacion inalambrica, tales como equipos de usuario
(UE). El sistema de comunicacién inaldmbrica puede configurarse para realizar los pasos de cualquiera de los
aspectos del método como se describe en la presente memoria.

En general, los pasos de cualquiera de los aspectos del método descritos en la presente memoria pueden realizarse
igualmente en uno o mas componentes, dispositivos o unidades adecuados, por ejemplo, en componentes adecuados
del elemento de RAN, el elemento de CN, el dispositivo de comunicacién inalambrica y/o el sistema de comunicacién
inalambrica.

Breve descripcion de los dibujos

A continuacién, se describird con mas detalle la presente divulgacion con referencia a las realizaciones ejemplares
ilustradas en las Figuras, en las que:

la Figura 1 es un diagrama de flujo que ilustra los pasos de sefializacion relacionados con la configuracién de
seguridad de LTE;

la Figura 2 es una ilustraciéon esquematica de una realizacién de un sistema que comprende una realizacién de
dispositivo de un dispositivo de comunicacion inaldmbrica, una realizacion de dispositivo de un elemento de red
de acceso por radio y una realizacion de dispositivo de un elemento de red central;

la Figura 3 es un diagrama de flujo que ilustra una realizacién de un método realizada en el sistema de la Figura 2;
la Figura 4 es una ilustracion esquematica de las interfaces entre nodos para la RAN de 5G;

la Figura 5 es una ilustracién esquematica de una arquitectura de protocolo para la interfaz aérea en la RAN de 5G;
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la Figura 6 un diagrama de flujo que ilustra un procedimiento de conexién combinado a través de una Unica RAT
que puede realizarse en el sistema de la Figura 2;

la Figura 7 es un diagrama de bloques que ilustra esquematicamente una realizacion de un elemento de red de
acceso por radio o un dispositivo de comunicacion inalambrica o un elemento de red central;

la Figura 8 es un diagrama de bloques que ilustra esquematicamente una realizacién adicional de un elemento
de red de acceso por radio;

la Figura 9 es un diagrama de bloques que ilustra esquematicamente una realizacion adicional de un elemento
de red central; y

la Figura 10 es un diagrama de blogues que ilustra esquematicamente una realizacién adicional de un dispositivo
de comunicacién inalambrica.

Descripcion detallada

En la siguiente descripcion, con fines explicativos y no limitativos, se exponen detalles especificos, tales como
topologias de red especificas que incluyen nodos de red particulares, con el fin de proporcionar una comprensién
completa de la presente divulgacion. Sera evidente para los expertos en la técnica que la presente divulgacion puede
ponerse en practica en otras realizaciones que se apartan de estos detalles especificos. Por ejemplo, aunque la
presente divulgacion se describe principalmente con referencia a la evolucién a largo plazo (LTE) como un ejemplo
especifico para una tecnologia utilizada en una red de comunicacién inalambrica, la presente divulgacién puede
ponerse en practica en cualquier red a la que puedan conectarse usuarios moéviles o estacionarios que utilicen un
equipo de usuario (UE) correspondiente. Por ejemplo, la presente divulgacién es aplicable a otras redes celulares tales
como redes del sistema global para las comunicaciones moéviles (GSM), redes del sistema universal de
telecomunicaciones moéviles (UMTS), redes de LTE-Advanced (LTE-A), redes de 5G, redes WiFi o a la red de area
local inalambrica (WLAN) o redes inalambricas similares y una combinacién de las mismas.

Los expertos en la materia apreciaran ademas que las funciones explicadas a continuacién en la presente memoria
pueden implementarse utilizando circuitos de hardware individuales, utilizando software que funcione en conjunto con
un microprocesador programado o un ordenador de propésito general, utilizando un circuito integrado de aplicacion
especifica (ASIC) y/o utilizando uno o mas procesadores de sefiales digitales (DSP). También se apreciara que cuando
la presente divulgacion se describe como un método, también puede realizarse en un procesador informatico y una
memoria acoplada a un procesador, en donde la memoria esté codificada con uno o mas programas para hacer que
el procesador realice los métodos divulgados en la presente memoria cuando son ejecutados por el procesador.

Antes de explicar las realizaciones en detalle a continuacién, se proporciona informacién general con respecto al
contexto de UE y la configuracién de seguridad.

El contexto de UE es un término general para referirse a un conjunto de parametros y/o informacién de una asociaciéon
de UE y/o conexién de UE dada hacia un nodo de red dado. En el caso de LTE, por ejemplo, existen varios tipos de
asociaciones de UE necesarias en el eNB, como se especifica en TS 36.401 V12.2.0 (2015-03). En ese caso, el
"contexto de UE de eNB " puede utilizarse para almacenar toda la informacién necesaria para un UE en estado
conectado y las asociaciones entre el UE y las conexiones loégicas S1 y X2 utilizadas para los mensajes asociados al
UE de S1/X2-AP.

Mas especificamente, el contexto de UE de eNB puede entenderse en el sentido de 3GPP TS 36.401 V12.2.0 (2015-
03) como un bloque de informacién en un eNB asociado a un UE activo, por ejemplo en estado RRC_CONECTADOQ.
El blogue de informacion puede contener la informacion necesaria requerida para mantener los servicios de E-UTRAN
hacia el UE activo. Por ejemplo, una o mas de la informacion de estado del UE, informacién de seguridad (por ejemplo,
algoritmos, claves de seguridad y parametros), informacion de capacidad del UE (por ejemplo, soporte de portadora,
MIMO, formato de transmisién, etc.), identidades del UE (por ejemplo, C-RNTI, S-TMSI) y las identidades de la
conexion S1 légica asociada al UE pueden incluirse en el contexto de UE de eNB. El establecimiento del contexto de
UE de eNB puede considerarse completado cuando se completa la transicién al estado activo para un UE o en el eNB
objetivo después de la finalizacién de la asignacién de recursos de traspaso durante la preparacion del traspaso, por
ejemplo, la finalizacién del traspaso a E-UTRAN. En LTE, cuando no existe una conexién dedicada entre la E-UTRAN
y el UE, no se almacena informacion de contexto de UE en E-UTRAN. Eso basicamente significa que el contexto de
UE de eNB se descarta cuando el UE pasa del estado RRC_CONECTADO al estado RRC_INACTIVO.

Se crea un contexto de UE de MME cuando un UE se enciende y se conecta a la red. La MME asigna al UE una
identidad temporal corta Unica denominada identidad temporal de abonado mévil SAE (S-TMSI) que identifica el
contexto de UE en la MME. Este contexto de UE contiene informacién de suscripcion del usuario descargada desde
el servidor de abonado doméstico (HSS). El almacenamiento local de datos de suscripcién en la MME permite una
ejecucion mas rapida de procedimientos como el establecimiento de portadora, dado que elimina la necesidad de
consultar el HSS cada vez. Ademas, el contexto de UE también contiene informacién dinamica tal como la lista de
portadoras que estan establecidas y las capacidades del terminal.
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Para reducir la sobrecarga en la E-UTRAN y el procesamiento en el UE, toda la informacién relacionada con el UE en
la red de acceso puede liberarse durante largos periodos de inactividad de datos. El UE se encuentra entonces en el
estado ECM-INACTIVO. La MME conserva el contexto de UE y la informacién sobre las portadoras establecidas
durante estos periodos de inactividad. Para permitir que la red contacte con un UE de ECM-INACTIVO, el UE actualiza
la red en cuanto a su nueva ubicacién cada vez que se mueve fuera de su area de seguimiento (TA) actual; este
procedimiento se denomina "actualizacion de area de seguimiento". La MME es responsable de realizar el seguimiento
de la ubicacion del usuario mientras el UE estd en ECM-INACTIVO. En ese sentido, se podria decir que la ubicacién
del UE en un nivel de TA es parte del contexto de UE en la MME.

Cuando existe la necesidad de entregar datos de enlace descendente a un UE de ECM-INACTIVO, la MME envia un
mensaje de radiolocalizacion a todos los eNB en su TA actual, y los eNB localizan al UE a través de la interfaz de
radio. Al recibir un mensaje de radiolocalizacién, el UE realiza un procedimiento de solicitud de servicio que da como
resultado que el UE pase al estado ECM-CONECTADQ. De este modo, se crea informacién relacionada con el UE en
la E-UTRAN y se restablecen las portadoras.

La MME es responsable del restablecimiento de las portadoras de radio y de la actualizacién del contexto de UE en el
eNodoB. Esta transicién entre los estados del UE se denomina "transicion de inactivo a activo".

La MME es responsable de establecer la seguridad para la sefializacién de control entre el UE y la red central. Cuando
un UE se conecta a la red, se realiza una autenticacién mutua del UE y la red entre el UE y la MME/HSS. Esta funcién
de autenticacion también establece la clave de seguridad Kaswe, que es la base para todas las claves posteriores
derivadas para su uso en la RAN.

El disefio de seguridad de LTE proporciona compartimentaciéon. La compartimentacién consiste principalmente en
garantizar que si un atacante viola la seguridad de una funcion, solo esa funcién se ve comprometida. Por ejemplo,
como se explica en el analisis de amenazas, hay una clave utilizada para el cifrado del protocolo RRC y otra clave
utilizada para la proteccion de la integridad del protocolo RRC.

La seguridad de estrato de acceso (AS) esta compuesta por la proteccion de la integridad del plano de control (es
decir, la sefializacion RRC) y el cifrado tanto del plano de control como de usuario. El algoritmo de proteccion de la
integridad se aplica a las portadoras de radio de sefializacién (SRB) (por ejemplo, dos portadoras de radio de
sefializacion SRB1 y SRB2). El algoritmo de cifrado se aplica a las portadoras de radio (por ejemplo, dos portadoras
de radio de sefializaciéon SRB1 y SRB2, asi como a las portadoras de radio de datos DRB). Por otro lado, no se aplica
ni la proteccién de la integridad ni el cifrado a otra portadora de radio de sefializacién (por ejemplo, portadora de radio
de sefializacién SRBO).

Si un atacante viola la clave de cifrado de control de recursos de radio (RRC), el atacante puede descifrar y leer todos
los mensajes RRC. Sin embargo, dado que la clave de integridad es diferente de la clave de cifrado, el atacante no
puede modificar o inyectar mensajes RRC. Un atacante que haya violado la clave de cifrado RRC tampoco puede
utilizarla para interceptar los DRB, dado que utilizan claves de cifrado separadas (y viceversa).

Otra parte del disefio de compartimentacion es que cada eNB utiliza un conjunto de claves separado. La razon es que
esto garantiza que un atacante que irrumpa en un eNB no obtenga ninguna informacién sobre los datos transmitidos
entre un UE y otro eNB fisicamente diferente. Para mantener la propiedad de que irrumpir en un nodo de RAN fisico,
es decir, un eNB, no ayuda a atacar a otro nodo de RAN, el eNB auxiliar debe utilizar su propio conjunto de claves
separado del conjunto de claves utilizado en el eNB de anclaje, sin embargo, puede derivarse a partir del eNB de
anclaje como en la conectividad dual de LTE.

Para explicarlo con mas detalle, las claves de seguridad en LTE pueden ordenarse en una jerarquia donde las claves
en niveles inferiores en la jerarquia se derivan de claves en el mismo nivel o en niveles superiores. La clave de nivel
superior es K, y tiene un valor permanente almacenado en el modulo de identidad de abonado universal (USIM) y HSS
(centro de autenticacion, AuC). A partir de esta K, se derivan la clave de cifrado (CK) y la clave de integridad (IK)
durante el procedimiento de autenticacion que se ejecuta entre el UE y el HSS/MME. A partir de la CK/IK, el UE y el
HSS derivan una clave denominada Kaswve. El HSS reenvia Kasve @ MME. Las claves de NAS (entre MME y UE)
(Knasint, Knasenc) ¥ Kens se derivan a partir de Kasve en MME. Las claves de seguridad de AS (entre eNB y UE) (Krrcint,
KRrrcenc, Kupenc) s€ derivan a partir de Kens, que es reenviada por la MME a eNB, en eNB.

A continuacion se describen con respecto a la Figura 1 detalles adicionales de los principios de disefio de seguridad.
Es decir, a continuacion, se describen y se muestran en la Figura 1 los diferentes pasos para la configuracion de
seguridad en EPC.

En el paso 1, el UE se conecta a la MME para los servicios de LTE. Para este propésito, la MME recibe una solicitud
de conexién (capacidad de red del UE que indica los algoritmos de seguridad de LTE soportados, IMSI) desde el UE
para obtener el acceso inicial a la red.

En el paso 2, la MME autentica el UE y deriva Kasve. Para este proposito, al MME solicita el vector de autenticacion
(AV) relacionado con la identidad de abonado mévil internacional (IMSI) enviando la solicitud de datos de autenticacién
a AuC/HSS. Después de la derivacién de un valor aleatorio (RAND), la respuesta esperada (XRES), Kaswve (derivada
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a partir de CK, IKy PLMN ID} y el token de autenticacion (AUTN), el AuC los combina como un vector de autenticacion
(AV = RAND || XRES || KASME || AUTN) y lo envia a la MME adjunto dentro de la respuesta de datos de autenticacién.

Luego, MME recupera Kaswe, €l valor aleatorio (RAND), la respuesta esperada (XRES), y el AUTN del AV. La MME
envia AUTN y RAND con la solicitud de autenticacion al UE. El UE autentica la red comprobando el AUTN recibido.
Luego deriva IK, CK (y Kasme a partir de CK/IK), RES, AUTN y RAND. Envia la respuesta (RES) junto con la respuesta
de autenticacion. Después de recibir la RES, la MME la compara con XRES vy si coincide, entonces la autenticacion
se considera exitosa (de lo contrario, la MME envia un fallo de autenticacion al UE). A continuacién, la MME deriva
Knasint, Knasene. La entrada a las derivaciones de clave son los algoritmos de cifrado e integridad de NAS particulares
que son seleccionados por la MME en base a la informacién de capacidad de red del UE incluida en el mensaje de
solicitud de conexién recibido. Finalmente, la MME establece en cero el contador NAS de enlace descendente utilizado
para los mensajes NAS protegidos con las claves derivadas a partir de este Kaswve particular y envia el comando de
modo de seguridad de NAS (que incluye el identificador de Kasve (KSlasme), el algoritmo de integridad, el algoritmo de
cifrado, la capacidad de seguridad de UE, MAC de NAS) en un mensaje no cifrado. Aqui, se genera el MAC de NAS
(codigo de autenticacion de mensajes para NAS) para la proteccién de la integridad de todo el mensaje utilizando
Knasint ¥ €l algoritmo de integridad seleccionado. Después de recibir el comando de modo de seguridad de NAS, el UE
establece el identificador de Kasve (KSlasme) en el mensaje como su KSlasue y lo utiliza como un identificador de la
Kasne actual; calcula Kaswve, Kens, Knasint Knasenc; y verifica la integridad del mensaje de comando de modo de seguridad
con MAC de XNAS. A continuacion, el UE envia a la MME el modo de seguridad de NAS completo dentro de un
mensaje de integridad protegida, de manera similar a un MAC de NAS.

La MME deriva Keng a partir de Kasve y envia Kens al eNB. El UE deriva Kens a partir de Kaswe para calcular otras
claves de seguridad y activar la seguridad.

En el paso 3, después de recibir el modo de seguridad de NAS completo del UE, la MME calcula la Kens y lo envia al
eNB con la solicitud de configuracion del contexto inicial de S1AP adjuntando la capacidad de seguridad de UE y Kens.
Después de recibir Kens, eNB calcula Krreint, Krrcenc, Kupenc @ partir de ello. Luego envia el comando de modo de
seguridad de AS que incluye algoritmos de cifrado e integridad de AS, asi como MAC-I (cédigo de autenticacion de
mensaje para la integridad) que se genera utilizando Krreint. Aqui, el mensaje esta protegido en cuanto a integridad, pero
no cifrado. Después de recibir el comando de modo de seguridad de AS, el UE identifica los algoritmos de seguridad;
calcula Krraint, Krrcenc, Kupenc; ¥ verifica la integridad del mensaje de comando de modo de seguridad con XMAC-I.
Finalmente, el UE enviara el modo de seguridad de AS completo al eNB con proteccién de la integridad con MAC-I.

Cabe sefialar que después de los pasos dados anteriormente, la mayoria de los mensajes NAS y AS estaran
protegidos en cuanto a integridad y cifrados, excepto los datos de usuario, que solo estaran cifrados.

Ahora se describira la configuracion RRC para las claves de seguridad de AS. RRC configura todas las entidades
PDCP con las que esta asociado. En particular, RRC configura las entidades PDCP con claves criptogréaficas y datos
de configuracion, tales como qué algoritmos de seguridad aplicar. El conjunto de claves en un eNB consta de la Kens
y Kupenc, Krrcenc Y Krraint como se discutié anteriormente. RRC configura cada entidad PDCP para el trafico del plano
de usuario (DRB) con una clave de cifrado Kurenc y cada entidad PDCP para el trafico del plano de control (SRB) con
una clave de cifrado Krrcenc ¥ Una clave de proteccion de la integridad Krreint. Para los DRB utilizados para proteger
los datos entre un eNB donante y un nodo de retransmisién, RRC también configura el DRB con una clave de
proteccion de la integridad Kueint.

La activacién de la seguridad de AS puede describirse de la siguiente manera. El procedimiento de comando de modo
de seguridad de AS inicia la seguridad para las portadoras de radio (RB) entre el eNB y el UE. Después de este
procedimiento, la seguridad esta activa hasta que el UE o el eNB terminen la conexion RRC. Esto implica que cuando
el eNB establece un nuevo DRB a través de un procedimiento de reconfiguracion RRC, la seguridad ya esta activa y
el eNB y el UE cifraran los paquetes PDCP en las DRB desde el inicio.

Como se describié anteriormente con respecto a la Figura 1, los procedimientos de sefializacion actuales no se han
disefiado o al menos optimizado para soportar una arquitectura RAN que esté compuesta por multiples interfaces
aéreas donde estas interfaces aéreas pueden tener algunos aspectos diferentes en su contexto de UE.

Un ejemplo puede comprender un contexto de seguridad que sea diferente para diferentes RAT (a pesar de la
integracién estrecha) o versiones estandar o capacidades de UE o categorias de dispositivos. Por ejemplo, puede
haber diferentes requisitos de longitud para las claves de seguridad de diferentes RAT o la terminacién de la red puede
estar en nodos separados, lo que requiere conjuntos de claves separados.

El establecimiento de portadora de sefializacion y/o el establecimiento de portadora de datos y/o la recuperacion de
portadora de sefializacién y/o portadora de datos requiere una serie de pasos de sefializacién como se explico
anteriormente con respecto a la Figura 1, lo que da como resultado, por ejemplo, una sobrecarga de sefializacién y/o
una larga duracién de la sefializacién, especialmente cuando se supone la integracién estrecha de miltiples interfaces
aéreas. Esto es asi incluso en el caso donde las conexiones de la primera RAT y la segunda RAT del UE serian hacia
al mismo, 0 en otras palabras, un nodo de radio compartido y/o nodo de red central.

La Figura 2 muestra una realizacién de un sistema de comunicacién inaldémbrica 20 que comprende una realizacién
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de un dispositivo de comunicacién inalambrica 100, una realizacion de un elemento de red de acceso por radio (RAN})
200 y una realizacién de un elemento de red central (CN) 300.

El dispositivo de comunicacién inalambrica 100 esta adaptado para soportar la configuracion del contexto de seguridad
en una red de comunicacién inalambrica. El dispositivo de comunicacién inalambrica 100 puede ser, comprender o
ser parte de un equipo de usuario (UE) operable de acuerdo con LTE o LTE-A.

El dispositivo de comunicacion inalambrica 100 comprende un componente de recepciéon 120 y un componente de
configuracién 140. El dispositivo de comunicacién inaldmbrica 100 puede comprender ademas un componente de
transmision 160. El componente de recepcién 120 esta configurado para recibir, desde un elemento de RAN, por
ejemplo, el elemento de RAN 200, en un procedimiento de sefializacién comin, informacién que permite al dispositivo
de comunicacién inalambrica 100 configurar un contexto de seguridad de estrato de acceso (AS) para una primera
tecnologia de acceso por radio (RAT) y una segunda RAT. El componente de configuracion 140 esta configurado para
configurar el contexto de seguridad de AS para la primera RAT y la segunda RAT. El componente de recepcion 120
puede configurarse para recibir informacién adicional desde un elemento de RAN, por ejemplo, el elemento de RAN
200, y/o un elemento de CN, por ejemplo, el elemento de CN 300. El componente de transmision 160 puede
configurarse para transmitir informacién a un elemento de RAN, por ejemplo, el elemento de RAN 200 y/o un elemento
de CN, por ejemplo, el elemento de CN 300.

El elemento de RAN 200 esta adaptado para soportar la configuracion del contexto de seguridad en una red de
comunicacién inalambrica. El elemento de RAN 200 puede ser, comprender o ser parte de un eNodoB en el caso de
LTE o LTE-A.

El elemento de RAN 200 comprende un componente de iniciaciéon 220. El elemento de RAN 200 puede comprender
ademas un componente de recepcion 240 y/o un componente de derivaciéon 260. El componente de iniciacién 220
esta configurado para iniciar la configuracién del contexto de seguridad de estrato de acceso (AS) para una primera
tecnologia de acceso por radio (RAT) y una segunda RAT en un procedimiento de sefializacién comun. El componente
de recepcién 240 puede configurarse para recibir informacion desde un dispositivo de comunicacién inalambrica, por
ejemplo, desde el dispositivo de comunicacion inalambrica 100, o de un elemento de CN, por ejemplo, el elemento de
CN 300. El componente de derivacion 260 puede configurarse para derivar cierta informacion a partir de la informacion
recibida, por ejemplo.

El elemento de CN 300 estd adaptado para soportar la configuraciéon del contexto de seguridad en una red de
comunicacién inalambrica. El elemento de CN 300 puede ser, comprender o ser parte de una entidad de gestion de la
movilidad (MME) en el caso de LTE o LTE-A.

El elemento de CN 300 comprende un componente de informacion 320. El elemento de CN 300 puede comprender
ademas un componente de recepcién 340 y un componente de derivacion 360. El componente de informacién 320
esta configurado para informar a un elemento de RAN, por ejemplo, el elemento de RAN 200, de la red de
comunicacién inalambrica que inicie la configuracion del contexto de seguridad de estrato de acceso (AS) para una
primera tecnologia de acceso por radio (RAT) y una segunda RAT en un procedimiento de sefializacién comun. El
componente de recepcién 240 puede configurarse para recibir informacion desde un dispositivo de comunicacién
inalambrica, por ejemplo, del dispositivo de comunicacién inalambrica 100, o de un elemento de RAN, por ejemplo, el
elemento de RAN 200. El componente de derivacioén 360 puede configurarse para derivar cierta informacion a partir
de la informacion recibida, por ejemplo.

El dispositivo de comunicacién inalambrica 100, el elemento de RAN 200 y el elemento de CN 300 se describiran con
mas detalle a continuacion con respecto a la Figura 3.

La Figura 3 muestra una realizacion de un método que puede implementarse en el sistema de comunicacion
inalambrica 20 de la Figura 2. En mas detalle, el primer paso S302 de la Figura 3 muestra una realizacién de un
método que puede implementarse en el elemento de CN 300 de la Figura 2, el segundo paso S304 de la Figura 3
muestra una realizacién de un método que puede implementarse en el elemento de RAN 200 de la Figura 2 y el tercer
paso S306 y el cuarto paso S308 de la Figura 3 muestran una realizacién de un método que puede implementarse en
el dispositivo de comunicacion inalambrica 100 de la Figura 2.

El método de la Figura 3 soporta la configuracion del contexto de seguridad en una red de comunicacion inalambrica,
comprendiendo el método informar.

En el paso S302, el elemento de CN, por ejemplo, el elemento de CN 300, de la red de comunicacion inalambrica
informa a un elemento de RAN, por ejemplo, el elemento de RAN 200, de la red de comunicacion inaldmbrica, que
inicie la configuracién del contexto de seguridad de AS para una primera RAT y una segunda RAT en un procedimiento
de sefializacién comun. Por ejemplo, el componente de informacion 320 del elemento de CN 300 informa en el paso
S$302 a un elemento de RAN, por ejemplo, el elemento de RAN 200, de la red de comunicacién inalambrica, que inicie
la configuracion del contexto de seguridad de AS para una primera RAT y una segunda RAT en un procedimiento de
sefializacion comun.

En el paso S304, el elemento de RAN, por ejemplo, el elemento de RAN 200, de la red de comunicacién inalambrica
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inicia la configuracion del contexto de seguridad de AS para una primera RAT y una segunda RAT en un procedimiento
de sefializacion comun. Por ejemplo, el componente de iniciacién 220 del elemento de RAN 200 inicia, en el paso
S304, la configuracion del contexto de seguridad de AS para una primera RAT y una segunda RAT en un procedimiento
de sefializacién comun.

En el paso S306, un dispositivo de comunicacién inalambrica, por ejemplo, el dispositivo de comunicacion inalambrica
100, de la red de comunicacién inalambrica recibe, desde un elemento de RAN, por ejemplo, el elemento de RAN 200,
de la red de comunicacion inaldambrica en un procedimiento de sefializacion comun, informacién que permite a la
comunicacién inalambrica, por ejemplo, el dispositivo de comunicacion inalambrica 100, configurar un contexto de
seguridad de AS para una primera RAT y una segunda RAT. Por ejemplo, el componente de recepcion 120 del
dispositivo de comunicacion inalambrica 100 recibe, desde un elemento de RAN, por ejemplo, el elemento de RAN
200, de la red de comunicacién inalambrica en un procedimiento de sefializacién comun, informacion que permite a la
comunicacién inalambrica, por ejemplo, el UE 100, configurar un contexto de seguridad de AS para una primera RAT
y una segunda RAT en el paso S306. En el paso S308, el dispositivo de comunicacién inalambrica, por ejemplo, €l
dispositivo de comunicacion inalambrica 100, configura el contexto de seguridad de AS para la primera RAT y la
segunda RAT. Por ejemplo, el componente de configuracion 140 del dispositivo de comunicacién inalambrica 100
configura el contexto de seguridad de AS para la primera RAT y la segunda RAT en el paso S308.

La presente divulgacion se describe a continuacion principalmente dentro el contexto de LTE. Debe entenderse que
los problemas y soluciones descritos en la presente memoria son igualmente aplicables a redes de acceso inalambrico
y equipos de usuario (UE) que implementan otras tecnologias y estandares de acceso. Por lo tanto, LTE se utiliza
como una tecnologia de ejemplo donde la técnica propuesta es adecuada y, por lo tanto, el uso de LTE en lo sucesivo
es util para entender la técnica descrita en la presente memoria. Por lo tanto, en lo sucesivo, a modo de explicacion y
no de limitacion, el elemento de red de acceso por radio 200 se denominara eNB 200 para ilustrar, a modo de ejemplo,
que el elemento de red de acceso por radio 200 puede configurarse como una estacién base y que la técnica propuesta
en la presente memoria puede utilizarse e implementarse en LTE. De manera similar, el dispositivo de comunicacién
inalambrica 100 se denominara UE 100 para ilustrar, a modo de ejemplo, que la técnica propuesta en la presente
memoria puede utilizarse e implementarse en LTE. De manera similar, el elemento de CN 300 se denominara MME
300 para ilustrar, a modo de ejemplo, que el elemento de CN 300 puede configurarse como una entidad de gestién de
la movilidad y que la técnica propuesta en la presente memoria puede utilizarse e implementarse en LTE.

De manera similar, la informacién de contexto se denominara contexto de UE de eNB. El contexto de UE de eNB
puede entenderse en el sentido de 3GPP TS 36.401 como un bloque de informacién en un eNB asociado a un UE
activo. El bloque de informacion puede contener la informacién necesaria requerida para mantener los servicios de E-
UTRAN hacia el UE activo. Por ejemplo, una o mas de la informacién de estado del UE, informacion de seguridad,
informacién de capacidad del UE y las identidades de la conexion S1 I6gica asociada al UE pueden incluirse en el contexto
de UE de eNB. El establecimiento del contexto de UE de eNB puede considerarse completado cuando se completa la
transicion al estado activo para un UE o en el eNB objetivo después de la finalizacion del traspaso a E-UTRAN.

A continuacion se describen detalles ejemplares adicionales relativos al UE 100, el eNB 200, la MME 300 y el sistema
20 que comprende el UE 100, el eNB 200 y la MME 300, y los métodos realizados en los mismos con respecto a las
Figuras 6 a 10. Antes de explicar estos detalles, se explica brevemente informacién general sobre el concepto de
arquitectura RAN de 5G con referencia a las Figuras 4 y 5.

Con el fin de cumplir con los requisitos de 5G en términos de tasas de datos y latencia, se necesita una nueva interfaz
aérea disefiada para operar en frecuencias superiores (por ejemplo, por encima de 6 GHz). En comparacién con las
bandas de frecuencia actuales asignadas a LTE, existen condiciones de propagacién mucho mas desafiantes, de
modo que la cobertura de la nueva interfaz aérea puede ser mas irregular. El uso extensivo de la formacion de haces,
en particular en el lado de la red, es una parte esencial del acceso inalambrico de alta frecuencia para superar los
desafios de propagacion destacados anteriormente. A pesar de las posibles ganancias en el presupuesto del enlace,
la fiabilidad de un sistema que dependa exclusivamente de la formacion de haces y que opere en frecuencias
superiores puede ser un desafio (la cobertura puede ser mas sensible a las variaciones de tiempo y/o espacio).

Con el fin de soportar aplicaciones que requieren latencias muy bajas (del orden de 1 ms), tal como algunos casos de
uso de comunicacion de tipo maquina ultra confiable, es probable que se defina para la nueva interfaz aérea de 5G
una nueva estructura de dominio del tiempo en base a intervalos de tiempo de transmisién (TTI} més cortos y un ancho
de banda mas amplio para bloques de recursos de radio en comparacién con el especificado para LTE.

En paralelo con las actividades de investigacién de 5G, el 3GPP esta afiadiendo continuamente nuevas caracteristicas
a LTE y es probable que, en el momento en que 5G llegue al mercado, LTE sea capaz de abordar muchos de los
requisitos de 5G. Ademas de esto, también se espera que LTE se despliegue de manera masiva y, el hecho de que
opere en bandas de frecuencia con mejores propiedades de propagacion hace que la integracién estrecha de LTE y
la nueva interfaz aérea que opera en bandas de frecuencia superiores resulte muy atractiva.

Con respecto a la arquitectura RAN de 5G, actualmente hay un debate en curso entre las diferentes partes
involucradas sobre alternativas de arquitectura para lograr una integracién tan estrecha. En algunas de las
discusiones, tal como en el proyecto METIS-II de UE, se supone que habra funcionalidades comunes en la pila de
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protocolos RAN en contraste con el interfuncionamiento actual entre los diferentes accesos de red. En el sistema
actual, a diferencia de esa suposicion, el interfuncionamiento depende de interfaces entre nodos, tanto para el plano
de usuario (UP) como para el plano de control (CP). Por ejemplo, en el caso del interfuncionamiento de E-UTRAN y
UTRAN, la MME y la S-GW estan interconectadas a través de la interfaz S11. Dicha arquitectura basicamente permite
la continuidad de la cobertura y el balanceo de carga solo a través de traspasos duros (que siempre involucran
sefializacién de la red central) y una gestién de recursos semiindependiente para las multiples interfaces aéreas. Los
detalles sobre el interfuncionamiento entre E-UTRAN y UTRAN pueden encontrarse en TS 36.300 V13.1.0 (2015-09),
por ejemplo, u otras versiones del mismo.

Con el fin de lograr la integracion estrecha de LTE y la nueva interfaz aérea de 5G, se propone en (véase "Tigh
integration of new 5G air interface and LTE to fulfill 5G requirements”, VTC Primavera de 2015 - primer taller
internacional sobre Arquitectura de 5G, Glasgow, Escocia) una arquitectura légica que depende de capas de protocolo
RRC/PDCP comunes, como se muestra en la Figura 5. "Al" denota interfaz aérea, que en lo sucesivo a veces se
denomina NX, NX de 5G o, de manera abreviada, 5G.

En la Figura 4 se muestra una posible realizacion para interfaces entre nodos comunes.

En la Figura 6 se explican ahora detalles adicionales de las realizaciones de las Figuras 2 y 3. Con més detalle, como
se ilustra en la Figura 6, lo siguiente puede ser realizado por el UE 100 y/o el eNB 200 y/o la MME 300. A modo de
ilustracién y no de limitacién, una primera RAT (RAT1) y una segunda RAT (RAT2) son soportadas por el mismo eNB,
es decir, el eNB 200, en la Figura 6. Sin embargo, esto no debe entenderse como limitativo. En su lugar, la RAT1 y la
RAT2 pueden ser soportadas por diferentes eNB, por ejemplo, la RAT1 por el eNB 200 y la RAT2 por un eNB diferente.
Por lo tanto, la presente divulgacién es igualmente aplicable independientemente de si una BS implementa ambas
RAT o si las dos RATS se implementan por separado en diferentes BS. Se supone que solo hay una conexién RAN-
CN por UE para ambas RAT. La primera RAT y la segunda RAT pueden combinarse en una BS o pueden distribuirse
en dos BS separadas. En el caso de BS separadas para la primera y la segunda RAT, la BS de la primera RAT es
informada por la BS de la segunda RAT sobre las capacidades de seguridad de la BS para la segunda RAT antes del
método a continuacién. Ademas, como se mencioné anteriormente, en el caso de BS separadas para la primera y la
segunda RAT, la BS de la segunda RAT no necesita una conexion a la CN.

A continuacién, se explica como manejar el contexto de UE para la seguridad a través de un procedimiento comun
(suponiendo un escenario con una integracioén estrecha de miltiples interfaces aéreas tales como LTE y otra RAT)
para permitir el establecimiento de una conexion rapida, eficiente y segura para multi-RAT (por ejemplo, 4G y 5G)
independientemente de qué tecnologia de acceso se utilice inicialmente (por ejemplo, para el procedimiento de
conexion). Aqui, 5G puede referirse a la evolucion de LTE u otra RAT que pueda suponerse como 5G.

El contexto de seguridad puede incluir capacidades de seguridad, claves, algoritmos y parametros disponibles. Para
algunos procedimientos, un subconjunto del contexto de seguridad multi-RAT (por ejemplo, claves de seguridad,
parametros o algoritmos) puede ser idéntico (para diferentes RAT), lo que minimiza la sobrecarga del contexto y la
cantidad de procesamiento. Sin embargo, este puede no ser siempre el caso, incluso si los procedimientos
relacionados son los mismos o similares para diferentes RAT. Por ejemplo, si las RAT no estan coubicadas en un
nodo fisico seguro, puede ser necesaria la transformacion del contexto con el fin de no violar el principio de
compartimentacion mencionado en la seccién de antecedentes, incluso si puede reutilizarse el mismo tipo de material
de clave y los procedimientos relacionados.

De acuerdo con esto, el UE 100 podria conectarse para "solo LTE" o "solo 5G" o para "LTE y 5G combinados". En €l
caso de una conexién combinada de 5G y LTE (por ejemplo, a través de RAT de 5G), el método comprendido en la
presente memoria incluye uno o mas de los pasos que se explican a continuacion con respecto a la Figura 6.

Con respecto a la Figura 6, en un primer paso paso1, el UE 100 se conecta a la CN para servicios tanto 5G como LTE.
Para este proposito, el UE 100 envia a la CN 300 (que hace referencia a una funcion légica de CN y/o un elemento de
red de CN que maneja solicitudes de conexién, por ejemplo, la MME 300) su informacién de contexto sobre las
capacidades de seguridad tanto para RAT1 como para RAT2 (por ejemplo, algoritmos de seguridad soportados a
través de la informacién de capacidad de red de UE disponible en la solicitud de conexion) cuando se conecta a través
de RAT1 (por ejemplo, en el mensaje de conexién) (paso S602). Por consiguiente, el UE 100 se indica como un UE
de LTE+5G dentro de la solicitud de conexion. En otras palabras, el UE 100 informa a la CN 300 (en lo sucesivo, a
veces se la denominara MME 300 generalmente como elemento de la CN o, de manera abreviada, simplemente CN
300) sobre sus capacidades de seguridad con respecto a la primera RAT y la segunda RAT cuando envia un mensaje
L3 inicial a la CN 300 (por ejemplo, SOLICITUD DE UNION para el propésito de conexion de CN; solicitud de
actualizacién de area de seguimiento (TAU) para informar a la CN sobre un evento de movilidad en modo INACTIVO
a través de la primera RAT).

Como se indicé anteriormente, el UE 100 puede incluir un indicador para LTE asi como para para servicios de 5G. Por
lo tanto, la CN 300 puede activar el elemento de RAN 200 para la activacién combinada como se describe en la
presente memoria. Para completar la descripcion de la configuracion de seguridad, el UE 100 puede incluir sus
capacidades de seguridad de LTE. Estos son los algoritmos de cifrado e integridad soportados para diferentes tipos
de acceso. La indicacién del tipo de conexién podria estar implicita a partir de qué capacidades incluye el UE en el
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mensaje de conexién. En general, puede ser beneficioso mantener las capacidades de seguridad del UE para todas
las RAT que el UE soporta en la CN para futuros traspasos entre RAT.

Después de informar a la CN 300 sobre las capacidades de seguridad del UE 100, se realiza la configuracion de
seguridad para NAS (CN de UE para sefializacién) en el paso 2 paso2. Para este proposito, la CN 300 solicita la
autenticacion del UE 100 en un mensaje de solicitud de autenticacion NAS (paso S606) y deriva el material de clave
de CN (comun para ambas RAT o separado para cada RAT). El UE verifica la autenticidad de la solicitud de
autenticacion y responde con un mensaje de respuesta de autenticacion (paso S608) y deriva el material de clave de
CN correspondiente. En otras palabras, la CN 300 autentica al UE 100 tanto para los servicios de 5G como de LTE y
deriva una clave de nivel de CN (por ejemplo, Kasue). En mas detalle, la CN 300, por ejemplo, la MME 300, solicita el
vector de autenticacién (AV) relacionado con la identidad de abonado mévil internacional (IMSI) enviando la solicitud
de datos de autenticacion a AuC /HSS 400 (paso S604). Aqui, el AV podria ser un vector dual relacionado tanto con
5G como con LTE. Ademas, AuC 400 reconoce que UE 100 es un UE 100 de RAT dual. La CN recupera claves de
seguridad y parametros del AV dual relacionado tanto con 5G como con LTE. La CN 300 envia la solicitud de
autenticacion, que es valida tanto para 5G como para LTE, al UE 100 en el paso S606. El UE 100 autentica la CN 300
comprobando los parametros de seguridad recibidos, derivando las claves de seguridad y otros parametros. La
derivacion se realiza tanto para NX como para LTE. De esta manera, el UE 100 ejecutara un(os) algoritmo(s) de
autenticacion comun(es) o separado(s) al mismo tiempo y preparara un unico mensaje (por ejemplo, respuesta de
autenticacion) en el paso S608.

Cuando el UE 100 envia el mensaje de respuesta de autenticacion y cuando la CN 300 recibe el mensaje de respuesta
de autenticacién, el UE 100 y la CN 300 consideran la autenticacién completada para ambas RAT. La CN 300 deriva
material de clave de CN adicional para la proteccion de la integridad y el cifrado de la comunicacion de NAS y envia
informacion que permite al UE 100 derivar el material de clave de CN adicional al UE 100 en un mensaje de comando
de modo de seguridad de NAS (paso S610). Esta informacién puede corresponder a informacién a partir de la que
puede derivarse el material de clave de CN, un material de clave de RAN o ambos. El mensaje puede comprender
una indicacion de que el material de clave de CN y/o RAN es para la primera RAT, la segunda RAT o para ambas. El
UE 100 deriva el material de clave de CN y RAN adicional y responde a la CN 300 en un mensaje de comando de
modo de seguridad de NAS completo (paso S612) para confirmar a la CN 300 que el procedimiento se ha completado
exitosamente en el UE 100. En este sentido, la derivacién de un material de clave no necesariamente debe realizarse
inmediatamente, sino que normalmente se deriva cuando debe utilizarse por primera vez (el remitente no necesita
calcular una clave de cifrado hasta que se cifra el primer mensaje).

Para explicarlo con més detalle, la CN 300 verifica la autenticacién tanto para 5G como para LTE y deriva claves y
parametros adicionales en base a los algoritmos de seguridad seleccionados, que podrian ser comunes 0 separados
para ambas RAT. A continuacion, la CN 300 envia el comando de seguridad de NAS en el paso S610, con los
parametros de seguridad, las capacidades y la proteccion de la integridad pertinentes, tanto para LTE como para 5G.
Después de recibir el comando de modo de seguridad de NAS, que es valido para ambas RAT, el UE 100 puede derivar
claves y parametros de seguridad adicionales; y verificar la integridad del mensaje de comando de modo de seguridad.
A continuacioén, el UE 100 envia a la CN 300 el modo de seguridad de NAS completo con los parametros de seguridad,
las capacidades y la proteccion de la integridad pertinentes, tanto para LTE como para 5G en el paso S612.

Después de que se haya derivado el material de clave de CN, se realiza la configuracion de seguridad para AS (RAN
de UE para sefializacién y plano de usuario) en el paso 3 paso3. Para este proposito, la CN 300 deriva a partir del
material de clave de CN el material de clave de RAN (comun para ambas RAT o separado para cada RAT) y envia,
en el paso S614, el material de clave de RAN al elemento de RAN 200 (también denominado a veces eNB 200 en lo
sucesivo), por ejemplo, en un mensaje de configuracion del contexto inicial de UE de S1AP (en el nivel de NAS). Si
eNB 200 no ha recibido el material de clave de RAN para la segunda RAT, eNB 200 deriva este material de clave de
RAN a partir del material de clave de RAN para la primera RAT. Luego, eNB 200 envia al UE 100 informacién que
permite al UE 100 derivar el material de clave de RAN y activar la seguridad de AS para ambas RAT, por ejemplo, en
un mensaje de comando de modo de seguridad de AS (paso S616). El UE 100 deriva este material de clave de RAN
e informa al eNB 200 de la primera RAT o al eNB 200 de la segunda RAT (por ejemplo, incluido en un mensaje RRC)
en un mensaje de modo de seguridad de AS completo del mismo. En caso de que el mensaje se envie a una estacién
base de la segunda RAT, la estacién base de la segunda RAT envia una indicacion de X2AP a la estacién base de la
primera RAT. Esta indicacién indica a la estacién base de la primera RAT que la seguridad esta establecida para
ambas RAT.

Para explicarlo con mas detalle, la CN 300 deriva un material de clave de nivel de RAN comun (por ejemplo, Kens) 0
separado para las seguridades tanto de 5G como de LTE a partir de un material de clave de nivel de CN comun (por
ejemplo, Kasue) 0 separado, y envia el material de clave de nivel de RAN derivado al elemento de RAN 200 (paso
S614). El UE 100 también deriva el mismo material de clave de nivel de RAN (por ejemplo, Kens de Kasue) para calcular
otras claves de seguridad y activar la seguridad de extremo a extremo tanto para los servicios de 5G como de LTE.
Después de recibir el modo de seguridad de NAS completo desde el UE 100 en el paso S612, la CN envia material
de clave de nivel de RAN (por ejemplo, un Kens comin) tanto para LTE como para 5G al elemento de RAN 200 en el
paso S614 con la solicitud de configuracién del contexto inicial de S1AP adjuntando la capacidad de seguridad de UE
y las claves de LTE y 5G o un material de clave de nivel de RAN comin tanto para LTE como para 5G. De esta
manera, la CN 300 proporciona un contexto de seguridad dual al elemento de RAN 200. Después de recibir el material
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de clave de nivel de RAN, el elemento de RAN realiza la comprobacion de integridad y calcula las claves y parametros
de AS requeridos tanto para LTE como para 5G a partir de ello. Luego, envia un comando de modo de seguridad de
AS comun en el paso S616 con los parametros de seguridad necesarios tanto para LTE como para 5G con proteccion
de la integridad. De esta manera, se habilita una activacién combinada. Después de recibir el comando de modo de
seguridad de AS, el UE 100 identifica los algoritmos de seguridad y calcula las claves de seguridad de AS tanto para
LTE como para 5G;y verifica la integridad del mensaje de comando de modo de seguridad. Finalmente, el UE 100
envia un comando de modo de seguridad de AS completo comin al elemento de RAN con proteccion de la integridad
en el paso S618.

El elemento de RAN 200 deriva una clave NX a partir de Keng y utiliza la clave de 5G como base para cualquier clave
de cifrado e integridad que deba utilizarse en 5G. Puede ser posible que se produzcan algunas variaciones en los
pasos dados anteriormente. Por ejemplo, en lugar del caso donde la MME 300 deriva las claves de 5G y LTE o una
Kens comun (por ejemplo, a partir de la Kasme comun) directamente y las proporciona al elemento de RAN 200, el
elemento de RAN 200 también puede derivar una clave de 5G a partir de Kens y puede utilizar la clave de 5G como
base para cualquier clave de cifrado e integridad que deba utilizarse en 5G. Esto puede ser obligatorio especialmente
cuando las RAT de 5G y LTE no estan coubicadas (debido al principio de compartimentacién).

Cabe sefialar que una opcién es enviar informacion a partir de la cual puede derivarse la clave RAN del elemento de
CN 300 al UE 100. Otra opcién es enviar dicha informacién desde el elemento de RAN 200 al UE 100. También es
posible que se envien ambas piezas de informacion y que la clave RAN se derive a partir de ambas.

Como se indico anteriormente, la CN puede necesitar indicar explicitamente a la RAN qué hacer si algunos pasos se
consideran transparentes para la RAN, por ejemplo, especialmente cuando se utilizan algoritmos y material de clave
comun para configurar muiltiples seguridades de RAT. De manera similar, el UE 100 puede que necesite que se le
reconozca explicitamente sobre qué seguridades de RAT han de activarse, por ejemplo, a través del comando de modo
de seguridad. La decision de crear y activar el contexto de seguridad de AS puede tomarse en el nivel de RAN o de CN.
A pesar de la indicacion de capacidades de seguridad de RAT duales del UE 100, el elemento de RAN 200 o la CN 300
pueden rechazar la configuracion de seguridad para una RAT especifica. En este caso, la MME 300 o el eNB 200 pueden
reconocer implicitamente el rechazo de una configuracién de seguridad (por ejemplo, seguridad de RAT2) respondiendo
solo para una RAT (por ejemplo, seguridad de RAT1) como se muestra en la Figura 6. Alternativamente, cualquier
mensaje de rechazo o fallo puede sefializarse dentro de un procedimiento de sefializacion dedicado.

En una variacion de la Figura 6, aunque MME 300 puede autenticar con éxito el UE 100 para ambas RAT y crear el
contexto requerido, la activacion de seguridad para una determinada RAT y seguridad (por ejemplo, seguridad de AS
para la RAT2) puede posponerse. Esto podria ser, por ejemplo, debido a la movilidad, carga de trafico, politica de
seguridad o cualquier otro motivo.

Como se explica en la presente memoria, el contexto multi-RAT para la seguridad se maneja a través de un
procedimiento comun para permitir el establecimiento de una conexion rapida, eficiente y segura para multi-RAT. De
acuerdo con esto, el UE puede solicitar una configuracién de seguridad multi-RAT y la red (NW) puede ejecutar un
Unico procedimiento (por ejemplo, comando de modo de seguridad) para activar la seguridad tanto para LTE como
para 5G. Para poder hacer eso, la NW puede necesitar obtener la informacién requerida de otro elemento de red
relacionado tanto con LTE como con 5G para este UE.

En la presente memoria, se describe un mecanismo para la sefializacién simultanea relacionada con la configuraciéon
de la seguridad entre un UE y una red para dos o0 mas RAT, por ejemplo, LTE, 5G. La activacion de la seguridad puede
o no realizarse simultdneamente para ambas RAN. La seguridad se activa para dos estratos. El primero es entre el
UE y un nodo de CN, y el segundo es entre el UE y un nodo de RAN. El mecanismo comprende la autenticacion mutua
entre el UE y la CN por medio de un primer procedimiento de NAS Unico. Ademas, un segundo nodo de CN informa
al UE de si debe activarse la seguridad para dos o mas RAT simultaneamente en un Unico procedimiento para el
primer estrato de NAS. El primer y el segundo nodo de CN pueden ser el mismo. La informacién también puede indicar
si se activara la seguridad para el segundo estrato (el AS para dos o0 mas RAT). Si la informacién no se aplicé al AS,
un nodo de RAN activa la seguridad para el AS utilizando un procedimiento de AS.

Sin el procedimiento descrito en la presente memoria, puede haber una configuracion de seguridad entre el UE y la
CN para cada conexién de UE a CN, y para LTE puede haber ademas una configuracion de seguridad de AS separada.
Por ejemplo, para LTE y 3G tendrian que ejecutarse dos procedimientos separados correspondientes a la sefializacion
de los pasos paso2 y paso3 de la Figura 6.

En un escenario donde el UE esta conectado a una RAT de 3GPP y luego es traspasado a una segunda RAT, el UE
y los nodos de CN primero deben ejecutar una sefializacién para establecer la seguridad para la primera RAT y luego,
durante el traspaso, necesitan realizar una sefializaciéon adicional para establecer la seguridad para la segunda RAT.
En un escenario donde un UE realiza un traspaso de LTE a 3G, el UE no realiza un establecimiento de seguridad para
3G, sino que confia en los mismos parametros de seguridad utilizados en LTE. En otras palabras, no hay ninguna
configuracién de seguridad para 3G.

Mediante el procedimiento descrito en la presente memoria, puede manejarse una configuracion del contexto de
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seguridad para un UE capaz de emplear dos RAT para las dos RAT al mismo tiempo en un Unico procedimiento por
estrato para reducir la sobrecarga de sefializacion. Ademas, la configuracion del contexto de seguridad puede incluir
un procedimiento de autenticacién, un procedimiento de activacion (de UE de CN) de NAS y un procedimiento de
activacion de AS (UE de RAN), en donde cada procedimiento puede utilizar un procedimiento comun para ambas RAT.
Ademas, puede activarse una Unica solicitud de comando de modo de seguridad de AS desde la BS al UE para ambas
RAT en la seguridad del UE para dos RAT. Ademas, puede activarse una Unica solicitud de comando de modo de
seguridad de NAS desde la CN al UE para ambas RAT en la seguridad del UE para la clave de CN para las dos RAT, y
posiblemente informa al UE de si el comando de modo de seguridad de AS debe aplicarse a una o ambas RAT.

En la presente memoria, se describen métodos para manejar el contexto de seguridad del UE a través de un
procedimiento comuin que supone un escenario con una integracion estrecha de mdltiples interfaces aéreas (tales
como LTE y 5G). El método puede resumirse de la siguiente manera:

1. El UE se conecta a la CN tanto para los servicios de 5G como de LTE.

2. La CN autentica el UE tanto para los servicios de 5G como de LTE y deriva una clave de nivel de CN (por
ejemplo, Kaswe).

3. a. La CN deriva un material de clave de nivel de RAN comun (por ejemplo, Keng) 0 separado tanto para 5G como
para LTE a partir de un material de clave de nivel de CN comun (por ejemplo, Kasve) 0 separado; y envia el material
de clave de nivel de RAN derivado al elemento de RAN. El UE también deriva de manera similar el mismo material
de clave (por ejemplo, Kens de Kasme) para calcular otras claves de seguridad y activar la seguridad de extremo a
extremo tanto para servicios de NX/5G como de LTE.

b. El elemento de RAN deriva una clave de NX/5G a partir de Keng y utiliza la clave de 5G como base para cualquier
clave de cifrado e integridad que deba utilizarse en 5G.

Aqui, CN se refiere a una funcion de CN légica y/o un elemento de red de CN, por ejemplo, que maneja solicitudes de
conexion, y el elemento de RAN denota un nodo de RAN o una funcién légica donde la conexién multi-RAT (como una
entidad RRC comun) termina en el lado de la red.

Como consecuencia, se reduce la sefializacion para la seguridad de la segunda RAT, por ejemplo, al minimo. Puede
garantizarse la compartimentacion del material de clave de RAN en el mismo nivel de seguridad que la conectividad
dual de LTE. Es decir, un atacante que obtenga el material de clave para la segunda RAT no tendra acceso al material
de clave para la primera RAT, pero un atacante que obtenga el material de clave para la primera RAT podra derivar el
material de clave para la segunda RAT.

Por medio de la técnica descrita en la presente memoria, se proporciona una forma mas eficiente de manejar el
contexto de seguridad para multiples RAT y los procedimientos de seguridad relacionados. En consecuencia, puede
reducirse la sobrecarga de sefializacion y el consumo de energia de la misma. La reduccién de la sefializacion se produce
cuando el UE configura una conectividad dual o miltiple entre las RAT duales o multiples, respectivamente, de modo que
el contexto de seguridad de la segunda RAT ya esté preparado. Los parametros de seguridad para la segunda RAT
pueden proporcionarse incorporados en los procedimientos de seguridad aplicados para la primera RAT.

Crear el contexto de seguridad por adelantado para RAT duales/multiples también significa que el plano de usuario
puede habilitarse mas rapido al cambiar de una RAT a otra.

Los detalles explicados anteriormente con respecto a las Figuras 2 a 6 pueden resumirse con respecto a la Figura 7.
La Figura 7 es un diagrama de bloques que ilustra esquematicamente una realizacién de dispositivo de un elemento
de red 2 que soporta la configuracion del contexto de seguridad en una red de comunicacién inalambrica.

A modo de ejemplo, se describe el elemento de red 2 para implementar las funcionalidades del elemento de red de
acceso por radio 200 segin la realizacién de la Figura 2. El elemento de red de acceso por radio 2 comprende una
memoria 4 y un procesador 6 acoplados entre si. El elemento de red de acceso por radio puede comprender ademas
una interfaz opcional acoplada al procesador 6. La memoria 4 contiene instrucciones de control ejecutables por el
procesador 6.

El procesador 6 esta configurado para iniciar la configuracion del contexto de seguridad de estrato de acceso (AS)
para una primera tecnologia de acceso por radio (RAT) y una segunda RAT en un procedimiento de sefializacion
comun. La interfaz puede configurarse para llevar a cabo cualquier comunicacién con otros componentes de la red de
comunicacién. Por ejemplo, la interfaz puede transmitir informacién a otros componentes de la red de comunicacién
y/o puede recibir informacién de otros componentes de la red de comunicacién.

Alternativamente, el elemento de red 2 se describe para implementar las funcionalidades del elemento de red central
300 segun la realizacién de la Figura 2. El elemento de red de acceso por radio 2 comprende una memoria 4 y un
procesador 6 acoplados entre si. El elemento de red de acceso por radio puede comprender ademas una interfaz
opcional acoplada al procesador 6. La memoria 4 contiene instrucciones de control ejecutables por el procesador 6.
El procesador 6 esta configurado para informar a un elemento de red de acceso por radio (RAN) de la red de
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comunicacion inalambrica, que inicie la configuracién del contexto de seguridad de estrato de acceso (AS) para una
primera tecnologia de acceso por radio (RAT) y una segunda RAT en un procedimiento de sefializacion comun. La
interfaz puede configurarse para llevar a cabo cualquier comunicacion con otros componentes de la red de
comunicacion. Por ejemplo, la interfaz puede transmitir informacién a otros componentes de la red de comunicacion
y/o puede recibir informacién de otros componentes de la red de comunicacion.

Alternativamente, se describe el elemento de red 2 para implementar las funcionalidades del dispositivo de
comunicacion inalambrica 100 segun la realizacién de la Figura 1. El elemento de red de acceso por radio 2 comprende
una memoria 4 y un procesador 6 acoplados entre si. El elemento de red de acceso por radio puede comprender
ademas una interfaz opcional acoplada al procesador 6. La memoria 4 contiene instrucciones de control ejecutables
por el procesador 6. El procesador 6 esta configurado para recibir, desde un elemento de red de acceso por radio
(RAN) de la red de comunicacién inalambrica en un procedimiento de sefializacién comun, informacién que permite al
dispositivo de comunicacion inaldmbrica configurar un contexto de seguridad de estrato de acceso (AS) para una
primera tecnologia de acceso por radio (RAT) y una segunda RAT. El procesador esta configurado ademas para
configurar el contexto de seguridad de AS para la primera RAT y la segunda RAT.

La Figura 8 muestra un diagrama de bloques funcional de un elemento de red de acceso por radio 20 configurado
segun los principios de la divulgacién como se describié anteriormente. Los bloques funcionales del elemento de red
20 pueden implementarse mediante hardware, software o una combinacion de hardware y software para llevar a cabo
los principios de la divulgacion. Un experto en la técnica entendera que los bloques funcionales descritos en la Figura 8
pueden combinarse en uno o mas bloques o separarse en subbloques para implementar los principios de la divulgacion
como se describio anteriormente. Por lo tanto, la descripcién de la presente memoria puede admitir cualquier posible
combinacién o separacion o definicion adicional de los bloques funcionales descritos en la presente memoria.

El elemento de red de acceso por radio 20 de la Figura 8 es para soportar la configuracién del contexto de seguridad
en una red de comunicacién inalambrica. El elemento de red 20 comprende un modulo de iniciacién 22 para iniciar la
configuracién del contexto de seguridad de estrato de acceso (AS) para una primera tecnologia de acceso por radio
(RAT) y una segunda RAT en un procedimiento de sefializacidén comun.

El elemento de red 20 puede comprender un moédulo de recepcion 24. El modulo de recepcién es para recibir, por el
elemento de RAN, un primer material de clave de RAN desde de un elemento de red central (CN) de la red de
comunicacion inalambrica. El primer material de clave de RAN permite al elemento de RAN iniciar la configuracién del
contexto de seguridad de AS para la primera RAT. El médulo de recepcion es ademas para recibir, por el elemento de
RAN, un segundo material de clave de RAN desde el elemento de CN de la red de comunicacién inalambrica. El
segundo material de clave de RAN permite al elemento de RAN iniciar la configuracion del contexto de seguridad de
AS para la segunda RAT.

El médulo de recepcion puede ser para recibir, por el elemento de RAN, un primer material de clave de RAN desde
un elemento de CN de la red de comunicacién inalambrica. El primer material de clave de RAN permite al elemento
de RAN iniciar la configuracién del contexto de seguridad de AS para la primera RAT. El elemento de red 20 puede
comprender ademas un médulo de derivacion para derivar, por el elemento de RAN, un segundo material de clave de
RAN a partir del primer material de clave de RAN recibido. El segundo material de clave de RAN permite al elemento
de RAN iniciar la configuracién del contexto de seguridad de AS para la segunda RAT.

El elemento de red 20 puede comprender ademas un médulo de transmision 26 para transmitir, por el elemento de
RAN, un mensaje de comando de modo de seguridad de AS comun para la primera RAT y la segunda RAT a un
dispositivo de comunicacién inalambrica de la red de comunicacién inalambrica.

El médulo de recepcion puede ademas ser para recibir, por el elemento de RAN, un mensaje de modo de seguridad
de AS completo que informa al elemento de RAN de la finalizacion de la configuracién del contexto de seguridad de
AS para la primera RAT y la segunda RAT.

El elemento de red 20 puede corresponder al elemento de RAN que implementa la primera RAT y puede corresponder
o ser diferente del elemento de RAN que implementa la segunda RAT.

La Figura 9 muestra un diagrama de bloques funcional de un elemento de red central 40 configurado de acuerdo con
los principios de la divulgacién como se describié anteriormente. Los bloques funcionales del elemento de red 40
pueden implementarse mediante hardware, software o una combinacién de hardware y software para llevar a cabo los
principios de la divulgacion. Un experto en la técnica entendera que los bloques funcionales descritos en la Figura 9
pueden combinarse en uno o mas blogues o0 separarse en subbloques para implementar los principios de la divulgacion
como se describié anteriormente. Por lo tanto, la descripcion de la presente memoria puede admitir cualquier posible
combinacién o separacion o definicién adicional de los bloques funcionales descritos en la presente memoria.

El elemento de red central 40 de la Figura 9 soporta la configuracion del contexto de seguridad en una red de
comunicacion inalambrica. El elemento de red central 40 comprende un médulo de informacion 42 para informar a un
elemento de red de acceso por radio (RAN) de la red de comunicacién inalambrica, que inicie la configuracion del
contexto de seguridad de estrato de acceso (AS) para una primera tecnologia de acceso por radio (RAT) y una
segunda RAT en un procedimiento de sefializacién comun.
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El elemento de red central 40 puede comprender un médulo de recepcion 44 para recibir, por el elemento de CN desde
un dispositivo de comunicacién inalambrica, informacién sobre las capacidades de seguridad del dispositivo de
comunicacion inalambrica con respecto a la primera RAT y la segunda RAT.

El elemento de red central 40 puede comprender un médulo de iniciacion 46 para iniciar, por el elemento de CN, la
configuracion del contexto de seguridad de estrato de no acceso (NAS) para la primera RAT y la segunda RAT en un
procedimiento de sefializacion comun.

El médulo de iniciacién puede ser ademas para iniciar la configuracion del contexto de seguridad de NAS, lo que
comprende solicitar, por el elemento de CN, a un dispositivo de comunicacién inalambrica que realice la autenticacion
hacia el elemento de CN.

El elemento de red central 40 puede comprender un médulo de derivacion 48 para derivar, por el elemento de CN,
material de clave de CN que permite a un dispositivo de comunicacién inalambrica realizar la autenticacién para la
primera RAT y permite al dispositivo de comunicacién inalambrica realizar la autenticacion para la segunda RAT.

El elemento de red central 40 puede comprender un médulo de transmision 50 para transmitir, por el elemento de CN,
el material de clave de CN al dispositivo de comunicacion inalambrica.

El médulo de recepcidon puede ser ademas para recibir, por el elemento de CN, un mensaje de respuesta de
autenticacion desde el dispositivo de comunicacion inalambrica.

El médulo de derivacién puede ser ademas para derivar, por el elemento de CN, material de clave de CN para la
proteccion de la integridad y el cifrado de la comunicacién de NAS.

El médulo de transmision puede ser ademas para transmitir, por el elemento de CN, un mensaje de comando de modo
de seguridad de NAS para la primera RAT y la segunda RAT al dispositivo de comunicacion inalambrica, permitiendo
el mensaje de comando de modo de seguridad de NAS al dispositivo de comunicacién inalambrica derivar el material
de clave de CN para la proteccion de la integridad y el cifrado de la comunicacién de NAS.

El modulo de recepcion puede ser ademas para recibir, por el elemento de CN, un mensaje de modo de seguridad de
NAS completo para la primera RAT y la segunda RAT desde el dispositivo de comunicacién inalambrica.

La Figura 10 muestra un diagrama de bloques funcional de un dispositivo de comunicacién inalambrica 60 configurado
de acuerdo con los principios de la divulgacién como se describié anteriormente. Los bloques funcionales del
dispositivo de comunicacion inalambrica 6 pueden implementarse mediante hardware, software o una combinacion de
hardware y software para llevar a cabo los principios de la divulgacién. Un experto en la técnica entendera que los
bloques funcionales descritos en la Figura 10 pueden combinarse en uno o mas bloques o separarse en subbloques
para implementar los principios de la divulgacién como se describié anteriormente. Por lo tanto, la descripcién de la
presente memoria puede admitir cualquier posible combinacion o separacién o definicién adicional de los bloques
funcionales descritos en la presente memoria.

El dispositivo de comunicacién inalambrica 60 de la Figura 10 soporta la configuracién del contexto de seguridad en
una red de comunicacién inalambrica. El dispositivo de comunicacién inalambrica 60 comprende un médulo de
recepcion 62 para recibir, desde un elemento de red de acceso por radio (RAN) de la red de comunicacion inalambrica
en un procedimiento de sefializacién comun, informacién que permite a la comunicacion inalambrica configurar un
contexto de seguridad de estrato de acceso (AS) para una primera tecnologia de acceso por radio (RAT) y una
segunda RAT. El dispositivo de comunicacion inalambrica 60 comprende ademas un médulo de configuracion 64 para
configurar el contexto de seguridad de AS para la primera RAT y la segunda RAT.

El médulo de recepcion puede ser ademas para recibir, por el dispositivo de comunicacién inalambrica desde el
elemento de RAN de la red de comunicacién inalambrica, un mensaje de comando de modo de seguridad de AS
comun para la primera RAT y la segunda RAT.

El dispositivo de comunicacién inalambrica 60 puede comprender ademas un médulo de transmision 66 para transmitir,
por el dispositivo de comunicacién inalambrica, un mensaje de modo de seguridad de AS completo al elemento de
RAN, informando el mensaje de modo de seguridad de AS completo al elemento de RAN de la finalizacién de la
configuracion del contexto de seguridad de AS para la primera RAT y la segunda RAT.

El médulo de transmisién puede ser ademas para transmitir, por el dispositivo de comunicacion inalambrica a un
elemento de red central, CN, de la red de comunicacion inalambrica, informacién sobre las capacidades de seguridad
del dispositivo de comunicacién inalambrica con respecto a la primera RAT y la segunda RAT.

El médulo de recepcién puede ser ademas para recibir, por el dispositivo de comunicacion inaldambrica desde un
elemento de CN, una solicitud para realizar una autenticacion hacia el elemento de CN.

El médulo de transmisién puede ser ademas para transmitir, por el dispositivo de comunicacion inalambrica, un
mensaje de respuesta de autenticacion al elemento de CN.
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El médulo de recepcién puede ser ademas para recibir, por el dispositivo de comunicacién inalambrica, un mensaje
de comando de modo de seguridad de NAS para la primera RAT y la segunda RAT desde el elemento de CN y derivar,
por el dispositivo de comunicacién inalambrica, material de clave de CN para la proteccion de la integridad y el cifrado
de la comunicacion de NAS para la primera RAT y la segunda RAT a partir del mensaje de comando de modo de
seguridad de NAS recibido.

El médulo de transmisién puede ser ademas para transmitir, por el dispositivo de comunicacion inalambrica, un
mensaje de modo de seguridad de NAS completo para la primera RAT y la segunda RAT al elemento de CN.

Muchas ventajas de la presente divulgacion se entenderan plenamente a partir de la descripcion anterior, y sera
evidente que pueden realizarse varios cambios en la forma, construccion y disposicion de las unidades y dispositivos
sin apartarse del alcance de la presente divulgacion y/o sin sacrificar todas sus ventajas.
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REIVINDICACIONES

1. Un método para soportar la configuracién del contexto de seguridad en una red de comunicacién inaldmbrica,
comprendiendo el método iniciar (S304), por un elemento (200) de red de acceso por radio, RAN, de la red de
comunicacioén inalambrica, la configuracion del contexto de seguridad de estrato de acceso, AS, para una primera
tecnologia de acceso por radio, RAT, y una segunda RAT en un procedimiento de sefializacién comun, en donde el
elemento de RAN (200) corresponde al elemento de RAN que implementa la primera RAT y es diferente de un
elemento de RAN que implementa la segunda RAT, en donde el paso de iniciar (S304) la configuracién del contexto
de seguridad de AS comprende transmitir, por un elemento de red central, CN, (300) a través del elemento de RAN
(200}, un unico mensaje de comando de modo de seguridad de estrato de no acceso, NAS, comun para la primera
RAT y la segunda RAT a un dispositivo de comunicacion inaldmbrica (100) de la red de comunicacién inalambrica.

2. El método segun la reivindicacién 1, comprendiendo el método recibir, por el elemento de RAN (200), un primer
material de clave de RAN desde el elemento de red central, CN, (300) de la red de comunicacién inalambrica,
permitiendo el primer material de clave de RAN al elemento de RAN iniciar la configuracion del contexto de seguridad
de AS para la primera RAT y recibir, por el elemento de RAN, un segundo material de clave de RAN desde el elemento
de CN de la red de comunicaciéon inalambrica, permitiendo el segundo material de clave de RAN al elemento de RAN
iniciar la configuracién del contexto de seguridad de AS para la segunda RAT; o comprendiendo el método recibir, por
el elemento de RAN (200}, un primer material de clave de RAN desde un elemento de CN de la red de comunicacién
inalambrica, permitiendo el primer material de clave de RAN al elemento de RAN (200) iniciar la configuracién del
contexto de seguridad de AS para la primera RAT y derivar, por el elemento de RAN (200), un segundo material de
clave de RAN a partir del primer material de clave de RAN recibido, permitiendo el segundo material de clave de RAN
al elemento de RAN (200) iniciar la configuracion del contexto de seguridad de AS para la segunda RAT.

3. El método de la reivindicacion 1 6 2, en donde s6lo hay una conexién de CN de RAN por dispositivo de comunicacion
inalambrica (100) para ambas RAT.

4. El método de cualquiera de las reivindicaciones 1 a 3, en donde el paso de iniciar la configuracién del contexto de
seguridad de AS incluye:

- utilizar directamente el primer material de clave de RAN recibido para iniciar la configuracién del contexto de
seguridad de AS para la primera RAT; o

- derivar el tercer material de clave de RAN a partir del primer material de clave de RAN recibido y utilizar el tercer
material de clave de RAN derivado para iniciar la configuracién del contexto de seguridad de AS para la primera RAT.

5. El método de cualquiera de las reivindicaciones 1 a 4, comprendiendo el método recibir, por el elemento de RAN
(200}, un mensaje de modo de seguridad de NAS completo que informa al elemento de RAN de la finalizacion de la
configuracién del contexto de seguridad de AS para la primera RAT y la segunda RAT.

6. Método para soportar la configuracién del contexto de seguridad en una red de comunicacién inalambrica,
comprendiendo el método informar, por un elemento de red central, CN, (300) de la red de comunicacién inalambrica,
a un elemento de red de acceso por radio, RAN, (200) de la red de comunicacién inalambrica, que inicie la
configuracién del contexto de seguridad de estrato de acceso, AS, para una primera tecnologia de acceso por radio,
RAT, y una segunda RAT en un procedimiento de sefializacion comin, en donde el elemento de RAN (200)
corresponde al elemento de RAN que implementa la primera RAT y es diferente de un elemento de RAN que
implementa la segunda RAT, en donde el inicio de la configuracién del contexto de seguridad de AS comprende
transmitir, por el elemento de CN (300) a través del elemento de RAN (200), un Unico mensaje de comando de modo
de seguridad de NAS comun para la primera RAT y la segunda RAT a un dispositivo de comunicacion inalambrica
(100) de la red de comunicacién inalambrica.

7. El método de la reivindicacién 6, comprendiendo el método recibir, por el elemento de CN (300) desde un dispositivo
de comunicacién inalambrica (100), informacién sobre las capacidades de seguridad del dispositivo de comunicacién
inaldmbrica con respecto a la primera RAT y la segunda RAT.

8. El método de la reivindicacién 6 6 7, comprendiendo el método iniciar, por el elemento de CN (300), la configuracién
del contexto de seguridad de estrato de no acceso, NAS, para la primera RAT y la segunda RAT en un procedimiento
de sefializacion comun, en donde, opcionalmente, el paso de iniciar la configuracién del contexto de seguridad de NAS
comprende solicitar, por el elemento de CN (300), a un dispositivo de comunicacion inalambrica (100) que realice la
autenticacion hacia el elemento de CN (300); y/o comprendiendo el método derivar, por el elemento de CN (300),
material de clave de CN que permite a un dispositivo de comunicacién inalambrica realizar la autenticacién para la
primera RAT y que permite al dispositivo de comunicacién inalambrica (100} realizar la autenticacion para la segunda
RAT, comprendiendo el método, por ejemplo, transmitir, por el elemento de CN (300), el material de clave de CN al
dispositivo de comunicacién inalambrica (100).

9. El método de la reivindicacién 8, comprendiendo el método recibir, por el elemento de CN (300}, un mensaje de
respuesta de autenticacion desde el dispositivo de comunicacion inal&mbrica (100).
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10. El método de cualquiera de las reivindicaciones 6 a 9, comprendiendo el método derivar, por el elemento de CN
(300}, material de clave de CN para la proteccion de la integridad y el cifrado de la comunicacion de NAS, en donde
el mensaje de comando de modo de seguridad de NAS permite al dispositivo de comunicacién inalambrica derivar el
material de clave de CN para la proteccién de la integridad y el cifrado de la comunicacion de NAS, comprendiendo
ademas el método, por ejemplo, recibir, por el elemento de CN (300), de un mensaje de modo de seguridad de NAS
completo para la primera RAT y la segunda RAT desde el dispositivo de comunicacion inalambrica (100).

11. Un método para soportar la configuracion del contexto de seguridad en una red de comunicacién inalambrica,
comprendiendo el método:

- recibir, por un dispositivo de comunicacién inalambrica (100} de la red de comunicacién inalambrica desde un
elemento de red central, CN, (300) a través de un elemento de red de acceso por radio, RAN, (200) de la red de
comunicacion inalambrica en un procedimiento de sefializacion comun, informacién que permite a la comunicacion
inalambrica configurar un contexto de seguridad de estrato de acceso, AS, para una primera tecnologia de acceso
por radio, RAT, y una segunda RAT,

- y configurar, por el dispositivo de comunicacion inalambrica (100), el contexto de seguridad de AS para la primera
RAT y la segunda RAT,

en donde el elemento de RAN (200) corresponde al elemento de RAN que implementa la primera RAT y es
diferente de un elemento de RAN que implementa la segunda RAT, comprendiendo el método recibir, por el
dispositivo de comunicacién inalambrica (100) desde el elemento de red central, CN, (300) a través del elemento
de RAN (200) de la red de comunicacion inalambrica, un Unico mensaje de comando de modo de seguridad de
estrato de no acceso, NAS, comun para la primera RAT y la segunda RAT.

12. El método segun la reivindicacion 11, comprendiendo el método transmitir, por el dispositivo de comunicacién
inalambrica (100), un mensaje de modo de seguridad de NAS completo al elemento de RAN (200), informando el
mensaje de modo de seguridad de NAS completo al elemento de RAN de la finalizacién de la configuracién del
contexto de seguridad de AS para la primera RAT y la segunda RAT; y/o comprendiendo el método transmitir, por el
dispositivo de comunicacion inalambrica (100) a un elemento de red central, CN, (300) de la red de comunicacion
inalambrica, informacién sobre las capacidades de seguridad del dispositivo de comunicacién inalambrica con respecto
a la primera RAT y la segunda RAT; y/o comprendiendo el método recibir, por el dispositivo de comunicacion
inalambrica (100) desde un elemento de CN (300}, una solicitud para realizar la autenticacion hacia el elemento de
CN (300), en donde el método opcionalmente comprende ademas transmitir, por el dispositivo de comunicacion
inalambrica (100), un mensaje de respuesta de autenticacion al elemento de CN (300).

13. El método segun la reivindicacién 11 6 12, comprendiendo el método derivar, por el dispositivo de comunicacion
inalambrica (100), material de clave de CN para la proteccién de la integridad y el cifrado de la comunicacion de NAS
para la primera RAT y la segunda RAT a partir del mensaje de comando de modo de seguridad de NAS recibido; y/o
comprendiendo el método transmitir, por el dispositivo de comunicacién inalambrica (100), un mensaje de modo de
seguridad de NAS completo para la primera RAT y la segunda RAT al elemento de CN (300).

14. Un elemento de red de acceso por radio, RAN, (200) para soportar la configuracién del contexto de seguridad en
una red de comunicacioén inalambrica, estando configurado el elemento de RAN para realizar el método de cualquiera
de las reivindicaciones 1 a 5.

15. Elemento de RAN (200) segun la reivindicacion 14, comprendiendo el elemento de RAN (200) o estando
configurado como o siendo parte de una estacion base de radio, un controlador de red de radio, un NodoB, un eNodoB,
un controlador de unidad de radio de 5G o una estacién base de 5G.

16. Un elemento de red central, CN, (300) para soportar la configuracién del contexto de seguridad en una red de
comunicacion inalambrica, estando configurado el elemento de CN (300) para realizar el método de cualquiera de las
reivindicaciones 6 a 10.

17. Un dispositivo de comunicacién inalambrica (100) para soportar la configuracién del contexto de seguridad en una
red de comunicacién inalambrica, estando el dispositivo de comunicacion inalambrica (100) configurado para realizar
el método de cualquiera de las reivindicaciones 11 a 13.

18. Un sistema de comunicacién inalambrica (20) que comprende el elemento de RAN (200) de la reivindicacion 14 6
15, el elemento de CN (300) de la reivindicacién 16 y uno o mas dispositivos de comunicacion inalambrica (100) de la
reivindicacion 17.
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