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(57) Abstract: An apparatus (101, 111) for providing a remote

100 201 110 control function (103) of avehicle (100)is described, wherein the
remote control function (103) is controlled via a communication

/ . connection (112) between the vehicle (100) and a device (110).

< - The apparatus (101, 111) is configured to determine that there

] / is an impairment in the communication connection (112) and,

202 in response to this, to cause the remote control function (103)

and the control communication between the device (110) and the

Fig. 2 vehicle (100) to be interrupted. The apparatus (101, 111) is also

configured to detect that one or more contimiation conditions for
continuing the remote control function (103) have been met and
to then cause the remote control function (103) and the control
communication between the device (110) and the vehicle (100)
to be continued.

(57) Zusammenfassung: Es wird eine Vorrichtung (101, 111)
zur Bereitstellung einer Fernsteuer-Funktion (103) eines Fahr-
zeugs (100) beschrieben, wobei die Fernsteuer-Funktion (103)
iiber eine Kommunikationsverbindung (112) zwischen dem
Fahrzeug (100) und einem Gerit (110) gesteuert wird. Die Vor-
richtung (101, 111) ist eingerichtet, zu bestimmen, dass eine Be-
eintrdchtigung der Kommunikationsverbindung (112) vorliegt,
und in Reaktion darauf zu bewirken, dass diec Fernsteuer-Funk
tion (103) und die Steuer-Kommunikation zwischen dem Gerit
(110) und dem Fahrzeug (100) unterbrochen werden. Die Vor-
richtung (101, 111) ist ferner eingerichtet, zu erkennen, dass ein
oder mehrere Fortsetzungs-Bedingungen fiir eine Fortsetzung
der Fernsteuer-Funktion (103) erfiillt sind, und daraufhin zu be-
wirken, dass die Fernsteuer-Funktion (103) und die Steuer-Kom-
munikation zwischen dem Gerit (110) und dem Fahrzeug (100)
fortgesetzt werden.
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Verfahren und Vorrichtung zur Bereitstellung einer Fernsteuer-Funktion

eines Fahrzeugs

Die Erfindung betrifft ein Verfahren und eine entsprechende Vorrichtung, die
darauf ausgerichtet sind, eine zuverldssige und robuste Fernsteuer-Funktion fiir

ein Fahrzeug bereitzustellen.

Ein Fahrzeug kann mit einem digitalen Zugangs- und/oder Kontrollsystem
ausgestattet sein, das es dem Nutzer ermoglicht, ein elektronisches Gerét, wie z.B.
ein Smartphone, mit einem digitalen Schlussel als Fahrzeugschliissel zu
verwenden und fur die Steuerung von ein oder mehreren Fernsteuer-Funktionen
des Fahrzeugs zu verwenden. Beispielsweise kann das elektronische Gerit dazu
verwendet werden, ein automatisiertes Parkmandver des Fahrzeugs aus der Ferne

zu steuern und/oder zu iiberwachen.

Das vorliegende Dokument befasst sich mit der technischen Aufgabe, eine
besonders stabile und robuste Fernsteuerung einer Fernsteuer-Funktion,
insbesondere einer Funktion zur Fernsteuerung eines automatisierten

Parkmanoévers, zu ermoglichen.

Die Aufgabe wird durch jeden der unabhéngigen Anspriiche gelost. Vorteilhafte
Ausfithrungsformen werden u.a. in den abhiangigen Anspriichen beschrieben. Es
wird darauf hingewiesen, dass zusétzliche Merkmale eines von einem
unabhéngigen Patentanspruch abhiangigen Patentanspruchs ohne die Merkmale
des unabhédngigen Patentanspruchs oder nur in Kombination mit einer Teilmenge
der Merkmale des unabhingigen Patentanspruchs eine eigene und von der
Kombination samtlicher Merkmale des unabhingigen Patentanspruchs
unabhingige Erfindung bilden konnen, die zum Gegenstand eines unabhéngigen
Anspruchs, einer Teilungsanmeldung oder einer Nachanmeldung gemacht werden

kann. Dies gilt in gleicher Weise fiir in der Beschreibung beschriebene technische
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Lehren, die eine von den Merkmalen der unabhéangigen Patentanspriiche

unabhéngige Erfindung bilden kénnen.

Gemal einem Aspekt wird eine Vorrichtung zur Bereitstellung einer Fernsteuer-
Funktion eines (Kraft-) Fahrzeugs beschrieben. Die Fernsteuer-Funktion kann die
automatisierte Langs- und/oder Querfithrung des Fahrzeugs umfassen. Die
Fernsteuer-Funktion kann insbesondere ein automatisiertes Parkmanover des

Fahrzeugs umfassen.

Die Fernsteuer-Funktion kann iiber eine Kommunikationsverbindung zwischen
dem Fahrzeug und einem (auf3erhalb des Fahrzeugs angeordneten) Gerét zur
Steuerung der Fernsteuer-Funktion gesteuert werden. Das Gerét kann ein mobiles
und/oder elektronisches (Anwender-) Gerit eines Nutzers des Fahrzeugs sein
(etwa ein Smartphone oder ein Smart Device). Das Gerit kann einen digitalen
Schlissel gemal einem Car Connectivity Consortium, CCC, Standard,
insbesondere geméfl dem CCC Release 3 Standard, umfassen. Der digitale
Schlussel kann ausgebildet sein, das Gerét zu befdhigen, die Fernsteuer-Funktion
des Kraftfahrzeugs zu steuern. Die Kommunikationsverbindung kann eine
Bluetooth Low Energie (BLE) Kommunikationsverbindung umfassen,

insbesondere sein.

Die Vorrichtung kann eingerichtet sein, im Rahmen der Steuer-Kommunikation
zwischen dem Gerét und dem Fahrzeug wiederholt, insbesondere periodisch (z.B.
alle 100ms), eine Nachricht zu empfangen oder zu senden. Die einzelnen
Nachrichten konnen jeweils Steuerdaten zur Steuerung der Fernsteuer-Funktion
und/oder Giitedaten (z.B. die Round Trip Time, RTT) zur Ermittlung der Giite der
Kommunikationsverbindung umfassen. Durch das wiederholte Senden und/oder
Empfangen von Nachrichten tiber die Kommunikationsverbindung kann eine

zuverlassige und sichere Steuerung der Fernsteuer-Funktion bewirkt werden.
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Des Weiteren kann die Vorrichtung eingerichtet sein, im Rahmen der Steuer-
Kommunikation zwischen dem Gerét und dem Fahrzeug zu tGberprifen, ob eine
empfangene Nachricht beeintrachtigt ist oder nicht. Dies kann z.B. anhand eines
Cyclic Redundancy Checks, CRC, erfolgen. Die Vorrichtung kann ferner
eingerichtet sein, eine wiederholte Ubertragung der Nachricht anzufordern, wenn
ermittelt wird, dass die empfangene Nachricht beeintrachtigt ist. Es kann somit zu
einer , Retransmission® einer Nachricht kommen. Die wiederholte Ubertragung
von Nachrichten kann mit einer bestimmten Frequenz (z.B. alle 30ms) bewirkt
werden. Durch die wiederholte Ubertragung von beeintrichtigten Nachrichten
kann die Robustheit der Fernsteuerung der Fernsteuer-Funktion des Fahrzeugs

erhoht werden.

Ein oder mehrere Storer im Umfeld des Fahrzeugs und/oder des Gerits konnen
dazu fithren, dass die periodisch gesendeten Nachrichten beeintrachtigt werden,
was zu wiederholten Ubertragungen von Nachrichten und somit zu einer weiteren
Belastung der Kommunikationsverbindung fiihrt. Dabei kann es zu einem
exponentiellen Anstieg von Nachrichten und zu einem entsprechenden Anstieg
von zeitlichen Verzogerungen bei dem Austausch von Nachrichten kommen. Dies
kann schlie3lich zu einem Abbruch der Fernsteuer-Funktion fithren (z.B., wenn

die zeitliche Verzogerung eine bestimmte Abbruch-Zeitdauer iiberschreitet).

Die Vorrichtung ist eingerichtet, (wahrend der Ausfiihrung und/oder Steuerung
der Fernsteuer-Funktion des Fahrzeugs, und/oder vor Abbruch der Fernsteuer-
Funktion) zu bestimmen, dass eine Beeintriachtigung der
Kommunikationsverbindung, insbesondere der Steuer-Kommunikation, vorliegt.
Die Vorrichtung kann zu diesem Zweck eingerichtet sein (ggf. wiederholt, ein
oder mehrere Indizien fiir eine Beeintrachtigung der Kommunikationsverbindung,
insbesondere der Steuer-Kommunikation, zu ermitteln. Es kann dann in besonders
préaziser Weise auf Basis der ein oder mehreren Indizien bestimmt werden, dass
eine Beeintrachtigung der Kommunikationsverbindung, insbesondere der Steuer-

Kommunikation, vorliegt.
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Die ein oder mehreren Indizien konnen umfassen,

e cine Verzogerung einer im Rahmen der Steuer-Kommunikation (zur
Steuerung der Fernsteuer-Funktion) iiber die Kommunikationsverbindung
empfangenen Nachricht, insbesondere eine Verzogerung, die groBBer als
ein Verzogerungs-Schwellenwert ist; es kann somit erkannt werden, dass
eine aullerordentlich hohe zeitliche Verzogerung von ein oder mehreren
Nachrichten vorliegt; und/oder

e ecine Anzahl und/oder eine Haufigkeit von wiederholten Ubertragungen
einer im Rahmen der Steuer-Kommunikation gesendeten oder empfangen
Nachricht, insbesondere eine Anzahl und/oder Haufigkeit, die grof3er als
ein Anzahl- bzw. Haufigkeits-Schwellenwert ist; es kann somit erkannt
werden, dass aullergewohnlich hédufig , retransmissions® von Nachrichten
durchgefithrt werden miissen; und/oder

e cine Beeintrachtigung einer im Rahmen der Steuer-Kommunikation tiber
die Kommunikationsverbindung empfangenen Nachricht, z.B. ein Fehler
des Cyclic Redundancy Checks (CRC); und/oder

e cinen Fillstand des Datenpuffers fiir das Versenden von Nachrichten im
Rahmen der Steuer-Kommunikation, insbesondere einen Fiillstand, der
hoher als ein Fillstand-Schwellenwert ist; es kann z B. erkannt werden,
dass der Fullstand des Datenpuffers (insbesondere aufgrund von
retransmisions) bis zu oder uiber den Fullstand-Schwellenwert

aufgelaufen ist, was zu relativ hohen zeitlichen Verzogerungen fuhrt.

Wie bereits dargelegt, kann die Beeintrachtigung der
Kommunikationsverbindung, insbesondere der Steuer-Kommunikation, erkannt
werden, bevor ein Abbruch der Fernsteuer-Funktion bewirkt wird. Ein derartiger
Abbruch kann z B. erfolgen, wenn auch nach Ablauf einer vordefinierten
Abbruch-Zeitdauer (z.B. von 500ms oder mehr, etwa 600ms) eine von einem
Kommunikationspartner (z.B. dem Fahrzeug) gesendete Anfrage-Nachricht nicht

durch eine Antwort-Nachricht von dem Kommunikationspartner beantwortet
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wurde. Die Beeintrachtigung der Kommunikationsverbindung kann somit vor

Ablauf einer derartigen Abbruch-Zeitdauer erkannt werden.

Die Vorrichtung ist ferner eingerichtet, in Reaktion auf das Bestimmen, dass eine
Beeintrachtigung der Kommunikationsverbindung, insbesondere der Steuer-
Kommunikation, vorliegt, zu bewirken, dass die Fernsteuer-Funktion und die
Steuer-Kommunikation zwischen dem Gerét und dem Fahrzeug unterbrochen
werden. Die Steuer-Kommunikation und/oder die Fernsteuer-Funktion konnen
dabei automatisch, insbesondere ohne Einwirken eines Nutzers, unterbrochen
werden. Es kann insbesondere das wiederholte, insbesondere das periodische,
Empfangen oder Senden von Nachrichten unterbunden werden. Ferner kann das
Anfordern einer wiederholten Ubertragung einer beeintrichtigten Nachricht
unterbunden werden. Es kann somit bewirkt werden, dass der (ggf. exponentiell

ansteigende) Nachrichtenverkehr der Steuer-Kommunikation unterbrochen wird.

Die Unterbrechung der Steuer-Kommunikation kann somit derart ausgebildet
sein, dass wihrend der Unterbrechung der Datenverkehr in dem Frequenzband der
Kommunikationsverbindung und/oder der Datenverkehr tiber die
Kommunikationsverbindung reduziert wird, um die Beeintrachtigung der

Kommunikationsverbindung zu heilen.

Es kann ferner bewirkt werden, dass das Fahrzeug in einen sicheren Zustand,
insbesondere in den Stillstand, iberfiihrt wird (und somit die Fernsteuer-Funktion
unterbrochen wird). Alternativ oder ergédnzend kann bewirkt werden, dass tiber
eine Benutzerschnittstelle ein Hinweis an den Nutzer dahingehend ausgegeben

wird, dass die Fahrzeug-Funktion unterbrochen wurde.

Die Vorrichtung ist ferner eingerichtet, zu erkennen, dass ein oder mehrere
Fortsetzungs-Bedingungen fiir eine Fortsetzung der Fernsteuer-Funktion erfullt
sind. Dabei kann ggf. wiederholt und/oder automatisch tiberpriift werden, ob die

ein oder mehreren Fortsetzungs-Bedingungen erfiillt sind oder nicht. Die ein oder
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mehreren Fortsetzungs-Bedingungen zur Fortsetzung der Fernsteuer-Funktion
konnen umfassen,
¢ cine Fortsetzungs-Bedingung in Bezug auf eine mindestens oder genau
einzuhaltende Unterbrechungs-Zeitdauer ab der Unterbrechung der
Fernsteuer-Funktion und/oder der Steuer-Kommunikation; und/oder
e cine Fortsetzungs-Bedingung in Bezug auf einen maximal zulédssigen
Fillstand des Datenpuffers fiir das Versenden von Nachrichten fiir die

Steuer-Kommunikation.

Es kann somit abgewartet werden, bis eine bestimmte Unterbrechungs-Zeitdauer
abgelaufen ist und/oder bis der Fullstand des Datenpuffers ausreichend stark

gesunken ist.

Die Vorrichtung ist weiter eingerichtet, darauthin zu bewirken, dass die
Fernsteuer-Funktion und die Steuer-Kommunikation zwischen dem Gerét und
dem Fahrzeug zur Steuerung der Fernsteuer-Funktion (automatisch, insbesondere

ohne Einwirken eines Nutzers) fortgesetzt werden.

Es wird somit eine Vorrichtung (fiir das Gerat und/oder fiir das Fahrzeug)
beschrieben, die noch vor einem Abbruch der Fernsteuer-Funktion erkennt, dass
die Steuer-Kommunikation tber die Kommunikationsverbindung beeintrachtigt
ist. In Reaktion darauf wird eine kontrollierte, zeitlich begrenzte, Unterbrechung
der Fernsteuer-Funktion bewirkt, um die Kommunikationsverbindung zu heilen
und um so einen endgiltigen Abbruch der Fernsteuer-Funktion zu vermeiden. So
kann ein besonders robuster und zuverlédssiger Betrieb der Fernsteuer-Funktion

ermoglicht werden.

Gemal einem weiteren Aspekt wird ein (mobiles und/oder elektronisches)
Anwendergerét (z.B. ein Smartphone oder allg. ein Smart Device) fiir einen
Nutzer eines (Kraft-) Fahrzeugs beschrieben. Das Anwendergerat kann einen

digitalen Schlussel fir ein Zugangs- und/oder Kontrollsystem des (Kraft-)
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Fahrzeugs aufweisen (wobei der digitale Schlissel z.B. in einem sicheren
Speicher des Anwendergerits gespeichert ist). Das Anwendergerat kann
ausgebildet sein, anhand des digitalen Schliissels ein oder mehrere
Fahrzeugfunktionen, insbesondere eine Fernsteuer-Funktion, des Fahrzeugs zu
steuern. Des Weiteren umfasst das Anwendergerit die in diesem Dokument

beschriebene Vorrichtung (die z.B. als Software-Applikation ausgebildet ist).

Gemal einem weiteren Aspekt wird ein (Straen-) Kraftfahrzeug (insbesondere
ein Personenkraftwagen oder ein Lastkraftwagen oder ein Bus oder ein Motorrad)
beschrieben, das die in diesem Dokument beschriebene Vorrichtung umfasst. Das
Fahrzeug kann ferner ein Zugangs- und/oder Kontrollsystem umfassen, das es
einem Nutzer ermoglicht, anhand eines (mobilen elektronischen) Geréts mit
einem digitalen Schlissel ein oder mehrere Fahrzeugfunktionen (insbesondere
eine Fernsteuer-Funktion, die z.B. eine automatisierte Langs- und/oder

Querfithrung des Fahrzeugs umfasst) des Kraftfahrzeugs zu steuern.

Gemal einem weiteren Aspekt wird ein Verfahren zur Bereitstellung einer
Fernsteuer-Funktion (insbesondere einer Remote Parking Funktion) eines (Kraft-)
Fahrzeugs beschrieben. Die Fernsteuer-Funktion kann tber eine
Kommunikationsverbindung zwischen dem Fahrzeug und einem (Anwender-)
Gerit gesteuert werden (durch den wiederholten, insbesondere periodischen,

Austausch von Nachrichten).

Das Verfahren umfasst das Bestimmen, dass eine Beeintrachtigung der
Kommunikationsverbindung, insbesondere der Steuer-Kommunikation zur
Steuerung der Fernsteuer-Funktion, vorliegt, und in Reaktion darauf das
Bewirken, dass die Fernsteuer-Funktion und die Steuer-Kommunikation zwischen
dem Gerit und dem Fahrzeug unterbrochen werden. Des Weiteren umfasst das
Verfahren das (automatische) Erkennen, dass ein oder mehrere Fortsetzungs-
Bedingungen fur eine Fortsetzung der Fernsteuer-Funktion erfiillt sind, und in

Reaktion auf das Erkennen, das (automatische) Bewirken, dass die Fernsteuer-
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Funktion und die Steuer-Kommunikation zwischen dem Gerét und dem Fahrzeug

fortgesetzt werden.

Gemal einem weiteren Aspekt wird ein Software (SW) Programm beschrieben.
Das SW Programm kann eingerichtet werden, um auf einem Prozessor ausgefiihrt
zu werden, und um dadurch das in diesem Dokument beschriebene Verfahren

auszufihren.

Gemal einem weiteren Aspekt wird ein Speichermedium beschrieben. Das
Speichermedium kann ein SW Programm umfassen, welches eingerichtet ist, um
auf einem Prozessor ausgefithrt zu werden, und um dadurch das in diesem

Dokument beschriebene Verfahren auszufiithren.

Es ist zu beachten, dass die in diesem Dokument beschriebenen Verfahren,
Vorrichtungen und Systeme sowohl alleine, als auch in Kombination mit anderen
in diesem Dokument beschriebenen Verfahren, Vorrichtungen und Systemen
verwendet werden konnen. Des Weiteren konnen jegliche Aspekte der in diesem
Dokument beschriebenen Verfahren, Vorrichtungen und Systemen in vielféltiger
Weise miteinander kombiniert werden. Insbesondere konnen die Merkmale der
Anspriiche in vielfaltiger Weise miteinander kombiniert werden. Ferner sind in

Klammern aufgefithrte Merkmale als optionale Merkmale zu verstehen.

Im Weiteren wird die Erfindung anhand von Ausfithrungsbeispielen naher
beschrieben. Dabei zeigen

Figur 1a ein beispielhaftes digitales Zugangs- und/oder Kontrollsystem eines
Fahrzeugs;

Figur 1b eine beispielhafte Nutzungssituation fir ein digitales Zugangs- und/oder
Kontrollsystem;

Figur 2 eine beispielhafte Kommunikation zwischen einem Fahrzeug und einem

Gerét zur Steuerung einer Fahrzeugfunktion; und
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Figur 3 ein Ablaufdiagramm eines beispielhaften Verfahrens zur Bereitstellung

einer Fernsteuer-Funktion eines Fahrzeugs.

Wie eingangs dargelegt, befasst sich das vorliegende Dokument mit der Erhéhung
des Komforts, der Zuverlassigkeit und/oder der Robustheit einer Fernsteuer-
Funktion eines Fahrzeugs. Fig. 1a zeigt ein beispielhaftes (Zugangs- und/oder
Kontroll-) System 150, das ein Fahrzeug 100 und mindestens ein digitales
Schlusselgerit 110 umfasst. Das digitale Schlisselgerét 110 ist typischerweise ein
tragbares elektronisches Gerét, wie z.B. ein Smartphone oder ein Tablet-PC,
wobei auf dem tragbaren elektronischen Gerét ein digitaler Schliissel 115
gespeichert ist. Der digitale Schlissel 115 kann in einem geschiitzten
Speicherbereich, insbesondere in einem sogenannten ,,secure element®, des

tragbaren elektronischen Geréts (etwa des Anwendergerits) gespeichert sein.

Das digitale Schlusselgerét 110, insbesondere eine (Steuer-) Vorrichtung 111 des
Gerits 110, ist ausgebildet, iiber ein oder mehrere unterschiedliche drahtlose
Kommunikationsverbindungen 112 mit einer Kommunikationseinheit 102 des
Fahrzeugs 102 zu kommunizieren. Die unterschiedlichen
Kommunikationsverbindungen 112 kénnen fiir unterschiedliche Zwecke
verwendet werden. Insbesondere kann eine Bluetooth Low Energy (BLE)-
Kommunikationsverbindung 112 verwendet werden, um
e den Abstand und/oder die relative Position zwischen dem digitalen
Schlusselgerit 110 und dem Fahrzeug 100 zu bestimmen (insbesondere
auf der Grundlage der Signalstarke, insbesondere des RSSI (Received
Signal Strength Indicator), der Funksignale, die zwischen dem Fahrzeug
100 und dem Gerét 110 ausgetauscht werden); und/oder
e Steuerdaten zwischen dem digitalen Schlusselgerdt 110 und dem Fahrzeug
100 auszutauschen (z. B. einen Steuerbefehl zur Steuerung einer
Fahrzeugfunktion 103, etwa das Entriegeln einer Tiir und/oder das Offnen
oder Schlielen eines Fensters und/oder das Aktivieren oder Deaktivieren

einer Heizfunktion und/oder das Aktivieren oder Deaktivieren des
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Antriebsmotors des Fahrzeugs 100 und/oder ein automatisiertes

Parkmanéver).

Alternativ oder zusétzlich kann eine Ultrawideband (UWB)-
Kommunikationsverbindung 112 verwendet werden, um die Position des Geréts
110 relativ zu dem Fahrzeug 100 mit einer relativ hohen Genauigkeit zu
bestimmen. Die Bestimmung der Position des Geréts 110 unter Verwendung der
UWB-Kommunikationsverbindung 112 kann als UWB-Ranging bezeichnet

werden.

Eine (Steuer-) Vorrichtung 101 des Fahrzeugs 100 kann ausgebildet sein,
mindestens eine Fahrzeugfunktion 103, insbesondere eine Fernsteuer-Funktion,
des Fahrzeugs 100 in Abhéngigkeit von der Kommunikation zwischen dem Gerét
110 und dem Fahrzeug 100 zu steuern, wie beispielhaft in Fig. 1b dargestellt. In
diesem Zusammenhang kann der digitale Schlissel 115 des Gerits 110 verifiziert,
insbesondere authentifiziert, werden. Ferner konnen nach erfolgreicher
Authentifizierung ein oder mehrere Fahrzeugfunktionen 103 gesteuert werden,
insbesondere in Abhéngigkeit von

e dem Abstand zwischen dem Gerit 110 und dem Fahrzeug 100;

e der Lage des Gerits 110 relativ zu dem Fahrzeug 100; und/oder

e einem Steuerbefehl, der von dem Gerdt 110 iiber eine

Kommunikationsverbindung 112 an das Fahrzeug 100 gesendet wird.

In einem beispielhaften System 150 kann eine BLE-Kommunikationsverbindung
112 zwischen dem Gerat 110 und dem Fahrzeug 100 hergestellt werden, sobald
der Abstand zwischen dem Gerit 110 und dem Fahrzeug 100 gleich wie oder
kleiner als ein erster Abstands-Schwellenwert 121 ist. Dies erméglicht es dem
Nutzer, unter Verwendung des Geréts 110 eine Fernbedienung von ein oder
mehreren Fahrzeugfunktionen 103 durchzufithren. Typischerweise zeigt das
Fahrzeug 100 wiederholt, z.B. mit einer bestimmten Frequenz, die Verfiigbarkeit

einer BLE-Kommunikationsverbindung 112 an. Ab dem ersten Abstands-
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Schwellenwert 121 empfingt das Gerat 110 (das auch als ,,user equpiment” (UE)
bezeichnet werden kann) die Anzeigenachricht des Fahrzeugs 100 und es kann
daraufthin die BLE-Kommunikationsverbindung 112 zwischen dem Gerat 110 und
dem Fahrzeug 100 hergestellt werden. Der erste Abstands-Schwellenwert 121
kann von den Kommunikationsfiahigkeiten des Gerits 110, von der Umgebung
des Fahrzeugs 100 und/oder des Gerits 110, und/oder von der Position des Geréts

110 relativ zu dem Fahrzeug 100 abhéngen.

Weiterhin kann eine UWB-Kommunikationsverbindung 112 zwischen den Gerét
110 und dem Fahrzeug 100 hergestellt werden, sobald der Abstand zwischen dem
Gerét 110 und dem Fahrzeug 100 gleich wie oder kleiner als ein zweiter
Abstands-Schwellenwert 122 ist (der kleiner als der erste Abstands-
Schwellenwert 121 sein kann und/oder der von den Kommunikationsféhigkeiten
des Geriats 110 abhiangen kann). Auf Basis der UWB-Kommunikationsverbindung
112 kann der Standort des Gerits 110 mit relativ hoher Genauigkeit bestimmt
werden. Uber die UWB-Kommunikationsverbindung 112 kénnen ggf. ein oder
mehrere weitere Fahrzeugfunktionen 103 gesteuert werden (zusétzlich zu den ein
oder mehreren Funktionen 103, die tiber die BLE-Kommunikationsverbindung

112 gesteuert werden konnen).

Das digitale Schlisselgerédt 110 kann somit dazu verwendet werden, eine
Fahrzeugfunktion 103 aus der Ferne zu steuern. Eine derartige Fahrzeugfunktion
103 kann als Fernsteuer-Funktion bezeichnet werden. Ein Beispiel fur eine
Fernsteuer-Funktion 103 ist ein automatisiertes Parkmanover, bei dem das
Fahrzeug 100 automatisiert auf einen Parkplatz einparkt oder aus einem Parkplatz
ausparkt. Zu diesem Zweck kann das Fahrzeug 100 ein oder mehrere
Umfeldsensoren 104 (z.B. zumindest einen Radarsensor, zumindest eine Kamera,
zumindest einen Lidarsensor, zumindest einen Ultraschallsensor, etc.) umfassen,
die jeweils eingerichtet sind, Umfelddaten (d.h. Sensordaten) in Bezug auf das
Umfeld des Fahrzeugs 100 zu erfassen. Die (Steuer-) Vorrichtung 101 des

Fahrzeugs 100 kann eingerichtet sein, ein oder mehrere Langs- und/oder
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Querfithrungsaktoren 105 (z.B. einen Antriebsmotor, eine Lenkvorrichtung
und/oder eine Bremsvorrichtung) des Fahrzeugs 100 in Abhéngigkeit von den

Umfelddaten zu betreiben, um das automatisierte Parkmanover zu bewirken.

Der Nutzer des Fahrzeugs 100 kann bei dem automatisierten Parkman&ver
aullerhalb des Fahrzeugs 100 angeordnet sein. Das Gerat 110 kann wéhrend des
automatisierten Parkmanovers dazu genutzt werden, das automatisierte
Parkmanéver zu iiberwachen. Insbesondere kann es erforderlich sein, dass der
Nutzer wihrend des automatisierten Parkmandévers (allgemein wahrend des
Betriebs der Fernsteuer-Funktion 103) ein Bedienelement des Geréts 110 betéatigt
(z.B. dauerhaft betitigt), um sicherzustellen, dass der Nutzer das automatisierte

Parkmanover tatsachlich uberwacht.

Wihrend der Ausfithrung einer Fernsteuer-Funktion 103 (z.B. eines
automatisierten Parkmandvers) konnen im Rahmen einer Steuer-Kommunikation
tiber eine Kommunikationsverbindung 112, insbesondere iiber eine BLE
Kommunikationsverbindung, wiederholt, insbesondere periodisch, Nachrichten
zwischen dem Fahrzeug 100 und dem Gerét 110 ausgetauscht werden, um
sicherzustellen, dass die Kommunikationsverbindung 112 zur Steuerung und/oder
zur Uberwachung der Fernsteuer-Funktion 103 besteht. Beispielsweise kann von
dem Fahrzeug 100 uber die Kommunikationsverbindung 112 eine Anfrage-
Nachricht 201 an das Gerat 110 gesendet werden. Das Gerit 110 kann die
Anfrage-Nachricht 201 uberprifen (beispielweise kann tiberpriift werden (etwa
anhand eines Cyclic Redundancy Checks (CRC), ob der Inhalt der Anfrage-
Nachricht 201 korrekt tibertragen wurde). Ferner kann von dem Gerit 110 eine
Antwort-Nachricht 202 an das Fahrzeug 100 gesendet werden, wobei die
Antwort-Nachricht 202 ggf. das Ergebnis der Uberpriifung der Anfrage-Nachricht
201 anzeigt.

Es konnen periodisch mit einer bestimmten Wiederholrate (z.B. alle 100ms)

Anfrage-Nachrichten 201 von dem Fahrzeug 100 an das Gerét 110, und
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entsprechende Antwort-Nachrichten 202 von dem Gerét 110 an das Fahrzeug 100
gesendet werden. Das Fahrzeug 100, insbesondere die Vorrichtung 101 des
Fahrzeugs 100, kann auf Basis der empfangenen Antwort-Nachrichten 202
tiberpriifen, ob die Kommunikationsverbindung 112 zwischen dem Fahrzeug 100

und dem Gerit 110 zuverléssig besteht oder beeintrachtigt ist.

In entsprechender Weise konnen wiederholt, insbesondere periodisch, Anfrage-
Nachrichten 201 von dem Gerét 110 an das Fahrzeugs 100 gesendet werden.
Ferner konnen entsprechende Antwort-Nachrichten 202 von dem Fahrzeug 100 an
das Gerat 110 gesendet werden. So wird es dem Gerit 110, insbesondere der
(Steuer-) Vorrichtung 111 des Gerits 110, erméglicht, zu iberpriifen, ob die
Kommunikationsverbindung 112 zwischen dem Fahrzeug 100 und dem Gerit 110

zuverlassig besteht oder beeintrachtigt ist.

Wenn auf Basis des Austausches von Nachrichten 201, 202 erkannt wird, dass die
Kommunikationsverbindung 112, insbesondere die Steuer-Kommunikation,
signifikant beeintrachtigt ist (z.B., weil auch nach Ablauf einer maximal
zuldssigen Abbruch-Zeitdauer (etwa 600ms) keine Antwort-Nachricht 202 auf
eine Anfrage-Nachricht 201 empfangen wurde), kann ein Abbruch der
Fernersteuer-Funktion 103 bewirkt werden. Beispielsweise kann bewirkt werden,
dass das automatisierte Parkmanover des Fahrzeugs 100 abgebrochen wird, und
dass das Fahrzeug 100 in den Stillstand Gberfiihrt wird. So kann eine sichere

Durchfiihrung einer Fernsteuer-Funktion 103 bewirkt werden.

Wihrend des Betriebs einer Fernsteuer-Funktion 103 kann es (vor Abbruch der
Fernsteuer-Funktion 103) zu einer relativ leichten Beeintrachtigung der Giite der
Kommunikationsverbindung 112 kommen. Beispielsweise kann es vorkommen,
dass sich im Umfeld des Fahrzeugs 100 und/oder des Gerits 110 ein oder mehrere
weitere Kommunikationsgeréte befinden, die in dem Frequenzband (z.B. 2,4
GHz) der Kommunikationsverbindung 112 zwischen dem Fahrzeug 100 und dem

digitalen Schlusselgerat 110 kommunizieren. Die ein oder mehreren weiteren
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Kommunikationsgerate konnen zu Interferenzen mit der
Kommunikationsverbindung 112 zwischen dem Fahrzeug 100 und dem digitalen
Schlusselgerat 110 fithren, durch die eine Anfrage-Nachricht 201 und/oder eine
Antwort-Nachricht 202 beeintrachtigt werden konnen.

Der Empfang einer beeintrachtigten Anfrage-Nachricht 201 bzw. Antwort-
Nachricht 202 durch einen ersten Kommunikationspartner (d.h. dem Fahrzeug
100 oder dem Gerét 110) kann dazu fithren, dass der erste
Kommunikationspartner bei dem zweiten Kommunikationspartner (d.h. dem
Gerit 110 oder dem Fahrzeug 100) eine wiederholte Ubertragung (auf Englisch
eine ,,Retransmission®) der beeintrachtigten Nachricht 201, 202 anfordert. Die
wiederholte Ubertragung kann z.B. mit einer bestimmten Retransmission-Rate
(etwa 30ms) angefragt werden. Das Anfragen einer wiederholten Ubertragung
fuhrt zu einer weiteren Erhohung des Datenverkehrs in dem Frequenzband der
Kommunikationsverbindung 112, wodurch die Beeintrachtigung der

Kommunikationsverbindung 112 weiter verstirkt werden kann.

Des Weiteren kann es vorkommen, dass bereits wiahrend der Anfrage einer
wiederholten Ubertragung einer Anfrage-Nachricht 201, die an einem
vorhergehenden Zeitpunkt ausgesendet wurde, die Anfrage-Nachricht 201 fiir den
nachfolgenden Zeitpunkt ausgesendet wird. Diese Anfrage-Nachricht 201 kann
aufgrund der beeintrachtigten Kommunikationsverbindung 112 ebenfalls
beeintrachtigt sein, was wiederum zu ein oder mehreren Anfragen fiir eine

wiederholte Ubertragung dieser Anfrage-Nachricht 201 fithren kann.

Eine initiale (relativ leichte) Beeintrachtigung der Kommunikationsverbindung
112 kann somit zu einer exponentiell ansteigenden Anzahl von Anfragen fur die
wiederholte Ubertragung von Anfrage- bzw. Antwort-Nachrichten 201, 202
fihren, wodurch die Datenpuffer der Kommunikationspartner zunehmend
aufgefiillt werden, was zu einer exponentiell ansteigenden Verzégerung zwischen

Anfrage-Nachricht 201 und entsprechender Antwort-Nachricht 202 und
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schlieBlich zu einem Abbruch der Fernsteuer-Funktion 103 des Fahrzeugs 100

fithren kann.

Ein Kommunikationspartner der Kommunikationsverbindung 112 (d.h. das
Fahrzeug 100 und/oder das Gerit 110) kann eingerichtet sein, (noch vor Abbruch
der Fernsteuer-Funktion 103) zu erkennen, dass wahrend der Ausfiihrung einer
Fernsteuer-Funktion 103 des Fahrzeugs 100 eine Beeintrachtigung der
Kommunikationsverbindung 112 vorliegt. Insbesondere kann erkannt werden,
dass
e die Anzahl und/oder die Haufigkeit von Anfragen fur die wiederholte
Ubertragung einer Anfrage- und/oder Antwort-Nachricht 201, 202 ansteigt
und/oder einen bestimmten Schwellenwert tiberschreitet; und/oder
e der Datenpuffer zumindest eines Kommunikationspartners einen

bestimmten Fullstand-Schwellenwert erreicht oder tiberschreitet.

In Reaktion auf die erkannte Beeintrachtigung der Kommunikationsverbindung
112 kann (durch einen der Kommunikationspartner) bewirkt werden, dass die
Fernsteuer-Funktion 103 unterbrochen wird. In diesem Zusammenhang kann
insbesondere bewirkt werden, dass das Fahrzeug 100 in einen sicheren Zustand
(z.B. in den Stillstand) Gberfithrt wird. Ferner kann (zumindest voribergehend)
das Senden von Anfrage- und/oder Antwort-Nachrichten 201, 202 ausgesetzt

werden.

Dem Nutzer des Gerits 110 kann ggf. mitgeteilt werden (z.B. tiber eine
Benutzerschnittstelle des Gerits 110), dass die Fernsteuer-Funktion unterbrochen
wurde. Ferner kann dem Nutzer mitgeteilt werden, dass die Fernsteuer-Funktion
(nach Uberpriifung von ein oder mehreren Fortsetzungs-Bedingungen) wieder
fortgesetzt werden wird (ohne, dass dazu eine Aktion des Nutzers durchgefiihrt

werden muss).
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Nach Unterbrechung der Fernsteuer-Funktion 103 kann (von einem der
Kommunikationspartner) tiberpriift werden, ob ein oder mehrere Fortsetzungs-
Bedingungen fir die Fortsetzung der Fernsteuer-Funktion 103 erfiillt sind.
Beispielhafte Fortsetzungs-Bedingungen sind,
e der Ablauf einer Unterbrechungs-Zeitdauer (z.B. von 2 Sekunden) seit der
Unterbrechung der Fernsteuer-Funktion 103; und/oder
e das Absinken des Fullstands des Datenpuffers des
Kommunikationspartners bis auf oder unter einen bestimmten Fullstand-
Schwellenwert; und/oder
e das Absinken der Anzahl und/oder der Haufigkeit der Anfragen fiir die
wiederholte Ubertragung einer Anfrage- und/oder Antwort-Nachricht 201,

202 auf oder unter einen bestimmten Schwellenwert.

Wenn erkannt wird, dass die ein oder mehreren Fortsetzungs-Bedingungen erfullt
sind, kann (automatisch) eine Fortsetzung der Fernsteuer-Funktion 103 bewirkt
werden. Zu diesem Zweck kann das wiederholte, insbesondere periodische,
Aussenden von Anfrage-Nachrichten 201 wiederaufgenommen werden. Ferner
kann z.B. die Bewegung des Fahrzeugs 100 (etwa zur Durchfiihrung eines

automatisierten Parkmandvers) fortgesetzt werden.

Durch die automatische Unterbrechung und Fortsetzung des Betriebs der
Fernsteuer-Funktion 103 und die damit verbundene Heilung einer
Beeintrachtigung der Kommunikationsverbindung 112 kénnen der Komfort, die
Zuverléssigkeit und die Robustheit einer Fernsteuer-Funktion 103 eines Fahrzeugs

100 in effizienter Weise erhoht werden.

Die Fernsteuer-Funktion 103, insbesondere die Remote Parking Funktion 103,
kann einen Pass-Through-Kanal eines digitalen CCC-Schliissels 115 nutzen,
wobei der Kanal eine BLE-Verbindung 112 fiir die Kommunikation zwischen
dem Fahrzeug 100 und einem Gerét 110 zur Steuerung der Remote Parking

Funktion 103 verwendet. Dabei kann eine kontinuierliche Datentiibertragung (von
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Anfrage- und/oder Antwort-Nachrichten 201, 202) zur Sicherstellung der
Kommunikationsverfiigbarkeit und/oder zum Austausch von Steuerdaten fiir die

Fahrzeugsteuerung erfolgen.

Im Rahmen der Fernsteuer-Funktion 103 kann das Fahrzeug 100 zyklisch
Statusmeldungen 201 an das Steuergerit 110 senden, und das Steuergerat 110
kann zyklisch (mit entsprechenden Nachrichten 202) reagieren, wobei die
Nachrichten 202 Sensordaten und/oder Steuerdaten fir die Fahrzeugsteuerung

umfassen konnen.

In einer tiberlasteten Funkumgebung kann die Datentibertragung iiber die BLE
Kommunikationsverbindung 112 ggf. mehrere Neuiibertragungen erfordern (mit
einer bestimmten Retransmission-Rate). Die Kombination aus BLE-
Nachrichtentbertragung und relativ hochfrequenten Neutibertragungen kann zu
einer vollstandig gefiillten Nachrichtenwarteschlange auf einer oder auf beiden
Seiten der BLE-Verbindung 112 (d.h. bei einem oder beiden
Kommunikationspartnern) fithren. Die dadurch bewirkte zeitliche Verzogerung
wichst exponentiell, sodass die Fernsteuer-Funktion 103 fiir einen relativ langen
Zeitraum und ggf. bei dauerhaften Stérungen (z. B. WLAN) dauerhaft nicht

verflugbar ist.

Wie in diesem Dokument beschrieben, konnen, wenn ein BLE-
Kommunikationsproblem festgestellt wird, z.B., wenn eine relativ hohe
Verzogerung beim Empfang einer Nachricht 201, 202 aufgrund einer relativ
vollen Nachrichtenwarteschlange und/oder wenn relativ starke Stérungen erkannt
werden, der BLE-Master (z.B. das Fahrzeug 100) und/oder der BLE-Slave (z.B.
das Gerat 110) ein oder mehrere Mallnahmen ergreifen, um das
Kommunikationsproblem zu beheben. Die Heilung der Kommunikation kann
dadurch erreicht werden, dass die Kommunikation fir eine definierte
Unterbrechungs-Zeitdauer gestoppt wird, anstatt weiter Anfrage- und/oder

Antwort-Nachrichten 201, 202 zu senden (was zu einer exponentiellen Zunahme
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der Verzogerung fithren wiirde). Die Fernsteuer-Funktion 103 kann somit flir eine

definierte Unterbrechungs-Zeitdauer unterbrochen werden.

Wenn z.B. an dem Geréat 110 eine relativ hohe Kommunikationsverzogerung
erkannt wird (z.B. durch Messung der Round Trip Time der BLE-Nachrichten
201, 202), kann das Gerat 110, das die Verzégerung erkannt hat, fiir die definierte
Unterbrechungs-Zeitdauer (z.B. von 2 Sekunden) das Senden von zyklischen
Nachrichten 201, 202 unterbinden. Innerhalb der Unterbrechungs-Zeitdauer kann
die Nachrichtenwarteschlange verarbeitet und/oder abgebaut werden. Nach
Ablauf der Unterbrechungs-Zeitdauer kann das Gerat 110 das Senden von
zyklischen Nachrichten 201, 202 wieder aufnehmen (um die Fernsteuer-Funktion

103 fortzusetzen).

Fig. 3 zeigt ein Ablaufdiagramm eines beispielhaften (ggf. Computer-
implementierten) Verfahrens 300 zur Bereitstellung einer Fernsteuer-Funktion
103 eines Fahrzeugs 100, wobei die Fernsteuer-Funktion 103 tber eine
Kommunikationsverbindung 112 zwischen dem Fahrzeug 100 und einem
(mobilen und/oder elektronischen) Gerdt 110 zur Steuerung der Fernsteuer-
Funktion 103 gesteuert wird. Das Gerét 110 kann auB3erhalb des Fahrzeugs 100
angeordnet sein (z.B. in einem Abstand zwischen 1 und 15 Metern). Die
Kommunikationsverbindung kann eine BLE Verbindung umfassen, insbesondere
sein. Die Fernsteuer-Funktion kann eine automatisierte Langs- und/oder
Querfithrung des Fahrzeugs 100 umfassen (z.B. zur Durchfithrung eines
automatisierten Parkmandvers). Dabei kann es ggf. erforderlich sein, dass an dem
Gerit (ggf. dauerhaft) zumindest ein Bedienelement betétigt wird, um die

Ausfiihrung der Fernsteuer-Funktion 100 des Fahrzeugs 100 zu bewirken.

Das Verfahren 300 umfasst das Bestimmen 301, dass eine Beeintrachtigung der
Kommunikationsverbindung 112, insbesondere der Steuer-Kommunikation zur
Steuerung der Fernsteuer-Funktion 103, vorliegt (z.B., weil ein Datenpufter fiir

die Steuer-Kommunikation zwischen dem Fahrzeug 100 und dem Gerit 110 einen
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bestimmten Fullstand-Schwellenwert erreicht oder uiiberschritten hat und/oder weil
die zeitliche Verzogerung einer Daten-Nachricht 201, 202 einen bestimmten

Verzogerungs-Schwellenwert erreicht oder iiberschritten hat).

Des Weiteren umfasst das Verfahren 300, in Reaktion auf das Bestimmen 301,
dass eine Beeintrachtigung der Kommunikationsverbindung 112, insbesondere der
Steuer-Kommunikation, vorliegt, das Bewirken 302, dass die Fernsteuer-Funktion
103 und die Steuer-Kommunikation zwischen dem Gerét 110 und dem Fahrzeug
100 zur Steuerung der Fernsteuer-Funktion 103 (voriibergehend und/oder
automatisch) unterbrochen werden. Die Unterbrechung kann darauf ausgelegt
sein, eine Heilung der beeintrachtigten Kommunikationsverbindung 112 zu

bewirken.

Das Verfahren 300 umfasst ferner das Erkennen 303, dass ein oder mehrere
Fortsetzungs-Bedingungen fiir eine Fortsetzung der Fernsteuer-Funktion (103)
erfullt sind. Dabei kann automatisch (ohne Einwirken des Nutzers) iiberpriift
werden, ob die ein oder mehreren Fortsetzungs-Bedingungen (wie z.B. das
Ablaufen einer bestimmten Unterbrechungs-Zeitdauer) erfiillt sind. Die

Uberpriifung kann ggf. wiederholt, insbesondere periodisch, durchgefiihrt werden.

AuBerdem umfasst das Verfahren 300, in Reaktion auf das Erkennen 303, das
(automatische) Bewirken 304, dass die Fernsteuer-Funktion 103 und die Steuer-
Kommunikation zwischen dem Gerét 110 und dem Fahrzeug 100 zur Steuerung

der Fernsteuer-Funktion 103 fortgesetzt werden.

Es kann somit (anstelle eines Abbruchs der Fernsteuer-Funktion 103) eine
voribergehende Unterbrechung und anschlieBende Fortsetzung der Fernsteuer-
Funktion 103 bewirkt werden, um zwischenzeitlich eine Heilung der
Kommunikationsverbindung 112 zu bewirken. So kénnen der Komfort, die

Zuverlassigkeit und die Robustheit einer Fernsteuer-Funktion 103 erhéht werden.
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Die vorliegende Erfindung ist nicht auf die gezeigten Ausfithrungsbeispiele
beschrankt. Insbesondere ist zu beachten, dass die Beschreibung und die Figuren
nur beispielhaft das Prinzip der vorgeschlagenen Verfahren, Vorrichtungen und

Systeme veranschaulichen sollen.
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Anspriiche

1) Vorrichtung (101, 111) zur Bereitstellung einer Fernsteuer-Funktion (103)

eines Fahrzeugs (100); wobei die Fernsteuer-Funktion (103) iiber eine
Kommunikationsverbindung (112) zwischen dem Fahrzeug (100) und einem
Gerét (110) zur Steuerung der Fernsteuer-Funktion (103) gesteuert wird,
wobei die Vorrichtung (101, 111) eingerichtet ist,

— zu bestimmen, dass eine Beeintrachtigung der
Kommunikationsverbindung (112) vorliegt;

— in Reaktion auf das Bestimmen, dass eine Beeintrachtigung der
Kommunikationsverbindung (112) vorliegt, zu bewirken, dass die
Fernsteuer-Funktion (103) und eine Steuer-Kommunikation zwischen
dem Gerét (110) und dem Fahrzeug (100) zur Steuerung der
Fernsteuer-Funktion (103) unterbrochen werden,;

— zu erkennen, dass ein oder mehrere Fortsetzungs-Bedingungen fiir eine
Fortsetzung der Fernsteuer-Funktion (103) erfiillt sind; und

— daraufthin zu bewirken, dass die Fernsteuer-Funktion (103) und die
Steuer-Kommunikation zwischen dem Gerit (110) und dem Fahrzeug

(100) zur Steuerung der Fernsteuer-Funktion (103) fortgesetzt werden.

2) Vorrichtung (101, 111) gemal3 Anspruch 1, wobei die Vorrichtung (101, 111)

eingerichtet ist,

— ein oder mehrere Indizien fiir eine Beeintrachtigung der
Kommunikationsverbindung (112) zu ermitteln; wobei die ein oder
mehreren Indizien umfassen,

—eine Verzogerung einer im Rahmen der Steuer-Kommunikation
tiber die Kommunikationsverbindung (112) empfangenen
Nachricht (201, 202), insbesondere eine Verzégerung, die
groBer als ein Verzogerungs-Schwellenwert ist; und/oder

—eine Anzahl und/oder eine Haufigkeit von wiederholten

Ubertragungen einer im Rahmen der Steuer-Kommunikation
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gesendeten oder empfangen Nachricht (201, 202), insbesondere
eine Anzahl und/oder Héufigkeit, die groBer als ein Anzahl-
bzw. Haufigkeits-Schwellenwert ist; und/oder

—eine Beeintrachtigung einer im Rahmen der Steuer-
Kommunikation tber die Kommunikationsverbindung (112)
empfangenen Nachricht (201, 202); und/oder

—einen Fullstand eines Datenpuffers fur das Versenden von
Nachrichten (201, 202) im Rahmen der Steuer-
Kommunikation, insbesondere einen Fullstand, der héher als
ein Fillstand-Schwellenwert ist; und

auf Basis der ein oder mehreren Indizien zu bestimmen, dass eine

Beeintrachtigung der Kommunikationsverbindung (112) vorliegt.

3) Vorrichtung (101, 111) gemal3 einem der vorhergehenden Anspriiche, wobei

die Vorrichtung (101, 111) eingerichtet ist,

im Rahmen der Steuer-Kommunikation zwischen dem Gerét (110) und
dem Fahrzeug (100) wiederholt, insbesondere periodisch, eine
Nachricht (201, 202) zu empfangen oder zu senden; wobei die
Nachricht (201, 202) Steuerdaten zur Steuerung der Fernsteuer-
Funktion (103) und/oder Giuitedaten zur Ermittlung einer Giite der
Kommunikationsverbindung (112) umfasst; und

in Reaktion auf das Bestimmen, dass eine Beeintrachtigung der
Kommunikationsverbindung (112) vorliegt, das wiederholte,
insbesondere das periodische, Empfangen oder Senden der Nachricht

(201, 202) zu unterbinden.

4) Vorrichtung (101, 111) gemal3 einem der vorhergehenden Anspriiche, wobei

die Vorrichtung (101, 111) eingerichtet ist,

im Rahmen der Steuer-Kommunikation zwischen dem Gerét (110) und

dem Fahrzeug (100)
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— zu Uberpriifen, ob eine empfangene Nachricht (201, 202)
beeintrachtigt ist oder nicht; und
— eine wiederholte Ubertragung der Nachricht (201, 202)
anzufordern, wenn ermittelt wird, dass die empfangene
Nachricht (201, 202) beeintrachtigt ist; und
— in Reaktion auf das Bestimmen, dass eine Beeintrachtigung der
Kommunikationsverbindung (112) vorliegt, das Anfordern einer

wiederholten Ubertragung einer Nachricht (201, 202) zu unterbinden.

5) Vorrichtung (101, 111) gemal3 einem der vorhergehenden Anspriiche, wobei
die ein oder mehreren Fortsetzungs-Bedingungen zur Fortsetzung der
Fernsteuer-Funktion (103) umfassen,

— eine Fortsetzungs-Bedingung in Bezug auf eine mindestens oder genau
einzuhaltende Unterbrechungs-Zeitdauer ab der Unterbrechung der
Fernsteuer-Funktion (103) und/oder der Steuer-Kommunikation;
und/oder

— eine Fortsetzungs-Bedingung in Bezug auf einen maximal zulédssigen
Fillstand eines Datenpuffers fiir das Versenden von Nachrichten (201,

202) fiir die Steuer-Kommunikation.

6) Vorrichtung (101, 111) geméal3 einem der vorhergehenden Anspriiche, wobei
die Vorrichtung (101, 111) eingerichtet ist, in Reaktion auf das Bestimmen,
dass eine Beeintrachtigung der Kommunikationsverbindung (112) vorliegt, zu
bewirken, dass uiber eine Benutzerschnittstelle ein Hinweis an einen Nutzer
dahingehend ausgegeben wird, dass die Fahrzeug-Funktion (103)

unterbrochen wurde.

7) Vorrichtung (101, 111) geméal3 einem der vorhergehenden Anspriiche, wobei
die Vorrichtung (101, 111) eingerichtet ist, in Reaktion auf das Bestimmen,
dass eine Beeintrachtigung der Kommunikationsverbindung (112) vorliegt,

das Fahrzeug (100) in einen sicheren Zustand, insbesondere in den Stillstand,
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zu Uberfuhren.

8) Vorrichtung (101, 111) gemal3 einem der vorhergehenden Anspriiche, wobei
— die Fernsteuer-Funktion (103) ein automatisiertes Parkmanover des
5 Fahrzeugs (100) umfasst; und/oder
— die Kommunikationsverbindung (112) eine Bluetooth Low Energie
Kommunikationsverbindung umfasst; und/oder
— das Gerit (110) einen digitalen Schlissel gemaf3 einem Car
Connectivity Consortium, CCC, Standard umfasst.
10
9) Vorrichtung (101, 111) geméal3 einem der vorhergehenden Anspriiche, wobei
— die Vorrichtung (101, 111) eingerichtet ist, die Steuer-Kommunikation
und/oder die Fernsteuer-Funktion (103) automatisch, insbesondere
ohne Einwirken eines Nutzers, zu unterbrechen und/oder fortzufahren;
15 und/oder
— die Unterbrechung der Steuer-Kommunikation und/oder die
Fernsteuer-Funktion (103) derart ausgebildet ist, dass wahrend der
Unterbrechung ein Datenverkehr in einem Frequenzband der
Kommunikationsverbindung (112) und/oder tber die
20 Kommunikationsverbindung (112) reduziert wird, insbesondere um die

Beeintrachtigung der Kommunikationsverbindung (112) zu heilen.

10) Anwendergerét (110) fir einen Nutzer eines Fahrzeugs (100); wobei
— das Anwendergerit (110) einen digitalen Schlissel (115) fur ein
25 Zugangs- und/oder Kontrollsystem (150) des Fahrzeugs (100)
aufweist;
— das Anwendergerit (110) ausgebildet ist, anhand des digitalen
Schlussels (115) zumindest eine Fernsteuer-Funktion (103) des

Fahrzeugs (100) zu steuern; und
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das Anwendergerét (110) eine Vorrichtung (111) geméB einem der

vorhergehenden Anspriche umfasst.

11) Fahrzeug (100), wobei das Fahrzeug (100) umfasst,

ein Zugangs- und/oder Kontrollsystem (100), das es einem Nutzer
ermoglicht, anhand eines Gerits (110) mit einem digitalen Schliissel
(115) zumindest eine Fernsteuer-Funktion (103) des Fahrzeugs (100)
zu steuern; und

eine Vorrichtung (101) gemal3 einem der Anspriiche 1 bis 9.

12) Verfahren (300) zur Bereitstellung einer Fernsteuer-Funktion (103) eines

Fahrzeugs (100); wobei die Fernsteuer-Funktion (103) tber eine

Kommunikationsverbindung (112) zwischen dem Fahrzeug (100) und einem

Gerét (110) zur Steuerung der Fernsteuer-Funktion (103) gesteuert wird,

wobei das Verfahren (300) umfasst,

Bestimmen (301), dass eine Beeintrachtigung der
Kommunikationsverbindung (112) vorliegt;

in Reaktion auf das Bestimmen (301), dass eine Beeintrachtigung der
Kommunikationsverbindung (112) vorliegt, Bewirken (302), dass die
Fernsteuer-Funktion (103) und eine Steuer-Kommunikation zwischen
dem Gerét (110) und dem Fahrzeug (100) zur Steuerung der
Fernsteuer-Funktion (103) unterbrochen werden;

Erkennen (303), dass ein oder mehrere Fortsetzungs-Bedingungen fuir
eine Fortsetzung der Fernsteuer-Funktion (103) erfillt sind; und

in Reaktion auf das Erkennen (303), Bewirken (304), dass die
Fernsteuer-Funktion (103) und die Steuer-Kommunikation zwischen
dem Gerét (110) und dem Fahrzeug (100) zur Steuerung der

Fernsteuer-Funktion (103) fortgesetzt werden.
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