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(57)【特許請求の範囲】
【請求項１】
　第１の外部機器からオーディオビジュアル信号を受信し、受信した上記オーディオビジ
ュアル信号を第２の外部機器に送信するオーディオビジュアル信号の送受信装置であって
、
　上記オーディオビジュアル信号および、上記オーディオビジュアル信号について複製可
能か否か或いは上記オーディオビジュアル信号についての複製世代管理情報を示す著作権
情報を上記第１の外部機器から受信する第１の受信手段と、
　上記オーディオビジュアル信号および、上記著作権情報を上記第２の外部機器に送信す
る第１の送信手段と、
　上記オーディオビジュアル信号の送信可否のための認証情報を上記第１の外部機器へ送
信する第２の送信手段と、
　上記第２の外部機器から上記第２ の外部機器の有する認証情報を受信する第２の受信
手段と、
　上記第１の送信手段から上記第２の外部機器への上記オーディオビジュアル信号および
著作権情報の送信につき、上記著作権情報により複製可能と判断された場合には送信を許
可し、上記著作権情報により複製禁止または複製世代制限があると判断された場合には上
記第２ の受信手段で受信した認証情報により送信許可と判断された場合には送信を許可
し送信不可と判断された場合には送信を禁止するように上記第１の送信手段を制御する制
御手段とを有し、
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　上記制御手段は、上記認証情報および著作権情報の他に、所定の機器を特定する付加情
報を上記第２の外部機器と通信し、上記第２の外部機器が所定の機器の場合に上記オーデ
ィオビジュアル信号の記録ができるように制御するオーディオビジュアル信号の送受信装
置。
【請求項２】
　上記制御手段は、上記認証情報に基づき上記第２の外部機器の記録機能を判断し、上記
第２の外部機器が記録機能を有する場合に、上記第１の送信手段から上記第２の外部機器
への映像信号の送信を禁止することを特徴とする請求項１ 記載のオーディオビジュアル
信号信の送受信装置。
【請求項３】
　上記制御手段は、上記認証情報に基づき、上記第２の外部機器の動作状態を判断して、
上記第２の外部機器が記録動作状態にある場合に、上記第１の送信手段から上記第２の外
部機器への映像信号の送信を禁止することを特徴とする請求項１記載の送受信装置。
【請求項４】
　上記第２の送信手段から上記第１の外部機器へ送信する上記認証情報には、上記第２の
外部機器の認証情報を含むことを特徴とする請求項１記載の送受信装置。
【請求項５】
　上記制御手段は、上記送信手段から上記第２の外部機器への上記オーディオビジュアル
信号および著作権情報の送信の制御を、上記第２の外部機器と接続されて電源が投入され
てから一定時間毎に行う請求項１記載のオーディオビジュアル信号の送受信装置。
【請求項６】
　上記制御手段は、上記著作権情報により複製可能と判断された場合には送信を許可し、
上記著作権情報により複製禁止または１世代のみ複製可能であると判断された場合に、上
記第２の外部機器からの認証情報から接続される機器が正しいものかどうかを判断し、正
しい機器であると判断する場合には上記オーディオビジュアル信号の送信を許可し、また
、正しい機器でないと判断する場合には、上記オーディオビジュアル信号の出力を停止し
て、上記オーディオビジュアル信号の出力停止のメッセージを出力する請求項１記載のオ
ーディオビジュアル信号の送受信装置。
【請求項７】
　上記付加情報は、機器固有のアドレス情報を含む請求項１記載のオーディオビジュアル
信号の送受信装置。
【請求項８】
　上記第２の外部機器が複数接続され、上記制御手段は、各第２の外部機器と個別に通信
を行う請求項１記載のオーディオビジュアル信号の送信装置。
【請求項９】
　上記制御手段は、上記オーディオビジュアル信号に認証情報等を重畳して通信を行う変
復調調手段を備える請求項１記載のオーディオビジュアル信号の送受信装置。
【請求項１０】
　第１の外部機器からオーディオビジュアル信号を受信し、受信した上記オーディオビジ
ュアル信号を第２の外部機器に送信するオーディオビジュアル信号の送受信方法であって
、
　上記オーディオビジュアル信号および、上記オーディオビジュアル信号について複製可
能か否か或いは上記オーディオビジュアル信号についての複製世代管理情報を示す著作権
情報を上記第１の外部機器から受信し、上記オーディオビジュアル信号および上記著作権
情報を上記第２の外部機器に送信するにあたり、
　上記オーディオビジュアル信号の送信可否のための認証情報を上記第１の外部機器へ送
信し、
　上記第２の外部機器から上記第２の外部機器の有する認証情報を受信し、
　上記第２の外部機器への上記オーディオビジュアル信号および著作権情報の送信につき
、上記著作権情報により複製可能と判断された場合には送信を許可し、上記著作権情報に
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より複製禁止または複製世代制限があると判断された場合には、受信した認証情報により
送信許可と判断された場合には送信を許可し送信不可と判断された場合には送信を禁止し
、
　上記認証情報および著作権情報の他に、所定の機器を特定する付加情報を上記第２の外
部機器と通信し、上記第２の外部機器が所定の機器の場合に上記オーディオビジュアル信
号の記録ができるように制御するオーディオビジュアル信号の送受信方法。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、例えば記録媒体に記録された映像情報の著作権の保護のため、これらの情報
を不正に複製することを防止するオーディオビジュアル信号の送受信装置及び送受信方法
に関する。
【背景技術】
【０００２】
　従来、映像信号の著作権保護の目的から、例えば、コンポジットビデオ信号に対してマ
クロビジョン（Macrovision）信号やカラーストライプ方式のコピープロテクト信号を付
加して、映像信号の複製を防止することが知られている。
【先行技術文献】
【特許文献】
【０００３】
【特許文献１】特開２００６－１８６９７５号公報
【特許文献２】特開平１０－２２４７５２号公報
【発明の概要】
【発明が解決しようとする課題】
【０００４】
　ところが、これらのマクロビジョン信号やカラーストライプ方式のコピープロテクト信
号等のように、コンポジットビデオ信号にコピープロテクト信号を付加しても、ＲＧＢ信
号のようなベースバンド信号には応用できない。
【０００５】
　また、コピープロテクト信号を付加しても、物理的に機器の接続をすれば、接続先の機
器の種類や機能に無関係に映像信号は出力されてしまう。
【０００６】
　本発明は、このような実情を鑑みてなされたものであり、第１の外部機器からオーィオ
ビジュアル信号を受信し、受信した上記オーディオビジュアル信号を第２の外部機器に送
信するにあたり、伝送する映像信号を劣化させることなく、不正な複製を防止することが
きるオーディオビジュアル信号の送受信装置及び送受信方法を提供することを目的とする
。
【課題を解決するための手段】
【０００７】
　本発明は、第１の外部機器からオーディオビジュアル信号を受信し、受信した上記オー
ディオビジュアル信号を第２の外部機器に送信するオーディオビジュアル信号の送受信装
置であって、上記オーディオビジュアル信号および、上記オーディオビジュアル信号につ
いて複製可能か否か或いは上記オーディオビジュアル信号についての複製世代管理情報を
示す著作権情報を上記第１の外部機器から受信する第１の受信手段と、上記オーディオビ
ジュアル信号および、上記著作権情報を上記第２の外部機器に送信する第１の送信手段と
、上記オーディオビジュアル信号の送信可否のための認証情報を上記第１の外部機器へ送
信する第２の送信手段と、上記第２の外部機器から上記第２ の外部機器の有する認証情
報を受信する第２の受信手段と、上記第１の送信手段から上記第２の外部機器への上記オ
ーディオビジュアル信号および著作権情報の送信につき、上記著作権情報により複製可能
と判断された場合には送信を許可し、上記著作権情報により複製禁止または複製世代制限
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があると判断された場合には上記第２ の受信手段で受信した認証情報により送信許可と
判断された場合には送信を許可し送信不可と判断された場合には送信を禁止するように上
記第１の送信手段を制御する制御手段とを有し、上記制御手段は、上記認証情報および著
作権情報の他に、所定の機器を特定する付加情報を上記第２の外部機器と通信し、上記第
２の外部機器が所定の機器の場合に上記オーディオビジュアル信号の記録ができるように
制御することを特徴とする。
【０００８】
　また、本発明は、第１の外部機器からオーディオビジュアル信号を受信し、受信した上
記オーディオビジュアル信号を第２の外部機器に送信するオーディオビジュアル信号の送
受信方法であって、上記オーディオビジュアル信号および、上記オーディオビジュアル信
号について複製可能か否か或いは上記オーディオビジュアル信号についての複製世代管理
情報を示す著作権情報を上記第１の外部機器から受信し、上記オーディオビジュアル信号
および上記著作権情報を上記第２の外部機器に送信するにあたり、上記オーディオビジュ
アル信号の送信可否のための認証情報を上記第１の外部機器へ送信し、上記第２の外部機
器から上記第２の外部機器の有する認証情報を受信し、上記第２の外部機器への上記オー
ディオビジュアル信号および著作権情報の送信につき、上記著作権情報により複製可能と
判断された場合には送信を許可し、上記著作権情報により複製禁止または複製世代制限が
あると判断された場合には、受信した認証情報により送信許可と判断された場合には送信
を許可し送信不可と判断された場合には送信を禁止し、上記認証情報および著作権情報の
他に、所定の機器を特定する付加情報を上記第２の外部機器と通信し、上記第２の外部機
器が所定の機器の場合に上記オーディオビジュアル信号の記録ができるように制御するこ
とを特徴とする。
【発明の効果】
【０００９】
　本発明によれば、オーディオビジュアル信号および、上記オーディオビジュアル信号に
ついて複製可能か否か或いは上記オーディオビジュアル信号についての複製世代管理情報
を示す著作権情報を第１の外部機器から受信し、上記オーディオビジュアル信号および上
記著作権情報を第２の外部機器に送信するにあたり、上記オーディオビジュアル信号の送
信可否のための認証情報を上記第１の外部機器へ送信し、上記第２の外部機器から上記第
２の外部機器の有する認証情報を受信し、上記第２の外部機器への上記オーディオビジュ
アル信号および著作権情報の送信につき、上記著作権情報により複製可能と判断された場
合には送信を許可し、上記著作権情報により複製禁止または複製世代制限があると判断さ
れた場合には、受信した認証情報により送信許可と判断された場合には送信を許可し送信
不可と判断された場合には送信を禁止し、上記認証情報および著作権情報の他に、所定の
機器を特定する付加情報を上記第２の外部機器と通信し、上記第２の外部機器が所定の機
器の場合に上記オーディオビジュアル信号の記録ができるように制御することによって、
伝送する映像信号を劣化させることなく、不正な複製を防止することがきる。
【図面の簡単な説明】
【００１０】
【図１】本発明を適用した通信システムのブロック構成図である。
【図２】本発明を適用した通信システムでの通信処理の内容を説明するフローチャートで
ある。
【図３】本発明を適用した通信システムのブロック構成図である。
【図４】本発明を適用した通信システムのブロック構成図である。
【図５】本発明を適用した通信システムのブロック構成図である。
【図６】本発明を適用した通信システムのブロック構成図である。
【図７】本発明を適用した通信システムのブロック構成図である。
【図８】本発明を適用した通信システムのブロック構成図である。
【発明を実施するための形態】
【００１１】
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　以下、本発明の実施の形態について、図面を参照しながら説明する。
【００１２】
　図１は、機器１０から再生したオーディオビジュアル信号（以下、単にＡＶ信号という
。）を機器２０によって不正に複製ができないようにした機器１０及び機器２０間の第１
の実施の形態の通信システムを説明するものである。機器１０と機器２０とは、複合ケー
ブル１を介して接続されている。
【００１３】
　機器１０は、記録媒体に記録されたＡＶ信号を再生する再生装置である。機器１０は、
信号処理部１１と、この機器１０に接続される機器２０と通信を行う通信制御部１２と、
機器２０と複合ケーブル１とを接続する集合出力端子１３とを備えている。
【００１４】
　信号処理部１１は、記録媒体に記録されたＡＶ信号を再生する再生回路と、このＡＶ信
号を外部に送信する送信回路とを有している。信号処理部１１の再生回路は、記録媒体、
例えば光ディスク，磁気ディスク，磁気テープ等からＡＶ信号を再生して送信回路に供給
する。信号処理部１１の送信回路は、このＡＶ信号を複合ケーブル１を介して機器２０に
送信する。
【００１５】
　ここで、機器１０から機器２０に送信されるＡＶ信号は、ＲＧＢ信号，Ｙ色差信号，コ
ンポジットビデオ信号＋オーディオ信号，Ｙ＋Ｃ信号等のアナログの映像信号及び音声信
号である。
【００１６】
　また、信号処理部１１は、記録媒体からＡＶ信号とともに著作権情報を再生し、この著
作権情報を通信制御部１２に供給する。
【００１７】
　この著作権情報とは、記録媒体に記録された映像及び音声が複製可能かどうか等を示す
ものであり、これらの映像及び音声の著作権の保護を目的として設けられている。この著
作権情報により、記録媒体に記録された映像及び音声が複製可能であるか否か、或いは、
複製世代の管理情報等がわかる。
【００１８】
　通信制御部１２は、制御機能をもつ制御回路と双方向の通信機能をもつ通信回路を有し
ている。通信制御部１２は、信号処理部１１から供給される著作権情報と後述する機器２
０の通信制御部２２から送信される認証情報に基づき、ＡＶ信号の送信の禁止及び送信の
許可の制御を行う。
【００１９】
　機器２０は、機器１０から送信されたＡＶ信号を受信してそのＡＶ信号を表示するモニ
タ装置や、このＡＶ信号を磁気テープや光ディスク等に記録する記録装置である。機器２
０は、信号処理部２１と、この機器２０に接続される機器１０と通信を行う通信制御部２
２と、機器１０と複合ケーブル１とを接続する集合入力端子２３とを備えている。
【００２０】
　信号処理部２１は、送信されたＡＶ信号を受信する受信回路と、この受信したＡＶ信号
の信号処理を行う信号処理回路とを有している。また、信号処理部２１の信号処理内容は
、機器２０の装置の種類により異なる。例えば、機器２０がモニタ装置であれば、受信し
たＡＶ信号を画面上に表示する処理を行い、また、記録装置であれば光ディスク，磁気デ
ィスク，磁気テープ等にＡＶ信号を記録する処理を行う。
【００２１】
　通信制御部２２は、制御機能をもつ制御回路と双方向の通信機能をもつ通信回路とを有
している。通信制御部２２は、機器２０の固有の認証情報を管理し、また、機器２０の動
作状態、すなわち、信号処理部２１の信号処理内容を管理する。
【００２２】
　ここで、認証情報とは、機器の種類や機能、機器を特定するアドレス情報、機器の動作
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状態等を示す情報である。すなわち、機器が記録装置であれば、記録可能な機器であるこ
とを示す情報や、記録装置が動作してデータを記録している状態を示す情報等である。
【００２３】
　通信制御部２２は、機器１０の通信制御部１２と双方向通信を行い、これらの認証情報
のやりとりを行う。
【００２４】
　機器１０と機器２０とを接続する複合ケーブル１は、機器間どうしで信号の伝送或いは
通信を行う信号線が複合して１本のケーブルとなったものである。すなわち、この複合ケ
ーブル１には、ＡＶ信号の信号線、例えば、ＲＧＢ信号の信号線，コンポジットビデオ信
号＋オーディオ信号の信号線，Ｙ＋Ｃ信号等のアナログの映像信号及び音声信号の信号線
と、通信制御部１２及び通信制御部２２の間で双方向通信をするための通信線とが内蔵さ
れている。
【００２５】
　また、この複合ケーブル１の両端には、それぞれ集合コネクタ１ａ，１ｂが設けられて
いる。さらに、機器１０および機器２０には、この集合コネクタ１ａ，１ｂに対応するよ
うに、集合出力端子１３，集合出力端子２３が設けられている。
【００２６】
　これらの集合端子１３，２３は、例えば、市販のＡＶ機器等に設けられているＳ（セパ
レート）映像端子のように、すべての信号線が１本のケーブルにより伝送でき、取り外し
や接続の場合も複数のケーブルを取り扱う必要がないものである。すなわち、ＡＶ信号の
信号線を接続すると同時に通信制御部１２，２２が双方向通信を行うための通信線が接続
されるものである。
【００２７】
　つぎに、この通信システムにおいて、機器１０が記録媒体を再生した場合について図２
に示すフローチャートを用いて説明する。
【００２８】
　機器１０は、信号処理部１１が記録媒体に記録されたＡＶ信号を再生して、集合出力端
子１３からアナログのＡＶ信号を送信する。このとき、信号処理部１１は、このＡＶ信号
の著作権情報も同時に再生し、この著作権情報を通信制御部１２に供給する。
【００２９】
　通信制御部１２は、再生が開始されて著作権情報が供給されると、この著作権情報の確
認を行う。すなわち、通信制御部１２は、この著作権情報から記録媒体から再生されるＡ
Ｖ信号が自由に複写のできるものであるか、複写が禁止されているものであるか、或いは
、複写が一世代のみ可能なものであるかを判断する（ステップＳ１）。
【００３０】
　通信制御部１２が著作権情報から再生するＡＶ信号の複写が可能であると判断する場合
は、このＡＶ信号の出力を許可して、信号処理部１１からＡＶ信号が送信される（ステッ
プＳ２）。
【００３１】
　また、通信制御部１２が著作権情報から再生するＡＶ信号の複写が禁止であると判断し
た場合及び１世代のみの複写が可能であると判断する場合は、機器２０からの認証情報か
ら接続される機器が正しいものかどうかを判断する（ステップＳ３）。正しい機器である
と判断する場合にはＡＶ信号の出力を許可する（ステップＳ２）。また、正しい機器でな
いと判断する場合には、ＡＶ信号の出力を停止して（ステップＳ４）、ＡＶ信号の出力停
止のメッセージを出力する（ステップＳ５）。
【００３２】
　機器２０が正しい機種であるかの判断は具体的には、再生するＡＶ信号が複写禁止であ
るときは、認証情報からＡＶ信号の送信先の機器２０が非記録装置、例えばモニタ装置で
あるかどうかを判断する。機器２０が非記録装置であればＡＶ信号の出力を許可して、信
号処理部１１からＡＶ信号が送信される。さらに、機器２０が記録装置、例えば録画機器
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であってもその記録装置が記録状態に無いときはＡＶ信号の出力を許可する。これは、例
えば、再生装置とモニタ装置を接続する際に、この再生装置とモニタ装置の間に記録装置
を介して接続しているいわゆる縦列接続をしている場合があるからであり、この場合には
記録装置が記録状態になければＡＶ信号の出力が許可される。なお、このような、縦列接
続がされる場合については、詳しくは後述する。
【００３３】
　また、再生するＡＶ信号が一世代のみ複写が可能なものであるときは、ＡＶ信号の出力
が許可される。このとき、通信制御部１２は、一世代のみ複写が可能であるというＡＶ信
号の著作権情報を機器２０の通信制御部２２に送信する。通信制御部２２は、機器２０が
記録装置でありかつ記録状態にあるときは、記録媒体に複写禁止の著作権情報をＡＶ信号
とともに記録する。このことにより、一世代のみ複写が可能なＡＶ信号が記録された記録
媒体から、他の記録媒体に複写をしたときは、この複写をした記録媒体からさらに次の記
録媒体に再複写をすることができない。
【００３４】
　以上のようなステップＳ１からステップＳ５までの処理は、機器１０と機器２０とが接
続されて電源が投入されてから一定時間毎に行われる。このため、例えば、機器２０が記
録状態にないところから記録状態に入れば、その状態を検出して送信を禁止できる。また
、再生される記録媒体に記録されているＡＶ信号の一部が複写禁止であれば、その部分を
再生するときのみ送信を禁止できる。なお、その際には、機器の故障ではないため、著作
権保護により出力が停止された旨のメッセージを出力する。
【００３５】
　以上のように、第１の実施の形態の通信システムでは、機器１０が機器２０にＡＶ信号
を送信する際に、認証情報に基づき機器２０が正しい接続相手であると判断する場合のみ
信号を送出し、正しい接続相手で無い場合には機器１０からの送出を禁止する。そのため
、音声信号及び映像信号を劣化させることなく、これらの信号を不正複製の防止をするこ
とができる。また、接続機器に対して妨害を与えることなく、不正複製の防止を図ること
ができる。
【００３６】
　また、信号線が１本のケーブルである複合ケーブル１を機器１０と機器２０との接続に
用いることで、上述した機器間の認証情報のやりとりが確実にでき、また、他のコネクタ
との互換性をもたせないことで他機種に接続して複製される危険性を回避することができ
る。
【００３７】
　なお、上述の実施の形態において説明した通信制御部１２では、認証情報および著作権
情報の他に付加情報も通信できる。この場合、付加情報とは、機器の種類，製造番号，機
器固有のアドレス等の機器情報や、機器の設定情報、通信情報等であり、機器に、シリア
ル番号やアドレスをもたせることにより、所定の機器のみによって記録ができるといった
制御も行うことができる。
【００３８】
　図３は、機器１０に機器２０と機器３０を縦列接続した場合の第２の実施の形態の通信
システムを説明するものである。この第２の実施の形態の通信システムを説明するにあた
り、上述した第１の実施の形態と同一の機能を有する構成要素については、図面中に同一
の符号を付け、その詳細な説明を省略する。なお、以下の第３の実施の形態についても同
様にする。機器１０と機器２０とは、複合ケーブル１を介して接続されている。また、機
器２０と機器３０とは、複合ケーブル１を介して接続されている。
【００３９】
　機器３０は、機器１０から送信されたＡＶ信号を受信してそのＡＶ信号を表示するモニ
タ装置や、このＡＶ信号を磁気テープや光ディスク等に記録する記録装置等である。機器
３０は、信号処理部３１と、この機器３０に接続される機器１０及び機器２０と通信を行
う通信制御部３２と、機器１０と複合ケーブル１とを接続する集合入力端子３３と、機器
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２０と複合ケーブル１とを接続する集合入力端子３４とを備える。機器３０は、入出力端
子の両者を有していることにおいて機器１０及び機器２０と異なり、また、信号処理部３
１には、ＡＶ信号の信号処理を行う信号処理回路と、ＡＶ信号の受信回路と送信回路を有
していることにおいて異なる。すなわち、この機器３０は、例えば、入出力端子を有する
モニタ装置や、ＡＶ信号を磁気テープや光ディスク等に記録する記録装置である。
【００４０】
　この機器３０の通信制御部３２は、制御機能をもつ制御回路と機器１０と機器２０との
両者と双方向の通信機能をもつ通信回路を有している。通信制御部１２から供給される著
作権情報と機器２０の通信制御部２２から送信される認証情報とに基づき、機器３０から
機器２０に送信するＡＶ信号の送信の禁止及び送信の許可の制御を行う。また、通信制御
部３２は、機器３０の固有の認証情報を管理し、また、機器３０の動作状態、信号処理部
３１の信号処理の内容を管理する。通信制御部３２は、機器１０の通信制御部１２と双方
向通信を行い、認証情報のやりとりを行う。すなわち、通信制御部３２は、信号処理部３
１の処理内容等に基づき、認証情報を機器１０の通信制御部１２に供給する。
【００４１】
　具体的には、機器２０が記録装置であり機器３０がモニタ装置である場合は、機器１０
から機器３０にはＡＶ信号が常に送信される。ところが、機器３０から機器２０には、Ａ
Ｖ信号が機器２０の動作状態やＡＶ信号に著作権情報の内容により送信が禁止される。ま
た、機器２０がモニタ装置であり機器３０が記録装置である場合は、機器３０が記録状態
に無いときにはＡＶ信号が機器１０から機器３０を介して機器２０にまで送信される。と
ころが、機器３０が記録状態のときは、機器１０から機器３０には著作権情報の内容によ
りＡＶ信号の送信が禁止される。
【００４２】
　すなわち、機器３０の通信制御部３２は、上述した機器１０の通信制御部１２と、機器
２０の通信制御部２２との両者の機能を持ち合わせたものである。
【００４３】
　なお、機器３０の通信制御部３２は、機器３０の認証情報を機器１０の通信制御部１２
に供給するのみならず、機器２０の認証情報を供給するようにしてもよい。この場合には
、機器３０がモニタ装置である場合であっても機器１０からＡＶ信号の送信を禁止できる
。
【００４４】
　このような第２の実施の形態の通信システムでは、複数の縦列接続をした機器間どうし
であっても確実なコピー制御をすることができる。
【００４５】
　なお、上述の第２の実施の形態においては、３つの機種を縦列に接続する場合を示した
が、この縦列する機種数はこれより多いものであっても良い。
【００４６】
　図４は、機器１０ａに複数の機器２０を並列接続した場合の第３の実施の形態の通信シ
ステムを説明するものである。機器１０ａと各機器２０とは、複合ケーブル１を介して接
続されている。機器２０は、上述した第１の実施の形態と同様のものである。
【００４７】
　機器１０ａは、信号処理部１１と、この機器１０ａに接続される各機器２０と通信を行
う通信制御部１２ａと、機器２０と複合ケーブル１とを接続する集合入力端子１３ａ，１
３ｂとを備える。機器１０ａは、上述した第１の実施の形態の機器１０と比較して、複数
の集合出力端子を有していることにおいて異なる。この機器１０ａは、例えば、複数の出
力端子を有する１の機器から複数の外部機器に接続する場合、例えば、光ディスク再生装
置からモニタ装置と記録装置とに接続することのできるものである。
【００４８】
　通信制御部１２ａは、各機器２０の通信制御部２２と認証情報等のやりとりをおこなう
。この通信制御部１２ａは、各通信制御部２２と個別に通信を行うことができることにお
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いて、上述した第１の実施の形態の通信制御部１２と異なるものである。
【００４９】
　このような第３の実施の形態の通信システムでは、例えば、記録媒体に記録されたＡＶ
信号を大量に複写するような接続をした場合に、送信を禁止することができる。なお、こ
の第３の実施の形態では各集合出力端子に個別に送信手段を設けることにより、出力端子
毎に送信を禁止することができる。
【００５０】
　図５は、認証情報等を暗号化して通信をする場合の第３の実施の形態の通信システムを
説明するものである。機器１０ｂと機器２０ｂは、上述した第１の実施の形態の機器１０
と機器２０と暗号化／復号化器１４，２４を備えることが異なる。機器１０ｂと機器２０
とは、複合ケーブル１を介して接続されている。
【００５１】
　機器１０ｂの通信制御部１２と機器２０ｂの通信制御部２２は、それぞれ暗号化／復号
化器１４，２４を介して通信を行う。このことにより、認証情報や著作権情報を通信する
際の通信データの安全性を高めることができる。
【００５２】
　なお、この暗号化／復号化は、マイクロコンピュータがソフトウエアにより行うことも
できる。
【００５３】
　図６は、認証情報等をＡＶ信号の信号線を介して通信をする場合の第４の実施の形態の
通信システムを説明するものである。機器１０ｃと機器２０ｃは、上述した第１の実施の
形態の機器１０と機器２０と変復調器１５，２５を備えることが異なる。機器１０ｃと機
器２０ｃとは、複合ケーブル１を介して接続されている。
【００５４】
　機器１０ｃの通信制御部１２と機器２０ｃの通信制御部２２は、それぞれ変復調器１５
，２５を介して通信を行う。この変復調器１５，２５は、ＡＶ信号の信号線の１つ、例え
ばＲ信号の信号線やオーディオ用の信号線に重畳して通信を行う。変復調器１５，２５は
、信号を重畳するＡＶ信号等に妨害を与えない周波数帯域で変復調する必要がある。例え
ば、オーディオ信号に重畳する場合は、ＡＭラジオの中間周波数である４５５ｋＨｚで変
調することができる。このように、ＡＶ信号に認証情報等を重畳して上述した集合ケーブ
ル１を使用すれば、例えば、通信制御部１２，２２が通信を確立できなければ不正な機器
と判断してＡＶ信号の出力を禁止するので、不正使用に対して確実な保護をすることがで
きる。
【００５５】
　図７は、記録媒体から再生されたＡＶ信号であるＹＵＶの信号を、コンポジットビデオ
信号に変換して出力する場合の第５の実施の形態の通信システムを説明するものである。
機器３０ａは、機器１０から送信されたＹＵＶの信号をコンポジットビデオ信号に変換す
る信号処理部３１と、機器１０と著作権情報及び認証情報の通信を行う通信制御部３２ａ
と、コンポジットビデオ信号に重畳するマクロビジョン信号を生成するマクロビジョンエ
ンコーダ３５とを備える。機器１０は、上述した第１の実施の形態と同様のものである。
また、機器１０と機器３０ａとは、複合ケーブル１を介して接続されている。
【００５６】
　機器３０ａから出力されるコンポジットビデオ出力は、一般的なコネクタ端子を介して
接続機器に送信される。そのため、機器１０により再生されるＡＶ信号の著作権情報に複
製禁止或いは１世代のみ複製が可能であることが示されている場合は、通信制御部３２ａ
がマクロビジョンエンコーダ３５を制御してコンポジットビデオ信号にマクロビジョン信
号を重畳するようにしている。なお、ＣＧＭＳエンコーダーをマクロビジョンエンコーダ
３６に並列に内蔵することにより、デジタル機器のアナログ入力に対する世代制限を実現
することができる。
【００５７】
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　このような第５の実施の形態の通信システムでは、従来のコンポジットビデオ信号との
変換が可能となる。
【００５８】
　図８は、入力されるコンポジットビデオ信号を集合コネクタから出力されるＡＶ信号に
変換する場合の第６の実施の形態の通信システムを説明するものである。機器３０ｂは、
入力されるコンポジットビデオ信号をＡＶ信号に変換する信号処理部３１と、機器２０と
著作権情報及び認証情報の通信を行う通信制御部３２ｂと、コンポジットビデオ信号に重
畳されたマクロビジョン信号及びＣＧＭＳ信号を検出するマクロビジョン／ＣＧＭＳ検出
部３６とを備える。機器２０は、上述した第１の実施の形態と同様のものである。また、
機器２０と機器３０ｂとは、複合ケーブル１を介して接続されている。
【００５９】
　機器３０ｂに入力されるコンポジットビデオ信号は、一般的なコネクタ端子を介して受
信される。マクロビジョン／ＣＧＭＳ検出部３６は、コンポジットビデオ信号に重畳され
るマクロビジョン信号及びＣＧＭＳ信号を検出し、この検出情報を通信制御部３２ｂに供
給する。そのため、このコンポジットビデオ信号にマクロビジョン信号が重畳されている
場合は、通信制御部３２ｂがＡＶ信号の著作権情報として記録を禁止するものとして扱い
、機器２０が記録状態等にあれば、送信を禁止する。また、コンポジットビデオ信号にＣ
ＧＭＳ信号が重畳していればこのＣＧＭＳ信号の情報に基づき機器２０にＡＶ信号の世代
情報を供給する。このような第６の実施の形態の通信システムでは、従来のコンポジット
ビデオ信号との変換が可能となる。
【符号の説明】
【００６０】
　１ 複合ケーブル、１０，１０ａ，１０ｂ，１０ｃ，２０，２０ｂ，３０，３０ａ，３
０ｂ 機器、１１，２１，３１ 信号処理部、１２，２２，３２ 通信制御部、１３，２４ 
集合出力端子、２３，３３ 集合入力端子、１４，２４暗号化／復号化器、１５，２５ 変
復調器
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