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(57) Resumo: Um método para introduzir dispositivos (110, 120,
130) com interfaces de usuario simples (115, 125, 135) em uma
comunidade de rede (100) . Um usuario (140) aperta um botao (116)
em um primeiro dispositivo (110) que escuta as mensagens a partir de
pontos centrais por dois segundos e, se nenhuma mensagem for
recebida, se torna um ponto central e comeg¢a a enviar mensagens de
ID de transmisséo (308) . O usuario aperta um botdo em um segundo
dispositivo (120) para ser inserido, o qual apés intera¢gdo com o ponto
central entra em um estado selecionado (403) . Percebendo isso na
interface de usuario do segundo dispositivo, o usuario aperta o botéao
no primeiro dispositivo outra vez e apés comunicagéo adicional entre
os dispositivos, eles entram em um estado associado (404), o qual
pode ser verificado na interface de usuario do primeiro dispositivo.
Também séo providos um ponto central, um aparelho e um método
para configurar um aparelho na rede.
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“METODOS E APARELHOS PARA INTRODUZIR DISPOSITIVOS
COM INTERFACES DE USUARIO SIMPLES EM UMA COMUNIDADE DE REDE
SEGURA”

CAMPO DA INVENCAO

A presenté invengdo se refere geralmente as redes
seguras, e especificamente a insercdo em uma comunidade se-
gura de um ou mais dispositivos'com uma interface de usuéario
simples.

ANTECEDENTES DA INVENCAO

Um importante problema de seguranca com as .redes
de computadores é que seres humanos estdo envolvidos. Admi-

nistrar tal rede requer conhecimento especifico que um usué-

rio comum raramente tem. Por essa razdo, um usudrio as vol-

tas com interfaces de usuario complicadas fregientemente op-
ta pelo nivel mais baixo de seguranca, algumas vezes até
mesmo removendo-a completamente. Desse modo pode ser clara-
mente considerado gque existe a necessidade de uma forma fa-
cil para facilitar a tarefa do usuéfio, tanto quanto possi-
vel, enquanto mantendo a seguranc¢a em um nivel aceitavel.

O Pedido de Patente Europeu EP 1411674 Al apresen-
ta uma solugdo onde um ponto central, no simples clique de
um botdo, limita a cobertura das ondas de radio que ele
transmite. Entdo o usuadrio ativa uma fungdo em um dispositi-
vo dentro da &rea de cobertura reduzida para inserir o mesmo
na rede do ponto central. Uma desvantagem com essa solucdo é
que ela é mais propriamente vulnerdvel aos varios tipos de
ataques, tal como, por exemplo, o conhecido ataque de inter-

medidrio.
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A presente invengdao tenta remediar pelo menos al-
gumas das preocupa¢des de seguranca relacionadas & técnica
anterior, enquanto permitindo que um usudrio crie uma comu-
nidade segura de dispositivos que podem ser equipados com
interfaces de usuario muito simples.

SUMARIO DA INVENGCAO

Em um primeiro aspecto, a invencdo se refere a um
método de introduzir pelo menos um dispositivo em uma rede
segura que compreende um ponto central instruido para inse-
rir o pelo menos um dispositivo na rede segura. O método é
adequado para ser realizado quando o pelo menos(um disposi-
tivo e o ponto central ndo tém conhecimento prévio um do ou-
tro. Um usudrio instrui o pelo menos um dispositivo a soli-
citar a insercdo na rede segura a partir do ponto central. O
pelo menos um dispositivo solicita & partir do ponto central
inserc¢do na rede segura, em conseqiiéncia do que o ponto cen-
tral verifica se um numero esperado de dispositivos solici-
tou a inserc¢do na rede segura antes de inserir o pelo menos
um dispositivo na rede segura.

Em uma modalidade preferida, o ponto central foi
instruido pelo usuario a inserir o pelo menos um dispositivo
na rede segura.

E vantajoso que a'instrugéo para inserir pelo me-
nos um dispositivo na rede segura compreenda o numero de
dispositivos a serem inseridos.

Também é vantajoso que a instrucdo para inserir
pelo menos um dispositivo na rede segura tenha‘sido dada a

um dispositivo que mediante essa instrugcdo comecou a atuar
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como um ponto central. O dispositivo instruido preferivel-
mente garante que ndo haja ponto central na rede antes dele
comecar a atuar como tal. Ele faz isso mediante acido de es-
perar um tempo predeterminado para uma mensagem a partir do
ponto central na rede e decide que ndo existe ponto central
ativo' na rede se nenhuma mensagem for recebida durante o
tempo predeterminado.

Em outra modalidade preferida, antes da etapa de
verificacdo, o usuario instrui o ponto central a prosseguir
com a insercao.

| ‘Em uma modalidade preferida adicional, o usudrio
fornece instrug¢des por intermédio de uma interface de usuéd-
rio simples.

Em um segundo aspecto, a invencdo se refere a um
ponto central adaptado para introduzir pelo menos um dispo-
sitivo em uma rede segura. O ponto central foi instruido a
inserir pelo menos um dispositivo na rede seguré, mas ndo
necessariamente tem conhecimento anterior do pelo menos um
dispositivo.

Em um terceiro aspecto, a invencdo se refere a um
aparelho em uma rede segura. O dispositivo é adaptadb para,
mediante instrug¢do por um usudrio, atuar como um ponto cen-
tral adaptado para inserir pelo menos um dispositivo na rede
segura, sem conhecimento prévio do pelo menos um dispositi-
vo, se a rede segura compreende nenhum ponto central ativo e
a atuar como ‘um dispositivo se a rede segura compreende um
ponto central ativo.

Em um quarto aspecto, o dispositivo se refere a um
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método de configurar um aparelho em uma rede segura. Na re-
cepcdo de ‘uma instrugdo a partir de um usudrio, o dispositi-
vo verifica se ha um ponto central na rede segura; e se esse
nao for o caso, ele comega agir como um ponto central adap-
tado para inserir pelo menos um dispositivo na rede segura,
sem conhecimento prévio do pelo menos um dispositivo.

Em um quinto aspecto, a invencdo se refere a um
sistema para introduzir pelo menos um dispositivo em uma re-
de segura compreendendo um ponto central instruido para in-
serir o pelo menbs um dispositivo na rede segura. O pelo me-
nos um dispositivo e o ponto central ndo precisam ter qual-
quer conhecimento prévio um do outro. O pelo menos um dispo-
sitivo é adaptado para receber uma instrugdo a partir de um
usudrio para solicitar a partir do ponto central insercdo na
rede segura; e para solicitar a partir do ponto central in-
sergao na rede segura. O ponto central é adaptado para inse-
rir o pelo menos um dispositivo na rede segura apds ter ve-
rificado que um numero esperado de dispositivos solicitou a
insercdo na rede segura.

Em um sexto aspecto, a invencdo se refere a um mé-
todo de introduzir por intermédio de um ponto central um na-
mero detefminado de dispositivos em uma rede segura. O ponto
central é instruido a introduzir um numero determinado de
dispositivos na rede segura, o ponto central ndo necessaria-
mente tendo qualquer conhecimento prévio do numero determi-
nado de dispositivos. O ponto central recebe uma solicitacéo
para insercdo na rede segura a partir de pelo menos um dis-

positivo, verifica se o numero determinado de dispositivos
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solicitou inserééo na rede segura, e insere o numero deter-
minado de dispositivos na rede segura.

O ponto central compreende uma unidade de comuni-
cagdo adaptada para se comunicar com o pelo menos um dispo-
sitivo, e para receber a partir do pelo menos um dispositivo
uma solicitacéo paré insercéao na rede segura; um processador
adaptado para se comunicar com a unidade de comunicacdo e
para inserir o pelo menos um dispositivo na rede segura, e
para verificar se um numero esperado de dispositivos solici-
tou inser¢do na rede segura antes de inserir o pelo menos um
dispositivo na rede.

Em uma modalidade preferida, o ponto central é a-
daptado para receber uma instrugcdo a partir de um usuario
para inserir o pelo menos um dispositivo na rede segura.

E vantajoso que a instrucdo para inserir o pelo
menos um dispositivo na rede segura compreenda informacao
sobre o numero de dispositivos a serem inseridos.

Também;é vantajoso que o ponto central seja adap-
tado como um dispositivo antes do recebimento da instrugdo
paré inserir o pelo menos um dispositivo na rede segura. E
preferivel que 0 processador seja adaptado adicionalmente
para garantir que ndo haja ponto central ativo na rede. Isso
€ conseguido mediante ag¢do de esperar um tempo predetermina-
do por uma mensagem a partir de um ponto central na rede e
decidir se ndo existe ponto central ativo na rede se nenhuma
mensagem for recebida pela unidade de comunicag¢do durante o
tempo predeterminado.

Em outra modalidade preferida, o ponto central
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compreende uma interface de usudrio adaptada para receber
instrugdes a partir do usudrio para prosseguir com a inser-
cao.

E vantajoso que o ponto central compreenda uma in-
terface de usuario adaptada para receber a instrucdo para
inserir o pelo menos um dispositivo na rede.

E vantajoso que a interface de usudrio compreenda
um botdo adaptado para receber as instrucdes. Também & van-
tajoso que a interface de usudrio compreenda um LED adaptado
para sinalizar para o usuario um estado do ponto central.

DESCRICAO RESUMIDA DOS DESENHOS

Caracteristicas preferidas da presente invencgdao
serdo descritas agora, como exemplo, com referéncia aos de-
senhos anexos, nos quais:

A Figura 1 ilustra uma comunidade exemplar na qual
a invencdo é usada;

A Figura 2 ilustra uma interface de usudrio, sim-
ples, exemplar para uso com a invencgdo; e

A Figura 3 ilustra um fluxograma do método para
insercdo de dispositivo de acordo com a invencédo; e

A Figura 4 ilustra um diagrama de estado para dois
dispositivos, correspondendo a um método ilustrado na Figura

3.

DESCRICAO DETALHADA DE MODALIDADES PREFERIDAS

A Figura 1 ilustra uma comunidade exemplar 100 na
qual a invencdo é usada. A comunidade 100 compreende um pon-
to central 110 e um dispositivo B 130. Deve ser observado

que em uma modalidade preferida, o ponto central é um dispo-
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sitivo atuando como um ponto central durante a insercdo so-
mente, apds o que ele padra de atuar como um ponto central. O
usuario (ndo mostrado) estd para introduzir o dispositivo A
120 na comunidade 100. O ponto central 110, dispositivo A
120 e dispositivo B 130 (todos os quais podem conjuntamente
ser referidos como “dispositivo”) tém todos, uma interface
de wusuario 115, 125, 135, respectivamenté. A interface de
usuario é preferivelmente uma interface de usudrio simples
que compreende um botdo e pelo menos um LED, como descrito
adicionalmente na Figura 2.

O ponto central 110 compreende uma unidade de co-
municacdo 119, ilustrada por uma antena, para interacdo com
outros dispositivos. A unidade de comunicacdo utiliza prefe-
rivelmente tecnologia de ré&dio para comunicagdo, porém ou-
tros meios de comunicagdo; como, por exemplo, luz infraver-
melha; também podem ser usados. Além disso, o ponto central
110 compreende uma memdria (né&o moétrada) e um processador
115 para calculo, verificacdo, e para controlar o ponto cen-
tral.

A Figura 2 ilustra uma interface de usuario sim-
ples, exemplar para uso com a invencdo. A figura mostra a
interface de usuario 115 do ponto central 110 e a interface
de usudrio 125 do dispositivo A 120 durante a insercdo do
dispositivo A 120 na comunidade 100, apdés o método descrito
na Figura 3. Sera suposto para facilitar a ilustracdo que as
duas interfaces de usuario sao idénticas. Cada interface de
usudrio 115, 125 compreende um botdo 116, 126 e dois LEDs

117, 118 e 127, 128, respectivamente. O bot&o 116, 126 pode
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ser um botdo real, mas ele também pode ser emulado, por e-
xemplo, em uma tela, ou ser ativado por voz; qualquer que
seja a sua implementagdo, ele faz com que uma funcdo especi-
fica seja executada quando ativado. As palavras “botdo de
apertar” devem ser interpretadas como “realizar a acdo” que
€ necessaria para causar a execucdao da funcdo. Como sera
descrito adicionalmente em seguida, o primeiro LED 117, 127
indica o estado do dispositivo, enquanto que o segundo LED
118, 128 ¢é adaptado para indicar quaisquer erros. Antes do
inicio do método, ambos os LEDs 117, 127 e 118, 128 de ambos
os dispositivos 110 e 120, s&o inativos, o que é indicado
pelo numero de referéncia 110.

O método para insergcdo de um dispositivo em uma
comunidade seré& descrito agora com referéncia & Figura 2
(interfaces de usuario), Figura 3 (fluxograma do método), e
Figura 4 (diagrama de estado). Deve ser observado que, ao
contrdrio do exemplo na Figura 1, o Ponto Central 110 é um
dispositivo “normal” sem quaisquer conexdes com outros dis-
positivos quando o método comega e que se torna um ponto
central durante a execucdo do método.

Ha& trés partes gerais do processo:

i.A parte de preferéncia (302-312 na Figura 3):

durante essa parte, o ponto central é selecionado.

ii.A parte “ald” (314-326 na Figura 3): a comuni-
cagdo entre o ponto central e pelo menos um dispositivo a
ser inserido é iniciada durante essa parte. Essa parte é re-
petida para cada dispositivo a ser inserido.

iii.A parte de “verificagdo” (330-344 na Figura
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3): a pelo menos uma associacdo é confirmada durante essa
parte.

O método serd descrito em detalhe. O método comeca
gquando o usuario 140 aperta o botdo 116 do Ponto Central
110, etapa 302 “Agdo” (indicada pela seta 205 na Figura 2).
O Ponto Central 110 primeiramente espera um tempo predeter-
minado, preferivélmente dois segundos, por uma mensagem de
ID de Transmissdo, etapa 304. Cada ponto central transmite
tal mensagem a cada dois segundos, de modo que se o Ponto
Central 110 n&o recebe uma mensagem de ID de Transmissio
dentro desse tempo, entdo ndo had ponto central (aiivo) em
suas proximidades. Naturalmente, se os pontos centrais
transmitem essas mensagens com outro intervalo do que a cada
dois segundos, o tempo predeterminado deve ser conformemente
ajﬁstado. Por outro lado, se o Ponto Central 110 recebe uma
mensagem de ID de Transmissdo, entdo ele deve ser inserido
como um dispositivo normal na comunidade do ponto central
qgue transmite a mensagem, isto é, ele assume o lugar do dis-
positivo A (e a etapa 302 é na realidade a etapa 314, como
serd descrito adicionalmente em seguida com referéncia aque-
le dispositivo).

| Em outras palavras, duranté a etapa 304 o disposi-
tivo descobre se ele esté_ou ndo na presenca de um ponto
central. Se esse for o caso, ele atua como um dispositivo
simples; se esse ndo for o caso, ele assume a funcdo do pon-
to cgntral. Esse arranjo garante que ndo haja mais do que um
Unico ponto central ativo na rede em um determinado momento.

Apds a espera predeterminada, o Ponto Central 110
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seque a partir do Estado Inicial (401 na Figura 4) para o
Estado de Ponto Central (402 na Figura 4) - indicado por um
lento piscar do primeiro LED 117 (faixas diagonais; 220 na
Figura 2) - e se torna um ponto central real, etapa 306.
Sendo um ponto central, ele comeca a transmitir as mensagens
de ID de Transmissdo 308. As mensagens de Transmissdo 308
sdo ignoradas pelo dispositivo A que nesse ponto estd no Es-
tado Inicial 401.

O usudrio 140 entdo verifica a interface de usua-

rio 115 do Ponto Central 110, etapa 310, e percebe que ela,

corretamente, indica que o Ponto Central 110 estd no Estado

de Ponto Central 402, etapa 312.
Quahdo 0 usudrio 140 estd satisfeito no sentido de
que o Ponto Central 110 estd no estado correto, ele vai para

o dispositivo A 120, o qual estd no Estado Inicial 401, e

aperta o botdo, etapa 314 (230 na Figura 2).

Quando desse modo ativado, o dispositivo A 120 es-
pera por um tempo predeterminado por uma mensagem de ID de
transmissdo 308 a partir de um ponto central, étapa 316.
Nesse caso, como o usudrio 140 fez com que o Ponto Central
110 fosse para o Estado de Ponto Central 402, a mensagem de
ID de Transmissdo 308 é transmitida e recebida antes do fim
do tempo predeterminado.

O dispositivo A 120 entdo envia uma mensagem de
Associacgdo de Solicitagdo 320 para indicar que ele pretende
entrar na comunidade do Ponto Central 110, o qual no recebi-
mento dessa mensagem responde com uma mensagem de Confirma-

¢do 322. Quando o dispositivo A 120 recebe a confirmacéao
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322, ele vai para o Estado Selecionado 403, etapa 324, que é
indicado na interface de usudrio 125 por um répido piscar do
primeiro LED 117 (328, ilustrado pelas faixas verticais na
Figura 2, 240).

O ‘usuario 140 que esteve esperando (etapa 326) por
essa indicagdo, agora retorna para o Ponto Central 110 e a-
perta outra vez o botdo 116, etapa 330 (250 na Figqura 2).
Apés ter verificado (etapa 331) que ele recebeu solicitacgdes
a partir do numero esperado de dispositivos e enviou confir-
magdes para O numero esperado de dispositivos - nesse caso,
um - o Ponto Central 110 ent&o envia uma menéagem de tenta-
tiva de confirmacdo 332 para o dispositivo A 120, que res-
ponde com uma Confirmacdo 334. O Pontb Central 110 entdo vai
para o Estado Associado 404 e envia uma mensagem Terminar
338 para o dispositivo A 120 para indicar que a associacdo
foi corretamente realizada e que o dispositivo A 120 foi in-
serido adequadamente na comunidade 100.

O dispositivo A 120 recebe a mensagem Terminar
338, espera um tempo predeterminado (descrito adicionalmente
em seguida) e vai, etapa 340, para o Estado Associado 404.
Na Figura 2, numero de referéncia 260 ilustra que tanto o
Ponto Central 110 como o dispositivo A 120 indicam por in-
termédio de suas interfaces de usuario 115, 125.que eles es-
tdo no Estado Associado 404 por intermédio de uma luz verde
continua do primeiro LED 117. O usuario 140 verifica o esta-
do do Ponto Central 110, etapa 342, e seu conteudo para ve-
rificar se a ihser¢é6 do dispositivo A 120 na comunidade 100

do Ponto Central 110 foi bem-sucedida, como indicado (344)
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pela interface de usuario.

Embora o método como descrito anteriormente ilus-
tre a introducdo de um dispositivo em uma comunidade, a in-
vengdo também prové a possibilidade de introduzir um numero
de dispositivos. N&o considerando o uso do método como des-
crito para introduzir um dispositivo de cada vez, também é
possivel tornar esse processo mais facil. Deve ser observado
gue a descrigdo em seguida pode deixar de fora partes que ja
foram explicadas anteriormente.

Supdnha gue o usuario 140 deseje introduzir N dis-
positivos, 120 e 130, na comunidade 100 do Ponto Central
110, o que como ja foi explicado pode ser um dispositivo co-
mum.quando o método comeca. Para N dispositivos, se pode di-
zer que o método compreende uma parte de preferéncia (ligei-
ramente diferente daquela descrita anteriormente), N partes
de ald, e uma parte de verificagdo. Deve ser observado que
se houver um ponto central ativo na comunidade, a parte de
escolha ja fol realizada e ndo precisa ser executada outra
vez.

O usuario 140 comeca seguindo para o Ponto Central
(futuro) 110 e apertando o botdo 116 N vezes, preferivelmen-
te com menos de dois segundos entre cada agdo de apertar.
Apdés a ultima acgéo dé apertar o botdo 116, o Ponto Central
110 espera por uma mensagaﬁ de ID de Transmissdo durante
dois segundos e, se nenhuma tal mensagem for recebida, segue
para o Estado de Ponto Central.

O usuario 140 utiliza a interface de usudrio 115

para verificar se o Ponto Central 110 atingiu adequadamente
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o Estado de Ponto Central. Para cada um dos N dispositivos
de cada vez, o usuario entdo aperta o botdo e verifica se o
dispositivo entra no Estado Selecionado. O usudrio retorna
ao Ponto Central, aperta outra vez o botdo, e verifica se o
Ponto Central vai para o Estado Associado.

O usudrio entdo introduziu de forma bem-sucedida
os N dispositivos na comunidade do Ponto Central.

O Ponto Central 110 conta o numero de dispositivos
que ele supostamente deve introduzir em sua comunidade, eta-
pa 331, de modo que ele é capaz de verificar se o numero de
dispositivos introduzidos esta correto.

Se houver muitos dispositivos, isso pode signifi-
car que um hacker tentou introduzir um ou mais dispositivos
na comunidade, e o ponto central val para o Estado de Erro
405 e rejeita cada dispositivo introduzido durante a sesséo
de introdu¢éo atual.

Por outro lado, se houver muito poucos dispositi-
vos, 1isso pode significar que o usudrio se esqueceu de um ou
mais diépositivos ou que um dispositivo se cémunicou com ©
ponto central errado; Também nesse caso, o Ponto Central vai
para o Estado de Erro 405 e rejeita cada dispositivo intro--
duzido durante a sessdo de introducdo atual.

Se um dispositivo detecta um problema de seguran-
¢a, tal como se ele detecta um pacote com o identificador do
dispositivo, enviado por outro dispositivo ou se um segundo
ponto central foi detectado, ele envia uma mensagem Falhou
para o seu Ponto Central. O Ponto Central envia ou encami-

nha, conforme apropriado, mensagens Falhou para todos os
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dispositivos que estdo para ser introduzidos no processo a-
tual de introducdo. Na recepgdo ou envio, conforme apropria-
do; de uma mensagem Falhou, os dispositivos vdo para o Esta-
gio de Erro 405, indicado preferivelmente por uma luz verme-
lha no segundo LED 118, 128.

H& varias formas possiveis para um dispositivo sa-
ir do estagio de erro, dos quais dois exemplos serdo dados.
Um primeiro modo € o de esperar um tempo predeterminado, tal
como um minuto e, entdo, ir para o Estdgio Inicial 401. Um
segundo modo é o do dispositivo permanecer no Estdgio de Er-
ro 405 até que o usudrio aperte o botdo 116, 126 e somente
entdo seguir para o Estado Inicial 401.

Para que os dispositivos habilitem a autenticacéo
mutua, segura, subseqiiente, a invencdo propde o seguinte es-
quema de mensagem, preferido:

Tabela 1: formato e contetdo da mensagem

Cabeca- Informacéao de | Informacéao
lho Remetente de Destino
ID de Transmisséo 000 X -
Solicitar associ-| 001 Y X
acao
Confirmacéao 010 X Y
Tentativa de con-| 011 X -
firmacéao
Coﬁfirmagéo 100 Y X
Terminar 101 X -
Falhou 110 X ouyY ~

O cabecalho distingue o tipo da mensagem. X repre-
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senta a identidade provavel da chave publica do Ponto Cen-
tral, tal como um hash de 160 bits da chave publica. Y re-
presenta a provavel identidade da chave publica do disposi-
tivo, tal como um hash de 160 bits da chave publica.

Uma modalidade alternativa utiliza um ponto cen-
tral dedicado, e dispositivos dedicados. Nesse caso, o méto-
do e a interface dos dispositivos podem ser simplificados.
Como o ponto central é sempre um ponto central, normalmente
ndo had a necessidade da primeira parte do método, 302-312,
onde o dispositivo de outro modo descobriria se deveria agir
como um ponto central ou um dispositivo “normal”, embora o
usuario pudesse ainda verificar se o ponto central estaria
no Estado de Ponto Central e ndo no Estado de Erro. Adicio-
nalmente, o botdo e o segundé LED pcdem ser removidos dos
dispositivos, uma vez que uma reinicializacdo ou ativacdo de
um dispositivo poderia ativar a acdo 314 e quaisquer erros
podem ser vistos no ponto central.

A invengdo, como parcialmente mencionada anterior-
mente, ¢é resistente aos ataques de hackers. Se um hacker
tentar introduzir um dispositivo falso, o ponto central per-
cebera que o numero de dispositivos é incorreto e envia men-
sagens Falhou. Se um hacker tentar utilizar um ponto central
falso para associacdo com um dispositivo, o dispositivo per-
ceberd que ele recebe as mensagens de ID de Transmissdo a
partir de dois pontos centrais diferentes e envia uma mensa-
gem Falhou. Mesmo se o ponto central falso reproduzir as
mensagens ID de Transmissdo a partir do ponto central real,_

0 dispositivo percebe que ele recebe mensagem de ID de
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Transmissdo a partir de mais do que um ponto central uma vez
que as mensagens chegam duas vezes mais freqgiientemente do
que o esperado. Para neutralizar as mensagens Terminar fal-
sas, o dispositivo espera um tempo predeterminado apds re-
cepcao de tal mensagem antes de ir para o Estado Associado.
Isso proporciona ao Ponto Central tempo para receber a men-
sagem falsa, perceber que a mensagem é falsa, e enviar uma
mensagem Falhou para o dispositivo que ainda ndo estd no Es-
tado Associado.

Sera considerado que o método é adequado para uso

também quando dois dispositivos, um atuando como um ponto

‘central e o outro atuando como um dispositivo, a ser inseri-

do, ndo tem conhecimento prévio um do outro.

Deve ser observado que onde, na descrigdo e nas
reivindicag¢des, €& dito que um dispositivo é parte da rede
segura embora logicamente ele ndo seja parte da mesma uma
vez que ele esta para ser inserido na mesma, as palavras
“parte da rede” devem ser interpretadas como “sendo capazes
de se comunicar com a rede segura e deduzir se h& um ponto
central ativo na mesma”.

Desse modo pode ser considerado que a presente in-
vengdo € um aperfeigoamento em relacdo & técnica anterior
mediante provisdo de uma forma segura de introduzir disposi-
tivos com interfaces de wusudrio principalmente simples em
uma comunidade.

Sera entendido que a presente invencdo foi descri-
ta apenas como exemplo, e modifica¢des de detalhe podem ser

feitas sem se afastar do escopo da invencao.
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Cada caracteristica revelada na descricdo; e (onde
apropriado) nas reivindicag¢des e desenhos; pode ser provida
independentemente ou em qualquer combinacdo apropriada. As
caracteristicas podem ser, quando apropriado, implementadas
em hardware, software ou uma combinacdo dos dois. As cone-
xbes podem, se aplicavel, ser implementadas como conexdes
sem fio ou cabeadas, ndo necessariamente conex®des diretas ou
dedicadas.

Numerais de referéncia aparecendo nas reivindica-
¢Oes tém apenas a finalidade de ilustracdo e ndo devem ter

efeito limitador em relagdo ao escopo das reivindicacées.
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REIVINDICACOES

1. Método de introduzir pelo menos um dispositivo
(120) em uma rede segura (100) compreendéndo um ponto cen-
tral (110) instruido para inserir o pelo menos um dispositi-
vO na rede segura, ©O méton sendo adequado para ser realiza-
do quando o pelo menos um dispositivo (120) e o ponto cen-
tral (110) n&oc tem conhecimento prévio um do outro, compre-
endendo as etapas dé: |

instruir (314) por um usudrio (140) o pelo menos
um dispositivo para solicitar a partir do ponto central in-
sercdo na rede segura;

solicitar (320) por intermédio do pelo menos um
dispositivo a partir‘do ponto central, insercdo na rede»se—
gura;

inserir (338) por intermédio do ponto central o
pelo menos um dispositivo na rede segura;

CARACTERIZADO pelas etapas, antes da etapa de in-
sercdo, de:

verificar (331) por intermédio do ponto central se
um numero esperado de dispositivos solicitou insercdo na re-
de seqgura.

2. Método, de acordo com a reivindicacdo 1,
CARACTERIZADO pelo fato de que o ponto central foi instruido
(302) pelo usuario a inserir o pelo menos um dispositivo na
rede segura.

3. Método, de acordo com a reivindicacido 2,
CARACTERIZADO pelo fato de gue a instrugdo para inserir pelo

menos um dispositivo na rede segura compreende o numero de
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dispositivos a serem inseridos.

4. Método, de acordo com a reivindicacao 2,
CARACTERIZADO pelo fato de que a instrucdo (302) para inse-
rir pelo menos um dispositivo na rede segura foi dada a um
dispositivo que em decorréncia dessa instrugdo comecou a a-
tuar como um ponto central.

5. Método, de acordo com a reivindicacdo 4,

CARACTERIZADO por compreender ainda a etapa de garantir

(304) por intermédio do dispositivo que ndo ha& ponto central

ativo na rede antes dele comegar a agir como um ponto cen-
tral.

6. Método, de acordo com a reivindicacdo 5,
CARACTERIZADO pelo fato de que a etapa'de garantir compreen-
de esperar um tempo predeterminado por uma mensagem a partir
de um ponto central na rede e decidir se ndo existe ponto
central ativo na rede se nenhuma mensagem for recebida du-
rante o tempo predeterminado.

7. Método, de acordo com a reivindicagéo 1,
CARACTERIZADO por compreender ainda a etapa de, antes da e-
tapa de verificacao (331), instruir (330) por intermédio do
usuario o ponto central a prosseguir com a insergéd.

8. Método, de acordo com as reivindicacdes 1 a 7,
CARACTERIZADO pelo fato de que o usudrio fornece instrucdes
por intermédio de uma interface de usudrio simples.

9. Ponto central (110) adaptado para introduzir
pelo menos um dispositivo (120) em uma rede segura (100), o
ponto cenﬁral sendo instruido para inserir pelo menos um

dispositivo na rede segura, em que o ponto central ndo ne-
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cessariamente tem qualquer conhecimento prévio do pelo menos
um dispositivo, o ponto central compreendendo:

uma unidade de comunicacdo (119) adaptada para se
comunicar com pelo menos um dispositivo, e para receber a
partir do pelo menos um dispositivo uma solicitacdo (320)
para inser¢do na rede segura;

um processador (114) adaptado para se comunicar
com a unidade de comunicag¢do e a inserir pelo menos um dis-
positivo na rede segura; e

CARACTERIZADO pelo fato de que o processador (114)
¢ adaptado adicionalmente para verificar se um numero espe-
rado de dispositivos solicitou insercdo na rede segura antes
de inserir o pelo menos um dispositivo na rede.

10. Ponto central, de acordo com a reivindicacdo
9, CARACTERIZADO pelo fato de que o ponto central é adaptado
para receber uma instrugdo a partir de um usudrio (140) para
inserir o pelo menos um dispositivo na rede segura.

11. Ponto central, de acordo com a reivindicacdo
10, -CARACTERIZADO pelo fato de que a instrucdo para inserir
0 pelo menos um dispositivo na rede segura compreende infor-
magao sobre o numero de dispositivos a serem inseridos.

12. Ponto central, de acordo com a reivindicacdo
10, CARACTERIZADO pelo fato de que o ponto central é adapta-
dolpara atuar como um dispositivo antes do recebimento da
instrugcdo para inserir o pelo menos um dispositivo na rede
segura.

13. Ponto central, de acordo com a reivindicagéb

12, CARACTERIZADO pelo fato de que o processador é adaptado
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adicionalmente para garantir que ndo haja ponto central ati-
vo na rede.

i4. Ponto central, de acordo com a reivindicacéao
13, CARACTERIZADO pelo fato de que o processado£ é adaptado
para esperar um tempo predeterminado por uma mensagem a par-
tir de um ponto central na rede e para decidir se ndo hé
ponto central ativo na rede se nenhuma mensagem for recebida
pela unidade de comunicagdo durante o tempo predeterminado.

15. Ponto central, de acordo com a reivindicacao
9, CARACTERIZADO por compreender ainda uma interface de usu-
ario (115) adaptada para receber instrucdes a partir do usu-
ario para prosseguir com a insercéo.

16. Ponto central, de acordo com a reivindicacao
10, CARACTERIZADO por compreender ainda uma interface de u-
suario (115) adaptada para receber a instrucdo para inserir
o pelo menos um dispositivo na rede.

17. Ponto central, de acordo com qualquer uma das
reivindicagdes 15 e 16, CARACTERIZADO pelo fato de que a in-
terface de usuario compreende um botdo (116) adaptado para
receber as instrucdes.

18. Ponto central, de acordo com qualquer uma das
reivindicag¢des 15 e 16, CARACTERIZADO pelo fato de que a in-
terface de usuario compreende um LED (118) adaptado para si-
nalizar para o usudrio um estado do ponto central.

19. Aparelho em uma rede segura, o aparelho sendo
CARACTERIZADO pelo fato de ser adaptado para, mediante ins-
trugdo por umiusuério, atuar como um ponto central adaptado

para inserir pelo menos um dispositivo na rede segura, sem
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conhecimento prévio do pelo menos um dispositivo, se a rede
segura ndo compreender ponto central ativo e para agir como
um dispositivo ée»a rede segura compreender um ponto central
ativo.

20. Método de configurar um aparelho, em uma rede
segura, o método sendo CARACTERIZADO por compreender as eta-
pas de:

no recebimento de uma instruc¢do a partir de um u-
sudrio, verificar se existe um ponto central na rede; e

se esse ndo for o caso, comegar a agir como um
ponto central adaptado para inserir pelo menos um dispositi-
vo na rede segura, sem conhecimento prévio do pelo menos um
dispositivo.

21. Sistema para introduzir pelo menos um disposi-
tivo (120) em uma rede segura (100) compreendendo um ponto
central (110) instruido para inserir o pelo menos um dispo-
sitivo na rede segura, em que o pelo menos um dispositivo
(120) e o ponto central (110) ndo precisam ter qualquer co-
nhecimento prévio um do outro:

o ﬁelo menos um dispositivo sendo adaptado para:

receber uma instrugdo (314) a partir de um usudrio
(14O)Ipara solicitar a partir do ponto central insercdo na
rede segura; e

solicitar (320) a partir do ponto central insercdo
na rede segura;

o ponto central sendo adaptado para:

inserir (338) o pelo menos um dispositivo na rede

segura;
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CARACTERIZADO pelo fato de que o ponto central é
adaptado adicionalmente para verificar (331) se um numero
esperado de dispositives solicitou insercdo na rede segura,
antes de inserir o pelo menos um dispositivo na rede segura.

22. Método de introduzir por intermédio de um pon-
to central (110) um numero determinado de dispositivos (120)
em uma rede segura (100), o ponto central sendo instruido
para introduzir um numero determinado de dispositivos na re-
de segura, o ponto cenfral nao tendo necessariamente qual-
guer conhecimento prévio do nuimero determinado de dispositi-
vos, o método sendo CARACTERIZADO por compreender as etapas,
no ponto central, de:

receber uma solicitagdo para insergdo na rede se-
gura (320) a partir de pelo menos um dispoéitivo;
| verificar (331) se o numero determinado de dispo-
sitivos solicitou inserg¢do na rede segura; e

inserir (338) o numero determinado de dispositivos

na rede segura.
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RESUMO

“METODOS E APARELHOS PARA INTRODUZIR DISPOSITIVOS
COM INTERFACES DE USUARIO SIMPLES EM UMA COMUNIDADE DE REDE
SEGURA”

Um método para introduzir dispositivos (110, 120,
130) com interfaces de usuidrio simples (115, 125, 135) em
uma comunidade de rede (100). Um usuédrio (140) aperta um bo-
tdo (l1ll6) em um primeiro dispositivo (110) que escuta as
mensagens a partir de pontos centrais por dois segundos e,
se nenhuma mensagem for recebida, se torna um ponto centrél
e comega a enviar mensagens de ID de transmissdo (308). ©
usudrio aperta um botdo em um segundo dispositivo (120) para
ser inserido, o qual apdés interacdo com o ponto central en-
tra em um estado selecionado (403). Percebendo isso na in-
terface de usudrio do segundo dispositivo, 0 usudrio aperta
0 botdo no primeiro dispositivo outra vez e apds comunicacio
adicional entre os dispositivos, eles entram em um estado
associado (404), o qual pode ser verificado na interface de

usuario do primeiro dispositivo. Também sdo providos um pon-

- to central, um aparelho e um método para configurar um apa-

relho na rede.



PAGINAS MODIFICADAS
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REIVINDICACOES

1. Método de introduzir por intermédio de um pri-
meiro dispositivo (110) um numero determinado de dispositi-
vos adicionais (120, 130) em uma rede segura (100), o método
compreendendo as etapas, no primeiro dispositivo, de:

receber (320) uma solicitacdo para inserc¢do na re-

de segura a partir de cada um de um numero de dispositivos

adicionais; e

inserir (338) o numero determinado de dispositivos
adicionais na rede segura, CARACTERIZADO por:

antes da etapa de receber uma solicitacdo, a etapa
de receber (302) uma instrucdo para introduzir um numero de-
terminado de dispositivos adicionais na rede segura; e

antes da etgpa de insercdo, a etapa de verificar
(331) se o numero de solicitac¢des recebidas é igual ao nume-
ro determinado de dispositivos adicionais.

2. Método, de acordo com a reivindicacdo 1,
CARACTERIZADO por compreender adicionalmente a etapa, antes
da etapa de verificag¢do (331), de receber (330) por intermé-
dio do primeiro dispositivo uma instrugcdo para prosseguir
com a insergdo do numero determinado de dispositivos adicio-
nais.

3. Método, de acordo com a reivindicagdo 1 ou 2,
CARACTERIZADO pelo fato de que as instrugdes sao recebidas
por intermédio de uma interface de usudrio simples.

4. Primeiro dispositivo (110) adaptado para intro-
duzir um numero de dispositivos adicionais (120, 130) em uma

rede segura (100), o primeiro dispositivo compreendendo:
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uma unidade de comunicacdo (119) adaptada para se
comunicar com dispositivos adicionais, e para receber a par-
tir de cada um de um numero de dispositivos uma solicitacao
(320) para insergao na rede segura;

um processador (114) adaptado para se comunicar
com a unidade de comunicacdo e para inserir o numero deter-
minado de dispositivos na rede segura;

CARACTERIZADO pelo fato de que:

0 primeiro dispositivo compreende éinda uma inter-
face (115) adaptada para receber uma instrucgdo para inserir
um namero_determinado de dispositivos adicionais na rede se-
gura; e

o processador (114) é adaptado adicionalmente para
verificar se‘o numero de solicitacdes recebidas é igual ao
numero determinado de dispositivos adicionais.

5. Primeiro dispositivo, de acordo com a reivindi-
cacao 4, CARACTERIZADO pelo fato de que a interface (115) é
adaptada adicionalmente para receber instrug¢des para prosse-
guir com a insercéo.

6. Primeiro dispositivo, de acordo com a reivindi-
cacdo 5, CARACTERIZADO pelo fato de que a interface compre-
ende um botdo (116) adaptado para receber as instrucdes.

7. Ponto central, de acordo com a reivindicacdo 5,
CARACTERIZADO pelo fato de que a interface compreende um LED
(118) adaptado para indicar o estado do primeiro_dispositi—

VO.
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REIVINDICACOES

1. Método de introduzir por intermédio de um pri-
meiro dispositivo (110) um numero determinado de dispositi-
vos adicionais (120, 130) ém uma rede segura (100), o método
compreendendo as etapas, no primeiro dispositivo, de:

receber (320) uma solicitag¢do para insercdo na re-
de segura a partir de cada um de um nUmero de dispositivos
adicionais; e

inserir (338) o numero determinado de dispositivos
adicionais na rede éegura, CARACTERIZADO por:

antes da etapa de receber uma solicitacgdo, a etapa
de ‘receber (302)- uma instrucdo para introduzir um numero de-
terminado de dispositivos adicionais na rede segura; e

antes da etapa de insercdo, a etapa de verificar
(331) se o nﬁmero de solicitag¢des recebidas é igual ao nume-
ro determinado de dispositivos adicionais.

2. Método, de acordo com a reivindicaciao 1,
CARACTERIZADO por compreender adicionalmente a etapa, antes
da etapa de verificacdo (331), de receber (330) por intermé-
dio do primeiro dispositivo uma instrucdo para prosseguir
com a inserg¢do do numero determinado de dispositivos adicio-
nais.

3. Método, de acordo com a reivindicacdo 1 ou 2,
CARACTERIZADO pelo-fato de que as instrucdes sao recebidas
por intermédio de uma interface de usudrio simples. |

4. Primeiro dispositivo (110) adaptado para intro-
duzir um numero de dispositivos adicionais (120, 130) em uma

rede segura (100), o primeiro dispositivo compreendendo:
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uma unidade de comunicagao (119) adaptada para se
comunicar com dispositivos adicionais, e para receber a par-
tir de cada um de um numero de dispositivos uma solicitacao
(320) para insergao na fede segura;

um processador (114) adaptado para se comunicar
com a unidade de comunicacdo e para inserir o numero deter-
minado de dispositivos na rede segura;

CARACTERIZADO pelo fato de que:

O primeiro dispositivo compreende ainda uma inter-
face (115) adaptada para receber uma instrugéo para inserir

um numero determinado de dispositivos adicionais na rede se-

gura; e

O processador (114) é adaptado adicionalmente para
verificar se o numerc de solicitagdes recebidas é igual ao
numero determinado de dispositivos adicionais.

5. Primeiro dispositivo, de acordo com a reivindi-
cagao 4, CARACTERIZADO pelo fato de que a interface (115) é
adaptada adicionalmente para receber instrug¢des para prosse-
guir com a inser¢éo.

6. Primeiro dispositivo, de acordo com a reivindi-
cagao 5, CARACTERIZADO pelo fato de que a interface compre-
ende um botao (116) adaptado para receber as instrucdes.

7. Primeiro dispositivo, de acordo com a reivindi-
cagcao 4, CARACTERIZADO pelo fato de que a interface compre-
ende um LED (118) adaptado para indicar o estado do primeiro

dispositivo.
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