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Verfahren zur geheimen Kennzeichnung und Auswertung maschinenlesbarer Datentréiger sowie
Vorrichtungen zur Durchfithrung dieses Verfahrens.

@ Zur Kennzeichnung und Auswertung maschinenles-

barer Datentriiger wird mindestens ein individueller
Parameter, der eine Kennzahl (KZ) enthilt, ermittelt und
in eine kodierte Kennzahl (KKZ) umgesetzt, die auf eine
Informationsspur (11) des Datentrigers aufgezeichnet
wird. Bei der Auswertung wird derselbe Parameter ermit-
telt und die nach ihm erzeugte Kennzahl (KZ) mit der
von der Informationsspur (11) gelesenen kodierten Kenn-
zahl (KKZ) verglichen. Damit die Filschungssicherheit
ohne aufwendiges Herstellungsverfahren erhoht wird, ent-
hilt der individuelle Parameter eine Kodeinformation,
die eine eindeutig reversible Rechenvorschrift (RV) an-
gibt. Die Verarbeitung der im individuellen Parameter
enthaltenen Kennzahl (KZ) erfolgt nach dieser Rechen-
vorschrift (RV).
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PATENTANSPRUCHE

1. Verfahren zur geheimen Kennzeichnung und Auswer-
tung maschinenlesbarer Datentréiger mit mindestens einer In-
formationsspur, bei welchem bei der Kennzeichnung minde-
stens ein individueller Parameter, der eine Kennzahl enthalt,
ermittelt und die Kennzahl in eine kodierte Kennzahl umge-
setzt wird, die auf die Informationsspur des Datentréigers auf-
gezeichnet wird, und bei welchem bei der Auswertung dersel-
be Parameter ermittelt und die nach ihm erzeugte Kennzahl
mit der von der Informationsspur gelesenen dekodierten
Kennzahl verglichen wird, dadurch gekennzeichnet, dass der
individuelle Parameter eine Kodeinformation enthélt, die ei-
ne eindeutig reversible Rechenvorschrift (RV) angibt, und
dass die Verarbeitung einer im individuellen Parameter ent-
haltenen Kennzahl (KZ) nach der eindeutig reversiblen Re-
chenvorschrift (RV) erfolgt.

2. Kennzeichnungsvorrichtung zur Durchfiihrung des
Verfahrens nach Anspruch 1, dadurch gekennzeichnet, dass
eine Lesevorrichtung (14) zur Ermittlung des individuellen
Parameters des Datentréigers jeweils die Kennzahl (KZ) an ei-
ne Kodiereinrichtung (15) und eine Kodeinformation an eine
Steuereinrichtung (16) abgibt, die mehrere Rechenvorschrif-
ten (RV) enthilt, dass die Steuereinrichtung (16) eine der Ko-
deinformation entsprechende Rechenvorschrift (RV) an die
Kodiereinrichtung (15) zur Verarbeitung der Kennzahl (K7)
abgibt, und dass die Kodiereinrichtung (15) eine Schreibvor-
richtung (17) zur Beschriftung der Informationsspur (11) mit
der kodierten Kennzahl (KK Z) steuert.

3. Kennzeichnungsvorrichtung nach Anspruch 2, dadurch
gekennzeichnet, dass eine Abtastvorrichtung (19) zur Erken-
nung der Lage oder Erstreckung einer Identitéitsmarke (18)
auf dem Datentréiger vorgesehen ist, dass die Lage oder Er-
streckung der Identitétsmarke (18) in einen Digitalwert umge-
setzt wird, der zusammen mit der von der Lesevorrichtung
(14) ermittelten Kennzahl (KZ) einem Komparator (20) zuge-
fithrt und auf Ubereinstimmung mit der Kennzahl (KZ) ge-
prift wird.

4, Auswertevorrichtung zur Durchfithrung des Verfahrens
nach Anspruch 1, dadurch gekennzeichnet, dass eine erste Le-
sevorrichtung (25) zur Ermittlung des individuellen Parame-
ters (KZ, RV) des Datentréigers jeweils die Kennzahl (KZ) an
einen Eingang eines Komparators (26) und die Rechenvor-
schrift (RV) an einen Steuereingang eines Dekodierers (27)
abgibt, das eine die Informationsspur (11) abtastende zweite
Lesevorrichtung (28) die kodierte Kennzahl (KK Z) dem Ein-
gang des Dekodierers (27) zufiihrt und dass der Ausgang des
Dekodierers (27) mit einem zweiten Eingang des Kompara-
tors (26) verbunden ist, um diesem die dekodierte Kennzahl
(KZ) zuzufiihren.

5. Auswertevomchtung nach Anspruch 4, dadurch ge-
kennzeichnet, dass eine Abtastvorrichtung (29) zur Erken-
nung der Lage oder Erstreckung einer Identititsmarke (18)
auf dem Datentriiger vorgesehen ist und dass die Lage oder
Erstreckung der Identitdtsmarke (18) in einen Digitalwert
umgesetzt wird, der einem dritten Eingang des Komparators
(26) zugefiihrt und auf Ubereinstimmung mit der Kennzahl

(XZ) gepriift wird.

Die Erfindung betrifft ein Verfahren zur geheimen Kenn-
zeichnung und Auswertung maschinenlesbarer Datentrdger
mit mindestens einer Informationsspur, bei welchem bei der
Kennzeichnung mindestens ein individueller Parameter, der
eine Kennzahl enthilt, ermittelt und die Kennzahl in eine ko-
dierte Kennzahl umgesetzt wird, die auf die Informationsspur
des Datentrigers aufgezeichnet wird, und bei welchem bei der
Auswertung derselbe Parameter ermittelt und die nach ihm
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erzeugte Kennzahl mit der von der Informationsspur gelese-
nen dekodierten Kennzahl verglichen wird.

Mit der zunehmenden Verarbeitung von Ausweiskarten,
Scheckkarten Schliisselkarten usw. wird es immer wichtiger,
5 derartige Karten gegen Missbrauch und Filschung zu si-
chern. Es ist bekannt, in Kennkarten einen Informationstra-
ger einzubetten, der in digitaler Form eine alphanumerische
Kartennummer enthilt (CH-PS 554 574). Die Kartennum-
mer wird ausserdem zwischen Teile der Hauptinformation

10 €ingeschoben, die auf eine Hauptinformationsspur aufge-
zeichnet wird. Auf der Hauptinformationsspur befindet sich
also eine Mischinformation aus der Hauptinformation und
der Kartennummer. Die Kartennummer ist in der Hauptin-
formation versteckt und kann nur schwer erkannt werden.

15 Bei der Echheitspriifung der Kennkarte wird aus der Haupt-
informationsspur die Kartennummer herausgefiltert und mit
der auf dem zusitzlichen Informationstriger stehenden festen
Kartennummer verglichen. Nur bei Koinzidenz der festen
Kartennummer mit der auf der Informationsspur versteckt

20 angeordneten Kartennummer wird die Echtheit der Kennkar-
te bestitigt. Auf diese Weise ist es unmoglich, beispielsweise
auf eine Magnetspur einer Kennkarte aufgezeichnete Infor- -
mation durch Duplizierung auf die Informationsspur einer
anderen Kennkarte zu iibertragen, ohne dass dies als Fil-

25 schung erkannt wird. Die Kennkarten unterscheiden sich
ndmlich durch die eingebetteten festen Informationstréger,
die unterschiedliche Kartennummern aufweisen.

Bei einem weiteren bekannten Identifikationsverfahren
(DE-OS 28 02 430) ist auf einer Kennkarte eine individuelle

soInformation unverdnderbar gespeichert. Bei der Erstellung
der Kennkarte wird die auf der Karte vorhandene permanen-
te Information mit einer geheimen Schliisselinformation ver-
kniipft und auf der Informationsspur der Karte aufgezeich-
net. Bei der Priifung der Kennkarte wird aus ausgewihlten

3s Teilen der permanenten Information und der geheimen
Schliisselinformation einer Priifinformation gebildet und auf
Ubereinstimmung mit der auf der Karte gespeicherten perma-

nenten Information gepriift.
Bei den bekannten Verfahren erfolgt lediglich eine Ein-

40 schachtelung der auf dem Datentréger fest angebrachten In-
formation in die Nutzinformation. Durch Vergleich mehrerer
Kennkarten kann unter Umstdnden die Art der Verschachte-
lung festgestellt werden. Aus diesem Grunde seben die be-
kannten Verfahren zusitzlich eine komplizierte Technologie

45 fiir die Kartenherstellung vor, um Filschungen bereits bei der
Erstellung der Datentréger vorzubeugen.

Schliesslich ist ein Datenabtastsystem bekannt (DE-OS
27 34 456), bei dem ein individueller Parameter des Datentrd-
gers entsprechend einer vorbestimmten mathematischen Ope-

scration kodiert und somit in eine kodierte Kennzahl umgesetzt
wird, die auf die Informationsspur aufgezeichnet wird. Bei
der Auswertung des Datentrigers erfolgt eine Dekodierung
nach der umgekehrten mathematischen Operation und ein
Vergleich der so gewonnenen Daten mit dem individuellen

ssParameter des Datentrigers. In den Verschliisselungs- und
Entschliisselungsgeriten sind die mathematischen Operatio-
nen, nach denen die Ziffern des individuellen Parameters ko-
diert bzw. mit denen aus der kodierten Kennzahl der indivi-
duelle Parameter wiedergewonnen wird, fest eingestellt. Aus

eoeiner grossen Anzahl von verfiigbaren Rechenvorschriften
kann jeweils eine bestimmte Rechenvorschrift ausgewéhlt
werden, um die Kodierung bzw. Dekodierung durchzufiih-
ren. Fiir alle Datentréger ist die verwendete Rechenvorschrift
jedoch gleich. Wenn diese Rechenvorschrift bekannt ist, ist

6sdie Filschung von Datentrdgern nicht mehr zu vermeiden, es
sei denn, dass die Kodierungsvorschrift gedndert wird, was
aber eine Anderung sémtlicher im Umlauf befindlicher Kar-
ten zur Folge haben muss.



Aufgabe der Erfindung ist es, die Félschungssicherheit bei
einem Verfahren der eingangs genannten Art zu erhGhen, oh-
ne das Herstellungsverfahren fiir das Kartenmaterial aufwen-
diger zu gestalten.

Zur Losung dieser Aufgabe ist erfindungsgemdss vorgese-
hen, dass der individuelle Parameter eine Kodeinformation
enthiilt, die eine eindeutig reversible Rechenvorschrift (RV)
angibt, und dass die Verarbeitung einer im individuellen Pa-
rameter enthaltenen Kennzahl (KZ) nach der eindeutig rever-
siblen Rechenvorschrift (RV) erfolgt.

Wiihrend das gesamte System eine Fiille arithmetischer
Verarbeitungsvorschriften zuldsst, gibt der individuelle Para-
meter jeweils eine ganz bestimmte ausgewdhlte Verarbei-
tungsvorschrift an, nach der die Verschliisselung und auch die
Entschliisselung der Kennzahl und ggf. der Nutzinformation
erfolgt. Die Verarbeitungsvorschrift selbst ist in kodierter
Form, beispielsweise als «Verarbeitungsvorschrift Nr. 6», auf
dem Datentrigermaterial enthalten, so dass ein Falscher kei-
ne Angaben iiber die spezielle Durchfiihrung der Verarbei-
tungsvorschrift erhalten kann. Der Datentriger enthélt also
in fester Form sowohl die Kennzahl als auch die arithmeti-
sche Verarbeitungsvorschrift, nach der diese Kennzahl zu ko-
dieren ist, um auf die variable Informationsspur aufgezeich-
net zu werden. Das erstmalige Aufzeichnen der kodierten
Kennzahl auf die variable Informationsspur erfolgt beim
Ausstellen oder «Laden» der Kennkarte. Hierbei ermittelt ein
Lesegerit den individuellen Parameter und teilt ihn aufin die
Rechenvorschrift und die Kennzahl. Die Kennzahl wird ent-
sprechend der Rechenvorschrift verarbeitet und als Mischin-
formation zusammen mit der Nutzinformation auf die varia-
ble Informationsspur aufgezeichnet.

Eine Kennzeichnungsvorrichtung zur Durchfithrung des
erfindungsgemdssen Verfahrens ist dadurch gekennzeichnet,
dass eine Lesevorrichtung zur Ermittlung des individuellen
Parameters des Datentrigers jeweils die Kennzahl (KZ) an ei-
ne Kodiereinrichtung und eine Kodeinformation an eine
Steuereinrichtung abgibt, die mehrere Rechenvorschriften
(RV) enthilt, dass die Steuereinrichtung eine der Kodeinfor-
mation entsprechende Rechenvorschrift (RV) an die Kodier-
einrichtung zur Verarbeitung der Kennzahl (KZ) abgibt, und
dass die Kodiereinrichtung eine Schreibvorrichtung zur Be-
schriftung der Informationsspur mit der kodierten Kennzahl
(KKZ) steuert.

Die Rechenvorschrift, nach der die Kodierung der Kenn-
zahl erfolgt, ist somit in dem individuellen Parameter des Da-
tentrigers enthalten und sie kann von Datentriger zu Daten-
triager unterschiedlich sein. Dies erschwert die unbefugte Be-
schriftung der Datentréger, die ohne eine spezielle Kennzeich-
nungsvorrichtung, die eine entsprechende Kodiereinrichtung
enthilt, nicht méglich ist.

Ferner ist eine Sicherung der Roh-Datentréiger dadurch
moglich, dass in der Kennzeichenvorrichtung eine Abtastvor-
richtung zur Erkennung der Lage oder Erstreckung einer
Identitdtsmarke auf dem Datentréiger vorgesehen ist, dass die
Lage oder Erstreckung der Identitdtsmarke in einen Digital-
wert umgesetzt wird, der zusammen mit der von der Lesevor-
richtung ermittelten Kennzahl einem Komparator zugefiihrt
und auf Ubereinstimmung mit der Kennzahl gepriift wird. In
diesem Fall muss die Lage oder Erstreckung der Identitits-
marke mit der jeweiligen Kennzahl, die in digitaler Form an
dem Datentréiger angebracht ist, iibereinstimmen. Da die
Identititsmarke bereits auf den Roh-Datentrigern ange-
bracht wird, kénnen diese, auch wenn die Aufzeichnungsspur
noch nicht beschriftet ist, auf Echtheit {iberpriift werden. Hin-
sichtlich des Kartenmaterials und der Herstellungstechnolo-
gie der Karten werden keine besonderen Anforderungen ge-
stellt, so dass die Rohkarten kostengiinstig hergestellt werden
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konnen. Die Herstellung der Identititsmarke kann auf druck-
technischem Wege erfolgen.
Eine Auswertevorrichtung zur Durchfiihrung des erfin-
dungsgemissen Verfahrens ist dadurch gekennzeichnet, dass
s eine erste Lesevorrichtung zur Ermittlung des individuellen
Parameters des Datentrégers jeweils die Kennzahl an einen
Eingang eines Komparators und die Rechenvorschrift an ei-
nen Steuereingang eines Dekodierers abgibt, dass eine die In-
formationsspur abtastende zweite Lesevorrichtung die ko-

1o dierte Kennzahl dem Eingang des Dekodierers zufiihrt und
dass der Ausgang des Dekodierers mit einem zweiten Eingang
des Komparators verbunden ist, um diesem die dekodierte
Kennzahl zuzufithren.

Die Auswertevorrichtung kann ferner eine Abtastvorrich-

15 tung zur Erkennung der Lage oder Erstreckung einer Identi-
titsmarke auf dem Datentriger aufweisen, wobei die Lage
oder Erstreckung der Identititsmarke in einen Digitalwert
umgesetzt wird, der zusammen mit der von der ersten Lese-
vorrichtung ermittelten Kennzahl einem dritten Eingang des

20 Komparators zugefiihrt und auf Ubereinstimmung mit der
Kennzahl gepriift wird.

Auf diese Weise wird in der Auswertevorrichtung nicht
nur iiberpriift, ob die Kennzahl in kodierter Form auf der va-
riablen Informationsspur enthalten ist, sondern auch, ob der

3

25 Roh-Datentriger echt ist. Eine solche Auswertevorrichtung

liefert also zwei Echtheitskriterien.

Im folgenden wird unter Bezugnahme auf die Figuren ein
bevorzugtes Ausfithrungsbeispiel der Erfindung niher er-
lautert.

Es zeigen:

Figur 1 das Schema der Beschriftung eines Roh-Daten-
tragers,

Figur 2 das Schema einer Auswertevorrichtung,

Figur 3 einen im Datentréger enthaltenen Lochstreifen

35 und

Figur 4 die Aufzeichnung auf der Informationsspur des
Datentrégers.

Der Datentriiger besteht bei dem vorliegenden Ausfiih-
rungsbeispiel aus einer Kennkarte 10, bei der es sich beispiels-

40 weise um eine Kontokarte oder Scheckkarte handeln kann,

die in Verbindung mit Waren- oder Dienstleistungsautoma-
ten benutzt wird und bei der der Inhalt einer magnetischen In-
formationsspur 11 maschinell gelesen werden kann. Die
Kennkarte 10 enthilt einen eingearbeiteten Lochstreifen 12,

4s der maschinell abgetastet werden kann. Der Lochstreifen 12

ist von aussen nicht sichtbar, sonderndurch Deckschichten
abgedeckt. Diese Deckschichten sind fiir bestimmte Strah-
lung, fiir die der Lochstreifen 12 undurchléssig ist, durch-
lassig.

Dice erste Lochreihe 13 des Lochstreifens 12 ist an allen
Lochstellen gelocht, was einem Signal fiir den Anfang des
Lochstreifens entspricht. Anschliessend an die Lochreihe 13
enthilt der Lochstreifen 12 eine Reihe von Lochreihen KZ, in
denen eine numerische Kennzahl gelocht ist. In einem weite-

ss ren Bereich RV des Lochstreifens dienen die Lochreihen zur

Kennzeichnung einer bestimmten Rechenvorschrift und
schiiesslich enthilt der Lochstreifen in einem Bereich PZ
Priifzahlen, in denen beispielsweise durch Lochung festgelegt
wird, ob die Summe der Locher der vorhergehenden Lochrei-

60 hen gerade oder ungerade ist, eine Quersummenbildung er-

folgt 0. dgl.

Beim erstmaligen Beschriften der Magnetspur 11 bzw.
beim Laden der Kennkarte 10 wird die Kennkarte 10 in ein
Geriit eingefiihrt, das eine Lesevorrichtung 14 fiir den Loch-

65 streifen 12 enthilt. In der Lesevorrichtung werden die Kenn-
zahl KZ und die Rechenvorschrift RV ermittelt und vonein-
ander getrennt. Die Kennzahl KZ wird einer Kodiereinrich-
tung 15 und die Rechenvorschrift RV einer Steuereinrichtung
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16 fiir die Kodiereinrichtung 15 zugefiihrt. Die Steuereinrich-
tung 16 enthlt zahlreiche Rechenvorschriften, die durchnu-
meriert sind. Das Signal RV gibt die Nummer einer bestimm-
ten Rechenvorschrift an. Rechenvorschriften, die in der Steu-
ereinrichtung 16 enthalten sind, lauten beispielsweise «multi-
pliziere mit 5», «addiere 65» oder «multipliziere mit 7 und ad-
diere 24». Die Steuereinrichtung 16 veranlasst, dass die Kenn-
zahl KZ entsprechend der durch den Wert RV vorgegebenen
Rechenvorschrift verarbeitet wird. Sie gibt eine kodierte
Kennzahl KK Z an eine magnetische Schreibvorrichtung 17
aus, die die kodierte Kennzahl KKZ auf die magnetische In-
formationsspur 11 aufzeichnet.

Zur Sicherung der Kennkarte 10 gegen Nachahmung be-
findet sich auf der Kennkarte eine aufgedruckte Identitéts-
marke 18. Die Identitdtsmarke 18 besteht im vorliegenden
Fall aus einem rechteckigen Feld, dessen Léinge in bestimmter
Beziehung zu der Kennzahl KZ steht. In dem Gerdt wird
beim Durchlauf der Kennkarte 10 die Lénge der Identitéts-
marke 18 von einer weiteren Lesevorrichtung 19 festgestellt
und in einen numerischen Wert umgesetzt. Dieser numerische
Wert wird einem Komparator 20 zugefiihrt, der ausserdem
die Kennzahl KZ empféingt. Nur wenn der numerische Wert
der Identititsmarke 18 der Kennzahl KZ entspricht, wird von
dem Komparator ein Schalter 21, der in die zu der magneti-
schen Schreibvorrichtung 17 fithrende Signalleitung geschal-
tet ist, geschlossen, so dass nur bei Koinzidenz der Lénge der
Identitdtsmarke mit der Kennzahl KZ eine Einspeicherung
von Daten auf die Magnetspur 11 und somit ein «Laden» der
Kennkarte 10 erfolgen kann. Ausser der kodierten Kennzahl
KKZ wird auf die Informationsspur 11 beispielsweise die
Kontonummer des Kunden, die Bankleitzahl, das Guthaben
des Kunden, die der Giiltigkeitszeitraum und das Herstel-
lungsdatum der Kennkarte 10 aufgezeichnet. Bei der nachfol-
genden Benutzung der Kennkarte kann das Guthaben jeweils
um bestimmte Kaufbetrige vermindert und neu aufgezeich-
net werden. Die Daten, die ausser der kodierten Kennzahl
KKZ auf die Magnetspur 11 aufgezeichnet werden, werden
ebenfalls entsprechend der Rechenvorschrift RV kodiert, so
dass sie nur anhand der auf dem Lochstreifen 12 aufgezeich-
neten Daten KZ und RYV, die einen individuellen Parameter

4

bilden, entschliisselt werden kénnen, und auch dies nur mit ei-
ner Steuereinrichtung, die die gleiche Zuordnung der einzel-
nen Rechenvorschriften zu den Signalen RV aufweist wie die
Steuereinrichtung 16.

s  Figur 2 zeigt eine Auswertevorrichtung, die in Verkaufs-
oder Dienstleistungsautomaten, die mit der Kennkarte 10 be-
trieben werden kénnen, enthalten ist. Die Darstellung in der
Zeichnung ist dabei auf diejenigen Baugruppen beschrénkt,
die fiir die Erkennung der Echtheit der Kennkarte erforder-

10 lich sind. Diejenigen Baugruppen, mit denen die Verarbei-
tung der entschliisselten Nutzinformation erfolgt, sind nicht
dargestellt.

Die Auswertevorrichtung enthélt eine erste Lesevorrich-
tung 25, die in gleicher Weise ausgebildet ist wie die Lesevor-

15 richtung 14 und die auf dem Lochstreifen 12 enthaltenen Da-
ten liest. Die Lesevorrichtung 25 unterscheidet zwischen der
Kennzahl KZ, die einem K omparator 26 zugefiihrt wird, und
der Rechenvorschrift RV, die an den Steuereingang eines De-
kodierers 27 gelegt wird. Der Eingang des Dekodierers 27 ist

20 an eine zweite Lesevorrichtung 28 angeschlossen, die die Da-
ten der Informationsspur 11 liest. In dem Dekodierer 27 wird
die kodierte Kennzahl KKZ entsprechend der Rechenvor-
schrift RV dekodiert und anschliessend dem Komparator 26
zugefiihrt. Dieser priift die Koinzidenz des Ausgangssignals

25 des Dekodierers 27 mit der Kennzahl KZ.

Eine Abtasteinrichtung 29 tastet die Linge der Identitéts-
marke 18 ab und setzt sie in einem numerischen Wert um. Die
Abtastvorrichtung 29 ist in gleicher Weise ausgebildet wie die
Abtastvorrichtung 19 in Figur 1. Das Ausgangssignal der Ab-

30 tastvorrichtung 29 wird ebenfalls dem Komparator 26 zuge-
fiihrt und dieser erkennt die Echtheit der Kennkarte 10 nur
dann an, wenn alle seine drei Eingangssignale einander gleich
sind. Wenn dies der Fall ist, werden nachfolgend die weiteren
Ausgangssignale, die der Dekodierer 27 entsprechend der Re-

35 chenvorschrift RV liefert, {iber eine Leitung 30 einer Regi-
strier- oder Recheneinrichtung zugefiihrt, die die Auswertung
der auf der Informationsspur 11 enthaltenen Nutzinforma-
tion vornimmt. Sind die drei Eingangssignale des Kompara-
tors 26 einander nicht gleich, dann werden keine Signale an

40 Leitung 30 abgegeben.
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