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(57)【特許請求の範囲】
【請求項１】
　ディジタル信号受信装置であって、
　特定のディジタル・コンテンツを含む信号および当該特定のディジタル・コンテンツに
割り当てられた第１のディジタル・キーを受信する入力手段を備え、
　前記信号受信装置には第２のディジタル・キーが割り当てられており、
前記装置はさらに、
　前記第１及び第２のディジタル・キーを記憶する記憶手段と、
　暗号化されたディジタル・データを発生するために、前記第１及び第２のディジタル・
キーを使用して前記特定のディジタル・コンテンツを暗号化する暗号化手段と、
　前記暗号化ディジタル・データをディジタル記録装置に出力する出力手段と、を備える
、前記装置。
【請求項２】
　前記暗号化されたディジタル・データは、前記第２のディジタル・キーとは異なるディ
ジタル・キーを割り当てられた他の信号受信装置で復号化できない、請求項１記載の装置
。
【請求項３】
　前記入力手段は、前記第１のディジタル・キーもまた信号源から受信する、請求項１記
載の装置。
【請求項４】
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　前記第２のディジタル・キーが、製造の間、前記記憶手段の中にプログラムされる、請
求項１記載の装置。
【請求項５】
　前記ディジタル記録装置が、ディジタル・バスを介し、前記ディジタル信号受信装置に
接続される、請求項１記載の装置。
【請求項６】
　前記ディジタル信号受信装置は、利用者が第１のディジタル・キーを変更するためのユ
ーザ・インタフェースを含んでいない、請求項１記載の装置。
【請求項７】
　信号受信装置およびディジタル記録装置を使用してディジタル記録をイネーブルする方
法であって、
　前記信号受信装置が、
　特定のディジタル・コンテンツに割り当てられた第１のディジタル・キーを受信するス
テップであって、前記信号受信装置には第２のディジタル・キーが割り当てられている、
前記ステップと、
　前記特定のディジタル・コンテンツを含む信号を受信するステップと、
　暗号化されたディジタル・データを発生するために、前記第１および第２のディジタル
・キーを使用して前記特定のディジタル・コンテンツを暗号化するステップと、
　前記暗号化されたディジタル・データを前記ディジタル記録装置に送信するステップと
、
を備えるステップを遂行する、前記方法。
【請求項８】
　前記ディジタル記録装置が、
　前記暗号化されたディジタル・データを受信するステップと、
　前記暗号化されたディジタル・データをメモリに記録するステップと、
　前記暗号化されたディジタル・データを前記メモリから検索するステップと、
　暗号化解除のために、前記暗号化されたディジタル・データを前記信号受信装置に返送
するステップと、
を備えるステップを遂行する、請求項７記載の方法。
【請求項９】
　前記暗号化されたディジタル・データが、前記第２のディジタル・キーとは異なるディ
ジタル・キーを割り当てられた他の信号受信装置で復号化できない、請求項７記載の方法
。
【請求項１０】
　前記信号受信装置が、前記第１のディジタル・キーを信号源から受信する、請求項７に
記載の方法。
【請求項１１】
　前記第２のディジタル・キーが、製造の間、前記信号受信装置のメモリの中にプログラ
ムされる、請求項７記載の方法。
【請求項１２】
　前記信号受信装置と前記ディジタル記録装置が１つの装置の中に統合される、請求項７
記載の方法。
【請求項１３】
　前記信号受信装置が、前記ディジタル記録装置に外部で接続される、請求項７記載の方
法。
【請求項１４】
　前記信号受信装置が、ディジタル・バスを介し、前記ディジタル記録装置に接続される
、請求項１３記載の方法。
【請求項１５】
　前記信号受信装置は、利用者が前記第１のディジタル・キーを変更するためのユーザ・
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インタフェースを含んでいない、請求項７記載の方法。
【発明の詳細な説明】
【技術分野】
【０００１】
　一般に、本発明は、ディジタル記録（ｄｉｇｉｔａｌ　ｒｅｃｏｒｄｉｎｇ：ディジタ
ル・レコーディング）に関し、とりわけ、特定の家庭用／営業用住宅に関連する装置に独
自のディジタル・キーを使用してコンテンツ（番組内容）を保護する、ディジタル記録技
術に関する。
【背景技術】
【０００２】
　パーソナル・ビデオ・レコーダ（ＰＶＲ：Ｐｅｒｓｏｎａｌ　Ｖｉｄｅｏ　Ｒｅｃｏｒ
ｄｅｒ）又はＶＴＲは、種々の特徴を提供するディジタル記録装置であり、利用者は、テ
レビジョン受信機、モニタ装置または他の表示装置に表示されるグラフィカル・ユーザ・
インタフェース（ＧＵＩ）により、将来放送されるテレビジョン番組、または現在放送中
のテレビジョン番組を選択できる。このような装置は、選択された番組をハード・ディス
クのような記憶モジュール（要素）にディジタル的に記録し、利用者のコマンドに応答し
て、番組を記憶モジュールから取り出し、番組を復元／復号化し、ビデオ信号をテレビジ
ョン受信機、モニタまたは他の表示装置に出力することにより、記憶された番組を再生す
る。このような性能を有する装置は現在、「ＴｉＶｏ」、「ＲｅＰｌａｙＴＶ」、「Ｓｋ
ｙ＋」、「Ｓｈｏｗｓｔｏｐｐｅｒ」などの商品名で販売されている。
【０００３】
　パーソナル・ビデオ・レコーダ（ＰＶＲ）のようなディジタル記録装置では、コンテン
ツの保護は重要な問題である。コンテンツ保護により、ディジタル・コンテンツのような
内容が不正にコピー、ハッキング、盗用、或いは再生されないように保護するツール／方
法が提供される。現在、ディジタル記録のコンテンツ保護の問題は、競合するコンテンツ
保護技術が幾つか提案されており、絶えず変化する状況にある。例えば、ＥＩＡ（Ｅｌｅ
ｃｔｒｏｎｉｃｓ　Ｉｎｄｕｓｔｒｉｅｓ　Ａｌｌｉａｎｃｅ）は幾つかの異なるコンテ
ンツ保護技術を提案しており、これらは、ＥＩＡ‐７６１Ａ、ＥＩＡ‐７６２、ＥＩＡ‐
７７０、ＥＩＡ‐７７５のような仕様書に開示されている。このようなコンテンツ保護技
術の存在にも関らず、業界全体に亘る単一規格がいまだに採用されていない。従って、本
発明は、ディジタル記録用のコンテンツ保護をイネーブルする（利用可能にする）ための
付加的技術を提供する。
【発明の開示】
【０００４】
（発明の概要）
　本発明の態様による、信号受信装置を開示する。実施例によれば、信号受信装置は、特
定のディジタル・コンテンツを含む信号を受信する入力手段と、前記信号受信装置および
特定のディジタル・コンテンツに割り当てられるディジタル・キーを記憶する記憶（メモ
リ）手段と、暗号化されたディジタル・データを発生するためにディジタル・キー（鍵）
を使用して特定のディジタル・コンテンツを暗号化する暗号化手段と、暗号化されたディ
ジタル・データを記録装置に出力する出力手段と、から成る。
【０００５】
　記録されたコンテンツが、異なるディジタル・キーを割り当てられている別の装置によ
り再生できないようにするために、割り当てられたディジタル・キーは、信号受信装置お
よび特定のディジタル・コンテンツに独自のものであることが好ましい。
【０００６】
　本発明の別の態様による、信号受信装置と記録装置を使用するディジタル記録を可能に
する方法を開示する。実施例によれば、信号受信装置は、特定のディジタル・コンテンツ
と信号受信装置に割り当てられたディジタル・キーを受信するステップと、特定のディジ
タル・コンテンツを含む信号を受信するステップと、ディジタル・キーを使用して特定の
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ディジタル・コンテンツを暗号化し、暗号化されたディジタル・データを発生するステッ
プと、暗号化されたディジタル・データを記録装置に供給するステップと、を実行する。
【０００７】
　更に、別の態様による、開示されるディジタル記録装置は、暗号化されたディジタル・
データを外部に接続された装置から受信する入力端子を具える。暗号化されたディジタル
・データは、特定の住宅に関連する１つまたは複数の装置（外部に接続された装置を含む
）および暗号化されたディジタル・データに対応する特定のディジタル・コンテンツに割
り当てられたディジタル・キーで暗号化される。メモリは、暗号化されたディジタル・デ
ータを記録する。
【０００８】
　本発明の上述した、および他の特徴と利点、そしてそれらを達成する方法は、添付の図
面に関連する実施例についての以下の説明を参照することにより、より良く理解される。
【０００９】
　本明細書中で述べる実施例は、本発明の好ましい実施例であるが、このような実施例は
、本発明の範囲を制限するものと解釈すべきではない。図面全体にわたり、同様な参照番
号は、同一または類似の要素を表す。
　なお、特許請求の範囲と実施例との対応関係を図面で使われている参照番号で示すと次
の通りである。
１．ディジタル受信装置（１０、２０）であって、
　特定のディジタル・コンテンツを含む信号および当該特定のディジタル・コンテンツに
割り当てられた第１のディジタル・キーを受信する入力手段（１２、２２）を備え、
　前記信号受信装置には第２のディジタル・キーが割り当てられており、
前記装置はさらに、
　前記第１及び第２のディジタル・キーを記憶する記憶手段（１４、２４）と、
　暗号化されたディジタル・データを発生するために、前記第１及び第２のディジタル・
キーを使用して前記特定のディジタル・コンテンツを暗号化する暗号化手段（１６、２６
）と、
　前記暗号化ディジタル・データをディジタル記録装置（３０）に出力する出力手段（１
８、２８）と、を備える、前記装置（１０、２０）。
２．　前記暗号化されたディジタル・データは、前記第２のディジタル・キーとは異なる
ディジタル・キーを割り当てられた他の信号受信装置で復号化できない、請求項１記載の
装置（１０、２０）。
３．　前記入力手段（１２、２２）は、前記第１のディジタル・キーもまた信号源から受
信する、請求項１記載の装置（１０、２０）。
４．　前記第２のディジタル・キーが、製造の間、前記記憶手段（１４、２４）の中にプ
ログラムされる、請求項１記載の装置（１０、２０）。
５．　前記ディジタル記録装置（３０）が、ディジタル・バスを介し、前記ディジタル信
号受信装置（１０、２０）に接続される、請求項１記載の装置（１０、２０）。
６．　前記ディジタル信号受信装置は、利用者が第１のディジタル・キーを変更するため
のユーザ・インタフェースを含んでいない、請求項１記載の装置（１０、２０）。
７．　信号受信装置およびディジタル記録装置を使用してディジタル記録をイネーブルす
る方法（４００／５００）であって、
　前記信号受信装置が、
　特定のディジタル・コンテンツに割り当てられた第１のディジタル・キーを受信するス
テップ（４１０）であって、前記信号受信装置には第２のディジタル・キーが割り当てら
れている、前記ステップ（４１０）と、
　前記特定のディジタル・コンテンツを含む信号を受信するステップ（４２０）と、
　暗号化されたディジタル・データを発生するために、前記第１および第２のディジタル
・キーを使用して前記特定のディジタル・コンテンツを暗号化するステップ（４３０）と
、
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　前記暗号化されたディジタル・データを前記ディジタル記録装置に送信するステップ（
４４０）と、
を備えるステップを遂行する、前記方法（４００／５００）。
８．　前記ディジタル記録装置（３０）が、
　前記暗号化されたディジタル・データを受信するステップ（５１０）と、
　前記暗号化されたディジタル・データをメモリに記録するステップ（５２０）と、
　前記暗号化されたディジタル・データを前記メモリから検索するステップ（５３０）と
、
　暗号化解除のために、前記暗号化されたディジタル・データを前記信号受信装置に返送
するステップ（５４０）と、
を備えるステップを遂行する、請求項７記載の方法（４００／５００）。
９．　前記暗号化されたディジタル・データが、前記第２のディジタル・キーとは異なる
ディジタル・キーを割り当てられた他の信号受信装置で復号化できない、請求項７記載の
方法（４００／５００）。
１０．　前記信号受信装置が、前記第１のディジタル・キーを信号源から受信する、請求
項７に記載の方法（４００／５００）。
１１．　前記第２のディジタル・キーが、製造の間、前記信号受信装置のメモリの中にプ
ログラムされる、請求項７記載の方法（４００／５００）。
１２．　前記信号受信装置と前記ディジタル記録装置が１つの装置の中に統合される、請
求項７記載の方法（４００／５００）。
１３．　前記信号受信装置が、前記ディジタル記録装置に外部で接続される、請求項７記
載の方法（４００／５００）。
１４．　前記信号受信装置が、ディジタル・バスを介し、前記ディジタル記録装置に接続
される、請求項１３記載の方法（４００／５００）。
１５．　前記信号受信装置は、利用者が前記第１のディジタル・キーを変更するためのユ
ーザ・インタフェースを含んでいない、請求項７記載の方法（４００／５００）。
【発明を実施するための最良の形態】
【００１０】
　図１に、本発明の実施例によるディジタル記録のための構成１００を示す。構成１００
は、信号受信装置１０のような信号受信手段、およびディジタル記録装置３０のようなデ
ィジタル・データ記録手段から成る。図１の実施例で、信号受信装置１０とディジタル記
録装置３０は、別個の装置を表す。
【００１１】
　信号受信装置１０は、信号受信機能と暗号化／復号化（暗号解読）機能を含む種々の機
能を実行する。図１で、信号受信装置１０は、入力手段（入力端子１２）、記憶手段（メ
モリ１４）、暗号化／復号化（Ｅ／Ｄ：Ｅｎｃｒｙｐｔｉｏｎ／Ｄｅｃｒｙｐｔｉｏｎ）
手段（Ｅ／Ｄモジュール１６）、および入力／出力手段（入力／出力端子１８）から成る
。信号受信装置１０は、具体的に、テレビジョン信号受信機またはその一部である。従っ
て、信号受信装置１０には、チューナ、復調器、プロセッサ、メモリ、または他の要素（
図示せず）も含まれる。また、信号受信装置１０に関連する従来の他の要素（信号送信ラ
イン、制御信号、電源信号など）も図１に示されていない。
【００１２】
　入力端子１２は、アンテナのような信号受信要素を介して、衛星／ケーブル／地上波放
送源のような、１つまたは複数の信号源から供給されるオーディオ／ビデオ／データ信号
などを受信する。メモリ１４は、データの暗号化／復号化機能のために信号受信装置１０
で使用される１つまたは複数のディジタル・キーを含むデータを記憶する。暗号化／復号
化（Ｅ／Ｄ）モジュール１６は、メモリ１４内に記憶されるディジタル・キーを使用して
、信号受信装置１０のデータ暗号化／復号化機能を実行し、ディジタル的にそれぞれ暗号
化された／復号化（解読）されたデータを発生する。入力／出力端子１８は、データ（暗
号化されたディジタル・データを含む）をディジタル記録装置３０に出力し、且つディジ
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タル記録装置３０から受信する。図１に示すように、信号受信装置１０は他の出力も発生
する。例えば、信号受信装置１０は、復号化されたディジタル・データを、最終的に再生
するために出力する。
【００１３】
　１つの実施例によれば、メモリ１４内に記憶される１つまたは複数のディジタル・キー
が信号受信装置１０に割り当てられる。割り当てられたディジタル・キーは、そのディジ
タル・キーで暗号化されるディジタル・データが、信号受信装置１０でのみ復号化できる
ように独自のものであることが好ましい。或る特定のディジタル・キーが、特定のコンテ
ンツ（或る特定のテレビジョン放送番組）にリンクされる。例えば、特定のディジタル・
キーが、信号受信装置１０にダウンロードされ、特定のテレビジョン番組が放送される以
前に、メモリ１４内に記憶される。次に、暗号化／復号化（Ｅ／Ｄ）モジュール１６は、
その特定のディジタル・キーを使用して、その特定のテレビジョン番組に対応する暗号化
されたディジタル・データを発生し、テレビジョン番組は、入力／出力端子１８を介して
、ディジタル記録装置３０に出力され、記録される。特定のテレビジョン放送番組に対応
する暗号化されたディジタル・データは後でディジタル記録装置３０から検索され、信号
受信装置１０でのみ復号化する。このような、コンテンツに独自のディジタル・キーは、
信号受信装置１０に周期的にダウンロードされ（例えば、一方向の放送環境をサポートす
るために）、或いは必要に応答して、信号受信機１０により消滅されるか、または無視さ
れる。
【００１４】
　別の実施例によれば、特定の家庭用または営業用住宅に関連する１つまたは複数の装置
に独自（専用）のディジタル・キーが割り当てられ、そのディジタル・キーを使用して暗
号化されたディジタル・データだけが、その１つまたは複数の装置で復号化できるように
する。例えば、図１で、信号受信装置１０は、特定の家庭用／営業用住宅に関連する装置
を表す。上述した幾つかの実施例の組合せも、本発明の範囲内にある。
【００１５】
　実施例によれば、ディジタル・キーは、種々異なる方法で信号受信装置１０に供給され
る。上述したように、ディジタル・キーは、信号受信装置１０にダウンロードされる。例
えば、ディジタル・キーは、衛星／ケーブル／地上波／または他の放送源から供給される
。本実施例で、ディジタル・キーは、アドレス可能な信号として具体化され、受信される
放送信号に含まれ、或いは受信される放送信号から分離されて信号受信装置１０に供給さ
れる。別の例として、ディジタル・キーは、製造工程において、信号受信装置１０のメモ
リ１４の中にプログラムされる。本明細書中で「ディジタル・キー（ｄｉｇｉｔａｌ　ｋ
ｅｙ）」という用語は、暗号化キーまたは復号化（解読）キーを指す。ディジタル・キー
（鍵）が対称的キーであるならば、１つのキーが暗号化機能と復号化機能に兼用され、も
しディジタル・キーが非対称キーであるなら、暗号化キーと復号化（解読）キーが別個に
必要とされる。
【００１６】
　１つの実施例で、信号受信装置１０は、信号受信装置１０の利用者がディジタル・キー
を読み出し／入力し／或いは変更するためのユーザ・インタフェースを具えない。従って
、信号受信装置１０を使用して記録されたコピーをつくると、信号受信装置１０以外の他
の再生装置でそのコピーを再生できない、その再生装置は復号化できる機能を具えていな
いか、または異なるディジタル・キーが割り当てられているかもしれないからである。
【００１７】
　ディジタル記録装置３０は種々のディジタル・データ記録機能を遂行する。図１のよう
に、ディジタル記録装置３０は、入力／出力端子３２のような入力／出力手段と、メモリ
・モジュール３４のような記憶手段とから成る。信号受信装置１０の入力／出力端子１８
とディジタル記録装置３０の入力／出力端子３２は、ＵＳＢ（Ｕｎｉｖｅｒｓａｌ　Ｓｅ
ｒｉａｌ　Ｂｕｓ）規格のようなディジタル・シリアル・バスを介して、動作的に結合さ
れる。このように、ディジタル記録装置３０は、信号受信装置１０に外部で接続され、そ
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のデータ記録／取出（検索）機構として使用される。メモリ・モジュール３４は、マイク
ロコントローラのような制御要素、ハード・ディスク・ドライブ（ＨＤＤ）のようなメモ
リ／データ記憶要素、および他の要素（図示せず）を具える。この実施例により、マイク
ロコントローラはＨＤＤからのディジタル・データの検索と記録とを制御すると共に、デ
ータの誤り検出／訂正機能のような、他の機能も提供する。
【００１８】
　ディジタル記録装置３０は暗号化されたディジタル・データを、入力／出力端子３２を
介し、信号受信装置１０から受信し、暗号化されたディジタル・データをメモリ・モジュ
ール３４に記録する。利用者のコマンドに応答して、暗号化され記録されたディジタル・
データは、メモリ・モジュール３４から検索され、信号受信装置に供給され復号化され最
終的に再生される。上述したように、ディジタル記録装置３０で記録される暗号化された
ディジタル・データは、信号受信装置１０に独自のディジタル・キーで暗号化される。こ
の場合、暗号化されたディジタル・データは信号受信装置１０でのみ復号（解読）できる
。また、ディジタル・キーは、特定の家庭用／営業用住宅に関連する１つまたは複数の装
置で共有されるので、そのディジタル・キーで暗号化されたディジタル・データはその１
つまたは複数の装置でのみ復号（解読）できる。この場合、ディジタル記録装置３０は、
その特定の住宅の全体にわたり移動され、そして他の装置と共に（その装置が当該ディジ
タル・キーを受信しておれば）使用される。
【００１９】
　また、ディジタル記録装置３０は、他の種々の特徴、すなわち、コマーシャル・スキッ
プ／削除（広告放送の飛ばし／抜かし）、都合のよいときに何回でも見られるプリロード
・コンテンツ、コンテンツの所有者の権利を保護すると同時に利用者がコンテンツを保管
装置に記憶されるようにするデータ・アーカイブ、無料加入、などの特徴を提供する。
【００２０】
　図２に、本発明の別の実施例による、ディジタル記録用の構成２００を示す。構成２０
０は、信号受信手段（信号受信装置１０）、信号受信／ルーティング（経路指定）手段（
ハブ２０）、およびディジタル記録手段（ディジタル記録装置３０）から成る。図２で、
信号受信装置１０およびディジタル記録装置３０は、図１の同じ番号の要素と同一または
類似の要素を表すので、ここでは再び記述しない。図２の実施例で、信号受信装置１０、
ハブ（ｈｕｂ）２０、およびディジタル記録装置３０は各々が別個の装置を表し、これら
は、ＵＳＢ（または他のタイプの接続）のような、ディジタル・シリアル・バスを介し、
互いに動作的に接続される。
【００２１】
　ハブ（ｈｕｂ）２０は、信号受信／ルーティング（ｒｏｕｔｉｎｇ：経路指定）機能な
ど、種々の機能を遂行する。図２に示すように、ハブ２０は、入力手段（入力端子２２）
、第１の入力／出力手段（第１の入力／出力端子２３）、記憶手段（メモリ２４）、暗号
化／復号化（Ｅ／Ｄ）手段（Ｅ／Ｄモジュール２６）、および第２の入力／出力手段（第
２の入力／出力端子２８）から成る。ハブ２０には、チューナ、復調器、プロセッサ、メ
モリ、および他の要素（図示せず）も含まれる。信号送信ライン、制御信号、電源信号、
およびその他の要素のような、ハブ２０に関連する従来の他の要素も図２に示されていな
い。
【００２２】
　入力端子２２は、受信要素（アンテナ）を介し、衛星／ケーブル／地上波／または他の
放送源のような、１つまたは複数の信号源から、オーディオ／ビデオ／またはデータ信号
などを受信する。第１の入力／出力端子２３は、暗号化されたディジタル・データを信号
受信装置１０に出力し、且つ受信装置１０から受信する。メモリ２４は、データの暗号化
と復号化のためにハブ２０で使用される１つまたは複数のディジタル・キーを含むデータ
を記憶する。暗号化／復号化（Ｅ／Ｄ）モジュール２６は、メモリ２４に記憶されるディ
ジタル・キーを使用して、ハブ２０のデータ暗号化／復号化機能を遂行して、ディジタル
的に暗号化され／復号化されたデータをそれぞれ発生する。第２の入力／出力端子２８は
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、暗号化されたディジタル・データを、ディジタル記録装置３０に出力し、且つディジタ
ル記録装置３０から受信する。図２に示すように、ハブ２０には、データを１つまたは複
数の他の装置に出力し且つこれらの装置から受信する手段も含まれる。例えば、ハブ２０
は、復号化されたディジタル・データを、最終的に再生するために、このような他の装置
へ出力する。
【００２３】
　また、ハブ２０は、信号受信装置１０の上述した機能も遂行する。従って、ハブ２０は
、アンテナのような信号受信装置を介して、衛星／ケーブル／地上波放送源のような、１
つまたは複数の信号源からのオーディオ／ビデオ／データ信号などを受信し、受信された
信号をハブ２０に独自の１つまたは複数のディジタル・キーで暗号化して、暗号化された
ディジタル・データを発生し、この暗号化ディジタル・データはディジタル記録装置３０
内に記憶される。図１の実施例と同様に、ハブ２０で使用される特定のディジタル・キー
は、上述したように、特定のテレビジョン放送番組のような、特定のコンテンツとリンク
される。更に、ハブ２０で使用されるディジタル・キーは、特定の住宅に関連する１つま
たは複数の他の装置と共有され、ハブ２０より発生される暗号化されたディジタル・デー
タはハブ２０および／またはこの１つまたは複数の他の装置でのみ復号化できる。例えば
、図２で、信号受信装置１０およびハブ２０は、或る特定の家庭用／営業用住宅に関連す
る装置を表す。また、図１の実施例と同様に、ハブ２０はディジタル・キーを放送源から
受信し、または製造工程において、メモリ２４の中にプログラムする。
【００２４】
　図３に、本発明の更に別の実施例によるディジタル記録のための構成３００を示す。図
３で、構成３００は、信号受信装置１０（信号受信手段）と、ディジタル記録装置３０（
ディジタル記録手段）と、から成る。図３で、信号受信装置１０、ディジタル記録装置３
０、およびそれらのそれぞれの要素は、図１および図２の同じ番号の要素と同一または類
似の要素を表すが、１つの装置５０の中に統合されている。
【００２５】
　図３で、信号受信装置１０とディジタル記録装置３０は、アンテナのような信号受信要
素を介して、衛星／ケーブル／地上波放送の源から、オーディオ／ビデオ／データ信号な
どの信号を受信する。更に、信号受信装置１０とディジタル記録装置３０は１つの装置５
０の中に統合されるので、両装置（１０、３０）は、装置５０に独自の１つまたは複数の
ディジタル・キーを共有する。以前の実施例と同様に、装置５０で使用される特定のディ
ジタル・キーは、以前述べたようにして、特定のコンテンツ（特定のテレビジョン放送番
組）にリンクされる。装置５０で使用されるディジタル・キーは特定の住宅に関連する１
つまたは複数の他の装置と共有され、装置５０より発生される暗号化されたディジタル・
データは装置５０または前記１つまたは複数の装置でのみ復号化できる。図１と図２の実
施例と同様に、装置５０はディジタル・キーを放送源から受信し、または製造工程におい
て、メモリ（１４／３４）の中にプログラムする。
【００２６】
　本発明のコンセプトの理解を容易にするために実例を示す。図４に、本発明の１つの態
様によるステップを例示するフローチャート４００を示す。図４のステップは、以前に説
明した図１に示す実施例に関して説明する。図４のステップは単に例示的なもので、本発
明を制限する意図のものではない。
【００２７】
　ステップ４１０で、信号受信装置１０はディジタル・キーを受信して、そのディジタル
・キーをメモリ１４内に記憶する。上述したように、ステップ４１０で、信号受信装置１
０はディジタル・キーを、種々の方法で、例えば、放送源から、または製造工程において
、ディジタル・キーをメモリ１４の中にプログラムすることにより、受信する。ディジタ
ル・キーは、特定の住宅に関連する信号受信装置１０および１つまたは複数の他の装置に
独自のものである。また、ディジタル・キーは、或る特定のテレビジョン放送番組のよう
な、特定のコンテンツにリンクされる。
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【００２８】
　ステップ４２０で、信号受信装置１０は、アンテナ／入力端子１２のような信号受信要
素を介して、衛星／ケーブル／地上波／その他の放送源のような、１つまたは複数の信号
源からオーディオ／ビデオ／データ信号のような、信号を受信する。
【００２９】
　ステップ４３０で、信号受信装置１０の暗号化／復号化（Ｅ／Ｄ）モジュールは、ステ
ップ４１０で受信したディジタル・キーを使用して、ステップ４２０で受信した信号を暗
号化し、暗号化されたディジタル・データを発生する。ディジタル・キーは、特定の住宅
の信号受信装置１０および１つまたは複数の他の装置に独自のもので、ステップ４３０で
発生される暗号化されたディジタル・データは信号受信装置１０とこの１つまたは複数の
他の装置でのみ復号化できる。
【００３０】
　ステップ４４０で、信号受信装置１０は、ステップ４３０で発生される暗号化されたデ
ィジタル・データを、入力／出力端子１８を介して記録するために、ディジタル記録装置
３０に供給する。ステップ４４０で、ＵＳＢおよび他のタイプの接続のようなディジタル
・シリアル・バスで、暗号化されたディジタル・データはディジタル記録装置３０に供給
される。
【００３１】
　図５に、本発明の別の態様によるステップを例示するフローチャートを示す。図５のス
テップは前述した図１の実施例に関して説明する。図５のステップは単に例示的なもので
あって、本発明を制限する意図のものではない。
【００３２】
　ステップ５１０で、ディジタル記録装置３０は、暗号化されたディジタル・データを信
号受信装置１０から受信する。ステップ５１０で受信される暗号化されたディジタル・デ
ータは、ステップ４４０で信号受信装置から供給される暗号化されたディジタル・データ
である。
【００３３】
　ステップ５２０で、ディジタル記録装置３０は暗号化されたディジタル・データをメモ
リ・モジュール３４に記録する。ステップ５２０で、メモリ３４のマイクロコンピュータ
は、暗号化されたディジタル・データをメモリ・モジュール３４のハード・ディスク・ド
ライブ（ＨＤＤ）に記録させることができ、データの誤り検出／訂正機能などの機能を遂
行する。
【００３４】
　ステップ５３０で、ディジタル記録装置３０は暗号化されたディジタル・データをメモ
リ・モジュール３４から検索する。メモリ・モジュール３４のマイクロコントローラは、
符号化されたディジタル・データがメモリ・モジュール３４のＨＤＤから検索できるよう
にし、データ誤り検出／訂正機能などの機能を遂行する。ステップ５３０は、信号受信装
置１０へのユーザによる入力に応答して遂行される。このユーザの入力により、信号受信
装置１０は、検索コマンドをディジタル記録装置３０に出力し、ステップ５３０を開始さ
せる。
【００３５】
　ステップ５４０で、ディジタル記録装置３０は暗号化されたディジタル・データを、Ｅ
／Ｄモジュール１６で復号化してその後再生するために、信号受信装置１０に供給する。
ステップ５４０で、暗号化されたディジタル・データは、ＵＳＢ（および他のタイプの接
続）のような、ディジタル・シリアル・バスを介して、信号受信装置１０に供給される。
【００３６】
　本発明は、特定の装置または特定の家庭用／営業用住宅に関連する装置に独自のディジ
タル・キーでコンテンツを保護するディジタル記録技術を提供する。本発明は、ディスプ
レイ（表示装置）を具えるか否か、種々の装置に応用される。従って、本明細書中で使用
される語句「信号受信装置」および「テレビジョン信号受信機」は、ディスプレイを具え
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るテレビジョン受信機、コンピュータまたはモニタ、およびディスプレイを具えないセッ
トトップ・ボックス、ビデオ・カセット・レコーダ（ＶＣＲ）、ＤＶＤプレーヤ、テレビ
・ゲーム機、コンピュータまたは他の装置など、種々異なるシステムまたは装置を指すが
、これらに限定されない。
【００３７】
　本発明は、好ましい設計を有するものとして説明されているが、この開示の精神と範囲
内で変更する。従って、本出願は、本発明の原理により、本発明の変形または改変を包含
する意図のものである。更に、本出願は、本発明が関る技術分野で知られている慣習また
は慣行内に入り、且つ特許請求の範囲の制限内に入るような、本開示からの離脱をも包含
する意図のものである。
【図面の簡単な説明】
【００３８】
【図１】本発明の実施例による、ディジタル記録のための構成である。
【図２】本発明の別の実施例による、ディジタル記録のための構成である。
【図３】本発明の更に別の実施例による、ディジタル記録のための構成である。
【図４】本発明の１つの態様による、ステップを例示するフローチャートである。
【図５】本発明の別の態様による、ステップを例示するフローチャートである。

【図１】 【図２】
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