JP 4072150 B2 2008.4.9

(19) B EEHEFT (UP) i F A& #®HE2) (1) SHES
$IETR40721502
(P4072150)
(45) #1TH ERI205E4F9H (2008.4.9) (24) BB FHR2051H25H (2008.1.25)
(51) Int.Cl. Fl
GO6F 13/00 (2006.01) GOB6F 13/00 3512
HO41L 12/68 (2006.01) HO4 L 12/66 B
BREOM 4 (£ 16 H)
@) HEmES #5EE2004-313993 (P2004-313993) [[(73) #FaF48E 300009531
(22) WER SERY165E10 H 280 (2004, 10.28) L vA—FTaFil  UDRA TI—
(65) LIES £ B02005-135420 (P2005-1354204) - a—Rl—vay
43) nmMBE SERE174E5H 26 H (2005. 5. 26) INTERNATIONAL BUSIN
EBRRE SER164E10 H 280 (2004.10.28) ESS MASCHINES CORPO
B1) BEIEBXRES 10/698197 RATION
32) #%B SERYI5ZEL0H3LE (2003.10.31) TANVHERELI0504 —a—3—2
o—
(74) {RIE A 100086243
#EL RO &
(74) fRE A 100091568
#EL WA EBE
(74) fRE A 100108501
#E+ LEF RS
BARIIHRS

64 [(REAOEBMR] RAPR—ADFIy FT—Z@BABEBS AT A

(G7HO0Ooooooood

Do0o0o0ao

0000000000000 000000000000000000000000000
0000000000000

0000000000000 0000000000000000000000000000
00000000000 O00000

000000000000 00000000000000000000000000000
000000000000 00000000000000000000000000000
000000000000 0000000000000000000000000000
D000000000000000000000000000000000000000
0000000000000 0000O00000000000000000000000
0000000000000 0000000000000000000000000000
0000000000000 00000000000000000000N00NONoonoon
0000000000000 0000O000O000O000O00000000000000
0000000000000 0000000000000000000000000000
000000000000 0O0O00

000000000000 O0O00O0O00

0000000000000 0000O00000000000000000000000
0000000000000 000000000000000000000000000
0000000000000 000000000O0

10

20



]
O
O
O
O
O
O

O
O
O
O
O
O
O

ooo
goo
goo

uod

good

e e e e e e [ s s sy [y |
e e ey 1 1 sy [y |

OO0Dooooogdg
Oooooogdg
OooooooQgdg
OoOooooogodg
O Oo0oooao
O Ooo0oooo
O0Ooo0ooo0oao
O Oo0ooogoaog
O Ooo0oooao
O Ooo0oooao
O 0Ooo0oo0oo0oao
O Ooo0oooao
O Ooo0oooao
O0Ooo0oo0oo0oao
O OoO0oooao
O Ooo0oooao
O Ooo0oooao
O 0Oo0ooo0oao
O Ooo0oooao
O Ooo0oooao
O 0Ooo0oo0oo0oao
O Ooo0oooao
O Ooo0oooao
O 0Ooo0oooao
O Oo0Oooogoaog
O Ooo0oooao
O Ooo0oooao
O 0Ooo0oo0oo0oao
O Oo0oooao
O Ooo0oooo
O 0Ooo0oooao
O Oo0ooogoaog
O Ooo0oooao
O Ooo0oooao
O 0Ooo0oo0oo0oao
O Ooo0oooao
O Ooo0oooao
O0Ooo0oo0oo0oao

OooooooDOo0ooD oo o oo ooogiImoogogoogo

OO0 o0Doooogogoooooggogaog
Oooooooooooooggogoaog
OoooooooooooogogoQgoao
Ooooooooooooooogoao

e v e e e e e ey A B

I v e e e

Ooooooooo0ooooooooiomooeoooooon-o

OO0 ooooogoooooogoggoIoioog

O
O
O
O
O
O
O
O
O
]

O
O
O
O
O
O
O
O
O
O

O
O
O
O
O

O 0Oooo
O oOooo
O 0Oooo
O 0Ooo
O Oooo

O
O
O
OJ
O

O
O
O
(]

Oo0oooooooooDooooogogoiomioog

Oooooooo oo ooooogoomIoiocon-g

e e s s e o o |

Oo0oooooooooDoooogogooioog

Oooooooo oo ooooogoooioog-g

O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O

Oooooooooooooooogoooiocod

OO0 oooogogooooogoggg

[ |
O O
O O

O
O
O

oo oooooooooogoQgog

OooooooooooooQgg

O

]
O
O
O
O
O
O
O
O
O
OJ
O
O
O
]
O
O

O

OO0 oooogogogooood

O
O

oo oooooooooodg

OooooooogoQgoo
OoOo0ooooooOooOoao
Oo0oooooggogoo
Ooo0ooooogogQgogoo

O
O
O
O

(2)

Oooooooogoogoao
O oo ooogogog
oo oooogogooQg
oo ooooogogoo
OO0 oooogogog
O o0 oooogogog
oo oooogogoo
Oooooooogoogoo
OO0 oooogogog
oo oooogogoo
OoooooooQgogo
O oD oooogogog
O oo ooogogoo
oo oooogogoo
OooooooogooOgoo
O oo ooogogog
oo oooogogoo
Ooooooogogoo

|

JP 4072150 B2 2008.4.9

O
O

O
O

good

O

O

O

O

10

20

30

40

50



OoOooooaog
O Ooo0ooo

O

ao
od
oo
go

o
=
x

Ooo0o0oooOodg
OoOoo0ooogdg
OoOoo0oooogdg
OoOoo0ooooQodg
OooO0Oo0ooOodg

O oOooo

oo oooooogogoo
OO0 ooooogogog
OO0 ooooogogoQg

e e e e [ [y
OoooooooooooooooogQgQg

Oo0ooooooooooooooooogoaog
Oo0oooOooooooooooooooQgoad

Ooo0Ooo0ogao

0

3) JP 4072150 B2 2008.4.9

0000000000000 0000000O0O0O0O0O0O0O0oooooooDoan
dooo0oO0oO0oO0oO0oO0oO0O0O0O0O0OfdO0O0dO0dO0O0O0O0O0OO0OO0OoOOoooOn

ooo
000000000000 Ptacek, Thomas HOOODOOOOOODOOOOOOO

O Newsham,Timothy NOOOOOOOOOOOOOOOOOOOOOOOODOOO
0O O O Insertion, Evasion and Denial of Service: Eluding Network Intrusion
Detectiond O O O http://secinf._net/info/ids/idspaper/idspaper.html0 0 O 00O OO
oooono
ooood
oooo0
oooo0n0
Intrusion

Oooooooooooo0o oo oooo0DooDoooogoooodg

OoooocoooooooooooooooooooogooOoao

O

O

O Ooo0oooog
OOoo0oooaoo
O0Ooo0oo0ooao
O 0Oo0oooao
O0Ooo0oooaoo
O0Ooo0oooaoo
O0Oo0oo0ooao
O Ooo0oooaog
OOoo0oooao
O0Ooo0oo0ooao
O 0Ooo0oooao
OOoo0oooao
O0Ooo0oooaoo
O 0Oo0Oo0ooao
OOoo0oooao
O0Ooo0oooaoo
O0Ooo0oo0ooao

OO0 ooooogogoao
oo oooooogooo
Ooooooooogoooao
OO0 ooooogogoao
oo oooooogogooao
oo oooooogooao
OoooooooogoogooOoao
OO0 oooooogogooao
oo oooooogooao
Ooooooooogooao
OO0 ooooogogoao
oo oooooogogooao
oo oooooogooao
OoooooooogooOooOoao
OO0 oooooogooao
oo oooooogooao
Ooooooooogoogooao
OO0 ooooogogogoao
oo oooooogoooao
Ooooooooogooao
OO0 ooooogogoao
OO0 oooooogogooao
oo oooooogooo
Ooooooooogoogooao
OO0 ooooogogoao
oo oooooogooao

O

oooooooooooooao

000000000000 O00OnPtacek, Thomas HHOO OO OO DOOO
O 00 0Newsham,Timothy N.O O OO OOODDODOOOOODDOOOODODO
000000 Insertion, Evasion and Denial of Service: Eluding Netw
Detection O O O http://secinf.net/info/ids/idspaper/idspaper.html

O 0Oooo
O o0Ooo
O 0Oooo
O o0Oooo
O o0Ooo
O o0Ooo
O oOooo
O o0Oooo
O o0Oooo
O 0Oooo
O 0Oooo
O o0Oooo
O o0Ooo
O oOooo
O o0Oooo
O o0Oooo
O 0Oooo
O oOooo
O o0Oooo
O 0Ooo
O 0Oooo
O o0Ooo
O o0Ooo
O oOooo
O 0Oooo
O o0Ooo
O 0Oooo
O oOooo
O o0Ooo
O o0Ooo
O oOooo
O o0Oooo
O o0Oooo

O
O
OJ
O
O
O
O

O Ooogoao
O Ooooo
O 0Ooo0ooo
O O0Oogoao
O Ooooao
O Ooooo
O Ooo0ooao
O Ooogooo
O Ooooo
O 0Ooo0ooo
O O0OoOgoo
O Ooooao
O Ooooo
O 0Ooo0ooao
O Ooogooao
O Ooooo
O Ooo0ooao

OooooooQgooao
OO0 oooogodgogoao
OooooodgQgooao
OooooooQgooao
Ooooooodgooao
Oo0oooogodgogooao
OoooooQgooao
OooooooQgooao

O
(]
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
(]
O
O
O
O
O
O
(]
O
O
O
O
O
O
O

10

20

30

40

50



ey e Y Iy
e e ey ) [y Ry
e s e e e e e s e Y Y

s e e e e I v |

OOoooooaog
OOoo0ooooao
O Ooo0oo0oooao

Ooooooooooooo0o o0 oDoDooo0DUoDoDoDooo0ooooDoDooOoooooDoDoooooooodg

Oooooooo0ooooo oo oDooo oo oo ooo0o oo oDoooooDooooooooodg

OoDoooogoggooood

O
O
(]
O
O
O
O
O
O
(]
O
O
O
O

O Ooogoo

O
O
(]
O
O
O
O
O
O
(]
O
O
O
O

O
O
O
OJ
O
O
O
O
O
O
O

O Oo0ooooao
O OoOo0ooooao
O 0Ooo0ooooao
O O0Oo0Oooooao
O 0Ooo0ooooao
O 0Ooo0ooooao
O 0Oo0oo0oooao
O O0Oo0ooooao
O Ooo0ooooao
O 0Ooo0oo0oooao
O Oo0ooooao
O 0Ooo0ooooao
O Ooo0ooooaoo
O O0Oo0oo0oooao
O O0Oo0ooooao
O OoOo0ooooaoo
O 0Ooo0oo0oooao
O O0Oo0ooooao
O Ooo0ooooao
O 0Ooo0ooooaoo
O 0Oo0ooooao
O 0Ooo0ooooao
O Ooo0ooooao
O 0Ooo0oo0oooaoo
O Oo0ooooao

O 0Ooooo

Ooooooogooood

O 0Ooo0ooo

Oooooooooood

O O0Oogoo

OO0 oDoogog4gooood

O Ooogooo

Oooooogogogogooood

O 0Ooooo

Ooooooogooood

O 0Ooo0ooo

Ooooocooooood

O Ooogoo

O 0Ooooo

O 0Ooo0ooo

O O0Oogoaog

OO0 ooog|ooooogod

O Ooogooo

Oooooogogooooodg

O 0Ooooo

Oooooonoooood

4)

O

O 0Ooo0ooo

OoOooooonoooood

goooooooao

O
O
(]
O
O
O
O
O
O

O Ooogooo
O 0Ooooo
O 0Ooo0ooo
O 0Oooo
O 0Oooo
O o0Oooo
O 0Ooo
O oOooo
O 0Oooo

O
O
(]
O
O
O
O
O
O

O 0Ooooo
O 0Ooo0ooao
O 0OooOooo
O Ooooo
O 0Ooo0ooao
OO oO0ooog
O Ooooo

O Oooo

O 0ooo

O Oooo
O 0Ooooo

O

00
OO
o0
OO0
OO
OO

O

OoOooooNMOoOoOoogoaog

OoOoo0oooog
OoOoo0oooog
I B
O0Oo0ooodg
OoOoo0ooog

O
O
O
O
O

JP 4072150 B2 2008.4.9

O
O
O
(]
O
O
O
O
O
O
O

O o0Ooo

O

O
O
O
O
O
O

O 0Oooo

O

O
O
O
O
0
O

O oOooo

O0Ooo0oooaoo
O0Ooo0o0ooao
O0Oo0Oo0ooo
O0Ooo0oooao
O0Ooo0ooaoo
O0Oo0Oo0ooao
O0Ooo0oooao
O0Ooo0oooaoo
I o B

O000000 Fortrand

OoOoo0oooog

O 0Oooo

Oooooooooood

O 0Ooo

OO0 oDooogoggooood

O oOooo

Oooooogogogogooood

O o0Oooo

Ooooooogooood

O 0Ooo

Oooooooooood

O 0Oooo

OoDooogoggogooood

O 0Oooo

Ooooooogooood

O o0Oooo

Ooooooogoooood

10

20

30

40

50



ey e Y Iy
e e ey ) [y Ry
e s e e e e e s e Y Y

e s e e e e |

Oooooooooooggg
OoooooooooogogoQgdg
Oo0oooooooooogdg

Oooooooo0ooooo o0 oo ooooDoDoDooooDoooDoDooooooog

OoooooooooooooDooDooooooDoooooooooooooofdg

Ooooogogogoao
OooooQgooao
Ooo0ooooOoooao
Oo0ooog-gogoao
Ooooogogooao
Ooo0oooogooao
Oooo0ooOooOooao
Ooooogogogooao
Ooo0oooQgooao
Ooo0ooooOooOooao
Oo0oooggogoao
Ooo0ooogooao
OoooooOogooao
OooOoo0oooOoogooao
Ooooogoggogooao
OoooooQgooo
Ooo0ooooOoogooao
Ooooogogogoao
OoooooQgooao
Ooo0ooooOoogooao
OO0 o0ooogog-gogoao
Ooooogoogogooao
Ooooooogoooao
Ooo0ooooOooOooao
Ooooogogogoao
Oo0oooQgooao
Ooo0ooooOoooao
Oo0ooogoQgogoao
Oooooogooao
Ooo0oooogooao
Oooo0ooOooOooao
Ooooogogogooao
Ooo0oooQgooao
Ooo0ooooOooOooo

O Oooo
O Oooo
O 0Oooo
O O oo
O Oooo
O Oooo
O 0Oooo

O0Ooo0oooogd
OoOoo0oooogod
OoOoo0ooood
O0O0oo0oooogd
OOoo0oooogd
OoOoo0oooogod
Oo0Ooo0Ooood
OoOoo0oooogd
OoOoo0oooogod
R B
O0Ooo0oooogd
OOoo0oooogod
OOoo0oooogod
I B
OOoo0oooogd
OOooooogod
Oo0Ooo0ooood
O0Ooo0oooogd
OOoo0oooogod
OooOoo0ooood
OO0Oo0oooogd
OOoo0oooogd
OoOoo0oooogod
Oo0Ooo0ooood
O0Ooo0oooogd

O OooOooo
O Ooooo
O 0Ooo0ooo
OO oOooog
O Ooooo
O Ooooo
O 0Oo0ooOoo
O OooOooo
O Ooooo
O 0Ooo0ooo
O 0OoOooo
O Ooooo
O 0Ooooo

OoooDoogooooog
Ooooooogooooaog
Ooooocooooooao
OO0 ooDoogooooaog
Ooooooogogooooaog
Oooooooooooao
Oooooooooooao
Oooooogooooaog
Oooooooooooaog
Ooooocooooooao
OO0 ooDoogooooaog

O Ooo0oooao
O 0Ooo0oooaoo
O0Ooo0oo0ooao
O 0Oo0Oooo
O0Ooo0oooao
O0Ooo0oooaoo
O0Oo0oo0ooao
O Ooo0oooao
OOoo0oooaoo
O0Ooo0oo0ooao
O 0Ooo0oooao
O0Ooo0oooaoo
O0Ooo0oooaoo
O 0Oo0Oo0ooao
O Ooo0oooao
O0Ooo0oooaoo
O0Ooo0oo0ooaoo
O 0Ooo0oooo
OOoo0oooaoo
O0Ooo0oooao
O 0Oo0Oooo
O 0Ooo0oooao
O0Ooo0oooaoo
O0Oo0oo0ooao
O Ooo0oooao
O0Ooo0oooaoo
O0Ooo0oo0ooao
O0Oo0Oooo
OOoo0oooao
O0Ooo0oooaoo
O0Oo0oo0ooao
O 0Ooo0oooao
OOoo0oooaoo
O0Ooo0oo0ooao

5) JP 4072150 B2 2008.4.9

oo0o0o0oDoDoODOoO0o0ooDOoo0oooooDoDoOoooOo
EDIF netlistingD 0 00 0O00O00O00OOD0O Verilogd
ooooDoDoOoO0o0ooOooooooooDooooOoog
ooooDoDoOoOoooOoooooooooOooOoao

O Ooo0oooao
O 0Ooo0oo0ooao
O Oo0ooogoao
O Ooo0oooao
O Ooo0oooao
O 0Ooo0oo0oo0oao
O Ooo0oooao
O Ooo0oooao
O Ooo0ooo0oao

O 0Ooo
O Oooo
O Oooo
O 0Oooo
O Oooo
O Oooo
O 0Oooo
O 0O oo
O Oooo
O Oooo
O 0ooo
O Oooo
O Oooo
O 0Oooo
O 0Oooo
O Oooo
O Oooo
O 0ooo
O Oooo
O Oooo
O 0Oooo

oo ooooogooao
OooooooooQgooao
OooooooooOgooOooOoao
OO0 ooooogogooao
oo ooooooQgooao
Ooooooooogoooao
OO0 ooooogogogoao
oo ooooogooao
Ooooooooogoooao
OO0 ooooogogogoao
OO0 ooooogogooao
oo ooooooQgooao
Ooooooooogoogooao
OO0 ooooogogogoao
oo oooooQgogooao
Ooooooooogooao
OO0 ooooogogoao
oo ooooogogooao
oo ooooooQgooao
Ooooooooogooao
OO0 ooooogogooao
oo ooooooQgooao
Ooooooooogooao

O
O
(]

10

20

30

40

50



ey e Y Iy
e e ey ) [y Ry
e s e e e e e s e Y Y

Oo0oOoooo4oooooo4oDooDooog4ogooooogodg
Oo0ooooo4o0oooooo0ooDooooooooodg
Oo0ooooo0ooooooooDoooooooood

O Ooooo
O Ooooo
O 0Ooo0ooao

OO0 oDoooo4o0ooooogoggoooo

Oo0oooooo0ooooogoQgooooo

Ooooooooooooooogoooaoo

O O0Oo0oooao
O 0Ooo0oooo
O 0Oo0oo0ooao
O 0Oo0oooao
O Ooo0oooao
O 0Ooo0oooao
O 0Oo0oo0oo0oao
O Ooo0oooo
O 0Ooo0oooo
O 0Ooo0oooao
O Oo0oooao
O 0Ooo0oooo
O 0Ooo0oooao
O 0Oo0oo0oo0oao
O Ooo0oooao
O O0Oo0oooo
O 0Ooo0oo0oo0oao
O O0Oo0oooao
O 0Ooo0oooo
O 0Ooo0oo0ooao
O 0Oo0oooao
O 0Ooo0oooao
O 0Ooo0oooo
O 0Oo0oo0oo0oao
O O0Oo0oooao

O
O
O
(]
O
O

O0Oooooog
OoOoo0oooog
O0Ooo0oooa.o
O0Oo0oooog
OOoo0oooaog
OoOoo0oooao

O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O

Ooooogogaog

O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
OJ

O
O
O
(]
O
O
O
O
O
O
(]
O
O
O
O
O
O
O
O
O
OJ

Oooooogogao

OoooooOoogoao

Ooooogogaog

Oooooogogao

OoooooQogogao

O
O
O
O
O
O
O
O
O
O

OoooooOooOgoano

Ooooogogaog

OoooooQgogao

OoooooOoogoao

Ooooogogaog

Oooooogogao

OoooooQgoogoao

(6

ood
oogd

OoooooOooOgano

Ooooogogao

OoooooQgogoao

oooono
ooooaon

gbooonf
gbooaod

gbooond

0oo0ooo
deception

ooooao

Oooo0oooOoogoao

Ooooogogaog

Oooooogogoao

OoooooOoogao

|

Oooooogooodg

JP 4072150 B2 2008.4.9

od
od

ooooon
ooooao

go
u o

gobooon
gbooaod

ugbooobooaoand

ooooooano
mechanismsd O

O
O

O 0Ooooo

O 0Ooo0ooo

O 0Oo0oooao
O 0Ooo0oooo
O 0Ooo0oooao
O 0Oo0oo0oo0oao
O Ooo0oooao
O 0Ooo0oooo
O 0Ooo0oo0ooao

O
O
O
O

Ooooogogao
OoOoo0ooood
Oo0Ooo0ooood
O0Ooo0oooogod
OoOooooogod
OoOoo0ooood
O0O0oo0oooogod
OOoooood
OoOoooood
Oo0Ooo0ooood
OOoo0oooogod
OOoooood
OoOoo0ooood

O
O
O
O
O
O
O

O
O

O
O

good

O

O

O

O

10

20

30

40

50



OO0 oooooooooogogg
oo oo ooo o ooooogoQgg

OooooooooooogQgog
OooooooooooogoQgoQg

) JP 4072150 B2 2008.4.9

goodobooboooooouooooooo0ooDoo0ob0D oo bD oo oDooboDoooaa

dddodoooooooooao

ogooad

godoboobooooooooooooooooobD oo bD oo oo boDoOoooaa

gooobooboooooouooooooooooobo0 oo b oo oooDoooaa
dddooooooobobobobo oo oo0ooooooooooao
goodobooboooooooooooooo0oooo0ob0 oo b oo ooboDoOoooaa
godobooboooooouooooooooo oo oo b oo LD oo boDoooaa
ddddoooboooboobobobobo bt o000 ooooooao

Oood

oooao

gooobooboooooouooooooooooobo0 oo b oo oooDoooaa

odooooooooonon

oooao

00O
E

“leb 02 eb 02 eb 02|~ CODARDEE, PRAYALRF—EID I
2% . jmp0x02 T’RFIJLR nop] TH—s\—
2B—L &3 EBAZEETRT,

“GetInfo|0d|” ZDAR kK, TR vAH NetBus ) E
—rEEY—ILEFBRSLEI ERAATY
A2EETRT, COEHBEEY—ILE,
LiIFLIE7ZA vhizEY bOAsDAREE
LTEREND,

“|5¢| IPC$|00 41 3a 00| AR R VE—+ - 2—FHIPCH
DITFEERALT, AREEASALSTERC
SERATVHAEENNH DS EETT,

“|0b 00 00 00 07 00 00 00|Connect” | — DA A2 ki, UE—F » 2—HAH
Windows(R) L CEIET 547 —1.4.0 kA
A1DREY—NICEHETAEIAAT-C
LERT., COEGERATIX. BMFEORES
T AREENH D,

oooao

doddoooooobooobobobob oo oooooooooooao

godobooboooooooo0ooooooo0ooooo0oob oo oooboDoOooOoaa

O0O0O00Microsoft ExcelUO DO OO OODODDOOMySQLO O O O O PostgreSQLO O

goooboooooooooobooobooob oo ooooouoooooodd

gooad

godobooboooooooooooooo0oooo0ooD oo bD oo oo oDoOoooaa
goooboobooooooooooooooooobooboobooboboooaa
dddoooooooobobobo bbb oooooooooooao
goodobooboooooooooooooo0oooob0 oo boobDooboDoOoooaa
gooobooboooooouobooooooobo oo oo b0 LD UoooDoooaa
gddooooooboobobobobo b b0 ooooooao

Oo0d0obo0oooooooooo0oooobo0oob oo oooooooon

oooao

10

20

30

40

50



ey e Y Iy
e e ey ) [y Ry
e s e e e e e s e Y Y
e s e e e e ) e [ e [ Y Iy
e [ [ [ Iy

Oo0ooooooooooogooao

O 0Oooo
O 0Oooo
O 0Oooo
O 0Ooo
O oOooo
O 0Oooo
O 0Ooo
O Oooo
O oOooo
O 0Oooo
O 0Ooo
O oOooo
O 0Oooo
O 0Ooo
O oOooo
O 0Oooo

OooooooooooooooDoooo0ooDoooo0oooooogoooaoo

Ooooogogogoao
OooooQgooao
Ooo0ooooOoooao
Oo0ooog-gogoao
Ooooogogooao
Ooo0oooogooao
Oooo0ooOooOooao
Ooooogogogooao
Ooo0oooQgooao
Ooo0ooooOooOooao
Oo0oooggogoao
Ooo0ooogooao
OoooooOogooao
OooOoo0oooOoogooao
Ooooogoggogooao
OoooooQgooo
Ooo0ooooOoogooao
Ooooogogogoao
OoooooQgooao
Ooo0ooooOoogooao
OO0 o0ooogog-gogoao
Ooooogoogogooao
Ooooooogoooao
Ooo0ooooOooOooao
Ooooogogogoao
Oo0oooQgooao
Ooo0ooooOoooao
Oo0ooogoQgogoao
Oooooogooao
Ooo0oooogooao
Oooo0ooOooOooao
Ooooogogogooao
Ooo0oooQgooao
Ooo0ooooOooOooo

OO0 oooooggogooao
Oooooooogoogooao
OooooooooQgooao
OO0 ooDooggogooao
Oooooooggooao
Ooooooooogooao
Ooooooooogooao

O Oooo
O Oooo
O 0Oooo
O 0Oooo
O Oooo
O Oooo
O 0ooo
O Oooo
O Oooo
O 0Oooo
O Oooo
O Oooo
O Oooo
O 0ooo
O Oooo
O Oooo
O 0Oooo
O Oooo
O Oooo
O 0Oooo
O 0Oooo
O Oooo
O Oooo
O 0ooo

O O ogoo
O 0Ooogoo
O 0Ooo0gooo
O O ogogog
O Ooogoo
O 0Ooooo
O 0Ooo0ooo
O Ooogoo
O 0Ooogoo
O 0Ooo0ooo
O O ogogo
O Ooogooo
O 0Ooo0gooo
O 0Oo0ooo
O Ooogoo
O 0OooOgooo
O 0Ooo0ooo
O O ogoo
O Ooogooo
O 0Ooo0ooo
Y Y
O Ooogoo
O 0OooOgooo
O 0Ooo0ooo
O O ogoo
O 0OooOgooo
O 0Ooo0gooo
O O ogogog
O Ooogoo
O 0Ooooo
O 0Ooo0ooo
O Ooogoo
O 0Ooogoo

OoDoooogogogooood
Ooooooooooodg
Oooooooooood
OO0 oDooogoggooood
Oooooooooood
Oooooooooood
Oooooooooood
OoDoooogogogogooood
Ooooooooooodg
Oo0ooooooooood
OO0 oDooogoggogoooogod
Ooooooooooodg
Oooooooooood
OoooooOoooood
Ooooooogooood
Ooooooooooodg
Oo0ooooooooood
OoDooogogogogooood
Ooooooogooood
Oooooooooood
OO0 oDoogogogooood
Ooooooogooood
Ooooooooooodg
Oo0ooooooooood
OoDoooogogogooood
Ooooooogooood
Oooooooooood

OO0 ooooooggog
OO0 o ooooogoQgog
oo oooooogoog-g
OO0 oo oooggg
OO0 o ooooogoQgog
OO0 oooooogogoQgog
oo oooooogodg
OO0 o oooooggog
oo o ooooogoQgog
oo ooooooogg
OO0 oooooggg
OO0 oooooogoQgog
OO0 oooooogoQgg
OO0 o ooooggg
OO0 oooooggog
oo o ooooogoQgog
oo oooooogg
OO0 oooooggog
oo oooooogoQgog
oo oooooogooQg-g
OO0 oo oooggg
OO0 oooooogogog
OO0 o ooooogoQgog
oo oooooogo-g
OO0 ooooooggog
OO0 o ooooogoQgog
oo oooooogooQgg

~
oo
o/

O
O
O
O
O
O
O

O

[

JP 4072150 B2 2008.4.9

O
O
O
O
O
O
O
O
O
O
O

O
O
O
O
O
O
O
O
O
(]

O 0Oooo

OO0 oooogogooao
Oooooogogooao
Ooooooogogoooao
Ooo0ooooogoogogooOoao
Oooooogogooao
Oooooogogooao
Ooooooogoogogooo

10

20

30

40

50



ey e Y Iy
e e ey ) [y Ry
e s e e e e e s e Y Y
e s e e e e ) e [ e [ Y Iy
e [ [ [ Iy
Oooooooo0o0oOooo0o o0 oo ooo0 oo oo o0 oo oo oo o0 oD o oo o0oonDoDooo0oooDoooogooao

Ooooogogogoao
OooooQgooao
Ooo0ooooOoooao
Oo0ooog-gogoao
Ooooogogooao
Ooo0oooogooao
Oooo0ooOooOooao
Ooooogogogooao
Ooo0oooQgogao
Oooo0ooQgogao
OOo0ooogo-gogao
Oooooogogoao
Ooo0oooQgogoao
OooOooooOooOgao
OoOoooogogogao
Ooo0oooQgogoao
OoooooQgoogao
OOo0o0ooogogogao

Ooooogogoao
Oooooogogogoao

OO0 oooogogooooogoggg
OO0 oooooQogoooodg
Oo0ooooooooood
OO0 oo ooogo4Qgooood
OO0 ooooo4Qgoooodg
OO0 oooooQogoooodg
OOo0oooooooOoooood
OO0 ooooogogQgoooodg
oo oooooooooodg
Oo0ooooooooood
OO0 oo ooogog4Qgoooodg
OO0 oooooQgoooodg
OO0 oooooooooodg
Oo0oooooooooood
OO0 ooooogoQgoooodg
OO0 oooooQooooodg

OooDooo4gogooooogoggogaog
Ooooooo0ooooogogQgoao
OooooocoooooooQgoao
Oo0oDooo4dgooooogoggogog
Oooooooooooogoggogoao
OoooocoooooooQgoao
OoooooooooooQgoao
Oooooo4gogoooooggogoao
OoooooooooooQgoao
OooooocoooooooQgoao
Oo0DoDooo4dgoooooggogog
Oooooooooooogogoao
OooooocoooooooQgoao
OooooooooooooQgoao
Oooooo4gogooooogogogoaog
OoooocooooooogQgoao
OooooocoooooooQgoao

Oooo0oooQgdg
OOo0ooooogoogdg
OOooooogogdg
OooooooQgdg
OoOoo0oooodgadg
OOooooogoogdg
OooooooQgg
OoOoo0oooQgdg
OOooooogoogdg
Oooooogg
Oooo0oooQgdg
OoOoo0oooodgadg
OOoooooggdg
OooooooQgdg
OoOoo0ooooQgadg
OOoooooggg
Ooooooogg
Oooo0oooQgdg
OO0 o0oooogoogdg
Oooooogoogdg
OooooooQgdg
OoOoo0ooodgadg
OOoooooggdg
OoooooooQgdg
Oooo0oooQgdg
O0o0oooogoogdg
Oooooogoogg
OooooooQgdg
OoOoo0oooodgadg
OOooooogogg

~
©
o/

Oooooooooood

OoDoooogoggogooood

OO0 oDoooogooooogogaog
OooDoooooooogogoao
OooooooooooQgoogoao
OO0 o0oooogogooooogogaog
Ooooooooooogogao
OooooooooooQgogao
OooooooooooOoogoao
Ooooooooooogogaog
Ooooooooooogogoao
OooooooooooQgoogoao
OO0 oDooo4gogoooogogog
Ooooooooooogogoao
OooooooooooQgogoao
OooooooooooOgoogoao
Ooooooooooogogaog
OooDooooooooQgogoao
OooooooooooOoogao

Oooooooooood

OOoo0ooood
OoOoo0oood
O0O0oo0oooogod
OOoo0oooogod
OOoo0oood
O0Ooo0oood
OOooooogod
OOoooood
OoOoo0ooood
OO0Ooo0oooogod
OOoo0oooogod
OOoo0ooood
Oo0Ooo0Ooood
OOooooogod

Oooooooooood

Oooooooooooogoo

Oooooogoogooood

Oooooooooood

JP 4072150 B2 2008.4.9

OooooooQgg
OoOoo0ooodgdg

Oo0oooooOoooood
OoDooogoggooood
Oooooooooood
Oooooooooood
OO0 ooogoggooood
Ooooooogooood
Oooooooooood
Oooooooooood
OoDoooogoggogooood
Ooooooogoooood
Oooooooooood

OOoooood
OoOoo0ooood

10

20

30

40

50



ey e Y Iy
e e ey ) [y Ry
e s e e e e e s e Y Y
e s e e e e ) e [ e [ Y Iy
e [ [ [ Iy

Oooooooo0ooooo o0 oo oooo0o oo ooooooDoDoooo0ooDoDoooo0oo0ooooogooao

OoOoo0ooogd
Oo0ooooogd
OooOoo0ooooOod
OOo0o0oooogdg
OoOoo0oooogd
Oo0oo0ooooQgod
OooOoo0ooood
OoOoo0ooogd
Oo0ooooogodg
OooOoo0ooooOod
OOo0o0ooogd
OooOoo0oooogd
OooOoo0oooogod
OoOoo0ooood
OoOoo0ooogd
OooOoo0oooogod
OooOoo0ooood
OoOoo0ooogd
Oo0oo0oooogd
Oooo0ooood
OOo0o0oooogd
OoOoo0oooogdg
OooOooooogod
OooOoo0ooood
OoOoo0ooogd
Oo0ooooogd
OooOoo0ooooOod
OOo0o0oooogd
OoOoo0oooogdg
Oo0oo0ooooQgod
OoOoo0ooood
OoOoo0oooogd
Oo0ooooogodg
OooOoo0ooooOod

O O

O
O
O
O
O
O
O
O
O

O

OoOoo0oooogd
OoOoo0oooog
O0Ooo0oooa.o
O0Oo0oooog
OOoo0oooaog
OoOoo0oooao
O0Ooo0oo0ooa.o
OOoo0oooaog
OoOoo0oooao
O0Ooo0oooao
O 0Oo0oooog

O OO0 oooooggog

OoooDoogooooao
Ooooooogooooao
Oooooooooooao
OO0 ooooogogooao
Ooooooogoogooao
Oooooooogoogooo
Ooooooooogooao
Ooooooogogooao
Ooooooogogoooao
Ooooooooogooao
OO0 oooooggooao
Ooooooogoogooao
Ooooooooogooao
OooooooooOogoOooOoao
Ooooooogogogooao

Oooooogogooao
OoooooOoogooao
Ooooo4gogoao
Ooooogogogoao
Ooooooogoogooao
Oooo0ooOoogooao
Ooooogogoao
Oooooogogooao
OoooooOoogooao
Ooooodgogoao
Oooooogogooao
Oooooogogooao
OooOoo0ooOoogooao
Ooooogogooao
OoooooQgogoao
OoooooOoogooao
Ooooodgogoao
Oooooogogooao
OoooooOoogooao
OO0 ooodgogoao
Ooooogogoao
Oooooogogooao
OoooooOoogoao
Ooooogogoao
Ooooogogogoao
OoooooOoogooao
Ooooodgogoao
Ooooogogooao
Ooooooogoogooao
OooooocOoogooao
Ooooogogoao
Oooooogogooao
OoooooOoogoao

O Ooooo
O Ooooo
O O0Oo0ooOoo
O Ooooo
O Ooooo
O Ooo0ooOoao
O OoOgooo
O Ooooo
O Ooo0ooo
OO oO0ooo
O Ooooo
O Ooooo
O Ooo0ooao
O OooOooo
O Ooooo
O Ooo0ooo
OO o0ooo
O Ooooo
O Ooooo
O Ooo0ooOoao
O Ooooo

oo oooooogogooQg
Ooooooooogoogoo
OO0 ooooogogog
OO0 oooooogogoQg
oo oooooogoogo
OO0 ooooogogog
OO0 ooooogogog
oo ooooogogooQg
Ooooooooogoogo
OO0 ooooogogog
oo ooooogogooQg
oo oooooogogooQo
OO0 ooooogogog
OO0 ooooogogog
oo oooooogogoQg
Ooooooooogoogoo
OO0 ooooogogog
OO0 oooooogogooQg
Ooooooooogoogoo

JP 4072150 B2 2008.4.9

O Ooooo
O Ooo0ooo

10

20

30

40

50



OO0 ooooo0o0 oo ooo o0 o oD oo Qoo oDoooggg

Ooooooo0oooooo0oDoooggooao
Ooooooo0ooooooooooogogoQgoo

Oooooooo0oooooo0ooDooooooooooQgg
e s e e e e ey R s [ [ |
e e ey e v e A

O

O

OoOoooooooooDoooooooogoooogoaog

Oo0ooooo4o0ooooo4oooDoooggooao

I e ey vy s e I A

Ooooooo0oooooo0ooooogogQgooao

Ooooooo0oooooooooooooooood

Oooooooooooooooooogoogooao

O 0Oooo
O 0Oooo
O 0Oooo
O 0Ooo
O oOooo
O 0Oooo
O o0Ooo
O 0Oooo
O 0Oooo
O o0Oooo
O 0Oooo
O oOooo
O oOooo
O o0Ooo
O 0Oooo
O 0Oooo
O o0Oooo
O 0Oooo
O oOooo
O 0Oooo
O 0Ooo
O oOooo
O 0Oooo
O 0Oooo
O 0Oooo
O 0Oooo
O 0Oooo
O 0Ooo
O oOooo
O 0Oooo
O 0Ooo
O 0Oooo
O 0Oooo
O 0Oooo

Oo0ooooo4dodooooo4gogoooooggg

O
O

O Oo0oooo
O 0Ooo0oooo
O 0Oo0oooao
OO oO0gooo
O Ooo0oooo
O 0Ooo0oooo
O 0Oo0oo0ooao
O Oo0oooo
O 0Ooooo

OOo0oooooggogo
Oo0ooooogogQgoo
OoooooooQgoogoao
OO0 oooooggogog
Ooo0ooooogQgogoo
Ooo0ooooogoQgoo
OoooooooOoogoao

Oooooo4o0ooooooooooogogoQgog

O

Ooooooo0oooooooooooQgg

O

Oo0oooodooDooogog4gooooooggg

0

ooao

Oooooo4oooooo4ooooooggg

O

Ooooooo0ooooooooooogQgog

O

Ooooooooooooooooooogdg

O

goao
gbooooooboao

Oooooo4oooooo4gogoooooggg

O
O

OO0 oooogogog
oo oooogogoo
Ooooooogogoo
OO0 oooogogog
Oooooogogoog
O o0oooooQgogoo
OooooooogooOgoao
O Oo0oooogogog
O o0 oooogogoo
OoooooooQgoogoo
OO0 oooogogog
OO0 oooogogoog
Ooooooogogoo
OO0 oooogogog
O oo ooogogoQg
O o0 oooogogoo
Oooooooogoogoo
O oo ooogogog
oo oooogogoo
OoooooooQgoogoo
OO0 oooogogog
oo oooogogoog
Ooo0ooooogogoo
OooooooogooOgoo
O oo ooogogog
oo oooogogoo
Oooooooogogoo

Oooooo4o0ooooo4oooooogQgg

a
O
g

O

Oooooooo0oooooooooooQgg

O
O
O

O 0Oo0oo0ooao
O O ogogo
O Ooogooo
O 0Ooo0ooo
O 0Oo0ooo
OO ogoo
O 0Ooogooo

Oo0ooOoooo4dooooog4goooooooggdg

L]
O
O

O

Oooooo4o0ooooo4ooooooggog

0
O
0

O

Ooooooo0ooooooooooogogQgog

O
O

1)

good

OooooooooooooooooooQgodg

O
O

Oooooo4oooooo4ogooooooggg

O
O

oono

O

O

O

Oooooo4o00ooooooooooogoQgog

O
O
0

O

Oooooooo0oooooooooooQgdg

O

Oo0ooooo4dooooo4gogooooooggg

O

Oooooo4o0ooooo4oooooogoQgg

O

oogod

000000000 O0ODO0OO0OdMacint
oshD OOODOODOOODODDOSun SparcstationD 0D 00 00D0D0OO0DOODODODDODOOODO

O 0Oo0oo0ooao
O O0Oo0goooo
O O0Oo0oooo
O 0Ooo0oo0ooo
O O o0OoOooo

Ooooocoo0ooooooooooQgdg
OO0 o0Dooo4doooogog4gogoooogdg
Ooooooo0oooooogooooogg
Ooooooo0DoooooooooooQgdg
OooooooooooooooooOgdg
OO0 oDoooo0ooooogo4ogoooogg
OoooooooooooooooooQgdg
Ooooocoo0ooooooooooQgodg
OO0 o0DoDoo40oooDoogoggogoooogdg
Ooooooo0ooooooooooogg
Ooooocoo0ooooooooooQgdg
OooooooooooooooooOgodg
OOo0oDoooo0ooooo4ogoooogdg
OoooooooooooooooooQgdg
OoooocooooooooooooQgodg

O

C

O

ogn

O 0Ooooo
O 0Ooooo
O 0Oo0ooao
O 0Ooooo
O 0Ooooo
O 0Ooo0ooao
O 0OoOooog
O Ooooo
O 0Ooooao
O 0Oo0oo0oo
O Ooooo
O 0Ooooo
O 0Ooo0ooao

O

JP 4072150 B2 2008.4.9

gbooooooooan

O

O

oon

O

O

O

oo

O

O

O

ooo

ooo
goo

10

20

30

40

50



ey e Y Iy
e e ey ) [y Ry
e s e e e e e s e Y Y
e s e e e e ) e [ e [ Y Iy

Oooooooooooo oo oooo0ooDoooogoooodg
Oooooooooooooooooooooooogoooood

Oo0oooooUoooDooo4UDoDoDooog4ggooooggog

OooooooQgdg
OoOoo0ooodgadg

O
O
O
OJ

Oo0ooooogoooaoo
Oo0oooogooooaoo
OO0 oooggoooao
Oo0ooooQgoooaoo

O0Ooo0oooog
OoOoo0oooo
O0Ooo0oooao
OO0Oo0oooog

[ |

OoOooooooooooo4oDoDoDooooooooogoQgog

Ooooooogodg
OO0 oooogdg
O Oo0ooooogdg

O Oooo

O
(]
O
O
O
O
O
O
(]
O
O
O
O
O
O
O
O
O
OJ
O
O

Ooooooooooooooooogogoooogdg

O

OO0 ooooogogog

O d

O 0Ooog
O oOooo
O 0Oooo
O 0Ooo

O Ooooo
O Ooooo
O 0Oo0ooOoo
O OooOooo
O Ooooo
O 0Ooo0ooo

Oooooogogao

O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O

O
O
O
O
O
OJ
O
O
O
O
O
O
O
O
O
OJ
O
O

OoooooQogogoao

O 0o oo

OooOoooocOoogao

O Oooo

Ooooogogaog

O Oooo

O oOoooo
O oOoo0ooo

O 0o oo

O O oo
O Oooo
O Oooo
O 0Oooo
O Oooo
O Oooo
O 0Oooo
O Oooo
O Oooo
O 0Oooo
O 0O oo
O Oooo
O Oooo
O 0Oooo
O Oooo
O Oooo
O 0Oooo
O O oo
O Oooo
O Oooo
O 0Oooo
O Oooo

O O oo

O Ooo

O Oooo

O
O

goaao

O Oooo

(12)

O 0o oo

O Oooo

O Oooo

O 0o oo

O O oo

O Oooo

O O0ooo

Ooo0ood

|

O Oooo

O Oooo

JP 4072150 B2 2008.4.9

O Oooo
O 0Oooo

10

20

30

40

50



(13) JP 4072150 B2 2008.4.9

ooooooooooo

ooobooooobooooboooooao
oooboooooooboooooboooobooooobboooooboooooao
oooooooooboogoooooboooono

gooo gooad
74 B RAEFrEDa-L
AMBED1—)L (SM) HTTP
102 101 Ny E3
302a
100
FTP
P =t 2 NYE3 os-
Ooooao T_(%;J)_z < ;/ 302b | T—FR—R
301 303
. 802
.
:{7:1“" EE 2 &2 Ry Telnet
T e T | Fonx NUES
201 202 203 3% 302n

200




gooao

//ﬂﬁ

FIVT—avhE | 420
s

FAY—vaBEFa— |- 418
(ARQ)

b L RK— M | 416
=

2y bI—5 R | 414
=

2L L 412
pit<)

— L 410

gooao

MBLITY b E
S U AR— B D
HNIDSTR{ET S

h— 601 /

Joran%
ﬁ#ﬁ‘i‘éh\

YES

VI ZFx - T—ER=ZHbD
Y FrEEALTT—8%
P E 2 % )

605

T8I
EELRHDIN
»

600

/ 603

WEBOEHIZT TYr—vavic
YITzv T3

604

/ 607

REBEOEHIST T r—vaviz
RS )

FIVr— a3 VICEST,
BEE FOyIL.
BET SHEERETS

h— 606

(14)
gooad
//QE
FIUr—avR@ |- 520
(SD38)
FPAUr—vavkEX1— |_518
(ARQ)
(V7v bFa)
KA RA—ZD | _ 530
Ty bI—IBABRHYZAT L
(HNIDS)
rFSURAR— B - 516
(TCP/UDP)
v bI—URE 514
(IP)
UVOB ),« 512
(=¥ bo/ b~ 1))
W 510
gooad
720
[
7IUr—ay
A
718

JP 4072150 B2 2008.4.9

100

'

/ 730

716
[
rSURKR—FE
ER PR ] |- 714
YO E - 712

PR L 710

KR FR—2D
Ry rTI—UBA
BHVRAT L
(HNIDS)




(15) JP 4072150 B2 2008.4.9

gooao ogoaoao

800

- oy

7IVr—arvREFXa— L 801 /
(ARQMSTF—HEEYY
FTuvITh

74 Fussmn | 901
wITS

i

/ 803 ¢

JOranE 5
BHTHH AsLan Fy bT—8-4v8—T—2% |_ 902
? FICESIR
YES
R&x o U DIHITBEEE
NUFSRF AAyF [ 804 X 903
T3
Fagienm
AL 2]
805 /806 Tah
?
BErs5h fsLE
?
o oy kI—8 -4 28—7z—2% | 904
AT
BEEATL, | so7
FFUr—a vISEAL.
IS—%RRT D
Oooagoao
o 1000
A¥yp-
T4 FIVERA EZ2—IL(SM)
pit: ] JRFY
1001 FE2(SD)
- 1002

HY—ER-
F—E(FSD)

1003




(16) JP 4072150 B2 2008.4.9

gbooooogooan

() 000 O0O0OO00O0oooooOoooooo
gboboboboboboboboboboboboboboboboboboboboboon
bobdboooobobaod

(72)000 DOO0O0O0O0OooOoooOboOOooOoooooooOboo
goboboboboboboboboboboboboboboboboboboboboboon
gboabobobobobobooan

gog gogog

Ge)DOO0O OoOOoOoOooooooboooooooooooo
gboooobooboooboooboooogao
goobooboobobobobobobobon
gbhgboobogbooboobobogbooboobooobogbooooooooboooooooooa
gbobooobbooooooboooboooobooobooooooobbooboooboooobooaon
gooboobooboobooboobogogn
gbooboobooboobooboobooboobooboooobooboooooooooooooooooa
gboooobbooooooboboobooooboobooooboooboooooo

G3)000000Unt.Cl.000n)
000000000000ooo
0Ooooooooooo
00000000000
000000000000000
0



	biblio-graphic-data
	claims
	description
	drawings
	overflow

