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Beschreibung

[0001] Die Erfindung betrifft ein Kommunikations-
endgerat.

[0002] In den letzten Jahren ist es selbstverstand-
lich geworden, dass die Mdglichkeit besteht, nahezu
Uberall mobil zu telefonieren.

[0003] Seit Kurzem besteht zudem die Mdéglichkeit,
paketvermittelte (Kommunikations-)Dienste mit ho-
hen Datenraten mobil zu nutzen.

[0004] Die zur Zeit typischerweise verwendeten Mo-
bilfunksysteme der zweiten Generation, wie bei-
spielsweise  Mobilfunksysteme gemall dem
GSM(Global System of Mobile Communicati-
ons)-Standard, sind vorrangig flr Mobilfunk-Sprach-
verbindungen vorgesehen und sind wegen der gerin-
gen Ubertragungsdatenraten, die ein solches Mobil-
funksystem bereitstellt, nur schlecht fiir die Ubertra-
gung grofRer Datenmengen geeignet.

Stand der Technik

[0005] Es wurden und werden mehrere Mobil-
funk-Kommunikationssysteme entwickelt, die in der
Lage sind, paketvermittelte Dienste mit einer hohen
Datenrate bereitzustellen.

[0006] Beispielsweise werden Arbeiten fiir die Ent-
wicklung und Standardisierung des UMTS(Universal
Mobile Telecomunication System)-Standards im
Rahmen des 3rd Generation Partnership Project
(3GPP) durchgefiihrt.

[0007] Ein UMTS-Kommunikationssystem, das
heilt ein Kommunikationssystem gemaR dem
UMTS-Standard, stellt den Benutzern verschiedene
leitungsvermittelte Dienste und paketvermittelte
Dienste bereit und wird in naher Zukunft unter ande-
ren in weiten Teilen Europas zur Verfiigung stehen
und steht in einigen Landern Europas bereits zur Ver-
fugung.

[0008] Ferner sind sogenannte "Wireless Local
Area Networks" (WLANSs), bekannt. WLANS sind spe-
ziell fir die FunkUbertragung von paketvermittelten
Diensten konzipiert.

[0009] WLANs ermoglichen die Datenibertragung
mit im Vergleich zu UMTS-Kommunikationssystemen
héherer Datenrate, ermdglichen allerdings nicht die
Mobilitdt der Benutzer in dem Malle, wie sie von
UMTS-Kommunikationssystemen ermdglicht wird.

[0010] WLANs werden beispielsweise durch den
Standard IEEE 802.11 und den Standard HIPERLAN
oder HIPERLAN/2 spezifiziert.
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[0011] Zukunftige (Mobilfunk-)Teilnehmergerate
werden voraussichtlich eingerichtet sein, neben Mo-
bilfunk-Kommunikationssystemen der zweiten Gene-
ration auch UMTS-Kommunikationssysteme und
WLAN zu nutzen, das heif3t, Kommunikationsverbin-
dungen zu UMTS-Kommunikationssystemen und
WLANs aufzubauen und mittels der Kommunikati-
onsverbindungen Daten zu Ubertragen.

[0012] Dementsprechend wird haufig die Situation
auftreten, dass ein Benutzer eines Teilnehmergerats
einen paketvermittelten Kommunikationsdiensts mit-
tels einer Kommunikationsverbindung zu einem
UMTS-Kommunikationssystem nutzt und sich, wah-
rend die Kommunikationsverbindung besteht, in den
Versorgungsbereich einer WLAN-Funkzelle, das
heifl3t in das geographische Gebiet, in dem ein WLAN
mittels des Teilnehmergerats genutzt werden kann,
hineinbewegt.

[0013] Es kann sowohl fir den Benutzer als auch fur
den Betreiber des UMTS-Kommunikationssystems
von Vorteil sein, wenn der Benutzer die Kommunika-
tionsverbindung mittels des WLAN statt mittels des
UMTS-Kommunikationssystems nutzt, beispielswei-
se da mittels des WLAN eine hdohere Datenrate zur
Verfligung gestellt werden kann oder weil das WLAN
ein firmeninternes WLAN der Firma ist, bei der der
Benutzer arbeitet.

[0014] Fr einen Benutzer bzw. fir das von ihm ver-
wendete Teilnehmergerat besteht die Schwierigkeit
zu wissen, ob an dem Ort, an dem sich der Benutzer
(mit seinem Teilnehmergerat) befindet, ein WLAN zur
Verfligung steht, mittels welchem er eine Kommuni-
kationsverbindung nutzen kann. Zwar besteht die
Méglichkeit, permanent nach verfigbaren WLANs
mittels des Teilnehmergerats zu scannen; dies wirde
jedoch die Laufzeit des Akkumulators des Teilneh-
mergerats erheblich verkirzen.

[0015] Ferner sind nicht alle WLANSs (insbesondere
von Firmen betriebene WLANSs) 6ffentlich zuganglich.
Diese WLANs konnen insbesondere nur als verfug-
bares Kommunikationssystem erkannt werden, wenn
bestimmte Parameter geeignet eingestellt sind. Ar-
beitet ein WLAN beispielsweise mit einer verdeckten
SSID (Service Set Identifier) falls das WLAN gemaf
IEEE 802.11 ausgestaltet ist, dass heif3t wird die von
dem WLAN verwendete SSID nicht in einem Bea-
con-Frame periodisch rundgesendet (broadcast), so
muss dem Teilnehmergerat die von dem WLAN ver-
wendete SSID bekannt sein, um das WLAN nutzen
zu kénnen.

[0016] Ein weiterer solcher Parameter, der zur Nut-
zung eines WLAN korrekt eingestellt werden muss,
ist die Kanalnummer. Es ware aus Zeitgrinden und
Energiegrinden nicht effektiv, die Parameter zur Nut-
zung eines WLAN gemalR einem bestimmten WLAN
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einzustellen und permanent zu Uberprifen, ob dieses
WLAN verfugbar ist und zu versuchen, eine
Funk-Kommunikationsverbindung zu diesem WLAN
herzustellen.

[0017] Die Zusammenarbeit zwischen UMTS-Kom-
munikationssystemen und WLANs wird von dem
Standardisierungs-Gremium des 3GPP unter der Be-
zeichnung "3GPP system to WLAN Interworking"
standardisiert.

[0018] Der Grad der Zusammenarbeit zwischen
UMTS-Kommunikationssystemen und WLAN wurde
in 6 Stufen unterteilt und es wurden 6 Szenarien de-
finiert, welche als Scenario 1 bis Scenario 6 bezeich-
net werden. GemaR Scenario 1 besteht der geringste
Grad der Zusammenarbeit und gemafR Scenario 6
besteht der groRte Grad der Zusammenarbeit.

[0019] Es sind zahlreiche Verfahren bekannt, um
Kommunikationsdienste, die mittels eines
UMTS-Kommunikationsdienstes bereitgestellt wer-
den auch mittels eines WLANSs zu nutzen. Verfahren
zur (einem UMTS-Kommunikationssystem und ei-
nem WLAN) gemeinsamen Authentifizierung, Autori-
sierung und Vergebuihrung von Kommunikationsver-
bindungen wurden bereits standardisiert.

[0020] In [1] wird ein Verfahren beschrieben, bei
dem eine feste IP(Internet Protokoll)-Adresse an ei-
nen Benutzer vergeben wird und mittels dem SIM
(Subscriber Identity Module) seines Teilnehmerge-
rats gespeichert wird. Dies ermdglicht eine verbes-
serte Nutzung von WLANSs verschiedener Betreiber.

Aufgabenstellung

[0021] Der Erfindung liegt das Problem zu Grunde,
eine verbesserte Nutzung von WLANs zu ermdgli-
chen.

[0022] Das Problem wird durch ein Kommunikati-
onsendgerat mit den Merkmalen gemafl den unab-
hangigen Patentanspriichen geldst.

[0023] Es wird ein Kommunikationsendgerat bereit-
gestellt mit einem WLAN-Funkmodul, einer Ermitt-
lungseinrichtung, die eingerichtet ist, die aktuelle ge-
ographische Position des Kommunikationsendgerats
zu bestimmen, einem Speicher, in dem fir mindes-
tens ein WLAN-Kommunikationsnetzwerk die Infor-
mation gespeichert ist, an welcher mindestens einen
geographischen Position das WLAN-Kommunikati-
onsnetzwerk verfiigbar ist und einer Steuereinrich-
tung, die basierend auf der aktuellen geographischen
Position des Kommunikationsendgerats und der In-
formation ermittelt, ob das WLAN-Kommunikations-
netzwerk verfugbar ist und, wenn das WLAN-Kom-
munikationsnetzwerk verfugbar ist, das WLAN-Funk-
modul zum Aufbau einer Funk-Kommunikationsver-
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bindung zwischen dem WLAN-Funkmodul und dem
WLAN-Kommunikationsnetzwerk aktiviert.

[0024] Anschaulich bestimmt das Kommunikations-
endgerat seine geographische Position und Uberprift
dann anhand der im Speicher vorhandenen Informa-
tion, wo das WLAN-Kommunikationsnetzwerk ver-
fugbar ist, ob das WLAN-Kommunikationsnetzwerk
verfugbar ist und aktiviert nur in dem Fall, dass das
WLAN-Kommunikationsnetzwerk verfigbar ist, das
WLAN-Funkmodul und startet einen Versuch, eine
Funk-Kommunikationsverbindung zu dem
WLAN-Kommunikationsnetzwerk aufzubauen.

[0025] Dabei bestehen mehrere Moéglichkeiten, wie
das Kommunikationsendgerat seine geographische
Position bestimmt. Ist das Kommunikationsendgeréat
beispielsweise als Mobilfunk-Teilnehmergerat zur
Nutzung eines zellularen Mobilfunknetzwerks einge-
richtet, so kann die Bestimmung seiner geographi-
schen Position darin bestehen, dass es ermittelt, in
welcher Funkzelle des Mobilfunknetzwerks es sich
befindet. Die Information, an welcher mindestens ei-
nen geographischen Position das WLAN-Kommuni-
kationsnetzwerk verflgbar ist, kdnnte in diesem Fall
eine Liste von ldentifikationen von Funkzellen des
Mobilfunk-Kommunikationsnetzwerks sein, in denen
das WLAN-Kommunikationsnetzwerk verflgbar ist.

[0026] Das Kommunikationsendgerat kann seine
geographische Position aber auch durch Empfang
und entsprechender Verarbeitung von GPS(Global
Positioning System)-Signalen oder unter Verwen-
dung anderer Systeme zur Postitionsbestimmung be-
stimmen. Die Information, an welcher mindestens ei-
nen geographischen Position das WLAN-Kommuni-
kationsnetzwerk verflgbar ist, kdnnte in diesem Fall
eine Liste von geographischen Bereichen (die bei-
spielsweise durch Angabe von Langengraden und
Breitengraden spezifiziert sind; beispielsweise wird
ein geographischer Punkt durch Angabe von seinem
Langengrad und seinem Breitengrad spezifiziert und
ein Radius um diesen geographischen Punkt ange-
geben) sein, in denen das WLAN-Kommunikations-
netzwerk verfugbar ist.

[0027] Es kann in dem Speicher fir mehrere
WLAN-Kommunikationsnetzwerke die Information
gespeichert sein, an welchen geographischen Positi-
onen die WLAN-Kommunikationsnetzwerke verfug-
bar sind. Die WLAN-Kommunikationsnetzwerke, fur
die diese Information gespeichert ist, kbnnen zum
Beispiel die WLAN-Kommunikationsnetzwerke sein,
zu denen der Benutzer des Kommunikationsendge-
rats zugangsberechtigt ist (dass der Benutzer zu den
WLAN-Kommunikationsnetzwerken auch zugangs-
berechtigt ist, wird im Folgenden meist vorausge-
setzt).

[0028] Ein erheblicher Vorteil der Erfindung besteht
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darin, dass das WLAN-Funkmodul nur dann aktiviert
wird (und nur dann ein Versuch eines Verbindungs-
aufbaus unternommen wird), wenn tatsachlich das
WLAN-Kommunikationsnetzwerk verfiigbar ist oder
allgemein, im oben beschriebenen Fall, ein
WLAN-Kommunikationsnetzwerk verfigbar ist, zu
dem der Benutzer =zugangsberechtigt ist. Da
WLAN-Funkmodule einen erheblichen Energiever-
brauch haben (insbeosondere beim Versuch, eine
Funk-Kommunikationsverbindung aufzubauen),
kann auf diese Weise eine erhebliche Menge Energie
eingespart werden und damit beispielsweise die
Laufzeit des Akkumulators des Kommunikationsend-
gerats verlangert werden. Da die Laufzeit von Akku-
mulatoren, beispielsweise in dem Fall dass das Kom-
munikationsendgerat ein Mobilfunk-Teilnehmergerat
ist und besonders beispielsweise im Falle eines Lap-
tops, von hoher Bedeutung ist, ist dies ein bedeuten-
der Vorteil gegentber dem Stand der Technik.

[0029] In einer Ausfihrungsform ist neben der Infor-
mation, ob das WLAN-Kommunikationsnetzwerk an
der geographischen Position verfigbar ist, auch der
Wert mindestens eines Zugangsparameters, der flr
den Zugang zu dem WLAN-Kommunikationsnetz-
werk (d.h. zum Aufbau einer Funk-Kommunikations-
verbindung zu dem WLAN-Kommunikationsnetz-
werk) erforderlich ist, gespeichert, beispielsweise die
von dem WLAN-Kommunikationsnetzwerk verwen-
dete SSID (Service Set Identifier) insbesondere fir
den Fall, dass die SSID verdeckt ist.

[0030] Das Kommunikationsendgerat ist beispiels-
weise als UMTS(Universal System of Mobile Com-
munications)-Teilnehmergerat zur Nutzung eines
UMTS-Mobilfunknetzwerks eingerichtet. In dem
Speicher ist eine Liste von Identifikationen von Funk-
zellen des UTMS-Mobilfunknetzwerks, beispielswei-
se die Cell-IDs der Funkzellen, gespeichert, fur die
ein  WLAN-Kommunikationsnetzwerk verfligbar ist
(und zu dem der Benutzer auch zugangsberechtigt
ist). Zusatzlich ist in der Liste nun den Cell-IDs zuge-
ordnet gespeichert, welche SSID zur Nutzung des in
der Funkzelle, die durch die jeweilige Cell-ID spezifi-
ziert wird, verfugbaren WLAN-Kommunikationsnetz-
werks verwendet werden muss. Das Kommunikati-
onsendgerat versucht in diesem Fall genau dann,
wenn ein WLAN-Kommunikationsnetzwerk verfiigbar
ist, mit genau der "richtigen" SSID eine Funk-Kom-
munikationsverbindung zu dem WLAN-Kommunikati-
onsnetzwerk aufzubauen, und versucht nicht etwa
unter Verwendung verschiedener SSIDs, eine
Funk-Kommunikationsverbindung zu dem
WLAN-Kommunikationsnetzwerk aufzubauen, was
unnétig Energie verbrauchen wiirde. Ferner ist es auf
einfache Weise mdglich, WLAN-Kommunikations-
netzwerke zu nutzen, die aus Sicherheitsgriinden mit
einer verdeckten SSID arbeiten. Die Erfindung er-
moglicht somit auch eine hoéhrere Sicherheit von
WLAN-Kommunikationsnetzwerken.
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[0031] Ein weiterer Vorteil ergibt sich in diesem Fall
aus der Tatsache, dass SSIDs im Gegensatz zu
Cell-IDs nicht eindeutig vergeben werden. Die Kom-
bination aus Cell-ID und SSID bestimmt somit eine
WLAN-Funkzelle (einen Bereich in dem ein
WLAN-Kommunikationsnetzwerk verfligbar ist) ge-
nauer als die (von dem WLAN-Kommunikationsnetz-
werk verwendete) SSID alleine.

[0032] Die Erfindung ermdglicht ferner eine einfa-
che und benutzerfreundliche Konfiguration. So kann
ein Bentutzer sein Kommunikationsendgerat anwei-
sen, wenn es beispielsweise als UMTS-Mobil-
funk-Teilnehmergerat ausgestaltet ist und sich der
Benutzer gerade in einem Bereich befindet, in dem
ein WLAN-Kommunikationsnetzwerk verfiigbar ist,
die Cell-ID der Funkzelle des UMTS-Mobilfunknetz-
werks zu bestimmen und zu speichern, zusammen
mit der Information, dass in der durch diese Cell-ID
spezifizierten Funkzelle ein WLAN-Kommunikations-
netzwerk verflgbar ist.

[0033] Weiterbildungen der Erfindung ergeben sich
aus den abhangigen Ansprichen.

[0034] Wie oben erwahnt kann in dem Speicher fer-
ner mindestens ein Wert mindestens eines Zugangs-
parameters gespeichert sein, der zum Aufbau einer
Funk-Kommunikationsverbindung zwischen dem
WLAN-Funkmodul und dem WLAN-Kommunikati-
onsnetzwerk erforderlich ist (oder eine verbesserte
Nutzung, beispielsweise den schnelleren Aufbau ei-
ner Kommunikationsverbindung, ermdglichen, wie
beispielsweise im Fall einer Kanalnummer).

[0035] Der Zugangsparameter ist beispielsweise
ein Service Set Identifier (d.h. eine SSID), eine Ka-
nalnummer (d.h. eine Spezifikation des Kanals, den
das WLAN-Kommunikationsnetzwerk verwendet),
ein WEP(Wired Equivalent Privacy)-Schlissel oder
ein IPsec-Schlissel.

[0036] Die Ermittlungseinrichtung kann wie erwahnt
eingerichtet sein, die aktuelle geographische Position
des Kommunikationsendgerats zu bestimmen, indem
es eine Identifikation mindestens einer Funkzelle ei-
nes zelluldren Mobilfunk-Kommunikationsnetzwerks
ermittelt, in der sich das Kommunikationsendgerat
aktuell befindet.

[0037] Das zellulare Mobilfunk-Kommunikations-
netzwerk ist beispielsweise ein Mobilfunk-Kommuni-
kationsnetzwerk gemall dem UMTS-Standard oder
gemaf dem GSM(Global System for Mobile Commu-
nications)-Standard.

[0038] Die Ermittlungseinrichtung kann auch einge-
richtet sein, die aktuelle geographische Position des
Kommunikationsendgerats basierend auf GPS-Sig-
nalen oder GALILEO-Signalen (oder basierend auf
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einem anderen Positionierungssystem) zu ermitteln.
Ausfihrungsbeispiel

[0039] Ausflhrungsbeispiele der Erfindung sind in
den Figuren dargestellt und werden im Weiteren na-
her erlautert.

[0040] Fig. 1 zeigt ein UMTS-Kommunikationssys-
tem zur Bereitstellung von paketvermittelten Diens-
ten.

[0041] Fig. 2 zeigt ein Kommunikationssystem mit
einem WLAN-Zugangsnetzwerk.

[0042] Fig. 3 zeigt ein Ablaufdiagramm gemaR ei-
nem Ausfuhrungsbeispiel der Erfindung.

[0043] Fig.4 =zeigt ein Kommunikationsendgerat
gemal einem Ausfiihrungsbeispiel der Erfindung.

[0044] Fig.1 zeigt ein UMTS-Kommunikationssys-
tem 100 zur Bereitstellung von paketvermittelten
Diensten.

[0045] Ein Teilnehmergerat 101 ist mittels einer ers-
ten Basisstation 102, welche im UMTS-Standard als
NodeB bezeichnet wird, mit einem UMTS-Mobilfunk-
netzwerk 103 gekoppelt.

[0046] Die erste Basisstation 102 ist die Funk-
schnittstelle zwischen dem Teilnehmergerat 101 und
dem UMTS-Mobilfunknetzwerk 103 und ermdglicht
die Ubertragung von Funksignalen, d.h, die erste Ba-
sisstation 102 stellt eine Funk-Kommunikationsver-
bindung zwischen dem Teilnehmergerat 101 und
dem UMTS-Mobilfunknetzwerk 103 bereit.

[0047] Die erste Basisstation 102 ist mit einem RNC
(Radio Network Controller) 104 gekoppelt. Der RNC
104 hat im Wesentlichen Aufgaben, die die Steue-
rung der Luftschnittstelle betreffen, wie beispielswei-
se die Zuweisung von Funkressourcen bei einem
Kommunikationsverbindungsaufbau.

[0048] Es konnen weitere Basisstationen mit dem
RNC 104 gekoppelt sein, hier beispielsweise eine
zweite Basisstation 110.

[0049] Die Basisstationen, in diesem Fall die erste
Basisstation 102 und die zweite Basisstation 110 be-
treiben jeweils eine UMTS-Funkzelle (in Fig. 1 durch
Sechsecke angedeutet) des UMTS-Mobilfunknetz-
werks 103. Dem Teilnehmergerat 101 wird eine
Funk-Kommunikationsverbindung von der Basisstati-
on bereitgestellt, die die UMTS-Funkzelle betreibt, in
der sich das Teilnehmergerat 101 befindet, in diesem
Fall wie erwahnt die erste Bassisstation 102. An-
schaulich ist das Teilnehmergerat 101 in einer be-
stimmten UMTS-Funkzelle eingebucht, in diesem
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Fall in der UMTS-Funkzelle, die von der ersten Basis-
station 102 betrieben wird.

[0050] Das Teilnehmergerat 101 ist stets informiert
daruber, in welcher UTMS-Funkzelle es eingebucht
ist. Dies erfolgt mittels des Parameters Cell-ID, wel-
ches anschaulich eine UMTS-Funkzellenidentifikati-
on ist. Das Teilnehmergerat 101 ist auch dann dari-
ber informiert dartiber, in welcher UTMS-Funkzelle es
eingebucht ist, wenn die geographische Position des
Teilnehmergerats 101 dem UMTS-Mobilfunknetz-
werk 103 nur ungenau in Form der Location-Area (in
der CS(Circuit Switched)-Doméane des UMTS-Kom-
munikationssystem 100) oder in Form der Rou-
ting-Area (in der PS(Packet Switched)-Doméane des
UMTS-Kommunikationssystem 100) bekannt ist.

[0051] Zur Ubertragung von Datenpaketen wird das
Internet-Protokoll (IP) verwendet. Ein SGSN (Serving
GPRS Support Node; GPRS: General Packet Radio
Service) 105 koppelt, anschaulich gesprochen aus
Sicht des Internet-Protokolls, das Teilnehmergerat
101 mit dem UMTS-Mobilfunknetzwerk 103 und stellt
die Funktionalitdt eines Routers bereit. Der SGSN
105 dient weiterhin zur Authentifizierung von Benut-
zern zur Mobilitatsverwaltung.

[0052] Mittels eines GGSN (Gateway GPRS Sup-
port Node) 106 ist das UMTS-Mobilfunknetzwerk 103
mit externen paketbasierten Kommunikationsnetz-
werken, hier beispielsweise dem Internet 107, gekop-
pelt. Der GGSN 106 stellt ebenfalls die Funktionalitat
eines Routers bereit.

[0053] Der GGSN ist in diesem Beispiel weiterhin
mit einem IMS (IP Multimedia Subsystem) 108, das
heil3t einem Kommunikationssystem gemaflt dem
IMS-Standard, gekoppelt. Ein IMS ist ein paketba-
siertes Kommunikationssystem. Der IMS-Standard
wurde entwickelt, um Dienste anbieten zu konnen,
die typisch fiir eine leitungsvermittelte Ubertragung
sind, wie beispielsweise Sprachtelefonie.

[0054] Ein HLR (Home Location Register) 109 ent-
halt Daten, die zum Aufbau einer Kommunikations-
verbindung und zur Authentifizierung des Benutzers
des Teilnehmergerats 101 erforderlich sind.

[0055] Fig. 2 zeigt ein Kommunikationssystem 200
mit einem WLAN-Zugangsnetzwerk 203.

[0056] Ein Teilnehmergerat 201 ist mittels eines ers-
ten Access Point (AP) 202 mit dem WLAN-Zugangs-
netzwerk 203 gekoppelt. Der erste Access Point 202
dient als Funkschnittstelle und erméglicht die Uber-
tragung von Funksignalen.

[0057] Der Access Point 202 und eventuell weitere
Access Points, hier beispielsweise ein zweiter Ac-
cess Point 204, sind mit einem Access Router (AR)
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205 gekoppelt. Der Access Router 205 ist fur die
Steuerung von Handovers zwischen den ange-
schlossenen Access Points 202, 204 zustandig und
koppelt das Teilnehmergerat 201 mit dem Internet
206 und einem AAA-Server (Authentication, Authori-
sation and Accounting-Server) 207.

[0058] Der Access Router 205 stellt die Funktionali-
tat eines Routers bereit.

[0059] Der AAA-Server 207 dient zur Authentifizie-
rung und zum Uberpriifen der Berechtigung der Be-
nutzer. Ferner erzeugt der AAA-Server 207 die Da-
ten, die zum Erfassen von Kommunikationsverbin-
dungsgebuihren verwendet werden.

[0060] Im Weiteren wird mit Bezug auf Fig. 3 ein
Ablauf gemal einem Ausfuhrungsbeispiel der Erfin-
dung erlautert.

[0061] Fig. 3 zeigt ein Ablaufdiagramm 300 gemaf
einem Ausfuhrungsbeispiel der Erfindung.

[0062] Ein Benutzer eines UMTS-Mobilfunknetz-
werks, beispielsweise des in Fig.1 dargestellten
UMTS-Mobilfunknetzwerks 103, sei Angestellter ei-
ner Firma, die ein internes WLAN betreibt, beispiels-
weise das WLAN-Zugangsnetzwerk 203. Um die Si-
cherheit des WLAN-Zugangsnetzwerks 203 zu erho-
hen, arbeitet das WLAN-Zugangsnetzwerk 203 mit
einer verdeckten SSID (Service Set Identifier), das
heil3t, dass die SSID nicht regelmaRig von dem
WLAN-Zugangsnetzwerk 203 mittels eines Bea-
con-Frames rundgesendet wird.

[0063] Der Benutzer habe ein Teilnehmergerat, das
sowohl zur Nutzung des UMTS-Mobilfunknetzwerks
103 (entsprechend dem Teilnehmegerat 101) als
auch zur Nutzung von WLANSs eingerichtet ist. Zur
Nutzung des WLAN-Zugangsnetzwerks 203 ist es er-
forderlich, dass dem Teilnehmergerat die SSID des
WLAN-Zugangsnetzwerks 203 bekannt ist. Ferner
sei das WLAN-Zugangsnetzwerk 203 so konstruiert,
dass zur Nutzung des WLAN-Zugangsnetzwerks 203
ein IPsec-Schlussel erforderlich ist.

[0064] In Schritt 301 wird das Teilnehmergerat des
Benutzers (und beispielsweise alle Teilnehmergera-
te, die den Angestellten der Firma zur Verfigung ge-
stellt werden) in folgender Weise vorkonfiguriert:
— Es wird eine Parameterliste mit der Bezeich-
nung "Corporate X" angelegt und in dem Teilneh-
mergerat gespeichert.
— Die Parameterliste weist die Cell-IDs von zwei
UMTS-Funkzellen auf, in deren Reichweite sich
das Firmengelande befindet (und entsprechend
das WLAN-Zugangsnetzwerk 203 betrieben
wird).
— Die Liste weist ferner die SSID des WLAN-Zu-
gangsnetzwerks 203 auf.
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— Die Parameterliste weist ferner den IP-
sec-Schlissel auf, der dem Benutzer zugewiesen
wurde.

[0065] Ein Teilnehmergerdat zur Nutzung eines
UMTS-Kommunikationsdiensts wird als User Equip-
ment (UE) bezeichnet und besteht aus einem Mobile
Equipment (ME), anschaulich dem eigentlich Mobil-
telefon, und einer Chipkarte, die als UICC (Universal
Integrated Circuit Card) bezeichnet wird. Die Para-
meterliste kann in einem Speicher des MEs gespei-
chert werden oder auch auf der UICC.

[0066] Die Parameterliste weist wie erwahnt die
Cell-IDs der UMTS-Funkzellen auf, in denen sich der
Versorgungsbereich des WLAN-Zugangsnetzwerks
203 befindet. Aus der Liste geht die SSID des
WLAN-Zugangsnetzwerks 203 und der zur Nutzung
des WLAN-Zugangsnetzwerks 203 von dem Benut-
zer (bzw. von dem Teilnehmergerat des Benutzers)
zu verwendende IPsec-Schlussel hervor.

[0067] Anschaulich weist die Parameterliste eine
Zuordnung von Identifikationen von UMTS-Funkzel-
len (Cell-IDs) zu Parameterwerten auf, welche Para-
meterwerte zur Nutzung eines WLAN-Zugangsnetz-
werks 203 erforderlich sind, dessen Versorgungsbe-
reich sich in den UMTS-Funkzellen befindet (z.B.
SSID, IPsec-Schlissel).

[0068] Neben der SSID oder dem IPsec-Schlissel
kann die Parameterliste auch Parameterwerte weite-
rer Parameter aufweisen, beispielsweise einen
WEP(Wired Equivalent Privacy)-Schlissel oder eine
Kanalnummer, die entsprechend den anderen Pa-
remterwerten in Kombination mit Cell-IDs gespei-
chert sind (d.h. wie oben erlautert Cell-IDs zugeord-
net gespeichert sind) und zur Nutzung eines WLAN,
dessen Versorgungsbereich sich in den von den
Cell-IDs spezifizierten Funkzellen befindet, erforder-
lich sind oder die Nutzung des WLAN vereinfachen
(im Falle der Kanalnummer).

[0069] In einer anderen Ausfihrungsform wird statt
des UMTS-Mobilfunknetzwerks 103 ein Mobilfunk-
netzwerk gemafl einem anderen Mobilfunkstandard
verwendet, beispielsweise ein Mobilfunknetzwerk ge-
mafRk dem GSM(Global System for Mobile Communi-
cations)-Standard, oder ein beliebiges anderes zellu-
lares Mobilfunknetzwerk.

[0070] In Schritt 302 schaltet der Benutzer das Teil-
nehmergerat ein und bucht sich in einer UMTS-Funk-
zelle des UMTS-Mobilfunknetzwerks 103 ein. Dabei
wird angenommen, dass diese UMTS-Funkzelle
nicht eine der UMTS-Funkzellen ist, deren Cell-IDs in
der Parameterliste in Kombination mit den Parame-
terwerten der Parameter, die zur Nutzung des
WLAN-Zugangsnetzwerks 203 erforderlich sind (in
diesem Beispiel SSID des WLAN und IPsec-Schlis-

6/12



DE 10 2005 022 762 A1

sel des Benutzers), enthalten sind. Da dem Teilneh-
mergerat durch Uberpriifung der Parameterliste be-
kannt ist, dass es sich nicht in einer der UMTS-Funk-
zellen befindet, die durch die in der Parameterliste
gespeicherten Cell-IDs identifiziert wird, scannt das
Teilnehmergerat nicht nach der Verfugbarkeit des
WLAN-Zugangsnetzwerks 203 bzw. versucht nicht,
sich in das WLAN-Zugangsnetzwerk 203 einzuwah-
len.

[0071] In Schritt 303 bewegt sich der Benutzer mit
seinem Teilnehmergerat in eine der UMTS-Funkzel-
len, deren Cell-IDs in der Parameterliste gespeichert
sind. Da die Cell-ID der UMTS-Funkzelle, in der das
Teilnehmergerat aktuell eingebucht ist, dem Teilneh-
mergerat wie erwahnt bekannt ist, kann das Teilneh-
mergerat feststellen, dass es sich in einer
UMTS-Funkzelle befindet, deren Cell-ID in der Para-
meterliste gespeichert ist. Daraufhin ermittelt das
Teilnehmergerat, welche Parameterwerte (in diesem
Fall SSID und IPsec-Schlissel) in Kombination mit
dieser Cell-ID in der Parameterliste gespeichert sind
und versucht in Schritt 304 unter Verwendung dieser
Parameterwerte eine Funk-Kommunikationsverbin-
dung mit dem WLAN-Zugangsnetzwerk 203 aufzu-
bauen. Anschaulich wird eine aktive Suche nach dem
verborgenen WLAN-Zugangsnetzwerk 203 der Firma
gestartet. Dazu ist wie erwdhnt die gespeicherte
SSID erforderlich.

[0072] Hat sich das Teilnehmergerat erfolgreich mit
dem WLAN-Zugangsnetzwerk 203 assoziiert und
eine Funk-Kommunikationsverbindung aufgebaut, so
erfolgt der Aufbau einer Verschlisselung auf der Ver-
bindungsebene (Sicherungsschicht) und der Aufbau
einer verschlisselten Kommunikationsverbindung
mittels der aufgebauten Funk-Kommunikationsver-
bindung. Anschlieflend erfolgt beispielsweise eine
standardkonforme Authentifizierung und Autorisie-
rung fur Kommunikationsdienste, die mittels des
UMTS-Kommunikationssystems 100 bereitgestellt
werden und nun von dem Benutzer mittels der mittels
des WLAN-Zugangsnetzwerks 203 aufgebauten
Kommunikationsverbindung genutzt werden kénnen.

[0073] Der Aufbau der Kommunikationsverbindung
mittels des WLAN-Zugangsnetzwerks 203 kann fur
den Benutzer transparent gestaltet werden. Bei-
spielsweise wird es dem Benutzer angezeigt, wenn
das Teilnehmergerat feststellt, dass das WLAN-Zu-
gangsnetzwerk 203 verfligbar ist und dass versucht
wird, eine Funk-Kommunikationsverbindung zu dem
WLAN-Zugangsnetzwerk 203 aufzubauen.

[0074] Der Benutzer kann ferner selbst zuhause ein
eigenes WLAN, d.h. ein WLAN-Zugangsnetzwerk,
eingerichtet haben. Entsprechend Schritt 301 konfi-
guriert er sein Teilnehmergerat, indem er eine weitere
Parameterliste, beispielsweise mit der Bezeichnung
"Home" anlegt, welche die SSID und den
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WEP-Schliissel, die zur Nutzung seines WLAN zu-
hause erforderlich sind, enthalt.

[0075] Ferner speichert er die Cell-IDs der
UMTS-Funkzellen, in denen sich der Versorgungsbe-
reich seines WLANs zuhause befindet, mittels der
Parameterliste, indem er einmalig sein Teilnehmer-
gerat anweist, wahrend er sich mit seinem Teilneh-
mergerat zuhause befindet, die Cell-IDs der Funkzel-
len, in denen er sich aktuell befindet und die dem Teil-
nehmergerat bekannt sind, in die weitere Parameter-
liste (Home) einzufiigen (und der SSID und dem
WEP-Schlissel, zur Nutzung seines WLAN zuhause
erforderlich sind, zugeordnet werden).

[0076] Nun kann der Benutzer sein Teilnehmergerat
so einstellen, dass es periodisch versucht, eine
Funk-Kommunikationsverbindung zu seinem WLAN
zuhause aufzubauen, sobald das Teilnehmergerat
feststellt, dass es sich in einer UMTS-Funkzelle be-
findet, deren Cell-ID in der weiteren Parameterliste
enthalten ist, wobei die in der weiteren Parameterliste
gespeicherten Parameterwerte (SSID und
WEP-Schliissel) verwendet werden.

[0077] Damit das Teilnehmergerat feststellen kann,
ob es sich aktuell in einer UMTS-Funkzelle befindet,
deren Cell-ID in der Parameterliste oder der weiteren
Parameterliste enthalten ist, ist eine Applikation er-
forderlich, die die Cell-ID der UMTS-Funkzelle, in der
sich das Teilnehmergerat aktuell befindet, mit den
Cell-IDs vergleicht, die in der Parameterliste oder der
weiteren Parameterliste (oder anderen Parameterlis-
ten, die analog zu der Parameterliste und der weite-
ren Parameterliste verwendet werden) vergleicht.

[0078] Wie die Parameterliste und die weitere Para-
meterliste kann diese Applikation im ME oder mittels
der UICC des Teilnehmergerats gespeichert werden.
Die Vorteile, die Parameterliste und/oder die Applika-
tion mittels eines Speichers des MEs zu speichern,
liegen darin, dass typischerweise ein groRerer Spei-
cherplatz in einem ME zur Verfligung steht, dass auf
den Speicher eines MEs typischerweise schneller zu-
gegriffen werden kann als auf die UICC und dass in
einem ME typischerweise (im Gegensatz zu der
UICC) ein Prozessor mit hoher Rechenleistung zur
Verfligung steht. Umgekehrt weist das Speichern mit-
tels eines Speichers des MEs gegeniber dem Spei-
chern mittels der UICC den Nachteil auf, dass die Da-
ten (Applikation und Parameterlisten) bei einem
Wechsel des MEs zu einem anderen ME in einer
Form von dem alten ME zu dem neuen ME Ubertra-
gen werden missen, wahrend die UICC auch mit
dem neuen ME genutzt werden kann.

[0079] In dem beschriebenen Ausfiihrungsbeispiel
wird unter Verwendung der Cell-ID, die die
UMTS-Funkzelle identifiziert, in der sich das Teilneh-
mergerat aktuell befindet, ermittelt, ob das
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WLAN-Funkzugangsnetzwerk 203 verfugbar ist. Es
kdnnen jedoch auch andere Mdglichkeiten verwen-
det werden, um die geographische Position des Teil-
nehmergerats zu ermitteln und rickzuschlieRen, ob
das WLAN-Funkzugangsnetzwerk 203 (oder ein an-
deres WLAN) verfiigbar ist. In einer Ausfuhrungsform
weist das Teilnehmergerat beispielsweise einen
GPS(Global Positioning System)-Empfanger auf,
mittels welchem das Teilnehmergerat GPS-Signale
empfangen kann und daraus seine geographische
Position bestimmen kann. Aus einer entsprechenden
Tabelle ist ermittelbar, ob an der aktuellen geographi-
schen Position des Teilnehmergerats das WLAN-Zu-
gangsnetzwerk 203 verfigbar ist. Ferner kdnnen
analog zu oben Werte von fir die Nutzung des
WLAN-Zugangsnetzwerks 203 erforderliche Para-
metern den geographischen Positionen, an denen
das WLAN-Zugangsnetzwerk 203 verfigbar ist, zu-
geordnet in der Parameterliste gespeichert sein.

[0080] Ein Kommunikationsendgerat gemaf einem
Ausfuhrungsbeispiel der Erfindung wird im Folgen-
den mit Bezug auf Fig. 4 beschrieben.

[0081] Fig.4 =zeigt ein Kommunikationsendgerat
400 gemal einem Ausfiuhrungsbeispiel der Erfin-
dung.

[0082] Das Kommunikationsendgerat 400 ist so-
wohl mit einem WLAN-Funkmodul 401 als auch mit
einem UMTS-Funkmodul 402 ausgestattet. Das
Kommunikationsendgerat 400 ist als UMTS-Teilneh-
mergerat eingerichtet. Mittels einer Antenne 413
kann somit eine Funk-Kommunikationsverbindung zu
einem UMTS-Mobilfunknetzwerk aufgebaut werden.

[0083] Analog kann mittels des WLAN-Funkmoduls
401 und der Antenne 413 eine Funk-Kommunikati-
onsverbindung zu einem WLAN-Zugangsnetzwerk
aufgebaut werden.

[0084] Das Kommunikationsendgerat 400 weist fer-
ner einen Speicher 403 auf. In dem Speicher ist eine
Tabelle gespeichert, die eine Mehrzahl von Cell-IDs
404, 405, 406 enthalt, welche Funkzellen eines von
dem Benutzer des Kommunikationsendgerats 400
genutzten UMTS-Mobilfunknetzwerks identifizieren,
in denen ein WLAN-Funkzugangsnetzwerk verfligbar
ist (und zu dem der Benutzer zugangsberechtigt ist).

[0085] Beispielsweise ist in einer ersten Funkzelle
des UMTS-Mobilfunknetzwerks, die durch eine erste
Cell-ID 404 der Mehrzahl von Cell-IDs 404, 405, 406
spezifiziert wird, ein erstes WLAN-Zugangsnetzwerk
verfugbar. Der ersten Cell-ID ist eine erste SSID 407,
die von dem ersten WLAN-Zugangsnetzwerk ver-
wendet wird und ein erster IPsec-Schlissel 408, der
dem Benutzer zur Nutzung des ersten WLAN-Zu-
gangsnetzwerks zugewiesen wurde, zugeordnet und
die erste SSID 407 und der erste IPsec-Schlissel
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408 sind anschaulich in Kombination mit der ersten
Cell-ID 404 in dem Speicher 403 gespeichert.

[0086] Analog ist in dem Speicher 403 eine zweite
Cell-ID 405 der Mehrzahl von Cell-IDs 404, 405, 406,
die eine zweite Funkzelle des UMTS-Mobilfunknetz-
werks identifiziert, in der ein zweites WLAN-Zugangs-
netzwerk verfligbar sei, gespeichert, zusammen mit
einer zweiten SSID 409, die von dem zweiten
WLAN-Zugangsnetzwerk verwendet wird, und einem
zweiten IPsec-Schlussel 410, der dem Benutzer zur
Nutzung des zweiten WLAN-Zugangsnetzwerks zu-
gewiesen worden ist.

[0087] Ferner ist in dem Speicher 403 eine dritte
Cell-ID 406 der Mehrzahl von Cell-IDs 404, 405, 406,
die eine dritte Funkzelle des UMTS-Mobilfunknetz-
werks identifiziert. In der dritten Funkzelle sei eben-
falls das zweite WLAN-Zugangsnetzwerk verfligbar.
Dementsprechend sind der dritten Cell-ID 406 eben-
falls die zweite SSID 409 und der zweite IP-
sec-Schlissel 410 zugeordnet gespeichert. (Es ist
naturlich nicht erforderlich, dass die zweite SSID 409
und der zweite IPsec-Schlissel 410 doppelt gespei-
chert werden, ein Verweis von der dritten Cell-ID 406
auf die zweite SSID 409 und den zweiten IP-
sec-Schlussel 410 reicht aus.)

[0088] Bewegt sich nun der Benutzer mit dem Kom-
munikationsendgerat 400 in eine Funkzelle des
UMTS-Mobilfunknetzwerks, so bestimmt eine Ermitt-
lungseinrichtung 411 des Kommunikationsendgerats
400 die Cell-ID der Funkzelle, in der sich das Kom-
munikationsendgerat nun befindet. Beispielsweise
bewegt sich der Benutzer mit dem Kommunikations-
endgerat 400 in die zweite Funkzelle. Dementspre-
chend stellt die Ermittlungseinrichtung 411 fest, dass
sich das Kommunikationsendgerat 400 in der Funk-
zelle mit der zweiten Cell-ID 405 befindet.

[0089] Eine Steuereinrichtung 412 des Kommunika-
tionsendgerats 400 stellt fest, dass die zweite Cell-ID
405 in dem Speicher 403 gespeichert ist. Daraufhin
steuert die Steuereinrichtung (eventuell nach einer
erfolgen Rickfrage beim Benutzer) das WLAN-Funk-
modul 401 so, dass versucht wird, eine Funk-Kom-
munikationsverbindung zu dem zweiten WLAN-Kom-
munikationsnetzwerk aufzubauen. Dabei werden die
gespeicherten, der zweiten Cell-ID 405 zugeordne-
ten Zugangsparameterwerte verwendet, in diesem
Fall die zweite SSID 409 und der zweite IP-
sec-Schlussel 410.

[0090] In diesem Dokument ist die folgende Verof-
fentlichung zitiert:
[1] TW571264
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Bezugszeichenliste

100 UMTS-Kommunikationssystem

101 Teilnehmergerat

102 Basisstation

103 UMTS-Mobilfunknetzwerk

104 RNC

105 SGSN

106 GGSN

107 Internet

108 IMS

109 HLR

110 Basisstation

200 Kommunikationssystem

201 Teilnehmergerat

202 Access Point

203 WLAN-Zugangsnetzwerk

204 Access Point

205 Access Router

206 Internet

207 AAA-Server

300 Ablaufdiabramm

301-305 Ablaufschritte

400 Kommunkationsendgerat

401 WLAN-Funkmodul

402 UMTS-Funkmodul

403 Speicher

404 erste Cell-ID

405 zweite Cell-ID

406 dritte Cell-ID

407 erste SSID

408 erster IPsec-Schllssel

409 zweite SSID

410 zweiter IPsec-Schliissel

411 Ermittlungseinrichtung

412 Steuereinrichtung

413 Antenne
Patentanspriiche

1. Kommunikationsendgerat, aufweisend:
— ein WLAN-Funkmodul
— eine Ermittlungseinrichtung, die eingerichtet ist, die
aktuelle geographische Position des Kommunikati-
onsendgerats zu bestimmen
— einen Speicher, in dem flir mindestens ein
WLAN-Kommunikationsnetzwerk die Information ge-
speichert ist, an welcher mindestens einen geogra-
phischen Position das WLAN-Kommunikationsnetz-
werk verfligbar ist
— eine Steuereinrichtung, die basierend auf der aktu-
ellen geographischen Position des Kommunikations-
endgerats und der Information ermittelt, ob das
WLAN-Kommunikationsnetzwerk verfligbar ist und,
wenn das WLAN-Kommunikationsnetzwerk verflig-
bar ist, das WLAN-Funkmodul zum Aufbau einer
Funk-Kommunikationsverbindung zwischen dem
WLAN-Funkmodul und dem WLAN-Kommunikati-
onsnetzwerk aktiviert.
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2. Kommunikationsendgerat gemafl Anspruch 1,
wobei in dem Speicher ferner mindestens ein Wert
mindestens eines Zugangsparameters Werte von Zu-
gangsparametern gespeichert ist, der zum Aufbau ei-
ner Funk-Kommunikationsverbindung zwischen dem
WLAN-Funkmodul und dem WLAN-Kommunikati-
onsnetzwerk erforderlich ist.

3. Kommunikationsendgerat gemaf Anspruch 2,
wobei der Zugangsparameter ein Service Set Identi-
fier, eine Kanalnummer, ein WEP-Schliissel oder ein
IPsec-Schlussel ist.

4. Kommunikationsendgerat gemafl einem der
Anspriche 1 oder 3, wobei die Ermittlungseinrich-
tung eingerichtet ist, die aktuelle geographische Po-
sition des Kommunikationsendgerats zu bestimmen,
indem es eine ldentifikation mindestens einer Funk-
zelle eines zellularen Mobilfunk-Kommunikations-
netzwerks ermittelt, in der sich das Kommunikations-
endgerat aktuell befindet.

5. Kommunikationsendgerat gemaf Anspruch 4,
wobei das zellulare Mobilfunk-Kommunikationsnetz-
werk ein Mobilfunk-Kommunikationsnetzwerk geman
dem UMTS-Standard oder gemal® dem GSM-Stan-
dard ist.

6. Kommunikationsendgerat gemafl einem der
Anspriiche 1 bis 5, wobei die Ermittlungseinrichtung
eingerichtet ist, die aktuelle geographische Position
des Kommunikationsendgerats basierend auf
GPS-Signalen oder GALILEO-Signalen zu ermitteln.

Es folgen 3 Blatt Zeichnungen
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