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(57) Abstract: The invention relates to a computer-implemented method for
creating a blockchain with blocks comprising an adjustable number of trans-
action blocks and multiple intermediate blocks, and to a storage medium of
a device participating in a distributed database system comprising such a
blockchain. A first intermediate block is provided and at least one second
intermediate block is generated, wherein the second intermediate block ref-
erences a block preceding same and at least the first intermediate block.

(57) Zusammenfassung: Die Erfindung betrifft ein Computerimplement
iertes Verfahren zum Erstellen einer Blockchain mit Blocken umfassend ei-
ne anpassbare Anzahl an Transaktionsblocken und mehrere Zwischenbls-
cke sowie ein Speichermedium eines an einem verteilten Datenbanksystem
teilnehmenden Gerites aufweisend eine solche Blockchain. Dabei ist ein
erster Zwischenblock vorgesehen und es wird mindestens ein zweiter Zwi-
I schenblock generiert wird, wobei der zweite Zwischenblock einen ihm vor-
hergehenden Block sowie mindestens den ersten Zwischenblock referen-
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Beschreibung

Erstellen einer Blockchain mit Blocken umfassend eine anpass-

bare Anzahl an Transaktionsblocken und mehrere Zwischenblodcke

Die Erfindung betrifft ein computerimplementiertes Verfahren
zum Erstellen einer Blockchain mit Blocken umfassend eine an-
passbare Anzahl an Transaktionsbldcken und mehrere Zwischen-
bldécke sowie ein Speichermedium eines an einem verteilten Da-
tenbanksystem teilnehmenden Gerates aufweisend eine solche

Blockchain.

Im industriellen Umfeld besteht vermehrt ein Interesse, Da-
ten, welche das Gerat selbst oder ein Automatisierungssystem,
in welchem sich das Gerat befindet, betreffen oder Daten ei-
nes Prozesses, welcher in einem Automatisierungssystem des
Gerdtes durchlaufen wird, gesichert auf dem Gerat zu hinter-
legen. Dabei sind insbesondere Qualitdtsdaten aus einer Auto-
matisierungssteuerung oder vorgenommene Bedienaktionen oder
eine Historie erfasster Zustandsdaten von Interesse. Fir ein
manipulationsgeschiitztes Hinterlegen solcher Daten auf einem
Gerat bietet sich eine Blockchain an und das Zuriickgreifen

auf ein Blockchain-Netzwerk.

Dabei nutzt man im industriellen Umfeld beispielsweise eine
sog. O0ffentliche oder Public Blockchain oder eine Private
Blockchain. Bei einer Public Blockchain ist das Konsensus-
Verfahren ¢ffentlich, d.h. eine unbekannte Nutzergruppe, bei-
spielsweise im Offentlichen Internet, kann eine Blockchain
bestatigen oder validieren oder genauer gesagt einzelne Blo-
cke durch sogenanntes Mining validieren. Bei der privaten
Blockchain findet das Konsensus-Verfahren innerhalb eines
Konsortiums statt, dessen Mitglieder beispielsweise einander
oder einer Verwaltungsinstanz bekannt sind oder ein bestimm-

tes Vertrauensniveau erfiullen.

Die Blockchain-Technologie realisiert eine verteilte, dezent-

rale Datenbank, in der von teilnehmenden Knoten generierte
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Transaktionen manipulationsgeschiitzt ablegbar sind. Dafiir
werden Transaktionen in einem Rlock hinterlegt und ein Rlock
wird mittels eines Prifsummenverfahrens mit einem nachfolgen-
den Block verkettet. Eine Erlauterung der Blockchain-Techno-
logie ist beispielsweise der englischsprachigen Wikipedia
https://en.wikipedia.org/wiki/Blockchain zu entnehmen. In ei-
nem Block ist neben einer oder mehreren Transaktionen bei-
spielsweise ein Hashwert des Vorgdngerblockes hinterlegt. Der
Block wird von dem Knoten, der ihn generiert hat, an das
Blockchain-Netzwerk gesendet. Der Schutz entsteht durch eine
Mehrheit von vertrauenswiirdigen Knoten in einem Blockchain-
Netzwerk, welche ein Validieren von Blocken durchfiithren. Im
Netz der an einer Blockchain teilnehmenden Knoten wird in re-
gelmalRigen Abstanden ein neuer Rlock gebildet und dabei der
Hash-Wert eines bestehenden Blockes mithinterlegt. Falls kei-
ne Transaktion in einem Intervall vorliegt, so wird bei man-

chen Blockchains auf die Erstellung des Blocks verzichtet.

Somit speichert eine Blockchain die Transaktionen, die zum
Bestatigen in die Blockchain gegeben wurden oder dem Block-
chain-Netzwerk bereitgestellt wurden. Werden die Blocke in
dem jeweiligen Konsensus-Verfahren bestdatigt, wachst die gul-
tige Blockchain mit jedem bestdtigten Block hinsichtlich ih-
rer Lange und damit der GroBe. Der Speicherplatzbedarf einer
fortgefithrten oder bestatigten Blockchain wachst somit immer

welter an.

Da eine Prifsumme, insbesondere ein Hashwert, des Vorganger-
blockes in einen jeweiligen neuen Block eingefiigt wird, bil-
det sich eine Kette. Die Prifsumme des Vorgangerblockes bil-
det zusammen mit der Transaktion des aktuellen Blocks wiede-
rum den Datensatz fiir die Prifsumme des nachfolgenden Blocks.
Man sagt auch ein Block referenziert den vorhergehenden
Block. Die Transaktionen sind somit vor Manipulationen ge-
schiitzt, da eine Kette bis zu einem initialen Block, auch Ge-
nesis-BRlock genannt, durch die Verkettung der Rlocke nach-
vollzogen werden kann. Da die Transaktionen iber das Block-

chain-Netz verfligbar sind, kann nachvollzogen werden, ab wel-
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chem Block in der Kette beispielsweise ein Inhalt einer
Transaktion nicht mehr mit vorherigen Versionen itberein-
stimmt. Transaktionen sind also manipulationsgeschiitzt in je-
der verifizierten Blockchain hinterlegt. Ein Abandern einer
Transaktion in einem Block, der bereits zu einem fritheren
Zeitpunkt im Netzwerk gebildet wurde, wirde nachvollzogen
werden kdénnen, wenn eine Prifsummenbildung lber die bestehen-
den Blocke nachgerechnet oder gepriift wird. Aufgrund der ste-
tig anwachsenden Anzahl an Bldcken innerhalb einer Blockchain
besteht beim Einsatz der Blockchain-Technologie in Geréaten
mit beschrdnkten Ressourcen das Risiko, dass auf Dauer nicht
genligend Speicherplatz vorhanden ist. Reispielsweise sind die
Speicherplatz-Ressourcen bei Automatisierungsgerdten, HMI-
Geraten oder Edge-Gerdten oder IoT-Geraten im Gegensatz zu

Cloud-basierten Systemen eingeschrankt.

Vor diesem Hintergrund ist es eine Aufgabe der vorliegenden
Erfindung, eine Verwendung einer Blockchain derart vorzuse-
hen, dass der Speicherplatzbedarf fiir eine Blockchain auf ei-

nem Knoten reduziert werden kann.

Diese Aufgabe wird durch den Gegenstand der unabhangigen An-
spriiche geldst. Vorteilhafte Ausgestaltungen sind in den ab-

hangigen Anspriichen angegeben.

Die Erfindung betrifft ein computerimplementiertes Verfahren
zum Erstellen einer Blockchain mit Blocken umfassend eine an-
passbare Anzahl an Transaktionsbldcken und mehrere Zwischen-
blsécke,

- wobei die Blockchain Bestandteil eines verteilten Daten-
banksystems ist;

- wobei Blocke innerhalb der Blockchain generiert werden und
ein jeweiliger Block einen jeweiligen vorhergehenden Block
referenziert,

- wobei ein erster Zwischenblock vorgesehen ist;

- wobei mindestens ein zweiter Zwischenblock generiert wird;
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- wobei der zweite Zwischenblock einen ihm vorhergehenden
Block sowie mindestens den ersten Zwischenblock referen-

ziert.

Die Blockchain ist Bestandteil eines verteilten Datenbanksys-
tems. Verteiltes Datenbanksystem bedeutet dabei, dass die In-
formationen der Datenbank, insbesondere die Kette in Form ei-
ner Blockchain, an mehreren Orten oder bei mehreren Teilneh-
mern verfigbar oder speicherbar sind. Das Prinzip einer
Blockchain in einem verteilten Datenbank-System beruht da-
rauf, dass die Information aus der Blockchain dezentral vor-
liegt. Teilnehmer des verteilten Datenbank-Systems kdnnen an
der Erstellung neuer Blockchains mitwirken oder Blockchains
Uberpriifen oder verifizieren. Ferner kann ein Teilnehmer auch
lediglich auf eine oder mehrere Blockchains zugreifen oder
einen oder mehrere einzelne Bldcke einer Blockchain verwen-

den.

Als Blocke sind gemaB der vorliegenden Anmeldung Transakti-
onsbldécke sowie Zwischenbldcke vorgesehen. Ein Transaktions-
block, der einen vorhergehenden Transaktionsblock referen-
ziert, ist aus dem Stand der Technik bekannt. Insbesondere
erfolgt durch das Erstellen eines Transaktionsblockes mit ei-
nem Ubergeben einer Transaktion in das verteilte Datenbank-
system und dem Verketten mit bestehenden Transaktionsblodcken
der Aufbau einer Blockchain. Auf diese Weise wird eine beste-

hende Blockchain-Kette quasi fortgesetzt oder erweitert.

Durch das Wahlen eines referenzierten Blockes in einer Block-
chain-Kette wird festgelegt, an welcher Stelle oder basierend
auf welcher letzten Transaktion oder welchem letzten Block
die Kette fortgesetzt wird. Insbesondere ist die Wahl des
Blockes, der beim Erstellen einer Blockchain referenziert
wird, beliebig moglich. Vorteilhafterweise wird der aktuells-
te durch das verteilte Datenbanksystem bestdtigte Block flr
das Referenzieren gewdhlt. Auf diese Weise werden in ihrer
Gliltigkeit bestdtigte oder validierte Ketten effizient erwei-
tert.
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Es wird nun vorgeschlagen, mindestens einen Zwischenblock zu
generieren. Ein Zwischenblock weist neben der reguldren Refe-
renzierung des Vorgangerblocks eine zweite Referenzierung
auf, und zwar eine auf einen Vorgadnger-Zwischenblock. Unter
dem Begriff Referenzierung ist beispielsweise die Verkettung
mit einem anderen Block oder das Einbinden eines anderen
Blocks mittels Prifsummenbildung iiber den eingebundenen oder
verketteten Block zu verstehen. Durch diese doppelte Referen-
zierung ist es mdglich, die so erzeugte und durch das dezent-
rale Blockchain-Netzwerk bestatigte Blockchain auf flexible
Weise zu validieren: einerseits kann ein vollstandiges Nach-
vollziehen der erzeugten Blocke, insbesondere aller erzeugten
Blocke, durchgefihrt werden. Ebenso kann die Kette auf BRasis
der Zwischenbldcke und deren Referenzen auf vorherige Zwi-
schenbldcke nachvollzogen werden. Bldcke, die zwischen zwei
Zwischenblocken liegen, insbesondere Transaktionsblocke, kon-
nen bei der Validierung ausgelassen werden, wenn die Unver-
sehrtheit der Kette lber die Zwischenbldcke nachvollzogen

wird.

Es wird beispielsweise in einer Kette aus Transaktionsblocken
ein zweiter Zwischenblock generiert. Der zweite Zwischenblock
wird derart erstellt, dass er guasi reguldr einen vorherge-
henden Block referenziert. D.h. der zweite Zwischenblock wird
als Block innerhalb der Blockchain generiert, in dem er eine

bestehende Blockchain-Kette erweitert oder fortsetzt.

Zusdtzlich referenziert der zweite Zwischenblock mindestens
den ersten Zwischenblock. Der zweite Zwischenblock umfasst
somit mindestens zwei Referenzen. Dabei handelt es sich bei-
spielsweise um die Prifsummen zweier unterschiedlicher Status
der Blockchain. Einerseits wird durch das Verketten des vor-
hergehenden Blockes die Blockchain in iblicher Weise fortge-
setzt. Der vorhergehende Block ist insbesondere ein regularer

Transaktionsblock.
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Uber den direkten vorhergehenden Block umfasst der zweite
Zwischenblock eine Prifsumme der Blockchain-Kette bis zu dem
zweiten Zwischenblock selbst. Zudem umfasst der zweite Zwi-
schenblock auch eine Priufsumme der Blockchain zum Status ei-
nes generierten ersten Zwischenblocks. Beispielsweise ist
dies der Zustand der BRlockchain nach Erstellung oder nach Va-

lidierung des ersten Zwischenblocks.

Somit wird mittels des zweiten Zwischenblocks, der den ersten
Zwischenblock referenziert, ein Verweis hin zu einem friheren

Zustand der Blockchain geschaffen.

Auf vorteilhafte Weise kann die Blockchain basierend auf dem
zweiten Zwischenblock fortgesetzt werden. Eine Unversehrtheit
von in der Blockchain hinterlegten Transaktionen ist mittels
des zweiten Zwischenblockes und des ersten Zwischenblockes
moglich, selbst wenn zwischen dem ersten Zwischenblock und
dem zweiten Zwischenblock generierte Transaktionsbloécke

selbst nicht mehr verfiigbar sind.

Auf vorteilhafte Weise wird bei dem vorgeschlagenen Verfahren
eine aktuelle Transaktion, die dem Blockchain-Netzwerk zur
Verfligung gestellt wird und die eingekettet werden soll, mit
der Verfiigbarkeit des Transaktionsblocks im Blockchain-Netz-
werk fir alle Knoten verfugbar. Das Verfahren zum Erstellen
einer Rlockchain mit anpassbarer Anzahl an Transaktionsblo-
cken betrifft somit insbesondere nicht die Verfligbarkeit der

aktuellen Transaktionsblocke.

Ein Zwischenblock kann analog zu bekannten Erzeugungsverfah-
ren eines Transaktionsblockes, beispielsweise dem Mining,

durch das Blockchain-Netzwerk bestdatigt werden. Beispielswei-
se wird ein Zwischenblock mittels eines auf Proof-of-Work o-
der Proof-of-Stake oder Proof-of-authority basierenden Mecha-

nismus erzeugt.

Insbesondere miissen die Rilckbeziige von Zwischenblodcken auf

vorherige Zwischenbldcke beim Erzeugen weiterer Blocke nach
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einem Zwischenblock nicht in besonderer Weise beachtet wer-
den. Insbesondere erfolgt auch das Validieren und Einketten

eines Zwischenblocks in regularer Weise.

Weitere Knoten, beispielsweise Knoten in einer Cloud, in der
das Blockchain-Netzwerk verteilt ist, konnen somit die Block-
chain mit einem oder mehreren Zwischenbldcken reguldr behan-
deln und beachten beispielsweise nur die Referenz auf den
vorhergehenden Transaktionsblock des jeweiligen Zwischen-
blocks.

Die Unversehrtheit einer Blockchain ist aufgrund der Referen-
zierung des ersten Zwischenblocks im zweiten Zwischenblock
ohne zwischen dem ersten und dem zweiten Zwischenblock gene-

rierte Bldcke mdglich.

Gemall einer Ausgestaltung ist der erste Zwischenblock ein Ge-
nesisblock. Der erste Zwischenblock nimmt in dieser Ausge-
staltung eine Sonderrolle ein und ist selbst der Genesis-
block. Der zweite Zwischenblock referenziert dann zusdtzlich
zum Vorgadngerblock den Genesisblock. In einer Variante, in
der der erste Zwischenblock der Genesisblock ist, kann somit
ein Validieren der Blocke ab dem zweiten Zwischenblock basie-
rend auf der Referenzierung des Genesisblocks erfolgen.
Transaktionen, die in Bldcken zwischen dem Genesisblock und
dem zweiten Zwischenblock gespeichert sind, werden flr ein
Nachvollziehen der Unversehrtheit der Rlocke ab dem zweiten

Zwischenblock nicht bendtigt.

Gemal einer Ausgestaltung ist ein Genesisblock vorgesehen und
ferner wird der erste Zwischenblock generiert, wobei der ers-
te Zwischenblock einen ihm vorhergehenden BRlock sowie mindes-
tens den Genesisblock referenziert. Auf vorteilhafte Weise
kann der erste Zwischenblock je nach Beschaffenheit der Kette
oder nach Haufigkeit der generierten Bldcke, insbesondere der
generierten Transaktionsbldcke, unabhiangig vom Genesisblock
als Referenz und Datensatz fir die Prifsummen- oder Hashwert-

bildung des zweiten Zwischenblocks dienen.
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Gemal einer Ausgestaltung wird zwischen dem ersten Zwischen-
block und dem zweiten Zwischenblock mindestens ein Transakti-
onsblock generiert. Der zweite Zwischenblock wird vorteilhaf-
terweise gemalB einer Vorschrift generiert, die auf die Gege-
benheiten einer Blockchain-Anwendung oder die Beschaffenhei-
ten einer Blockchain Riicksicht nimmt und die dementsprechend
Zwischenbldcke nach einer gewissen Anzahl an Transaktionsblo-
cken erzielen mochte. Die Vorschrift kann dabei verschiedens-
te Mechanismen vorsehen, um dieses Ziel zu erreichen. Je mehr
Transaktionsblodcke zwischen den Zwischenblodcken vorgesehen
sind, desto mehr Bldcke kdénnen bei einer Uberpriifung der
Blockchain auf Basis der Zwischenblécke und deren Referenzie-
rung auf vorhergehende Zwischenblocke auBer Acht gelassen

werden.

GemalB einer Ausgestaltung wird flir ein Verkiirzen der Block-
chain zumindest die Anzahl an Transaktions-Blocken zwischen
dem zweiten Zwischenblock und dem ersten Zwischenblock redu-
ziert. Insbesondere werden alle zwischen dem zweiten Zwi-

schenblock und dem ersten Zwischenblock generierten Transak-

tions-Bldocke entfernt.

Ein oder mehrere Transaktionsblocke, die sich zwischen dem
ersten Zwischenblock und dem zweiten Zwischenblock befinden,
werden entfernt, so dass die Grohle und damit die bendtigte
Speicherkapazitat der Blockchain auf einem Knoten verringert

wird.

Es kann sich bei dem Knoten, der das Verkiirzen vornimmt, um
einen beliebigen der an dem Blockchain-Netzwerk teilnehmendem
Knoten handeln. Vorteilhafterweise sollte auf mindestens ei-
nem der teilnehmenden Knoten die gesamte Blockchain inklusive
aller Transaktionsbldcke gespeichert werden, um auf die in
der verkiirzten Blockchain nicht mehr vorhandenen Transakti-

onsblocke bei Bedarf zurickgreifen zu kodnnen.
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Die verkliirzte Blockchain ist nach wie vor auf Unversehrtheit
oder Authentizitadt hin iberpriifbar, indem die Referenzierung
des zweiten Zwischenblockes auf den ersten Zwischenblock ge-
nutzt wird. Auf diese Weise kann die Unversehrtheit der B1lo-
cke von einem Genesisblock bis hin zu dem zweiten Zwischen-
block iUberpriift werden, da die Kette durch die Referenzierung
auf den ersten Zwischenblock auch durch fehlende Transakti-
onsblocke zwischen dem ersten Zwischenblock und dem zweiten
Zwischenblock nicht unterbrochen wird. Auf vorteilhafte Weise
kann sowohl die Echtheit der in der verkiirzten Blockchain
noch verfligbaren Transaktionen vor dem ersten Zwischenblock,
als auch die der Transaktionen nach dem zweiten Zwischenblock
nachvollzogen werden, insbesondere indem eine Priifsummenbil-
dung iiber alle Bldcke einschlielRlich der Zwischenblocke
durchgefithrt wird. Da der zweite Zwischenblock auch die Pruf-
summen des ersten Zwischenblocks aufweist, ist auch iUber die
Licke der entfernten Transaktionsbldcke hinweg ein durchge-
hendes Nachvollziehen der Blockchain mittels Prifsummen mog-
lich. Somit sind die Transaktionen der nicht entfernten
Transaktionsbldcke weiterhin manipulationsgeschiitzt auch in

der verkiirzten Blockchain hinterlegt.

Dass dem zweiten Zwischenblock sowie allen weiteren Rocken
vertraut werden kann, ist dadurch sichergestellt, dass auch
die Zwischenbldcke wie in einem regularen Blockchain-Netzwerk
durch den Konsensus Mechanismus der Blockchain bestatigt wer-

den.

Das Verklirzen der Blockchain ist insbesondere fir Knoten

sinnvoll, welche auf Geraten mit eingeschrankter Speicherka-
pazitat vorgesehen sind. Beispielsweise handelt es sich dabei
im industriellen Umfeld um sogenannte Edge-Gerate, welche als
Schnittstelle zu einer Cloud dienen und zugleich lokal in ei-
ner Industrieanlage fir die Anlage relevante Daten bereithal-

ten oder verarbeiten kodnnen.

Insbesondere werden alle Transaktionsbldcke zwischen zwel

Zwischenblodcken entfernt. Transaktionen zwischen zwel Zwi-—
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schenbldcken sind lickenlos Uberprifbar, wenn alle vorliegen
und entsprechend alle Prifsummen nachgerechnet werden konnen,
wie es in einer herkémmlichen Rlockchain der Fall ist. Ein
Verkiirzen der Blockchain kann daher vorteilhaft in Hinblick
auf bendétigten Speicherplatz optimiert werden, indem die ver-
kiirzte Blockchain keinen Transaktionsblock zwischen dem zwei-
ten Zwischenblock und dem ersten Zwischenblock enthalt. In
besonderen Fallen, in denen beispielsweise aufgrund der Po-
licy, nach der das Generieren eines Zwischenblocks erfolgt,
oder aufgrund eines Ausbleibens von generierten Transaktions-
blécken, zwischen zwei Zwischenbldcken kein Transaktionsblock
generiert wurde, kann das Verklirzen analog erfolgen. Ein Zwi-
schenblock enthdlt in diesem Fall beispielsweise die Prifsum-
me Uber den vorhergehenden Zwischenblock zweifach, einmal
aufgrund der Referenzierung des direkten Vorgangerblocks und
einmal aufgrund der Referenzierung der vorhergehenden Zwi-
schenblocks. Das Verkiirzen der Blockchain erzielt in diesem

Spezialfall keine Speicherplatzreduzierung.

GemalB einer Ausgestaltung wird durch ein an einem verteilten
Datenbanksystem teilnehmendes Gerdt, insbesondere ein Gerat
in einer Cloud oder ein Edge-Gerat oder IoT-Gerat, eine ver-
kiirzte Blockchain gespeichert. Auf diese Weise kann ein Gerat
mit eingeschrankter Speicherkapazitat flexibel eine verkiirzte
Blockchain speichern, welche weniger Speicherplatz in An-
spruch nimmt. Beispielsweise speichert ein Gerat zunachst die
ungekiirzte Blockchain und verkiirzt diese dann durch Ldschen

von Transaktionsbldcken zwischen beliebigen Zwischenbldcken.

Gemal einer Ausgestaltung werden fiir ein Erweitern der Block-
chain Transaktionsbldcke zwischen dem ersten Zwischenblock
und dem zweiten Zwischenblock aus einer gespeicherten unver-
kiirzten Blockchain abgefragt und eingefiigt. Somit kann auf
vorteilhafte Weise eine verkiirzte Blockchain wieder auf eine
unverkiirzte erweitert werden. Diese Erweiterung kann flr
Transaktionsbldcke zwischen ausgewdhlten Zwischenbldcken oder

flir alle entfernten Transaktionsblodécke, d.h. fiir Transakti-
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onsblocke zwischen allen Zwischenblodcken, zwischen denen zu-

vor verkirzt wurde, durchgefihrt werden.

GemalB einer Ausgestaltung umfasst ein Referenzieren eines zu
referenzierenden Blocks, dass eine Prifsumme des zu referen-
zierenden Blocks oder eines Teils des zu referenzierenden
Blocks im referenzierenden Block hinterlegt wurde oder ge-
speichert wird. Bei der Prifsumme handelt es sich insbesonde-
re um einen Hash-Wert oder um einen kryptographischen Hash-
Wert.

Gemal einer Ausgestaltung beinhalten Zwischenblocke jeweils
keine Transaktion. Ein Zwischenblock wird analog zu dem be-
kannten Erzeugungsverfahren eines Transaktionsblockes, bei-
spielsweise dem Mining, durch das Blockchain-Netzwerk besta-
tigt. Lediglich der Inhalt des erzeugten Zwischenbocks bein-
haltet in dieser Ausgestaltung keine Nutzdaten. Im Falle ei-
ner verkiirzten Blockchain verbleiben dann besonders wenige
Transaktionsdaten in der verkiirzten Blockchain. Als Zwischen-
block ist gemaB einer weiteren Variante ein Block zu bezeich-
nen, der selbst eine Transaktion beinhaltet. Damit kann ein
Zwischenblock eine doppelte Funktion einnehmen und einerseits
ein Transaktionsblock innerhalb einer Blockchain sein und zu-
gleich durch eine zusédtzliche Referenz auf einen fritheren
Zwischenblock die Funktionalitat eines Zwischenblocks einneh-
men. Auch die Transaktion eines Zwischenblocks ist manipula-
tionsgeschiitzt, da auf einen Zwischenblock folgende Transak-
tionsblécke auch den Zwischenblock selbst referenzieren und
somit eine dort hinterlegte Transaktion einketten. Transakti-
onen, die in Zwischenbldcken gespeichert werden, werden bei

einem Verkiirzen der Blockchain jedoch nicht entfernt.

Ein Entfernen von Transaktionsbldcken zwischen allen vorlie-
genden Zwischenbldcken, beispielsweise zwischen dem Genesis-
block und dem ersten Zwischenblock und zwischen dem ersten
Zwischenblock und dem zweiten Zwischenblock und zwischen dem
zweiten Zwischenblock und einem weiteren Zwischenblock usw.

bewirkt, dass in einer verkiirzten Blockchain nur dem letzten
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generierten Zwischenblock nachfolgende Transaktionen vorlie-
gen. Dies ist besonders vorteilhaft in Anwendungen, in denen
die Historie von Transaktionsdaten, die vor dem zuletzt gene-
rierten Zwischenblock eingekettet wurden, nicht mehr von In-
teresse ist. In einem solchen Szenario kann besonders viel
Speicherplatz freigegeben werden bzw. bendtigt die Blockchain
besonders wenig Speicherplatz und dennoch sind alle Transak-
tionsdaten der jlingeren Vergangenheit verfliigbar. Der Zeit-
raum, flr den eine Transaktionshistorie verfligbar ist, kann
vorteilhaft iUber die Vorschrift zur Generierung der Zwischen-
blécke oder in einer Alternative lber die Vorgabe der zu 16-

schenden Transaktionsblocke gesteuert werden.

GemalB einer Ausgestaltung werden weitere Zwischenbldcke gene-
riert, wobei ein jeweiliger weiterer Zwischenblock einen je-
weils vorhergehenden Block sowie einen jeweils vorhergehenden
Zwischenblock referenziert. Das Verfahren kann auf beliebig
viele Zwischenblocke erweitert werden, wobeil aufeinanderfol-
gende Zwischenbloécke jeweils analog zum ersten und zweiten
Zwischenblock ausgestaltet sind. Ein dritter Zwischenblock
kann somit auf den zweiten folgen, ein vierter Zwischenblock

auf den dritten usw.

Gemal einer Weiterbildung erfolgt das Generieren des zweiten
oder eines jeweiligen weiteren Zwischenblocks regelbasiert,
beispielsweise zu einem vorgebbaren Zeitpunkt oder in einem
vorgebbaren zeitlichen Abstand zu einem vorhergehenden Rlock
oder einem vorgebbaren zeitlichen Abstand zu einem vorherge-
henden Zwischenblock oder nach einer vorgebbaren Anzahl an
generierten Transaktionsbldcken oder mittels einer kontextba-
sierten ausldsenden Bedingung oder erfolgt manuell. Auf vor-
teilhafte Weise ist es moglich, die Haufigkeit oder die Re-
gelmaBRigkeit generierter Zwischenbldcke {iber eine Regel zum
Generieren der Zwischenbldcke festzulegen. Je nach Anwen-
dungsfall kénnen so Zwischenbldcke derart erzeugt werden,
dass flexibel Transaktionsbldcke aus bestimmten Zeitbereichen

entfernt werden konnen.
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Beispielsweise konnen so besonders feingranular die generier-
ten Blodcke aus einer wadhlbaren Zeitspanne entfernt werden,
beispielsweise wenn die Historie der Transaktionen fiir diesen
Zeitabschnitt von geringem Interesse ist. Beispielsweise kon-
nen die Zwischenbldcke in grdBeren Abstanden erstellt werden,
fiir Anwendungsfialle, flir welche erfahrungsgemdl nur die aktu-
ellsten der Transaktionsdaten im Nachhinein auf einem Gerat
innerhalb der Automatisierungsanlage von Interesse sind.
Durch Entfernen von Transaktionsbldcken aus einem solchen Re-
reich kann durch eine Aktion zum Loschen zwischen zwei Zwi-
schenbldcken auf einmal eine groRe Speicherplatzmenge gespart

werden.

In anderen Anwendungsfallen kann in kleineren Abstanden ein
Zwischenblock erzeugt werden, beigspielsweise wenn erfahrungs-
gemall nur bestimmte Teile der erzeugten Transaktionsbldcke
fir eine historische Analyse von Interesse sind und andere

Teile aus der Historie geldscht werden kodnnen.

Auf vorteilhafte Weise wird ein Zwischenblock erst erzeugt,
wenn eine gewisse Anzahl an Transaktionsbldcken erzeugt wur-
de. Dies bewirkt, dass ein Zwischenblock erst erzeugt wird,
wenn ein Entfernen der Transaktionsbldcke bis zum vorherge-
henden Zwischenblock eine gewisse Speicherplatzersparnis als
Grenzwert Ubersteigt. Somit wird beispielsweise vermieden,
dass ein Entfernen von Transaktionsblocken zwischen zwei Zwi-
schenbldcken nur wenig Auswirkung auf die GroBe oder Léange

der gesamten Blockchain hat.

Auf vorteilhafte Weise erfolgt bei einer kontextbasierten Be-
dingung ein Generieren eines Zwischenblocks in Abhangigkeit
von einem Kontext, beispielsweise einem Kontext eines Automa-
tisierungsprojekts. Beispielsweise steuert ein Auftragssystem
das Erstellen eines Zwischenblocks. Auf vorteilhafte Weise
konnen so beispielsweise Zwischenbldcke zu Beginn und nach
Abschluss einer Charge erstellt werden. Somit kann ein Ent-
fernen von Transaktionsblocken zwischen Zwischenblocken oder

ebenso das Beibehalten dieser Blocke in der Blockchain fiur
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eine bestimmte Charge oder einen bestimmten Auftrag ausge-

wahlt werden.

Ferner kann beispielsweise ein Zwischenblock erstellt werden,
wenn eine neuer Parametereinstellung in einem automatisierten
Prozess verwendet wird, beispielsweise nach einem Werkzeug-
wechsel in einer Werkzeugmaschine oder nach einem Anpassen
von Reglern in einer Produktionsmaschine als Reaktion auf Um-

welteinflisse.

GemalB einer Ausgestaltung referenziert zumindest einer der
weiteren Zwischenbldcke mindestens zwei der vorhergehenden
Zwischenblécke, indem in einem Zwischenblock mehrere vorher-
gehende Zwischenbldcke referenziert werden, beispielsweise
indem der Hash-Wert mehrerer vorhergehender Zwischenblocke
den Stand der Blockchain zum jeweiligen Zeitpunkt enthalt.
Somit wird ein Klirzen der Blockchain ausgehend von dem dop-
pelt referenzierenden Zwischenknoten auf mehrere Langen mdg-
lich. D.h. es kann beispielsweise der Abschnitt der Kette
zwischen dem doppelt referenzierenden Zwischenknoten und dem
dlteren referenzierten Zwischenknoten oder zwischen dem dop-
pelt referenzierenden Zwischenknoten und dem jiingeren refe-

renzierten Zwischenknoten aus der Blockchain geldscht werden.

In einer Weiterbildung kann ein Zwischenblock beispielweise
alle vorhergehenden Zwischenbldcke referenzieren. Es erhdéht
sich zwar einerseits die Komplexitat aufgrund der Inflation
von Referenzen in dem Zwischenblock, jedoch kann auf diese
Weise in einem Vorgang eine sehr grolle Anzahl an Bloécken,
d.h. an Transaktionsblodcken und vorherigen Zwischenblodcken,
aus der Blockchain entfernt werden und diese somit effizient

verkiirzt werden.

Gemal einer Ausgestaltung referenziert ein jeweiliger Zwi-
schenblock den jeweils vorhergehenden Zwischenblock und aus-
gewdhlte Zwischenbldcke referenzieren zusdtzlich weitere vor-
hergehende Zwischenbldcke. Auf diese Weise kann ein Kompro-

miss geschaffen werden, so dass einerseits die Menge an Refe-
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renzen nicht inflationdr mit neu generierten Zwischenbldcken
steigt und dennoch ausgewdhlte Zwischenbldcke zwei oder mehr

vorhergehende Zwischenbldcke referenzieren.

Gemal einer Ausgestaltung wird als ausgewdhlter Zwischenblock
ein Zwischenblock zu einem vorgebbaren Zeitpunkt oder in ei-
nem vorgebbaren zeitlichen Abstand zu einem vorhergehenden
oder zuvor ausgewdhlten Zwischenblock oder nach einer vorgeb-
baren Anzahl an generierten Transaktionsbldcken oder Zwi-
schenbldcken oder mittels einer kontextbasierten ausldsenden
Bedingung oder manuell generiert. Die Mechanismen, die das
Generieren eines ausgewahlten Zwischenblocks mit doppelter
oder mehrfacher Referenzierung ausldsen, kénnen analog zur

Erstellung eines Zwischenblocks gewdhlt werden.

Die Erfindung betrifft ferner ein Speichermedium eines an ei-
nem verteilten Datenbanksystem teilnehmenden Geradtes, insbe-
sondere eines Gerates in einer Cloud oder eines Edge-Gerates
oder IoT-Gerates, aufweisend eine Blockchain mit Bldcken um-
fassend eine anpassbare Anzahl an Transaktionsbldcken und
mehrere Zwischenblécke,
- wobei die Blockchain Bestandteil des verteilten Daten-
bank-Systems ist;
- wobei ein jeweiliger Block einen jeweiligen vorhergehen-
den Block referenziert;
- aufweisend einen ersten Zwischenblock und mindestens ei-
nen zweiten Zwischenblock;
- wobei der zweite Zwischenblock einen ihm vorhergehenden
Block sowie mindestens den ersten Zwischenblock referen-

ziert.

GemalB einer Ausgestaltung ist das Speichermedium auf einem
Edge-Gerat oder einem IoT-Gerat ausgefiihrt und hat eine gemal
dem oben beschriebenen Verfahren verkiirzte Blockchain gespei-

chert.

Auf vorteilhafte Weise wird im Blockchain-Netzwerk eine

Blockchain mit den beschriebenen Zwischenbldcken generiert,
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verteilt, bestdtigt, dezentral verwaltet oder gespeichert.
Ein Knoten des Blockchain-Netzwerkes kann somit auf beliebige
Weise entscheiden, ob er eine vollstandige Blockchain inklu-
sive der generierten Transaktionsbldcke und Zwischenblocke
speichert, oder ob er die Blockchain gemdl dem beschriebenen
Verfahren verkiirzt und die verkiirzte Blockchain speichert.
Insbesondere Knoten des Netzwerkes, welche eine eingeschrank-
te Speicherkapazitat zur Verfligung haben, wie beispielsweise
Edge-Gerate oder IoT-Gerdte innerhalb von Automatisierungsan-
lagen, konnen auf vorteilhafte Weise die wverkliirzte Blockchain

speichern.

GemalB einer Ausgestaltung ist das Speichermedium auf einem
Edge-Gerat oder IoT-Gerat ausgefiihrt und hat eine gemall dem
oben beschriebenen Verfahren erweiterte Blockchain gespei-
chert. Vorteilhafterweise ist im Blockchain-Netzwerk mindes-
tens ein Knoten vorgesehen, welcher verladsslich die gesamte
Blockchain speichert. In einer Automatisierungsanlage, welche
an eine Cloud angeschlossen ist, kann dies ein Blockchain-
Knoten des Anlagenbetreibers sein oder ein Blockchain-Knoten
des Cloud-Dienstes, flir welchen ein Anlagenbetreiber Regeln
festlegt, und welcher die gesamte Blockchain inklusive aller
Transaktionsbldcke speichert. Von diesem kann dann beispiels-
weise ein Gerat der Automatisierungsanlage, welches nur eine
verkiirzte Blockchain gespeichert hat, die in der verkiirzten
Blockchain nicht enthaltenen Transaktionsbldcke erfragen und
diese wieder in die Blockchain einbinden. Insbesondere kann
bei diesem Vorgang Uberprift werden, ob alle angefragten und
bereitgestellten Transaktionsbldcke unversehrt und unmanipu-
liert vorliegen, indem die Prifsummen der Bldcke nachvollzo-
gen werden. Auf diese Weise erhalt das Gerat mit gespeicher-
ter verklrzter Blockchain nach dem Einbinden der Bldcke aus
der vollstandigen Blockchain wieder die erweiterte Block-
chain. Dabei konnen alle entfernten Blocke angefragt werden
oder nur Teile, so dass die Blockchain erweitert, allerdings
immer noch gegeniiber der vollstandigen Blockchain reduziert

auf dem Edge-Gerat oder IoT-Gerat vorliegt.
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Die Erfindung betrifft ferner ein Edge-Gerat aufweisend ein
Speichermedium gemdl einem der oben beschriebenen Ausgestal-

tungen des Speichermediums.

Die Erfindung betrifft ferner ein Computer-Programmprodukt
mit einem Computer-Programm, das Mittel zur Durchfihrung des
Verfahrens nach einem der oben beschriebenen Ausgestaltungen
aufweist, wenn das Computer-Programm auf einer programmge-

steuerten Einrichtung zur Ausfihrung gebracht wird.

Die Erfindung wird nachfolgend von Beispielen mit Hilfe der

Figuren naher erldutert. Es zeigen:

Figur 1 eine schematische Darstellung zweier Blockchains ge-

mal einem ersten Ausfihrungsbeispiel;

Figur 2 eine schematische Darstellung zweier Blockchains ge-

mal einem zweiten Ausfihrungsbeispiel der Erfindung;

Figur 3 eine schematische Darstellung zweier Blockchains ge-

mal einem dritten Ausfihrungsbeispiel der Erfindung;

Figur 4 eine schematische Darstellung zweier Blockchains ge-

mal einem vierten Ausfihrungsbeispiel der Erfindung;

Figur 5 eine schematische Darstellung von Blockchain-Netz-
werkknoten innerhalb einer Cloud-Umgebung und Blockchain-

Netzwerkknoten in einer Automatisierungsanlage.

Gemall einem ersten Ausfihrungsbeispiel der Erfindung wird ei-
ne Blockchain derart generiert, dass neben reguldren Transak-
tionsbldécken in regelmdligen Abstdnden Zwischenbldcke gene-
riert werden. Dabei basiert die Blockchain auf einem Genesis-
block G. Transaktionsbldcke werden basierend auf dem Genesis-
block G erstellt und in die Blockchain eingekettet. In der
Figur 1 ist ein solcher Transaktionsblock T beispielshalber
gekennzeichnet. Der Einfachheit halber wurde nur ein Transak-

tionsblock zur Veranschaulichung mit einem Bezugszeichen ver-



10

15

20

25

30

35

WO 2020/120054 PCT/EP2019/081111

18

sehen. Nach einem vorgebbaren und flexibel wiahlbaren zeitli-
chen Abstand zum Genesisblock G wird ein erster Zwischenblock
Al erstellt. Dieser beinhaltet selbst keine Transaktion, wird
jedoch &dhnlich einem Transaktionsblock erstellt, als
broadcast an das Blockchain-Netzwerk gesendet, durch einen in
der Blockchain verwendeten Konsensus-Mechanismus bestdtigt
und in die Blockchain eingekettet. Dabei referenziert er wie
iblich direkt den vorhergehenden Transaktionsblock sowie zu-

satzlich den Genesisblock G.

Wird der erste Zwischenblock Al erfolgreich durch teilnehmen-
de Knoten am verteilten Datenbanksystem, welches die Block-
chain verwendet, bestdtigt, insbesondere durch sog. Mining,
so setzt der erste Zwischenblock Al die Blockchain wie ein

regularer Block fort.

In einem gewissen zeitlichen Abstand zum ersten Zwischenblock
Al werden weitere Zwischenbldcke generiert. In dieser Folge
wird auch der (n-1)-te Zwischenblock A,.; generiert. Wiederum
in zeitlichem Abstand dazu wird der n-te Zwischenblock Ay ge-
neriert. Die so erzeugte Blockchain 10 wird gemall dem ersten
Ausfiihrungsbeispiel der Erfindung innerhalb eines Blockchain-
Netzwerks, zum Beispiel innerhalb eines privaten Blockchain-
Netzwerkes, verteilt. BReispielsweise ist ein Blockchain-Netz-
werk innerhalb einer Zusammenkunft aus Unternehmen vorgese-
hen, welche fiir die Produktion eines Produktes auf verschie-
denen BRetriebsstufen zusammenarbeiten. Die vollstandige
Blockchain 10 ist dabei beispielsweise in je einem Knoten der

beteiligten Firmen gespeichert.

Ebenfalls BRestandteil des Blockchain-Netzwerkes sind Knoten
einzelner Firmen, welche sich innerhalb eines Automatisie-
rungsnetzwerkes befinden. Dieses ist mit dem Blockchain-
Netzwerk NW verbunden. Beispielsweise ist einer der Knoten
des Blockchain-Netzwerkes auf einem Iot-Gerat vorgesehen. Auf
diesem IoT-Gerdt ist der zur Verfigung stehende Speicherplatz
limitiert. Beispielsweise nimmt das IoT-Gerdt Steuerungsauf-

gaben innerhalb der Anlage war und ist zugleich mit einem
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Office- oder IT-Netzwerk verbunden. Das IoT-Gerat ist insbe-
sondere lber das Internet ansprechbar. Das IoT-Gerat greift
auf die Blockchain zu, um beispielsweise Transaktionen flr
ein aktuelles Automatisierungsprojekt oder fliir eine aktuelle
Charge manipulationsgeschiitzt verfiigbar zu haben. Diese
Transaktionsdaten konnen beispielsweise aus Parametersatzen

oder Konfigurationsparametern bestehen.

Ebenso kdénnen die Transaktionsdaten Bestelldaten eines Auf-
trages umfassen. Beigspielsweise interessiert fiir das IoT-
Gerat ein Bereich der Blockchain, welcher Transaktionsdaten
enthadalt, die nach dem (n-1)-ten Zwischenblock A,.; erstellt

wurden.

Auf vorteilhafte Weise kann das IoT-Gerat eine verkiirzte
Blockchain 11 speichern. Dafiir werden Transaktionsblocke,
welche zeitlich vor dem (n-1)-ten Zwischenblock erstellt wur-
den, aus der Blockchain entfernt. Die Zwischenbldcke bleiben
dabei in der Blockchain erhalten. Somit entsteht eine Kette
aus dem Genesisblock G, dem ersten Zwischenblock A;, ggf.
welteren Zwischenblocken, dem (n-1)-ten Zwischenblock A,.; und
daran anschliellenden Transaktionsbldcken. Eine derart ver-
kiirzte Blockchain 11 und die darin enthaltenen aktuellen
Transaktionsbldcke kodonnen ausgehend vom Genesisblock G vali-
diert werden, indem die Prifsummenbildung iber die einzelnen
Blocke nachvollzogen werden kann. Aufgrund der Einbeziehung
der Prifsummen von einem Jjeweiligen vorhergehenden Zwischen-
block in einem Zwischenblock, ist die Kette an Blocken, wie
sie in der verkiirzten Blockchain 11 enthalten ist, validier-

bar.

Der bendtigte Speicherplatz fiir die verkiirzte Blockchain 11
ist um die GroBe aller entfernten Transaktionsblocke redu-
ziert worden. Sowohl das Generieren des (n-1)-ten Zwischen-
blocks A,.1 als auch dessen Auswahl als Zwischenblock zum L&-
schen vorhergehender Transaktionsbldcke kann angepasst an das
Automatisierungsprojekt erfolgen. Hangt das Generieren der

Zwischenblocks von einem wahlbaren zeitlichen Abstand zu vor-
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herigen Zwischenblocks ab, so kann beim Kiirzen der Blockchain
entsprechend ein Zwischenblock ausgewahlt werden, welcher vor
dem interessierenden Abschnitt der Blockchain generiert wur-
de.

In Figur 2 ist ein zweites Ausfihrungsbeispiel der Erfindung
dargestellt, bei welchem eine Blockchain 20 &hnlich zu der im
Rahmen von Figur 1 beschriebenen Blockchain 10 erstellt wird.
Im Unterschied zum ersten Ausfihrungsbeispiel wird fir das
Verkiirzen der Blockchain 20 durch das Entfernen von Transak-
tionsblécken vor dem Zwischenblock A, ein Abschnitt der
Blockchain vom Entfernen der Zwischenbldcke ausgenommen.
Transaktionsbldcke, welche zwischen dem (b-1)-ten Zwischen-
block Ap.; und dem b-ten Zwischenblock Ap liegen, werden gemal
dem zweiten Ausfihrungsbeispiel der Erfindung nicht entfernt.
Somit wird eine verkiirzte Blockchain 21 erstellt, welche &al-
tere Transaktionsblocke, die vor dem Zwischenblock A, gene-
riert wurden, bis auf diejenigen zwischen dem (b-1)-ten Zwi-

schenblock 2457 und dem b-ten Zwischenblock A, entfernt.

Somit wird die Blockchain 20 effektiv zu einer verkiirzten
Blockchain 21 reduziert und dabei der Speicherplatz einge-
spart, welcher durch die entfernten Transaktionsbldcke frei
wird. Jedoch wird ein Zeitbereich gezielt ausgenommen, SO
dass Transaktionsbldcke aus diesem Zeitbereich auch in der
verklirzten Blockchain 21 verfligbar sind. Beispielsweise wer-
den so in der verkiirzten Blockchain 21 sogenannte Golden Bat-
ches, welche aus der Verfahrenstechnik bekannt sind und eine
Messlatte fir aktuelle Produktionschargen darstellen, als ab-
rufbare Transaktionsdaten in der Blockchange beibehalten um
einen entsprechenden Vergleich der BRatch-Daten auch in der
verkliirzten Blockchain durchfithren zu kdénnen. Zusatzlich wer-
den beispielsweise die jlingsten Transaktionsdaten als Histo-
rie beibehalten, welche nach dem Zwischenblock A, generiert

wurden.

Gemal einem dritten Ausfithrungsbeispiel der Erfindung wird

eine Blockchange 30 derart erstellt, dass beispielsweise der
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n-te Zwischenblock A, neben dem direkt vorhergehenden Trans-
aktionsblock und dem zuletzt generierten (n-1)-ten Zwischen-
block A,-1 zusatzlich beispielsweise den ersten Zwischenblock
A, referenziert. In einer Variante referenziert der n-te Zwi-
schenblock A, noch weitere Zwischenbldcke (nicht abgebildet).
Bei einem Verkiirzen der Blockchain 30 auf eine verkiirzte
Blockchain 31 konnen so zwischen einem ausgewdhlten Zeitbe-
reich, beispielsweise zwischen dem ersten Zwischenblock A,
und dem n-ten Zwischenblock A,, neben den Transaktionsblocken
aus diesem Zeitraum auch die generierten Zwischenblodcke in
diesem Zeitraum, insbesondere der ,.1te Zwischenblock A,.; ent-

fernt werden.

Die vollstédndige Uberpriifbarkeit der Blockchain-Kette ist in
der verkiirzten Blockchain 31 durch die Referenz des n-ten
Zwischenblocks A, auf den ersten Zwischenblock A; dennoch si-
chergestellt. Vorteilhafterweise ist es vorgesehen, dass
nicht alle Zwischenbldcke mehrere vorhergehende Zwischenblo-
cke referenzieren, um eine Inflation von Referenzen und damit
verbundene Komplexitdt zu vermeiden. In groReren zeitlichen
Abstanden kann jedoch ein solcher Zwischenblock vorgesehen
sein, welcher insbesondere einen zusatzlichen Zwischenblock

als Prifsumme enthalt.

In Figur 4 ist eine weitere mogliche Alternative gezeigt, ei-
ne Blockchain 40 mit Zwischenbldcken zu erstellen. Dabei re-
ferenzieren mehrere oder insbesondere alle der generierten

Zwischenblocke auch den Genesisblock G. Eine verklirzte Block-
chain 41 kann dann derart generiert werden, dass Transakti-

onsdaten vor einem (n-1)-ten Zwischenblock A,.; entfernt wer-
den. Damit wird die Blockchain automatisch auf die kleinst-

mogliche Lange verkirzt. Diese Ausgestaltung kann fir Anwen-
dungsfdlle interessant sein, in welchen Transaktionsdaten in
einer Anfangsphase der Blockchain irrelevant sind, beispiels-
weise weil es sich um Testdaten oder Testkonfigurationsdaten-
sdtze handelt, auf welche im weiteren Verfahren nicht zuritck-
gegriffen werden soll, beispielsweise weil sie zu schlechten

oder nicht optimierten Anlagenbedingungen fihren.
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Die in den Ausfihrungsbeispielen 1 bis 4 beschriebenen M&g-
lichkeiten der Referenzierung von Zwischenbldcken und ent-
sprechenden Méglichkeiten zum Verkiirzen der Blockchain kénnen
auch kombiniert eingesetzt werden. Beispielsweise kdnnen ver-
schiedene Mechanismen zum Generieren der Zwischenbldcke zu
verschiedenen zeitlichen Abschnitten der Blockchain verwendet
werden. Ebenfalls kann der Trigger-Mechanismus zum Erstellen
eines Zwischenblocks innerhalb einer Blockchain variieren.
Beispielsweise kann bei Beginn einer Blockchain, welche beim
Anlaufen einer Automatisierungsanlage neu aufgebaut wird, ein
fester zeitlicher Abstand vorgegeben sein, wahrend hingegen
im weiteren Verlauf Zwischenbldcke kontextbasiert getriggert

werden.

Anhand von Figur 5 wird veranschaulicht, wie geklirzte Block-
chains 11, 21, 31 in einem Anwendungsszenario einer Automati-
sierungsanlage zum Einsatz kommen. Figur 5 zeigt ein Block-
chain-Netzwerk NW bestehend aus Blockchain-Nodes oder Block-
chain-Knoten 151, 152, 101, 201, 301. Aus Darstellungsgrinden
wurden lediglich finf an dem Blockchain-Netzwerk NW teilneh-
mende Knoten abgebildet. Insbesondere in einer Cloud 150,
welche in der oberen Halfte der Abbildung Figur 5 dargestellt
ist, nehmen eine Vielzahl von Knoten teil. Die Knoten 151,
152 in der Cloud 150 sind iUber das BRlockchain-Netzwerk NW mit
Knoten innerhalb einer Automatisierungsanlage 101, 201, 301

verbunden.

Die Knoten der Automatisierungsanlagen sind in der unteren
Halfte der Figur 5 abgebildet. Es kann sich dabei beispiels-
weise um eine Industrieanlage handeln, in welcher die Knoten
101, 201, 301 rdumlich nah beieinanderliegen und auf ver-
schiedenen Geraten 100, 200, 300 der Automatisierungsanlage
ausgebildet sind. Ebenso kdonnen die Knoten in mehreren raum-
lich getrennten Anlagen vorgesehen sein, welche beispielswei-
se zu einem Unternehmen gehdren. Ferner konnten die in Figur
5 dargestellten Knoten in Netzwerken unterschiedlicher Unter-

nehmen vorgesehen sein.
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Veranschaulicht werden soll anhand der Figur 5, dass flir Kno-
ten in der Cloud 150 in der Regel ausreichender Speicherplatz
zur Verfligung steht. In Knoten auf Geraten 100, 200, 300 in-
nerhalb von Automatisierungsanlagen ist vorhandener Speicher

hingegen oftmals ein limitierender Faktor.

Beispielsweise ist in einer ersten Automatisierungsanlage ein
Edge-Gerat 100 vorgesehen, welches als Gateway zwischen einem
Automatisierungsnetzwerk, welches die Steuerung von Automati-
sierungsgeraten regelt, und einem Kommunikationsnetzwerk in
der Cloud 150 dient. Das Edge-Gerat 100 sammelt dabei Daten
des Automatisierungssystems, welche fiir einen Service in der
Cloud 150 genutzt werden kénnen. Beispielsweise werden auf
diese Weise Monitoringdaten gesammelt, welche einer Big Data-
Analyse in der Cloud 150 zur Verfligung gestellt werden sol-
len. Beispielsweise bearbeitet das Edge-Gerat 100 die gesam-
melten Daten vor, bevor es diese in die Cloud sendet. Dabei
werden beispielsweise die aufgezeichneten Daten anonymisiert
oder es werden Daten aus bestimmten Zeitabschnitten gesammelt

oder nach Zeitabschnitten sortiert zur Verfliigung gestellt.

In einer anderen Automatisierungsanlage ist beispielsweise
ein .. Edge-Gerat 200 vorgesehen, welches zusédtzlich fir einen
verschlisselten Austausch mit dem Cloud-Service zustandig

ist.

In einer weiteren Automatisierungsanlage ist beigpielsweise
ein IoT-Gerat 300 vorgesehen, welches beispielsweise einen
Verpackungsprozess steuert und zugleich eine Kommunikations-
verbindung zu einem Logistikanbieter iber eine Internet-

Verbindung aufweist.

Dem Edge-Gerat 100, dem Edge-Gerat 200 und dem IoT-Gerat 300
ist dabei gemeinsam, dass der vorhandene Speicherplatz limi-
tiert ist. Die Gerate haben somit ein Interesse daran, Spei-
cherplatz einzusparen. Auf den Geradaten ist zusatzlich gemal

dem finften Ausfihrungsbeispiel der Erfindung eine Block-
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chain-Anwendung implementiert. Dabei sollen jeweils Daten,
welche Bedienaktionen oder Qualitdtskenner betreffen, iber
eine Blockchain abgesichert werden. Diese Daten sollen nach-

weislich unmanipuliert in der Rlockchain vorliegen.

Zugleich werden die beschriebenen Gerdte, das Edge-Gerat 100,
das Edge-Geradt 200 und das IoT-Gerat 300, in der Produktion
und Verarbeitung eines Produktes automatisierungsnah verwen-
det. D.h. dass in der Regel eine eher jlingere Historie an er-
fassten Daten lokal relevant ist. Daten aus diesem Kurzzeit-
archiv sollten somit vorteilhafterweise auf dem jeweiligen
Gerat verfigbar sein. Zugleich soll die Blockchain auf dem
jeweiligen Gerat aber auch moglichst wenig Speicherplatz be-
anspruchen. Diese Herausforderung wird dadurch geldst, dass
der jeweilige Knoten 101, 201, 301 auf dem jeweiligen Gerat
100, 200, 300 jeweils eine verkiirzte Blockchain 11, 21, 31
speichert. Als verklirzte Blockchain 11, 21, 31 kommen die

oben beschriebenen Blockchaings in Frage.

Es gibt mehrere Moglichkeiten, wie ein jeweiliger Knoten 101,
201, 301 zu einer verkiirzten Blockchain gelangt. Beispiels-
weise kann solange ausreichend Speicher vorhanden ist, die
Blockchain regular und ohne diese zu verkiirzen, beibehalten
werden. Sobald ein gewisser Anteil an Speicherplatz durch die
Blockchain belegt wird, wird ein Mechanismus ausgeldst zum
Verkiirzen der Blockchain. Bei diesem Verfahren hat ein jewei-
liger Knoten auf dem jeweiligen Automatisierungsgerdt solange
die groBtmdgliche Anzahl an Transaktionsbldcken und damit
auch an vorgenommenen Transaktionen, wie beispielsweise auf-
gezeichneten Qualitatsdaten verfligbar, bis der vorhandene
Speicherplatz nicht mehr ausreicht. Ab diesem Zeitpunkt kann
beispielsweise regelmalRig ein Teil der Blockchain geldscht
werden oder beispielsweise einmalig ein grdBerer Abschnitt
der Blockchain geldscht werden, bis der Schwellenwert fir die

Speicherplatzbelegung wiederum Uberschritten wird.

In einer anderen Variante fragt ein Knoten 101 aus einer Au-

tomatisierungsanlage einen Stand einer Blockchain regelmalig
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aus dem Netzwerk ab, beispielsweise indem er mit einem Knoten
152 in der Cloud kommuniziert und entfernt dabei zugleich die
irrelevanten Transaktionsbldcke. Auf diese Weise wird quasi
von vornherein eine verkiirzte Blockchain auf dem Edge-Gerat

100 gespeichert.

Auf vorteilhafte Weise wird verhindert, dass eine Blockchain
auf einem Knoten, welcher ein Verkirzen der Blockchain vor-
nimmt, stetig anwdchst und so ein Uberlaufen des Speichers

verursacht.

Insbesondere bei Zwischenbldcken, welche selbst keine Trans-
aktionen beinhalten, sondern nur die Referenz auf dem letzten
Block sowie den Vorgadngerzwischenblock, ist der Footprint ei-
nes Zwischenblocks konstant klein. Das Anwachsen von aneinan-
der geketteten Zwischenbldcken stellt auch fir Gerdte mit

eingeschrédnkten Ressourcen kein Risiko mehr dar.

Das Loschen von Bldcken erfolgt vorteilhafterweise lokal auf
einem BRlockchain-Knoten. Insbesondere kdnnen somit beliebig
viele im Blockchain-Netzwerk NW befindlichen Gerdte mit ihren
spezifischen Einschrankungen im Hinblick auf vorhandene Res-
sourcen flexibel unterschiedliche Zeitbereiche aus der lokal
gespeicherten Blockchain entfernen. Man kann bei der verkiirz-
ten Blockchain auch von einer stripped-Blockchain und dem
Knoten mit der verkiirzten Blockchain von einem stripped-node

sprechen.

Die vorgeschlagene Erfindung erméglicht ein gezieltes Ldschen
und zugleich ein bewusstes Beibehalten von relevanten Nutzda-
ten, die in einer Blockchain gespeichert werden in einem ge-
wahlten Zeitraum, welcher durch Zwischenbldcke bestimmt wer-

den kann.

Eine verkiirzte Blockchain oder ein stripped Node ist in der
Lage, bereits geldschte Bldcke von einer vollstandigen Block-
chain oder einem Full Nodes wieder anzufordern und in die

entsprechenden Bereiche zwischen den fir das Loschen ausge-
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wahlten Zwischenbldcken einzuketten. Dies ist besonders vor-
teilhaft, wenn Daten aus dem entfernten Bereich der Block-
chain flir eine spatere Analyse relevant werden, beispielswei-
se weil ein Kunde eines Produkts, das einer Charge entstammt,
Information zur Supply Chain erhalten méchte. Ferner kénnen
die Daten aus dem entfernten Bereich auch fir eine Konfigura-
tion einer Steuerungsanlage als Referenzdaten bendtigt wer-

den.

Zugleich ist auch auf den verkiirzten Blockchains sicherge-
stellt, dass aktuelle Transaktionen lokal verfiigbar sind. Ab-
gesehen davon, dass die Zwischenbldcke flir das Entfernen fle-
xible wahlbar sind und somit aktuellere Zwischenbldcke nicht
ausgewahlt werden miissen, ist der Zeitbereich, der nach dem
zuletzt generierten Zwischenblock generiert wurde, vom LO-

schen der Daten ausgenommen.

Aktuelle Transaktionen sind somit mit Verfligbarkeit ihres
Blocks im Blockchain-Netzwerk sofort lberall verfigbar, d.h.
eine Abfrage der aktuellsten Produktionsdaten ist lUber die

Cloud ebenso mdéglich wie die der historischen Daten.

Historische Informationen innerhalb eines Blockchain-
Netzwerkes miissen somit nur in Blockchain Nodes vorhanden
sein, in denen sie auch relevant sind, beispielsweise auf
Langzeitarchiv-Servern oder in einer Cloud. Zugleich erfolgt
ein Starten beispielsweise eines IoT-Gerates, welches eine
reduzierte oder gestrippte Blockchain Node betreibt, deutlich
schneller, weil geldschte Blockchain-Bereiche nicht geladen

werden miissen.
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Patentanspriiche

1. Computerimplementiertes Verfahren zum Erstellen einer
Blockchain (10, 11, 20, 21, 30, 31, 40, 41) mit Blocken um-
fassend eine anpassbare Anzahl an Transaktions-Blocken (T)
und mehrere Zwischenblocke (Al, A(b-1), Ab, A(n-1), An),

- wobei die Blockchain (10, 11, 20, 21, 30, 31, 40, 41) Be-
standteil eines verteilten Datenbanksystems (NW) ist;

- wobei Blocke innerhalb der Blockchain (10, 11, 20, 21, 30,
31, 40, 41) generiert werden und ein jeweiliger Block einen
jeweiligen vorhergehenden Block referenziert,

- wobei ein erster Zwischenblock (Al, G) vorgesehen ist;

- wobei mindestens ein zweiter Zwischenblock (A2) generiert
wird,

- wobei der zweite Zwischenblock (A2) einen ihm vorhergehen-
den Block sowie mindestens den ersten Zwischenblock (Al, G)
referenziert,

- wobei der erste Zwischenblock (Al, G) ein Vorganger-

Zwischenblock ist.

2. Verfahren nach Anspruch 1, wobei der erste Zwischenblock

ein Genesisblock (G) ist.

3. Verfahren nach Anspruch 1, wobei ein Genesisblock (G) vor-
gesehen ist und ferner der erste Zwischenblock (Al) generiert
wird, wobei der erste Zwischenblock (Al) einen ihm vorherge-
henden Block sowie mindestens den Genesisblock (G) referen-

ziert.

4., Verfahren nach einem der vorstehenden Anspriiche, wobei
zwischen dem ersten Zwischenblock (Al) und dem zweiten Zwi-
schenblock (A2) mindestens ein Transaktionsblock generiert

wird.

5. Verfahren nach einem der vorstehenden Anspriiche, wobei fir
ein Verkiirzen der Blockchain (10, 11, 20, 21, 30, 31, 40, 41)
zumindest die Anzahl an Transaktions-Blodcken zwischen dem

zweiten Zwischenblock (A2) und dem ersten Zwischenblock (G,
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Al) reduziert wird, insbesondere alle zwischen dem zweiten
Zwischenblock (A2) und dem ersten Zwischenblock (G, Al) gene-

rierten Transaktions-Blodocke entfernt werden.

6. Verfahren nach einem der vorstehenden Anspriiche, wobei
durch ein an einem verteilten Datenbanksystem (NW) teilneh-
mendes Gerat (100, 200, 300), insbesondere ein Gerdt in einer
Cloud oder ein Edge-Gerat oder IoT Gerédt, eine verkiirzte

Blockchain gespeichert wird.

7. Verfahren nach einem der vorstehenden Anspriiche, wobei fir
ein Erweitern der Blockchain (10, 11, 20, 21, 30, 31, 40, 41)
Transaktionsbldcke zwischen dem ersten Zwischenblock (G, Al)
und dem zweiten Zwischenblock (A2) aus einer gespeicherten
unverkiirzten Blockchain abgefragt werden und eingefiigt wer-

den.

8. Verfahren nach einem der vorstehenden Anspriiche, wobei ein
Referenzieren eines zu referenzierenden Blocks umfasst, dass
eine Priifsumme des zu referenzierenden Blocks oder eines
Teils des zu referenzierenden Blocks im referenzierenden

Block hinterlegt oder gespeichert wird.

9. Verfahren nach einem der vorstehenden Anspriiche, wobei der
erste Zwischenblock (G, Al) und der zweite Zwischenblock (A2)

jeweils keine Transaktion beinhalten.

10. Verfahren nach einem der vorstehenden Anspriiche, wobei
weitere Zwischenbldcke (A(b-1), Ab, A(n-1), An) generiert
werden, wobeli ein jeweiliger weiterer Zwischenblock (A(b-1),
Ab, A(n-1), An) einen jeweils vorhergehenden RBRlock sowie ei-

nen jeweils vorhergehenden Zwischenblock referenziert.

11. Verfahren nach einem der vorstehenden Anspriiche, wobei
das Generieren des zweiten (A2) oder eines jeweiligen weite-
ren Zwischenblocks (A(b-1), Ab, A(n-1), An) regelbasiert,
insbesondere zu einem vorgebbaren Zeitpunkt oder in einem

vorgebbaren zeitlichen Abstand zu einem vorhergehenden Rlock
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oder einem vorgebbaren zeitlichen Abstand zu einem vorherge-
henden Zwischenblock oder nach einer vorgebbaren Anzahl an
generierten Transaktionsbldcken oder mittels einer kontextba-

sierten ausldsenden Bedingung, erfolgt oder manuell erfolgt.

12. Verfahren nach einem der Anspriiche 10 oder 11, wobei zu-
mindest einer der weiteren Zwischenbldcke (A(b-1), Ab, A(n-
1), An) mindestens zwei der vorhergehenden Zwischenbldcke re-

ferenziert.

13. Verfahren nach einem der vorstehenden Anspriiche, wobei
ein jeweiliger Zwischenblock den jeweils vorhergehenden Zwi-
schenblock referenziert und wobei ausgewdhlte Zwischenbldcke
zusatzlich weitere vorhergehende Zwischenbldcke referenzie-

ren.

14. Verfahren nach Anspruch 13, wobei als ausgewahlter Zwi-
schenblock ein Zwischenblock zu einem vorgebbaren Zeitpunkt
oder in einem vorgebbaren zeitlichen Abstand zu einem vorher-
gehenden oder zuvor ausgewdhlten Zwischenblock oder nach ei-
ner vorgebbaren Anzahl an generierten Transaktionsblécken o-
der Zwischenbldcken oder mittels einer kontextbasierten aus-

ldsenden Bedingung oder manuell generiert wird.

15. Speichermedium eines an einem verteilten Datenbanksystem
(NW) teilnehmenden Gerdtes (100, 200, 300), insbesondere ei-
nes Gerates in einer Cloud oder eines Edge-Gerdtes oder IoT
Gerates, aufweisend eine Blockchain (10, 11, 20, 21, 30, 31,
40, 41) mit Blocken umfassend eine anpassbare Anzahl an
Transaktions-Bldcken und mehrere Zwischenblocke,

- wobei die Blockchain (10, 11, 20, 21, 30, 31, 40, 41) Be-
standteil des verteilten Datenbanksystems (NW) ist;

- wobei ein Jjeweiliger Block einen jeweiligen vorhergehenden
Block referenziert,

- aufweisend einen ersten Zwischenblock (Al, G) und mindes-

tens einen zweiten Zwischenblock (A2),
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- wobei der zweite Zwischenblock (A2) einen ihm vorhergehen-
den Block sowie mindestens den ersten Zwischenblock (Al, G)
referenziert,

- wobei der erste Zwischenblock (Al, G) ein Vorganger-

Zwischenblock ist.

16. Speichermedium gemalB Anspruch 15, wobei das Speichermedi-
um auf einem Edge-Gerat oder einem IoT-Gerat ausgefihrt ist
und eine gemal Anspruch 5 verkiirzte Blockchain gespeichert

hat.

17. Speichermedium gemalB Anspruch 15, wobei das Speichermedi-
um auf einem Edge-Gerat oder IoT-Gerat ausgefithrt ist und ei-

ne gemalB Anspruch 7 erweiterte Blockchain gespeichert hat.

18. Edge-Gerat aufweisend ein Speichermedium gemalB einem der

Anspriuche 15-17.

19. Computerprogrammprodukt mit einem Computerprogramm, das
Mittel zur Durchfithrung des Verfahrens nach einem der Anspri-
che 1 bis 14 aufweist, wenn das Computerprogramm auf einer

programmgesteuerten Einrichtung zur Ausfihrung gebracht wird.
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E" frihere Anmeldung oder Patent, die bzw. das jedoch erst am oder nach Theorie angegeben ist

dem internationalen Anmeldedatum versffentlicht worden ist "X" Veréffentlichung von besonderer Bedeutung; die beanspruchte Erfindung
"L" Veréffentlichung, die geeignet ist, einen Prioritatsanspruch zweifelhaft er- kann allein aufgrund dieser Veroéffentlichung nicht als neu oder auf
scheinen zu lassen, oder durch die das Veréffentlichungsdatum einer erfinderischer Tatigkeit beruhend betrachtet werden

anderen im Recherchenbericht genannten Versffentlichung belegt werden myu Versffentlichung von besonderer Bedeutung; die beanspruchte Erfindung
soll oder die aus einem anderen besonderen Grund angegeben ist (wie kann nicht als auf erfinderischer Tatigkeit beruhend betrachtet

ausgefiihrt) werden, wenn die Verdffentlichung mit einer oder mehreren

'0" Verséffentlichung, die sich auf eine miindliche Offenbarung, . Versffentlichungen dieser Kategorie in Verbindung gebracht wird und
eine Benutzung, eine Ausstellung oder andere MaBnahmen bezieht diese Verbindung fiir einen Fachmann naheliegend ist

"P" Veréffentlichung, die vor dem internationalen Anmeldedatum, aber nach "8 Veraffentlich die Mitalied d lben Patentfamilie ist
dem beanspruchten Prioritatsdatum versffentlicht worden ist eroirentlichung, die Mitglied derselben Fatentiamilie Is
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DE 102017205163 Al 27-09-2018
WO 2018177662 Al 04-10-2018

US 2017338957 Al 23-11-2017 AU 2017269734 Al 22-11-2018
AU 2017269736 Al 22-11-2018
CN 109417478 A 01-03-2019
CN 109417479 A 01-03-2019
EP 3443707 Al 20-02-2019
EP 3443708 Al 20-02-2019
EP 3443709 Al 20-02-2019
EP 3443710 Al 20-02-2019
SG 11201809660P A 28-12-2018
SG 11201809661S A 28-12-2018
Us 9774578 Bl 26-09-2017
Us 9785369 Bl 10-10-2017
US 2017338947 Al 23-11-2017
US 2017338957 Al 23-11-2017
US 2017374049 Al 28-12-2017
US 2018032273 Al 01-02-2018
US 2018048469 Al 15-02-2018
US 2018254887 Al 06-09-2018
US 2018278596 Al 27-09-2018
US 2019158475 Al 23-05-2019
WO 2017202756 Al 30-11-2017
WO 2017202757 Al 30-11-2017
WO 2017202758 Al 30-11-2017
WO 2017202759 Al 30-11-2017

CN 107995120 A 04-05-2018  KEINE

US 2016028552 Al 28-01-2016 US 2016028552 Al 28-01-2016
WO 2016015041 Al 28-01-2016

CN 106503992 A 15-03-2017  KEINE

CN 108510268 A 07-09-2018  KEINE
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