CZ 2000 - 4935 A3

PRIHLASKA VYNALEZU 000 495
zvefejnéna podle § 31 zakona ¢. 527/1990 Sb.
(13} Druh dokumentu: A3
(19 (22) prihlasenc: 02.07.1998 ?
CESKA (51)mt.cl.
REPUBLIKA (32 Datum podani prioritni pfihlasky:  (1.07.1998
HO04 L 9/00
(31) Cislo prioritni pHhlasky:  1998/108312
g ¢ (33) Zemé priority: S
oy (40) Datum zvetcjngni phihlasky vynalezu: — 15,08.2001
98 (Véstnik & 8/2001)
7 w(é,v (BO) PCT ¢islo: PLT/USYS/13626
(87) PCT lislo zvelejnéni:.  'W000/02340

URAD ’
PRUMYSLOVEHO
VLASTNICTVI
(71) PrihtaSovatel:

TECSEC, INCORPORATED, Vienna, VA, US; - »

g — g e

(72) Pivodce: | e

Scheidt Edward M., McLean, VA, US; ' i o o | el [

Wack C. Jay, Clarksburg, MD, US; ie-al Wy Locull B S B Bl o
(74) zastupce: - .—J

PATENTSERVIS PRAHA a.s., Jivenska 1, Praha 4, " . _,@

14000;

(54) Nazev ptihlasky vynalezu:
Sifrovaci spojovaci systém a prislu$né zaFizeni
(57)Anotace:

Spojovaci systém zahmuje vychozi prostor (2) a spojovaci
kanal (6), prostor {4) urleni spojeny s vychozim prostorem (2)
pomoci spojovaci kandlu (6). Vychozi prostor (2) zahrnuje
Sifrovaci generator (12) pro generovéni vystupniho symboiu
0, 7alo?eného na vstupnim symbolu T, dale zahrnuje
prostfedky pro pfijem sifrovaciho Kklite a Sifrovy vztah (14)
text/klic a ystupni symbol. Prostor uréeni (4) zahrnuje
dedifrovaci generdator (18) pro generovani desifrovaciho
symbolu I'; zalozeného na vystupnim symbolu prijatého

z vychoziho prostoru pies spojovaci kanal, a dile prostfedky
pro piijem desifrovaciho klide (20) a Sifrovaciho vztahu (22)
texklié, Siftovy vztah (14) text/klit Fidi sifrovaci genertor
tak, Ze O=an{t)+prlon. (tH R [an

At tpaa (O [1Ha(D]]--.. ]}, mod W, kde ay, an.p.....a;,
a jsou aditivni transformace definované Sifrovacim klidem
kde py,pw-1,-----P1> Pa jsou N permutace definované Sifrovacim
klitem, a kde W reprezentuje podet monosti pro kaZdou
permutaci definovanou Sifrovacim kli¥em. Sifrovy vztah (22)
text/kli& fidi dedifrovaci generdtor (18) tak, Ze [,"=p,.,[p.-
D3t [Pt lmn O gD ™. as(t)-a" ()] (D))
a'g(t), mod W, kde vyraz m,., inverzni funkce permutace n,,
kde vyrazy a'g,a’n-1,.....8"1,0"p jS0u N+1 aditivni transformace
definované deifrované dedifrovacim klidem (20), akde W
predstavuje podet moZnosti kazdé inverzni permutace
definované desifrovacim kli¢em (20).
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Sifrovaci spojovaci systém a pfislufné zafizeni

Oblast techniky

Vynalez se tyka ifrovacich systémd. Vynalez se zvlasté tyka systému slouZiciho
k zadifrovani zprav s otevienym (nezaifrovanym) textem a k desifrovani zasifrovanych

I3
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Dosavadni stav techniky

V modernim svété se spojeni mezi za¢astnénymi stranami realizuje riznymi
zplisoby, a to pomoci riznych spojovacich médii. Elektronické spojeni se stava stale
popularn&j$im a efektivnéj§im prostfedkem p¥enosu informaci, zv1até pak se, jako
bezprostfedni médium spojeni, prosazuje elektronicka posta.

Elektronické spojeni ma nane$tésti mnoho nedostatki, zviast& v oblasti privatnich
spojt. Elektronické spojeni lze sledovat i nechténymi pfijemci. Bezdratovy pfenos, napfiklad
hovorové spojeni pomoci vostinové (celularni) telefonni sité, stejné jako elektronické posta, je
zvlast& nachylny k zachyceni nechténymi pfijemci.

Problém soukromého elektronického spojeni jiZ byl nastolen, a rovnéZ se jiZ
piistoupilo k hledani feSeni tohoto problému. Jednou formou feSeni je pouZit vhodny systém
Sifrovani, ktery by elektronickému pFenosu zprav zajistil soukromi. Sifrovaci systém zahrnuje
zadifrovani a desifrovani vyslanych a pHijatych zprav. Zprava se obvykle vyskytuje ve formé
digitalnich signali, nebo digitalizovanych analogovych signalti. JestliZe je pfenos zpravy
neautorizovanou entitou zachycen a odposlouchavan béhem pienosu, nebo je vybran z paméti,
je timto zplisobem ziskana zprava pro vetielce, ktery nevlastni Sifrovaci a desifrovaci
prostiedky, zcela bezcenna.

U systémd, které Sifrovani pouzivaji, Sifrujici strana spojovaciho procesu vlastni
Sifrovaci zatizeni nebo Sifrovaci generétor. Sifrovaci zafizeni ptijima otevieny text zpravy a
Sifrovaci kli€, zpravu zaSifruje pomoci zminéného kli¢e a podle Sifrovacich pravidel, které
jsou pfedem pro pienos otevieného textu a kli¢e stanoveny. Znamena to, Ze zprava je kli¢em
upravena pfedem stanovenym zpasobem, danym vztahem text/kli¢, do formy Ciselného textu
(zaSifrovaného textu) zpravy.

Podobné plati, ze deSifrovaci strana spojeni zahrnuje desifrovaci (dekodovaci)
zafizeni nebo deifrovaci generator. DeSifrovaci zafizeni pfijima ¢iselny text a Sifrovaci kii¢ a

desifruje zpravu ve formé &iselného textu, a to pomoci desifrovaciho klide a podle
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desifrovacich pravidel, kter4 jsou pfedem dana &iselnym textem zpravy a kli¢em. Znameni to,
Ze zpriva je klitem upravena pfedem stanovenym zplisobem, danym vztahem text/kli&, do
formy nového otevieného textu zpravy, ktery odpovida piivodnimu otevienému textu zpravy.

Zplsob jakym je kli¢ a vztah aplikovan v procesu spojeni, a stejné jako zpdisob
zvladnuti klict, definuje Sifrovaci plan nebo projekt. Existuje mnoho b&znych Sifrovacich
projektt, které se v souCasnosti pouZivaji. Napiiklad nejpopularngjsim z nich je Sifrovaci
projekt vefejného kli¢e. Podle tohoto projektu jsou pouzivané kli¢e kombinaci slozky
vefejného klice, ktera je k dispozici kazdému, nebo velké skupin& uZivateld, a slozky
soukromého klite, ktera je specifickou pro konkrétni spojent.

Dilezitou Gvahou pii stanoveni, zda je konkrétni Sifrovaci projekt adekvétni dané
aplikaci, je stupeii obtiZnosti pfi pokusu rozlustit pouZitou $ifru, to znamena velikost
vynalozeného Gsili neautorizovanou osobou pHi snaze rozsifrovat zaifrovanou zprévu.
Existuje cela fada moznosti jak se miiZe neautorizovana osoba vypotadat s problémem
deSifrovani. Tfi nejpopularngji zplisoby ,jitoku“ na systém $ifrovani zahrnuji systém pokusu
a omylu, déle diferencialni kryptoanalyzu a algebraicky postup. PouZiti komplikovanéjsiho
vztghu text/kli¢ a delSiho klide je rovnéZ cestou jak uinit Sifrovaci projekt méné zranitelny
viidi napadeni, pfitom vysledkem je ale mnohem nakladngj3i systém pracujici s mensi
rychlosti. Pokud nebude navrzen chytiejsi zpiisob Sifrovani, ktery by znemoZnil Gsp&&nému
napadeni, je nutné pfi rozhodovani o mife zachovani soukromi pfistoupit na jisty kompromis.

Jakmile se vybere urcity Sifrovaci systém, ktery miZe systém zefektivnit, a ktery
vyhovuje danym omezenim konkrétni aplikaci, vztah text/kli& se stivé rozhodujicim faktorem
uspéSnosti Sifrovaciho systému pfi obrané proti napadnuti. Spravna volba systému u

uZivatelskych stran rovnéz posili divéru v to, Ze systém ziistane soukromym systémem.

Podstata vynalezu

Cilem tohoto vynalezu je poskytnout postup a zafizeni k ochrang soukromi
elektronického systém spojeni.

Dal3im cilem tohoto vynalezu je poskytnout postup a zafizeni pro zaifrovani a
defifrovani digitalnich dat.

Jedno provedeni tohoto vynalezu zahrnuje spojovaci systém, ktery dale zahrnuje
vychozi prostor, spojovaci kanal a prostor ur&eni spojeny s vychozim prostorem spojovacim
kandlem. Vychozi prostor zahmuje Sifrovaci generator generujici vystupni symbol
O, odvozeny od vstupniho symbolu I, , a dale zahrnuje prostiedky pro prijem Sifrovaciho
kliCe a pro Sifrovy vztah text/kli¢ a rovnéZ pro pfijem vstupniho symbolu. Prostor urdeni
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zahrnuje deSifrovaci generator ke generovani deifrovaného symbolu I,  odvozeného od
vystupniho symbolu pfijatého z vychoziho prostoru pfes spojovaci kanal, a dale zahmuje
prostfedky pro pfijem degifrovaciho kli¢e a desifrového vztahu text/kli&. Sifrovy vztah
text/kli¢ fidi Einnost Sifrovaciho generatoru tak, 2e Oy =on () +an [on . 1 () + 7 . 1 [on -
2 () +...4m [y @) +m [+ 00 (1)]]....]], mod W, kdean , o - 1 .....0q , G0 jSOu N+1
aditivni transformace definované §ifrovacim kliem, a kde W pfedstavuje pocet moznosti
kazdé permutace definované ifrovacim kliem. DeSifrovy vztah text/kli& Fidi desifrovaci
generstor tak, Ze L =m "[m '[ms . (M . 1 T[an N[O -a N @F - 1 ). o3 (B)-
@z ()]-a1 (1)]-oc (t), mod W, kde vyraz m, " je definovén desifrovacim kiiéem jako inverzni
funkce permutace m; , kde vyraz ey , &N . 1, ..o, @9 N+1 aditivni transformace
definované desifrovacim klitem, a kde W piedstavuje poGet moznosti kazdé inverzni
permutace definované deSifrovacim kli¢em.

Podle jednoho aspektu tohoto provedeni $ifrovaci generator dile zahrnuje W
vyhledavaci tabulky pro ukladani kazdé z moznych W sad permutaci. Podle jiného aspektu
tohoto provedeni, Sifrovaci generator dale zahrnuje M<W vyhledavaci tabulky pro uktadani
M sad permutaci predem vybranych z W sad permutaci. Podle jiného aspektu tohoto
provedenti Jifrovaci generator dale zahrnuje N<M <W vyhledavaci tabulky pro ulozeni N sad
permutaci pfedem vybranych z dostupnych M sad z moznych W sad permutaci, Podle jiného
aspektu tohoto provedeni je vyraz a(t) krokovou funkci. Podle jiného aspektu tohoto
provedeni , vyraz o (t), X={0, 1, 2,..., N-1, N}, zvy$uje sekvenci n, pro kaZdou hodnotu,
kde t se rovna celému nésobku hodnoty R, kde R je prvogislo. Podle niznych aspektt tohoto
provedeni vyraz &, (t), X={0, 1, 2,.... N-1, N} sniZuje sekvenci =, pro kaZdou hodnotu, kde t
se rovna celému nasobku R, kde R je prvodislo. Podle jiného aspektu tohoto provedeni, vyraz
o (1), X={0,1,2,...... N-1, N} zvyduje sekvenci ny  pro kaZdou hodnotu t s vyjimkou, kdy t
se rovna celému nasobku R, kde R je prvogislo. Podle jiného aspektu tohoto provedeni , vyraz
ax (1), X={0, 1, 2,..., N-1, N}, snizuje sekvenci 1y pro kaZdou hodnotu t s vyjimkou ,kdy t se
rovna celému nasobku hodnoty R, kde R je prvocislo. Podle jiného aspektu tohoto provedeni
hodnota I'+ odpovida hodnoté I; .

Jiné provedeni tohoto vynalezu zahrnuje spojovaci systém, ktery zahrmuje vychozi prostor,
spojovaci kanal a prostor ur€eni spojeny s vychozim prostorem zminénym spojovacim
kanalem. Vychozi prostor zahrnuje pfijimad pro pfijem vstupniho symbolu L , Sifrovaci kli¢ a
Sifrovy vztah text/kli&, $ifrovaci generator oviadany Sifrovacim vztahem text/klig, ktery slouzi
ke generovani vystupniho symbolu Q, zaloZeného na vstupnim symbolu tak, e O, = on (t) +
v fan. 1 (®) T [on.2 (1) + o 4m o ()t [k + o (1)]]....]], mod W, kde ax ,




an "'....a1 , 0o jsou N+1 aditivni transformace definované §ifrovacim kli¢em, kde vyrazy
TN,TN.1,....K1, Mo Jsou N permutace definované Sifrovacim kli¢em, a kde W
reprezentuje podet moZnosti pro kazdou permutaci definovanou fifrovacim kli¢em. Prostor
ur¢eni zahrnuje piijima& pro pfijem degifrovaciho klige a deXifrového vztahu text/kli&, dale
dedifrovaci aglomerat ovladany pro generovéani degifrovaciho symbolu Iy zaloZeného na
vystupnim symbolu piijatého z vychoziho prostoru pres spojovaci kanal, a to tak, Ze

L=m 'fm '[m M1 M O -aon (O]-an -1 (Do (Do (O)]ey (@©)]-ao (1),
mod W, kde vyraz m; ' je definovan deifrovacim klidem jako inverzni funkce permutace ; ,
kde vyrazy on , @N -1, ....001 , @0 jsou N+1 aditivni transformace definované deifrovacim
kli€em, a kde W piedstavuje polet moZnosti kazdé inverzni permutace definované
degifrovacim kli¢em.

Podle jednoho aspektu tohoto provedeni $ifrovaci generator déle zahmuje W
vyhledavaci tabulky pro ukladéni kazdé z moZnych W sad permutaci. Podle jiného aspektu
tohoto provedeni, Sifrovact generator dale zahrnuje M<W vyhledavaci tabulky pro ukladani
M sad, které jsou k dispozici z moZnych W sad permutaci. Podle jiného aspektu tohoto
provedeni Sifrovaci generator dale zahrnuje N<M <W, vyhled4vaci tabulky, pro ulozeni N sad
permutaci pfedem vybranych z dostupnych M sad z moZnych W sad permutaci. Podle jiného
aspektu tohoto provedeni je vyraz a(t) krokovou funkei. Podie jiného aspektu tohoto
provedeni , vyraz ox (t), X={0, 1, 2,...,N-1, N}, zvy3uje sekvenci m, pro kazdou hodnotu,
kde t se rovna celému nasobku hodnoty R, kde R je prvodislo. Podle riiznych aspekti tohoto
provedeni, vyraz a, (t), X={0, 1, 2,....N-1, N} sniZuje sekvencim, pro kaZdou hodnotu, kde
t se rovna celému nasobku R, kde R je prvogislo. Podle jiného aspektu tohoto provedeni,
vyraz ox (t), X={0, 1, 2,......N-1, N} zvysuje sekvenci n, pro kazdou hodnotu t s vyjimkou,
kdy t se rovna celému nasobku R, kde R je prvoéislo. Podle jiného aspektu tohoto provedent ,
vyraz ay (t), X={0, 1, 2,..., N-1, N}, snifuje sekvenci n, pro kaZdou hodnotu t s vyjimkou,
kdy t se rovnd celému nasobku hodnoty R, kde R je prvogislo. Podle jiného aspektu tohoto
provedeni hodnota I' odpovida hodnoté L, .

Jiné provedeni tohoto vynalezu zahrnuje spojovaci systém s prvnim poéitadem, dale zahrnuje
spojovaci kandl a druhy po&itad spojeny s prvnim po&itaéem spojovacim kanalem, Prvni
potital zahrnuje vstupni port symbolu pro piijem vstupniho symbolu I , dale zahrnuje

vstupni port Sifrovaciho klite pro pfijem $ifrovaciho klide, ddle zahrmuje prvni pamét slouZici
k ukladani ifrového vztahu text/kli¢ a prvni mikroprocesor pro generovani vystupniho
symbolu O, zaloZeného na vstupnim symbolu a ovladaného Sifrovacim vztahem text/kli& tak,
ZeOr=an () trnfon. 1 O+ -1 [on. 2 (@) ... 41 [y () +m [k + oo (1)]]....]], mod
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W, kdeon,on .1 ..o, 0 jsou N+1 aditivai transformace definované Sifrovacim kli%em,
kde vyrazwn , N . 1, ... %1, Wo jsou N permutace definované Sifrovacim klidem, a kde W
reprezentuje pocet moznosti pro kazdou permutaci definovanou §ifrovacim klitem. Druhy
potitad zahrnuje vstupni port desifrovaciho klige pro piijem desifrovaciho klite, dale zahrnuje
druhou pamét’ slouZici k ukladani degifrovaci vztah text/kli¢ a druhy mikroprocesor pro
generovani dedifrovaciho symbolu I  zaloZeného na vystupnim symbolu ptijatého z
vychoziho prostoru pes spojovaci kanal, ato tak, Ze L '=m [m "fws .. [ma - 1 Vv

[0 '~ ®)]-0'n -1 (®)]-......ovs (1)o7 ()]-0ry ()]-0o (t), mod W, kde vyraz =; ! je definovan
desifrovacim klidem jako inverzni funkce permutace m; , kde a'n , an . 1 , .....0'1 , &o jSOU
N+1 aditivni transformace definované desifrovacim klidem, a kde W predstavuje poet
mozZnosti kaZdé inverzni permutace definované desifrovacim klitem.

Podle jednoho aspektu tohoto provedeni, prvni potitad déle zahrnuje W vyhledavaci
tabulky pro ukladani kaZdé z moZnych W sad permutaci. Podle jiného aspektu tohoto
provedeni, Sifrovaci generétor dale zahrnuje M<W vyhledavaci tabulky pro ukladani M sad,
které jsou k dispozici z moznych W sad permutaci. Podle jiného aspektu tohoto provedent
Sifrovaci generétor dile zahrnuje N<M <W, vyhledavaci tabulky, pro uloZeni N sad permutaci
pfedem vybranych z dostupnych M sad z moZnych W sad permutaci. Podle jiného aspektu
tohoto provedent je vyraz a(t) krokovou funkei. Podle jiného aspektu tohoto provedeni , vyraz
ax (), X={0, 1, 2,..., N-1, N}, zvy§uje sekvenci n, pro kazdou hodnotu, kde t se rovna
celému nasobku hodnoty R, kde R je prvogislo. Podle riznych aspektd tohoto provedeni,
vyraz a (t), X={0, 1, 2,.....N-1, N} sniZuje sekvencim, pro kazdou hodnotu, kde t se rovna
celému nasobku R, kde R je prvodislo. Podle jiného aspektu tohoto provedeni, vyraz o (t),
X={0, 1,2,......N-1, N} zvySuje sekvenci n, pro kaZdou hodnotu t s vyjimkou, kdy t se
rovna celému nasobku R, kde R je prvotislo. Podle jiného aspektu tohoto provedeni , vyraz
ax (1), X={0, 1, 2,...,N-1, N}, snizuje sckvenci my pro kaZdou hodnotu t, s vyjimkou kdy t se
rovna celému nasobku hodnoty R, kde R je prvotislo. Podle jiného aspektu tohoto provedeni
hodnota I odpovida hodnoté I .

Tento vynalez dale zahrnuje postup spojeni mezi vychozim prostorem a prostorem
urleni. Postup zahrnuje pfijem vstupniho symbolu I, ve vychozim prostoru a generovani
vystupniho symbolu O; zaloZeného na vstupnim symbolu a ovlddaného $ifrovacim vztahem
text/klic tak, 2e Oy = ow () + o [an .y ) + 7. 1 [on -2 () +... 4w Jou () +m [L +
0o ()]]... 1], mod W, kde an , an . 1 .....01 , @p jsou N+1 aditivni transformace, kde vyraz
TN,TN-1,....T1 , To jsou N permutace, a kde W agprgzentuje poCet moznosti pro kazdou



permutaci. Vystupni symbol je pfijat v prostoru urleni a generuje se dedifrovany symbol I
zaloZeny na pHjatém vystupnim symbolu tak, ze I *=m [z [r5 ....[% - 1 'fan !
[O-an ®Oan-1 OF......05 ()-a2 O)Fe1 ©]-wo (), mod W, kde vyraz n;, *je definovan
jako inverzni funkce permutace «; , kde vyrazy an, oin -1, ..., @ jsou N+1 aditivni
transformace, a kde W pledstavuje poet moZnosti kaZdé inverzni permutace.

Podle dalSiho aspektu zmin&ného postupu jsou mozné W sady permutaci ziskany
z W vyhledéavacich tabulek, a to jesté pied generovanim vystupniho symbolu. Podle dalsiho
aspektu zminéného postupu jsou pfistupné M sady moZnych W sad permutaci ziskany
z M<W vyhledavacich tabulek, ato je§té pfed generovénim vystupniho symbolu. Podle
dal3iho aspektu zminéného postupu jsou N sady permutaci, pfedem vybrané z pfistupnych M
sad mozZnych W sad permutaci, ziskany z N<M<W vyhledavacich tabulek, a to je§t& pied
generovanim vystupniho symbolu. Podle jiného aspektu tohoto postupu je vyraz a(t)
krokovou funkci. Podle jiného aspektu tohoto postupu , vyraz a, (t), X={0, 1, 2,..., N-1, N},
zvySuje sekvenci m. pro kazdou hodnotu, kde t se rovna celému nasobku hodnoty R, kde R je
prvoéislo. Podle jiného aspektu tohoto postupu vyraz a (1), X={0, 1, 2,.....N-1, N} snizuje
sekvenci 7, pro kazdou hodnotu, kde t se rovna celému nasobku R, kde R je prvodislo. Podle
jiného aspektu tohoto postupu vyraz o, (1), X={0, 1, 2,......N-1, N} zvySuje sekvenci n, pro
kaZdou hodnotu t s vyjimkou, kdy t se rovna celému nasobku R, kde R je prvoéislo. Podle
jiného aspektu tohoto postupu vyraz oy (t), X={0, 1, 2,..., N-1, N}, sniZuje sekvenci n, pro
kazdou hodnotu t, s vyjimkou kdy t se rovna celému nasobku hodnoty R, kde R je prvoéislo.
Podle jiného aspektu tohoto provedeni hodnota I+ odpovida hodnoté I,

Jiné provedeni tohoto vynélezu zahrnuje magnetickou pamét’, ktera zahrnuje
interface, a dale ovladat slouZici prostfednictvim interface k oviadani mikroprocesoru, a to za
O¢elem generovani vystupniho symbolu O tak, Ze Oy = an (t) + nan fan - 1 () + 7 - 1 fon -

2 () .4 [oy () +m [k +ao (1)]]....]], mod W, kdel; je vstupni symbol, a kde ay ,

ON -1 .....01 , 0 jsou N+1 aditivni transformace definované kli¢em, kde vyrazy mn , wn . 1,
.....T , o jsou N permutace definované kliCem, a kde W reprezentuje pod&et moznosti pro
kazdou permutaci definovanou kli¢em.

Podle dal3iho aspektu tohoto provedeni Podle jiného aspektu tohoto provedeni je
vyraz a(t) krokovou funkci. Podle jiného aspektu tohoto provedeni , vyraz ay (t), X={0, 1,
2,...,N-1, N}, zvySuje sekvenci ;. pro kaZdou hodnotu, kde t se rovna celému nasobku
hodnoty R, kde R je prvotislo. Podle jiného aspektu tohoto provedeni, vyraz a, (t), X={0, 1,
2,....N-1, N} snizuje sekvencin, pro kaZdou hodnotu, kde t se rovna celému nasobku R,

kde R je prvoéislo. Podle jiného aspektu tohoto provedeni, vyraz oy (t), X={0, 1,2,......N-1,
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N} zvy3uje sekvenci z, pro kaZdou hodnotu t s vyjimkou, kdy t se rovn celémy nasobku R,
kde R je prvodislo. Podle jiného aspektu tohoto provedeni , vyraz o, (t), X={0,1,2,...,N-1,
N}, sniZuje sekvenci n, pro kazdou hodnotut, s vyjimkou ,kdy t se rovna celému nasobku
hodnoty R, kde R je prvodislo.

Jiné provedeni tohoto vynélezu zahrnuje magnetickou pamét,, ktera zahrnuje
interface a ovladad slouzici prostfednictvim interface k ovlad4ni mikroprocesoru za (delem
vyroby generovaného Iy tak, Ze k *=m “m, [my .. [m, . 1 "[rn O 0y ®Fon .1 ©)]-
...... o3 (t)-az ()]-; ({)]-oo (1), mod W, kde O, je pfijaty symbol, kde vyrazy ay , ooy . | ,
..... o, ®o jsou N+1 aditivni transformace definované klicem, kde vyrazm .. xy ! jsou
N inverzni permutace definované kli¢em, kde W piedstavuje podet moZnosti ka¥dé inverzni
permutace definované kli¢em.

Podle jiného aspektu tohoto provedeni je vyraz a(t) krokovou funkei. Podle jiného
aspektu tohoto provedeni , vyraz a, (t), X={0, 1, 2,. .., N1, N}, zvySuje sekvenci m, pro
kazdou hodnotu, kde t se rovna celému nasobku hodnoty R, kde R je prvotislo. Podle jiného
aspektu tohoto provedeni vyraz a, (), X={0, 1, 2,.... N-1, N} snizuje sekvencin, pro
kazdou hodnotu, kde t se rovna celému nasobku R, kde R je prvotislo. Podle jiného aspektu
tohoto provedeni vyraz a, (t), X={0,1,2, . ... N-1, N} zvy3uje sekvenci n, pro kazdou
hodnotu t s vyjimkou, kdy t se rovna celému nasobku R, kde R je prvotislo. Podie jiného
aspektu tohoto provedeni vyraz ay (1), X={0, 1, 2, . .» N-1, N}, snizuje sekvenci n, pro
kazdou hednotu t, s vyjimkou ,kdy t se rovna celému nésobku hodnoty R, kde R je prvocislo.

Piehled obrazku na vvkrese

Tyto a jiné cile, znaky a vyhody tohoto vynalezu se ozfejmi pomoci podrobného
popisu, ktery zahrnuje preferovana provedeni, ktera viak vynélez nijak nelimituji. Popis je
doplnén vykresy, na kterych:

obr.1 znézoriiuje blokovy diagram spojeni s pouZitym Sifrovanim,

obr.2 znazoriiuje blokovy diagram implementace vztahu text/kli¢ podle tohoto

vynalezu.

Piiklady provedeni vynalezu

Podle obr.1 spojeni zahrnuje vychozi prostor 2 a prostor urdeni 4. Vychozi prostor 2
definuje misto a &as poatku spojeni. Prostor urdeni 4 definuje misto a &as desifrovani (snahy
o desifrovani). Vychozi prostor 2 a prostor uréeni 4 mohou byt od sebe vzdalené. Ahernativng
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mou byt umisténé ve stejném mists, ale mohou byt odd&lené Easové. Prostorovy a &asovy
vztah mezi vychozim prostorem 2 a prostorem urdeni 4 zavisi na charakteru konkrétniho
spojeni. Vychozi prostor 2 je s prostorem urdeni 4 spojen spole¢nym spojovacim kanalem 6.
Tento spojovaci kanil 6 miiZe pfemostovat fyzicky prostor, napfiklad prazdny prostor v
pipadé celularniho (vostinového) telefonického hovoru. Alternativné miize byt spojovacim
kanalem dotasna pamét’ spojeni v dobg, kdy tas mezi vychozim prostorem 2 a prostorem
urCeni 4 b&Zi , takZe zpravu uloZenou v paméti na poéitadi prvniho uZivatele a uréenou pro
druhého uZivatele, si druhy uivatel mize pozdsji pfedist na stejném pocitadi. Spojovacim
kanalem 8 miZe byt, v pfipadé prenosu elektronické posty, kombinace telefonniho kabelu a
paméti.

Ve vychozim prostoru 2 je plivodni oteviena zpriva 8 piijata a zaSifrovana podie
Sifrovaciho vztahu text/kli¢ 14, a to Sifrovacim klidem 10, s cilem vytvofit zasifrovany ¢iselny
text 16. Zpréva ve form& &iselného textu 16 je v prostoru urdeni 4 pfijata prostfednictvim
spojovaciho kanélu 6. Autorizovani entita vyzbrojend spravnym desifrovacim kti¢em 20 tento
kli¢ poskytne prostoru uréeni 4, kde se pouzije u &iselného textu 16, a to podle Sifrového
vztahu text/kli¢ 22, k vytvofeni nové oteviené zpravy 24, ktera odpovida pivodni oteviens
zpravé 8.

Vychozim prostorem 2 a prostorem ureni 4 méie byt napiiklad potita€, dokonce
stejny potitad. Vzorovy po&itaé miize mit n&kolik pamétovych prostort ve formé& paméti,
slouZicich k ukladani vztahu text/kli¢. Mikroprocesor, nebo jiny ovladaé miize byt, spolu
s fidici strukturou a paméti s ndhodnym ptistupem RAM k uloZeni pavodniho otevieného
textu,a dale s kli¢em uzivatele, soudasti kazdého prostoru a muZe realizovat funkce
Sifrovaciho/desifrovaciho generatoru.. Vstupni zafizeni 26, 28, napfiklad klavesnice,
disketova jednotka a CD-ROM jednotka, biometrické &teci zafizeni, nebo zafizeni ke &teni
modalnich funkci zdroje viditelného svételného signalu, slouZi pro piijem kli¢e a oteviené
zpravy od vychoziho uZivatele a kli¢e od uZivatele v prostoru uréeni. V prostoru ur&eni 4 se
nachézi vystupni zafizeni 30, naptiklad monitor, diskova jednotka, hlasovy reproduktor, které
poskytuje uZivateli v prostoru urSeni novou otevienou zpravu. Vztah text/kli€ Ize uloit na
disketu nebo jinou pfenosnou pamét, a to spise nez na disk poditate, aby se tim umoZnila
aplikace riiznych vztahii text/kli¢ riznymi u¥ivateli, nebo v ruznych situacich.

Vztah text/kli¢, podle tohoto vynalezu, zaloZeny na prokladaném vztahu pottu N
permutaci spolen€ s pottem N+1 aditivnich transformaci. V pfipadech, kdy vstupni spojeni

je zadifrovano do blokil, vystupni oteviena zprava I, , sloZena z t blokt, se desifruje vzhledem



-9.

ke zminénému vztahu, a vytvoti se vystupni Eiselny text zpravy Oy , Permutace, podateZni
hodnoty aditivnich transformaci a jiné parametry vztahu text/kli€ jsou uréeny kliem.

Obr.2 znazortiuje pfifazeni, podle vztahu text/kli€, které vytvafi vystupni symbol Q,
ze vstupniho symbolu I, :

O=Fill )=an@®+anfox. 1 O+ .1 [on-2 () +...4m [or (O +m [K +
o (t)]]....]), mod W,

kdeon,an. 1 ....a1, a0 jsou N+1 doplitkové (aditivni) transformace , a kde vyrazy
TN, TN -1, ... 1, To jsou N permutace, a kde W reprezentuje podet moznosti pro kazdou
permutaci. Znamena to, Ze vstupni symbol I je modulo-W pfidani k g (t), a vysledek se
vyhleda v tabulce permutaci m; . Vystupem z n; vyhledavani je modulo -W pfidané k q; (f)
atd. Toto piifazeni vstupniho symbolu v kroku ¢ se pouZiva ke generovani vystupniho
symbolu O .

Odpovidajici desifrovaci operace F; vyZaduje, aby vstupni symbol I v kroku t byl
odvozen z vystupniho symbolu O . Dosahuje se toho nasledovng:

L=F0)=m "[m a5 ... a1 M (O - @y - 1 @05 (0)-

o2 (0)]-01 (0)]-0 (0), mod W, kde n; je inverze permutace ;

Znameni to Ze ay (0)je modulo W odedteno od vystupniho symbolu O, a vyraz je
vyhledan v tabulce permutaci my . Vysledek vyhledavani a . 1 (0) je modulo -W odettené
od tohoto vysledku a vyhledané vy . ; ', atd,

Permutace m; ,m; ... » AN -1, 7N se berou v prostoru O-W, s vysledkem ve W!
moZnostech pro m. Pro praktické i¢ely lze pro uzivatele zpiistupnit mensi podet M z W!
moznych tabulek pro x, a mensi pocet N Ize vybrat pro konkrétni periodu $ifrovani, a to
s konkrétnimi N tabulkami zaloZenymi na informacich v kli¢i. Jakmile se najdou N
permutace, pocatecni body pro aplikaci kaZdé permutace jsou dany informacemi v kligi.

Aditivni transformace ap , oy ,....... ax -1, an  jsou hodnoty uréujici po jakych
krocich se budou permutace vyskytovat pred tim, nez bude vyhledana nasledujici hodnota
permutace. Piristkova funkce poskytnut aditivnimi transformacemi méze byt naditana jako
zvisla nebo hodnotové zivisla. Napriklad naditan zavisl4 aditivni transformace se muze
pouZit pro pfidavani sekvence nasledujicich tabulek permutace, a to jednim umisténim vzdy R
krat v priibéhu §ifrovaciho postupu, kde R je velké prvotislo. Jina naditan zavisla aditivni
transformace se miize pouZit pro pfidani sekvence nastedujici tabulky permutace, a to jednim
umisténim vzdy J krat v priib&hu Sifrovaciho postupu, kde J je jiné velké prvo&islo. Jina
nacitana zavisla aditivni informace se miize pouZit pro pozastaveni , to znamena, ptidanim

sekvence nasledujici tabulky permutace jednim umisténim kdykoliv b&hem 3ifrovaciho
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postupu, ale s vyjimkou vzdy L krat b&hem postupu, kde L je jiné velké prvodislo. Hodnotove
zavisla aditivni transformace miiZe pfidat sekvenci nasledujici tabulky permutaci podle
hodnoty pfedchoziho vystupu, napfiklad vystupu z pfedchozi tabulky permutaci, nebo
pfedchoziho symbolu. Tato hodnota se di pouZit nejen pro stanoveni, zda nésledujici
sekvence bude pfiristkovou sekvenci, ale i pro stanoveni rozsahu pfirtistku.

Jako nelimitujicim pfiklad bude popsan konkrétni vztah text/kli& s osmi permutacemi
a deviti aditivnimi transformacemi. Je provedeno osm permutacifI=n; , 1, | =3,
. 7R 7y , na symbolech 0, 1, 2, az 255 z 256 bloku symbolii pivodani oteviené zpravy.
V tomto, pfipadé je vybrno osm permutaci z uloZené sady 25 permutaci, a jsou uréeny
naptiklad prvnimi osmi symboly v $ifrovacim kli¢i. Devét aditivnich transformaci pouZitych
v kroku t je oznageno jako A(t)= oo (t), o (1),....... az (1), ag (t). PolateCni hodnota pfi t=0 je
stanovena naprikiad deviti symboly v Sifrovacim kli&i. Na konci kazdé aplikace vztahu
text/klig, a to v tomto piipadg, aditivni transformace A(t) jsou modifikovany determinaéné,
ale osm vybranych permutaci ziistava na misté tak dlouho, dokud se nezméni kli&. Postup
zmény A(t) se pro rizné rezimy vztahu text/klié méni.

Vzorovy postup zmény A(t) je popsan nize jako ¢ast blokového Sifrového rezimu.
S(t) =84 (1), S3 (1), Sz (t), Si (t) piedstavuje vstupni otevieny text 4 symboli v Sase t, ktery
se ma zaSifrovat. Pod4teni hodnota otevieného textu v &ase i=0 je vstupni slovo 4 symbolii

0)=L(©0),h(®),L0),1(0); §=L(0),j=1,a24

Pro i = 0 az 15 (16 Sifrovacich kola je v tomto pfipadé pouzito na kazdy blok dat) S(t+1) lze
vypoditat napfiklad ze stavu S(t) nasledovng:

Sq (t+1)=F, (51 (1)),

Sy (t+1)=S84 (t+1),

Sz (t+1)=5; (t+1)

Sy (t+1)=F, (Si (©))+S(1)

Kde Fy je t-tou funkci definovanou pomoci IT a funkce A(t) = ao (t), oy (1),....... az (1), ag (t)
a je generovana nasledujicim zptisobem:

Dané¢ vyrazy I1, A(0) a X(4), X(3), X(2), X(1), které se pouzivaji ke generovani
funkee A(t), T=1, 2, 3,....16 z klide , se pouZiji k vypotu vystupnich slov 364-symbolt
Sifrovych blokl. B&hem tohoto celého postupu se ve vztahu text/kli¢ se pouZiva nastaveni
A(0) z kliZe, které se neméni,
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Tim se vytvéfi celkové mnozstvi 144 symbolii, které se nisledn® rozdéli do 169
sekvenci symbolii A(1) a2 A(16) nasledujicim zpGsobem:

A(1)= prvnich devét vystupnich symboll

A(2)= druhych devét vystupnich symboli

azZ

A(16)= Poslednich devét vystupnich symbolt

Vypocet A(1), A(2) aZ A(16) se pfednostné realizuje v dob& zavedeni klide. D&je se
tak proto, aby se postup maximaing urychlil a minimalizovaly se pozadavky na pamét’.

Vystup zadifrovaného textu v &ase t=16 je vystupem O(0), §ifrova transformace
bloku vstupniho slova K0), to je
S(16) = 84 (16), S5 (16), S; (16), S, (16)=0(0)= O (0), Os (0), O (0), O (0)

Sekvence A(1), A(2) a2 A(16) jsou sadou aditiv pouzitych definovani Sestnacti
permutaci k zaSifrovani v blokovém $ifrovém rezimu. Pro deSifrovani vystupu se pouzivaji
inverzni permutace a aditiva, a to v obraceném pofadi, to znamena v potadi A(16), A(15) az
A(1).

Bezpegnost blokového Sifrového rezimu je zaloZena na bezpednosti vztahu text/klis
a kryptoanalytickych odporovych tfidicich vlastnostech (cryptanalytic resistant mixing
properties) opakovanych nelinearnich zp&tnovazebnich funkci . Vztah text/kli% je permutaci
symbolu sestavajici z produktu N nihodné vybranych permutaci, které jsou vybrany se sady
M permutaci, které jsou vybrany z plné sady W! permutaci W prvkii. N permutace se méni
podle deterministického (ale neznamého) pravidla, a to s kazdou aplikaci funkce. 1 kdyz se
do vztahu text/kli¢, béhem dvou riznych cykli v rimei zpracovani jednoho bloku, zavedly
stejné symboly, permutace aplikovani u takového symbolu bude stejna pouze
s pravdépodobnosti 1/W Minimalizuje se tim nejistota u celkového pottu cyklii blokové %ifry.

PouZiti vztahu text/kli¢ v tomto systému je velmi tézké napadnout. Vstupy maji
néhodné slozZky a jsou omezeny délkove, Vystupy jsou omezeny podskupinou bitd
z vysledného vystupu pevné délky. Nikdo by proto nemél ptizplisobovat vstupni-vystupn
slova, kterd jsou bé&zné potfebna k analyze vztahu tak slozitého, jako je blokova sifra podie
tohoto vynéalezu. JelikoZ se kli¢ mize mé&nit periodicky, naptiklad kazdych 30 minut a pod,
polet vstupl zpracovavanych jednim kli¢em je omezen. Neiplna podstata pozorovateiného
funkéniho vztahu spojeného s relativné malym pottem funkénich hodnot zpiisobuje, Ze
provést kryptoanalyzu blokové $ifry, podle tohoto vynalezu, je velmi obtizné.

Potet cyklii (naptiklad 16) zpracovani, v jednom rezimu Sifrového bloku, se miize

vybrat tak, aby se maximalizovalo nelinearni setfid'ovéni obsahu registru. Tim se zajisti, aby
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se data v kaZdém registru se zpracovavala podle vztahu text/kli¢ vicekrat. Naptiklad symbol,
ktery se nachazi plivodn v prvnim stupni, se zpracovavé podle vztahu text/kli¢ v kazdém ze
Sestnacti cyklti zpracovani, zatimco symbol nachazejici se ve &vrtém stupni registru, a je
poslednim zpracovivanym symbolem, se bude zpracovavat dvanactkrat. Obsah kazdého
stupné registru Sifrového bloku je v&lenén do jiného stupng, nelinearni funkce, tykajici se
vystupu, do vstupu.

Uspotadani zpé€tné vazby vyistuje do alespoti dvou prospésnych jevii. Zaprvé,
linearni prvek redukuje jakoukoliv uréitost, ktera miZe byt pfitomna. Zadruhé, umisténi
zpétné vazby rychle ptinasi rozdily do nelinearniho posouvaciho registru a drzi je zde, jakmile
se jednou objevi, a to s pravdépodobnosti rovnajici se tomu, co se povazuje za nahodilé.
Jakmile se ve stupni 1 pfedloZi ke zpracovani odlidny symbol, vztah text/kli& umisti rozdil do
stupn€ 4 registru v plistim kroku s jistotou a pravdépodobnostn& tento rozdil vioi do stupné
1 zmin&ného registru. Jeden rozdil ve stupni 1 registru vykazuje udinek v tom, %e se s velkou
pravd&podobnosti sim znasobi, a to v pistim kroku zpracovani Zifrového bloku. Kromé
toho zde vzdy existuje moZnost zruseni, pfitom se ale, ve vybraném uspotadani difrového
bloku, takova moZnost, Ze se to stane, rovna nahodilosti. PH po&ate¥ni m uspofadani registru
ve form& DSSS, dva rozdilng &asové seky, ve kterych poGatedni stavy stupné 4 registru
obsahuji symboly, které se lisi, zatimco dalsi tfi stupn& registru maji stejny obsah. Uspofadani
vykazuje, pfed aplikaci vztahu text/kli¢, maximalni zpozd&ni. Jelikoz kazdy krok vztahu
text/kli¢ je permutaci,a to v Sestém kroku zpracovani §ifrového bloku , obsah registru je
DDDD s pravd€podobnosti p=1. V kroku 10 postupu je obsah registru SSSS$
s pravdépodobnosti pouze (1/2)*? , coz se povazuje za nahodilost, Existuje viak jest& 6 krokd,
které musi prob&hnout, nez se doséhne vystupni hodnoty. Jakékoliv jiné potatetni vstupni
usporadani vnese do postupu rozdily jest& dive. Tato konstrukce je odolna vi&i diferendnim
kryptoanalytickym technikim

Jestlize naptiklad existuje celkové W=156! permutaci 256 prvkd, ze kterych se
vybird M=25 zékladnich permutaci systému, poget sad 25 zakladnich permutaci &ini pitblizné
W*/ML, coz je enormni mnostvi. I kdyZ povazujeme sadu permutaci za zndmou, i tak je
polet kli¢h velmi velky. Pokud se vybere 8 permutaci z 25 permutaci s ndhradou, pocet
moznych sad permutaci se rovna piiblizné 25% =10"". Nyni je 16 linearnich aditiv, nutnych pro
Sifrovy blok, generovéno Sifrovym blokem , ktery operuje na nezndmém 32 bitovém
potatednim stavu registru s pevnou neznamou aditivou definovanou sekvenci 27 biti: .
Poskytuje to dal3i moznosti s hodnotou 2'*=10*', Celkovy klidovy prostor pro znamou sadu
25 permutaci je tadové na hodnoté 10%. Toto je kli¥ovy prostor, ktery je dostaten& velky
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k tomu, aby zamezil vy&erpavajici hledani klige v pfistim stoleti, a rovnéZ k tomu, aby
odoldval jinym zkratovym kryptoanalytickym witokéim.

Kromé vybéru zékladni sady permutaci na 256 prvcich , ze které by se mély kli¢ové
promeénné vybirat, existuje fada variant Sifrového bloku, které jsou pro potvrzovéni pravosti
jedinetné. Kazdé z téchto variant ma dopad jak na vykonnost, tak i na bezpenost. Napkiklad
délku nelinearniho registru Ize ménit tak, aby mohl pojmout delsi nebo krat3i Vyzvy.
Nelinearni zpétna vazba do registru se miize zménit, &im¥ se ziska variabilita. Technika
generovani sady aditiv b&hem zpracovavani Sifrového bloku se mii¥e ménit tak, ze je
nezdvisla na samotném reZimu $ifrového bloku..

Pro objasnéni myslenky silného rezimu Sifrového bloku vztahu text/kli&, budou
probrany tfi z nejpopularnéjlich zpiisobl napadent, které lze najit ve svétové
kryptoanalytické literatute. Tyto zpsoby jsou: vyCerpéni kli¢e nebo napadeni cestou pokusu
a omylu, diferen&ni kryptoanalyza a algebraické napadeni. Délka nelinearniho registru se
muzZe zménit tak, aby obsahl delsi nebo kratsi vyzvy. Nelinearni zpétnou vazbu do registru lze
ménit z divodu ziskani variability. Techniku generovani sady aditiv b&hem zpracovavani
Sifrového bloku Ize mé&nit tak, aby nem&la k samotnémuy rezimu $ifrového bloku zadny vztah.

Pro vysvétlen sily reZimu Sifrového bloku vztahu text/klig, budou prodiskutovany tfi
nejobvyklejsi zplsoby napadeni, které lze nalézt ve svétoveé kryptoanalytické literatufe.
Témito zpisoby jsou : vyderpani klite nebo napadeni cestou pokusu a omylu, diferenéni
kryptoanalyza a algebraické napadeni.

Vy&erpani kiiCe je brutalnim silovym zpiisobem, u kterého se generuje jakékoliv
mozna kombinace bitii jako potencialni kli¢, pFitom se tyto kombinace aplikuji na systém, a to
s cilem néhodného ziskani platného klice. Existuje zde 25x 24x 23 x 22 x 21x 20X 19 x 18 =

43 609 104 000 = 10'%* moznych vybe&ri pro p&t permutaci 7y , 7, .....7mg , a déle existuje
256" = 10*"*” moznych vybén pro devét symboli A(0) pro podatedni aditivni transformaci.
KoneZng existuje 256 = 10’ moznych vybéri pro pottetni naplnéni klice, X( 1), X(), X0,
X(4) pouzitych pro vyvoj A(t), t=1,2,3, ...16.

Rozmanitost kliée nebo mohutnost prostoru klite se rovna 10106421 674963 _ {4194
Pokud by se u zplisobu pokusu a omylu n&kdo pokusil pouZit vSechny mozné klice, potom by
mohl odekavat, Ze k dosaZeni spravného klige by v pruméru mohlo dojit jiz v poloving
postupu, nebo po 10** pokusech. Takovy zpiisob napadeni by byl neprakticky, a kromé
toho, pfi pouZiti spravné technologie by tento zpisob napadeni nebyl dokonden ani v prib&hu
jednoho stoleti. Jestlize je kli& definovan jako platny pouze pro pevné stanovenou dobu,

napfiklad pro 30 minut, vy&erpani kli¢e by se s velkou pravd&podobnosti nemohlo realizovat.
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Pravd&podobn nejpopularnéj$im zpisobem kryptoanalytického napadeni v dnesni
dobé je diferenciaini kryptoanalyza. Zakladni mySlenkou napadeni je porovnavani zadifrované
verze dvou (nebo vice) vstupnich slov, které se od sebe velmi malo 1i§i, a to za pfedpokladu,
% rozdily na vystupu by mohly zaviset na podmnoZiné klite, nebo snad na pfibuzném klici
s malou odliSnosti.

Nasledujici nejlepsi scénaf ptipadu by mohl napadajici pfedvidat:

1. Vybrat par 32 bitovych vstupnich slov, které se hisi pouze v jednom it

2. Pro kazdy ze 16-ti kroki v §ifrovém bloku porovnat vysledky ziskané po kazdém

kroku.

3. Najit vztah mezi t&mito rozdily a konkrétnimi vybéry pro 21 symboli klie.

V prvnich osmi krocich lze pozorovat deterministické rozdily, které by mohly mit
vztah k vyb¥rim klite. Po deviti ze 16-ti krokl nemiZe byt rozdilova vzorek z nahodilého
vybéru 2" moznych rozdilovych vzorku rozpoznin. Po téchto deviti krocich ma
algoritmus jesté sedm krokd pfed sebou, a to nez je generovan vystup, jehoZ vysledky by
kryptoanalytik mohl pouit u jakéhokoliv testovani. Zminénych sedm krokd dale
transformuje rozdilové vzorky. Je proto velmi nepravdépodobné, Ze tento zpusob napadeni
bude mit asp&ch.

Vysledek by nebyl lepi ani pro algebraické napadeni. JestliZe jsou permutace
zapsény ve formé matice permutaci, potom vysledkem jsou 0, 1 matice s jednou hodnotou
v kazdé Fadce a v kazdém sloupci. V algebraické reprezentaci vztahu text/kli¢, podle tohoto
vynélezu, se matice ndsobi v riznych kombinacich s aditivnimi transformacemi. Vysledkem
je, %e algebraickym vyrazem pro jednotlivé pfifazeni vstupuw/vystupu je osmy stupeil
polynomu, Pro rezim Sifrového bloku ma algebraicky vyraz vystupu, z hlediska vstupu,
vysoky stupeii a je mnohem sloZit&jii. I kdyby nékdo mohl najit zpasob fefeni systému
s vysokym stupn&m polynomd, rovnice rezimu Sifrového bloku by se prakticky nedala vyfesit.

Jednou praktickou aplikaci Sifrovaciho systému, podle tohoto vynalezu, je systém
nazvany Identification Friend or Foe (IFF - identifikace pfitele nebo nepfitele). U takového
systému je cil identifikovan a dotazovan zaifrovanym dotazovacim signalem. Pokud je cil
prételsky, je vybaven pfevad&em, ktery je schopny desifrovat zminény dotaz, &ist informaci
obsa¥enou v dotazu a na zaklad® informace generovat zagifrovanou odpovéd pro pienos
k zadateli, Jestlize tazatel obdri spravnou odpovéd ve spravném okn& odezvy, odpovéd' je
povazovana za spravnou a cil je identifikovan jako pfatelsky cil. Pokud se nepfijme platna

odpovéd, cil je povaZovan za nepfatelsky cil.
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ProtoZe jsou zasifrované signaly pfenaSeny mezi tazatelem a pfevadéfem, musi mit
oba platny kli&, nebo sadu platnych klicd, jestlize se vyména kli¢i realizuje periodicky.
V nasledujicim pfikladu jsou klide z bezpe&nostnich divodi ménény kazdych 30 minut.
Kazdy tazatel a pfevad&¢ musi mit 48 kli&h pro kazdou denni misi. Kazdy ze 48 klicu, které
denn& vstupuji do zatizeni IFF, pfedstavuje 21 symbolt K; , K, , K3, O K3 , které se
v tomto pfikladu pouZivaji nasledovné:

Ki, K, Ky ... Ke=m,m,n5 . ..M

Ko ,Kio,Ki .. Ki7=ao (), (),....... a7 (1), ag (1)

Kig,. ... Kz 1 =X(1), X(2), X(3), X(4),

Kazdy kli¢ je vloZen do zafizeni, vypotitaji se pfidané symboly A(1),
A(2),.....A(16), které v IFF zrychluji postup dotaz/odpovéd,, které se pfipoji k 21 kli¢ovym
symbolom &imZ vnikne celkové 165 symbolt K; Kz ,... aZ K ¢ 5 . PoZadavky paméti pro 48
kli&i/den &ini 48 x 165 = 7920 symboli, nebo 8K symbolu.

Tak jak to jiZ bylo popséano, preferovany kli¢ pro pouZiti ve spojeni s Sifrovacim
systémem, podle tohoto vynalezu, ma ti Csti:

1. Osm symboli které jsou nahodné vybrany z celych ¢isel 1 aZ 25.

2. Devét nahodilych symbola

3. Ctyti nahodilé symboly.

Kromé poZadavkd na to, aby prvnich osm symbold bylo nahodilymi symboly
v rozmezi 1 aZ 25, neexistuje adné omezeni tykajici se generovani kli¢h. Generace klicd
musi pozomé sledovéna, aby se zajistilo, Ze generace nevytvofi chyby nebo nenahodilé
vlastnosti, Zadny ze znamych zafizeni pro nahodné rozdélovani (randomizer) neodpovida
danym poZadavkim.

Jakmile jsou klite vygenerovany, mohou se za§ifrovat pro nasledny pienos. Pfednost
se davan tomu, aby byly soustfedény do skupin tak, aby kazda skupina zahrnovala
jednomé&si¢ni zasobu tj. 31 x 48 = 1488 klic.

KaZzda jednomésiéni skupina kli¢h se muze zaSifrovat Sifrovym blokem, tak jak to
bylo popsano dfive, a to pouZitim Key Encrypting Keyi) (KEK) , ktery se ruéné rozdéluje na
zaklad& dané periodicity, ktera ma svoji frekvenci, a to tak, Ze fyzicka bezpetnost je
adekvatni pro podporu sady kryptoperiody, napfiklad jednoro¢ni, pro KEK.

Jiné smérnice jsou urdené pro ovladani kli¢d v operaénim zafizeni IFF. Napfiklad

klide s pouze dvoudenni platnosti, jmenovité dnedni a zitiejsi klite, se ukladaji v tomto



- 16 -

zafizeni, a to za pedpokladu, e zatizeni IFF se vraci do hlavni baze v prub&hu kazdych dvou
dnil. JestliZe to neni tento ptipad, smérnice miZe byt uvolnéna tak, Ze dva dny nahradi za
maximalni dobu, po kterou je zafizeni mimo bazi. Podobné bezpe&nostni tvahy by mély
smé&fovat i do jinych aplikaci systému, podle tohoto vynalezu.

Vynalez byl popsan pomoci vzorovych a preferovanych provedeni. Rozsah tohoto
vynalezu viak neni omezen pouze na tato konkrétni provedeni. Naopak, tento vynalez
zahrnuje riizné modifikace a podobna uspoiadani. Kozsah naroku by mei poskytovat co
nejSirsi moZnost interpretace, a to tak, aby zahrnoval viechny modifikace a podobna
uspofadani. Naptiklad vzorovy rezim Sifrového bloku, podle tohoto vynalezu, byl popsan
velmi podrobng. Odbornikim v oboru je viak zfejmé, Ze zde popsany zpilisob a zafizeni Ize
snadno aplikovat na otevienou zpravu piijatou a zpracovanou spise jako proud neZ jako blok,

aniZ by se tim toto zpracovani vzdalovalo od duchu a rozsahu tohoto vyndlezu.
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PATENTOVE NAROKY

1. Spojovaci systém zahrnuje:

a) vychozi prostor,

b) spojovaci kanal,

¢) prostor uréeni spojeny s vychozim prostorem pomoci spojovaciho kanalu,

d) vychozi prostor pfitom zahrnuje:

1) Sifrovaci generator pro generovani vystupniho symbolu O; zaloZeného na
vstupnim symbolu L ,

2) prostfedek pro pfijem Sifrovaciho klice a Sifrového vztahu text/kli€, a pro
pfijem vstupniho symbolu,

¢) prostor urCeni pfitom zahrnuje:

1) desifrovaci generator pro generovani deifrovaciho symbolu I zaloZeného na
vystupnim symbolu pfijatého z vychoziho prostoru pomoci spojovaciho
kanalu,

2) prostfedek pro pfijem desifrovaciho klice a Sifrového vztahu text/kli€.

f) pfitom Sifrovy vztah text/kli¢ fidi Sifrovaci generator tak, Ze
O =an(@®)+tanfon- 1 (O) ¥ 7.1 fon.2 @) +.... 4w [ )+ [R +
oo 1)]]....]), mod W, kde o , an . 1 .....05 , 0o jsou N-+1 aditivni transformace
definované Sifrovacim kli¢em, kde vyrazy on , Tn .1, .....K1 , ®o jsou N
permutace definované ifrovacim kli¢em, a kde W reprezentuje pocet moZnosti
pro kazdou permutaci definovanou $ifrovacim kli¢em.

g) piitom Sifrovy vztah text/kli¢ fidi deSifrovaci generator tak, Ze I *=m e !
[m 1 e [O e )0 - 1 () (-0 ()]0 (] (1),
mod W, kde vyraz n; "' je definovan deSifrovacim klidem jako inverzni funkce
permutace 7; , kde vyrazy an, &n-1, ..., 0o jsou N+1 aditivni
transformace definované desifrovacim kli¢em, a kde W piedstavuje poCet

mozZnosti kazdé inverzni permutace definované desifrovacim kli¢em.

2. Spojovaci systém podle naroku 1, vyzna&ujici se tim, ZeSifrovaci generator

zahrnuje W vyhledavaci tabulky pro ukladani kazdé z moznych W sad permutaci.
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. Spojovaci systém podle naroku 1, vyznadujici se tim, Ze Sifrovaci generéator

déle zahrnuje M<W vyhledévaci tabulky pro ukladani M dostupnych sad z moZnych W sad

permutaci.

. Spojovaci systém podle naroku I, vyznadujici se tim, Ze Sifrovaci generator

déle zahrnuje N<M<W vyhledavaci tabulky pro ukladani N sad permutaci, pfedem
vybranych z M dostupnych sad moznych W sad permutaci.

. Spojovaci systém podle naroku 1,vyznadujici se tim, Ze a(t) je krokovou

funkeci.

. Spojovaci systém podle naroku S,vyznadujici se tim, Zeaf(t) X{0,1,2,.

N-1, N}, zvysuje sekvenci m, pro kazdou hodnotu, u které se t rovna celému nasobku R,

kde R je prvocislo.

Spojovaci systém podle néroku S,vyznadujici se tim, Zeoft), X{0, 1, 2,..
N-1, N} sniZuje sekvenci m, pro kaZdou hodnotu, u které se t rovna celému nasobku R, kde

R je prvotislo.

. Spojovaci systém podle naroku 5, vyznacujici se tim, ze aft), X{0, 1, 2,.N-

1, N}, zvysuje sekvenci my pro kaZdou hodnotu t s vyjimkou , kdy se t rovna celému
nasobku R, kdy R je prvotislo.

. Spojovaci systém podle naroku 5,vyznadujici se tim, Ze a(t), X{0, 1, 2,.N-

1, N}, snizuje sekvenci m, pro kazdou hodnotu t, s vyjimkou, kdy se t rovna celému
nasobku R, kdy R je prvocislo.

10.Spojovaci systém podle naroku 1, kde I odpovida k; .

11.Spojovaci systém zahrnuje:

a) vychozi prostor,
b) spojovaci kanal,
¢) prostor uréeni spojeny s vychozim prostorem pomoci spojovaciho kanalu,

d) vychozi prostor pfitom zahrnuje:
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1) prostfedek pro ptijem vystupniho symbolu I, , Sifrovaci kli¢ a Sifrovy vztah
text/kli¢,

2) Sifrovaci generator fizeny Sifrovym vztahem pro generovani vystupniho
symbolu O, zaloZeného na vstupnim symbolu tak, ze Oy = o (t) + nx
[on-1 @)+ g [on.2 (V) +.... e [or (1) +m [I +a)]]... ]), mod W, kde
ON,ON-1....00 , 0 jsouN+1 aditivni transformace definované Sifrovacim
kli¢em, kde vyraz m'n , oN -1, ..... W1 , To jsou N permutace detinované
gifrovacim kli¢em, a kde W reprezentuje podet moZnosti pro kazdou permutaci
definovanou Sifrovacim kli¢em,

e) prostor urceni piitom zahrnuje:

1) prostfedek pro pfijem desifrovaciho klite a deifrovy vztah text/klig,

2) desifrovaci generator fizeny pro generovani deSifrovaného symbolu I
zalozeného na vystupnim symbolu pfijatého z vychoziho prostoru pomoci
spojovaciho kanalu tak, ¥e ki ‘= [ms '[ms ... [m - 1 [ [0 0w (D)
aN -1 ®)]-......a5 @)z {B)]-a; (t)]-wo (t), mod W, kde vyraz m Tie
definovan desifrovacim kli¢em jako inverzni funkce permutace =; , kde
Vyrazy on , N .1, ....&1,®o jsou N+1 aditivni transformace definované
desifrovacim kli¢em, a kde W pfedstavuje pofet moZnosti kazdé¢ inverzni

permutace definované desifrovacim kli¢em.

12.Spojovaci systém podle naroku 11,vyznadujici se tim, ZeSifrovaci
generétor dale zahrnuje W vyhledavaci tabulky pro ukladani kazdé z moznych W sad

permutaci.

13.Spojovaci systém podle naroku 11,vyznaéujici se tim, ZeSifrovaci
generator dale zahrnuje M<W vyhledavaci tabulky pro ukladani M dostupnych sad

z moznych W sad permutaci.

14.Spojovaci systém podle naroku 11,vyznadujici se tim, Ze Sifrovaci
generitor dale zahrnuje N<M<W vyhledavaci tabulky pro ukladani N sad permutaci,
pfedem vybranych zM dostupnych sad moznych W sad permutaci.

15.8pojovaci systém podle naroku 1,vyznadujici se tim, Ze aft)je krokovou
funkei.
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16.Spojovaci systém podle naroku 5,vyznadujici se tim, Zeaft), X{0,1,2,.
N-1, N}, zvyiuje sekvenci i, pro kaZzdou hodnotu, u které se t rovna celému nasobku R,

kde R je prvodislo.

17.8Spojovaci systém podle niroku 5,vyznadujici se tim, Zea(t), X{0,1,2,.
N-1, N} snizuje sekvenci m, pro kazdou hodnotu, u které se t rovna celému nasobku R, kde

R je prvocislo.

18 .Spojovaci systém podle ndroku 5,vyznaéujici se tim, Zea(t), X{0, 1,2, N-
1, N}, zvysuje sekvenci = pro kazdou hodnotu t s vyjimkou , kdy se t rovna celému
nasobku R, kdy R je prvotisio.

19.Spojovaci systém podle naroku 5,vyznadujici se tim, Zea(t), X{0, 1,2, N-
1, N}, snizuje sekvenci ny pro kaZdou hodnotu t s vyjimkou, kdy se t rovna celému
nasobku R, kdy R je prvodislo.

20.Spojovaci systém podle naroku 11,vyznaéujici se tim, e Iy odpovida ]

21. Spojovaci systém zahrnuje:
a) prvni poditad
b) spojovaci kanal
¢} druhy pocita¢ spojeny s prvnim pocitatem pomoci spojovaciho kanélu,
d) prvni potitag pfitom zahrnuje:
1) vstupni port symbolu pro pfijem vstupniho symbolu [ ,
2) vstupni port Sifrovaciho klice pro pfijem §ifrovaciho klice,
3) prvni pamét’ pro uloZeni §ifrového vztahu text/klig,
4) prvni mikroprocesor pro generovani vystupniho symbolu O, , zaloZzeného na
vstupnim symbolu, fizeného Sifrového vztahu text/kli¢ tak, ze Oy = ay (t) +
v fon -1 ()R . [on- 2 )+ {og )+ [ + oo (D)]]....]], mod W,
kdeon,an -1 ....01, 0p jsou N+1 aditivni transformace definované
Sifrovacim kli¢em, kde vyraz an , TN . 1, ... , o jsou N permutace
definované Sifrovacim kli¢em, a kde W reprezentuje pocet moZnosti pro

kazdou permutaci definovanou §ifrovacim kli¢em,
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e) druhy potitad pfitom zahrnuje
1) vstupni port dedifrovaciho klice pro piijem deifrovaciho klice,
2) druhou pamét’ pro uloZeni deSifrového vztahu text/klig,

3) druhy mikroprocesor pro generovani deSifrovaného symbolu It  zaloZzeného
na vystupnim symbolu pfijatého z vychoziho prostoru pomoci spojovaciho
kanalu, fizeného defifrového vztahu text/kli¢ tak, ze L '= m; 5
(72 [ R - AN O e N @)-an - @) (-0 (O] ()]
o (t), mod W, kde vyraz t;  je definovan desifrovacim klidem jako
inverzni funkce permutace x; , kde vyrazy o'n , On -1, ....001 , @0 Jsou N+1
aditivni transformace definované defifrovacim kli€em, a kde W pfedstavuje

podet moZnosti kaZdé inverzni permutace definované desifrovacim kli¢em.

22.Spojovaci systém podle naroku 21, vyznadujici se tim, Zeprvnipocital

dale zahrnuje W vyhledavaci tabulky pro ukladani kazdé z moznych W sad permutaci.

23 .Spojovaci systém podie naroku 21, vyznadéujici se tim, Ze ifrovaci
generator dale zahrnuje M<W vyhledavaci tabulky pro ukladani M dostupnych sad

z moznych W sad permutaci.

24 Spojovaci systém podle naroku 21,vyznadujici se tim, Ze Sifrovaci
generator dale zahrnuje N<M<W vyhledavaci tabulky pro ukladani N sad permutaci,
ptedem vybranych zM dostupnych sad moznych W sad permutaci.

25 Spojovaci systém podle naroku I,vyznadujici se tim, Ze aft)je krokovou
funkci.

26. Spojovaci systém podle naroku 25, vyznadujici se tim, zea(t), X{0,1,2,.
N-1, N}, zvysuje sekvenci n, pro kaZzdou hodnotu, u které se t rovna celému nasobku R,

kde R je prvocislo.

27 Spojovaci systém podle naroku 25, vyznacéujici se tim, Zea(t), X{0,1,2,.
N-1, N} snizuje sekvenci nx pro kaZzdou hodnotu, u které se t rovna celému nasobku R, kde

R je prvotislo.
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28.Spojovaci systém podle naroku 25,vyznacdujici se tim, Zea(t), X{0, 1,
2,.N-1, N}, zvy$uje sekvenci ny pro kaZdou hodnotu t s vyjimkou , kdy se t rovna celému
nasobku R, kdy R je prvoislo.

29 Spojovaci systém podle naroku 25, vyznadujici se tim, Zea(t), X{0, I,
2,.N-1, N}, snifuje sekvenci m, pro kaZdou hodnotu t s vyjimkou, kdy se t rovna ceiému
nasobku R, kdy R je prvoéislo.

30.Spojovaci systém podle naroku 21,vyznadujici se tim, Ze It odpovidd L

31.Postup spojovani mezi vychozim prostorem a prostorem ur€eni zahrnuje:
a) pfijem vstupniho symbolu I; ve vychozim prostoru,
b) generovéni vystupniho symbolu O; zalozeného na vstupnim symbolu tak, ze O; =
on (@) +an[on -1 () T [on -2 (1) +oHme [oy (@) +m [+ oo ()] 1], mod W,
kdean , 0N .1 .....00 , 0 jsou N+1 aditivni transformace kde vyrazy an, n. 1,
... , ™o jsou N permutace, a kde W reprezentuje pocet moznosti pro kazdou
permutaci
¢) pfijem vystupniho symbolu v prostoru ureni,
d) generovani deSifrovaného symbolu Iy zaloZeného na pfijatém vystupnim symbolu tak,
felh'=m [m s ' . 1 w0 ca N (D]-an - D)o (0002 (D)]-
ay (t)]-eco (t), mod W, kde vijrazm, ' je inverzni funkci permutace m; , kde vyrazy
ON, N -1,....01, 0 jsouN+1 aditivni transformace, a kde W piedstavuje podet

moZnosti kazdé inverzni permutace.

32 Postup podle naroku 31, vyznadujici se tim, Ze dale zahrnuje vyvolani M
moznych sad permutaci z W vyhledavacich tabulek, a to pfed generovanim vystupniho

symbolu.

33 Postup podle naroku 31,vyznadujici se tim, Zedalezahrnuje vyvolani M
dostupnych sad z moZnych W sad permutaci z M<W vyhledavacich tabulek, a to pfed

generovanim vystupniho symbolu.
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34.Postup podle naroku 31, vyznadujici se tim, Ze dale zahmuje vyvolani N
sad permutaci pfedem vybranych z M dostupnych sad moznych W sad permutaci
z N<M<W vyhledavacich tabulek, a to pfed generovanim vystupnich symbol.

35.Postup podlenarcku3l,vyznadujici se tim, Ze oft)je krokovou funkci.

36.Postup podle naroku 35, vyznacujici se tim, Zzea(t), X{0,1,2,.
N-1, N}, zvySuje sekvenci . pro kazdou hodnotu, u které se t rovna celému nésobku R,

kde R je prvotislo.

37 Postup podle naroku35,vyznadujici se tim, Zeaf(t), X{0,1,2,.
N-1, N} sniZuje sekvenci 7, pro kazdou hodnotu, u které se t rovna celému nasobku R, kde

R je prvocislo.

38 Postup podle naroku 35, vyznadujici se tim, Zeof(t), X{0, 1,2, N-1,N},
zvySuje sekvenci ny pro kazdou hodnotu t s vyjimkou , kdy se t rovné celému nasobku R,
kdy R je prvodislo.

39.Postup podle naroku 35, vyznadujici se tim, Zeaft), X{0, 1,2, N-1,N},
sniZuje sekvenci n, pro kaZdou hodnotu t s vyjimkou, kdy se t rovna celému nasobku R,

kdy R je prvoislo.

40 Postup podle naroku31,vyznadujici se tim, ze I odpovidalL

41 Pamét zahrnuje:
interface a
prostfedek pro fizeni mikroprocesoru pfes interface, a to s cilem produkce vystupniho
symbolu O tak, Ze Oy =on (t) tan [on .1 () T -1 [on -2 )+ 4w [ou () +m [kt
oo (1)]]....]1}, mod W, kdeon ,an. 1 ... o , 0p jsou N+1 aditivni transformace
definované Sifrovacim kli¢em, kde vyrazy o' ,®n. 1, ....T1 , To jsou N permutace
definované §ifrovacim kli¢em, a kde W reprezentuje pocet moznosti pro kazdou permutaci

definovanou Sifrovacim klic¢em.

42 Pamét podle naroku4l,vyznadujici se tim, Zeat)krokovou funkci.
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43, Paméf podle naroku 42, vyznadujici se tim, Zeox(t), X{0,1,2,.
N-1, N}, zvySuje sekvenci &, pro kaZdou hodnotu, u které se t rovna celému nasobku R,

kde R je prvogislo.

44, Spojovaci systém podle naroku 42, vyznadujici se tim, Zeox(t), X{0,1,
2,.N-1, N} snizuje sekvenci 7y pro kazdou hodnotu, u které se t rovna celému nasobku R,

kde R je prvocislo.

45.Spojovaci systém podle naroku 42, vyznacujici se tim, Zeox(t), X{0, 1,
2,.N-1, N}, zvySuje sekvenci n, pro kazdou hodnotu t s vyjimkou , kdyZ se t rovna
celému nésobku R, kdy R je prvocislo.

46.Spojovaci systém podle naroku42,vyznadujici se tim, Zzeax(t),X{0,1,
2,.N-1, N}, snizuje sekvenci m; pro kaZdou hodnotu t s vyjimkou, kdyZ se t rovni celému
nasobku R, kdy R je prvoéislo.

47. Pamét zahrnuje:

interface a

prostiedek pro fizeni mikroprocesoru pfes interface,  to s cilem produkce generovaného
symbolu "=, "'[my s -7 1 w0 0N (0w -1 (D]
...... o3 (t)-oc2 (D1 (£)]-aco (t), mod W, kde Oy je pfijaty symbol, kde
VyTazy ay , ON . 1 .....0n , 0 jsou N+1 aditivni transformace definované
Sifrovacim kligem, kde vyrazy m "...7mx ' jsou N permutace definované
Sifrovacim kli¢em, a kde W reprezentuje pocet moznosti pro kaZdou

permutaci definovanou Sifrovacim kli¢em,
48 Paméf podle naroku47,vyznadujici se tim, Zeaft)jekrokovou funkci.
49 Paméf podle naroku48,vyznadujici se tim, Zea, (1), X{0,1,2,.

N-1, N}, zvyduje sekvenci m, pro kazdou hodnotu, u které se t rovna celému nisobku R,

kde R je prvogislo.
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50. Spojovaci systém podle naroku 48, vyzna&ujici se tim, Zea,(t), X{0, 1,
2, N-1, N} sniZuje sekvenci nx pro kazdou hodnotu, u které se t rovna celému nasobku R,

kde R je prvoéislo.

51.Spojovaci systém podle naroku48,vyznadujici se tim, Zeoy(t), X{0, 1,
2,.N-1, N}, zvy3uje sekvenci n, pro kazdou hodnotu t s vyjimkou , kdy se t rovna celému
nasobku R, kdy R je prvodislo.

52.Spojovaci systém podle naroku 42,vyznadujici se tim, Zea, (t), X{0,1,
2,.N-1, N}, snizuje sekvenci m, pro kazdou hodnotu t s vyjimkou, kdy se t rovna celému
nasobku R, kdy R je prvoéislo.
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