
(57)【特許請求の範囲】
【請求項１】
　電子透かしデータ及びデジタルデータの形式で コピー制
御管理情報を含んだデジタルオーディオデータあるいはデジタルビデオデータを格納する
オーディオ／ビデオデータ格納領域を１つ以上有するデジタルデータ記録媒体を再生して
、他の記録媒体にコピーする際のデジタルデータのコピー制御方法であって、
　前記デジタルデータ記録媒体を再生 得られる出力データから暗号を解読
してデジタルコピー制御管理情報を読み出し、
　前記出力データから前記デジタルオーディオ信号あるいはデジタルビデオ信号を抽出し
てそのデジタルオーディオ信号あるいはデジタルビデオ信号から電子透かしコピー制御管
理情報を読み出し、
　前記記録媒体を再生中のデジタルオーディオコンテンツ単位あるいはデジタルビデオコ
ンテンツ単位に暗号を検出し、

暗号化されて
いる場合

は 前記デジタルコピー制御管理情報に基づいて再生制御を行
い、

暗号化されていない場合
は
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コピーフリーやコピー制限等の

し信号処理して

　前記デジタルデータ記録媒体の再生に際し、前記出力データが おりかつ前
記デジタルコピー制御管理情報が存在して で、当該デジタルコピー制御管理情報
がコピーフリーでない場合 、

　前記デジタルデータ記録媒体の再生に際し、前記出力データが
又は暗号化されてはいるがデジタルコピー制御管理情報が存在しない場合 、前記電子透
かしコピー制御管理情報が検出されないか、あるいは当該電子透かしコピー制御管理情報



前記電子透かしコピー制御管理情報に基づいて再生制御を行

ことを特徴と
するデジタルデータのコピー制御方法。
【請求項２】
　電子透かしデータ及びデジタルデータの形式で コピー制
御管理情報を含んだデジタルオーディオデータあるいはデジタルビデオデータを格納する
オーディオ／ビデオデータ格納領域を１つ以上有する の再生装置
であって、
　前記 出力 システムスト
リームから暗号を解読する暗号復号手段と、
　前記暗号復号装置のシステムストリームからコピー制御管理情報を読み出すデジタルコ
ピー制御管理情報復号手段と、
　前記システムストリームから前記デジタルオーディオ信号あるいはデジタルビデオ信号
を抽出してデコードするＡＶ復号手段と、
　前記ＡＶ復号装置出力のデジタルオーディオ信号あるいはデジタルビデオ信号から電子
透かしコピー制御管理情報データを読み出す電子透かしコピー制御管理情報復号手段と、
　前記デジタルオーディオ信号あるいはデジタルビデオ信号をアナログオーディオ信号あ
るいはアナログビデオ信号に変換するＤＡコンバータと、
　前記デジタルオーディオ信号あるいはデジタルビデオ信号を規定の出力フォーマットに
変換して出力制御を行うデジタル信号出力制御手段と、
　前記アナログオーディオ信号あるいはアナログビデオ信号の出力制御を行うアナログ信
号出力制御手段と、
　前記デジタルコピー制御管理情報復号手段から得られたコピー制御管理情報を含むデジ
タルコピー制御管理情報データと、前記電子透かしコピー制御管理情報復号装置から得ら
れたコピー制御管理情報を含む電子透かしコピー制御管理情報データとを読み込んで、前
記デジタル信号出力制御手段および前記アナログ信号出力制御手段を制御し、かつ機構制
御部および表示部を制御するシステム制御手段と、
を備え、
　 デジタルオーデ
ィオコンテンツ単位あるいはデジタルビデオコンテンツ単位に暗号を検出し、

暗号化されて いる場合
は 前記デジタルコピー制御管

理情報に基づいて再生制御を行い、 暗号化されていない場合
は

前記電子透かしコピー制御管理情報に基づいて再生制御を行

ように構成したことを特徴とする 。
【請求項３】
　前記システム制御手段は、前記デジタルコピー制御管理情報データあるいは前記電子透
かしコピー制御管理情報データのコピー制御管理情報により、再生条件を満たさない場合
、前記デジタル信号出力制御部と前記アナログ信号出力制御部とを制御してデジタル信号
出力とアナログ信号出力を共にミュートして再生制限を加えるように構成したことを特徴
とする請求項２記載の 。
【請求項４】
　前記システム制御手段は、前記デジタルコピー制御管理情報データあるいは前記電子透
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がコピーフリーの場合に、 い
、
　前記デジタルデータ記録媒体の再生に際し、前記デジタルコピー制御管理情報がコピー
フリーの場合、あるいは前記電子透かしコピー制御管理情報がコピーフリーでない場合に
、当該デジタルデータ記録媒体が不正規であると判断し、再生制限を加える

コピーフリーやコピー制限等の

デジタルデータ記録媒体

デジタルデータ記録媒体を再生し信号処理して得られる データの

前記システム制御手段は、前記デジタルデータ記録媒体の再生に際し、
前記出力デ

ータが おりかつ前記デジタルコピー制御管理情報が存在して で、当
該デジタルコピー制御管理情報がコピーフリーでない場合 、

前記出力データが 又は暗号化
されてはいるがデジタルコピー制御管理情報が存在しない場合 、前記電子透かしコピー
制御管理情報が検出されないか、あるいは当該電子透かしコピー制御管理情報がコピーフ
リーの場合に、 い、前記デジ
タルコピー制御管理情報がコピーフリーの場合あるいは前記電子透かしコピー制御管理情
報がコピーフリーでない場合に、当該デジタルデータ記録媒体が不正規であると判断して
再生制限を加える 再生装置

再生装置



かしコピー制御管理情報データのコピー制御管理情報により、再生条件を満たさない場合
、再生動作自体を停止して再生制限を加えるように構成したことを特徴とする請求項２記
載の 。
【請求項５】
　 前記システム制御手段は、前記デジタルコピ
ー制御管理情報データあるいは前記電子透かしコピー制御管理情報データのコピー制御管
理情報により再生条件を満たさない場合、エラーメッセージを 表示 に表示するを
特徴とする請求項２，３又は４記載の 。
【発明の詳細な説明】
【０００１】
【発明の属する技術分野】
　本発明は、デジタルビデオデータ、デジタルオーディオデータを含むマルチメディアデ
ータが記録された光ディスク におけるコンテンツの不法コピーを防ぐデジタ
ルデータのコピー制御方法及 生装置に関するものである。
【０００２】
【従来の技術】
近年、従来のレーザーディスクやビデオＣＤに代わって、記録容量が飛躍的に向上したＤ
ＶＤ（ Digital　 Versatile　 Disc）－ＶｉｄｅｏやＤＶＤ－Ａｕｄｉｏが普及し始め、多
くの映画タイトルや音楽タイトルが発売されている。これらＤＶＤ－Ｖｉｄｅｏ規格ディ
スクやＤＶＤ－Ａｕｄｉｏ規格ディスクは、高品位なデジタルオーディオデータあるいは
、デジタルビデオデータが記録されているが、高品位なデジタルデータであるため不正規
なデジタルコピーを恐れてＡＶ機器メーカーはデジタル信号データを機器内部から外部に
出力することはしていなかった。映画タイトルや音楽タイトルを制作し、供給するコンテ
ンツプロバイダーは不正にデジタルコピーがなされ、大量に不正コピーディスクが市場に
出回ると大きな損害になるからである。
【０００３】
従来のオーディオ機器、例えばＣＤ（コンパクトディスク）プレーヤやＭＤ（ミニディス
ク）プレーヤにおいては、デジタルＩ／ＦとしてＩＥＣ６０９５８を用いてデジタルオー
ディオデータを機器外部に出力している。このＩＥＣ６０９５８には、ＣＧＭＳ（  Copy 
Generation Manegement System )という世代コピー制御管理情報があり、デジタルコピー
可能な場合でも１世代は無数にデジタルコピー可能であるが、２世代目のデジタルコピー
禁止になるようにＣＧＭＳの世代コピー制御管理情報を制御していた。ところが、録音機
側のＣＧＭＳ世代コピー制御管理装置を改竄すると容易に無制限な世代デジタルコピーを
可能にできるという欠点を有していた。
【０００４】
図１４にＤＶＤの従来システムにおける再生－記録システム概要を示す。正規の光ディス
クプレーヤ２０９は、システムストリームから暗号を解読する暗号復号装置２０３、光デ
ィスク再生に関する光ピックアップおよび機構メカニズムをサーボ制御する再生制御装置
２０４、システムストリームをデジタルオーディオ信号あるいはデジタルビデオ信号に変
換するＡＶ復号装置２０６、前記デジタルオーディオ信号あるいはデジタルビデオ信号を
アナログ信号に変換して出力するアナログ出力回路２０７，デジタルオーディオ信号ある
いはデジタルビデオ信号を規定の出力フォーマット（例えば、ＩＥＣ６０９５８，ＩＥＥ
Ｅ１３９４など）に変換して出力するデジタル出力回路２０８によって構成されている。
一方、正規の光ディスクレコーダ２１６は、アナログのオーディオ入力信号あるいはビデ
オ入力信号をデジタル信号に変換するアナログ入力回路２１０，規定のデジタルフォーマ
ットで入力された信号をデジタルオーディオ信号あるいはデジタルビデオ信号に変換する
デジタル入力回路２１１、前記デジタルオーディオ信号あるいはデジタルビデオ信号をシ
ステムストリームに変換するＡＶ符号装置２１２、光ディスク記録に関する光ピックアッ
プおよび機構メカニズムをサーボ制御する記録制御装置２１３，システムストリームから
コピー制御管理情報を検出し、必要に応じて書き換えるコピー制御管理データ検出書換装

10

20

30

40

50

(3) JP 3728621 B2 2005.12.21

再生装置

動作状態を表示する表示手段を更に有し、

前記 手段
再生装置

等の記録媒体
び再



置２１４、前記システムストリームに暗号を付加する暗号生成装置２１５によって構成さ
れている。市販プレスディスク２０１は、正規の光ディスクプレーヤ２０９によってオー
ディオあるいはビデオ信号が再生され、正規の光ディスクレコーダ２１６にデジタル接続
あるいはアナログ接続されてコピーディスク２０２が作成される。
【０００５】
この従来システムにおける正規な２世代デジタル記録の場合について、図１５を用いて説
明する。市販プレスディスク２２０には、デジタルコピー制御管理情報（以下、デジタル
ＣＣＩ (Copy Control Information)という）のみが図１０に示すような形式で記録されて
、前記市販プレスディスク２２０は制限付きの１世代だけコピー可能な条件であるとする
。そのコピー制御管理情報を２５０に示す。すなわち、図１０のＣパラメータはこの市販
プレスディスク２２０では、「Ｃ４＝１，Ｃ３＝０」（以下「Ｃ４Ｃ３＝１０」と表現す
る）である。前記市販プレスディスク２２０を正規の光ディスクプレーヤ２２８で再生す
ると、デジタル出力回路２２７はデジタルオーディオ信号あるいはデジタルビデオ信号を
規定のデジタル出力フォーマットに変換して出力する。
【０００６】
前記正規の光ディスクプレーヤ２２８から規定のデジタルフォーマットで出力されたデジ
タル信号が正規の光ディスクレコーダ２３５に入力されると、入力されたデジタル信号は
デジタル入力回路２３０を用いてデジタルオーディオ信号あるいはデジタルビデオ信号に
変換される。変換されたデジタルオーディオ信号あるいはデジタルビデオ信号はＡＶ符号
装置２３２によってシステムストリームに変換される。前記システムストリームは、コピ
ー制御管理データ検出書換装置２３３によってデジタルＣＣＩを検出し、１世代コピー可
能な「Ｃ４Ｃ３＝１０」であることが判明するので、２世代以降のコピー禁止にするため
にデジタルＣＣＩのＣパラメータＣ３を０から１に書き換えて「Ｃ４Ｃ３＝１１」とし、
暗号生成装置２３４によりシステムストリームに暗号を付加して、記録制御装置２３１に
より記録動作を行い、１世代コピーディスク２２１を作成する。この場合のコピー制御管
理情報を２５１に示す。前記コピーディスク２５１を正規の光ディスクプレーヤ２４２で
再生すると、デジタルＣＣＩのＣパラメータ「Ｃ４Ｃ３＝１１」であり、コピー禁止であ
るが、そのまま再生しシステムストリームデジタル信号を出力する。コピー禁止であって
も再生停止せずにプレーヤが通常再生するのは、接続される機器認証ができないためであ
り、デジタル出力に接続される機器がレコーダと限らず、デジタル入力付きのオーディオ
・ビデオ再生機（例えば、デジタルＴＶやデジタルアンプなど）もあり得るからである。
このデジタル信号を正規の光ディスクレコーダ２４９に入力すると、コピー制御管理デー
タ検出書換装置２４７でデジタルＣＣＩを検出してコピー禁止であることを判別して記録
動作をしない。この動作により、２世代目のコピーディスクは作成されないことになる。
【０００７】
ところが、光ディスクレコーダのコピー制御管理データ検出書換装置が改竄されると次の
ように不正なコピーが可能になってしまう。この従来システムにおける不正規な２世代デ
ジタル記録の場合について、図１６を用いて説明する。市販プレスディスク２６０は前記
市販プレスディスク２２０と同様に制限付きコピー可能な１世代だけコピー可能な条件と
し、デジタルＣＣＩは「Ｃ４Ｃ３＝１０」であるとし、そのコピー制御管理情報を２９３
に示す。この市販プレスディスク２６０を正規の光ディスクプレーヤ２６９で再生すると
、デジタル出力回路２６８はデジタルオーディオ信号あるいはデジタルビデオ信号を規定
のデジタル出力フォーマットに変換して出力する。
【０００８】
前記正規の光ディスクプレーヤ２６９から規定のデジタルフォーマットで出力されたデジ
タル信号が改竄された不正規の光ディスクレコーダ２７８に入力されると、入力されたデ
ジタル信号はデジタル入力回路２７１を用いてデジタルオーディオ信号あるいはデジタル
ビデオ信号に変換される。そして、ＡＶ符号装置２７３によりシステムストリームに変換
される。変換されたシステムストリームは、改竄されたコピー制御管理データ検出書換装
置２７４によってデジタルＣＣＩを検出し、本来は１世代コピー可能な「Ｃ４Ｃ３＝１０
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」であることが判明するので、２世代以降のコピー禁止にするためにデジタルＣＣＩのＣ
パラメータＣ３を０から１に書き換えて「Ｃ４Ｃ３＝１１」とするべきでるが、逆にデジ
タルＣＣＩデータを改竄してコピーフリー「Ｃ４Ｃ３＝００」に設定した後、暗号生成装
置２７６によりシステムストリームに暗号を付加して、記録制御装置２７２により記録動
作を行い、コピー制限をなくしたコピーフリーの１世代コピーディスク２６１を作成する
。そのコピー制御管理情報を２９４に示す。前記１世代コピーディスク２６１は、デジタ
ルＣＣＩデータがコピーフリーに改竄されているため、このディスク２６１を正規の光デ
ィスクプレーヤ２８５で再生すると、デジタル出力回路２８４はデジタルオーディオ信号
あるいはデジタルビデオ信号を規定のデジタル出力フォーマットに変換して出力する。前
記正規の光ディスクプレーヤ２８５から規定のデジタルフォーマットで出力されたデジタ
ル信号が正規の光ディスクレコーダ２９２に入力されると、デジタルＣＣＩデータがコピ
ーフリー「Ｃ４Ｃ３＝００」に設定されているため、無制限な世代のデジタルコピーディ
スクが作成されることになってしまう。この時のコピー制御管理情報を２９５に示す。す
なわち、従来システムにおいては、改竄された不正規の光ディスクレコーダを用いて不正
なコピーディスクを１回作成するだけで、その後正規の光ディスクプレーヤや光ディスク
レコーダを用いてもその不正なコピーディスクのためにコピーフリーのディスクが作成さ
れてしまうことになる。
【０００９】
従来システムにおける正規な２世代アナログ記録の場合について、図１７を用いて説明す
る。市販プレスディスク３００はコピー禁止の条件とし、デジタルＣＣＩは「Ｃ４Ｃ３＝
１１」であるとし、そのコピー制御管理情報を３３１に示す。この市販プレスディスク３
００を正規の光ディスクプレーヤ３０９で再生すると、アナログ出力回路３０７はアナロ
グオーディオ信号あるいはアナログビデオ信号を出力し、デジタル出力回路３０８からデ
ジタルオーディオ信号あるいはデジタルビデオ信号を規定のデジタル出力フォーマットに
変換して出力する。
【００１０】
前記正規の光ディスクプレーヤ３０９から出力されたアナログ信号が正規の光ディスクレ
コーダ３１６に入力されると、入力されたアナログ信号はアナログ入力回路３１０を用い
てデジタルオーディオ信号あるいはデジタルビデオ信号に変換される。そして、ＡＶ符号
装置３１３によりシステムストリームに変換される。変換されたシステムストリームは、
デジタルＣＣＩデータがないので、コピー管理情報はない。そのため、コピー制御管理デ
ータ検出書換装置３１４によってコピー管理することはできない。また、入力がアナログ
信号であるので、暗号生成装置３１５によりシステムストリームに暗号を付加することな
く、記録制御装置３１２により記録動作を行い、コピー管理情報のない１世代コピーディ
スク３０１を作成する。
【００１１】
このコピーディスク３０１を正規の光ディスクプレーヤ３２３で再生すると再生可能であ
り、コピー管理情報がないため、正規の光ディスクレコーダ３３０を用いてもアナログ記
録あるいはデジタル記録が可能である。すなわち、従来システムにおいては、改竄されて
いない正規な光ディスクレコーダを用いても１度アナログ記録を行ってコピーディスクを
１回作成するだけで、その後正規の光ディスクプレーヤや正規の光ディスクレコーダを用
いてもデジタル記録あるいはアナログ記録可能なコピーフリーのディスクが無限に作成さ
れてしまうことになる。
【００１２】
図１８を用いて従来における再生－記録システム詳細ブロックを説明し、次にデジタル記
録動作とアナログ記録動作について説明する。
【００１３】
光ディスクプレーヤ３５２は、ディスク３４０を回転させるスピンドルモータ３４１、前
記ディスク３４０に記録された信号を読み取る光ピックアップ３４２、前記スピンドルモ
ータ３４１と光ピックアップ３４２を駆動し制御する機構制御部３４３、前記光ピックア
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ップ３４２の出力からデータ打ち抜きや誤り訂正を行ってシステムストリームデジタル信
号を抽出し、前記機構制御部３４３に制御信号を与える信号処理部３４４、前記システム
ストリームから暗号を解読する暗号復号装置３４５，前記暗号復号装置３４５によって暗
号が復号された前記システムストリームからデジタルオーディオ信号あるいはデジタルビ
デオ信号を抽出してデコードするＡＶ復号装置３４７，前記デジタルオーディオ信号ある
いはデジタルビデオ信号をアナログオーディオ信号あるいはアナログビデオ信号に変換す
るＤＡコンバータ３４８，前記デジタルオーディオ信号あるいはデジタルビデオ信号を規
定の出力フォーマット（例えば、ＩＥＣ６０９５８，ＩＥＥＥ１３９４など）に変換して
出力制御を行うデジタル信号出力制御部３４９，前記アナログオーディオ信号あるいはア
ナログビデオ信号の出力制御を行うアナログ信号出力制御部３５０，前記デジタルＣＣＩ
データを読み込んで前記デジタル信号出力制御部３４９と前記アナログ信号出力制御部３
５０を制御し、かつ機構制御部３４３も制御するシステム制御部３５１により構成されて
いる。
【００１４】
一方、光ディスクレコーダ３６５は、書き込み可能ディスク３５３を回転させるスピンド
ルモータ３５４、記録信号処理部３５７によりエンコードされた信号を前記書き込み可能
ディスク３５３に記録する光ピックアップ３５５、前記スピンドルモータ３５４と光ピッ
クアップ３５５を駆動し制御する機構制御部３５６、暗号が付加されたシステムストリー
ムに誤り訂正符号を付加し、変調を加えて前記光ピックアップ３５５に記録信号を出力し
、前記機構制御部３５６に記録時の制御信号を与える記録信号処理部３５７、外部から入
力された規定デジタル信号をデジタルオーディオ信号あるいはデジタルビデオ信号に変換
するデジタル入力変換部３６０、アナログのオーディオ入力信号あるいはビデオ入力信号
をデジタル信号に変換するＡＤコンバータ３５９，前記デジタルオーディオ信号あるいは
デジタルビデオ信号をシステムストリームにエンコードするＡＶ符号装置３６１、前記シ
ステムストリーム信号からデジタルＣＣＩを検出するデジタルＣＣＩ復号装置３５８、前
記システムストリーム信号上のデジタルＣＣＩデータをシステム制御部３６４の命令によ
って書き換えるデジタルＣＣＩ符号装置３６２，前記システムストリームに暗号を付加し
て暗号化したシステムストリームを記録信号処理部３５７に転送する暗号生成装置３６３
，前記デジタルＣＣＩデータを読み込んで前記デジタルＣＣＩ符号装置３６２に命令を与
えてデジタルＣＣＩデータを書き換え、かつ機構制御部も制御するシステム制御部３６４
により構成されている。
【００１５】
デジタル記録動作は以下の通りである。ディスク３４０に記録された信号を光ピックアッ
プ３４２で読み取り、信号処理部３４４は前記機構制御部３４３に制御信号を与えながら
、データ打ち抜きと誤り訂正を行ってシステムストリームデジタル信号を抽出する。暗号
復号装置３４５は前記システムストリームから暗号を解読したシステムストリームをＡＶ
復号装置３４７に転送する。ＡＶ復号装置３４７は前記システムストリームからデジタル
オーディオ信号あるいはデジタルビデオ信号を抽出してデコードし、デジタル信号出力制
御部３４９に転送する。デジタル信号出力制御部３４９は、前記デジタルオーディオ信号
あるいはデジタルビデオ信号を規定の出力フォーマット（例えば、ＩＥＣ６０９５８，Ｉ
ＥＥＥ１３９４など）に変換して出力する。
【００１６】
外部から入力された規定デジタル信号はデジタル入力変換部３６０によりデジタルオーデ
ィオ信号あるいはデジタルビデオ信号に変換されて、ＡＶ符号装置３６１に転送される。
ＡＶ符号装置３６１は、前記デジタルオーディオ信号あるいはデジタルビデオ信号をシス
テムストリームにエンコードする。デジタルＣＣＩ復号装置３５８は前記システムストリ
ーム信号からデジタルＣＣＩデータを検出して、このデジタルＣＣＩデータをシステム制
御部３６４に転送する。システム制御部３６４は、前記デジタルＣＣＩデータを読み込ん
で必要に応じてデジタルＣＣＩ符号装置３６２に命令を与えてシステムストリーム上のデ
ジタルＣＣＩデータを書き換え、かつ機構制御部３５６も制御する。前記システムストリ
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ームは、暗号生成装置３６３により暗号化されて、さらに記録信号処理部３５７により誤
り訂正符号を付加し、変調を加えて前記光ピックアップ３５５に記録信号を出力し、書き
込み可能ディスク３５３にシステムストリームを記録する。
【００１７】
アナログ記録動作は以下の通りである。ディスク３４０に記録された信号を光ピックアッ
プ３４２で読み取り、信号処理部３４４は前記機構制御部３４３に制御信号を与えながら
、データ打ち抜きと誤り訂正を行ってシステムストリームデジタル信号を抽出する。暗号
復号装置３４５は前記システムストリームから暗号を解読したシステムストリームをＡＶ
復号装置３４７に転送する。ＡＶ復号装置３４７は前記システムストリームからデジタル
オーディオ信号あるいはデジタルビデオ信号を抽出してデコードし、ＤＡコンバータ３４
８に転送する。ＤＡコンバータ３４８は、前記デジタルオーディオ信号あるいはデジタル
ビデオ信号をアナログ信号出力に変換して出力する。
【００１８】
前記アナログ信号が光ディスクレコーダ３６５に入力されるとＡＤコンバータ３５９によ
りデジタルオーディオ信号あるいはデジタルビデオ信号に変換されて、ＡＶ符号装置３６
１に転送される。ＡＶ符号装置３６１は、前記デジタルオーディオ信号あるいはデジタル
ビデオ信号をシステムストリームにエンコードする。アナログ入力信号にはデジタルＣＣ
Ｉデータがないので、デジタルＣＣＩ復号装置３５８は前記システムストリーム信号から
デジタルＣＣＩデータを検出できないことをシステム制御部３６４に転送する。システム
制御部３６４は、前記デジタルＣＣＩデータがないので、デジタルＣＣＩ符号装置３６２
に命令を与えずシステムストリーム上のデジタルＣＣＩデータ書き換えを行わず、機構制
御部３５６も制御する。前記システムストリームは、暗号生成装置３６３により暗号化さ
れて、さらに記録信号処理部３５７により誤り訂正符号を付加し、変調を加えて前記光ピ
ックアップ３５５に記録信号を出力し、書き込み可能ディスク３５３にシステムストリー
ムを記録する。このように書き込まれたディスクには、デジタルＣＣＩデータは存在して
いない。
【００１９】
次に、従来システムにおけるディスクファイル構造上のＣＣＩデータについて、図１９を
用いて説明する。ディスク３６９は、主に４つのＺｏｎｅすなわち、ＶｏｌｕｍｅＺｏｎ
ｅ、ＡｕｄｉｏＺｏｎｅ、ＶｉｄｅｏＺｏｎｅ、ＯｔｈｅｒＺｏｎｅから構成されており
、この中でオーディオコンテンツおよびビデオコンテンツのコピー制御管理情報が記載さ
れているのは、ＡｕｄｉｏＺｏｎｅ３７０とＶｉｄｅｏＺｏｎｅ３７１である。
【００２０】
ＡｕｄｉｏＺｏｎｅ３７０には、複数のオーディオタイトルセットＡＴＳが存在し、各オ
ーディオタイトルセットＡＴＳにはオーディオタイトルセット管理情報格納領域ＡＴＳＩ
とオーディオデータオブジェクト集ＡＯＢＳが存在する。オーディオデータオブジェクト
集ＡＯＢＳには、再生単位として複数のオーディオコンテンツが含まれ、各オーディオコ
ンテンツ再生単位に対応するようにデジタルＣＣＩデータが含まれている。この図１９で
は、ＡＴＳ＃１　３７２には、ＡＴＳＩ＃１　３７３とＡＯＢＳ３７４があり、ＡＯＢＳ
３７４には、オーディオコンテンツの再生単位としてＴｒａｃｋ数がｐ個存在している。
同様にＶｉｄｅｏＺｏｎｅ３７１にも再生単位であるＣｈａｐｔｅｒ毎にオーディオ／ビ
デオコンテンツに対するデジタルＣＣＩデータが含まれている。
【００２１】
次に、従来システムにおけるオブジェクトデータ構造上のＣＣＩデータについて、図２０
を用いて説明する。この図はオーディオデータの例である。オーディオタイトルセット集
ＡＯＴＴ＿ＡＯＢＳ３８０は、複数のオーディオタイトルセットＡＯＴＴ＿ＡＯＢ３８１
から構成されている。前記オーディオタイトルセットＡＯＴＴ＿ＡＯＢ３８１は、複数の
オーディオパックＡ＿ＰＣＫ３８２から構成されており、さらに前記オーディオパックＡ
＿ＰＣＫ３８２には、ＰｒｉｖａｔｅＨｅａｄｅｒ３８３とオーディオデータ３８５が含
まれる。そして、前記ＰｒｉｖａｔｅＨｅａｄｅｒ３８３にデジタルＣＣＩ３８４が含ま
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れている。複数のオーディオパックＡ＿ＰＣＫ３８２によりＡｕｄｉｏ＿Ｃｅｌｌ３８６
が構成され、そのＡｕｄｉｏ＿Ｃｅｌｌ３８６が複数集まって再生単位のＴｒａｃｋ３８
７が構成されている。この再生単位Ｔｒａｃｋ３８７の中では前記デジタルＣＣＩ３８４
のデータは同一で変化しない。逆に言うとＴｒａｃｋ単位にデジタルＣＣＩデータが対応
している。
【００２２】
【発明が解決しようとする課題】
このようなデジタルＣＣＩデータはディスクのオブジェクトデータにデジタル信号データ
含まれているが、オブジェクトデータ構造を知り得た者が容易にコピー制御管理データ検
出書換装置を改竄して、デジタルＣＣＩデータを改竄することができる危険性がある。ま
た、１回アナログコピーをしてしまえば、それ以降の世代コピーが無限に可能になるとい
う問題もあった。映画タイトルや音楽タイトルを制作し、供給するコンテンツプロバイダ
ーが最も恐れるのは、今後さらに高品位になるデジタルＡＶコンテンツデータが品位を落
とすことなく、不法に大量デジタルコピーされることである。
【００２３】
　本発明は、このような問題点を解決し、不正規なレコーダでデジタルＣＣＩデータを改
竄されて不正なデジタルコピーがなされても、あるいは不正規なレコーダで不正なアナロ
グコピーがなされても、無限な不正コピーの作成を防止できるのデジタルデータのコピー
制御方法及び光ディスク 再生装置を提供するものである。
【００２４】
【課題を解決するための手段】
　本発明は、前記従来の課題を解決するため、請求項１に記載の発明は、電子透かしデー
タ及びデジタルデータの形式で コピー制御管理情報を含ん
だデジタルオーディオデータあるいはデジタルビデオデータを格納するオーディオ／ビデ
オデータ格納領域を１つ以上有するデジタルデータ記録媒体を再生して、他の記録媒体に
コピーする際のデジタルデータのコピー制御方法であって、前記デジタルデータ記録媒体
を再生 得られる出力データから暗号を解読してデジタルコピー制御管理情
報を読み出し、前記出力データから前記デジタルオーディオ信号あるいはデジタルビデオ
信号を抽出してそのデジタルオーディオ信号あるいはデジタルビデオ信号から電子透かし
コピー制御管理情報を読み出し、前記記録媒体を再生中のデジタルオーディオコンテンツ
単位あるいはデジタルビデオコンテンツ単位に暗号を検出し、

暗号化されて
いる場合 は

前記デジタルコピー制御管理情報に基づいて再生制御を行い、
暗号化されていない場合

は

前記電子透かしコピー制御管理情報に基づいて再生制御を行

ものである。
【００２５】
　これにより、不正規なレコーダでデジタルコピー制御管理情報データを改竄されて不正
なデジタルコピーされても、あるいは不正規なレコーダで不正なアナログコピーをされて
も、再生時に不正 な記録媒体と識別して再生制限を加えることにより無限な不正コピー
の作成を防止できることとなる。
【００２６】
　また、本発明の請求項２に記載の発明は、電子透かしデータ及びデジタルデータの形式
で コピー制御管理情報を含んだデジタルオーディオデータ
あるいはデジタルビデオデータを格納するオーディオ／ビデオデータ格納領域を１つ以上
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等の記録媒体の

コピーフリーやコピー制限等の

し信号処理して

前記デジタルデータ記録媒
体の再生に際し、前記出力データが おりかつ前記デジタルコピー制御管理情
報が存在して で、当該デジタルコピー制御管理情報がコピーフリーでない場合
、 前記デジタルデータ記録
媒体の再生に際し、前記出力データが 又は暗号化されてはいるが
デジタルコピー制御管理情報が存在しない場合 、前記電子透かしコピー制御管理情報が
検出されないか、あるいは当該電子透かしコピー制御管理情報がコピーフリーの場合に、

い、前記デジタルデータ記録
媒体の再生に際し、前記デジタルコピー制御管理情報がコピーフリーの場合、あるいは前
記電子透かしコピー制御管理情報がコピーフリーでない場合に、当該デジタルデータ記録
媒体が不正規であると判断し、再生制限を加える

規

コピーフリーやコピー制限等の



有する の再生装置であって、前記
出力 システムストリームから暗号を解読する暗号復号手

段と、前記暗号復号装置のシステムストリームからコピー制御管理情報を読み出すデジタ
ルコピー制御管理情報復号手段と、前記システムストリームから前記デジタルオーディオ
信号あるいはデジタルビデオ信号を抽出してデコードするＡＶ復号手段と、前記ＡＶ復号
装置出力のデジタルオーディオ信号あるいはデジタルビデオ信号から電子透かしコピー制
御管理情報データを読み出す電子透かしコピー制御管理情報復号手段と、前記デジタルオ
ーディオ信号あるいはデジタルビデオ信号をアナログオーディオ信号あるいはアナログビ
デオ信号に変換するＤＡコンバータと、前記デジタルオーディオ信号あるいはデジタルビ
デオ信号を規定の出力フォーマットに変換して出力制御を行うデジタル信号出力制御手段
と、前記アナログオーディオ信号あるいはアナログビデオ信号の出力制御を行うアナログ
信号出力制御手段と、前記デジタルコピー制御管理情報復号手段から得られたコピー制御
管理情報を含むデジタルコピー制御管理情報データと、前記電子透かしコピー制御管理情
報復号装置から得られたコピー制御管理情報を含む電子透かしコピー制御管理情報データ
とを読み込んで、前記デジタル信号出力制御手段および前記アナログ信号出力制御手段を
制御し、かつ機構制御部および表示部を制御するシステム制御手段と、を備え、

デジタルオーディオコンテ
ンツ単位あるいはデジタルビデオコンテンツ単位に暗号を検出し、 暗号
化されて いる場合

は 前記デジタルコピー制御管理情報に基
づいて再生制御を行い、 暗号化されていない場合

は

前記電子透かしコピー制御管理情報に基づいて再生制御を行

ように構成したものである。
【００２７】
　これにより、デジタルＣＣＩ装置が不法に改竄され コーダで不法コピー

が作成されても、再生中のデジタルオーディオコンテンツ単位あるい
はデジタルビデオコンテンツ単位に記録されている前記デジタルＣＣＩデータあるいは前
記ウオーターマークＣＣＩデータを検出して判断することによりコンテンツ単位に不法

と合法 を判断できる
ことにより 不法コピー

が無限に増えるのを防止できること 。
【００２８】
　また、本発明の請求項３に記載の発明は、前記システム制御手段は、前記デジタルコピ
ー制御管理情報データあるいは前記電子透かしコピー制御管理情報データのコピー制御管
理情報により、再生条件を満たさない場合、前記デジタル信号出力制御部と前記アナログ
信号出力制御部とを制御してデジタル信号出力とアナログ信号出力を共にミュートして再
生制限を加えるように構成したものであり、再生信号が出力されないことにより不法コピ
ー が無限に増えるのを防止できることとなる。
【００２９】
　また、本発明の請求項４に記載の発明は、前記システム制御手段は、前記デジタルコピ
ー制御管理情報データあるいは前記電子透かしコピー制御管理情報データのコピー制御管
理情報により、再生条件を満たさない場合、再生動作自体を停止して再生制限を加えるよ
うに構成したものであり、再生動作自体を停止することにより不法コピー
が無限に増えるのを防止できることとなる。
【００３０】
　また、本発明の請求項５に記載の発明は、 前
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デジタルデータ記録媒体 デジタルデータ記録媒体を再生
し信号処理して得られる データの

前記シス
テム制御手段は、前記デジタルデータ記録媒体の再生に際し、

前記出力データが
おりかつ前記デジタルコピー制御管理情報が存在して で、当該デジタル

コピー制御管理情報がコピーフリーでない場合 、
前記出力データが 又は暗号化されてはい

るがデジタルコピー制御管理情報が存在しない場合 、前記電子透かしコピー制御管理情
報が検出されないか、あるいは当該電子透かしコピー制御管理情報がコピーフリーの場合
に、 い、前記デジタルコピー
制御管理情報がコピーフリーの場合あるいは前記電子透かしコピー制御管理情報がコピー
フリーでない場合に、当該デジタルデータ記録媒体が不正規であると判断して再生制限を
加える

たレ されたデジ
タルデータ記録媒体

コ
ピーされた記録媒体 コピーされた記録媒体と ので、この不法コピーさ
れた記録媒体を不正規であると判断して再生制限を加える 、 された
記録媒体 となる

された記録媒体

された記録媒体

動作状態を表示する表示手段を更に有し、



記システム制御手段は、前記デジタルコピー制御管理情報データあるいは前記電子透かし
コピー制御管理情報データのコピー制御管理情報により再生条件を満たさない場合、エラ
ーメッセージを 表示 に表示するものであり、表示器あるいはビデオ信号が接続さ
れたビデオ出力部 に不法 に関する何らかのエラーメッセージを表示
することによりユーザーに通常の再生状態にならない理由を知らせることができ、このこ
とにより、 の故障でないことをることをユーザーに知らせ、ユーザーの不安を解
消し、不要なユーザークレームが発生することを防止することができることとなる。。
【００３１】
【発明の実施の形態】
以下本発明の実施の形態について、図１から図１３を用いて説明する。
【００３２】
（実施の形態１）
図１は本発明の第１の実施の形態における光ディスクのコピー制御方法による再生－記録
システムの概要である。
【００３３】
同図において、１は市販プレスディスク、２はコピーディスクであり、市販プレスディス
ク１は、デジタルオーディオデータあるいはデジタルビデオデータを格納すると共に、シ
ステムストリームに暗号が付加されており、かつ前述したデジタルＣＣＩおよび電子透か
し（以下、ウオーターマークという）コピー制御管理情報（以下、ＣＣＩという）が記録
されているものである。なお、ウオーターマークの詳細については、図１１に基づき後述
する。
【００３４】
図１において、正規の光ディスクプレーヤ１０は、システムストリームから暗号を解読す
る暗号復号装置３、光ディスク再生に関する光ピックアップおよび機構メカニズムをサー
ボ制御する再生制御装置４、システムストリームからコピー制御管理情報を検出するコピ
ー制御管理データ検出装置５，システムストリームをデジタルオーディオ信号あるいはデ
ジタルビデオ信号に変換するＡＶ復号装置６、前記ＡＶ復号装置出力のデジタルオーディ
オ信号あるいはデジタルビデオ信号からウオーターマークＣＣＩデータを読み出すウオー
ターマーク復号装置７、前記デジタルオーディオ信号あるいはデジタルビデオ信号をアナ
ログ信号に変換して出力するアナログ出力回路８，デジタルオーディオ信号あるいはデジ
タルビデオ信号を規定の出力フォーマット（例えば、ＩＥＣ６０９５８，ＩＥＥＥ１３９
４など）に変換して出力するデジタル出力回路９によって構成されている。
【００３５】
一方、正規の光ディスクレコーダ１８は、アナログのオーディオ入力信号あるいはビデオ
入力信号をデジタル信号に変換するアナログ入力回路１１，規定のデジタルフォーマット
で入力された信号をデジタルオーディオ信号あるいはデジタルビデオ信号に変換するデジ
タル入力回路１２、デジタルオーディオ信号あるいはデジタルビデオ信号からウオーター
マーク信号を検出し、必要に応じて書き換えるウオーターマーク復号符号装置１５，前記
デジタルオーディオ信号あるいはデジタルビデオ信号をシステムストリームに変換するＡ
Ｖ符号装置１４、光ディスク記録に関する光ピックアップおよび機構メカニズムをサーボ
制御する記録制御装置１３，システムストリームからコピー制御管理情報を検出し、必要
に応じて書き換えるコピー制御管理データ検出書換装置１６、前記システムストリームに
暗号を付加する暗号生成装置１７によって構成されている。
【００３６】
市販プレスディスク１は、正規の光ディスクプレーヤ１０によってオーディオ信号あるい
はビデオ信号が再生され、正規な光ディスクレコーダ１８のデジタル接続あるいはアナロ
グ接続されてコピーディスク２が作成される。デジタル接続では、デジタル信号の中にウ
オーターマークＣＣＩデータとデジタルＣＣＩデータの両者が含まれ、アナログ接続では
、アナログ信号の中にウオーターマークＣＣＩデータのみが含まれる。
【００３７】
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前記 手段
等の表示手段 記録媒体

再生装置



この本発明における正規な２世代デジタル記録の場合について、図２を用いて説明する。
市販プレスディスク２０には、デジタルＣＣＩとウオーターマークＣＣＩが、図１３に示
すような形式で記録されて、前記市販プレスディスク２０は制限付きの１世代だけコピー
可能な条件であるとする。そのコピー制御管理情報は５４に示す。すなわち、図１３のに
示すデジタルＣＣＩ及びウエーターマークＣＣＩのＣパラメータはこの市販プレスディス
ク２０では、「Ｃ４Ｃ３＝１０」である。前記市販プレスディスク２０を正規の光ディス
クプレーヤ２９で再生すると、暗号復号装置２２を用いてシステムストリームから暗号を
解読し、コピー制御管理データ検出装置２４を用いてデジタルＣＣＩを検出することによ
り１世代コピー可能であることがわかる。その結果、正規の光ディスクプレーヤ２９はデ
ジタル出力回路２４からデジタルオーディオ信号あるいはデジタルビデオ信号を規定のデ
ジタル出力フォーマットに変換して出力する。
【００３８】
前記正規の光ディスクプレーヤ２９から規定のデジタルフォーマットで出力されたデジタ
ル信号が正規の光ディスクレコーダ３７に入力されると、デジタル入力回路３１を用いて
入力されたデジタル信号をデジタルオーディオ信号あるいはデジタルビデオ信号に変換す
る。変換されたデジタルオーディオ信号あるいはデジタルビデオ信号はＡＶ符号装置３２
によってシステムストリームに変換される。前記システムストリームからコピー制御管理
データ検出書換装置３５によってデジタルＣＣＩを検出し、１世代コピー可能な「Ｃ４Ｃ
３＝１０」であることが判明するので、２世代以降のコピー禁止にするためにデジタルＣ
ＣＩのＣパラメータＣ３を０から１に書き換え「Ｃ４Ｃ３＝１１」とする。そのコピー制
御管理情報を５５に示す。さらに、暗号生成装置３６によりシステムストリームに暗号を
付加して、記録制御装置３３は記録動作を行い、１世代コピーディスク２１を作成する。
前記コピーディスク２１を正規の光ディスクプレーヤ４５で再生すると、デジタルＣＣＩ
のＣパラメータが「Ｃ４Ｃ３＝１１」であり、コピー禁止であるが、そのまま再生しシス
テムストリームデジタル信号を出力する。このデジタル信号を正規の光ディスクレコーダ
５３に入力すると、コピー制御管理データ検出書換装置５１を用いてデジタルＣＣＩを検
出し、コピー禁止であることを判別して記録動作をしない。この動作により、２世代目の
デジタルコピーディスクは作成されないことになる。
【００３９】
次に、光ディスクレコーダのコピー制御管理データ検出書換装置が改竄された場合の本発
明における不正規な２世代デジタル記録の場合について、図３を用いて説明する。市販プ
レスディスク６０は前記市販プレスディスク２０と同様に制限付きコピー可能な１世代だ
けコピー可能な条件とし、デジタルＣＣＩは「Ｃ４Ｃ３＝１０」であるとする。そのコピ
ー制御管理情報を９３に示す。この市販プレスディスク６０を正規の光ディスクプレーヤ
６９で再生すると、システムストリームからデジタルＣＣＩを検出して１世代コピー可能
であることがわかるので、デジタル出力回路６８はデジタルオーディオ信号あるいはデジ
タルビデオ信号を規定のデジタル出力フォーマットに変換して出力する。
【００４０】
前記正規の光ディスクプレーヤ６９から規定のデジタルフォーマットで出力されたデジタ
ル信号が、ウオーターマーク復号符号装置を持たないコピー制御管理データ検出書換装置
の改竄された不正規の光ディスクレコーダ７６に入力されると、デジタル入力回路７１を
用いて入力されたデジタル信号をデジタルオーディオ信号あるいはデジタルビデオ信号に
変換する。そして、ＡＶ符号装置７２によりシステムストリームに変換する。変換された
システムストリームは、改竄されたコピー制御管理データ検出書換装置７４によってデジ
タルＣＣＩを検出し、本来は１世代コピー可能である「Ｃ４Ｃ３＝１０」が判明するので
、２世代以降のコピー禁止にするためにデジタルＣＣＩのＣパラメータＣ３を０から１に
書き換え「Ｃ４Ｃ３＝１１」とするべきでるが、逆にデジタルＣＣＩデータを改竄してコ
ピーフリー「Ｃ４Ｃ３＝００」に書き換える。一方、ウオーターマークＣＣＩデータはウ
オーターマーク復号符号装置を持たないので、書き換えられずに「Ｃ４Ｃ３＝１０」のま
まになる。そして、暗号生成装置７５によりシステムストリームに暗号を付加して、記録
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制御装置７３は記録動作を行い、デジタルＣＣＩデータのコピー制限だけをなくしたコピ
ーフリーの１世代コピーディスク６１を作成する。この時のコピー制御管理情報を９４に
示す。
【００４１】
前記１世代コピーディスク６１を正規の光ディスクプレーヤ８４で再生すると、ディスク
から再生された信号を暗号復号装置７７に通すことにより暗号化されていることが判明す
る。また、コピー制御管理データ検出書換装置７９によりデジタルＣＣＩデータがコピー
フリー「Ｃ４Ｃ３＝００」であることも判明する。図１３に示すように本発明では、暗号
化されたオーディオあるいはデジタルデータのデジタルＣＣＩは、制限付きコピーあるい
はコピー禁止の場合だけが再生を許されており、コピーフリーの場合の再生は許されてい
ない。従って、デジタルＣＣＩデータがコピーフリーであると、不法なコピーディスクと
判断される。その結果、デジタル出力回路８３を制御してデジタル信号出力のみをミュー
トする、あるいは、デジタル出力回路８３とアナログ出力回路８２とを制御してデジタル
信号出力とアナログ信号出力を共にミュートする、あるいは、再生制御装置７８に指令を
送り、再生動作自体を停止する。このことより、改竄された不正規の光ディスクレコーダ
でコピーフリーのディスクが作成されても、本発明の光ディスクコピー制御システムによ
り２世代目以降のデジタルコピーディスクの作成を防止することができる。
【００４２】
次に、本発明における正規な２世代アナログ記録の場合について、図４を用いて説明する
。市販プレスディスク１００には、デジタルＣＣＩとウオーターマークＣＣＩが図１３に
示すような形式で記録されて、前記市販プレスディスク１００はコピー禁止の条件である
とする。そのコピー制御管理情報は１１８に示す。すなわち、図１３のＣパラメータはこ
の市販プレスディスク１００では、「Ｃ４Ｃ３＝１１」である。前記市販プレスディスク
１００を正規の光ディスクプレーヤ１０９で再生すると、暗号復号装置１０２を用いてシ
ステムストリームから暗号を解読し、コピー制御管理データ検出装置１０４を用いてデジ
タルＣＣＩを検出することによりコピー禁止であることがわかる。デジタルＣＣＩはコピ
ー禁止であるが、そのまま再生しシステムストリームデジタル信号を出力する。コピー禁
止であっても再生停止せずにプレーヤが通常再生するのは、接続される機器認証ができな
いためであり、デジタル出力に接続される機器がレコーダと限らず、デジタル入力付きの
オーディオ・ビデオ再生機（例えば、デジタルＴＶやデジタルアンプなど）もあり得るか
らである。その結果、正規の光ディスクプレーヤ１０９は、アナログ出力回路１０７はア
ナログオーディオ信号あるいはアナログビデオ信号を出力し、デジタル出力回路１０８か
らデジタルオーディオ信号あるいはデジタルビデオ信号を規定のデジタル出力フォーマッ
トに変換して出力する。
【００４３】
前記正規の光ディスクプレーヤ１０９から出力されたアナログ信号が正規の光ディスクレ
コーダ１１７に入力されると、入力されたアナログ信号はアナログ入力回路１１０を用い
てデジタルオーディオ信号あるいはデジタルビデオ信号に変換される。そして、ＡＶ符号
装置１１２によりシステムストリームに変換される。変換されたシステムストリームは、
ウオーターマーク復号装置１１４によりウオーターマークＣＣＩデータを検出し、コピー
管理情報がコピー禁止であるために記録動作をしない。結果として、１世代目のコピーデ
ィスク１０１は作成されない。コピー制御管理情報は１１９に示す。
【００４４】
次に、本発明における不正規な２世代アナログ記録の場合について、図５を用いて説明す
る。市販プレスディスク１２０には、デジタルＣＣＩとウオーターマークＣＣＩが図１３
に示すような形式で記録されて、前記市販プレスディスク１２０はコピー禁止の条件であ
るとする。そのコピー制御管理情報は１５３に示す。すなわち、図１３のＣパラメータは
この市販プレスディスク１２０では、「Ｃ４Ｃ３＝１１」である。前記市販プレスディス
ク１２０を正規の光ディスクプレーヤ１２９で再生すると、暗号復号装置１２２を用いて
システムストリームから暗号を解読し、コピー制御管理データ検出装置１２４を用いてデ
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ジタルＣＣＩを検出することによりコピー禁止であることがわかる。デジタルＣＣＩはコ
ピー禁止であるが、そのまま再生しシステムストリームデジタル信号を出力する。その結
果、正規の光ディスクプレーヤ１２９は、アナログ出力回路１２７はアナログオーディオ
信号あるいはアナログビデオ信号を出力し、デジタル出力回路１２８からデジタルオーデ
ィオ信号あるいはデジタルビデオ信号を規定のデジタル出力フォーマットに変換して出力
する。
【００４５】
前記正規の光ディスクプレーヤ１２９から出力されたアナログ信号が不正規の光ディスク
レコーダ１３６に入力されると、入力されたアナログ信号はアナログ入力回路１３０を用
いてデジタルオーディオ信号あるいはデジタルビデオ信号に変換される。そして、ＡＶ符
号装置１３２によりシステムストリームに変換される。変換されたシステムストリームに
は、入力信号がアナログであるためデジタルＣＣＩデータがなく、ウオーターマークＣＣ
Ｉデータのみが記録されている。ところが、ウオーターマーク復号装置がなく、コピー制
御管理データ検出書換装置１３４が改竄されているため、ウオーターマークＣＣＩデータ
でコピー禁止と定義されていてもそれを無視して１世代目のコピーディスク１２１を作成
する。コピー制御管理情報は１５４に示す。
【００４６】
前記コピーディスク１２１を正規の光ディスクプレーヤ１４４で再生すると、暗号化復号
装置１３７で暗号を解読し、その解読されたシステムストリームからコピー制御管理デー
タ検出装置１３９を用いてデジタルＣＣＩデータを検出する。しかし、前記システムスト
リームにはデジタルＣＣＩデータが記録されていない。そこで、ウオーターマーク復号装
置１４１を用いてウオーターマークＣＣＩデータを検出する。デジタルＣＣＩデータがな
く、ウオーターマークＣＣＩデータがコピー禁止「Ｃ４Ｃ３＝１１」であることが判明す
る。図１２に示すように本発明では、デジタルＣＣＩデータがなく、ウオーターマークＣ
ＣＩデータがコピー禁止であると、不法なコピーディスクと判断される。その結果、デジ
タル出力回路１４３を制御してデジタル信号出力のみをミュートする、あるいは、デジタ
ル出力回路１４３とアナログ出力回路１４２とを制御してデジタル信号出力とアナログ信
号出力を共にミュートする、あるいは、再生制御装置１３８に指令を送り、再生動作自体
を停止する。このことより、改竄された不正規の光ディスクレコーダで不正なアナログコ
ピーディスクが作成されても、本発明の光ディスクコピー制御システムにより２世代目以
降のアナログおよびデジタルコピーディスクの作成を防止することができる。
【００４７】
次に、図６を用いて本発明における光ディスクのコピー制御方法を使用した再生装置及び
記録装置の具体例を説明すると共に、デジタル記録動作とアナログ記録動作について説明
する。
【００４８】
光ディスクプレーヤ１７４は、ディスク１６０を回転させるスピンドルモータ１６１、前
記ディスク１６０に記録された信号を読み取る光ピックアップ１６２、前記スピンドルモ
ータ１６１と光ピックアップ１６２を駆動し制御する機構制御部１６３、前記光ピックア
ップ１６２の出力からデータ打ち抜きや誤り訂正を行ってシステムストリームデジタル信
号を抽出し、前記機構制御部１６３に制御信号を与える信号処理部１６４、前記システム
ストリームから暗号を解読する暗号復号装置１６５、前記暗号解読されたシステムストリ
ームからデジタルＣＣＩを検出するデジタルＣＣＩ復号装置１６６、前記暗号復号装置１
６５によって暗号が復号された前記システムストリームからデジタルオーディオ信号ある
いはデジタルビデオ信号を抽出してデコードするＡＶ復号装置１６７、前記ＡＶ復号装置
１６７出力のデジタルオーディオ信号あるいはデジタルビデオ信号からウオーターマーク
ＣＣＩデータを読み出すウオーターマークＣＣＩ復号装置１６９、前記デジタルオーディ
オ信号あるいはデジタルビデオ信号をアナログオーディオ信号あるいはアナログビデオ信
号に変換するＤＡコンバータ１６８、前記デジタルオーディオ信号あるいはデジタルビデ
オ信号を規定の出力フォーマット（例えば、ＩＥＣ６０９５８，ＩＥＥＥ１３９４など）
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に変換して出力制御を行うデジタル信号出力制御部１７０、前記アナログオーディオ信号
あるいはアナログビデオ信号の出力制御を行うアナログ信号出力制御部１７１、動作状態
を表示する表示部１７２、前記ウオーターマークＣＣＩデータと前記デジタルＣＣＩデー
タを読み込んで前記デジタル信号出力制御部１７０と前記アナログ信号出力制御部１７１
を制御し、かつ表示部１７２、機構制御部１６３も制御するシステム制御部１７３により
構成されている。
【００４９】
一方、光ディスクレコーダ１９０は、書き込み可能ディスク１７５を回転させるスピンド
ルモータ１７６、記録信号処理部１７９によりエンコードされた信号を前記書き込み可能
ディスク１７５に記録する光ピックアップ１７７、前記スピンドルモータ１７６と光ピッ
クアップ１７７を駆動し制御する機構制御部１７８、暗号が付加されたシステムストリー
ムに誤り訂正符号を付加し、変調を加えて前記光ピックアップ１７７に記録信号を出力し
、前記機構制御部１７８に記録時の制御信号を与える記録信号処理部１７９、外部から入
力された規定デジタル信号をデジタルオーディオ信号あるいはデジタルビデオ信号に変換
するデジタル入力変換部１８１、前記デジタルオーディオ信号あるいはデジタルビデオ信
号からウオーターマークＣＣＩデータを読み出すウオーターマークＣＣＩ復号装置１８３
、前記デジタルオーディオ信号あるいはデジタルビデオ信号のウオーターマークＣＣＩデ
ータをシステム制御部１８９の命令によって書き換えるウオーターマークＣＣＩ符号装置
１８４、アナログのオーディオ入力信号あるいはビデオ入力信号をデジタル信号に変換す
るＡＤコンバータ１８２、前記デジタルオーディオ信号あるいはデジタルビデオ信号をシ
ステムストリームにエンコードするＡＶ符号装置１８５、前記システムストリーム信号か
らデジタルＣＣＩを検出するデジタルＣＣＩ復号装置１８０、前記システムストリーム信
号上のデジタルＣＣＩデータをシステム制御部１８９の命令によって書き換えるデジタル
ＣＣＩ符号装置１８６、前記システムストリームに暗号を付加して暗号化したシステムス
トリームを記録信号処理部１７９に転送する暗号生成装置１８７、動作状態を表示する表
示部１８８、前記デジタルＣＣＩデータを読み込んで前記デジタルＣＣＩ符号装置１８６
に命令を与えてデジタルＣＣＩデータを書き換え、かつ機構制御部１７８も制御するシス
テム制御部１８９により構成されている。
【００５０】
次に、上記のように構成された、光ディスク再生装置のデジタル記録動作について説明す
る。ディスク１６０に記録された信号を光ピックアップ１６２で読み取り、信号処理部１
６４は前記機構制御部１６３に制御信号を与えながら、データ打ち抜きと誤り訂正を行っ
てシステムストリームデジタル信号を抽出する。暗号復号装置１６５は前記システムスト
リームから暗号を解読したシステムストリームをデジタルＣＣＩ復号装置１６６とＡＶ復
号装置１６７に転送する。ＡＶ復号装置１６７は前記システムストリームからデジタルオ
ーディオ信号あるいはデジタルビデオ信号を抽出してデコードし、ウオーターマークＣＣ
Ｉ復号装置１６９とデジタル信号出力制御部１７０に転送する。デジタル信号出力制御部
１７０は、前記デジタルオーディオ信号あるいはデジタルビデオ信号を規定の出力フォー
マット（例えば、ＩＥＣ６０９５８，ＩＥＥＥ１３９４など）に変換して出力する。デジ
タルＣＣＩ復号装置１６６は、前記システムストリームからデジタルＣＣＩデータをデコ
ードしてシステム制御部１７３に転送する。ウオーターマークＣＣＩ復号装置１６９は、
前記デジタルオーディオ信号あるいはデジタルビデオ信号からウオーターマークＣＣＩデ
ータをデコードしてシステム制御部１７３に転送する。システム制御部１７３は、前記デ
ジタルＣＣＩデータとウオーターマークＣＣＩデータを読み込み、そのデータに従って前
記デジタル信号出力制御部１７０と機構制御部１６３を制御する。また、動作表示情報を
表示部１７２に転送する。
【００５１】
光ディスクレコーダ１９０に外部から入力された規定デジタル信号は、デジタル入力変換
部１８１によりデジタルオーディオ信号あるいはデジタルビデオ信号に変換されて、ＡＶ
符号装置１８５に転送される。ＡＶ符号装置１８５は、前記デジタルオーディオ信号ある
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いはデジタルビデオ信号をシステムストリームにエンコードする。デジタルＣＣＩ復号装
置１８０は前記システムストリーム信号からデジタルＣＣＩデータを検出して、このデジ
タルＣＣＩデータをシステム制御部１８９に転送する。システム制御部１８９は、前記デ
ジタルＣＣＩデータを読み込んで必要に応じてデジタルＣＣＩ符号装置１８６に命令を与
えてシステムストリーム上のデジタルＣＣＩデータを書き換え、かつ機構制御部１７８も
制御する。前記システムストリームは、暗号生成装置１８７により暗号化されて、さらに
記録信号処理部１７９により誤り訂正符号を付加し、変調を加えて前記光ピックアップ１
７７に記録信号を出力し、書き込み可能ディスク１７５にシステムストリームを記録する
。この時、記録されたディスク１７５にはデジタルＣＣＩデータとウオーターマークＣＣ
Ｉデータの両者が記録されている。
【００５２】
次に、本発明のアナログ記録動作について説明する。ディスク１６０に記録された信号を
光ピックアップ１６２で読み取り、信号処理部１６４は前記機構制御部１６３に制御信号
を与えながら、データ打ち抜きと誤り訂正を行ってシステムストリームデジタル信号を抽
出する。暗号復号装置１６５は前記システムストリームから暗号を解読したシステムスト
リームをデジタルＣＣＩ復号装置１６６とＡＶ復号装置１６７に転送する。ＡＶ復号装置
１６７は前記システムストリームからデジタルオーディオ信号あるいはデジタルビデオ信
号を抽出してデコードし、そのデコードされた信号をＤＡコンバータ１６８とウオーター
マークＣＣＩ復号装置１６９とデジタル信号出力制御部１７０に転送する。ＤＡコンバー
タ１６８は、前記デジタルオーディオ信号あるいはデジタルビデオ信号をアナログ信号出
力に変換して出力する。デジタルＣＣＩ復号装置１６６は、前記システムストリームから
デジタルＣＣＩデータをデコードしてシステム制御部１７３に転送する。ウオーターマー
クＣＣＩ復号装置１６９は、前記デジタルオーディオ信号あるいはデジタルビデオ信号か
らウオーターマークＣＣＩデータをデコードしてシステム制御部１７３に転送する。シス
テム制御部１７３は、前記デジタルＣＣＩデータとウオーターマークＣＣＩデータを読み
込み、そのデータに従ってアナログ信号出力制御部１７１と機構制御部１６３を制御する
。また、動作表示情報を表示部１７２に転送する。
【００５３】
外部から光ディスクレコーダ１９０に入力されたアナログ信号は、ＡＤコンバータ１８２
によりデジタルオーディオ信号あるいはデジタルビデオ信号に変換されて、ウオーターマ
ークＣＣＩ復号装置１８３に転送される。ウオーターマークＣＣＩ復号装置１８３はデジ
タルオーディオ信号あるいはデジタルビデオ信号からウオーターマークＣＣＩデータを読
み出し、このウオーターマークＣＣＩデータをシステム制御部１８９に転送する。システ
ム制御部１８９は、前記ウオーターマークＣＣＩデータを読み込んで必要に応じてウオー
ターマークＣＣＩ符号装置１８４に命令を与えてシステムストリーム上のウオーターマー
クＣＣＩデータを書き換える。前記システムストリームはＡＶ符号装置１８５に転送され
、ＡＶ符号装置１８５は、前記デジタルオーディオ信号あるいはデジタルビデオ信号をシ
ステムストリームにエンコードする。システム制御部１８９は、機構制御部１７８を制御
し、前記システムストリームは、暗号生成装置１８７により暗号化されて、さらに記録信
号処理部１７９により誤り訂正符号を付加し、変調を加えて前記光ピックアップ１７７に
記録信号を出力し、書き込み可能ディスク１７５にシステムストリームを記録する。この
時、記録されたディスク１７５にはウオーターマークＣＣＩデータだけが記録されている
。
【００５４】
次に、本発明におけるディスクファイル構造上のＣＣＩデータについて、図７を用いて説
明する。ディスク４００は、主に４つのＺｏｎｅすなわち、ＶｏｌｕｍｅＺｏｎｅ、Ａｕ
ｄｉｏＺｏｎｅ、ＶｉｄｅｏＺｏｎｅ、ＯｔｈｅｒＺｏｎｅから構成されており、この中
でオーディオコンテンツおよびビデオコンテンツのコピー制御管理情報が記載されている
のは、ＡｕｄｉｏＺｏｎｅ４０１とＶｉｄｅｏＺｏｎｅ４０２である。ＡｕｄｉｏＺｏｎ
ｅ４０１には、複数のオーディオタイトルセットＡＴＳが存在し、各オーディオタイトル
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セットＡＴＳにはオーディオタイトルセット管理情報格納領域ＡＴＳＩとオーディオデー
タオブジェクト集ＡＯＢＳが存在する。オーディオデータオブジェクト集ＡＯＢＳには、
再生単位として複数のオーディオコンテンツが含まれ、各オーディオコンテンツ再生単位
に対応するようにデジタルＣＣＩデータ４０６とウオーターマークＣＣＩデータ４０７が
含まれている。この図７では、ＡＴＳ＃１　４０３には、ＡＴＳＩ＃１　４０４とＡＯＢ
Ｓ４０５があり、ＡＯＢＳ４０５には、オーディオコンテンツの再生単位としてＴｒａｃ
ｋ数がｐ個存在している。
【００５５】
同様にＶｉｄｅｏＺｏｎｅ４０２にも再生単位であるＣｈａｐｔｅｒ毎にオーディオ／ビ
デオコンテンツに対するデジタルＣＣＩデータ４１１とウオーターマークＣＣＩデータ４
１２が含まれている。
【００５６】
次に、本発明におけるオブジェクト再生単位とＣＣＩデータの関係について、図８を用い
て説明する。オーディオデータオブジェクト集ＡＯＴＴ＿ＡＯＢＳ４２０は、複数のオー
ディオデータオブジェクトＡＯＴＴ＿ＡＯＢ４２１から構成されている。前記オーディオ
データオブジェクトＡＯＴＴ＿ＡＯＢ４２１は、複数のオーディオパックＡ＿ＰＣＫ４２
２から構成されており、複数のＡ＿ＰＣＫ４２２によりＡｕｄｉｏ＿Ｃｅｌｌが構成され
、このＡｕｄｉｏ＿Ｃｅｌｌにより再生単位としてのＴｒａｃｋが構成されている。この
再生単位毎にウオーターマークＣＣＩとデジタルＣＣＩが定義されている。
【００５７】
同様にビデオタイトルセット集ＶＯＴＴ＿ＡＯＢＳ４２４もＣｅｌｌにより再生単位とし
てのＣｈａｐｔｅｒが構成されている。この再生単位毎にウオーターマークＣＣＩとデジ
タルＣＣＩが定義されている。
【００５８】
次に、本発明におけるオブジェクトデータ構造上のＣＣＩデータの関係について、図９を
用いて説明する。この図はオーディオデータの例である。オーディオデータオブジェクト
集ＡＯＴＴ＿ＡＯＢＳ４３０は、複数のオーディオデータオブジェクトＡＯＴＴ＿ＡＯＢ
４３１から構成されている。前記オーディオデータオブジェクトＡＯＴＴ＿ＡＯＢ４３１
は、複数のオーディオパックＡ＿ＰＣＫ４３２から構成されており、さらに前記オーディ
オパックＡ＿ＰＣＫ４３２には、ＰｒｉｖａｔｅＨｅａｄｅｒ４３３とオーディオデータ
４３５が含まれる。そして、前記ＰｒｉｖａｔｅＨｅａｄｅｒ４３３にはデジタルＣＣＩ
データ４３４が含まれ、前記オーディオデータ４３５にはウオーターマークＣＣＩデータ
が含まれている。複数のオーディオパックＡ＿ＰＣＫ４３２によりＡｕｄｉｏ＿Ｃｅｌｌ
４３６が構成され、そのＡｕｄｉｏ＿Ｃｅｌｌ４３６が複数集まって再生単位のＴｒａｃ
ｋ４３７が構成されている。この再生単位Ｔｒａｃｋ４３７の中では前記デジタルＣＣＩ
データ４３４の内容とウオーターマークＣＣＩデータの内容は同一で変化しない。逆に言
うとＴｒａｃｋ単位にデジタルＣＣＩデータとウオーターマークＣＣＩデータが対応して
いる。
【００５９】
以上のように構成された本発明における光ディスクのコピー制御を行う再生制御フローの
一例について、図１２を用いて以下に説明する。
【００６０】
まず、再生ストリームが暗号復号装置に入力されて暗号化の有無を検出し（ステップ１）
、暗号化されている場合はデジタルＣＣＩデータの有無を検出する（ステップ２）。デジ
タルＣＣＩデータがある場合には、前記デジタルＣＣＩデータがコピーフリーであるかを
判断する (ステップ３ )。図１３に示すように本発明では、暗号化されたオーディオあるい
はデジタルデータのデジタルＣＣＩは制限付きコピーあるいはコピー禁止だけが許されて
おり、コピーフリーは許されていない。従って、デジタルＣＣＩデータがコピーフリーで
ある場合は、不法なコピーディスクと判断される。その結果、デジタル出力回路を制御し
てデジタル信号出力のみをミュートする、あるいは、デジタル出力回路とアナログ出力回
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路とを制御してデジタル信号出力とアナログ信号出力を共にミュートする（ステップ４）
。
【００６１】
一方、ステップ３でデジタルＣＣＩデータがコピーフリーでないと判断された場合は、通
常再生を行う (ステップ８ )。また、ステップ１で暗号化されていないと判断された場合と
、暗号化されていてもステップ２でデジタルＣＣＩデータがないと判断された場合には、
ウオーターマーク復号装置によりウオーターマークＣＣＩデータを読み出す（ステップ９
）。次に、ウオーターマークＣＣＩデータがある場合には、ウオーターマークＣＣＩデー
タがコピーフリーであるかを判断する (ステップ１０ )。図１３に示すように本発明では、
ウオーターマークＣＣＩデータがコピーフリーだけの場合が通常再生可能であり (ステッ
プ１２ )、その他の制限付きコピーおよびコピー禁止の場合は、不法なコピーディスクと
判断される。その結果、デジタル出力回路を制御してデジタル信号出力のみをミュートす
る、あるいは、デジタル出力回路とアナログ出力回路とを制御してデジタル信号出力とア
ナログ信号出力を共にミュートする (ステップ１１ )。
【００６２】
そして、再生単位の終端を判断し (ステップ５ )、終端でなければステップ１に戻り、終端
であれば、全体再生の終端であるかを判断する (ステップ６ )。全体再生の終端でない場合
は、デジタル出力回路とアナログ出力回路とを通常出力状態に再設定してステップ１に戻
る。一方、全体再生の終端である場合は、再生を終了する。
【００６３】
前述したウオータ－マークについて、図１１を用いて詳細に説明する。ウオーターマーク
は、ある必要な情報をオーディオ信号あるいはビデオ信号にエンコードしてビットストリ
ーム化した後、そのビットストリームを再生した時にユーザーが原信号と比べてオーディ
オ信号あるいはビデオ信号の変化を認識できない程度にある必要な情報データをオーディ
オ信号あるいはビデオ信号にエンコードしてビットストリームに埋め込む技術である。本
発明においては、ＣＣＩデータをウオーターマーク符号装置によりオーディオ信号あるい
はビデオ信号にエンコードしてビットストリーム化した後、ディスクに記録する。ディス
ク再生時には、ビットストリームからオーディオ信号あるいはビデオ信号を再生しながら
、ウオーターマークＣＣＩ復号装置を用いて、ＣＣＩデータをデコードする。この時、Ｃ
ＣＩデータが記録されていても、ユーザーは原信号と比べてオーディオ信号あるいはビデ
オ信号の変化を認識できない。このようにするとオーディオ信号あるいはビデオ信号にＣ
ＣＩデータが記録されているため、デジタル再生信号以外にアナログ再生信号のオーディ
オ信号あるいはビデオ信号にもＣＣＩデータが存在することになる。従来のデジタルＣＣ
Ｉデータは、データのＰｒｉｖａｔｅＨｅａｄｅｒに含まれているためにアナログ再生信
号のオーディオ信号あるいはビデオ信号にはＣＣＩデータが存在しない。
【００６４】
（実施の形態２）
以上の説明では、記録媒体として、電子透かしデータ及びデジタルデータの形式でコピー
制御管理情報を含んだデジタルオーディオデータあるいはデジタルビデオデータを格納す
る光ディスクについて説明したが、同様なデジタルデータを記録再生する媒体、例えばテ
ープや半導体メモリ等においても適用することができるものである。
【００６５】
すなわち、電子透かしデータ及びデジタルデータの形式でコピー制御管理情報を含んだデ
ジタルオーディオデータあるいはデジタルビデオデータを格納するオーディオ／ビデオデ
ータ格納領域を１つ以上有するデジタルデータ記録媒体を再生して、他の記録媒体にコピ
ーする際のデジタルデータのコピー制御方法であって、前記デジタルデータ記録媒体を再
生して信号処理手段より得られる出力データから暗号を解読してデジタルコピー制御管理
情報を読み出し、前記出力データから前記デジタルオーディオ信号あるいはデジタルビデ
オ信号を抽出してそのデジタルオーディオ信号あるいはデジタルビデオ信号から電子透か
しコピー制御管理情報を読み出し、前記記録媒体を再生中のデジタルオーディオコンテン
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ツ単位あるいはデジタルビデオコンテンツ単位に暗号を検出し、暗号化されている場合は
前記デジタルコピー制御管理情報に基づいて再生制御を行い、暗号化されていない場合は
前記電子透かしコピー制御管理情報に基づいて再生制御を行うもので有ればよい。
【００６６】
本実施の形態によれば、光ディスクのみならず、種々のデジタルデータ記録媒体に適用し
て、その記録媒体の再生時に、不正にコピーされた記録媒体等を識別して、再生制限を加
えることにより無限な不正コピー作成を防止できるものである。
【００６７】
【発明の効果】
　以上のように本発明によれば、記録媒体にデジタルコピー制御管理情報データ以外に電
子透かしコピー制御管理情報データを記録しておき、その再生に際して出力データから暗
号を解読してデジタルコピー制御管理情報を読み出し、また出力データのデジタルオーデ
ィオ信号あるいはデジタルビデオ信号から電子透かしコピー制御管理情報を読み出し、前
記記録媒体を再生中のデジタルオーディオコンテンツ単位あるいはデジタルビデオコンテ
ンツ単位に暗号を検出し、暗号化されている場合は前記デジタルコピー制御管理情報に基
づいて再生制御を行い、暗号化されていない場合は前記電子透かしコピー制御管理情報に
基づいて再生制御を行

ものであり、不正規なレコーダでデジ
タルコピー制御管理情報データを改竄されて不正なデジタルコピーされても、あるいは不
正規なレコーダで不正なアナログコピーをされても、再生時に不正 な記録媒体と識別し
て再生制限を加えることにより 無限な不正コピーの作成を防止できるという有利な効果
が得られるものである。
【図面の簡単な説明】
【図１】本発明の第１の実施の形態における光ディスクのコピー制御方法の再生－記録の
概要説明図
【図２】同正規な２世代デジタル記録の場合の説明図
【図３】同不正規な２世代デジタル記録の場合の説明図
【図４】同正規な２世代アナログ記録の場合の説明図
【図５】同不正規な２世代アナログ記録の場合の説明図
【図６】同光ディスク再生装置のブロック図
【図７】同ディスクファイル構造上のＣＣＩデータを示す図
【図８】同オブジェクト再生単位とＣＣＩデータの関係を示す図
【図９】同オブジェクトデータ構造上のＣＣＩデータを示す図
【図１０】同コピー制御管理情報を示す図
【図１１】同ウオーターマークの概念説明図
【図１２】同プレーヤのＣＣＩ再生制御フローチャート
【図１３】同コピー制御管理情報とプレーヤ再生制御との関係を示す図
【図１４】従来における光ディスクのコピー制御方法の再生－記録の概要説明図
【図１５】同正規な２世代デジタル記録の場合の説明図
【図１６】同不正規な２世代デジタル記録の場合の説明図
【図１７】同２世代アナログ記録の場合の説明図
【図１８】同光ディスク再生装置のブロック図
【図１９】同ディスクファイル構造上のＣＣＩデータを示す図
【図２０】同オブジェクトデータ構造上のＣＣＩデータを示す図
【符号の説明】
１　市販プレスディスク
２　コピーディスク
３　暗号復号装置
４　再生制御装置
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い、デジタルコピー制御管理情報がコピーフリーの場合、あるいは
前記電子透かしコピー制御管理情報がコピーフリーでない場合に、当該デジタルデータ記
録媒体が不正規であると判断し、再生制限を加える

規
、



５　コピー制御管理データ検出装置
６　ＡＶ復号装置
７　ウオーターマーク復号装置
８　アナログ出力回路
９　デジタル出力回路
１０　正規の光ディスクプレーヤ
１１　アナログ入力回路
１２　デジタル入力回路
１３　記録制御装置
１４　ＡＶ符号装置
１５　ウオーターマーク復号符号装置
１６　コピー制御管理データ検出書換装置
１７　暗号生成装置
１８　正規の光ディスクレコーダ
１６０　ディスク
１６１　スピンドルモータ
１６２　光ピックアップ
１６３　機構制御部
１６４　信号処理部
１６５　暗号復号装置
１６６　デジタルＣＣＩ復号装置
１６７　ＡＶ復号装置
１６８　ＤＡコンバータ
１６９　ウオーターマークＣＣＩ復号装置
１７０　デジタル信号出力制御部
１７１　アナログ信号出力制御部
１７２　表示部
１７３　システム制御部
１７４　本発明の光ディスクプレーヤ
４００　ディスク全体ファイル
４０６、４１１　デジタルＣＣＩデータ
４０７、４１２　ウオーターマークＣＣＩデータ
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【 図 １ 】 【 図 ２ 】

【 図 ３ 】 【 図 ４ 】
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【 図 ５ 】 【 図 ６ 】

【 図 ７ 】 【 図 ８ 】
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【 図 ９ 】 【 図 １ ０ 】

【 図 １ １ 】 【 図 １ ２ 】

【 図 １ ３ 】
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【 図 １ ４ 】 【 図 １ ５ 】

【 図 １ ６ 】 【 図 １ ７ 】
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【 図 １ ８ 】 【 図 １ ９ 】

【 図 ２ ０ 】
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