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RESUMO

“Utilizagdo de protocolo de A&rvore geradora (STP) para
melhorar mapas de topologia de rede de camada 2”

Os dados de protocolo de A&rvore geradora (STP) séao
obtidos através de interrogacdes de comutador de rede (SNMP)
para melhorar a identificacdo de ligagdes de comutador para
comutador em mapeamento de camada-2. Em particular, por
andlise de dados STP, pode ser reduzida a ambiguidade na
determinacdo de portos de ligacao ascendente de comutador. De
forma especifica, os dados STP podem ser utilizados em
conjunto com outros dados de topografia para facultar
capacidade de ligacgdo de camada-2 para nds numa topologia de
rede. As tabelas de mapeamento de endereco de camada-2 sao
obtidas de um mapeamento de topologia e os dados STP séo
obtidos em conjunto com tabelas de tabelas de translacao de
enderecos (ARP). Com a wutilizacdo desta informacdo, o0s
comutadores sao identificados com a utilizacdo de tabelas de
enderecos de camada-2. Os dados STP podem ser correlacionados
por comparacdo de dados em comutadores, identificacgdo de
portos de comutador ligados diretamente com outros portos e
por eliminacéo de ligagdes diretas de portos de comutador
para comutador a partir da consideracdo de mais mapeamentos
de nés de camada-2.
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DESCRICAO

“Utilizagdo de protocolo de A&rvore geradora (STP) para
melhorar mapas de topologia de rede de camada 2”

CAMPO DO INVENTO

Os dados de protocolo de &rvore geradora (STP) obtidos
através de interrogagdes de comutador de rede (SNMP) podem
ser utilizados para melhorar a identificacao de ligacdes de
comutador para comutador em mapeamento de camada-2. Em
particular, por andlise de dados STP, pode ser reduzida a
ambiguidade na determinacdo de portos de ligacgcao ascendente
de comutador. De forma especifica, os dados STP podem ser
utilizados em conjunto com outros dados para facultar
capacidade de ligacdo de camada-2 para nds numa topologia de
rede.

ANTECEDENTES DO INVENTO

A topologia de rede é o estudo da arquitetura ou
mapeamento dos elementos (ligagdes, nds, etc.) de uma rede,
em especial, o0s ndés entre interligacdes fisicas (reais) e
légicas (virtuais). Uma rede de &rea local (LAN) é um exemplo
de uma rede que exibe tanto uma topologia fisica como uma
topologia 1ldgica. Qualquer dado né na LAN tem uma ou mais
ligagdes para um ou mais outros nds na rede e o0 mapeamento
destas ligacgbGes e ndés num grafico resulta numa forma
geométrica que determina a topologia fisica da rede. Do mesmo
modo, o mapeamento do fluxo de dados entre os nds na rede
determina a topologia ldégica da rede.

Deste modo, a topologia de rede descreve a organizacao
légica ou fisica especifica dos elementos de uma rede. Os
elementos podem ser fisicos ou ldédgicos de modo que elementos
fisicos sdo reais e elementos ldgicos podem ser, por exemplo
elementos virtuais numa organizacao dos elementos de uma
rede. Duas redes podem partilhar uma topologia similar se a
configuracédo de ligacdo for a mesma, apesar das redes poderem
diferir noutros aspetos tais como interligacdes fisicas,
dominios, distancias entre nds, velocidades de transmissao
e/ou tipos de sinal. Uma rede pode incorporar miltiplas redes
mais pequenas. Por meio de exemplo, uma central telefdnica
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privada é uma rede e essa rede faz parte de uma central
telefénica local. A central local faz parte de uma rede maior
de telefones gue permite chamadas internacionais e esté
interligada com redes de telefone mdvel.

Qualgquer topologia de rede particular ¢ determinada
apenas pelo mapeamento grafico da configuracdo de ligacdes
fisicas e/ou ldégicas entre ndés. A topologia de rede LAN ¢&,
por conseguinte, tecnicamente uma parte de teoria de grafos.
Distédncias entre nds, interligagdes fisicas, velocidades de
transmissédo e/ou tipos de sinal podem diferir em duas redes e
ainda as suas topologias podem ser idénticas. A organizacéao
ou mapeamento dos elementos de uma rede d& origem a certas
topologias Dbésicas que podem ser entdo combinadas para
formarem topologias mais complexas (topologias hibridas). O
mais comum destes tipos basicos de topologias inclui bus (tal
como bus distribuido, linear), estrela, anel, malha
(incluindo uma malha ligada parcialmente ou ligada
completamente), 4&rvore, hibrido que ¢é composto por uma ou
mais topologias de rede e ponto a ponto.

A topologia 1ldégica corresponde a um mapeamento das
ligacdes aparentes entre os nés de uma rede, como evidenciado
pelo percurso que os dados parecem assumir gquando se deslocam
entre nés. A classificacdo ldégica de topologias de rede, em
geral, segue as mesmas classificacdes das classificacdes
fisicas de topologias de rede, o percurso qgue os dados
assumem entre nds é utilizado para determinar a topologia em
contraste com as ligagdes fisicas reais que sédo utilizadas
para determinar a topologia. Topologias ldgicas estdo, muitas
vezes, associadas de forma prdéxima com métodos e protocolos
de controlo de acesso de meios (MAC). As topologias 1ldégicas
sao, em geral, determinadas por protocolos de rede em
contraste com serem determinadas pelo vista fisica de cabos,
fios e dispositivos de rede ou pelo fluxo dos sinais
elétricos, apesar de em muitos casos 0S percursos gue oS
sinais elétricos assumem entre nds poderem coincidir, de
forma prdéxima, com o fluxo 1légico de dados, deste modo a
convencado de utilizar os termos ‘ topologia ldégica’ e
‘ topologia de sinal’ de forma intermutdvel. Topologias
l6gicas podem, tipicamente, ser reconfiguradas de forma
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dindmica por tipos especiais de equipamento tais como
redirecionadores e comutadores.

O mapeamento de topologia de camada-2 ¢é dificil de
conseguir devido ao modo como o0os dados de comutacao de
camada—-2 estdo organizados nos comutadores. Um comutador
mantém uma tabela de enderecos MAC organizada pelo porto onde
cada porto tem um ou mais entradas de endereco MAC para cada
endereco MAC recebido naquele porto. No exemplo mais simples,
um porto na tabela tem um uUnico endereco MAC que pode ser
utilizado para mapeamento de forma uUnica de um ndé de rede que
corresponde aquele Unico enderegco MAC para o dado porto de
comutacédo. No entanto, mesmo este caso mais simples pode nao
representar a verdadeira topologia como tabelas de
comutadores podem conter dados desatualizados ou incompletos
em funcdo do trafego de rede gque flui através do comutador.

A complicar mais o mapeamento de topologia de camada-2
estdo os dados de porto associados com ligacdes entre
comutadores. Por exemplo, quando um comutador, por exemplo,
Tl, estd ligado diretamente a outro comutador, por exemplo T2
no porto 3, a tabela contida no comutador 2 tem provavelmente
muitas entradas de enderecos MAC para o porto 3. Este arquivo
de multiplas entradas de endereco MAC para o porto 3 é devido
a alguns ou todos os enderecos MAC conhecidos pelo comutador
Tl que transmite dados através do comutador T2 estarem
presentes no comutador T2, porto 3. Sdo estas ligagdes intra-
comutadores que apresentam o desafio mais dificil na
preparacac para apresentacado de mapas de topologia de rede
precisos.

Nas metodologias convencionais, dados STP sao
regularmente transmitidos entre comutadores para dois
objetivos gerais: (a) para identificar e evitar anéis na
topologia de rede e (b) para selecionar o0S percursos mais
rapidos entre comutadores quando estdo presentes ligacdes de
comutadores redundantes. Comutadores que 1implementam STP
mantém uma tabela de comutadores vizinhos ligados diretamente
com base na rececido destes dados periddicos. Estes dados de
tabela STP podem ser utilizados para identificar 1ligacgdes
intra-comutadores e, deste modo, reduzir a complexidade na
preparacdo para apresentacao de ligac¢des intra-comutadores e



EP 2 286 554/PT

identificagcdo e preparacdo para apresentacdo de outras
ligacbes de rede de camada-2.

O documento US 2002/0046271 Al descreve uma arquitetura
para criacdo de uma Unica imagem para uma pilha de
comutadores, onde uma ©pluralidade dos dispositivos de
interligacdo estd prevista numa configuracdo de pilha para
interligar redes e suporte 1ldégico ¢é executado em cada
dispositivo de interligacdo de modo que a pilha de
dispositivos de interligacdo se paregca como um Unico
dispositivo de interligacdo para as redes interligadas.

SUMARTIO DO INVENTO

Em resposta a estas e outras necessidades, o objeto do
invento é conseguido por um método de acordo com a
reivindicagdo 1, um produto de programa informatico de acordo
com a reivindicagcdo 9 e um aparelho de acordo com a
reivindicacéo 11. Mais concretizacdes vantajosas séao
apresentadas nas respetivas reivindicacgdes dependentes. Em
detalhe, concretizacdes do presente pedido referem-se a
formacdo de um mapeamento de topologia por formacdo de um
mapeamento inicial da topologia de uma rede. Tabelas de
enderecos de camada-2 sado obtidas do mapeamento de topologia.
Dados de protocolo de &arvore geradora (STP) s&do entdo também
obtidos, em conjunto com tabelas de tabelas de translacdo de
enderecos (ARP) . Com a utilizacéao desta informacéao,
comutadores sao identificados com a utilizacdo de tabelas de
enderecos de camada-2. Os dados STP podem ser correlacionados
por comparagcao de dados em comutadores, identificacdo de
portos de comutador ligados diretamente a outros portos de
comutacdo e eliminacdo de ligacdes diretas de portos de
comutador para comutador a partir da consideracdo de mais
mapeamentos de nd de camada-2.

Por opcgao, o mapeamento de uma topologia de uma rede
inclui a transferéncia de dados sintéticos na rede; e o
seguimento dos dados sintéticos. Por exemplo, o mapeamento da
topologia da rede pode incluir a pesquisa de nés num numero
predefinido de enderecos de protocolo de internet (IP), e a
repeticdo da pesqguisa para um nUmero predefinido de saltos.
Entédo, a capacidade de ligacado da camada-2 e camada-3 pode
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ser determinada a partir de quaisquer ndés descobertos, dos
dados de endereco de camada-2 e camada-3 correlacionados e da
determinada capacidade de ligacdo de rede de enderecos IP
descobertos. Também, o mapeamento da topologia da rede pode
incluir a recegdo e armazenamento de preferéncias de
utilizador que compreendem a dimensdo do bloco de enderecgos
IP e o numero de saltos.

A correlacao dos dados de STP pode incluir a localizacéo
de entradas para um comutador numa tabela de STP associada.
Para o comutador, um endereco de ponte base é comparado com
um designado endereco de ponte e o endereco de ponte base é
comparado com um designado enderegco de ponte do vizinho. Um
endereco de camada-2 correspondente a um endereco do porto do
vizinho €& localizado, mas quando ndo € encontrado endereco de
camada—-2 de porto do vizinho, é criada uma entrada sintética.
Um né de comutador vizinho que é definido quer pelo endereco
de camada-2 encontrado quer pela entrada sintética ¢é entéo
armazenado e outros enderecos de camada-2 no comutador sao
invalidados. Por exemplo, a comparacao dos enderecos de ponte
base do comutador com um designado endereco de ponte do
comutador vizinho pode incluir, para cada entrada de tabela
que identifica um né Tt de comutador vizinho, a comparacdo de
cada endereco de ponte base da tabela de endereco de camada-2
do comutador vizinho com o designado enderego de ponte no Tt
de comutador. Quando o designado endereco de ponte e o
endereco de ponte base do vizinho coincidem, O porto
designado na entrada Tt de comutador é comparado com um pPorto
designado na entrada Tn de comutador. Quando o porto
designado na entrada Tt de comutador corresponde com O porto
designado na entrada Tn de comutador, ¢é determinada uma
ligacdo direta entre o Tt de comutador e o Tn de comutador.
Deste modo, sao identificados portos de comutador em cada
extremidade de ligacéo.

A invalidacdo de outros enderecos de camada-2 no dito
comutador inclui a invalidac&o de todas as outras entradas de
tabela de enderecgos de camada-2 no comutador Tt cujo porto de
(comutador) ponte coincide com o porto de ponte identificado.
Estas entradas invalidadas correspondem a enderecos de
camada—-2 a Jjusante das ligacdes de comutador para comutador e
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ndo sao uUteis para capacidade de 1ligacdo de camada-2 na
topologia de rede.

BREVE DESCRICAO DOS DESENHOS

Para compreensdao adequada do invento, é feita referéncia
aos desenhos em anexo, onde:

a Fig. 1 é um diagrama esquemdtico de alto nivel de um
sistema de mapeamento melhorado de STP de acordo com

concretizacdes do presente pedido;

a Fig. 2 é um fluxograma de um método de mapeamento de
rede de acordo com concretizacgdes do presente pedido; e

as Fig. 3 a 4 sao fluxogramas de um método de obtencéao
de dados STP de acordo com concretizacdes do presente pedido.

DESCRICAO DETALHADA DAS CONCRETIZACOES PREFERIDAS

Com referéncia a Fig. 1, concretizacgdes do presente
pedido referem-se a uma unidade 100 de mapeamento de
topologia configurada para ligar a uma rede 10 que inclui,
por exemplo, multiplos ndés 1, comutadores 2 com multiplos
portos 4 e percursos 3.

A unidade 100 de mapeamento de topologia inclui um
médulo de mapeamento 110. Em particular, o médulo de
mapeamento 110 esté configurado para mapeamento de
componentes na rede 10. Varias técnicas de mapeamento de
topografia de rede sdo conhecidas e podem ser integradas nas
concretizacdes do presente pedido, como descrito em maior
detalhe abaixo.

0 médulo de mapeamento 110 descobre, de forma
automatica, tudo na rede, incluindo computadores de
secretéaria, servidores, impressoras, comutadores e
redirecionadores com utilizacdo de métodos de descoberta e
identificagdo (ping/ICMP, SNMP, VoIP baseada em SIP, NetBIOS
e outros) para rastrear intervalos de enderegos IP e

encontrar ndés, como descrito abaixo na Fig. 2.
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Com referéncia agora para a Fig. 2, ¢é facultado um
método de mapeamento 200 de acordo com concretizacgdes do
presente pedido. Em particular, o método de mapeamento 200
inclui o passo de definir critérios de dados de mapeamento no
passo 210. Por exemplo, um utilizador pode definir um
intervalo de enderecgos Ip, e} numero de saltos (ou
dispositivos ligados a partir de cada dispositivo descoberto)
e tipos de dispositivos (por exemplo, clientes de respondedor
ou dispositivos SNMP) a descobrir durante a pesquisa.

Continuando com a Fig. 2, no passo 220, é executada uma
pesquisa de né. Por exemplo, tipos de métodos de descoberta
tais como Ping ICMP, NetBIOS, clientes SIP, etc. implicam
transmissao de peguenos pacotes UDP ou ICMP para cada
endereco IP no intervalo definido, bem como descoberta de
dispositivos dentro do numero de saltos a partir dos
dispositivos descobertos. Deste modo, s&o enviados dados e
seguidos para cada endereco de IP definido para determinar o
dispositivo associado com um endereco IP e com 0S pPercursos
fisicos e virtuais wutilizados para alcancar o endereco IP
respetivo. Por opc¢do, grandes intervalos de enderecos IP sao
subdivididos em blocos fixos de enderecos, tais como blocos
de 30 enderecos, com respostas pesquisadas a partir desses
enderecos. Ao pesquisar a rede deste modo com pequenos
pacotes de dados a serem trocados com um numero limitado de
enderecos, efeitos notédveis s&o minimizados na largura de
banda de rede ou nos dispositivos.

Continuando com a Fig. 2, a descoberta de nd no passo
220 €& descrita em maior detalhe. Pesquisa de ndés em blocos de
um numero pré selecionado N de enderecos IP com utilizacédo de
métodos de descoberta configurados pelo utilizador, passo
221. Entdo, a capacidade de 1ligagcdo de camada-3 pode ser
determinada a partir de ndés descobertos no passo 222. Se for
definido um contador de salto > 0, repete passo 221 com o0s
novos intervalos de rede descobertos até ser atingido o
contador de saltos, passo 223. Entdo, a ligacdo de camada-2 é
determinada a partir de quailsquer noés descobertos
identificados como um comutador gerido no passo 224. Os dados
de endereco de camada-2 e camada-3 a partir dos passos 221 a
224 sao, entédo, correlacionados, por exemplo, através da
utilizacdo de tabelas de translacdao de enderecos (ARP) e
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tabelas de 4&arvore geradora obtidas dos ndés SNMP-compativeis
descobertos no passo 225. Entdo, a capacidade de ligacao de
rede é determinada no passo 226 por exame de cada enderecgo(s)
IP de ndé descoberto. Ligacdo de camada-2 € utilizada guando
disponivel; capacidade de 1ligacdo de camada-3 ¢é utilizada
caso contrario.

Os resultados da pesquisa de topologia de rede sao
armazenados no passo 230. Por exemplo, o mdédulo de mapeamento
110 pode obter e armazenar toda a informacdo de topologia
numa base de dados 140, alimentando uma fonte de topologia e
informacdo de ativo para estratégias de base de dados de
gestdo de configuracdo (CMDB) corporativas. O mdédulo de
mapeamento 110 também mantém de forma automdtica estes dados
para atualizar os ndés de rede, para deste modo, alimentar
engenheiros de rede com uma representacao constantemente
precisa da rede para visibilidade e requisitos de
conformidade.

Por opgado, o0s resultados da pesquisa de topologia de
rede sdao armazenados no passo 230. Por exemplo, uma vez
descobertos os nés de rede, o mdédulo de mapeamento 110 pode
compilar a informacdo num mapa de topologia de rede féacil de
ver, coeso, por exemplo, com icones de nd e linhas coloridas
que representam a velocidade de capacidade de ligacdao de rede
numa interface 130 de utilizador. Por este meio, o mdédulo de
mapeamento 110 habilita engenheiros de rede a verem
exatamente como estdo ligados os dispositivos na rede. O
médulo de mapeamento 110 pode aceder a comutadores geridos
para elaborar um diagrama, de forma precisa, de capacidade de
ligacadao de portos para todos os dispositivos de rede, o que
resulta num mapa completo que ilustra todos os ndés ligados
diretamente a um comutador gerido com a informacdo de porto
exibida junto ao nd.

Voltando a Fig. 1, numa implementacdo do presente
pedido, o médulo de mapeamento 110 executa o mapeamento de
camada—-2. A camada-2 ou camada de ligacdo de dados faculta os
meios funcionais e processuals para transferéncia de dados
entre entidades de rede e para deteccdo e possivelmente
correcdo de erros gque possam ocorrer na camada fisica.
Originalmente, esta camada fol prevista para meios ponto a
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ponto e ponto para multiponto, caracteristicos de meios de
drea ampla no sistema telefdénico. A arquitetura de rede de
drea local (LAN), que incluia meios de multi-acesso com
capacidade de difusdo incluidos, foi desenvolvida de forma
independente do trabalho ISO, no projeto IEEE 802. Servicgos
LAN, tipicamente, organizam os bits, a partir da camada
fisica, em sequéncias ldégicas designadas quadros.

A subcamada superior é controlo de ligagdo légica (LLC).
Esta subcamada multiplexa protocolos que sao executados no
topo da camada de 1ligacao de dados e, por opcao, faculta
controlo de fluxo, confirmacdo e recuperacido de erro. 0O LLC
faculta enderecamento e controlo da ligacdo de dados. O mesmo
especifica que mecanismos se destinam a ser utilizados para
enderecar estacdes sobre o meio de transmissdao e para
controlar a troca de dados entre o emissor e as maquinas

recetoras.

Por baixo do subnivel LLC estd o controlo de acesso de
meios (MAC). Algumas vezes tal refere-se ao subnivel que
determina quem estd habilitado a aceder aos meios em qualqguer
instante (habitualmente CSMA/CD) e outras vezes esta frase
refere—se a uma estrutura de quadro com enderecos MAC dentro.
Existem geralmente duas formas de controlo de acesso de
meios: distribuida e centralizada. A subcamada de controlo de
acesso de meios também determina onde um quadro de dados
termina e 0 seguinte se inicia.

Continuando com a Fig. 1, numa implementacdo do presente
pedido, o médulo de mapeamento 110 executa o mapeamento de
camada—-3. A camada-3, ou a camada de rede, €& a terceira
camada de sete no modelo OSI e a terceira camada de cinco no
modelo TCP/IP. Na esséncia, a camada de rede € responsavel
pela entrega de pacotes ponto a ponto (fonte para destino),
visto que a camada de ligacdo de dados ¢é responsavel por
entrega de qgquadros ponto a ponto (salto para salto). A camada
de rede faculta meios funcionais e processuais de
transferéncia de sequéncias de dados de comprimento variavel
de uma fonte para um destino através de uma ou mais redes
enquanto mantém a qualidade de servico e funcgdes de controlo
de erro. A camada de rede lida <com a transmissao de
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informacdo em todo o percurso desde a sua fonte até ao seu
destino.

Ao realizar descoberta multinivel, 0 médulo de
mapeamento 110 alavanca maltiplos métodos de descoberta para
facultar um mapa de topologia de camada-2 e camada-3, OSI
integrado, para incluir:

® endereco IP

® ecndereco MAC

¢ (ltimo utilizador com sessdao aberta (necessita de
clientes de respondedor opcionais)

® nome de DNS

¢ nome de nd (determinado por SNMP ou outro protocolo
de cliente)

® Jligacdo de porto de comutador

Estes dados de topologia podem entdo ser armazenados
numa base de dados 130 de topologia.

Esta descoberta multinivel de dados de infraestrutura de
rede na base de dados 130 de topologia mune um utilizador com
fdcil acesso a funcionalidades de economia de tempo
significativa, incluindo representacéao automatica de
topologia em niveis, para mostrar redirecionadores e
subredes, além disso comutadores geridos, ou além disso, nds
terminais podem ser filtrados por tipo ou grupo para refinar
mais as vistas de implantacéo.

Continuando com a Fig. 1, a unidade de mapeamento 100 de
topologia também inclui uma unidade 120 de obtencdo de dados
STP. Em particular, logo que o mdédulo de mapeamento 110 tenha
formado um mapa de topologia, a unidade de descoberta 120 de
dados STP pode utilizar estes dados de mapeamento de uma
drvore geradora para melhor mapeamento das ligacgdes de
camada—-2 nos elementos de rede descobertos, como descrito
abaixo nas Fig. 3 e 4.

Uma vez produzida esta informacdo da localizacdo da
topologia de camada-2 da rede 10 pelo mdédulo 120 de obtencéo
de dados STP, esta informacdo é armazenada na base de dados
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STP 140. A base de dados de topologia 130 pode ser atualizada
para refletir esta i1informacdo na topologia de camada-2,
através da utilizacado da informacdo na base de dados STP 140.

O protocolo de &rvore geradora (STP) é um protocolo de
camada-—2 concebido para ser executado em pontes e
comutadores. A arvore geradora € uma reducdo da malha de rede
de camada-2 construida de tal modo gue os pacotes podem ser
transmitidos através da rede sem andar as voltas. A
especificacdo STP é definida em IEEE 802.1D e RSTP (protocolo
de 4rvore geradora réapida) ¢é definido em IEEE 802.1w
(incorporado em IEEE 802.1D-2004). O objetivo principal de
STP é garantir que uma situagdo de andar as voltas ndo ocorre
quando existem percursos redundantes numa rede. STP consegue
isto ao desabilitar anéis de rede e garantir ligacgdes de
SOCOrro entre comutadores ou pontes. STP permite que
dispositivos interajam com outros dispositivos conformes com
STP na rede para garantir que apenas um percurso existe entre
quaisquer duas estacdes na rede. Se STP ou um protocolo
semelhante nao estiver presente numa rede de topologia
redundante, os comutadores podem emitir num fluxo sem fim
pacotes para todos os portos (isto ¢é, uma tempestade de
difusdo). Quando multiplas coépias de um gquadro chegam a
portos diferentes de um comutador, pode ocorrer instabilidade
de entrada MAC numa base de dados de filtragem.

Como o nome sugere, STP cria uma Aarvore geradora numa
rede de malha de pontes de camada-2 ligadas (tipicamente
comutadores Ethernet) e desabilita as ligagdes que nao fazem
parte daguela &rvore, o que leva a um unico percurso ativo
entre quaisquer dois nds de rede.

A colecgcado de pontes numa LAN pode ser considerada um
grafo cujos ndés sao as pontes e cujas margens sdo o0s cabos
que ligam as pontes. Para quebrar lag¢os na LAN enquanto
mantém acesso a todos os segmentos de LAN, as pontes podem
calcular de forma coletiva uma &rvore geradora. A arvore
geradora que as pontes calculam com a utilizacdo do protocolo
de 4rvore geradora pode ser determinada com a utilizacgdo do
processo 300, representado na Fig. 3, descrito em maior
detalhe abaixo.
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Com referéncia agora a Fig. 3, concretizacgdes do
presente pedido referem-se a um método 300 de obtencdo de
dados STP. O método 300 de obtencdo de dados STP inicia com
um mapeamento inicial da rede no passo 310 para mapeamento da
rede. Como explicado acima, podem ser wutilizados varios
métodos de mapeamento de topologia, tais como os descritos na
Fig. 2 e no texto de apoio.

No passo 320, o mapeamento de topologia tenta obter
tabelas de endereco de camada-2 de todos os ndés descobertos
como protocolo de gestdo de rede simples (SNMP) capaz de
utilizar base de informacdao de gestdo Q-Bridge (MIB) (como
definido, por exemplo, no pedido de comentédrios (RFC) 2674) e
Bridge MIB (como definido, por exemplo, em RFC 1493). Os nds
descobertos que devolvem dados sao entdao identificados como
comutadores. No passo 330, dados STP sdo obtidos dos nds de
comutador através da utilizacdo de Bridge MIB (como definido,
por exemplo, em RFC 1493).

No passo 340, tabelas de protocolo de resolucao de
endereco (ARP) sdo obtidas de todos os ndés descobertos como
compativeis com SNMP que utilizam MIB-2 MIB (RFC 1213) e de
outras fontes de mapeamento entre enderecos Ethernet e
enderecos IP.

Entdo, no passo 350, para cada tabela de enderecos de
camada—-2 obtida no passo 320, sao identificados aqueles
portos de ponte (comutador) com um Unico endereco de
Ethernet. Entdo, um ou mais enderecos IP mapeados para adquele
endereco Ethernet sdo encontrados com a utilizacéo dos
mapeamentos obtidas no passo 340. Aqueles endereco(s) IP
podem entdo ser armazenados na entrada de tabela de enderecgos
de camada-2 com o seu endereco de Ethernet correspondente.

A seguir, no passo 360, dados STP obtidos no passo 330
podem ser correlacionados por comparacdo de dados em cada nd
de comutador, por identificacao daqueles portos de ponte
(comutador) que estédo ligados diretamente a outros portos de
ponte (comutador) wvizinha. Esta correlacgdo ¢é descrita em
maior detalhe na Fig. 4, abaixo e a apresentacao
correspondente. O endereco IP do comutador vizinho em
conjunto com o porto vizinho podem também ser armazenados na
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entrada de tabela de enderecos de camada—-2 com um endereco de
Ethernet correspondente.

Com referéncia agora para a Fig. 4, um processo 400 de
correlacdo de dados STP ¢é descrito em maior detalhe. Em
particular, o processo 400 de correlacado de dados STP refere-
se ao processamento especifico de dados STP obtidos do passo
330 e referenciados no passo 360.

No passo 410, cada um dos ndés, Tt, de comutador alvo é
identificado, e cada entrada naquela tabela STP do comutador
¢ localizada. Entdo, no passo 420, aquele endereco de ponte
base da entrada (dotldBaseBridgeAddress) € comparado com O
seu endereco de ponte designado
(dotldStpPortDesignatedBridge) . Se estes enderecos forem
diferentes, entdo o Tt de comutador tem um nd, Tn, de
comutador vizinho que comunica com o endereco de ponte
designado.

No passo 430, para cada entrada de tabela no passo 420
que identifica um nd, Tt, de comutador vizinho cada endereco
de ponte Dbase da entrada ¢é comparado em todas as outras
tabelas de enderecos de camada-2 do comutador com o designado
endereco de ponte no Tt de comutador. Se estes enderecos
coincidirem, o porto designado (dotldStpPortDesignatedPort)
na entrada Tt de comutador & comparado com o porto designado
na entrada Tn de comutador. Se estes valores também
coincidirem, existe uma ligacdo direta entre Tt de comutador
e Tn de comutador e, também, sdo identificados os portos de
comutador em cada extremidade da ligacéao.

Continuando para o passo 440, para cada ligacao direta
de comutador para comutador identificada no passo 430, é
encontrada a entrada de tabela de endereco de camada-2 no Tt
de comutador que corresponde ao porto de ponte (comutador)
para o nd vizinho. Se nédo existir esta entrada de tabela de
endereco de camada-2, ¢é criada uma entrada sintética na
tabela como um espaco reservado para mails dados. Para cada
entrada de tabela de endereco de camada-2 no Tt de comutador
identificado ou criado pelo passo 440, sao armazenados oS
dados do ndé de comutador vizinho reunidos a partir do passo

430, no passo 450.
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No passo 460, sao 1invalidadas todas as entradas de
tabela de endereco de camada-2 no Tt de comutador cujo porto
de ponte (comutador) coincida com o ©porto de ponte
(comutador) identificado no passo 430. Estas entradas
invalidadas contém enderecos de camada-2 a Jusante das
ligagbes de comutador para comutador e nao sado uteis para
capacidade de ligacao de camada-2 na topologia de rede.

Como explicado acima, podem ser configuradas varias
concretizagdes do invento em numerosos elementos fisicos ou
podem ser configuradas num Unico elemento de rede ou
configuradas num numero de elementos que tém varias funcgdes
apresentadas distribuidas através da mesma. O controlo dos IP
SLA ou de outras configuracdes de monitorizacgcdo e outras
fungdes pode ser executado em vAarios componentes de rede,
tais como no equipamento de utilizador, no servidor VOIP, num
dispositivo de interligacdo de acesso ou noutro componente de
rede associado com a rede VOIP e o acesso a rede.

Um perito na especialidade pode compreender gue as
concretizacdes do invento explicadas acima sao para
propdsitos ilustrativos apenas, e que o invento pode ser
concretizado em numerosas configuracdes como explicado acima.
Além disso, o invento pode ser implementado como um programa
informdtico ou num meio que possa ser lido por computador,
onde o programa informatico controla um computador ou um
processador para executar as varias funcdes que sé&o
explicadas como passos de método e também explicadas como
elementos de suporte fisico ou de suporte fisico/suporte
ldégico.

Lisboa, 2015-10-07
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REIVINDICACOES

1 - Método (300) para formar um mapeamento de
topologia, compreendendo o método:

mapeamento (310), por um servidor, de uma topologia de
uma rede, em que © mapeamento compreende a obtencdo (330) de
dados de protocolo de &rvore geradora;

obtencdo (320), pelo servidor, de tabelas de endereco de
camada—-2 a partir do mapeamento de topologia;

obtencao (340), pelo servidor, de tabelas de translacao
de enderecgos dos nds descobertos no mapeamento;

identificacadao (350), pelo servidor, de comutadores, com
base nos ndés que devolvem dados, com a utilizacdo de tabelas
de enderecos de camada-2; e

correlacdo (360), pelo servidor, de dados de protocolo

de &rvore geradora, em que a correlacdo compreende:

- comparacao de dados nos comutadores, incluindo

— localizacdo de entradas para um comutador numa
tabela de protocolo de &rvore geradora associada;

- identificacéo de portos de comutacéao ligados
diretamente a outros portos de comutacédo, incluindo:

— comparacao (420), para o comutador, de um
endereco de ponte base com um endereco de ponte designado, e

- comparacao (430) do endereco de ponte base com um
endereco de ponte designado do vizinho;

- eliminacéo de enderecos de camada-—2 que nao
correspondem as ligacgdes diretas de porto de comutador para
comutador e que estdo localizadas a Jjusante a partir da
consideracao de mais mapeamentos de né6 de camada-2,
incluindo:
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- encontrar (440) um enderegco de camada-2 que
corresponda a um endereco de porto do vizinho;

- criacdo (440) de uma entrada sintética, gquando
nao sao encontrados enderecos de camada-2 de porto do

vizinho;
- armazenamento (450) de ndé de comutagdo de vizinho
que compreende quer o dito enderegco de camada-2 encontrado

quer a dita entrada sintética, e

— invalidacédo (460) de outros enderecos de camada—-2
no dito comutador.

2 — Método de acordo com a reivindicacdo 1, em gue o
mapeamento (310) de uma topologia de uma rede compreende:

transferéncia de dados sintéticos na rede, e

seguimento dos dados sintéticos; e/ou

rececdo de armazenamento de preferéncias de utilizador
que compreendem a dimensdo do bloco de enderecos de protocolo

de internet e o nUmero de saltos.

3 - Método de acordo com a reivindicacdo 1, em gue o
mapeamento (310) da topologia da rede compreende:

pesquisa (221) de nés num numero predefinido de
enderecos de protocolo de internet;

repeticdo (223) da pesquisa de um numero predefinido de
saltos;

determinacao (222, 224) de capacidade de 1ligacao de
camada-2 e camada-3 a partir de qualquer dos nds descobertos;

correlacdo (225) de dados de endereco de camada-2 e
camada-3; e

determinacao (226) de 1ligacdo de rede de enderecos de
protocolo de internet descobertos.
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4 - Método de acordo com a reivindicacdo 1, em qgque a
localizacdo de entradas para cada comutador numa tabela de
protocolo de aArvore geradora associada compreende a
identificacdo (410) de cada nd, Tt, de comutador alvo.

5 - Método de acordo com a reivindicacdo 4, em gue o
endereco de ponte base compreende dotldBaseBridgeAddress, em
que o) endereco de ponte designado compreende
dotldStpPortDesignatedBridge e, em que uma diferengca no
endereco de ponte base e o endereco de ponte designado indica
que o nd, Tt, de comutador tem um nd, Tn, de comutador
vizinho que comunica com o0 endereco de ponte designado.

6 — Método de acordo com a reivindicacdo 5, em que a
comparacao (430) do endereco de ponte base do comutador com
um endereco de ponte designado do comutador vizinho
compreende:

comparacao, para cada entrada de tabela que identifica
um nd, Tt, de comutador vizinho de cada endereco de ponte
base na tabela de enderecos de camada-2 do comutador vizinho
com o0 endereco de ponte designado no Tt de comutador;

comparacao, quando o enderegco de ponte designado e o
endereco de ponte Dbase do vizinho <coincidem, do ©porto
designado, dotldStpPortDesignatedPort, na entrada Tt de
comutador com o designado porto na entrada Tn de comutador;

determinacéao, quando o) porto designado,
dotldStpPortDesignatedPort, na entrada Tt de comutador
corresponde com o porto designado na entrada Tn de comutador,
de uma ligacdo direta entre o Tt de comutador e o Tn de
comutador; e

identificagdo de portos de comutador em cada extremidade
de ligacao.

7 - Método de acordo com a reivindicacdo 6, em que a
descoberta (440) de um endereco de camada-2 gque corresponde
ao endereco do porto do vizinho compreende:



EP 2 286 554/PT
4/8

encontrar, para cada ligacdo direta de comutador para
comutador identificada, a entrada de tabela de endereco de
camada-2 em Tt de comutador gque corresponde com o porto de
ponte para o comutador vizinho.

8 - Método de acordo com a reivindicacgéao 4,

em que a entrada sintética compreende um espaco
reservado para mais dados; e/ou

em que o armazenamento (450) de ndé de comutador vizinho
que compreende quer o dito endereco de camada-2 encontrado
quer a dita entrada sintética é executado para cada entrada
de tabela de endereco de camada-2 identificada ou criada no
Tt de comutador; e/ou

em que a invalidacdo (460) de outros enderecos de
camada—-2 no dito comutador compreende a invalidacdo de todas
as outras entradas de tabela de endereco de camada-2 no Tt de
comutador cujo porto de ponte coincide com o porto de ponte
identificado, em que as ditas entradas invalidadas
compreendem enderecos de camada-2 a Jusante das ligacgdes de
comutador para comutador e ndo sdo Uteis para capacidade de
ligacao de camada-2 na topologia de rede.

9 - Produto de programa informadtico que inclui um
programa para um dispositivo de processamento, que compreende
porcdes de cddigo de suporte ldégico para executar o0s passos
de qualgquer das reivindicacbes de 1 a 8 quando o programa &
executado no dispositivo de processamento.

10 - Produto de programa informatico de acordo com a
reivindicacdo 9, em que o produto de programa informatico
compreende um meio que pode ser lido por computador no qual
as porcdes de cddigo de suporte ldédgico estdo armazenadas, em
que o programa pode ser carregado diretamente numa memdbria

interna do dispositivo de processamento.

11 - Aparelho para descobrir uma topologia de rede,
compreendendo o aparelho:

um servidor configurado para:
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mapeamento (310) de uma topologia de uma rede, em que O
mapeamento compreende a obtencdo (330) de dados de protocolo
de &arvore geradora;

obtencado (320) de tabelas de endereco de camada-2 a
partir do mapeamento de topologia;

obtencadao (340) de tabelas de translacdo de enderecos a
partir dos ndés descobertos no mapeamento;

identificacdo (350) de comutadores, com base nos nds que
devolvem dados, com a utilizacdo de tabelas de enderecos de
camada-2; e

correlacao (360) de dados de ©protocolo de &rvore
geradora, em gque a correlacao compreende:

- comparacgao de dados nos comutadores, incluindo:

— localizacdo de entradas para um comutador numa
tabela de protocolo de arvore geradora associada;

- identificacéao de portos de comutacéao ligados
diretamente a outros portos de comutacao, incluindo:

— comparacao (420), para o comutador, de um
endereco de ponte base com um endereco de ponte designado, e

- comparacao (430) do endereco de ponte base com um
endereco de ponte designado do vizinho;

- eliminacéao de enderecos de camada-2 que nao
correspondem as ligagdes diretas de porto de comutador para
comutador e que estdo localizadas a Jjusante a partir da
consideracao de mais mapeamentos de né6 de camada-2,
incluindo:

- encontrar (440) um endereco de camada-2 gue
corresponda a um enderecgco dos portos vizinhos;
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- quando nao sao encontrados enderecos de camada-2
de porto de vizinho, criacdo (440) de uma entrada sintética;

- armazenamento (450) de nd de comutagdo vizinho
que compreende quer o dito endereco de camada-2 encontrado
quer a dita entrada sintética, e

— invalidagdo (460) de outros enderecos de camada-2
no dito comutador.

12 - Aparelho de acordo com a reivindicacao 11, em que o
servidor, no mapeamento (310) de uma topologia da rede, esté
também configurado para:

transferéncia de dados sintéticos na rede, e

seguimento dos dados sintéticos; e/ou

recegdo e armazenamento de preferéncias de utilizador
que compreendem a dimensdo do bloco de enderecos de protocolo
de internet e o numero de saltos.

13 - Aparelho de acordo com a reivindicacédo 11, em que,
durante o mapeamento (310) da topologia da rede, o servidor

também estd configurado para:

pesquisa (221) de nés num numero predefinido de
enderecos de protocolo de internet;

repeticdo (223) da pesquisa de um numero predefinido de
saltos;

determinacao (222, 224) de capacidade de 1ligacédo de
camada-2 e camada-3 a partir de gqualquer dos nds descobertos;

correlacdao (225) de dados de endereco de camada-2 e
camada-3; e

determinacao (226) de capacidade de ligagdo de rede de
enderecos de protocolo de internet descobertos.
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14 - Aparelho de acordo com a reivindicacao 11, em que o
servidor, durante uma localizacdo de entradas para cada
comutador numa tabela de protocolo de A&rvore geradora
associada, estd também configurado para identificar (410)
cada né, Tt, de comutador alvo.

15 - Aparelho de acordo com a reivindicacao 14, em que ©
endereco de ponte base compreende dotldBaseBridgeAddress, em
que 0 endereco de ponte designado compreende
dotldStpPortDesignatedBridge e, em que uma diferenca no
endereco de ponte base e o endereco de ponte designado indica
que o nd, Tt, de comutador tem um nd, Tn, de comutador
vizinho que comunica com o endereco de ponte designado.

16 - Aparelho de acordo com a reivindicacao 15, em que o
servidor, durante uma comparacao (430) do endereco de ponte
base do comutador com um endere¢co de ponte designado do
comutador vizinho, estd também configurado para:

comparacao, para cada entrada de tabela que identifica
um né, Tt, de comutador vizinho, de cada endereco de ponte
base na tabela de enderecos de camada-2 do comutador vizinho
com o endereco de ponte designado em Tt de comutador;

comparacao, quando o endereco de ponte designado e o
endereco de ponte base do vizinho coincidem, do porto
designado, dotldStpPortDesignatedPort, na entrada Tt de
comutador com o porto designado na entrada Tn de comutador;

determinacao, quando o) porto designado,
dotldStpPortDesignatedPort, na entrada Tt de comutador
corresponde com o porto designado na entrada Tn de comutador,
de uma ligacdo direta entre o Tt de comutador e o Tn de
comutador; e

identificagdo de portos de comutador em cada extremidade
de ligacéao.

17 - Aparelho de acordo com a reivindicacédo 16, em que o
servidor, durante uma descoberta (440) do endereco de camada-—
2 qgue corresponde ao endereco de porto do vizinho, esté
também configurado para:
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encontrar, para cada ligacdo direta identificada de
comutador para comutador, a entrada de tabela de endereco de
camada-2 em Tt de comutador gque corresponde com o porto de
ponte para o comutador vizinho.

18 - Aparelho de acordo com a reivindicacéao 14,

em que a entrada sintética compreende um espacgo
reservado para mais dados; e/ou

em que o servidor, quando em armazenamento (450) de né
de comutador vizinho que compreende quer o dito endereco de
camada-2 encontrado gquer a dita entrada sintética, esté
também configurado para armazenar o dito nd de comutacgao de
vizinho para cada entrada de tabela de endereco de camada-2
identificada ou criada no Tt de comutador; e/ou

em que o servidor, quando em invalidacdo (460) de outros
enderecos de camada-2 no dito comutador, estd também
configurado para invalidar uma pluralidade de outras entradas
de tabela de endereco de camada-2 no Tt de comutador cujo
porto de ponte coincide com o porto de ponte identificado, em
que as ditas entradas invalidadas compreendem enderecos de
camada—-2 a Jjusante das ligagbes de comutador para comutador e
ndo sdo Uteis para capacidade de 1ligacgdo de camada-2 na
topologia de rede.

Lisboa, 2015-10-07
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Figura 3

Mapela a rede
319

h 4

320 Tenta chter tabelas de endorogas do camada 2 a partir de todos es nds

" descobertos como compativeis com SNMP com utilizagio de Q-Bridge MIB
(RFG 2674) o Brldge MIB (RFC 1423). Nés que devolvam dados sio
ientiflcados como comutadores..

330 obtém dados de protacole de arvore geradora (8TP) a partlr
de nds de comutador com ulilizagio da Bridge MIB {RFC 1483)

) 4

340 Obtém tabelas ARP a partir do todos os nés descobertos como
compativeis com SNMP com utilizagdo de MIB-2 MIB {RFC 1213} o a partir
de oufras fontes de mapeamento entre enderego Ethornet o enderego IP.

Y

}j_()_ Para ¢ada tabela de endoreco de camada 2 obtlda no passo 320, identiflca aqueles
pottos de panto (comutador) com um imico enderego ds Ethornot depols tenta encontrar
um ou mais enderagos IP mapeados para aqusle endorego Ethernet a partir de
mapgamentos obtidas no passo 340. Armazena aqueles enderego(s) I na entrada de
tabela de enderegos de camada 2 com enderego Ethernet correspondento.

Y

360 correlaciona STP ohtidos no passo 331 por comparaglo de dadas sm cada néd de comutader, Idontifiea
agueles portos de ponte (comutader) gue estdo ligados dirotamente a outros portos de ponte
{remutador] vizinhe. Armazena o enderoge IP do comutador vizinho em conjunto com o porto vizinho
na entrada de tabela do enderego de camada 2 com o seu enderego Ethernet correspondente.
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Figura 4

400

410 |dentifica cada ng, Tt, de comutador alvo

4

420 Para cada entrada naquela tabela de STP da comutader, compara aguele enderego de ponts
hase da entrada (dot1dBasaBridgoAddross) com o seu enderego de ponte designado
{dotldStpPortDasIgnatedBridge). Se estes enderegos forem diferentss, o Tt de comutador tem
um nd do camutader vizinhe, Tn, gue comunlea com o enderago de ponte deslgnado.

l

430 para cada ontrada de tabela na passo 420 que identifica um nd, Tt, do comutador vizinho compara cada enderago de
pants base da entrada em todas as outras tabslas de enderege do camada 2 com o enderego de ponte designado ne Tt
de comutadar. 50 estes enderegos coincidirem, compara o potto designaro {dot1dStpPortDesignatedPort} na entrada Tt
de comutador cotn o porte doslgnado na entrada Tn de comutador, Se estes também coincldirem, exlste uma
comunicagéo direta entrs o Tt de comutader ¢ o Tn de comutador e, também, os perios de comutador em cada
extremidade da ligagéo estio idenfliicados.

h 4

440 Para cada llgacia dirsta e comutador para comutadaor identificada no
passo 430, enconfra a entrada do tabela de enderego de camada 2 no Tt de
comutador que corresponde ao porte de ponte {eemutador) para o nd
vizlnhe, Se nio existir tal entrada de tabala de endoregos do camada 2, cria
uma enfrada sintética na tabsla como um espace reservado pata mais
dados,

h 4

450 Para cada entrada de tabela de enderego de camada 2 no Tt de comutador Identlficada ou
criada palo passo 440, armazena 0s dadoes de né de comutador vizinho rounidos a partlr do

passo 430,

460 fnvallda todas as outras entradas de tabola do sndorege de camada 2 no Tt de comutador cujo
porto de ponte {comutador) colitcida com o pario do ponte (comutader) identificado no passo 430.
Estas entradas invalidadas contém enderecos do camada 2 a jusante das ligagbes de comutador
para comutador ¢ nfio séo Gteis para a capacidade do ligagdo de camada 2 na topologia de rede.
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