1A

ORGANIZACION MUNDIAL DE LA PROPIEDAD INTELECTUAL

PCT Oficina Internacional

SOLICITUD INTERNACIONAL PUBLICADA EN VIRTUD DEL TRATADO DE COORACION
EN MATERIA DE PATENTES (PCT)

(51) Clasificacién Internacional de Patentes © : (11) Némero de publicacién internacional: WO 98/45835
1B A2
G1 (43) Fecha de publicacién
internacional: 15 de Octubre de 1998 (15.10.98)
(21) Solicitud internacional: PCT/MX98/00013 | (81) Estados designados: AL, AM, AT, AU, AZ, BA, BB, BG, BR,

(22) Fecha de la presentacién internacional:
3 de Abril de 1998 (03.04.98)

(30) Datos relativos a la prioridad:

08/833,265 4 de Abril de 1997 (04.04.97) US

(71)(72) Solicitante e inventor: KLEIMAN BOBRY, Rubén
[MX/MX]; V. Salado Alvarez 128, Colonia Ladrén de
Guevara, Guadalajara, Jalisco 44600 (MX).

(74) Mandatarios: SAUCEDO CALDERON, Javier etc.; Moras
822, Colonia Acacias, Mexico, D.F. 03230 (MX).

BY, CA, CH, CN, CU, CZ, DE, DK, EE, ES, FI, GB, GE,
GH, GM, GW, HU, ID, IL, IS, JP, KE, KG, KP, KR, KZ,
LC, LK, LR, LS, LT, LU, LV, MD, MG, MK, MN, MW,
NO, NZ, PL, PT, RO, RU, SD, SE, SG, SI, SK, SL, TJ, T™M,
TR, TT, UA, UG, UZ, VN, YU, ZW, Patente ARIPO (GH,
GM, KE, LS, MW, SD, SZ, UG, ZW), Patente euroasidtica
(AM, AZ, BY, KG, KZ, MD, RU, TJ, TM), Patente europea
(AT, BE, CH, CY, DE, DK, ES, F], FR, GB, GR, IE, IT,
LU, MC, NL, PT, SE), Patente OAPI (BF, BJ, CF, CG, CI,
CM, GA, GN, ML, MR, NE, SN, TD, TG).

Publicada
Sin informe de busqueda internacional, serd publicada
nuevamente cuando se reciba dicho informe.

(54) Title: SYSTEM FOR SELECTIVE DISTRIBUTION OF MUSIC

(54) Titulo: SISTEMA PARA DISTRIBUIR MUSICA SELECTIVAMENTE

(57) Abstract

SATELLITE

The invention relates to a method and a
device for distributing music to local, digital and
electronic jukeboxes. A full menu system is stored
in a central storage unit. Part of the full menu is
stored locally in the jukebox following a request
from a user. A jukebox selectively requests the
central storage unit to transmit song titles using
various means of communication based on useful
song title data and the menu. Requests can be
initially made by the jukebox and can take place >
automatically on the basis of statistics compiled
by the jukebox representing the user’s request.

The central storage unit processes requests and
programmes individual requests for each jukebox
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so as to co—ordinate simultaneous transmission of music to several localities. Furthermore, the central storage unit periodically furnishes
local jukeboxes with an updated list of new recordings. In the meantime, music can be loaded onto the jukebox. Part of the full menu is
stored locally in the jukebox at the request of a user. The jukebox also includes security hardwate to decrypt and encrypt music and means

of payment in order to prevent unauthorized use or copies of music.




(57) Resumen

La presente invenci6n incluye un método y aparato para distribuir misica a sinfonolas locales, digitales, electrénicas. En particular,
se almacena un sistema de mend completo en un local de almacenamiento central. Una parte del mend completo se guarda localmente
en la sinfonola dependiendo de la demanda del usuario. Una sinfonola solicita selectivamente la transmisién de canciones al local de
almacenamiento central utilizando una variedad de medios de comunicacién, basdndose en datos de uso de canciones y el mend. La
solicitud puede ser inciada por la sinfonola y ocurrir autométicamente basindose en las estadisticas compiladas por la sinfonola y que
representan la demanda del usuario. El local de almacenamiento central procesa las solicitudes y programa las solicitudes individuales para
cada sinfonola para de esta manera coordinar la transmisién de musica a miltiples localidades de manera simulténea. Ademds, el local
de almacenamiento central actualiza periédicamente las sinfonolas locales con una lista de nuevos lanzamientos y durante este tiempo la
sinfonola tambfen puede cargar la musica. Una parte del mend completo es almacenada localmente en la sinfonola dependiendo de la
demanda del usuario. La sinfonola también incluye hardware de seguridad utilizado para desencriptar y encriptar musica y certificados
monetarios para prevenir el uso inadecuado o copias no autorizadas de la musica.
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SISTEMA PARA DISTRIBUIR MUSICA SELECTIVAMENTE

ANTECEDENTES DE LA INVENCION

I. Campo de la Invencion

El presente invento se relaciona con un sistema de distribucion musical para sinfonolas.
Particularmente, se relaciona con un sistema en el cual una sinfonola sele&ivameme solicita la
transmision de canciones especificas desde un local de aimacenaje centralizado, basado en el uso
de informacion, y un sistema que coordina la transmision para optimizar el ancho de banda del

canal.

2. Discusion del Arte Relacionado

Las sinfonolas convencionales reproducen musica de discos o discos compactos los
cuales contienen varias canciones. Los discos o discos compactos se almacenan locaimente en la
sinfonola y se seleccionan fisicamente para ser reproducidos por las sinfonolas. El usuario
visualiza un display enumerando las canciones seleccionadas y contenidas en cada disco o disco
compacto. El usuario selecciona una cancion para que sea ejecutada, esta operacion se realiza
depositando dinero dentro de la sinfonola y presionando las teclas que representan la cancjén
deseada. El cambiador de discos o discos compactos de la sinfonola selecciona el disco o disco
compacto apropiado y lo transfiere al reproductor en un periodo de aproximadamente 30
segundos.

Existen muchas deficiencias en las sinfonolas convencionales. El problema mas
significativo se relaciona con la seleccion de musica. Los usuarios estan limitados a la seleccion
de canciones de los discos ° discos compactos que se encuentran presentes fisicamente dentro de
la sinfonola. Sin embargo, gran parte de la misica contenida en estos discos o discos compactos

no se utiliza. Esto se debe a que frecuentemente las canciones menos populares se incluyen en los
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discos o discos compactos que también contienen canciones que si son populares. Los discos de
las sinfonolas generalmente contienen dos canciones, una en cada lado. Los discos compactos
pueden contener varias canciones. Generalmente, solamente un par de canciones son populares y
se tocan con frecuencia. Las canciones restantes son solo parte del disco compacto y no son
reproducidas. Los calculos indican que el 80% de las canciones de una sinfonola no se utilizan.
Esto es un desperdicio de espacio dentro de la sinfonola la cual podria. contener canciones
adicionales populares. De igual manera, no es sencillo personalizar la seleccion de las canciones
a un tipo especifico de clientela segin la localizacion de la sinfonola. Los diferentes
establecimientos cuentan con clientela que con frecuencia desea diferentes tipos de musica o
canciones en particular. No existe ningin mecanismo capaz de determinar los gustos de los
usuarios en localizaciones especificas.  Por lo tanto, el propietario de la sinfonola utilizara
informacién de las listas de popularidad para seleccionar las canciones. Alternativamente, se
utilizan estudios realizados formalmente por investigadores o informalmente 2 través de
operadores para seleccionar las canciones. Dichos estudios también tienen deficiencias debido a
problemas de muestreo.

Después de que la musica ha sido seleccionada, el actualizar la musica requiere de un
gran consumo de tiempo ademas de que resulta caro.- Los discos o discos compactos se
actualizan al ser substituidos manualmente. Cada copia del disco o disco compacto debe ser
comprada y después instalada en la sinfonola. El listado de titulos también se actualiza
manualmente al cambiar los discos.

Los costos de instalacion y mantenimiento de una sinfonola pueden ser muy elevados.
Una sinfonola tiene capacidad de hasta 100 discos o discos compactos. La instalacion de Ia
sinfonola requiere la compra de una cantidad considerable de discos o discos compactos.
También es necesario hacer compras adicionales con el fin de cambiar la musica. De igual
manera, las descomposturas son comunes debido a que las sinfonolas incluy;en muchas partes

moviles. Hay descomposturas frecuentes en la parte que recibe el dinero o en la partes moviles
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de los discos/discos compactos. El mantenimiento de la sinfonola requiere de visitas de técnicos
especializados.  Ya que el costo de reproduccion de una cancidn es bajo, el mantener una
sinfonola resulta caro para un establecimiento en el cual las canciones no se reproducen con
frecuencia.

Por lo tanto, existe la necesidad de una sinfonola que permita que la seleccion de
canciones sea adaptada a las localizaciones especificas. Existe la necesidad de un sistema de
sinfonola que elimine la seleccién y el cambio manual de canciones. Existe la necesidad de un
sistema que reduzca los costos de operacion de las sinfonolas.

En la reproduccién de musica personal, las cintas, discos o discos compactos se
reproducen en un sistema sencillo. Las canciones probables se limitan a las canciones que posee
el usuario. Resulta costoso el poseer una libreria musical amplia ya que cada cancion debe ser
comprada. Asi mismo, cuando se cuenta con una libreria amplia se requiere de mucho tiempo
para realizar la seleccion de canciones ya que las canciones deben ser seleccionadas
manualmente. El costo de las sinfonolas impide que los usuarios utilicen las sinfonolas como
Instrumento personal de reproducciéon musical. Adicionalmente, si un individuo renta una
sinfonola para una fiesta, las canciones no pueden ser reproducidas consecutivamente. Mas bien,
se requiere de un retraso entre canciones que va de 8 a 30 segundos; esto es con el fin de cambiar
los discos. Por o tanto, existe la necesidad de un sistema de sinfonola que resulte econdmico y se
pueda operar como sistema personal de reproduccién musical. Existe la necesidad de un sistema
que pueda reproducir las selecciones consecutivamente y pueda incluir efectos de transicion.

Algunas de las dificultades de las sinfonolas convencionales se ;han superado con
diferentes variaciones de disefios tipo sinfonola. Generalmente, estos sistemas son uno de tres
tipos: en demanda, casi en demanda, y cargado de informacién. En un sistema de en demanda,
el usuario selecciona una cancién especifica de una libreria central o general. La cancién se
reproduce inmediatamente. El sistema en demanda requiere de un canal de datos de alta

velocidad y por lo menos de 128 a 256 kbps entre el servidor y la sinfonola. EI ajustar esto en un
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area mayor que la local resultaria extremadamente costoso. Dicho sistema también requiere un
médem de alta velocidad el cual es muy caro.

Los sistemas Casi en demanda utilizan una variedad de canales para transferir las
canciones a una localidad para su ejecucion. El usuario puede seleccionar una de las muchas
canciones disponibles en los canales de manera similar a la que se utiliza para elegir un canal de
radio o television. Con el fin de tener las mismas posibilidades de repeticion que las sinfonolas,
cada cancion tendria que ser repetida aproximadamente seis veces simultaneamente. Igual que
los sistemas en demanda, el ancho de banda necesario para la transferencia de musica excede
ampliamente las tecnologias del presente.

En los sistemas de cargado de informacion, la musica es cargada en la sinfonola desde
una localidad central. La musica se almacena en la localizacion lqcal para su futura
reproduccion. La sinfonola computarizada es un ejemplo de este sistema;?.' En las sinfonolas
computarizadas, las canciones se almacenan digitalmente dentro de la memoria. Por ejemplo, en
la patente U.S. No. 5,355,302, la informacién de las nuevas grabaciones es recibida dentro de la
memoria de cada sinfonola computarizada. Las antiguas grabaciones se borran de la memoria
para crear espacio para las nuevas canciones. La sinfonola monitorea y almacena informacién
referente al namero de veces que cada cancién ha sido ejecutada. La informacién se junta en una
estacion central la cual utiliza esta informacién para calcular los ;;agos de regalias y para
determinar las canciones que son menos populares y necesitan ser substituidas en la sinfonola,
Las sinfonolas se manejan remotamente por un sistema de manejo central que utiliza modems y
lineas de teléfono publicas o transmisores de radio frecuencia y antenas. La localidad de manejo
central también cuenta con un catalogo maestro que contiene informacién acerca de cada disco y
cancién almacenados. El sistema de manejo central monitorea la sinfonola, determina el espacio
de memoria disponible en la misma y transmite las nuevas canciones y el catalogo de informacion
Para actualizar la sinfonola. La sinfonola computarizada almacena canciones y graficos

localmente con informacién acerca de las canciones. La sinfonola puede iniciar comunicacion
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con el sistema de manejo central a horas pre-establecidas o en caso de que la sinfonola determine
que ha ocurrido algo de lo que el sistema de manejo deba estar enterado.

En los sistemas de sinfonola computarizada conocidos, el sistema de manejo central
determina que canciones deben ser substituidas y que sinfonolas deben de ser actualizadas por
medio de la utilizacion de los datos de las peticiones de nuevas canciones solicitadas por los
clientes para ayudar a determinar sj los datos de la nueva cancion deben ser cargados en la
sinfonola. La sinfonola cuenta con una jerarquia de clasificacion que permite al usuario localizar

o
la canciodn de interés. Sin embargo, los sistemas existentes no incluyen mecanismos que permitan
al usuario seleccionar las canciones por tipo de misica y no proporcionan informacion a la
sinfonola local relacionada con Ia disponibilidad de las canciones en la localidad de almacenaje
central. Ademas, los mecanismos automaticos no se utilizan para actualizar canciones en base a
las selecciones del usuario. Por lo tanto, existe la necesidad de un sistema que actualice
automaticamente las canciones en base a las preferencias del usuario.

En los sistemas existentes, las canciones se transfieren des;ie un local central a las
sinfonolas locales a través de una variedad de medios, incluyendo transmisiones satelitales,
transmisiones RF, transmisiones por linea telefénica y transferencia fisica de discos. Por lo
general, las canciones se transfieren de manera individual a cada sinfonola. Los enormes
archivos asociados con la carga de archivos musicales pueden resultar extremadamente costosos
e Ineficientes, ademas de que la inversién de tiempo también es considerable. El tamafio
promedio de una cancidn comprimida esta en el orden de los 50 megabytes. El costo de
transferencia de los archivos incluyendo canciones, puede resultar prohibitivo para una sinfonola
computarizada que utiliza una localidad central de almacenamiento de musica. Con el fin de
competir con las sinfonolas tradicionales, el costo de la distribucion de musica debe ser similar al
de la compra de nuevos discos compactos. Adicionalmente, el costo del equipo para proveer la
comunicacion de las canciones con la sinfonola puede ser elevado. La transferencia de las

canciones mediante linea telefénica utilizando modems resulta caro, particularmente cuando se
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requiere de una conexion telefénica de larga distancia entre la sinfonola y la localizacion central.
Aun cuando los modems de alta velocidad no son caros, en muchas localizaciones las lineas
telefonicas no estan lo suficientemente libres de los ruidos ocasionados por las altas velocidades.
Un ancho de banda mas elevado o la velocidad de las lineas telefonicas no siempre esta disponible
en muchas localizaciones y resulta mas costoso. Las comunicacionés ISDN tienen velocidades
aun mas altas, pero resultan mas Costosos tanto para las lineas telefdnicas como para el equipo.
Otros tipos de modems de alta velocidad, como los ADSL son significativamente mas caros y las
conexiones no siempre estan disponibles. El costo del receptor satelital también es alto, tanto
para el equipo como para el servicio. Las canciones también pueden ser transferidas a traves de
Internet, pero esto puede causar posibles retrasos significativos. Las sinfonolas computarizadas
también requieren ser conectadas a Internet a través de cierto tipo de modem, aunque no se
requiera de una llamada telefénica de larga distancia. Por lo tanto, existe la necesidad de un
sistema de transmisién mas eficiente. Con el fin de competir con las sinfonolas tradicionales, el
sistema de distribucién de musica debe incluir un costo bajo tanto para las lineas como para el
equipo de comunicacién. De igual manera, y segun el crecimiento del sistema, los incrementos
significativos en el costo de distribucién del equipo se mantendran minimos.

Las sinfonolas computarizadas por lo general cuentan con una arquitectura cerrada; esto
quiere decir que la sinfonola esta asociada con un distribuidor de musica y un sistema de
distribucion especificos. Esto origina una gran dependencia de la sinfonola con el sistema de
distribucién. Si el distribuidor deja de existir, la misica de la sinfonola no ser4 reemplazable,
De igual manera, las refacciones para las reparaciones también dejaran de existir. Por lo tanto,
existe la necesidad de un sistema de distribucién con una arquitectura abierta.

Finalmente, el sistema de sinfonolas computarizadas debe ser seguro. Ya que las
canciones se almacenan digitalmente en un mecanismo de memoria modificable, las canciones
pueden ser copiadas a otros mecanismos. Asi mismo, las canciones no autorizadas pueden ser

cargadas dentro de la sinfonola. El sistema de distribucion debe proporcionar un mecanismo de
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seguridad de canciones. Se debe Ppagar una tarifa por la copia y distribucién de Ia musica. EI
mecanismo de pago debe evitar las falsificaciones de crédito o débito. Se han utilizado varios
mecanismos de aseguramiento de Pago como tarjetas inteligentes (smart card), tarjetas de débito,
tarjetas de crédito, etc. Estos mecanismos proporcionan una seguridad satisfactoria mientras las
conexiones entre el mecanismo de pago y el control electrénico no puedan ser accesados o el
software que controla el mecanismo de pago no pueda ser modificado.

Sin embargo, los operadores deben de tener acceso a las conexiones de las sinfonolas ya
que son ellos quienes dan servicio a las maquinas. En consecuencia, las conexiones pueden ser
cortadas y el mecanismo de Pago puede ser emulado, engafiando el control electronico. Por otro
lado, el software que controla el mecanismo de pago puede ser facilmente modificado y enganado,
evitando asi el pago de las tarifas.

Por lo tanto, existe la necesidad de crear un mecanismo de pago mas seguro que pueda
seguir siendo confiable y seguro aun cuando sean violados el mecanismo de pago o el software

que lo controlan.

BREVE DESCRIPCION DE LA INVENCION

Las deficiencias de los sistemas de sinfonola existentes se superan substancialmente
mediante un sistema de sinfonola que segun el presente invento pueda almacenar digitalmente
canciones individuales. La musica puede ser transferida a la sinfonola desde una localizacién
central de almacenaje para actualizar Ia musica sin necesidad de que sea substituida fisicamente.
La sinfonola cuenta con un sistema de Jerarquia de musica para determinar las preferencias del
cliente con el fin de automatizar Ia seleccion de miisica durante Ia actualizacion. Asi mismo, se
utiliza un sistema de distribucién unico entre la localizacion central yla sinfori‘ola el cual mejora

en la utilizacion del ancho de banda para la transmision.
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Por consiguiente, es un objetivo del presente invento el proporcionar un sistema de
sinfonola que utilice un algoritmo de substitucion estadistico que funcione con diferentes
Jerarquias de memoria, un algoritmo de programacién de horarios, y métodos convencionales de
comunicacion con capacidades de direccionamiento y de transmisién.

Ademas, es objetivo del presente invento el proporcionar a sistemas recientemente
instalados con musica en demanda Yy proporcionar la musica solicitada a los demas sistemas en
tiempos diferidos, basandose en las necesidades de los usuarios locales. El diferir en el tiempo
las solicitudes de musica y combinar solicitudes de multiples locales en una transmision tnica y
simultanea a multiples sinfonolas resulta en una distribucion mas eficiente ¥ a menor costo.

Ademas, es objetivo del presente invento el tener una sinfonola programable con
diferentes métodos de Pago para asi permitir que se puedan hacer pagos por adelantado y el
acceso automatico de la sinfonola al sistema central de almacenaje.

Es objetivo del presente invento el almacenar una porcién de un meny Jjerarquico en una
sinfonola local y recuperar porciones adicionales del menu basados en los accesos de los usuarios
locales.

El presente invento también permite que las canciones sean colocadas en la sinfonola
local basandose en las solicitudes de los usuartos dentro de varias areas y en relacion con la
disponibilidad. La sinfonola local determina automaticamente la musica que debe ser recuperada
en ciertas localidades y carga la musica selectivamente basandose en las preferencias de los
usuarios en dicha localidad.

Es otro aspecto del invento el crear un sistema de musica que séa de bajo costo, tanto el
equipo como el servicio, para comunicar las canciones a la sinfonola y la informacién al local
central. Segun este aspecto del invento, una de las sinfonolas designada como sinfonola maestra
tiene la capacidad de Operar como centro regional de servicio. La musica es comunicada desde
una localidad de almacenamiento central al centro regional de servicio. La musica puede ser

guardada en el centro regional de servicio ademas de ser transmitida a otras sinfonolas. Las
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transmisiones subsecuentes desde el centro regional de servicio a las sinfonolas esclavas pueden
realizarse mediante lineas telefénicas locales a velocidades mas bajas y costos més reducidos.
También las transmisiones subsecuentes se pueden realizar mediante el envio de discos o diskettes
removibles. Asi mismo, las sinfonolas individuales pueden comunicar informacién directamente
al centro regional de servicio.

Es otro aspecto del invento el proporcionar un sistema de distribucion musical que sea
compatible con el uso de discos compactos que ya posea el operador de la sinfonola. La
sinfonola computarizada puede contar con una interfase que se conecta con los cambiadores
comerciales de discos compactos. Se puede dar entrada o scannear las portadas de los albums y
los nombres de las canciones dentro de la memoria de la sinfonola. Sj el usuario selecciona uno
de los albums o canciones en uno de los discos compactos, la sinfonola se comunica con el
cambiador de discos compactos para seleccionar y reproducir la cancién apropiada.

Es otro aspecto del invento el proporcionar un ambiente seguro parat la transferencia de
musica e informacién sensitiva (como los certificados monetarios) para la compra de canciones o
el pago de servicios desde la localizacion central a cada una de las sinfonolas computarizadas. E]
sistema incluye hardware de seguridad en cada una de las sinfonolas, el cual es utilizado para
encriptar y descifrar la musica y otra informacidn sensitiva (como los certificados monetarios)
para la compra de canciones o el pago de servicios proporcionados por esa sinfonola. La musica
se almacena en un formato encriptado el cual previene que copias ilegales hechas en otros locales
puedan ser gjecutadas, incluyendo otras sinfonolas dentro del sistema. El hardware de seguridad

es usado para asegurar la autenticidad de la musica distribuida y el pago apropiado de la musica.

BREVE DESCRIPCION DE LOS DIBUJOS

La Fig. 1 es una ilustracién esquematica del sistema de distribucion de musica segun el

presente invento.
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La Fig. 2 es una ilustracién esquematica de la estructura de musica local incluyendo una
Jerarquia de clases de misica.

La Fig. 3 es una ilustracion esquematica de una cola en cadena para la musica solicitada
en un canal de servidor estadisticamente asignado.

La Fig. 4 es una ilustracion esquematica de una cola en cadena para la musica solicitada
en un canal de servidor dinamicamente asignado.

La Fig. 5 es una ilustracion esquematica de una cola en cadena para la musica solicitada
en un canal de inhibicion atrasada del servidor.

Las Figs. 6a y 6b ilustran el proceso de inicializacién del hardware de seguridad en un
mecanismo de seguridad del presente invento,

Las Figs. 7a, 7b, y 7c ilustran el proceso para la distribucién de musica utilizando el
mecanismo de seguridad del presente invento,

Las Figs. 8a, 8b, y 8¢ ilustran el proceso para la distribucion de certificados monetarios
en el mecanismo de seguridad del presente invento.

La Fig. 9 ilustra un diagrama de bloque de una segunda representacion del sistema de

distribucién de musica de acuerdo al presente invento.

DESCRIPCION DETALLADA DE LA INVENCION

El presente invento esta relacionado con una sinfonola la cual almacena la musica de
manera digital, y un sistema de distribucion musical para substituir la musica en la sinfonola.
Esto incluye un aparato y un meétodo para solicitar cierta musica guardada en un local de
almacenamiento central ¥y su transmision a sinfonolas locales.

El presente invento se relaciona mas en lo particular con la arquitectura de Inventarios
Virtuales con Reproduccién Perpetua y Ejecucién Electrénica de Titulos (VIP) para el manejo de

Titulos Electrénicos Virtuales (VET). Un VET es digitalmente codificado dentro de un sobre de
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seguridad digital para ser utilizado para la distribucion del correo o transn&isién electronica o el
almacenaje; y solo puede ser abierto por los usuarios autorizados. E] sobre VET contiene
diversos tipos de objetos con enlaces relacionales, asi como informacion de empaque y contable.
Los VETs pueden ser vendidos, comprados, almacenados, rentados, distribuidos, ejecutados,
reproducidos, producidos o intercambiados. La ejecucion de un tipo de objeto en un VET da
como resultado Ia percepcion humana de textos, graficas, \sonidos, videos, objetos
tridimensionales, etc. En consecuencia, los VETs pueden conformar el mecanismo de almacenaje
para una sinfonola digital. Cada cancion es almacenada en un VET separado el cual puede ser
ejecutado en base a la demanda del usuario. La reproduccién de un tipo de objeto en un VET da
como resultado la reproduccion de tipos de objetos en un medio, tal como los Video Discos
Digitales (DVD), Discos Compactos (CD), cintas, la impresién de texto en papel, la impresion de
imagenes en papel, esculturas, etc. Por lo tanto, también es posible reproducir una cancion en
otro formato de manera que el cliente pueda obtener una copia real, y la sinfonola pueda
funcionar como centro de distribucién de menudeo. Los pagos de regalias para la transmision de
copias pueden asegurarse a través del uso del mecanismo de pago abajo discutido.

La Fig. 1 ilustra un sistema de distribucion de musica utilizando VETs de acuerdo a la
personificacion del presente invento incluyendo métodos de acceso entre una sinfonola y un local
central de almacenamiento. La Fig. 1 contiene una arquitectura VIP en un ambiente
cliente/servidor. El VIP est4 compuesto de tres elementos principales incluyendo la Terminal
Inteligente (TI) TI1-TI9, los Centros de Servicio de Operacién (OSC) R1, R2, G1 y los Sistemas
de Comunicacién (CM) CM1-CM9. Aiin cuando se ilustra un sistema de distribucion individual,
se utilizan sistemas de distribucién multiple para distribuir la musica a cualquiera de las Tls. Por
ejemplo, como se ilustra en la Fig 1, la T14 puede recibir musica a través del R1 (un canal de
distribucién primaria) o el R2 (un canal de distribucion secundario). De igual manera, cada Tl
puede ser conectada a mas de una red independiente. En consecuencia, cada Tl puede operar en

una arquitectura abierta no limitada a un distribuidor tnico. La TI puede operar similar a una
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computadora incluyendo instrucciones para conectarse a diferentes redes de distribucion. La F ig.
1 ilustra una red individual y es discutida a continuacion.

En una representacién del presente invento, la T es una Sinfonola Personal (PJ) capaz de
proveer sin ningin costo el 95% de la musica en demanda. La Sinfonola Personal no limita los
aparatos a localizaciones caseras. En ves de esto, se relaciona con la capacidad de seleccionar
canciones de acuerdo a deseos Y gustos personales de los clientes en localizaciones especificas.
Sin embargo, el sistema de distribucin del presente invento puede ser utilizado para
proporcionar musica a través de un PJ para los individuos en una localidad. La gran capacidad
de la PJ para ejecutar la musica en demanda se logra al sensar la demanda de musica
directamente de los usuarios finales, tal y como se discute a continuacion. El VIP utiliza las
cifras de las cifras censadas por varios PJs para colocar fisicamente los VETs en plataformas de
almacenaje mas cercanas a los usuarios finales quienes probablemente solicitaran dichos VETs.
Los Servidores Regionales R1, R2 en el OSC utilizan la informacién de demanda sensada
localmente para determinar la demanda de popularidad local, mientras que el Servidor Gilobal G1
usa la informacién para determinar la demanda de popularidad regional. Cada PJ utiliza la
demanda sensada individual para determinar el almacenaje local de VETs.

La plataforma P) (cualquiera de TI I-TI9) contiene un CPU, un sistema de
almacenamiento masivo, un sistema operativo y drivers para los dispositivos de hardware. E}
CPU esta basado en una PC o un hardware set-up-box. El sistema de almllacenamiento es lo
suficientemente grande como para almacenar mas de 200 canciones comprimidas, como VETs,
Junto con tipos de datos asociados (texto e imagenes graficas), o por lo general tiene casi |
Gigabyte de capacidad de almacenamiento. El sistema de almacenamiento masivo es escalable
para ajustarse a las necesidades del usuario. Ya que las canciones se pueden seleccionar
individualmente para ser insertadas (o eliminadas) del sistema de almacgnamiento de la PJ, solo
es necesario almacenar las canciones necesitadas. No se desperdicia espacio de almacenaje en las

canciones no deseadas.
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La Plataforma de Distribucion Global Gl en la Fig. 1 consiste en un LAN (Local Area
Network) conectado en un WAN (Wide Area Network). Este Centro de Servicio de Operacién
Global G1 esta compuesto por un servidor maestro, un subsistema Jerarquico de almacenamiento,
un servidor de comunicacién, un equipo de conexién a una red publica o privada, y una fabrica
de VETs.

Los OSCs Regionales R1 y R2 son similares a el OSC Global G1, excepto porque esfas
no requieren una fabrica de VETs. Los OSCs Regionales Rl y R2 se encuentran
geograficamente mas cercanos a las Tls a las cuales dan servicio. En consecuencia, son una
fuente de VETs mas rapida y generalmente menos costosa. Como se mencioné antes, la demanda
de informacién de cada uno de los PJs correspondiente a un OSC Regional se puede utilizar para
determinar los VETs especificos que se deben mantener en el OSC Regional. Los OSCs
Regionales, como el R] y R2 pueden operar como nodos altemnos en la red VIP y como
substitutos de el OSC para otras regiones para que en caso de que algiin nodo de la red VIP falle
se puedan accesar rutas y OSCs Regionales o Globales altermnativas. Aungque solamente se ilustra
un solo nivel de OSC entre el OSC Global y las PJs, miltiples niveles pueaen ser usados. La
informacién de demanda se utiliza en cada nivel para mantener las canciones mas populares en
los niveles mas bajos.

El OSC proporciona servicios de operacion a las Tls. En la Fig. | se muestran diferentes
opciones para que las Tls accesen los OSCs CMI-CM9. Existe un volumen elevado y una alta
velocidad de distribucion de VETs desde los OSCs a las TIs. Ademés,,hay bajo volumen y baja
velocidad de intercambio de informacion desde las TIs a los OéCs. La informacion
intercambiada incluye la TI enviando una solicitud de VET a un OSC, una TI accesando
informacidn estadistica en el OSC, un OSC accesando informacion de ventas desde la TI, y un
OSC realizando un diagndstico a control remoto, etc. En caso de que un OSC 4Regional falle, es

posible que una TI se conecte a otro OSC Regional, 0 a el OSC Global para servicio.
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La TI1 en la Fig. 1 utiliza una linea telefonica asincrénica analogica para el intercambio
de informacién. La TI1 solicita un VET a el OSC Regional para reducir el costo de la llamada
telefonica. Después el OSC R1 Regional pasa la solicitud a el OSC G Global, el cual envia el
VET a través del satélite. A continuacion, el satélite transmite el VET solicitado al receptor de
satélite de la TI1. En esta implementacion solo se necesita localmente de un receptor, antena,
convertidor para bajar frecuencias y linea telefénica. |

La TI2 utiliza una red digital integrada para el intercambio de informacion y la
distribucion de VETs. Esta red requiere de un médem v en la actualidad se esta estandarizando
entre los proveedores de servicio.

La TI3 utiliza discos removibles para almacenar toda la informacion relacionada con la
contabilidad, ventas, las solicitudes de VETs del usuario, etc. El disco se envia a el OSC
contratado en donde se carga la informacion dentro de la base de datos para ser procesada,
Después el OSC genera un disco hecho a la medida con las solicitudes del VET para el usuario
de la TI especificado. Altemativamente, el QSC puede crear un disco con programacion general
para distribuciones comunes, como es el caso de las nuevas canciones.

La TI4 utiliza un cable médem para intercambiar informacion y solicitudes de VETs. En
la actualidad, no hay uniformidad entre los operadores de cable lo que dificulta este método de
acceso a el OSC. De igual manera, algunos operadores de cable no cuentan con la capacidad bi-
direccional de transmision de datos.

La TIS utiliza una linea de abonado asimétrica digital para intercambiar informacién y
solicitar VETs.

La TI6 utiliza video digital o un cable médem coaxial de fibra-hibrida para accesar el
OSC lo cual da Iugar a un ancho de banda de muy alta velocidad. Este meétodo esta siendo
activamente desarrollado en los Estados Unidos debido al incremento en las comunicaciones de

fibra éptica.
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La TI7 utjliza tecnologias terrestres inalambricas de Servicio de Di;tribucién Multipunto
Metropolitana (MMDS) o Servicio de Distribucion Local Multipunto (LMﬂS) para accesar a el
OSC. La MMDS es unidireccional y tiene un amplio ancho de banda. La LMDS esta basada bi-
direccionalmente en tecnologia semejante a la celular.

La TI8 utiliza solo un receptor satelital y no es interactiva. Los VETs se transmiten
continuamente y las Tls seleccionan automaticamente lo que desean cargar basandose en las
estadisticas locales de demanda tal y como se discute a continuacion. A las Tls se les cobra una
tarifa fija por el uso de telecomunicaciones o por el nimero de VIéTs cargados. Los OSCs
poseen la capacidad de habilitar/deshabilitar la carga (reproduccién) de la TI, asi como sus
capacidades de ejecucién.

La TI9 utiliza una computadora portatil para capturar las transacciones e informacién
estadistica de la Tl y carga los contenidos (VETs) requeridos por la misma. La conexion entre la
Tl'y el OSC se hace a través de un puerto o LAN.

Un servidor de comunicacion o servidor de acceso realiza las funciones de interfase de
interpretacion de protocolo de red, igualacion de velocidad, almacenamiento temporal y ruteo de
red entre las Tls y los OSCs. Cuando se utiliza envio satelital a las TIs, el portador de la red se
conecta a el OSC mediante un enlace T1 de alta velocidad o mediante un enlace El (o cualquier
otro enlace de alta velocidad) desde el servidor de comunicaciones al enlace satelital (up-link), en
donde se enviaran los datos al satélite para su envio en las TIs que estan geograficamente
distribuidas. El servidor de comunicacién y el OSC se conectan intemamente con el servidor
Maestro a través de una conexién de red la cual realiza la interconexioén de todos los mecanismos
para garantizar un desempefio alto en la velocidad de la red.

La fabrica de VETs en el OSC Global G1 produce sobres de VET los cuales son
transferidos a través del sistema. La fibrica de VETs cuenta con una o mas estaciones de trabajo
multimedia con capacidades de edicion, almacenamiento temporal, y una conexién interna con la

red OSC hub. La estacién de trabajo se conecta con los dispositivos LAN y WAN a través de la
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conexion del hub de comunicaciones de manera que la estacion de trabajo pueda accesar los
mecanismos del servidor maestro y los dispositivos WAN externos. Los contenidos del VET
pueden incluir texto; como el nombre de un album, el titulo de una cancion, el autor, productor,
fecha, niimero de serie, propietario de las regalias, etc., una imagen; como la portada de un
album, o audio; como la cancién o el archivo digital. La estacion de trabajo crea el VET y lo
envia al Servidor Maestro a través del Hub de comunicaciones. El servidor maestro actualiza la
base de datos del VET. La estacién de trabajo cuenta con puertos para conectar dispositivos de
captura tales como reproductores de Discos Compactos para capturar canciones. La unidad de
captura convierte un titulo en sefial. |

En el presente invento, un sobre VET se distribuye como unidad individual. El sobre
contiene un grupo de VETs del mismo o diferentes tipos de datos Juntos. Normalmente, los
VETs de un sobre tendran una relacion de titulos. Por ejemplo, un sobre puede ser creado a
partir de un album de manera que el sobre contenga cinco canciones del album. El sobre
contendria 5 titulos de audio comprimidos y encriptados, 5 titulos de canciones descomprimidos y
no-encriptados, estando cada uno enlazado a su titulo de audio respe(ctivo, un titulo de audio
descomprimido ligado a cada uno de los titulos de las canciones, y una portada comprimida y no-
encriptada ligada al titulo del album.

El método de acceso entre una PJ y un local central de almacenaje como la mostrada en
la Fig. 1 incluye los siguientes pasos. El OSC transmite periddicamente a todas las localidades
una lista de todas las canciones disponibles para su distribucién. La Sinfonola Personal (TI1-
TI9) carga Ia lista de las nuevas canciones. La PJ determina la demanda del usuario capturando
los requerimientos del usuario y procesando las demandas estadisticamente. Después 1a PJ
determina los nuevos titulos que es conveniente cargar. Previo al intento de carga, la PJ es
cargada con créditos a través de un Pago o depésito bancario o un mecanismo de coleccion de

fondos de PJ; como monedas, billetes, tarjetas inteligentes, etc. Una vez que se han depositado

los créditos, la PJ se auto-habilita o no, por la transmisién satelital de el OSC para cargar un
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numero de canciones. Conforme se va cargando un titulo, el nimero de créditos va
disminuyendo. La P)J carga solamente los titulos que ha seleccionado mientras que tenga
créditos. Cada una de las sinfonolas al‘macena localmente una porcion de la musica disponible en
el sistema y también puede reproducir esa musica. La musica que no esta en la sinfonola puede
ser extraida desde un local central de almacenamiento a través de cualquier medio de
transferencia electrénica como el CM 1-CM9 mostrado en la Fig. 1. éolo la musica que ha sido
habilitada a través del uso de los creditos puede ser recibida, descifrada y reproducida. Las
canciones no pueden ser habilitadas cuando la PJ se queda sin créditos. De igual manera, la
musica que es copiada de otra fuente, como por ejemplo otra PJ, no puede ser habilitada. Por lo
tanto, las canciones copiadas no pueden ser descifradas o reproducidas. A continuacion se
discuten otras caracteristicas de seguridad.

La Fig. 2 ilustra una estructura de musica local para determinar la informacién de
demanda y la seleccidn de canciones ejecutadas. Dicha estructura se incluye en cada nivel VIP,
basandose en la informacién desde un nivel mas bajo. La estructura incluye una jerarquia de
clases de misica con niveles para tipos de musica (como la Latina) y sub-tipos (como Samba,
Salsa, Merengue), albums, y canciones. Cada sinfonola incluye solo una porcién de la Jerarquia
que seria localmente accesible. La jerarquia completa se ubicaria en Ia localidad central. Los
locales de distribucién Regional, como la R1 y R2 en la Fig. 1 pueden incluir toda o parte de la
jerarquia. Se navega a través de la porcion de la jerarquia en la sinfonola con el fin de
seleccionar canciones que estén localmente disponibles para su reproduccion. El usuario
selecciona un tipo de musica, después un sub-tipo, un album y después una cancién. Solo se
pueden accesar las canciones para las cuales se almacenaron VETs. Aun cuando el usuario
seleccione un album, no todas las canciones del album pueden ser almacenadas o seleccionadas.
Por lo tanto, las canciones populares de un album son almacenadas, mientras que las menos

populares no lo son.



PCT/MX98/00013

WO 98/45835

10

15

20

23

18

Con el fin de determinar las preferencias del usuario, el usuario puede navegar por la
jerarquia para seleccionar los tipos de misica o las canciones especificas que no estan
actualmente disponibles y que seria deseable que estuvieran incluidas. Estas canciones pueden
ser cargadas en la sinfonola desde el local central (o regional). La sinfonola mantiene estadisticas
relacionadas con el niimero de veces que un nodo en la jerarquia es revisado por algin usuario.
Si el nodo es revisado un cierto numero de veces (ya sea dentro de un periodo de tiempo
establecido o como un cierto porcentaje del nitmero total de nodos visitados), la informacion que
esta debajo de ese nodo es recuperada del local central de almacenamiento. Por o tanto, puede
que localmente no existan canciones de un tipo de musica. Sin embargo, conforme los usuarios
accesan la jerarquia y seleccionan cada tipo, sus estadisticas aumentan hasta que las porciones
mas bajas de la jerarquia son recuperadas. El niimero de hits necesario con el fin de solicitar
porciones adicionales de la Jerarquia o de ciertas canciones del local central puede variar basado
en los objetivos para la sinfonola. La recuperacion mas rapida, como puede ser el acceso directo
en-linea, seria naturalmente mas cara. Altemnativamente, el sistema puede solicitar que la musica
nueva o la jerarquia sea enviada dentro de un periodo de tiempo establecido, como por ejemplo;
dos dias. Como se discutié anteriormente, algunas canciones pueden ser transmitidas a multiples
Tls simultaneamente desde el local central. La jerarquia también puede ser transmitida a
multiples TIs simultaneamente® de manera similar. Con esta estructura, cuando la sinfonola
determina que una cancién o una porcion de la cancién debe ser recuperada, monitorea la
transmision simultanea (broadcast) hasta que la cancidn o Ia porcion de la jerarquia es
transmitida. Cuando se detecte, Ia sinfonola cargara la informacién deseada de la transmision.

Cuando una porcién de la Jerarquia es recuperada, no necesariamente se recuperara todo
lo que hay debajo de la misma. En sy lugar, recuperara un nivel y porciones de niveles mas

).
bajos. Adicionalmente, se borran las porciones de la jerarquia y las canciones que no son

accesadas con frecuencia para de esta manera hacer espacio para nuevas porciones y canciones.
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Por lo tanto, la sinfonola se actualiza automaticamente con canciones de interés para la clientela
de esa localidad en particular.

El sistema también optimiza el ancho de banda del canal para la transmision de
nformacién desde el local central a las diferentes sinfonolas, Cada peticion de porciones
adicionales de la jerarquia o de titulos de canciones especificas incluye un tiempo de entrega.
Cuando la informacién es solicitada y los tiempos de entrega se traslapan, la informacion puede
ser transmitida simultaneamente a sinfonolas multiples. Esto es particularmente Importante
cuando la informacién es transmitida por satélite o a través de una red de computadoras. Esto
permite una transmision simultanea (broadcast) a multiples locales.

En una representacién del presente invento, la relacién de Ia Cancion/Cubierta del Album
es el nimero de canciones productivas del mismo. Las canciones productivas se clasifican en dos
tipos: aquellas que generan el 80% de las ventas mensuales y aquellas que generan el 20% de
ventas restantes. Basado en estudios, el presente invento utiliza 16% de las canciones de albums
en sinfonolas basados en CD las cuales generan el 80% de ventas mensuales. Esas canciones son
Exitos. Las canciones de desempefio promedio (DP) equivalen al 11% de las canciones de
albums y son las que generan el otro 20% de las ventas. E| numero total de canciones
productivas es la combinacién de los Exitos y las de desempefio promedio. Los inventarios del
OSC se cargan solamente con canciones productivas, eliminando e 73% de las canciones no-
productivas. Los Exitos y las Canciones Promedio, los Estrenos Mensuales y el indice se
transmiten periédicamente por el local central de almacenaje sin necesidac(i de que sean solicitadas
por las sinfonolas.

Durante la transmision, se requiere un ancho de banda que es necesario para la
transmisién de los Exitos y Canciones Promedio asi como para los Estrenos Mensuales, la cual es
una transmision de actualizacion no-interactiva y puede ser planeada para que se realice en
periodos programables; por ejemplo, dos veces al mes. Todas las sinfonolas locales reciben Ia

transmision no-interactiva de titulos nuevos. Los titulos pueden ser cargados por la sinfonola
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durante el tiempo de transmision simultanea (broadcast). Un requerimiento de un segundo ancho
de banda es necesario para la actualizacion de la transmisién interactiva cuando las sinfonolas
solicitan sus VETs a los OSCs basandose en las demandas de los usuarios. Esto ocurre
frecuentemente cuando la sinfonola es instalada en una nueva localidad. Tanto el modo
interactivo como el no-interactivo se pueden correr simultaneamente.

Esto da como resultado un sistema de Entrega Concurrente de Travslapo Coincidente
(COCD) para minimizar los requerimientos de ancho de banda y el costo de la transmisién y para
mejorar la disponibilidad de transmisién de los VETs. Diferentes clientes pueden solicitar el
mismo VET en un tiempo de traslape. Entre mas tiempo de traslape hay, las posibilidades de que
los clientes compartan la misma entrega de VET es mayor. El tiempo de traslape se promueve
ofreciendo costos mas bajos a los clientes que toleran un rango de retraso de transmision mas
largo.

La COCD esta comprendida de un sistema de colas, distribuidores, servidores de canal,
un controlador COCD y un manejador de peticion de conflictos. Una cola incluye Grupos VET
los cuales representan una o mas Solicitudes de Transmisién _VET. Las colas cuentan con un‘
apuntador de concatenacion para mover los Grupos _VET que completan sus periodos de espera
en la cola a otra cola 0 a un Distribuidor. EJ Distribuidor envia el Grupo _VET a un Servidor de
Canal para su transmisién.

En el sistema COCD, una TI; como por ejemplo una Sinfonola Personal, envia la
Peticién de Transmision VET cuando se necesita que el VET sea transmitido. Las Colas, Grupos
y Peticiones cuentan con parametros tnicos de instruccion. Los parametros de clase incluyen:
instruir al sistema COCD cuanto tiempo debera esperar el VET antes de su transmision, indicar
durante que marco de tiempo ocurrira la transmisién, instruir al sistema COCD sobre los ahorros
en comunicacion, e indicar cuando la cola queda habilitada para su transmision, etc. Los
parametros de disponibilidad incluyen el indicar al COCD el peor caso de una ventana de retraso

esperado para un grupo en esa cola.
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El controlador COCD realiza la tarea de inteligencia y operacion del COCD. Crea
Grupos VET, los inserta y los mueve de cola en cola, actualiza los parametros y arregla su
programacion.

El OSC llamara al COCD al recibir la Peticion de las TI's de Transmitir los VETs. La
COCD determina que Grupos de VET estan pendientes de transmision con el mismo nombre de
VET y parametros de instruccién compatibles. Un nuevo grupo se inserta en la cola si la
Solicitud de Transmisién de VET y el Grupo VET no tienen los mismos parametros de clase. De
lo contrario la Solicitud de Transmisién de VET es apilada en el grupo. Si se solicita un tiempo
de retraso mas corto, entonces el grupo se actualiza con los nuevos parametros de solicitud de
disponibilidad y todas las solicitudes apiladas se mueven hacia una cola de disponibilidad mas
alta que coincida con todos los parametros de instruccién. En caso de que no se solicite un
periodo de retraso mas corto, la solicitud se apila en el grupo. Esto asegura que se produzca sol§
una transmisién para todas las solicitudes pendientes apiladas (stacked) y en espera en el mismo
grupo para la transmisién de un mismo VET.

El Distribuidor COCD elige Grupos VET desde una o mas colas habilitadas y las
distribuye a uno o mas canales de servidor. El Distribuidor balancea Ia eleccic')n.. y distribucion en
funcién del peso de la cola y del desempefio del canal servidor mediante Ia implementacion de
funciones de distribucién; tales como round robin, fixed priority, daisy chain, etc.

El servidor de canal en la COCD recibe los grupos desde el Distribuidor y ejecuta la
transmusion del VET actual. Las Figs. 3, 4 y 5 ilustran un ejemplo del sistema COCD con varias
solicitudes de VET en espera. Existen 6 diferentes colas configuradas en el COCD segun se
muestra.

En la Fig. 3, las colas 1, 2 y 3 estan concatenadas e ilustran la optimizacién por
disponibilidad de servidores de canal estadisticamente asignados. Si por ejemplo; un Grupo
VET X es el primero en una cola y las colas de disponibilidad més alta en la cadena se

encuentran vacias, el Distribuidor jalara el Grupo VET X para su transmisién, causando que la
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transmision ocurra antes del tiempo en que fue programada. Esta caracteristica es especialmente
apropiada para los servicios de comunicacién en donde los servidores de canal se asignan
estadisticamente (continiio) porque al OSC se Ie cobra se use o no se use el canal. La COCD
vuelve a programar las solicitudes VET para distribuirlas y asi optimizar el uso del tiempo del
servidor de canal,

En la Fig. 4, las colas 4 y 5 estan concatenadas e ilustran la optimizacion por costos de
transmisién de los servidores de canal dindmicamente asignados. Al retrasar la transmision de
los VETs solicitados, se origina una reduccién en la transmision de datos Yy un costo de
transmisién mas bajo, especialmente cuando los servidores de canal son asignados dinamicamente
ya que los portadores se cargan de acuerdo a la cantidad de datos transmitidos.

En la Fig. 5, la cola 6 ilustra por si misma la optimizacién por retraso fijo. En esta
ilustracién puede existir un tiempo preciso especificado para un grupo particular en cola. Estos
VETs dependen del tiempo (time dependant), y por lo tanto no se promueven a una cola de
disponibilidad mas alta y no son apilados con o dentro de otros grupos VET. Este bloqueo de
retraso permite un tiempo de espera mas preciso antes de la transmision. Esta caracteristica es
particularmente adecuada para los sistemas de transmision simultanea (broadcast) los cuales
requieren algun tipo de tiempo de transmisién deterministico. Por ejemplo, con las transmisiones
satelitales no-interactivas (TI8 en la F ig. 1) el OSC debe de transmitir los titulos de las canciones
(la jerarquia de indice) de las nuevas canciones disponibles. El sisteﬁla puede retrasar una tiempo
predeterminado; por ejemplo, una semana para que cada sinfonola determihe la demanda de cada
una de las nuevas canciones antes de que las mismas sean transmitidas.

En las Figs. 3y 4, a las colas 1 y 4 se les ha asignado un canal servidor a través del
Distribuidor 1. Las otras colas en las Figs. 3-5 estan concatenadas al Siguiente Estado o a la
siguiente cola. Por ejemplo, en la Fig. 3, la salida de Ia cola 3 va a la entrada de la cola 2 yla
salida de la cola 2 va a la entrada de la cola 1. La cola 1 ocupa el 66% del tiempo del canal del

servidor, mientras que la cola 4 utiliza solo el 33% de la atencion del servicio del canal.
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El sistema de cola de este invento permite una transferencia mas eficiente de musica a
localidades miltiples, dando lugar asi al ahorro de tiempo y dinero.

La Sinfonola Personal del presente invento puede ser utilizada tanto en el comercio como
en el hogar. Para la version casera, el monitor, el equipo de comunicacién, las unidades de
recoleccion de fondos y el sub-sistema de sonido son opcionales y pueden incl‘ul'rse a voluntad ya
que el usuario en la casa podra utilizar alguna televisién a manera de monitor y un sistema de
sonido casero conectado a la PJ.

Las Figs. 6a-8¢ ilustran la operacion de un sistema de seguridad de acuerdo al presente
invento. El sistema de seguridad se usa para prevenir la copia inadecuada de canciones
almacenadas en la Sinfonola Personal. También previene el almacenamiento no autorizado o la
reproduccion de musica en la Sinfonola Personal. De igual manera previéne el uso inadecuado de
certificados monetarios usados para comprar copias de canciones u otros tipos de productos o
servicios. En el sistema de seguridad del presente invento, las canciones de cada sinfonola se
almacenan en un formato encriptado el cual previene que sean transferidas a otra sinfonola o a
otro sistema de almacenamiento. La musica transferida a la sinfonola de una de los OSCs
también es encriptada. La desencripcién de la musica transferida requiere de suficientes créditos
monetarios; de otra manera, los VETs no pueden ser desencriptados. De igual manera, la
coordinacion del uso de los créditos monetarios debe de ser controlada por el OSC para asi
prevenir los incrementos no autorizados en los créditos.

Cada PJ incluye hardware de seguridad el cual se localiza en la tarjeta de audio u otro
dispositivo electrénico. El hardware de seguridad, implementado en formato monolitico se utiliza
para encriptar y desencriptar informacién. Ya que el hardware de seguridad es monolitico, solo
se pueden accesar los datos de entrada y salida. Todas las entradas y salidas digitales al
hardware de seguridad estan en un formato encriptado el cual previene el copiado no autorizado

de los VETs o certificados monetarios, asi como otros datos sensibles.



w

10

15

20

25

35 PCT/MX98/00013
WO 98/458

24

El@ hardware de seguridad para cada PJ es tmico y desencriptara y enériptaré los datos de
manera diferente. Por lo tanto, el hardware de seguridad no es transferible entre las diferentes
sinfonolas. Sin embargo, si resultara dafiado el hardware de seguridad de una sinfoﬁola, debera
ser reparado con el fin de recuperar y desencriptar los VETs almacenados por ese hardware de
seguridad. Se utiliza un Juego de llaves publicas y privadas para encriptar y desencriptar VETs
en el hardware de seguridad. El OSC puede mantener un indice apropiado para las llaves el cual
puede ser usado para reparar o substituir el hardware de seguridad difiado o defectuoso. De
preferencia, se requerira que una persona de mantenimiento accese los datos (después de la
entrada de claves u otras medidas de seguridad apropiadas) en el QSC para cargar las llaves
necesarias para corregir el hardware de seguridad. El proceso de mnicializacion para el hardware
de seguridad se ilustra en las F igs. 6ay 6b.

Segun se ilustra en Ia Fig. 6a, un centro autorizado de el OSC genera una llave TI
externa (Terminal Inteligente o Sinfonola), una llave HS externa (hardware de seguridad), y un
numero de serie externo para el hardware de seguridad y la TI correspondiente (paso 101). Esta
informacion es encriptada (paso 103) usando una llave HS secreta (paso 102) la cual es conocida
exclusivamente en el OSC y el hardware de seguridad especifico. La informacién encriptada
llamada a un sobre inicializador, es después enviada al hardware de seguridad de la TI. EJ sobre
de inicializacion puede ser transferido de maneras diferentes, incluyendo discos fisicos, médem, o
a través de una transmisién a la TI especifica. El hardware de seguridad desencripta el sobre
inicializador (paso 106) Para recuperar las llaves extenas y el nimero de serie. Ninguna otra Tl
conoce la llave Int. HS (105 en la Fig. 6a) utilizada para encriptar ¢l sobre de inicializacién, por
lo tanto el sobre puede ser desencriptado exclusivamente por la Tl para la cual ha sido generado
el sobre. Después, el hardware de seguridad determina si la inicializacion fue apropiada
comparando la llave HS externa con la llave HS interna. Si las llaves no coinciden, esto quiere
decir que el sobre de inicializacién ha sido corrompido (o no esta autorizado) y termina el proceso

(paso 109). Alternativamente, la Tl puede ser desactivada debido al hecho de que se intentd
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hacer una modificacién no autorizada. Si las llaves no coinciden, entonces la llave TI interna y el
numero de serie interno se actualizan con la nueva informacién del 0SC (pasos 110, 113). Siel
hardware de seguridad esta siendo reparado o substituido, la llave Tl externa seleccionada por el
OSC correspondera a la llave TI interna del dispositivo donde se encuentra el hardware seguro.
Debido a que los VETs son encriptados y desencriptados utilizando la llave TI interna, el
hardware de seguridad reparado o substituido puede desencriptar y tocar los VETs previamente
almacenados. Los ntimeros de serie se utilizan para controlar los créditos monetarios como se
discute a continuacién.

El proceso para distribuir VETSs en conexion con el sistema de seguridad se ilustra en las
Figs. 7a, 7b, y 7c. Un VET 201 comprimido incluyendo el costo correspondiente, se encripta
(paso 203) en el OSC utilizando una llave VET 202 para crear un sobre VET. La llave VET
puede estar basada en el tiempo para prevenir que un cddigo violado/roto sea usado
continuamente. El sobre VET se transfiere después a las TIs apropiadas en donde son
almacenadas en el almacenaje jerarquico. Puesto que los sobres VET se encriptan al ser
almacenados, no pueden ser inadecuadamente copiados por otros. Los sobres VET pueden ser
copiados a otras Tls u otros dispositivos de almacenaje pero se requiere de una llave apropiada
para desencriptarlos. E! hardware de seguridad se utiliza para desencriptar los sobres VET.
Primero, se selecciona una llave VET adecuada (paso 216) basandose en Ia fecha del sobre VET.
La llave VET se utiliza para desencriptar el contenido del sobre VET (paso 21 8):' Si la TI cuenta
con suficientes créditos monetarios (pasos 207-209), el VET desencriptado se encripta de nuevo,
pero esta vez con la llave TI interna del hardware de seguridad (paso 224, Fig. 7b). El VET
encriptado se guarda de nuevo en el almacenamiento jerarquico de la TI. Cuando se selecciona
una cancion para su reproduccién, el VET es recuperado del dispositivo de almacenamiento y
desencriptado utilizando la llave interna TI (paso 227) en el hardware de seguridad. En los pasos
228-229, el VET es descomprimido, convertido de digital a malégicé, y sacado al audio

amplificador 230. Los créditos monetarios se utilizan para desencriptar sobres VET. Esto
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asegura que se reciban los pagos para las canciones proporcionadas a la TI. Como se mencioné
anteriormente, el sobre VET incluye un costo. La TI incluye un almacenaje interno 212 de los
creditos monetarios disponibles. El costo del VET a desencriptar es comparado con el valor del
almacenaje interno 212. Si los créditos internos son suficientes, entonces la cantidad en el
almacenaje intemo es reducida por el costo del VET (paso 209) y los VETs desencriptados se
procesan mas adelante, tal y como se discutié anteriormente. Si los créditos internos no son
suficientes, la desencripcidn es terminada (paso 210).

La Fig. 7c ilustra un proceso para dar entrada a canciones desde fuentes diferentes a el
OSC. El hardware de seguridad se utiliza para comprimir y encriptar una cancién recibida como
VET. El VET es dividido en bloques (paso 232), cada uno de los cuales puede ser asociado con
un costo. El costo y los datos del VET son multiplexados (paso 235) y encriptados (paso 238)
usando la llave VET. El sobre VET resultante se almacena en el almacenamiento jerarquico
(paso 240) de la TI para su procesamiento posterior.

Las Figs. 8a-8c ilustran el proceso para incrementar los créditos monetarios en una TI.
Los créditos monetarios se incrementan transfiriendo un certificado monetario, a la TI desde el
OSC. El certificado monetario es encriptado para prevenir modificaciones no aixtorizadas. En el
paso 301, se crea el certificado con un importe y llaves apropiadas. El certificado monetario (con
O sin importe monetario) puede incluir también una nueva llave VET para utilizarse en
transferencias VET postfechadas. Después el certificado es encriptado mediante el uso de la
llave TI interna de manera que la TI reciba el crédito (paso 303). Claro esta que la transferencia
de dinero a el OSC desde el propietario de la TI puede ser realizado de maneras diferentes, ;sera
necesario mencionarlo?. Nosotros utilizamos satélite, teclado, médem y fax para transferir los
creditos monetarios. El certificado se transfiere a la TI a través de un mecanismo de
transferencia apropiado. Dichos mecanismos pueden incluir transmisiones directas o a través de
transferencias de codigos apropiados para ser capturados en un teclado. La tlave TI interna se

utiliza para desencriptar el certificado (paso 322). Después, la autenticidad del certificado es
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probada mediante la comparacién de la llave TI externa recibida con la llave TI intema (paso
325) y también comparando el numero de serie externo recibido con el numero de serie intemo
(paso 331). En caso de haber diferencias, el certificado se considera invalido. Cuando un
certificado es invalidado, la transaccion puede ser abortada o alternativamente la TI puede ser
desactivada (paso 327). Los nimeros de serie se utilizan para asegurar que, los certificados no
sean falsificados, duplicados o perdidos. Cada certificado cuenta con ux; numero de serie
establecido por el OSC. El niimero de serie en la TI corresponde al tltimo nimero de serie
enviado a la TI. El nimero de serie se inicializa desde el OSC en el hardware de seguridad como
se discutio anteriormente. Cuando cada certificado es recibido, el numero de serie es
incrementado (paso 331) por una cantidad predeterminada. Tipicamente, los niimeros de serie
pueden ser incrementados por uno, pero se podrian utilizar otros valores’ para mayor proteccion.
Si se determina que el certificado es auténtico, los créditos monetarios !intemos se Incrementan
por la cantidad de créditos en el certificado (paso 333).

Los certificados monetarios también pueden ser utilizados para transmitir las nuevas
llaves VET. Cuando se recibe un certificado, la llave VET se compara con la lléve VET intema
(paso 335). En caso de ser diferente se proporciona una nueva llave. Después, el sistema guarda
la llave VET junto con la fecha del certificado. La nueva llave VET se utiliza para los VETs
recibidos después del certificado y hasta que se realiza el siguiente cambio de VET. Ya que los
VETs pueden ser almacenados antes de ser desencriptados, las llaves VET para diversas fechas
pueden ser guardadas en una memoria 334 del hardware de seguridad. El certificado también
puede ser utilizado para ajustar el costo del bloque para la creacién de VETSs que no provengan
de el OSC. El costo del bloque interno se establece para el costo del bloque externo recibido
(paso 338). El costo del bloque intemo se utiliza en e procesamiento de VET como se discutio

anteriormente. El procesamiento termina una vez que el certificado ha sido completamente

procesado.



10

15

20

25

/45835 PCT/MX98/00013
WO 98

28

La Fig. 9 ilustra una segunda implementacién del sistema de distribucién de musica de
acuerdo con el presente invento. Igual que en la primera implementaciéh, esta incluye una
plataforma global de distribucién musical 908 la cual se trata de un 'centro de servicio
operacional. El centro de servicio operacional 908 se puede comunicar con las sinfonolas
mediante una variedad de mecanismos. Por ejemplo, las comunicaciones se pueden llevar a cabo
por medio de lineas telefénicas utilizando un médem 911, a través de sistemas moviles de
almacenamiento 907, 916, como diskettes; o a través de transmisiones satelitales 901. Con las
transmisiones satelitales se pueden transferir simultaneamente las canciones y otra informacion a
una gran cantidad de sinfonolas reduciendo asi el costo total de transferencia por cancién. Una
sinfonola Auténoma Escucha (Recibe) Solamente 927 puede ser conectada a un receptor satelital
919 y de esta manera unicamente recibir transmisiones satelitales. Podria no teper comunicacion
directa con el centro de servicio operacional 908. Alternativamente, una sinfonola Auténoma que
Escucha y Habla 926 podra recibir canciones a través del receptor satelital 918 y transferir
informacién a través de una linea telefonica utilizando un médem 917, Tipicamente, esta seria
una conexién telefonica de larga distancia por lo cual resultaria costoso transmitir canciones,
pero podria ser utilizada para transferir datos de reproducciones los cuales tienen un volumen
mucho menor. El sistema de almacenamiento removible 916 como los diskettes, pueden ser
utilizados para la comunicacién con sinfonolas Correo Auténomas 925. Las canciones y los
datos de reproducciones tocadas y almacenadas pueden ser transferidos mediante el envio de
diskettes desde el centro de servicio operacional al local de la sinfonola en donde son cargadas
por un operador.

Los costos de distribucién de musica y los costos de recoleccion de datos de
reproducciones pueden ser reducidos mediante el uso de una region de operador 902. Una de las
sinfonolas en la region de operador 902 funciona como sinfonola maestra 906. La sinfonola
maestra 906 opera de manera similar a los centrés regionales de operacion de servicios R1, R2 de

la primera implementacion del invento tlustrada en la Fig. 1. Ademas, la sinfonola maestra 906
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funciona como sinfonola de local normal. Por lo tanto, la sinfonola maestra 906 se puede
comunicar con el centro de operacién de servicio 908 a través de cualquiera de los métodos de
distribucién, incluyendo médems de linea telefénica 910, almacenamiento movible 907, o
recepcion satelital 903. La sinfonola maestra 906 también puede ser conectada a través de
moédems de linea telefénica 910, 913, 914, 915 a una pluralidad de sinfonolas esclavas 922, 923,
924. De preferencia, las sinfonolas esclavas 922, 923, 924 se localizan dentro de la region de
llamado local de Ia sinfonola maestra 906. De esta manera, las canciones pueden ser distribuidas
de manera menos costosa desde Ia sinfonola maestra a las sinfonolas esclavas. Alternativamente,
el sistema removible de almacenamiento 912 se puede utilizar para transferir canciones a
sinfonolas esclavas 920, 921. Las comunicaciones entre las sinfonolas esclavas v la sinfonola
maestra también pueden ser bidireccional. De esta manera, la informacion relacionada con la
reproduccién de canciones y las selecciones de nuevas canciones puede ser transferida de regreso
a la sinfonola maestra. Desde alli puede ser transferida al centro operacional de servicio 908.
Aunque la Fig. 9 ilustra un nivel individual entre el centro operacional de servicio 908 vy la
sinfonola maestra 906, se puede utilizar cualquier cantidad de centros operacionales de servicio
regionales u otras sinfonolas maestras en una estructura jerarquica. Ya que cada sinfonola
maestra tendra comunicacioén con solo una parte de las sinfonolas esclavas en el sistema, las
comunicaciones mediante lineas telefdnicas seran suficientes. Una sola linea telefonica puede
proporcionar 270 horas de comunicacién por mes. Asumiendo que la transferencia de una
cancion dura aproximadamente 20 minutos, una sola linea telefénica podré',_distribuir 2160
canciones mensualmente. La sinfonola maestra 906 podria proporcionar un ﬁromedio de seis
canciones nuevas por mes a 360 sinfonolas dedicadas. Con esta cantidad de canciones, a cada
sinfonola esclava se le asignaran ventanas de tiempo para accesar a la sinfonola maestra Al ser
accesada, la sinfonola esclava es capaz de transferir la informacion estadistica de reproducciones

a la sinfonola maestra y cargar todas las canciones necesarias.
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La Fig. 9 también ilustra el uso del presente mnvento en conexion con las tecnologias de
las sinfonolas actuales. Es probable que muchos operadores de sinfonolas tengan un inventario
significativo de discos compactos en los cuales hay una gran cantidad de musica almacenada.
Como se ilustra en la Fig. 9, una sinfonola 927 puede tener una interfase para conectarse a un
cambiador de discos compactos 928. El inventario existente de discos compactos puede ser
puesto en el cambiador de CD’s. Ademas de seleccionar canciones alamcenadas en la memoria
de la sinfonola 927, la sinfonola puede ser programada para operar el cambiador de discos
compactos a traves de la interfase. Por lo tanto, si el usuario desea escuchar una cancién
localizada en un CD dentro del cambiador de discos compactos, la sinfonola proporcionara una
sefial al cambiador de CD’s para seleccionar y tocar la cancién deseada. Con el fin de operar con
el cambiador de discos compactos, se debe dar entrada en la sinfonola a Ia informacion sobre los
CD’s en el cambiador. Un scanner 929 puede ser conectado a la sinfonola para scannear
portadas de albums las cuales seran desplegadas durante el proceso de seleccion. Se puede
utilizar un teclado 930 para dar entrada 2 Ia informacién de la cancién, asi como la localizacién
especifica de los CD’s en el cambiador.

Habiéndose descrito algunas implementaciones del invento, quedara claro a los
especialistas en el arte que los precedentes son meramente ilustrativos y no limitados, habiéndose
presentado unicamente a manera de ejemplo. Numerosas modificaciones y otras
implementaciones que caen dentro del alcance de la invencion se definen en las declaraciones

adjuntas.
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REIVINDICACIONES
1. Un sistema de distribucion musical para sinfonolas digitales electronicas locales
que comprende:

un local central de almacenamiento incluyendo canciones disponibles, é'réﬁcos y titulos;

un sistema de ment, este sistema de meni incluye el almacenar una parte del meni en
una sinfonola de ubicacién local y guardar un menu completo en el mencionado local central de
almacenamiento;

un medio de comunicacién entre el mencionado local central de almacenamiento y las
sinfonolas locales; y

un programador para coordinar la transmisién desde el mencionado local central de
almacenamiento a las sinfonolas locales.

2. Un sistema de distribucién musical para sinfonolas digitales electrénicas locales
de conformidad con la reivindicacién 1, en donde el sistema de menu mencionado incluye un
algoritmo estadistico de substitucion para recuperar porciones adicionales de un menu basado en
accesos locales a la mencionada sinfonola.

3. Un sistema de distribucién musical para sinfonolas digitales electrénicas locales
de conformidad con la reivindicacion 1, en donde las canciones son colocadas en la sinfonola
local en base a las solicitudes del usuario sobre Ia disponibilidad.

4. Un sistema de distribucion musical para sinfonolas digitales electronicas locales
de conformidad con la reivindicacién 1, en donde la musica es recuperada automaticamente por la
sinfonola local, basandose en las preferencias de los usuarios en diferentes locales.

5. Un sistema de distribucién musical para sinfonolas digitales electrénicas locales
de conformidad con la reivindicacién 1, en donde el mencionado programador arregla la

transmision simultinea (broadcast) de canciones a una pluralidad de sinfonolas.
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6. Un sistema de distribucién musical para sinfonolas digitales electrdnicas locales
de conformidad con la reivindicacién I, en donde el mencionado prog'r;amador retrasa la
transmision de musica dentro de un periodo de tiempo solicitado para mejorar los tiempos de
transmision y minimizar los costos.

7. Un sistema de distribucién musical para sinfonolas digitales electrénicas locales
de conformidad con la reivindicacion I, en donde la mencionada transmision se realiza
automaticamente para las actualizaciones no-interactivas.

8. Un sistema de distribucién musical para sinfonolas &gibles electrénicas locales
de conformidad con la reivindicacién 1, en donde la mencionada sinfonola local incluye un
sistema de pago por adelantado para permitir el acceso automatico al sistema de almacenamiento
central.

9. Un método para distribuir musica selectiv;a y Optimamente, incluyendo los pasos
de:

transmitir simultaneamente (broadcast) una lista de nuevas canciones disponibles desde
una localidad de almacenamiento central a una pluralidad de sinfonolas;

cargar la lista dentro de una sinfonola local; el capturar las demandas del usuario en la
sinfonola local;

procesar estadisticamente las demandas del usuario en Ia sinfonola local;

determinar que nuevas canciones cargar utilizando los resultados del paso de
procesamiento;

cargar créditos a través de pagos en la sinfonola local;

cargar automaticamente las canciones solicitadas desde la localidad de almacenamiento
central dentro de la sinfonola local;

disminuir el nimero de créditos correspondiente a la carga; y

almacenar localmente una parte de la musica disponible.
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10. Un método para distribuir musica selectiva y Optimamente de conformidad con la
reivindicacioén 9, que incluye adicionalmente:
recuperar musica desde una jerarquia de clases de musica, siendo la jerarquia
completamente almacenada en la localizacién de almacenamiento central, y una parte almacenada
5 en la sinfonola local.
11 Un método para distribuir musica selectiva y Optimamente de conformidad con la
reivindicacion 9, que incluye adicionalmente:
diferir transmisién de musica basandose en las necesidades del usuario local; y
transmitir la musica solicitada, basandose en las necesidades del usuario local, desde la
10 localizacion de almacenamiento central simultaneamente a multiples sinfonolas, cuando los
tiempos de entrega se traslapen.
12. Un método para transmitir optimamente selecciones de musica en un sistema de
distribucion musical que comprende:
mantener estadisticas en una sinfonola electrénica digital, relacionadas con el nimero de
15 veces que un nodo es revisado por el usuario en una jerarquia del ment;
utilizar esas estadisticas para indicar cuando un nodo ha sido revisado un predeterminado
numero de veces;
enviar una solicitud automaticamente para la musica actualizada desde la sinfonola al
local de almacenamiento central, basandose en las mencionadas estadisticas determinadas en la
20 sinfonola; _
recibir la musica solicitada dentro de un periodo especifico de tiempo en dicha sinfonola;
dicho paso de recepcién incluyendo la transmision de masica desde el local de
almacenamiento central simultineamente a una pluralidad de sinfonolas; y

almacenar una parte de la jerarquia del mencionado meni en la sinfonola.
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13. Un método para transmitir optimamente selecciones de musica en un sistema de
distribucion musical de conformidad con la reivindicacion 12, en donde la mencionada jerarquia
del meni incluye niveles para tipos de musica, subtipos, albums y canciones.

14. Un método para transmitir optimamente selecciones de musica en un sistema de
distribucion de conformidad con la reivindicacion 12, en donde las mencionadas estadisticas
representan las preferencias reales del usuario en el local de la sinfonola.

15. Un método para transmitir dptimamente selecciones de musica en un sistema de
distribucién de conformidad con Ia reivindicacion 12, en donde la mencionada transmision es
coordinada retardando algunos tiempos de transmisién dentro de un periodo de tiempo aceptable
y de acuerdo a una programacién para incrementar la eficiencia de transmisiones y minimizar los
costos.

16. Un sistema de seguridad para un sistema de distribucién de musica que cuenta
con por lo menos un centro de distribucion y una sinfonola, que comprende:

medios para recibir los primeros datos encriptados, de acuerdo a una primera manera;

primeros medios de desencripcion para desencriptar los mencionados ptjmeros datos para
crear un segundo dato;

medios de encripcion para encriptar el mencionado segundo dato de una segunda manera
para crear un tercer dato;

segundos medios de desencripcién para desencriptar el mencionado tercer dato para
generar un cuarto dato.

17. El sistema de seguridad de conformidad con la reivindigacién 16, en donde el
mencionado cuarto dato pueda ser ejecutado para producir sonidos, graficos, texto e imagenes de
video.

18. El sistema de seguridad de conformidad con la reivindicaciéq 16, en donde

dichos medios de recepcion, los primeros medios de desencripcion, los medios de encripcion y los
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segundos medios de desencripcién se localizan en un hardware de seguridad en por lo menos una
sinfonola.

19. El sistema de seguridad de conformidad con la reivindicacién 18, en donde
dichos medios de recepcion, los primeros medios de desencripcién, los medios de encripcion y los
segundos medios de desencripcién se localizan en un hardware de seguridad en por lo menos una
sinfonola.

20. El sistema de seguridad de conformidad con la reivindicacién 18, en donde el
sistema de distribucion de musica incluye una pluralidad de sinfonolas; en donde cada sinfonola
incluye sus medios de recepcion respectivos, los primeros medios de desencripcion, medios de
encripcion y los segundos medios de desencripcién; y en donde la segunda manera utilizada para
encriptar los mencionados segundos datos es diferente para cada sinfonola.

21. El sistema de seguridad de conformidad con Ia reivindice}cién 16, que comprende
adicionalmente:

medios de segunda encripcién para encriptar datos en la mencionada primer manera para
generar los primeros datos; y medios de transmision para transmitir los mencionados primeros
datos.

22. El sistema de seguridad de conformidad con la reivindicacién 21, en donde los
mencionados segundos medios de encripcién y de transmision se localizan en por lo menos un
centro de distribucion.

23, El sistema de seguridad de conformidad con Ia reivindicacion la declaracioén 22,
que comprende adicionalmente:

medios para cambiar la mencionada primera manera usada para encriptar datos para
Crear una nueva primera manera usada para que datos sean transmitidos después de que la
primera manera es cambiada;

medios para transmitir una nueva primera manera para encriptar datos a primeros

medios de desencripcion.
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24. El sistema de seguridad de conformidad con la reivindicacion, en donde los
mencionados primeros medios de desencripcion incluyen:

medios para determinar cuando los mencionados primeros datos son recibidos;

medios para determinar si los mencionados primeros datos son encriptados en la primer
manera o en la mencionada nueva primer manera, basandose en cuando los primeros datos son
recibidos; y

medios para desencriptar los mencionados primeros datos, basindose en una de la
mencionada primer manera y en la mencionada nueva primera manera.

25. El sistema de seguridad de conformidad con la reivindicacién 23, en donde los
mencionados medios para la primer desencripcion incluyen medios para recibir la mencionada
nueva primer manera, y medios para verificar que la mencionada nueva primer manera es
auténtica.

26. El sistema de seguridad de conformidad con la reivindicacion 16, que comprende
adicionalmente:

medios para transmitir la mencionada segunda manera a los mencionados medios de
encripcion y a los mencionados segundos medios de desencripcion:

medios para la recepcion de la mencionada segunda manera; y

medios para verificar que la mencionada segunda manera es auténtica.

27. El sistema de seguridad de conformidad con Ia reivindicacion, en donde los
mencionados primeros datos incluyen un costo asociado con los primeros datos; en donde los
primeros medios de desencripcion incluyen medios para determinar si un crédito es mayor que el
costo; y en donde los primeros medios de desencripcion desencriptan los primeros datos solo
cuando el crédito es mayor que el costo.

28. El sistema de seguridad de conformidad con la reivindicacién 27 que comprende

adicionalmente medios de crédito para incrementar el mencionado crédito.
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29 El sistema de seguridad de conformidad con la retvindicaciéon, en donde los
mencionados medios de crédito incluyen:
medios para recibir una cantidad para incrementar el crédito;

medios para determinar si la cantidad es auténtica; y

w

medios para incrementar el crédito en caso de que la cantidad sea auténtica.
30. Un dispositivo monolitico para proveer seguridad en un sistema para la
distribucion de paquetes electronicos de datos, que comprende:
un circuito para desencriptar un paquete electrénico de datos para generar un paquete
desencriptado;
10 un circuito para encriptar una parte del paquete desencriptado para generar un paquete
encriptado; y
un circuito para dar salida al paquete encriptado.
31 El dispositivo monolitico de conformidad con la reivindicacion 30, que
comprende adicionalmente un circuito para determinar si un nivel de crédito excede el nivel de
15 crédito necesario; y en donde el mencionado circuito para encriptar y el circuito para dar salida
solo se ejecuta si el nivel de crédito excede el nivel de crédito necesario.
32. Un dispositivo monolitico para proveer seguridad en un sistema para la
distribucion de paquetes electronicos de datos, que comprende:
un circuito para desencriptar un Paquete encriptado para generar un paquete
20 desencriptado;
un circuito de conversion de digital a analogico para convertir los datos en el paquete
desencriptado en datos analogicos; y
un circuito para dar salida a los datos analogicos.
33. El dispositivo monolitico de conformidad con la reivindicacion 32, que

25  comprende adicionalmente un circuito para descomprimir el paquete desencriptado y asi generar
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un paquete descomprimido; en donde los circuitos de conversion de digitales a analdgicos
conviertan los datos en paquetes descomprimidos en datos analdgicos.

34, Un dispositivo monolitico para proveer seguridad en un sistema para la
distribucion de paquetes electrénicos de datos, que comprende:

un circuito de conversién de digital a analégico para convertir los datos analogicos en
datos digitales;

un circuito para encriptar los datos digitales y generar un paquete de datos generales; y

un circuito para dar salida al paquete de datos.

35. El dispositivo monolitico de conformidad con la reivindicacion 34, que
comprende adicionalmente un circuito para la compresion de datos digitales, y en donde el
circuito para encriptar encripta los datos digitales comprimidos.

36. El dispositivo monolitico de conformidad con la reivindicacion 34, que
comprende adicionalmente un circuito para determinar si un nivel de crédito excede el nivel de
crédito necesario; y en donde el circuito para encriptar y el circuito para dar salida solamente
ejecuten en caso de que el nivel de crédito exceda el nivel de crédito necesario.

37. Un dispositivo monolitico para proveer seguridad en un ')sistema para la
distribucion de paquetes electrénicos de datos, que comprende:

un circuito para desencriptar un paquete de datos para generar un paquete desencriptado;

un circuito para autenticar una fuente del paquete de datos, basandose en los datos del
paquete desencriptado.
38. El dispositivo monolitico de conformidad con la reivindicacion 37, que
comprende adicionalmente:
un circuito para ajustar un nivel de crédito basandose en los datos del paquete desencriptado y

una salida del circuito para autenticarlo (o verificar su autenticidad).
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39, Un sistema de distribucion musical que comprende:

un local de almacenamiento central incluyendo las canciones disponibles;

una pluralidad de sinfonolas computarizadas; y

por lo menos un local de almacenamiento regional comunicandose con el local de
almacenamiento central y la pluralidad de las sinfonolas computarizadas, al menos un local de
almacenamiento regional almacenando una parte de las canciones disponibles y transfiriendo
canciones disponibles a las sinfonolas computarizadas.

40, El sistema de distribucién musical de conformidad con la reivindicacién 39 que
comprende adicionalmente:

un primer sistema de comunicacion entre el local de almacenamiento central y por lo
menos un local de almacenamiento regional; y

un segundo sistema de comunicaciones entre al menos un local de almacenamiento
regional y cada pluralidad de sinfonolas computarizadas.

41. El sistema de distribucion musical de conformidad con la reivindicacion 40, en
donde el primer sistema de comunicacion incluye un sistema de transmisién satelital, una linea
telefonica, y un diskette enviado por correo.

42, El sistema de distribucién musical de conformidad con la reivindicacion 40, en
donde el segundo sistema de comunicaciones incluye un sistema de transmision satelital, una linea
telefonica y un diskette enviado por correo.

43, El sistema de distribucién musical de conformidad con la reivindicacién 40, en
donde por lo menos un local de almacenamiento regional incluye una sinfonola maestra.

44, Una sinfonola computarizada que comprende:

medios de recepcion para recibir canciones desde un local de almacenamiento central:

una memoria para almacenar canciones;

medios de reproduccion para tocar las canciones almacenadas;



45835 PCT/MX98/00013
WO 98/

40
una interfase para dar salida a las sefiales que controlan el cambiador de discos
compactos.
45, La sinfonola computarizada de conformidad con la reivindicacion 44, que

comprende adicionalmente:

medios de seleccion del usuario para seleccionar una cancién almacenada en la memoria
y en un disco compacto en el cambiador de discos compactos adjunto; y
medios para dar salida a las sefiales de control en el cambiador de discos compactos a

través de la interfase para ejecutar la cancion seleccionada en el disco compacto.
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