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Beschreibung
TECHNISCHES GEBIET

[0001] Die vorliegende Anmeldung betrifft allgemein
industrielle Prozesssteuerungssysteme von indust-
riellen Prozessanlagen und insbesondere industrielle
Prozesssteuerungssysteme, die zum Erfassen von
Verschlechterungen von Regelkreiskomponenten in
der Lage sind.

ALLGEMEINER STAND DER TECHNIK

[0002] Dezentrale industrielle Prozesssteuerungs-
systeme, wie diejenigen, die in Chemie-, Erdol-,
Industrie- oder sonstigen Prozessanlagen zur Her-
stellung, Veredelung, Umformung, Erzeugung oder
Produktion von physischen Materialien oder Produk-
ten verwendet werden, beinhalten Ublicherweise
eine oder mehrere Prozesssteuerungen, die Uber
physikalische Schichten, die analoge, digitale oder
kombinierte Analog-/Digital-Busse sein kbnnen oder
die eine oder mehrere drahtlose Kommunikations-
verbindungen oder -netzwerke beinhalten kdénnen,
mit einem oder mehreren Feldgeraten gekoppelt
sind. Die Feldgerate, bei denen es sich zum Beispiel
um Ventile, Ventilstellungsregler, Schalter und
Geber (z. B. Temperatur-, Druck-, Fillstands- und
Durchflusssensoren) handeln kann, sind innerhalb
der Prozessumgebung der industriellen Prozessan-
lage (die hier austauschbar als ,Feldumgebung®
oder ,Anlagenumgebung® der industriellen Prozess-
anlage bezeichnet wird) angeordnet und fiihren Gbli-
cherweise physische Prozesssteuerungsfunktionen
durch, wie beispielsweise das Offnen oder Schlieen
von Ventilen, das Messen von Prozess- und/oder
Umweltparametern, wie beispielsweise Durchfluss,
Temperatur oder Druck usw., zur Steuerung eines
oder mehrerer Prozesse innerhalb der Prozessan-
lage oder des Systems. Intelligente Feldgerate, wie
beispielsweise die Feldgerate, die dem bekannten
FOUNDATION®-Feldbus-Protokoll entsprechen,
kdénnen auch Kontrollberechnungen, Alarmierungs-
funktionen und andere Steuerungsfunktionen durch-
fihren, die Ublicherweise in einer Prozesssteuerung
implementiert sind.

[0003] Die Prozesssteuerungen, die sich ebenfalls
physisch in der Anlagenumgebung befinden kénnen
oder nicht, empfangen Signale, die flr die durch die
Feldgerate durchgefiihrten Prozessmessungen
und/oder andere die Feldgerate betreffenden Infor-
mationen kennzeichnend sind, und fiihren eine
Steuerroutine, Anwendung oder Logik aus, in der
zum Beispiel verschiedene Steuermodule laufen,
die verschiedene Steuerungsalgorithmen verwen-
den, Entscheidungen zur Prozesssteuerung treffen,
auf der Grundlage der empfangenen Informationen
Prozesssteuersignale generieren und sich mit den
Steuermodulen oder Blécken koordinieren, die in

2/29

2022.07.14

den Feldgeraten durchgefiihrt werden, wie beispiels-
weise HART®-, WirelessHART®- und FOUNDA-
TION®-Feldbus-Feldgeraten. Zum Durchfiihren die-
ser Kommunikation senden die Steuerungsmodule
in der Prozesssteuerung die Steuersignale an ver-
schiedene unterschiedliche Eingabe-/Ausgabege-
rate (E/A-Gerate), die sodann diese Steuersignale
Uber spezialisierte Kommunikationsleitungen oder -
verbindungen  (physikalische = Kommunikations-
schichten) zu den eigentlichen Feldgeraten senden,
um dadurch den Betrieb mindestens eines
Abschnitts der Prozessanlage oder des Systems zu
steuern, um z. B. mindestens einen Abschnitt eines
oder mehrerer industrieller Prozesse, die innerhalb
der Anlage oder des Systems laufen oder ausgefiihrt
werden, zu steuern. Somit bezieht sich ein Prozess-
regelkreis auf eine Prozesssteuerung, ein oder meh-
rere E/A-Geréate und ein oder mehrere Feldgerate,
die durch die Prozesssteuerung Uber Signale und/o-
der Daten gesteuert werden, die an die und von den
Feldgeraten Uber die E/A-Geréate Ubermittelt werden.
Der Begriff ,Prozessregelkreis®, wie hier verwendet,
wird austauschbar als ,Regelkreis“ oder ,Schleife®
bezeichnet und der Begriff ,Prozesssteuerung®, wie
hier verwendet, wird austauschbar als ,Steuerung”
oder ,Steuergerat” bezeichnet. Prozesssteuerungen
oder Steuergerate kénnen physische Gerate oder
virtuelle Gerate sein. Zum Beispiel kdnnen ein oder
mehrere logische oder virtuelle Prozesssteuerungen
zugewiesen werden, um auf einem physischen Host-
Server oder einer Rechenplattform ausgefuhrt oder
betrieben zu werden. Ein Prozesssteuerungssystem
kann sowohl physische als auch virtuelle Prozess-
steuerungen einschliel3en.

[0004] Die E/A-Geréte, die ebenfalls Ublicherweise
innerhalb der Anlagenumgebung untergebracht
sind, sind im Allgemeinen zwischen einer Prozess-
steuerung und einem oder mehreren Feldgeraten
angeordnet und ermdglichen dort die Kommunika-
tion untereinander, z. B. durch Umwandeln elektri-
scher Signale in digitale Werte und umgekehrt. Zur
Unterstltzung von Feldgeraten, die unterschiedliche
spezialisierte Kommunikationsprotokolle verwenden,
werden unterschiedliche E/A-Gerate bereitgestellt.
Insbesondere ist in einigen Konfigurationen ein
anderes physisches E/A-Gerat zwischen einer Pro-
zesssteuerung und den einzelnen Feldgeraten
bereitgestellt, das jeweils ein anderes Kommunika-
tionsprotokoll verwendet, so dass ein erstes E/A-
Geréat zur Unterstitzung von HART-Feldgeraten ver-
wendet wird, ein zweites E/A-Gerat zur Unterstit-
zung von Feldbus-Feldgeraten verwendet wird, ein
drittes E/A-Gerat zur Unterstitzung von Profibus-
Feldgeraten verwendet wird usw.

[0005] In einigen Konfigurationen kann ein E/A-
Gateway zwischen mehreren Prozesssteuerungen
und deren entsprechenden Feldgeraten angeordnet
sein, anstatt einzelne physische E/A-Gerate zu ver-
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wenden, um Daten zwischen Prozesssteuerungen
und deren jeweiligen Feldgeraten zu Ubermitteln,
wobei das E/A-Gateway E/A-Daten zwischen den
einzelnen Prozesssteuerungen und deren ent-
sprechenden Feldgeraten umschaltet oder weiterlei-
tet. Somit kann in diesen Konfigurationen ein Regel-
kreis eine Prozesssteuerung oder ein Steuergerat,
das E/A-Gateway und ein oder mehrere Feldgerate
einschlieRen. Das E/A-Gateway kann sich mit den
Feldgeraten Uber  verschiedene physische
Anschlisse und Verbindungen, die die jeweiligen
von den Feldgeraten verwendeten industriellen Kom-
munikationsprotokolle unterstitzen (z. B. HART,
Feldbus, Profibus usw.), kommunikativ verbinden,
und das E/A-Gateway kann sich mit den Prozess-
steuerungen Uber ein oder mehrere Kommunika-
tionsnetzwerke oder Datenautobahnen (die z. B.
drahtgebundenes und/oder drahtloses Ethernet,
das Internetprotokoll (oder IP) und/oder andere
Arten von Paketprotokollen usw. unterstitzen) kom-
munikativ verbinden. Das E/A-Gateway kann min-
destens teilweise auf einer oder mehreren Rechen-
plattformen implementiert sein und es kann dazu
konfiguriert sein, E/A-Daten zwischen den mehreren
Prozesssteuerungen und ihren jeweiligen Feldgera-
ten zu Ubermitteln, weiterzuleiten oder umzuschal-
ten, um dadurch E/A-Datenlibermittlung zur Pro-
zesssteuerung durchzufiihren. Das heildt, das E/A-
Gateway kann es Steuergeraten ermdglichen, die
Kontrolle Uber ein oder mehrere entsprechende
Feldgerate auszulben, indem die durch das E/A-
Gateway bereitgestellten Netzwerkfunktionalitaten
verwendet werden. Zum Beispiel kénnen innerhalb
des E/A-Gateways verschiedene E/A-Dateniber-
mittlungsfunktionen, -routinen und/oder - mechanis-
men auf einem oder mehreren Servern gehostet und
dazu verwendet werden, E/A-Daten zwischen
Anschlissen, die die Steuergerdte kommunikativ
mit dem E/A-Gateway verbinden, und Anschlissen,
die die Feldgerate kommunikativ mit dem E/A-Gate-
way verbinden, umzuschalten.

[0006] Wie hierin verwendet, werden Feldgerate,
Steuerungen und E/A-Gerate allgemein als ,Pro-
zesssteuergerate“ bezeichnet. Feldgerate und E/A-
Geréte sind im Allgemeinen in einer Feldumgebung
einer Prozessanlage untergebracht, angeordnet
oder installiert. Steuergerate oder Steuerungen kon-
nen in der Feldumgebung und/oder in einer Back-
End-Umgebung einer Prozessanlage untergebracht,
angeordnet oder installiert sein. Ein E/A-Gateway ist
mindestens teilweise in der Feldumgebung installiert
und kann mindestens teilweise in der Back-End-
Umgebung der Prozessanlage installiert sein.

[0007] Informationen von den Feldgeraten und der
Prozesssteuerung werden normalerweise von den
Prozesssteuerungen Uber die Datenautobahn(en)
oder das/die Kommunikationsnetzwerk(e) einem
oder mehreren anderen Hardwaregeraten zur Verfi-
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gung gestellt, wie z. B. Bedienerarbeitsplatzen, Per-
sonalcomputern oder Rechengeréaten, Datenhistori-
kern, Berichtsgeneratoren, zentralisierten
Datenbanken oder anderen zentralisierten administ-
rativen Rechengeréten, die in der Regel in Leitstellen
oder an anderen Orten aulRerhalb der raueren Anla-
genumgebung, z. B. in der Back-End-Umgebung der
Prozessanlage, platziert werden. Jedes dieser Hard-
waregerate ist in der Regel Uber die gesamte Pro-
zessanlage oder einen Abschnitt der Prozessanlage
hinweg zentralisiert. Diese Hardwaregerate flhren
Anwendungen aus, die es zum Beispiel einem Bedie-
ner ermdglichen kénnen, Funktionen in Bezug auf
die Steuerung eines Prozesses und/oder den Betrieb
der Prozessanlage durchzufiihren, wie z. B. Andern
von Einstellungen der Prozesssteuerroutine, Modifi-
zieren des Betriebs der Steuerungsmodule innerhalb
der Steuerungen oder der Feldgerate, Visualisieren
des aktuellen Prozessstatus, Visualisieren von Alar-
men, die von Feldgeraten und Steuerungen generiert
werden, Simulieren des Betriebs des Prozesses zum
Zweck der Personal Schulung oder des Testens der
Prozesssteuerungssoftware, Pflegen und Aktualisie-
ren einer Konfigurationsdatenbank usw. Die durch
die Hardwaregerate und Prozesssteuerungen ver-
wendete Datenautobahn kann einen drahtgebunde-
nen Kommunikationsweg, einen drahtlosen Kommu-
nikationsweg oder eine Kombination aus
drahtgebundenen und drahtlosen Kommunikations-
wegen beinhalten und verwendet in der Regel ein
paketbasiertes Kommunikationsprotokoll, wie z. B.
ein Ethernet- oder IP-Protokoll.

[0008] Das von Emerson Process Management ver-
kaufte Delta V™-Steuerungssystem beispielsweise
beinhaltet mehrere Anwendungen, die in verschiede-
nen Geraten gespeichert sind und von verschiede-
nen Geraten an verschiedenen Stellen innerhalb
einer Prozessanlage ausgefihrt werden. Eine Konfi-
gurationsanwendung, die an einem oder mehreren
Arbeitsplatzen oder Rechengeraten hinterlegt ist,
erméglicht Benutzern das Erstellen oder Andern
von Prozesssteuermodulen und das Herunterladen
dieser Prozesssteuermodule Uber eine Datenauto-
bahn auf dedizierte dezentrale Steuerungen. Ubli-
cherweise bestehen diese Steuermodule aus kom-
munikativ miteinander verbundenen
Funktionsbldcken, die Objekte in einem objektorien-
tierten Programmierprotokoll sein kénnen, das Funk-
tionen innerhalb des Steuerschemas auf der Basis
von in dieses erfolgten Eingangen durchfihrt und
die Ausgénge zu anderen Funktionsblécken inner-
halb des Steuerungsschemas bereitstellt. Die Konfi-
gurationsanwendung kann es einem Konfigurations-
ingenieur auch ermdglichen, Bedienoberflachen zu
erstellen oder zu &ndern, die von einer Visualisie-
rungsanwendung verwendet werden, um einem
Bediener Daten anzuzeigen und es dem Bediener
zu ermdglichen, Einstellungen, wie beispielsweise
Sollwerte, innerhalb der Prozesssteuerroutinen zu
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andern. Jede dedizierte Steuerung und in einigen
Fallen ein oder mehrere Feldgerate speichern eine
entsprechende Steuerungsanwendung und fiihren
sie aus, die die ihr zugewiesenen und heruntergela-
denen (oder durch die Steuerung anderweitig enthal-
tenen) Steuermodule ausfuhrt, um die eigentliche
Prozesssteuerungsfunktionalitat zu implementieren.
Die Visualisierungsanwendungen, die auf einer
oder mehreren Bedienerarbeitsstationen (oder auf
einem oder mehreren Remote-Rechengeraten in
kommunikativer Verbindung mit den Bedienerar-
beitsstationen und der Datenautobahn) ausgefuhrt
werden kénnen, empfangen Daten von der Steuer-
ungsanwendung Uber die Datenautobahn und zei-
gen diese Daten den Prozesssteuerungssystement-
wicklern, Bedienern oder Benutzern an, die die
Benutzerschnittstellen verwenden, und sie kdnnen
eine Reihe von verschiedenen Ansichten wie etwa
eine Bedieneransicht, eine Ingenieursansicht, eine
Technikeransicht usw. bereitstellen. Eine Datenhis-
torikeranwendung wird normalerweise in einem
Datenhistorikergerat gespeichert und ausgefihrt,
das einige oder alle Uiber die Datenautobahn bereit-
gestellten Daten sammelt und speichert, wahrend
eine Konfigurationsdatenbankanwendung in noch
einem weiteren, an die Datenautobahn angeschlos-
senen Computer laufen kann, um die aktuelle Konfi-
guration der Prozesssteuerroutine und die ihr zuge-
ordneten Daten zu speichern. Alternativ kann sich
die Konfigurationsdatenbank auf der gleichen
Arbeitsstation wie die Konfigurationsanwendung
befinden.

[0009] Prozesssteuergerdate und Prozessregelk-
reise erfordern hohen Planungs- und Konfigurie-
rungsaufwand, um die Leistungsfahigkeit und
Sicherheit der Gerate sowie die Leistungsfahigkeit
und Sicherheit der Gesamtanlage zu gewahrleisten.
Eine derartige Planung und Konfiguration enthalt
bertcksichtigt das Ansprechverhalten oder die Reak-
tionsfahigkeit von Prozesssteuerungen oder Steuer-
geraten. Betrachten wir ein Beispiel fir eine Prozess-
anlage, die eine flichtige Chemikalie (z. B. Rohdl
oder Benzin) auf eine bestimmte Temperatur
erwarmt. Ein Steuergerat (z. B. eine Prozesssteue-
rung, eine Sicherheitssystemsteuerung usw.) kann
dazu konfiguriert sein, die Temperatur mit einer
Rate von einmal pro 50 Millisekunden zu tberwa-
chen, um sicherzustellen, dass das Erwarmen des
Benzins nicht eine Selbstentziindungstemperatur
erreicht. Wenn das Steuergerat zu irgendeinem Zeit-
punkt erfasst, dass die Selbstentziindungstempera-
tur erreicht ist, muss das Steuergerat sehr schnell (z.
B. innerhalb von 50 Millisekunden) reagieren, um die
Intensitat des Heizelements zu verringern (oder es
abzuschalten), um zu verhindern, dass das Benzin
explodiert, wahrend es versucht, das Erwérmen des
Benzins auf einer sicheren Temperatur zu halten.
Das durch das Steuergerat gesteuerte Heizelement
ist ein Beispiel fur ein ,Stellelement®. Ein Stellele-
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ment ist in der Regel ein Gerat oder eine Kompo-
nente, die ihr Verhalten als Reaktion auf einen
Steuerbefehl oder eine Anweisung &ndert, um
dadurch einen Wert einer Regelgréfie in Richtung
eines gewunschten Sollwerts zu bewegen und
dadurch mindestens einen Abschnitt eines industrie-
llen Prozesses zu steuern. Ein Stellelement kann
zum Beispiel ein Feldgerat sein, das Uber ein E/A-
Gerat oder E/A-Gateway mit dem Steuergerat kom-
munikativ verbunden ist.

[0010] Die Fahigkeit eines Steuergerats, innerhalb
der erforderlichen Parameter zu reagieren, kann
wahrend seiner erstmaligen Installation Gberprift
werden. Im Lauf der Zeit kann das Steuergerat
jedoch eine Verschlechterung des Ansprechverhal-
tens oder der Reaktionsfahigkeit erfahren, zum Bei-
spiel aufgrund von Softwaredesign, Mangel an
Rechenressourcen, Hardwareveralterung und/oder
-schadigung, Kommunikationsunterbrechungen (z.
B. unterhalb der Nachweisbarkeitsschwelle durch
diagnostische Verfahren), Umgebungsbedingungen
und dergleichen. Andere Komponenten eines Regel-
kreises kénnen in ahnlicher Weise eine Verschlech-
terung erleiden. Die Folgen derartiger Verschlechte-
rungen von Regelkreiskomponenten kdnnen fatal
sein. Wenn zum Beispiel in dem vorstehend erdrter-
ten Beispiel der Benzinerwarmung eine Verschlech-
terung der Reaktionsfahigkeit des Steuergerats ein-
tritt und/oder das E/A-Gateway Uberlastet ist, kann
es vorkommen, dass der Regelkreis, der das Steuer-
gerat, das E/A-Gateway und das Heizelement ein-
schlielt, das Heizelement nicht innerhalb der erfor-
derlichen Zeitspanne (z. B. innerhalb von 50
Millisekunden) abschaltet, und das Heizelement
wirde das Benzin weiter erwdrmen, bis die Tempe-
raturschwelle fiir die Selbstentziindung tberschritten
ist.

[0011] In computergestitzten Prozesssteuerungs-
systemen (z. B. Prozesssteuerungssystemen, in
denen mindestens einige Steuergerate, E/A-Gerate
oder - Gateways und/oder andere Regelkreiskompo-
nenten auf einer oder mehreren Rechenplattformen
implementiert sind und gemeinsam Ressourcen nut-
zen, die durch die eine oder die mehreren Rechen-
plattformen bereitgestellt werden) kann eine Ver-
schlechterung des  Ansprechverhaltens  der
Steuergerate, E/A-Gerate oder Gateways und/oder
anderer  Regelkreiskomponenten insbesondere
durch einen Mangel an oder die Auslastung von
Hardware- und/oder Softwarerechenressourcen der
unterstitzenden Plattform(en) beeinflusst werden.
Zum Beispiel kdnnen ein Mangel an Ressourcen
der CPU (Central Processing Unit, Zentraleinheit),
Mangel an Speicher, Mangel an persistentem Spei-
cherplatz, Konkurrenz um Netzwerkressourcen,
Konkurrenz um Logikressourcen und/oder Knappheit
anderer Rechenressourcen auf verschiedenen
Rechenplattformen die Leistung des Regelkreises
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und/oder verschiedener Komponenten des Regel-
kreises verschlechtern.

[0012] Zum Beispiel kann ein virtualisiertes oder
containerisiertes Steuergerat zugewiesen werden,
um auf einem Host-Server oder einer Rechenplatt-
form zusammen mit anderen virtualisierten/containe-
risierten Steuergeraten zu laufen oder ausgefiihrt zu
werden. Wenn zu viele virtualisierte Steuergerate auf
einem einzigen Host laufen, missen die gehosteten
virtualisierten Steuergerate um die durch den Host
bereitgestellten CPU-, Speicher- und Festplattenres-
sourcen konkurrieren. Selbst in Situationen, in denen
die Gesamtverfligbarkeit der Host-CPU ausreichend
zu sein scheint (z. B. 30 % Verfugbarkeit), kann die
Konkurrenz zwischen den virtualisierten Steuergera-
ten um andere Arten von Host-Ressourcen (zum Bei-
spiel Planung von Steuergerateinstanzen, Algorith-
muslogik des Steuergerats usw.) zu einer
Verschlechterung der Steuerleistung eines oder
mehrerer der virtualisierten Steuergerate flihren.
Ferner kénnen in Konfigurationen, in denen die vir-
tualisierten Steuergerate unter Verwendung virtueller
Maschinen implementiert sind, Probleme wie Belas-
tung des Hypervisors und/oder die CPU-Auslastung
auch das Ansprechverhalten der virtuellen Steuerge-
rate beeinflussen.

[0013] Da ein E/A-Gateway zwischen einem Steuer-
gerat und einem entsprechenden Stellelement ange-
ordnet sein kann, kann in ahnlicher Weise die Reak-
tionsfahigkeit des Regelkreises durch Belastung des
E/A-Gateways und/oder die Konkurrenz um Netz-
werkressourcen (z. B. Software- und/oder Hardware-
netzwerkressourcen), die durch das E/A-Gateway fir
die E/A-Datenlibermittlung bereitgestellt werden,
beeinflusst werden. Zum Beispiel kdnnen Belastung
des E/A-Gateways und/oder Ressourcenkonflikte (z.
B. Planung, E/A-Datenubermittlungslogik, Rechen-
ressourcen usw.) zu erhohter Latenz und/oder
erhohtem Jitter des Regelkreises fiihren. Dartber
hinaus kénnen Belastung des E/A-Gateways und/o-
der Ressourcenkonflikte nicht nur die Regelkreisleis-
tung negativ beeinflussen, sondern auch die
Gesamtsystemleistung negativ beeinflussen. Zum
Beispiel kann eine durch das E/A-Gateway einge-
fihrte erhdhte Latenz eine Verschlechterung des
Gesamtbetriebs des Prozesssteuerungssystems
bewirken, und durch das E/A-Gateway eingeflihrter
erhohter Jitter kann die Leistung der Gesamtsteue-
rungsstrategie verschlechtern.

[0014] Da bekannte Diagnoseverfahren in der Regel
so konfiguriert sind, dass sie mit einer viel geringeren
Geschwindigkeit als die Prozesssteuerung durchge-
fuhrt werden, und da Diagnoseverfahren fir
bestimmte Situationen konfiguriert werden muissen,
kénnen einige Arten von Leistungsverschlechterung
von Regelkreiskomponenten flir einige Zeit uner-
kannt bleiben. Tatsachlich werden einige Arten von
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Verschlechterungen von Regelkreiskomponenten
unter Umstanden erst erfasst, nachdem das Steuer-
ungssystem oder die Prozessanlage von einem kata-
strophalen Ereignis betroffen ist und/oder eine
Geschéaftsanforderung nicht erfillen kann. Dement-
sprechend kénnen Benutzer des Steuerungssys-
tems aufgrund der verzégerten und/oder unerkann-
ten Leistungsverschlechterung von
Regelkreiskomponenten einen Verlust an Produktivi-
tat, Gewinn, Ausristung, Kapital und/oder sogar
Menschenleben erfahren.

KURZDARSTELLUNG

[0015] Es werden Techniken, Systeme und/oder
Verfahren zum Erfassen einer Verschlechterung
von Komponenten industrieller Prozessanlagen
basierend auf der Reaktionsfahigkeit der Schleifen-
komponenten offenbart. Im Allgemeinen kann die
Reaktionsfahigkeit von Schleifenkomponenten (z.
B. von Prozesssteuerungen, Sicherheitssystems-
teuerungen, E/A-Gateways, E/A-Geraten usw.) auf
Verschlechterung Giberwacht werden, da die Schlei-
fenkomponenten wahrend der Laufzeit arbeiten, um
mindestens einen Teil eines industriellen Prozesses
zu steuern. Folglich kann eine Verschlechterung
einer Schleifenkomponente erfasst werden, wenn
die Verschlechterung einsetzt, statt nach einem har-
ten Ausfall einer Komponente oder bei Eintritt eines
katastrophalen Ereignisses. Die hierin offenbarten
Techniken, Systeme und Verfahren kénnen Bedie-
nungspersonal warnen, wenn Verschlechterungen
von Schleifenkomponenten erfasst werden. In eini-
gen Ausfiihrungsformen stellen die Techniken, Sys-
teme und Verfahren eine automatische Abschwa-
chung der Verschlechterung bereit, so dass die
Auswirkung der erfassten Verschlechterung auf die
Systemleistung und -sicherheit automatisch einge-
grenzt, minimiert oder sogar eliminiert werden kann.

[0016] In einer Ausfliihrungsform umfasst ein Sys-
tem zum Erfassen einer Verschlechterung von Kom-
ponenten in einer industriellen Prozessanlage eine
erste Komponente und eine zweite Komponente
eines Prozesssteuerungssystems der industriellen
Prozessanlage, wobei die erste Komponente und
die zweite Komponente Uber einen Diagnosekanal
und uber einen Kommunikationskanal kommunikativ
verbunden sind. Die erste Komponente und die
zweite Komponente kdnnen in einen Prozessregel-
kreis enthalten sein. Zum Beispiel kann die erste
Komponente ein E/A-Gateway oder eine in mehreren
Prozesssteuerungen enthaltene Prozesssteuerung
sein, die Uber jeweilige Kommunikationskanale mit
dem E/A-Gateway kommunikativ verbunden ist, und
die zweite Komponente kann das andere vom E/A-
Gateway oder der Prozesssteuerung sein. Das E/A-
Gateway verbindet die mehreren Prozesssteuerun-
gen kommunikativ mit einem oder mehreren Feldge-
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raten, um dadurch einen industriellen Prozess in
einer Prozessanlage zu steuern, und

[0017] die erste Komponente des Systems ist dazu
konfiguriert, Uber den Diagnosekanal mehrere Heart-
beat-Nachrichten sequenziell an die zweite Kompo-
nente zu Ubertragen und Uber den Diagnosekanal
mindestens eine Teilmenge der mehreren Heart-
beat-Nachrichten zu empfangen, die durch die
zweite Komponente bei entsprechendem Empfang
an der zweiten Komponente an die erste Kompo-
nente zuriickgegeben werden. Die erste Kompo-
nente des Systems ist ferner dazu konfiguriert, eine
durchschnittliche Antwortzeit der zweiten Kompo-
nente basierend auf jeweiligen Umlaufzeiten
(Round Trip Times, RTTs) mindestens der Teil-
menge der mehreren Heartbeat-Nachrichten zu
bestimmen, wobei die jeweiligen RTTs basierend
auf jeweiligen Zeiten von Senden und Empfangen
von mindestens der Teilmenge der mehreren Heart-
beat-Nachrichten an der ersten Komponente
bestimmt werden. Die erste Komponente ist ferner
dazu konfiguriert, eine Verschlechterung der zweiten
Komponente zu erfassen, wenn eine RTT einer
nachfolgenden Heartbeat-Nachricht, die durch die
erste Komponente Uber den Diagnosekanal an die
zweite Komponente Ubertragen wird, einen Schwel-
lenwert Gberschreitet, der der durchschnittlichen Ant-
wortzeit der zweiten Komponente entspricht. In eini-
gen Konfigurationen ist die erste Komponente
zusatzlich oder alternativ dazu konfiguriert, eine Ver-
schlechterung der zweiten Komponente zu erfassen,
wenn die RTT einer nachfolgenden Heartbeat-Nach-
richt, die durch die erste Komponente an die zweite
Komponente Uber den Diagnosekanal Ubertragen
wird, einen Schwellenwert Uberschreitet, der einer
Periodizitat einer Modul-Scheduler-Ausfihrung an
der zweiten Komponente entspricht.

[0018] In einer Ausfihrungsform schlief3t ein Ver-
fahren zum Erfassen einer Verschlechterung von
Komponenten in einem Prozesssteuerungssystem
das sequenzielle Ubertragen von mehreren Heart-
beat-Nachrichten von einer ersten Komponente des
Prozesssteuerungssystems an eine zweite Kompo-
nente des Prozesssteuerungssystems Uber einen
Diagnosekanal ein. Die erste Komponente und die
zweite Komponente sind Uber den Diagnosekanal
und einen Kommunikationskanal kommunikativ ver-
bunden, und die erste Komponente und die zweite
Komponente kénnen in einem gleichen Prozessre-
gelkreis enthalten sein. Zum Beispiel ist die erste
Komponente ein E/A-Gateway oder eine Prozess-
steuerung, die in mehreren Prozesssteuerungen ent-
halten ist, die Uber jeweilige Kommunikationskanale
mit dem E/A-Gateway kommunikativ verbunden
sind, und die zweite Komponente ist die andere
vom E/A-Gateway oder der Prozesssteuerung. Das
E/A-Gateway verbindet die mehreren Prozesssteue-
rungen kommunikativ mit einem oder mehreren Feld-
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geraten, um dadurch einen industriellen Prozess in
einer Prozessanlage zu steuern.

[0019] Das Verfahren beinhaltet auf’erdem das
Empfangen von mindestens einer Teilmenge der
mehreren Heartbeat-Nachrichten von der zweiten
Komponente Uber den Diagnosekanal an der ersten
Komponente, wobei jede Heartbeat-Nachricht min-
destens der Teilmenge der mehreren Heartbeat-
Nachrichten durch die zweite Komponente bei ent-
sprechendem Empfang an der zweiten Komponente
an die erste Komponente zuriickgegeben wird. Fer-
ner beinhaltet das Verfahren das Bestimmen, durch
die erste Komponente, einer durchschnittlichen Ant-
wortzeit der zweiten Komponente basierend auf
jeweiligen Umlaufzeiten (RTTs) mindestens der Teil-
menge der mehreren Heartbeat-Nachrichten. Die
jeweiligen RTTs kdnnen basierend auf jeweiligen
Sende- und Empfangszeiten mindestens der Teil-
menge der mehreren Heartbeat-Nachrichten an der
ersten Komponente bestimmt werden. Dariber
hinaus beinhaltet das Verfahren das Erfassen einer
Verschlechterung der zweiten Komponente, wenn
eine RTT einer nachfolgenden Heartbeat-Nachricht,
die durch die erste an die zweite Komponente Gber-
tragen wird, einen Schwellenwert tberschreitet, der
der durchschnittlichen Antwortzeit der zweiten Kom-
ponente entspricht. In einigen Konfigurationen bein-
haltet das Verfahren zusatzlich oder alternativ das
Erfassen einer Verschlechterung der zweiten Kom-
ponente, wenn die RTT einer nachfolgenden Heart-
beat-Nachricht, die durch die erste Komponente an
die zweite Komponente Uber den Diagnosekanal
Ubertragen wird, einen Schwellenwert iberschreitet,
der einer Periodizitat einer Modul-Scheduler-Ausfih-
rung an der zweiten Komponente entspricht.

Figurenliste

Fig. 1 beinhaltet ein vereinfachtes Blockdia-
gramm eines beispielhaften Abschnitts eines
Prozesssteuerungssystems einer industriellen
Prozessanlage, das dazu konfiguriert ist, eine
Verschlechterung der Regelkreiskomponenten
zu erfassen.

Fig. 2A stellt einen beispielhaften Nachrichten-
fluss zum Erfassen einer Verschlechterung
einer Regelkreiskomponente dar.

Fig. 2B stellt einen beispielhaften Nachrichten-
fluss zum Erfassen einer Verschlechterung
einer Regelkreiskomponente dar.

Fig. 3 enthalt ein vereinfachtes Blockdiagramm
einer beispielhaften Regelkreiskomponente, die
dazu konfiguriert ist, eine Verschlechterung
einer anderen Regelkreiskomponente zu erfas-
sen.
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Fig. 4 stellt ein Flussdiagramm eines Verfah-
rensbeispiels zum Erfassen einer Verschlechte-
rung einer Regelkreiskomponente dar.

DETAILLIERTE BESCHREIBUNG

[0020] Fig. 1 ist ein vereinfachtes Blockdiagramm
eines Beispielabschnitts 100 eines Prozesssteue-
rungssystems einer industriellen Prozessanlage.
Der in Fig. 1 des Prozesssteuerungssystems darge-
stellte Abschnitt 100 enthalt mehrere Steuerungen
102a-102n, 105a-105m, die mit mehreren Feldgera-
ten 108a-108p Uber ein E/A-Gateway 110 (das hierin
auch austauschbar als ,E/A-Server 110 bezeichnet
wird) kommunikativ verbunden sind. Die Steuerun-
gen 102a-102n, 105a-105m, das E/A-Gateway 110
und die Feldgerate 108a-108p arbeiten wahrend
der Laufzeit der industriellen Prozessanlage zusam-
men, um einen industriellen Prozess der industriellen
Prozessanlage zu steuern. Andere Komponenten
des Prozesssteuerungssystems, wie beispielsweise
die Konfigurationsdatenbank und andere zentral-
isierte Datenbanken, Komponenten der Kommunika-
tionsnetzwerkarchitektur, Diagnose- und andere
Werkzeuge, Bediener- und Ingenieurbenutzer-
schnittstellen, administrative Rechengerdte usw.
sind in Fig. 1 zur einfacheren Veranschaulichung
(und nicht zum Zweck der Einschrankung) nicht dar-
gestellt.

[0021] Mindestens einige der Feldgerate 108a-108p
kénnen ein Stellelement sein, wie beispielsweise
eine Heizung, eine Pumpe, ein Stellantrieb, ein Sen-
sor, ein Sender, ein Schalter usw., und jedes Feldge-
rat ist mit dem E/A-Gateway 110 Uber eine oder meh-
rere entsprechende drahtgebundene und/oder
drahtlose Verbindungen 112a-112p kommunikativ
verbunden. Die Verbindungen 112a-112p sind fir
den sicheren Betrieb in der rauen Feldumgebung
der Prozessanlage konfiguriert. Das E/A-Gateway
110 ist mit jeder der Steuerungen 102a-102n,
105a-105m Uber eine Datenautobahn 115 kommuni-
kativ verbunden, die durch Verwenden einer oder
mehrerer geeigneter Verbindungen mit hoher Kapa-
zitat, wie beispielsweise Ethernet, Hochgeschwindig-
keits-Ethernet (z. B. 100 M Gigabit Ethernet), opti-
sche Verbindungen und dergleichen, implementiert
sein kénnen. Die Datenautobahn 115 kann zum Bei-
spiel eine oder mehrere drahtgebundene und/oder
drahtlose Verbindungen einschlieRen. In einigen
Konfigurationen unterstiitzt mindestens eine der Ver-
bindungen 112a-112p zu den Feldgeraten
108a-108p und/oder der Datenautobahn 115 die
Transporttechnologie Advanced Physical Layer
(APL), die wiederum ein oder mehrere Protokolle
unterstitzt, um dadurch den eigensicheren
Anschluss von Feldgeraten, anderen Geraten, ver-
schiedenen anderen Instrumenten und/oder anderen
Ausristungen, die sich an entfernten und gefahrli-
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chen Orten befinden, wie beispielsweise in der Feld-
umgebung der Prozessanlage, zu ermoglichen.

[0022] Die mehreren Steuerungen 102a-102n,
105a-105m (hier auch austauschbar als ,Steuerge-
rate“ oder ,Steuerungen® bezeichnet) kénnen eine
oder mehrere physische Steuerungen 102a-102n
einschlieRen und/oder sie kbénnen eine oder mehrere
logische oder virtuelle Steuerungen 105a-105m ein-
schlieBen, wobei jede Steuerung 102a-102n,
105a-105m eine oder mehrere jeweilige Steuerrouti-
nen, Steuermodule oder Steuerlogik ausfihrt, um
dadurch einen jeweiligen Abschnitt des industriellen
Prozesses wahrend Laufzeitoperationen der Anlage
zu steuern. Zum Beispiel kdnnen einige der Steue-
rungen 102a-102n, 105a-105m Prozesssteuerungen
sein, die jeweilige Abschnitte der Laufzeit-Steuer-
ungsstrategie der industriellen Prozessanlage aus-
fuhren. Einige der Steuerungen 102a-102n,
105a-105m kdénnen Sicherheitssteuerungen sein,
die als Teil eines sicherheitsinstrumentierten Sys-
tems (safety instrumented system - SIS) arbeiten,
das die Prozessanlage unterstutzt.

[0023] Jede logische oder virtuelle Steuerung
105a-105m kann eine jeweilige virtualisierte, contai-
nerisierte oder andere Art eines logischen Steuerge-
rats sein, das auf einem jeweiligen Host-Server oder
einer Rechenplattform 118a, 118b ausgefihrt wird
oder darauf lauft. Der Satz von Host-Servern 118a,
118b kann unter Verwendung einer beliebigen geeig-
neten Host-Server-Plattform implementiert werden,
wie beispielsweise mehrerer vernetzter Rechenge-
rate, einer Serverbank, eines Cloud-Computersys-
tems usw. Jeder Server 118a, 118b kann jeweils
ein oder mehrere logische Steuergerate 105a-105m
hosten. Zum Beispiel kann ein logisches Steuergerat
105a-105m Uber einen Container implementiert wer-
den, und der Container kann zur Ausfiihrung auf
einem bestimmten Host-Server zugewiesen werden,
und/oder ein logisches Steuergerat 105a-105m kann
durch eine virtuelle Maschine implementiert werden,
die innerhalb eines Hypervisors auf einem bestimm-
ten Host-Server lauft.

[0024] Wie bereits erwahnt, ist das E/A-Gateway
110 mit den Feldgeraten Uber verschiedene physi-
sche Anschlisse und Verbindungen 112a-112p
kommunikativ verbunden, die die jeweiligen indust-
riellen Kommunikationsprotokolle unterstitzen, die
von den Feldgeraten verwendet werden (z. B.
HART, Feldbus, Profibus usw.), und das E/A-Gate-
way 110 verbindet sich kommunikativ mit den Pro-
zesssteuerungen 102a-102n, 105a-105m Uber ein
oder mehrere Kommunikationsnetzwerke oder
Datenautobahnen 115, die drahtgebundenes und/o-
der drahtloses Ethernet, das Internetprotokoll (oder
IP) und/oder andere Arten von Paketprotokollen
usw. unterstiitzen kénnen. Das E/A-Gateway 110
kann mindestens teilweise auf einer oder mehreren
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Rechenplattformen implementiert sein und es kann
dazu konfiguriert sein, E/A-Daten zwischen den
mehreren Prozesssteuerungen 102a-102n,
105a-105m wund deren jeweiligen Feldgeraten
108a-108p zu Ubermitteln, weiterzuleiten oder umzu-
schalten, um dadurch die jeweilige Steuerlogik aus-
zuftihren, um die Prozesssteuerung durchzufiihren.
Zum Beispiel kénnen innerhalb des E/A-Gateways
110 verschiedene E/A-Datenibermittlungsfunktio-
nen, Routinen, Logik und/oder Mechanismen auf
einem oder mehreren Servern gehostet und dazu
verwendet werden, E/A-Daten zwischen Anschlis-
sen, die die Steuergeradte 102a-102n, 105a-105m
mit dem E/A-Gateway 110 kommunikativ verbinden,
und zwischen Anschlissen, die das E/A-Gateway
110 mit den Feldgeraten 108a-108p kommunikativ
verbinden, zu Ubertragen. In einer Ausfuihrungsform
kann jedes Steuergerat 102a-102n, 105a-105m ein
jeweiliger Client des E/A-Gateways 110 sein, fur
den das E/A-Gateway 110 jeweilige E/A-Dateniiber-
mittlungsanforderungen  bedient.  Verschiedene
Hardware- und/oder Softwareressourcen des E/A-
Gateways 110 (z. B. CPU-Ressourcen, Speicherres-
sourcen, persistenter Speicherplatz, Festplatten-
platz, Netzwerkressourcen, Logikressourcen,
Rechenressourcen usw. der Rechenplattformen, die
das E/A-Gateway 110 unterstltzen) kbnnen gemein-
sam genutzt werden, um Dienstanforderungen von
mehreren Clients zu bedienen.

[0025] Der in Fig. 1 dargestellte Abschnitt 100 des
Prozesssteuerungssystems beinhaltet ein oder meh-
rere Prozessregelkreise (hier auch austauschbar als
.Regelkreise* oder ,Schleifen® bezeichnet), von
denen jeder eine physische 102x oder eine virtuelle
105y-Steuerung, das E/A-Gateway 110 und mindes-
tens ein Feldgerat 108z, die hier allgemein als die
,Komponenten“ des Regelkreises bezeichnet wer-
den, enthalt. Komponenten eines ersten Regelkrei-
ses kdnnen zum Beispiel das physische Steuergerat
102a, das E/A-Gateway 110 und das Feldgerat 108a
einschlieBen; Komponenten eines zweiten Regel-
kreises kdénnen das physische Steuergerat 102b,
das E/A-Gateway 110 und das Feldgerat 108b ein-
schlieRen; Komponenten eines dritten Regelkreises
kénnen das virtuelle Steuergerat 105g, den E/A-Ser-
ver 110 und das Feldgerat 108c einschliel3en; und
Komponenten eines vierten Regelkreises kdnnen
das virtuelle Steuergerat 105m, das E/A-Gateway
110 und das Feldgerat 108p einschlieen. Die Kom-
ponenten und die Steuerlogik jedes Regelkreises
kénnen innerhalb des Prozesssteuerungssystems
definiert oder konfiguriert werden, und das Steuerge-
rat jeder Schleife ist mit entsprechenden Steuerrouti-
nen oder Steuerlogik konfiguriert, die das Steuerge-
rat wahrend Laufzeitoperationen ausfihrt. In der
Regel kann ein bestimmtes Stellelement oder Feld-
gerat 108a-108p dazu konfiguriert oder zugewiesen
sein, ausschliellich von nur einem Steuergerat
102a-102n, 105a-105m gesteuert zu werden. Auch
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kann in der Regel, aber nicht notwendigerweise, ein
bestimmtes Steuergerdat 102a-102n, 105a-105m
dazu konfiguriert oder zugewiesen sein, mehrere
Stellelemente oder Feldgerate 108a-108p zu
steuern. Im Allgemeinen empfangt die Steuerung
102a-102n, 105a-105m innerhalb eines Regelkrei-
ses ein oder mehrere Eingangssignale von dem
einen oder den mehreren Feldgeraten 108a-108p,
einer oder mehreren anderen Steuerungen
102-102n, 105a-10m und/oder einem oder mehreren
anderen Geraten innerhalb der Prozessanlage (z. B.
Uber die Datenautobahn 115 und das E/A-Gateway
110), wendet eine oder mehrere Steuerroutinen oder
Steuerlogik auf die Eingangssignale an, um ein oder
mehrere Ausgangssignale zu erzeugen, und Uber-
tragt das/die Ausgangssignal(e) an ein oder mehrere
Feldgerate 108 des Regelkreises (z. B. Uber die
Datenautobahn 115 und das E/A-Gateway 110), um
dadurch das Verhalten der Feldgerate 108 zu andern
und dadurch mindestens einen Abschnitt des indust-
riellen Prozesses zu steuern. In einigen Konfiguratio-
nen Ubertragt die Steuerung 102a-102n, 105a-105m
auch ein oder mehrere Ausgangssignale an eine
oder mehrere andere Steuerungen 102a-102n,
105a-105m auch zum Zweck der Steuerung des
industriellen Prozesses.

[0026] Einige derin Fig. 1 veranschaulichten Regel-
kreiskomponenten sind insbesondere dazu konfigu-
riert, eine Verschlechterung einer oder mehrerer
anderer Komponenten zu erfassen, die in ihrer
Schleife enthalten sind, und sie sind als solche in
Fig. 1 durch ein eingekreistes ,DD“ gekennzeichnet.
Wie zum Beispiel in Fig. 1 gezeigt, sind die Steuer-
gerate 102a, 105g und 105h insbesondere dazu kon-
figuriert, eine Verschlechterung des E/A-Gateways
110 zu erfassen, und das E/A-Gateway 110 ist insbe-
sondere dazu konfiguriert, eine Verschlechterung
einer Dbeliebigen Anzahl der Steuergeréte
102a-102n, 105a-105m zu erfassen.

[0027] Zur Veranschaulichung stellt Fig. 2A einen
beispielhaften Nachrichtenfluss 200 zum Erfassen
einer Verschlechterung einer Regelkreiskomponente
dar. Zur einfacheren Veranschaulichung und nicht
zum Zweck der Einschrankung wird Fig. 2A hier
unter gleichzeitiger Bezugnahme auf Fig. 1 erortert.
In Fig. 2A sind eine erste Schleifenkomponente 202
und eine zweite Schleifenkomponente 205 dazu kon-
figuriert, in demselben Regelkreis enthalten zu sein,
und sie sind Uber einen Kommunikationskanal, wie
etwa einen Kommunikationskanal der Datenauto-
bahn 115, kommunikativ verbunden. Zum Beispiel
kann die erste Komponente 202 eine der physischen
oder logischen Steuerungen 102a-102n, 105a-105m
sein und die zweite Komponente 205 kann das E/A-
Gateway oder der Server 110 sein, oder die erste
Komponente 202 kann das E/A-Gateway oder der
Server 110 sein und die zweite Komponente 205
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kann eine der physischen oder logischen Steuerun-
gen 102a-102n, 105a-105m sein.

[0028] Die erste Komponente 202 und die zweite
Komponente 205 sind auch tber einen Diagnoseka-
nal kommunikativ verbunden, der ein anderer Kanal
der Datenautobahn 115 sein kann, der sich von dem
Kommunikationskanal unterscheidet. Im Allgemei-
nen senden und empfangen die erste und die zweite
Komponente 202, 205 gegenseitig Steuer- und Kom-
munikationsnachrichten oder -signale, um die
Steuerungsstrategie des Regelkreises Uber den
Kommunikationskanal und nicht tiber den Diagnose-
kanal auszufiihren, und die erste und zweite Kompo-
nente 202, 205 senden und empfangen gegenseitig
Diagnosenachrichten oder - signale (einschlieBlich
Nachrichten/Signale in Bezug auf das Erfassen
einer Verschlechterung von Komponenten) Uber
den Diagnosekanal und nicht Gber den Kommunika-
tionskanal. In einer Ausfiihrungsform wird der Diag-
nosekanal, der die erste und die zweite Komponen-
ten 202, 205 kommunikativ verbindet, nur von der
ersten und der zweiten Komponente 202, 205 des
im Prozesssteuerungssystem enthaltenen Regel-
kreises verwendet und er wird wahrend von keinen
anderen Komponenten oder Geraten des Prozess-
steuerungssystems verwendet. Das heildt, in dieser
Ausfihrungsform ist der Diagnosekanal ein Kanal,
der zur Verwendung nur durch die erste und die
zweite Komponente 202, 205 bestimmt ist und nicht
von anderen Komponenten oder Geraten gemein-
sam genutzt wird. Der Kommunikationskanal, der
die erste und die zweite Regelkreiskomponente
202, 205 kommunikativ verbindet, kann ein dedizier-
ter Kanal oder ein gemeinsam genutzter Kanal sein.

[0029] Der Nachrichtenfluss 200 stellt Nachrichten
dar, die zwischen der ersten Komponente 202 und
der zweiten Komponente 205 des Prozessregelkrei-
ses Uber den Diagnosekanal Gbermittelt werden, um
eine Verschlechterung der zweiten Komponente 205
zu erfassen. Somit kann die erste Komponente 202
als Komponente zur Uberwachung oder Erfassung
von Verschlechterungen betrachtet werden, und die
zweite Komponente 205 kann als Gberwachte oder
Zielkomponente betrachtet werden, die von der ers-
ten Komponente 202 auf Verschlechterung uber-
wacht wird. Wie in Fig. 2A bertragt die erste Kom-
ponente 202 mehrere Heartbeat-Nachrichten HBn
208 (die hier austauschbar als ,Anforderungen 208"
bezeichnet werden) liber die Zeit sequenziell an die
zweite Komponente 205. Zum Beispiel kann die erste
Komponente 202 sequenziell die mehreren Heart-
beat-Nachrichten HBn oder - Anforderungen 208
periodisch, nicht periodisch, zufallsbasiert, wahrend
Zeiten relativer Verfligbarkeit von Hardware- und/o-
der Software-Ressourcen der ersten Komponente
202 auf Anfrage oder auf Benutzeranweisung hin
und/oder zu anderen geeigneten Zeiten Ubertragen.
Jede Heartbeat-Nachricht HBn 208 kann von ande-
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ren Heartbeat-Nachrichten HBn 208 (iber eine jewei-
lige Kennung, wie zum Beispiel Anzahl, Zahlerstand,
alphanumerisches Zeichen usw., unterschieden wer-
den. In Ausfuhrungsform kénnen die Kennungen der
Heartbeat-Nachrichten inkrementiert und zyklisch
wiederholt werden, z.B.n=1,2,3,...,x, 1,2, 3, ...,
X ..., und so weiter. An der zweiten Komponente 205
leitet die zweite Komponente 205 bei Empfang der
Heartbeat-Nachricht HBn 208 die empfangene
Heartbeat-Nachricht HBn an die erste Komponente
202 weiter oder sie gibt sie auf andere Weise zurtick,
wie durch die Referenz 210 (die hierin austauschbar
als ,Antwort 210 bezeichnet wird) angegeben. Zum
Beispiel kann die zweite Komponente 205 die einge-
hende Heartbeat-Nachricht HBn oder die Anforde-
rung 208 Uber den Diagnosekanal empfangen, die
Heartbeat-Nachricht HBn oder die Anforderung 208
Uber das Modul oder die Unterkomponente der zwei-
ten Komponente 205 verarbeiten, die die eingehen-
den und ausgehenden Prozesssteuerungs- und -
kommunikationsnachrichten verarbeitet, und die
Heartbeat-Nachricht HBn oder die Antwort 210 Gber
den Diagnosekanal mit der schnellsten Aktualisie-
rungsrate, die durch die zweite Komponente 205
unterstitzt wird, an die erste Komponente 202 wei-
terleiten oder zurtickgeben. Wenn zum Beispiel die
zweite  Komponente 205 ein  Steuergerat
102a-102n, 105a-105m ist, gibt beim Empfangen
der Anforderung 208 an dem Steuergerat
102a-102n, 105a-105m ein Antwortmodul, das inner-
halb des Steuerungsausfihrungsplaners des Steuer-
gerats 102a-102n, 105a-105m ausgefuhrt wird, die
Heartbeat-Rucknachricht HBn oder die Antwort 210
an die erste Komponente 202 zurtick. In einem ande-
ren Beispiel, wenn die zweite Komponente 205 das
E/A-Gateway 110 ist, gibt ein RTT-Testinitiator am
E/A-Server 110 beim Empfang der Anforderung 208
am E/A-Gateway 110 die Heartbeat-Riicknachricht
HBn oder die Antwort 210 an die erste Komponente
202 zurlick. Das heifdt, das E/A-Gateway 110 behan-
delt die eingehende Heartbeat-Nachricht HBn 208
so, als ob das E/A-Gateway 110 einen E/A-Befehl
weiterleiten wirde, obwohl das ,Weiterleiten® das
Zurlckschleifen der Heartbeat-Nachricht HBn oder
der Anforderung 208 an die erste Komponente 202
als Antwort 210 einschlief3t.

[0030] Die erste Komponente 202 verfolgt eine
jeweilige Zeit, zu der sie jede Heartbeat-Nachricht
HBn oder Anforderung 208 Ubertragen hat, und
eine jeweilige Zeit, zu der sie die entsprechende
Heartbeat-Rucknachricht HBn oder Antwort 210
empfangt, z. B. Uber Zeitstempel TS1, TS2, wie in
Fig. 2A gezeigt, oder liber einen anderen geeigneten
Mechanismus. Auf der Grundlage der Zeitstempel
TS1, TS2 bestimmt die erste Komponente 202 eine
jeweilige Umlaufzeit (RTTn) 212 der zwischen der
ersten Komponente 202 und der zweiten Kompo-
nente 205 Ubermittelten Heartbeat-Nachricht HBn.
Die RTTn 212 kann analog zu dem Zeitintervall
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innerhalb eines Prozessregelkreises sein, der ein
physisches E/A-Gerét oder eine E/A-Karte anstelle
eines E/A-Gateways 110 einschlie3t, von dem Sen-
den eines Ausgangsbefehl fur E/A durch ein Steuer-
gerat an das E/A-Gerat bis zum Empfangen einer
entsprechenden Bestatigungsriicknachricht vom
E/A-Geréat durch das Steuergeréat.

[0031] In einer Ausflihrungsform, in der die erste
Komponente 202 ein physisches Steuergerat
102a-102n oder das E/A-Gateway 110 ist, kann ein
Hardwaretaktgeber eines Prozessors der ersten
Komponente 202 dazu verwendet werden, die Zeit-
stempel TS1, TS2 zu bestimmen. In einer Ausfiih-
rungsform, in der die erste Komponente 202 ein logi-
sches Steuergerat 105a-105m ist und die zweite
Komponente 205 das E/A-Gateway 110 ist, kann
jedoch die Verwendung des logischen Steuergerats
105a-105m zum Bestimmen der Zeitstempel TS2,
TS2 mindestens aufgrund der Beschaffenheit virtuel-
ler Maschinen, die in Hypervisor- und/oder gehoste-
ten Architekturen ausgefihrt werden, ungenau und
inkonsistent sein. In diesen Ausfiihrungsformen kén-
nen die Zeitstempel TS1, TS2 auf eine Weise
bestimmt werden, wie sie in Fig. 2B veranschaulicht
ist.

[0032] Fig. 2B stellt einen beispielhaften Nachrich-
tenfluss 220 zum Erfassen einer Verschlechterung
einer Regelkreiskomponente dar. In Fig. 2B ist die
erste Schleifenkomponente 202 ein logisches
Steuergerat 105a-105m und die zweite Schleifen-
komponente 205 ist das E/A-Gateway oder der Ser-
ver 110. Ahnlich wie in Fig. 2A werden die Nachrich-
ten innerhalb des Nachrichtenflusses 220 zwischen
der ersten und der zweiten Komponente 202, 205
Uber einen Diagnosekanal Ubermittelt. Ebenfalls
ahnlich wie in Fig. 2A bertragt das logische Steuer-
gerat 202 mehrere Heartbeat-Nachrichten HBn 208
sequenziell zum E/A-Gateway 110. Da das E/A-
Gateway 205 einen Prozessor mit einem Hardware-
taktgeber einschlieRt, kann das E/A-Gateway 205 als
Proxy flr das logische Steuergerat 202 dienen, um
jeweilige Zeitstempel TS1, TS2 entsprechend jeder
empfangenen Heartbeat-Nachricht HBn zu bestim-
men. Zum Beispiel kann das E/A-Gateway 205 den
Zeitpunkt eines Empfangs der Heartbeat-Nachricht
HBn am E/A-Gateway 205 als TS1 bestimmen und
das E/A-Gateway 205 kann TS2 als den Zeitpunkt
unmittelbar vor dem Zuriickgeben der empfangenen
Heartbeat-Nachricht HBn 225 an das logische
Steuergerat 202 durch das E/A-Gateway 110 bestim-
men. Das E/A-Gateway 205 kann TS1 und TS2 in
Verbindung mit der Heartbeat-Rucknachricht HBn
225 an das logische Steuergerat 202 senden (z. B.
durch Einfigen von TS1 und TS2 in die Heartbeat-
Ricknachricht HBn 225 oder durch Zuordnen einer
anderen Ubertragung einschlieRlich TS1 und TS2 zu
der Heartbeat-Nachricht HBn 225), und das logische
Steuergerat 202 kann die empfangenen Zeitstempel
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TS1, TS2 verwenden, um die entsprechende
Umlaufzeit RTTn 212 der Heartbeat-Nachricht HBn
zu bestimmen.

[0033] Unabhéngig davon, ob der Nachrichtenfluss
200 oder der Nachrichtenfluss 220 in einer Ausfih-
rungsform verwendet wird, nachdem ein Schwellen-
wert oder eine minimale Anzahl von Stichproben-
RTTs erhalten oder durch die erste Komponente
202 wahrend eines Ruhe- oder Normalbetriebs-
oder Betriebszustands des Prozesssteuerungssys-
tems 100 bestimmt wurde, bestimmt die erste Kom-
ponente 202 eine Durchschnitts- oder Basislinien-
RTT fur Heartbeat-Nachrichten, die zwischen der
ersten und der zweiten Komponente 202, 205 Gber-
tragen werden, und sie kann optional eine entspre-
chende Standardabweichung bestimmen. Der
Schwellenwert oder die minimale Anzahl von Stich-
proben-RTTs, die verwendet werden, um die Durch-
schnitts- oder Basislinien-RTT zu bestimmen, kann
vordefiniert oder vorkonfiguriert sein und kann dyna-
misch, z. B. automatisch und/oder manuell, einstell-
bar sein. Die durchschnittliche oder Basislinien-RTT
zwischen der ersten und der zweiten Komponente
202, 205 und die Standardabweichung kdnnen an
der ersten Komponente 202 gespeichert werden. Im
Allgemeinen kann die Durchschnitts- oder Basisli-
nien-RTT ein MalB, einen Grad oder eine Angabe
einer erwarteten oder stationadren Antwort- oder
Reaktionszeit der zweiten Komponente 205 wahrend
eines Ruhe- oder Normalbetriebs oder Betriebszus-
tands des Steuerungssystems 100 bereitstellen. Die
entsprechende Standardabweichung kann einen
Bereich von RTTs anzeigen (z. B. die durchschnitt-
liche RTT minus einer Standardabweichung bis zu
der durchschnittlichen RTT plus einer Standardab-
weichung), wahrend dem eine Antwortrate oder
Reaktionszeit der zweiten Komponente 205 als
deterministisch oder in einem geeigneten Leistungs-
bereich, z. B. einem Bereich akzeptabler RTTs,
arbeitend betrachtet wird. Daher kann ein Vergleich
einer nachfolgend gemessenen oder berechneten
RTTn 208 mit der durchschnittlichen oder Basisli-
nien-RTT und der entsprechenden Standardabwei-
chung ein MaR fur ein Ansprechverhaltensniveau
der zweiten Komponente 205 angeben. Beispiels-
weise kénnen gemessene RTTs, die innerhalb von
plus oder minus einer Standardabweichung der
durchschnittlichen oder Basislinien-RTT liegen, als
akzeptable RTTs betrachtet werden, und gemes-
sene RTTs, die aulerhalb von plus oder minus
einer Standardabweichung der durchschnittlichen
oder Basislinien-RTT liegen, als inakzeptable RTTs
betrachtet werden, was auf eine Verschlechterung
an der zweiten Komponente 205 hinweisen kann.

[0034] Alternativ kann in einer anderen Ausfiih-
rungsform, in der die Ziel- oder zweite Komponente
205 ein Steuergerat 102a-102n, 105a-105n ist, eine
akzeptable RTT als eine RTT definiert sein, die klei-
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ner oder gleich einer Quanta-Zeitspanne (z. B. weni-
ger als oder gleich einer Lange einer Periodizitat) der
Modul-Scheduler-Ausfiihrung des Steuergerats ist.
Die Schwellenwertgrenze fiir eine akzeptable RTT
(z. B. ein ,periodizitatsbasierter Schwellenwert®)
kann vordefiniert oder vorkonfiguriert sein und sie
kann einstellbar sein. Zum Beispiel kann ein Benut-
zer den periodizitdtsbasierten Schwellenwert auf
einen Prozentsatz von 90 % der Periodizitatsdauer
der Modul-Scheduler-Ausfihrung bis einschlieRlich
100 % der Periodizitatsdauer einstellen. Somit kann
in dieser Ausfliihrungsform jede gemessene RTT, die
kleiner oder gleich dem periodizitatsbasierten
Schwellenwert ist, eine akzeptable RTT fur das Ziel-
steuergerat 205 sein, und jede gemessene RTT, die
gréRer als der periodizitatsbasierte Schwellenwert
ist, kann eine inakzeptable RTT fur das Zielsteuerge-
rat 205 sein.

[0035] Auf jeden Fall Ubertragt die erste Kompo-
nente 202 nach dem Bestimmen und Speichern der
durchschnittlichen oder Basislinien-RTT der Ziel-
komponente 205 (und der entsprechenden Stan-
dardabweichung) und/oder nach dem Speichern
des periodizitatsbasierten Schwellenwerts der Ziel-
komponente 205 weiterhin Heartbeat-Nachrichten
HBn oder Anforderungen 208 an die zweite Kompo-
nente 205, empfangt entsprechende Heartbeat-
Ricknachrichten HBn oder Antworten 210, bestimmt
oder berechnet entsprechende Umlaufzeiten RTTn
212 und vergleicht die bestimmten oder berechneten
Umlaufzeiten RTTn 212 mit der gespeicherten
durchschnittlichen RTT und Standardabweichung
und/oder mit dem periodizitatsbasierten Schwellen-
wert, je nachdem, was zutrifft. Zum Beispiel gibt
eine RTTn 212, die auRerhalb des Bereichs akzep-
tabler RTTs um die Basislinien-RTT fir die zweite
Komponente 205 liegt (z. B. eine inakzeptable
RTT), an, dass die zweite Komponente 205 ein
nicht deterministisches Verhalten zeigt und es
daher zu Leistungsverschlechterung kommen kann.
In einem anderen Beispiel gibt fur eine zweite Kom-
ponente 205, die ein Steuergerat 102a-102n,
105a-105m ist, eine RTTn 212, die den periodizitats-
basierten Schwellenwert fir die zweite Komponente
205 uberschreitet (z. B. eine inakzeptable RTT), an,
dass die zweite Komponente 205 ein nicht determi-
nistisches Verhalten zeigt und es zu Leistungsver-
schlechterung kommen kann. Wenn die erste Kom-
ponente 202 eine statistisch signifikante Anzahl
inakzeptabler RTT-Messwerte der zweiten Kompo-
nente 205 beobachtet, kann die Beobachtung darauf
hinweisen, dass die Ausfuhrungsintegritat der zwei-
ten Komponente sich mdglicherweise verschlechtert
oder sich verschlechtert hat. Wenn die zweite Kom-
ponente zum Beispiel ein Steuergerat 102a-102n,
105-105m ist, kann die Beobachtung darauf hinwei-
sen, dass der Modul-Scheduler des Steuergerats
102a-102n, 105a-105m nicht in der Lage ist, den
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Steuerdeterminismus der Periodizitat seiner ent-
sprechenden Steuermodule zu erfiillen.

[0036] Unter Bezugnahme auf das in Fig. 1 veran-
schaulichte Prozesssteuerungssystem 100 kann
eine Leistungsverschlechterung in den physischen
Steuergeraten 102a-102n durch eine Schadigung
von Hardwarekomponenten und/oder Softwarekom-
ponenten verursacht werden. Zum Beispiel kann
eine Schadigung von Hardware- und/oder Software-
komponenten  der physischen  Steuergerate
102a-102n verursacht werden durch: falsches auto-
matisches oder manuelles Laden der Steuerlogik in
die Steuergerate 102a-102n, tbermafige Last durch
Interrupts, Cache-Speicherfehler (was zu Zugriffen
auf den vollstandigen Speicher fihrt, die langsamer
als der Zugriff auf den Cache-Speicher sind), Dienst-
verweigerungsangriffe, extreme Umgebungsbedin-
gungen (z. B. UbermaRige Hitze oder Kalte), die die
Ausfihrungsqualitat der Steuergerate 102a-102n
verandern kdénnen, und Ubermalige Strahlenbelas-
tung, die Bits von Anweisungsdaten umdrehen oder
andern kann, was zu falschem Softwarebetrieb fihrt,
um nur einige Beispiele zu nennen.

[0037] Leistungsverschlechterung von starker com-
puterisierten Komponenten des Regelkreises, wie
beispielsweise  der  logischen Steuergerate
105a-105m und des E/A-Gateways 110, kann durch
einen Mangel an Hardware- und/oder Software-
Rechenressourcen von unterstitzenden Rechen-
plattformen beeintrachtigt werden, da derartige Res-
sourcen gemeinsam genutzte Ressourcen sein kén-
nen. Zum Beispiel kbnnen Hardware- und Software-
Ressourcen jedes Host-Servers 118a, 118b von
einem jeweiligen Satz von darauf ausgefihrten vir-
tuellen Steuergeraten 105a-105g, 105h-105m
gemeinsam genutzt werden. Somit muss jedes vir-
tuelle Steuergerat 105a-105g, 105h-105m, das auf
dem jeweiligen Host-Server 118a, 118b ausgefiihrt
wird, mit anderen Vvirtuellen Steuergeraten
105a-105g, 105h-105m, die auf dem Host-Server
118a, 118b ausgefiihrt werden, um Host-Server-
Ressourcen konkurrieren. Dementsprechend kann
ein Mangel an Hardwareressourcen, wie etwa an
CPU-Ressourcen, Speicher und/oder persistentem
Speicherplatz, sowie Konkurrenz um Softwareres-
sourcen, wie etwa Netzwerkressourcen, Logikres-
sourcen und/oder andere Rechenressourcen an
jedem Host-Server 118a, 118b, die Leistung eines
oder mehrerer virtueller Steuergerate 105a-105g,
105h-105m, die jeweils darauf ausgefiihrt werden,
verschlechtern.

[0038] Eine Leistungsverschlechterung des E/A-
Gateways 110 kann durch Belastung des E/A-Gate-
ways 110 und/oder Konkurrenz um Netzwerkres-
sourcen (z. B. Software- und/oder Hardware-Netz-
werkressourcen) beeinflusst werden, die durch das
E/A-Gateway 110 zur Ubermittlung von E/A-Daten
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an und von mehreren Steuergeraten 102a-102n,
105a-105m bereitgestellt werden. Zum Beispiel kon-
nen Belastung des E/A-Gateways und/oder der Res-
sourcenkonflikt zum Bedienen von Clients des E/A-
Gateways 110 (z. B. fir das Planen, die E/A-Daten-
Ubermittlungslogik, das Berechnen usw.) zu erhéhter
Latenz und/oder erhdéhtem Jitter fuhren. Darlber
hinaus kdénnen die Belastung des E/A-Gateways
und/oder der Ressourcenkonflikt nicht nur die Leis-
tung verschiedener Regelkreise negativ beeinflus-
sen, sondern auch die Gesamtleistung des Prozess-
steuerungssystems negativ beeinflussen. Zum
Beispiel kann eine durch das E/A-Gateway 110 ein-
gefiihrte erhdhte Latenz eine Verschlechterung des
Gesamtbetriebs des Prozesssteuerungssystems
bewirken, und durch das E/A-Gateway 110 einge-
fuhrter erhdhter Jitter kann die Leistung der Gesamt-
steuerungsstrategie verschlechtern.

[0039] In jedem Fall nachdem durch die erste Kom-
ponente 202 bestimmt wird, dass eine bestimmte
RTTn 212 aulerhalb des Bereichs akzeptabler
RTTs um die Basislinien-RTT fir die zweite Kompo-
nente 205 liegt und/oder Gber dem periodizitatsba-
sierten Schwellenwert akzeptabler RTTs fir die
zweite Komponente 205 liegt, kann die erste Kompo-
nente 202 das Bedienungspersonal benachrichtigen,
dass die zweite Komponente 205 ein nicht determi-
nistisches Verhalten erfahrt, das auf eine Leistungs-
verschlechterung hinweist, was zu unvorhersehba-
ren Ergebnissen innerhalb des
Prozesssteuerungssystems fithren kann. Zum Bei-
spiel kann die erste Komponente 202 bewirken,
dass eine Warnung oder ein Alarm erzeugt und an
einer oder mehreren Bedienerschnittstellen des Pro-
zesssteuerungssystems angezeigt wird.

[0040] Zusatzlich oder alternativ kann die erste
Komponente 202 eine oder mehrere Abschwa-
chungsmallnahmen als Reaktion auf die erfasste
Verschlechterung der zweiten Komponente 205
bestimmen. Wenn die zweite Komponente 205 zum
Beispiel ein Steuergerat 102a-102n, 105a-105m ist,
kann die erste Komponente 202 (in diesem Beispiel
das E/A-Gateway 110) die eine oder die mehreren
Abschwachungsmallnahmen bestimmen, die das
Anpassen der Last des Steuergerats 102a-102n,
105a-105m, das Verringern der Ausflhrungsrate
der Steuerlogik innerhalb des Steuergerats
102a-102n, 105a-105m oder das Bestimmen und
Einleiten einer Modifikation der Steuerlogik des
Steuergerats 102a-102n, 105a-105m beinhalten.
Wenn die zweite Komponente 205 ein logisches
Steuergerat 105a-105m ist, kdnnen die eine oder
die mehreren Abschwachungsmaflnahmen das Mig-
rieren des logischen Steuergerats 105a-105m auf
einen anderen, weniger belasteten Host-Server,
das Neu-Ausgleichen einer Last des Host-Servers
unter den virtuellen durch den Host-Server unter-
stltzten Steuergeraten, Neu-Ausgleichen einer Last-
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verteilung zwischen mehreren Host-Servern usw.
einschlieRen. Zum Beispiel kénnen Malnahmen
zum Abschwéachen einer erfassten Verschlechterung
der logischen Steuergerate 105a-105m das Modifi-
zieren einer Last einer oder mehrerer CPUs von
einem oder mehreren der Host-Server, Modifizieren
einer Speichernutzung von einem oder mehreren der
Host-Server und/oder Modifizieren einer Nutzung
von Festplattenplatz von einem oder mehreren der
Host-Server einschlielen.

[0041] In einem anderen Beispiel, wenn die zweite
Komponente 205 das E/A-Gateway 110 ist, kann die
erste Komponente 202 (in diesem Beispiel ein physi-
sches Steuergerat 102a-102n oder ein logisches
Steuergerat 105a-105m) oder ein anderes Gerat
des Systems 100 eine oder mehrere Mallnahmen
bestimmen, um eine Verschlechterung des E/A-
Gateways 110 abzuschwachen, was zum Beispiel
das Verringern der Melderate des E/A-Gateways
110, das Verringern der Anzahl der durch das E/A-
Gateway 110 bedienten Clients, das Verlangsamen
der Aktualisierungsrate des E/A in Bezug auf einen
oder mehrere der von dem E/A-Gateway 110 bedien-
ten Clients, andernfalls Modifizieren einer Last des
E/A-Gateways 110 usw. einschlieft. Zum Beispiel
kénnen Malnahmen zum Abschwachen einer
erfassten Verschlechterung des E/A-Gateways 110
das Modifizieren einer Last einer oder mehrerer
CPUs des E/A-Gateways 110, Modifizieren einer
Speichernutzung des E/A-Gateways 110 und/oder
Modifizieren einer Nutzung von Festplattenplatz des
E/A-Gateways 110 beinhalten.

[0042] In einer Ausflhrungsform kann die erste
Komponente 202 bewirken, dass die bestimmte(n)
Abschwachungsmaflnahme(n) dem Bedienungsper-
sonal an einer oder mehreren Bedienerschnittstellen
als empfohlene und/oder auswahlbare Optionen pra-
sentiert werden. Bei Auswahl einer oder mehrerer
der prasentierten Optionen durch den Bediener
kann das Prozesssteuerungssystem die ausgewahl-
ten Optionen ausfiihren. In einer anderen Ausfih-
rungsform kann die erste Komponente 202 beim
Bestimmen der einen oder der mehreren Abschwa-
chungsmalRnahme(n) veranlassen, dass das Pro-
zesssteuerungssystem  mindestens eine  der
bestimmten AbschwachungsmalRnahmen automa-
tisch einleitet und ausfihrt, z. B. ohne dass eine
Benutzereingabe erforderlich ist, und es kann optio-
nal das Bedienungspersonal Uber die automatisch
ausgefiihrte Abschwachungsmalinahme informie-
ren. Ob eine bestimmte Abschwachungsmaflinahme
automatisch oder manuell ausgefiihrt werden soll,
kann auf Wunsch vorkonfiguriert werden. Als solches
kann das Prozesssteuerungssystem bewirken, dass
mindestens einige der Probleme, die eine Leistungs-
verschlechterung der Komponente 205 verursachen,
abgeschwacht und (entweder manuell oder automa-
tisch) korrigiert werden, wenn die Leistungsver-
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schlechterung erfasst wird, anstatt dass gewartet
werden muss, bis ein unerwiinschtes oder stérendes
Ereignis eintritt. Somit sind die in dieser Offenbarung
beschriebenen Techniken in der Lage, im Vergleich
zu den derzeit bekannten Techniken eine friihere
Erfassung, Warnung und sogar automatische
Abschwachung der Verschlechterung der Prozessre-
gelkreiskomponenten bereitzustellen.

[0043] In einigen Implementierungen kann das Auf-
treten einer einzelnen RTT an und fir sich weder
einen Alarm, noch eine Warnung oder Abschwa-
chungsmafinahme auslésen. Zum Beispiel kann die
erste Komponente 202 beim Empfang einer inakzep-
tablen RTT auf ein gegebenes Zeitintervall und/oder
auf eine gegebene Anzahl von zu sendenden/emp-
fangenden zusatzlichen Heartbeat-Nachrichten HBn
warten, um zu bestimmen, ob die inakzeptable RTT
eine Anomalie oder ein Trend ist, und erst nachdem
der Trend bestatigt wurde (z. B. nach Empfang einer
statistisch signifikanten Anzahl von inakzeptablen
RTTs), erzeugt die erste Komponente 202 die War-
nung, den Alarm und/oder die Abschwachungsmal3-
nahme(n). Das gegebene Zeitintervall, die gegebene
Anzahl zusatzlicher Heartbeat-Nachrichten HBn
und/oder andere Informationen, die verwendet wer-
den, um einen statistisch signifikanten Trend zu
bestimmen oder zu bestatigen, kénnen vorkonfigu-
riert sein, und sie kdnnen einstellbar sein.

[0044] Wenn die Ziel- oder Uberwachte Kompo-
nente 205 das E/A-Gateway 110 ist, kann eine
Gruppe von RTTs, die jeweils von einer Gruppe von
Steuergeraten oder ersten Komponenten 202 beo-
bachtet werden (gleich ob physisch 102a-102n,
logisch 105a-105m oder sowohl physisch als auch
logisch), verwendet werden, um eine Verschlechte-
rung des E/A-Servers 110 zu Uberwachen und zu
erfassen. Zum Beispiel kann eines der Steuergerate
in der Gruppe der ersten Komponenten 202 (oder ein
anderer Knoten, der mit der Datenautobahn 115 ver-
bunden ist) eine Aufzeichnung von anormalen RTTs
sammeln, die in der Gruppe der ersten Komponenten
202 beobachtet wurden. Beim Uberschreiten eines
oder mehrerer vorgegebener Schwellenwerte (ent-
sprechend zum Beispiel einer Rate anomaler RTTs,
die in der Gruppe von ersten Komponenten 202 Gber
ein gegebenes Zeitintervall beobachtet wurden,
einem Prozentsatz der Gruppe von ersten Kompo-
nenten 202, die anormale RTTs erfahren, Varianzen
in anormalen RTTs, die durch die Gruppe der ersten
Komponenten 202 Gber ein bestimmtes Zeitintervall
beobachtet wurden, Haufigkeiten des Auftretens der
Abweichungen und/oder andere geeignete Schwel-
lenwerte) kann das Prozesssteuerungssystem eine
Warnung oder einen Alarm erzeugen, der auf eine
Leistungsverschlechterung des E/A-Servers 110 hin-
weist, und es kann automatisch eine oder mehrere
Abschwachungsmalinahmen bestimmen, empfeh-
len und/oder einleiten. Zum Beispiel kann eine hohe

2022.07.14

Varianzrate in den RTTs, die durch die Gruppe der
ersten Komponenten 202 beobachtet wird, auf durch
den E/A-Server 110 eingefiihrten erhdhten Jitter hin-
weisen, der durch eine erhdéhte Konkurrenz um
Rechenressourcen des E/A-Servers 110 verursacht
werden kann, und sie kann die Leistung der Steuer-
ungsstrategien, die von den Prozessregelkreisen
Uber den E/A-Server 110 ausgefuhrt werden, negativ
beeinflussen. Eine starke Zunahme der Dauer von
RTTs in der Gruppe der ersten Komponenten 202
kann auf eine erhdhte Latenz beim E/A-Server 110
hinweisen, die durch eine erhéhte Belastung des
E/A-Servers 110 verursacht werden kann und die
Leistung des gesamten Prozesssteuerungssystems
negativ beeinflussen kann. Dementsprechend kann
das Prozesssteuerungssystem eine oder mehrere
geeignete Abschwachungsmaflnahmen bestimmen,
empfehlen und/oder einleiten, wie z. B. Reduzieren
der Melderate des E/A-Gateways 110, Reduzieren
der Anzahl von Clients, die durch das E/A-Gateway
110 bedient werden, Verlangsamen der Aktualisie-
rungsrate des E/A in Bezug auf einen oder mehrere
durch das E/A-Gateway 110 bediente Clients, Modi-
fizieren einer Last einer oder mehrerer CPUs des
E/A-Gateways 110, Modifizieren einer Speichernut-
zung des E/A-Gateways 110, Modifizieren einer Nut-
zung des Festplattenplatzes des E/A-Gateways 110
und/oder anderweitiges Modifizieren von Ressour-
cenzuweisungen des E/A-Gateways 110.

[0045] In einigen Ausfihrungsformen kann das Pro-
zesssteuerungssystem RTTs aggregieren, die durch
die mehreren Steuerungen 102a-102n, 105a-105m
und/oder das E/A-Gateway 110 beobachtet werden,
um eine Bewertung zu bestimmen, die auf einen
Gesamtzustand des Prozesssteuerungssystems
oder Abschnitts davon hinweist. Zum Beispiel kdn-
nen RTTs der physischen Steuergerate 102a-102n,
die durch das E/A-Gateway 110 bestimmt werden,
aggregiert und dazu verwendet werden, entspre-
chende Latenz und entsprechenden Jitter der physi-
schen Steuergerate 102a-102n als eine Gruppe zu
bestimmen, um dadurch eine Bewertung oder
Angabe des Gesamtzustands des Satzes von physi-
schen Steuergerdten 102a-102n insgesamt zu
bestimmen. RTTs der logischen Steuergerate
105a-105m, die durch das E/A-Gateway 110
bestimmt werden, kénnen aggregiert und dazu ver-
wendet werden, entsprechende Latenz und ent-
sprechenden Jitter der logischen Steuergerate
105a-105m als eine Gruppe zu bestimmen, um
dadurch eine Bewertung oder Angabe des Gesamt-
zustands der logischen Steuergerate 105a-105m
insgesamt zu bestimmen. Ferner kbnnen, wie vorste-
hend erortert, RTTs des E/A-Gateways 110, die
durch die mehreren Steuergerdten 102a-102n,
105a-105m bestimmt werden, aggregiert und dazu
verwendet werden, entsprechende Latenz und ent-
sprechenden Jitter des E/A-Gateways 110 zu
bestimmen, die wiederum verwendet werden kon-

13/29



DE 10 2022 100 282 A1

nen, um eine Bewertung oder Angabe des Gesamt-
zustands des E/A-Gateways 110 zu bestimmen.

[0046] Insbesondere wenn das E/A-Gateway 110
die Ziel- oder Uberwachte Komponente 205 ist,
kann eine durchschnittliche oder Gesamt-RTT auf
die Kommunikationsverzégerungszeit hinweisen,
die durch den E/A-Server 110 eingefthrt wird, wah-
rend der E/A-Server 110 Nachrichten von den
Steuergeraten 102a-102n, 105a-105m und den Stell-
elementen 108a-108p weiterleitet und umgekehrt.
Somit kann die durchschnittliche oder Gesamt-RTT
des E/A-Servers 110 (z. B. die durch den E/A-Server
110 als Ganzes eingefiihrte Steuerungsverzoge-
rung) aus mehreren RTTs bestimmt werden, die

von mehreren Steuergeraten 102a-102n,
105a-105m gemessen werden. Eine minimale
Gesamtanzahl von Steuergerdaten 102a-102n,

105a-105m, die jeweilige RTTs des E/A-Servers
110 messen, anhand derer die durchschnittliche
oder Gesamt-RTT des E/A-Servers 110 bestimmt
wird, kann vordefiniert und/oder einstellbar sein; fir
die genaueste Schatzung der Gesamt-RTT des E/A-
Servers 110 konnen jedoch die jeweiligen RTTs, die
von einem Grofteil oder sogar allen der Steuerge-
rate 102a-102n, 105a-105m gemessen werden,
gemittelt werden, um die Gesamt-RTT des E/A-Ser-
vers 110 zu bestimmen. Zum Beispiel kann eines der
Steuergerate 102a-102n, 105a-105m oder ein ande-
res Gerat des Prozesssteuerungssystems 100 die
Gesamt-RTT des E/A-Servers 110 anhand der
RTTs bestimmen, die durch die mehreren Steuerge-
rate 102a-102n 105a-105m gemessen werden.

[0047] Da die Gesamt-RTT des E/A-Servers 110
auflerdem von der Konstruktion von Regelkreisen
abhangig ist, die den E/A-Server 110 fur die E/A-
Ubermittlung verwenden, kann der durchschnittliche
Zustand des E/A-Servers 110 durch Vergleichen
eines Laufzeitdurchschnitts oder einer Gesamt-RTT
mit einem Basisliniendurchschnitt oder einer
Gesamt-RTT bestimmt werden, der/die erhalten
wurde, wahrend das Steuerungssystem 100 in
einem Ruhe- oder Normalbetriebszustand arbeitete.
Ein Schwellenwert, der einer maximal akzeptablen
Differenz zwischen einer durchschnittlichen gemes-
senen Laufzeit-RTT und der durchschnittlichen
Basislinien-RTT entspricht (z. B. ein ,Differenz-
schwellenwert®), kann verwendet werden, um akzep-
table und inakzeptable durchschnittliche oder
Gesamt-RTTs des E/A-Servers 110 zu identifizieren.
Somit kénnen Differenzen zwischen den gemesse-
nen durchschnittlichen oder Gesamt-RTTs des E/A-
Servers 110 und der Basislinien-Durchschnitts- oder
Gesamt-RTT des E/A-Servers 110, die groler als
der Differenzschwellenwert sind, auf eine inakzep-
table Verschlechterung der Leistung des E/A-Ser-
vers 110 hinweisen. Der Differenzschwellenwert
kann in Bezug auf Steuermodulausfiihrungszei-
traume, zum Beispiel X % der Steuermodulausfih-
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rungsraten, und/oder basierend auf anderen Krite-
rien definiert werden. Der Differenzschwellenwert
kann vordefiniert oder vorkonfiguriert sein, und er
kann einstellbar sein.

[0048] In einigen Konfigurationen kann das Steuer-
ungssystem 100 mehrere verkettete E/A-Server 110
einschlieRen, die gemeinsam als ein einzelner, logi-
scher E/A-Server arbeiten, um Nachrichten zwischen
den Steuergeraten 102a-102n, 105a-105m und den
Stellelementen 108a-108p (nicht gezeigt) zu Uber-
mitteln. In diesen Konfigurationen kann die Gesamt-
RTT oder Steuerungsverzdgerung, die durch die
Kette von E/A-Servern 110 beigetragen wird, durch
Aggregieren oder kumulatives Addieren der jeweili-
gen RTTs jedes der verketteten E/A-Server 110
bestimmt werden. Differenzen zwischen gemesse-
nen RTTs der Kette von E/A-Servern 110 kdénnen
mit einer durchschnittlichen oder Basislinien-RTT
der Kette von E/A-Servern 110 verglichen werden,
um eine Verschlechterung innerhalb der Kette zu
erfassen, z. B. auf 8hnliche Weise wie bei einem ein-
zelnen der vorstehend erorterten E/A-Server 110.

[0049] Daruber hinaus kénnen die jeweiligen RTTs
jedes der verketteten E/A-Server 110 mit den jewei-
ligen Basis-RTTs jedes der verketteten E/A-Server
110 verglichen werden, um Quellen der Steuerungs-
verzégerung innerhalb der Kette zu identifizieren
oder auf bestimmte E/A-Server 110 einzugrenzen.
Wenn zum Beispiel die Differenz zwischen der Lauf-
zeit-RTT und einer Basis-RTT eines ersten E/A-Ser-
vers 110 in der Kette einen entsprechenden Diffe-
renzschwellenwert Uberschreitet, wahrend die
Differenz zwischen der Laufzeit-RTT und einer
Basis-RTT eines zweiten E/A-Servers 110 in der
Kette einen jeweiligen Differenzschwellenwert nicht
Uberschreitet, kann der erste E/A-Server 110 als
potenzielle Quelle der Steuerungsverzégerung
innerhalb der Kette von E/A-Servern 110 identifiziert
werden, und es kénnen geeignete Abschwachungs-
malRnahmen fir den ersten E/A-Server 110 ergriffen
werden.

[0050] Wie zuvor erdrtert, kann die gemessene RTT
eines E/A-Servers 110 (oder einer Kette von E/A-
Servern 110) auf eine Kommunikationsverzégerung
hinweisen, die durch den E/A-Server 110 in Regel-
kreise eingeflihrt wird. Zur Veranschaulichung kann
in einem Beispiel das Uberwachungsgerat 202 ein
Steuergerat 102a sein, das die Aktionen eines Ven-
tils 108a steuert, indem es alle 500 Millisekunden
(ms) Uber den E/A-Server 110 eine Nachricht an
das Ventil 108a sendet. Das Steuergerat 102a (z.
B. das Uberwachungsgerat 202) kann einen RTT-
Test auf dem E/A-Server 110 (z. B. dem Ziel- oder
Uberwachten Gerat 205) durchfihren, und die
gemessene RTT des RTT-Tests kann 100 ms betra-
gen. Somit kann die Kommunikationsverzogerung,
die durch den E/A-Server 110 in den Regelkreis (z.

14/29



DE 10 2022 100 282 A1

B. den Regelkreis mit dem Steuergerat 102a, dem
E/A-Server 110 und dem Ventil 108a) eingefuhrt
wird, 100 ms betragen. Dementsprechend kann die
Gesamtzeit, die das Steuergerat 102a zum Empfan-
gen einer Eingabe vom E/A-Server 110, zum Berech-
nen einer neuen Ventilstellung und zum Ansteuern
der neuen Ventilstellung Uber ein entsprechendes
Signal an das Ventil 108a benétigt, aufgrund der
durch den E/A-Server 110 eingeflihrten Kommunika-
tionsverzégerung um zusatzliche 100 ms verzégert
werden.

[0051] Der Betrag der durch den E/A-Server 110
eingefiihrten Kommunikationsverzégerung (z. B. die
gesamte oder durchschnittliche gemessene RTT, z.
B. wie vorstehend beschrieben) kann in einem Para-
meter (z. B. einem ,Kommunikationsverzdgerungs-
parameter des E/A-Servers®) innerhalb des Steuer-
systems 100 gespeichert und dazu verwendet
werden, die Operationen von Regelkreisen abzu-
stimmen oder zu verfeinern, die den E/A-Server ver-
wenden, um die Kommunikationsverzégerung zu
berucksichtigen. Zum Beispiel kann in dem beispiel-
haften Regelkreis, der das Steuergerat 102a, den
E/A-Server 110 und das Ventil 108a einschlief3t,
eine Angabe des Werts des Kommunikationsverzo-
gerungsparameters des E/A-Servers im Feld ,Zeit
bis Anwendung® enthalten sein, das in dem Steuer-
signal enthalten ist (z. B. der Ausgang des Steuerge-
rats 102a), das an das Ventil 108a Gbermittelt wird,
um das Verhalten des Ventils 108a zu steuern. Somit
beinhaltet in diesem Beispiel das an das Ventil 108a
gesendete Steuer- oder Ausgangssignal sowohl eine
Angabe der neuen/aktualisierten Zielventilstellung
(wie z. B. durch das Steuerventil 102a bestimmt) als
auch das Feld ,Zeit bis Anwendung® einschlieRlich
der Angabe des Wertes des Kommunikationsverzo-
gerungsparameters des E/A-Servers. Dementspre-
chend gibt der Inhalt des Felds ,Zeit bis Anwendung*
die Zeit an, zu der das Ventil 108a auf die angege-
bene neue/aktualisierte Zielventilstellung einwirken
soll, z. B. die Zeit, zu der die neue/aktualisierte Ziel-
ventilstellung am Ventil 108a wirksam werden soll.
Somit berlcksichtigt die Zeitsteuerung von Posi-
tionsanderungen des Ventils 108a die Kommunika-
tionsverzdgerung, die durch den E/A-Server 110 ein-
gefihrt wird.

[0052] In einer beispielhaften Implementierung ist
das Ventil 108a ein drahtloses Ventil 108a und das
Steuer- oder Ausgangssignal, das durch das Steuer-
gerat 102a zum Ansteuern des Ventils 108a erzeugt
wird, kann ein WirelessHART-Befehl (oder eine
andere Art von drahtlosem Signal) sein, einschlief3-
lich einer Angabe der neuen/aktualisierten Zielventil-
stellung und einschlieBlich eines Felds ,Zeit bis
Anwendung®, das mit einer Angabe des Werts des
Parameters fir die Kommunikationsverzégerung
des E/A-Servers aufgefillt wird. Somit kann das Ven-
til 108a beim Empfangen des von dem Steuergerat
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102a erzeugten Befehls das Einwirken auf die neu-
e/aktualisierte Zielventilstellung in Ubereinstimmung
mit dem Feldwert ,Zeit bis Anwendung® verzdgern.
Auflerdem kann das Ventil 108a seinen READ-
BACK-(Rucklese-)Parameter mit der neuen/aktuali-
sierten Zielventilstellung auffiillen, die um den Feld-
wert ,Zeit bis Anwendung“ verzogert ist. Somit
spiegelt der Parameterwert READBACK die Zielven-
tilstellung unabhangig von der Kommunikationsver-
zbgerung wider. Wenn der Parameterwert READ-
BACK beginnt, sich im Laufe der Zeit starker zu
verandern, kénnen folglich die gréReren Variationen
darauf hinweisen, dass sich das Ventil 108a anders
verhalt, und sie mussen moglicherweise bewertet
werden.

[0053] In einigen Situationen kann ein drahtloses
Gateway (Uber das der WirelessHART-Befehl oder
ein anderer Typ von drahtlosem Befehl an das draht-
lose Ventil 108a Ubertragen wird) den Feldwert ,Zeit
bis Anwendung“ dazu verwenden, ein gemeinsames
Zeitgefuhl zwischen Geraten des drahtlosen Netz-
werks aufrechtzuerhalten, z. B. durch Verteilen oder
Umverteilen von Zeitschlitzen unter den Geraten des
drahtlosen Netzwerks basierend auf dem Feldwert
LZeit bis Anwendung®. Da der Parameterwert fir die
Kommunikationsverzégerung des  E/A-Servers
basierend auf einer statistisch signifikanten Anzahl
von RTT-Messungen bestimmt wird, ist besonders
zu beachten, dass Anderungen des Werts auf Ande-
rungen der Belastung des E/A-Servers 110 und/oder
Anderungen beim Ressourcenkonflikt am E/A-Ser-
ver 110 hinweisen kénnen. Da der Feldwert ,Zeit
bis Verzdgerung“ basierend auf dem Parameterwert
fur die Kommunikationsverzégerung des E/A-Ser-
vers bestimmt wird, kann das Bereitstellen des Feld-
werts ,Zeit bis Verzdgerung® an die Stellelemente (z.
B. das Ventil 108a) ermdglichen, dass die Stellele-
mente auf die sich adndernden Bedingungen des
E/A-Servers 110 ansprechen. Das heil3t, das Verhal-
ten der Stellelemente (z. B. des Ventils 108a) kann
sich automatisch einstellen oder anpassen, um
Anderungen der Belastung und/oder Ressourcen-
nutzung am E/A-Server 110 zu beriicksichtigen. Da
Anderungen des Werts der Kommunikationsverzo-
gerung des E/A-Servers ferner, und vorteilhafter-
weise, auf Anderungen in der Leistung des E/A-Ser-
vers 110 hinweisen, kénnen der Wert des E/A-
Server-Kommunikationsverzégerungswerts und
seine Variationen auf einfache Weise Uberwacht
werden, um eine Verschlechterung oder Leistungs-
probleme des E/A-Servers 110 zu erfassen.

[0054] Aullerdem koénnen in einigen Implementie-
rungen des Nachrichtenflusses 200 und/oder des
Nachrichtenflusses 220 RTTs, die von verschiede-
nen Komponenten 102a-102n, 105a-105m und 110
der Prozessregelkreise beobachtet werden, dazu
verwendet werden, die Auslastung von Rechenres-
sourcen zu Uberwachen und die Auslastung von
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Rechenressourcen innerhalb der Prozessregelkreise
und/oder innerhalb des Prozesssteuerungssystems
zu bestimmen. Die Auslastung von Rechenressour-
cen kann zum Beispiel durch einen oder mehrere
Standard-API-Aufrufe an ein zugrunde liegendes
Betriebssystem des Ziel- oder tberwachten Gerats
205 gemessen werden, und die Uber den einen
oder die mehreren Standard-API-Aufrufe erhaltenen
Informationen Uber die Auslastung von Rechenres-
sourcen kénnen in einer Heartbeat-Ricknachricht
HBn oder Antwort 210 enthalten sein, die durch das
Ziel- oder Uberwachte Gerét 205 an das Uberwa-
chungsgerat 202 gesendet wird. Wenn das Ziel-
oder Uberwachte Gerat 205 der E/A-Server 110
oder ein logisches Steuergerat 105a-105m ist, kon-
nen andere Informationen Uber die Auslastung von
Rechenressourcen des E/A-Servers 110 (z. B. Netz-
werkbandbreite, CPU-Verfugbarkeit oder -Nutzung,
Speicherverfugbarkeit oder -nutzung, usw.) zusétz-
lich oder alternativ von dem Ziel- oder Giberwachten
Gerat 205 in der Heartbeat-Ricknachricht HBn 210
an das Uberwachungsgerat 202 gesendet werden.
Die Auslastung von Rechenressourcen kann auf die
Gesamtkapazitat der Systemrechenressourcen hin-
weisen, die aktuell verbraucht werden. Eine Erho-
hung der Auslastung kann auf eine Verschlechterung
der Gesamtleistung des Systems hinweisen.

[0055] Fig. 3 veranschaulicht ein vereinfachtes
Blockdiagramm einer beispielhaften Komponente
300 eines Prozessregelkreises. Zum Beispiel kann
die Komponente 300 eines der Steuergerate
102a-102n, 105a-105m oder das E/A-Gateway oder
der Server 110 sein, oder die Komponente 300 kann
die Komponente 202 oder die Komponente 205 von
Fig. 2A und Fig. 2B sein. Zur Vereinfachung der Ver-
anschaulichung und nicht zum Zweck der Einschran-
kung wird die Komponente 300 unter gleichzeitiger
Bezugnahme auf Fig. 1, Fig. 2A und Fig. 2B
beschrieben.

[0056] Wiein Fig. 3 gezeigt, beinhaltet oder verwen-
det die Komponente 300 einen oder mehrere Pro-
zessoren 302, einen oder mehrere Speicher 305
und eine oder mehrere Netzwerkschnittstellen 308,
die die Komponente 300 mit einer Datenautobahn
oder Kommunikationsverbindung des Prozesssteue-
rungssystems, wie beispielsweise der Datenauto-
bahn 115, kommunikativ verbinden. In Ausfiihrungs-
formen, in denen die Komponente 300 ein logisches
Steuergerat 105a-105m ist, kdbnnen die Prozessoren
302, die Speicher 305 und die Netzwerkschnittstellen
308, die durch die Komponente 300 verwendet wer-
den, Ressourcen sein, die von mehreren logischen
Steuergeraten gemeinsam genutzt werden. Zum
Beispiel kdnnen die Prozessoren 302, Speicher 305
und Netzwerkschnittstellen 308 einer logischen
Steuergeratekomponente 300 durch einen Host-Ser-
ver 118a, 118b bereitgestellt werden, auf dem die
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logische Steuergeratekomponente 300 und andere
logische Steuergerate ausgeflihrt werden.

[0057] Die Netzwerkschnittstellen 308 ermdglichen
es der Komponente 300, Uber zwei separate Kanale
der Datenautobahn mit der Zielkomponente zu kom-
munizieren. Einer der Kanale 310 ist ein Kommunika-
tionskanal 310, Uber den die Komponente 300 Pro-
zesssteuerungs- und Signalisierungsnachrichten an
und von anderen Schleifenkomponenten wahrend
der Laufzeitausfliihrung des Regelkreises sendet
und empfangt, um dadurch mindestens einen
Abschnitt eines industriellen Prozesses zu steuern.
Der andere Kanal 312 ist ein Diagnosekanal, Uber
den die Komponente 300 Heartbeat-Nachrichten
(wie beispielsweise die Heartbeat-Nachrichten HBn
208, 210, 225) zu und von der Zielkomponente des
Regelkreises (wie der Komponente 205) zum Zweck
des Uberwachens der Zielkomponente auf Leis-
tungsverschlechterung und Erfassen einer Leis-
tungsverschlechterung der Zielkomponente sendet.
Der Kommunikationskanal 310 kann ein dedizierter
Kanal sein oder er kann zum Beispiel von mehreren
Komponenten und Geraten gemeinsam genutzt wer-
den. In einer Ausfiihrungsform kann der Diagnoseka-
nal 312 ein dedizierter Kanal sein, der ausschlief3lich
durch die Komponente 300 und durch ihre entspre-
chende Zielkomponente verwendet wird, um aus-
schlieBlich die Heartbeat-Nachrichten HBn 208,
210, 225 und optional andere Arten von Diagnose-
nachrichten zwischen ihnen zu tGibermitteln. Zum Bei-
spiel kann die Komponente 300 verhindern, dass fir
die Laufzeitprozesssteuerung verwendete Kommu-
nikations- und Steuerungsnachrichten Uber den
Diagnosekanal 312 gesendet/empfangen werden.

[0058] Die Komponente 300 beinhaltet oder ver-
wendet auch einen Prozesssteuerungsnachrichten-
interpreter 315 und ein oder mehrere Prozessregel-
kreismodule 318. Der
Prozesssteuerungsnachrichteninterpreter 315 und
das Prozessregelkreismodul 318 kénnen in Ausfiih-
rungsformen jeweilige Satze von computerausfihr-
baren Anweisungen enthalten, die in den Speichern
305 gespeichert sind und durch den einen oder die
mehreren Prozessoren 302 ausfihrbar sind. In eini-
gen Ausfihrungsformen kann mindestens ein
Abschnitt des Prozesssteuerungsnachrichteninter-
preters 315 unter Verwendung von Firmware und/o-
der Hardware der Komponente 300 implementiert
werden. Im Allgemeinen arbeiten der Prozesssteue-
rungsnachrichteninterpreter 315 und das Prozessre-
gelkreismodul 318 zusammen, um eingehende und
ausgehende Prozesssteuerungsnachrichten (z. B.
sowohl Steuerungs- als auch Signalisierungsnach-
richten) zu verarbeiten, die durch die Komponente
300 dber den Kommunikationskanal 312 empfangen
und gesendet werden. Es wird darauf hingewiesen,
dass, obwohl Fig. 3 den Prozesssteuerungsnach-
richteninterpreter 315 und das Prozessregelkreismo-
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dul 318 als separate Module oder Einheiten veran-
schaulicht, in einigen Ausfihrungsformen der Kom-
ponente 300 der Prozesssteuerungsnachrichtenin-
terpreter 315 und das Prozessregelkreismodul 318
als ein integrales Modul oder eine integrale Einheit
implementiert sein kdnnen.

[0059] In einer beispielhaften Konfiguration, in der
die Komponente 300 ein Steuergerat 102a-102n,
105a-105m ist, empfangt die Komponente 300 eine
Steuerungsnachricht ber den Kommunikationska-
nal 312 und die Netzwerkschnittstelle 308 und der
Prozesssteuerungsnachrichteninterpreter 315 verar-
beitet die Steuerungsnachricht, um die Nutzlast oder
den Inhalt der Nachricht flir das Prozessregelkreis-
modul 318 zu erhalten. Das Prozessregelkreismodul
318 beinhaltet eine oder mehrere Steuerroutinen
oder Steuerlogik, mit denen die Komponente 300
speziell konfiguriert ist. Die Steuerroutinen oder die
Steuerlogik verarbeiten den Inhalt der Nachricht als
Eingang (und in einigen Fallen in Verbindung mit
anderen Eingangen), um ein Steuersignal zu erzeu-
gen, das durch den Nachrichteninterpreter 315 ver-
packt und von der Komponente 300 Uber die Netz-
werkschnittstellen 308 und den
Kommunikationskanal 310 an eine Empfangerkom-
ponente oder ein Empfangergerat Ubertragen wird.
In Ausfiihrungsformen, in denen die Komponente
300 ein logisches Steuergerat 105a-105m ist, kon-
nen der Prozesssteuerungsnachrichteninterpreter
315 und das Prozessregelkreismodul 318, die durch
die Komponente 300 verwendet werden, Ressour-
cen sein, die von mehreren logischen Steuergeraten
gemeinsam genutzt werden. Zum Beispiel kénnen
der Prozesssteuerungsnachrichteninterpreter 315
und das Prozessregelkreismodul 318 einer logischen
Steuergeratekomponente 300 durch einen Host-Ser-
ver 118a, 118b bereitgestellt werden, auf dem die
logische Steuergeratekomponente 300 ausgefiihrt
wird. Der Host-Server 118a, 118b kann mehr oder
weniger Instanzen des Prozesssteuerungsnachrich-
teninterpreters 315 und/oder des Prozessregelkreis-
moduls 318 aktivieren/deaktivieren, um zum Beispiel
seine gehosteten logischen Steuergerate nach
Bedarf zu bedienen.

[0060] In einer anderen beispielhaften Konfigura-
tion, in der die Komponente 300 das E/A-Gateway
110 ist, empfangt die Komponente 300 eine Steuer-
ungsnachricht oder ein Signal, das an eine Prozess-
regelkreiskomponente oder ein -gerat weitergeleitet
werden soll, und der Prozesssteuerungsnachrichten-
interpreter 315 verarbeitet die Nachricht oder das
Signal, um ein Empfangergerat der Nachricht/des
Signals zu bestimmen. Das Empfangergerat kann
zum Beispiel ein Feldgerat 108a-108p oder ein
Steuergerat 102a-102b, 105a-10m sein. Das Pro-
zessregelkreismodul 318 beinhaltet Schalt- oder
Weiterleitungslogik oder -routinen, die optional die/-
das Prozesssteuerungsnachricht/-signal in ein For-
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mat umwandeln oder transformieren, das zur Uber-
tragung an das Empfangergerat geeignet ist, und die
Nachricht/das Signal an das Empfangergerat tber-
tragen. Wenn zum Beispiel die Komponente 300
eine Steuerungsnachricht der physischen oder logi-
schen Steuerung 102a-102n, 105a-105m (ber den
Kommunikationskanal 310 der Datenautobahn 115
empféangt und die Steuerungsnachricht an die
andere der physischen oder logischen Steuerung
102a-102n, 105a-105m tbermittelt werden soll, kdn-
nen der Prozesssteuerungsnachrichteninterpreter
315 und/oder das Prozessregelkreismodul 318 die
Steuerungsnachricht lediglich an seine Empfanger-
steuerung 102a-102n, 105a-105m weiterleiten, z. B.
Uber den Kommunikationskanal 310. In einem ande-
ren Beispiel, in dem die Komponente 300 eine
Steuerungsnachricht von der physischen oder logi-
schen Steuerung 102a-102n, 105a-105m Uber den
Kommunikationskanal 310 empféangt und die Steuer-
ungsnachricht an ein Feldgerat 108a-108p Gbermit-
telt werden soll, kann das Prozessregelkreismodul
318 die Nachricht in ein Signal umwandeln, das
Uber eine jeweilige Verbindung 112a-112p an das
Empfangerfeldgerat 108a-108p Ubermittelbar ist,
und das Signal Uber die jeweilige Verbindung
112a-112p an das Empfangerfeldgerat 108a-108p
weiterleiten. In noch einem anderen Beispiel, in
dem die Komponente 300 ein Signal von einem der
Feldgerate 108a-108p Uber eine jeweilige Verbin-
dung 112a-112p empféngt und die Signalinhalte an
ein Steuergerat 102a-102n, 105a-105m Ubermittelt
werden sollen, kann das Prozessregelkreismodul
318 die Signalinhalte in eine Steuerungsnachricht
umwandeln und die Steuerungsnachricht Uber den
Kommunikationskanal 310 an das Empfangersteuer-
gerat 102a-102n, 105a-105m ubertragen. Es ist zu
beachten, dass, da das E/A-Gateway 110 in der
Regel auf einer Rechenplattform implementiert ist,
das E/A-Gateway 110 mehrere Instanzen des Pro-
zesssteuerungsnachrichteninterpreters 315 und/o-
der des Prozessregelkreismoduls 318 unterstitzen
kann. Zum Beispiel kann das E/A-Gateway 110
nach Bedarf mehr oder weniger Instanzen des Pro-
zesssteuerungsnachrichteninterpreters 315 und/o-
der des Prozessregelkreismoduls 318 aktivieren/-
deaktivieren.

[0061] In einigen Ausfihrungsformen ist die Kompo-
nente 300 eine Verschlechterungserfassungskom-
ponente, die eine Zielkomponente des Prozessregel-
kreises auf  eine  Verschlechterung des
Ansprechverhaltens tGberwacht und eine Verschlech-
terung des Ansprechverhaltens der Zielkomponente
erfasst. Die Verschlechterungserfassungskompo-
nente 300 und die Zielkomponente sind in einem
gleichen Prozessregelkreis enthalten und sind als
solche beide Komponenten des Prozessregelkrei-
ses. Zum Beispiel kann die Verschlechterungserfas-
sungskomponente 300 die Komponente 202 von
Fig. 2A und Fig. 2B sein. In solchen Ausfihrungsfor-
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men beinhaltet die Komponente 300 einen Ver-
schlechterungsdetektor 320 und einen Verschlechte-
rungsspeicher 322, die in dem einen oder den meh-
reren Speichern 305 gespeichert sind. Der
Verschlechterungsdetektor 320 kann computeraus-
fihrbare Anweisungen einschliel3en, die durch den
einen oder die mehreren Prozessoren 302 ausfihr-
bar sind, um die Nachrichtenfliisse 200, 220 und ent-
sprechende Aktionen durchzufiihren, wie vorstehend
fur die Komponente 202 in Fig. 2A und Fig. 2B
beschrieben. Zusatzlich oder alternativ kann der Ver-
schlechterungsdetektor 320 durch den einen oder
die mehreren Prozessoren 302 ausfihrbar sein, um
mindestens einen Abschnitt des Verfahrens 400 zum
Erfassen einer Verschlechterung von Schleifenkom-
ponenten durchzufliihren, was nachstehend ausfihr-
licher erortert wird. Im Allgemeinen ist der Ver-
schlechterungsdetektor 320 dazu konfiguriert,
Heartbeat-Nachrichten zu und von einer Zielkompo-
nente (z. B. der Komponente 205) Giber den Diagno-
sekanal 312 zu senden und zu empfangen, um die
Zielkomponente zu Uberwachen und Griinde fir ein
Nachlassen von deren Ansprechverhalten auf3erhalb
ihrer normalen, akzeptablen Betriebsgrenzen, z. B.
Verschlechterung der Zielkomponente, zu erfassen
und zu diagnostizieren. In einigen Ausflihrungsfor-
men ist der Verschlechterungsdetektor 320 dazu
konfiguriert, das Bedienungspersonal Uber eine
erfasste Verschlechterung der Zielkomponente zu
benachrichtigen, eine oder mehrere Abschwa-
chungsmafinahmen zu bestimmen und/oder mindes-
tens eine der Abschwachungsmalinahmen einzulei-
ten, wie an anderer Stelle in dieser Offenbarung
beschrieben.

[0062] Zusatzlich kann in Ausflihrungsformen, in
denen die Komponente 300 eine Verschlechterungs-
erfassungskomponente ist, der Verschlechterungs-
detektor 320 dazu konfiguriert sein, die normalen,
standardmaRigen oder akzeptablen Betriebsgrenzen
der Zielkomponente zu bestimmen, z. B. durch
Bestimmen einer durchschnittichen Umlaufzeit
(RTT) fir eine vorgegebene Anzahl von Heartbeat-
Nachrichten, die an die Zielkomponente gesendet
und von dieser empfangen werden, und entsprech-
ender Standardabweichungen, wie beispielsweise
auf eine Weise, wie sie vorstehend fur Fig. 2A und
Fig. 2B beschrieben wurden. Der Verschlechte-
rungsdetektor 320 speichert die bestimmte durch-
schnittliche RTT und entsprechende Standardabwei-
chungen zum Beispiel in dem
Verschlechterungserfassungsdatenspeicher 322
und verwendet die gespeicherten Daten, um die Ver-
schlechterung von Zielkomponenten zu tberwachen
und zu erfassen. Das Berechnen oder Bestimmen
der durchschnittlichen RTT und der entsprechenden
Standardabweichung kann durch die Komponente
300 automatisch (z. B. periodisch beim Auftreten
bestimmter Ereignisse wie Neukonfiguration, Soft-
wareaktualisierung usw. der Zielkomponente und so
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weiter) und/oder bei einem manuellen oder Benut-
zerbefehl durchgefihrt werden. Zum Beispiel kann
das Bedienungspersonal die Komponente 300
anweisen, eine durchschnittliche RTT und Standard-
abweichung in Verbindung mit der Zielkomponente
zu verschiedenen Zeitpunkten im Lebenszyklus der
Zielkomponente, bei Abschluss eines Software-
Upgrades an der Zielkomponente, bei Abschluss
einer Rekonfiguration der Zielkomponente, bei
Abschluss der Wartung der Komponente, bei ver-
schiedenen Systemlasten und Systemkonfiguratio-
nen usw. zu bestimmen. Der Verschlechterungsde-
tektor 320 kann mehrere durchschnittiche RTTs
und Standardabweichungen fiir verschiedene Las-
ten, Konfigurationen und Szenarien, falls gewlinscht,
bestimmen und speichern (z. B. im Verschlechte-
rungsdatenspeicher 322).

[0063] Naturlich kann die Komponente 300 zuséatz-
lich andere Anweisungen 325 und andere Daten 328
beinhalten, die in ihren Prozesssteuerungs- und/oder
Verschlechterungserfassungsoperationen und/oder
in ihren anderen Operationen zu verwenden sind.

[0064] Ferner sei darauf hingewiesen, dass die
Komponente 300 in einigen Féllen eine Verschlech-
terung von Komponenten von mehreren Zielkompo-
nenten erfassen kann. Zum Beispiel kann das E/A-
Gateway 110 dazu konfiguriert sein, eine Ver-
schlechterung von mehreren Steuerungen
102a-102n, 105a-105m zu Uberwachen und zu
erfassen.

[0065] Dartber hinaus ist anzumerken, dass es
nicht notwendig ist, dass alle Komponenten eines
Prozessregelkreises dazu konfiguriert sind, eine Ver-
schlechterungserfassung durchzufihren. In Fig. 1
zum Beispiel sind die Komponenten 102a, 105g,
105h und 110 durch das eingekreiste DD als fir die
Verschlechterungserfassung konfiguriert gezeigt,
und sie sind als solche jeweils dazu konfiguriert,
dass sie jeweilige Instanzen des Verschlechterungs-
detektors 320 und des Verschlechterungserfas-
sungsspeichers 322 beinhalten. Andererseits sind
die Komponenten 102n, 105a und 105h als nicht fir
die Verschlechterungserfassung konfiguriert gezeigt,
und als solche kann jede der Komponenten 102n,
105a und 105h jeweilige Instanzen des Verschlech-
terungsdetektors 320 und des Verschlechterungser-
fassungsspeichers 322 weglassen oder deaktivie-
ren.

[0066] In einigen Ausfiihrungsformen kann die Kom-
ponente 300 zusatzlich oder alternativ eine Zielkom-
ponente des Prozessregelkreises sein, die von einer
anderen Verschlechterungserfassungskomponente
des Prozessregelkreises auf Leistungsverschlechte-
rung Uberwacht wird. Zum Beispiel kann die Kompo-
nente 300 die Komponente 205 von Fig. 2A und
Fig. 2B sein. In diesen Ausfihrungsformen kann
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die Komponente 300 zusatzlich eine Verschlechte-
rungserfassungskomponente sein oder nicht, das
heil’t, die Komponente 300 kann den Verschlechte-
rungsdetektor 320 und die Verschlechterungserfas-
sungsdaten 322 beinhalten oder verwenden, oder
nicht. In jedem Fall empfangt die Komponente 300
in Ausfuhrungsformen, in denen die Komponente
300 eine Zielkomponente ist, eine Heartbeat-Nach-
richt HBn 208 von der Verschlechterungserfassungs-
komponente Uber den Diagnosekanal 312. Beim
Empfang der Heartbeat-Nachricht HBn 208 verarbei-
tet die Komponente 300 die empfangene Heartbeat-
Nachricht HBn 208 Uber den Prozesssteuerungs-
nachrichteninterpreter 315 und leitet die Heartbeat-
Nachricht HBn 210, 225 Uber den Diagnosekanal
312 an die sendende Komponente weiter oder gibt
sie anderweitig an diese zuriick. Insbesondere gibt
die Komponente 300 Uber den Prozesssteuerungs-
nachrichteninterpreter 315 die Heartbeat-Nachricht
HBn 210, 225 mit einer schnellsten Rate zurlick, mit
der die Komponente 300 dazu konfiguriert ist, Pro-
zesssteuerungswerte zu melden oder zu Ubertragen.
Wenn die Komponente 300 zum Beispiel das E/A-
Gateway 110 ist und das E/A-Gateway dazu konfigu-
riert ist, Prozesssteuerungswerte mit einer maxima-
len Rate von 50 ms zu melden oder zu Ubertragen,
gibt die Komponente 300 die Heartbeat-Nachricht
HBn 210, 225 an die sendende Komponente mit
einer Rate von 50 ms zurick.

[0067] Fig. 4 zeigt ein Blockdiagramm eines Verfah-
rensbeispiels 400 zum Erfassen einer Verschlechte-
rung in einer Komponente eines Prozessregelkrei-
ses, die in einem dezentralen
Prozesssteuerungssystem (DCS) einer physischen
industriellen Prozessanlage enthalten ist, wie bei-
spielsweise dem in Fig. 1 dargestellten Abschnitt
100 des Prozesssteuerungssystems. In Ausfiih-
rungsformen kénnen unterschiedliche Instanzen
von mindestens einem Abschnitt des Verfahrens
400 jeweils durch eine oder mehrere Steuergeréte
102a-102n, 105a-105m und/oder durch das E/A-
Gateway oder den Server 110 durchgefuhrt werden.
Zusatzlich oder alternativ kann mindestens ein
Abschnitt des Verfahrens 400 durch die Komponente
202 von Fig. 2A und Fig. 2B oder durch die Kompo-
nente 300 von Fig. 3 durchgefuhrt werden. Zum Bei-
spiel kann mindestens ein Abschnitt des Verfahrens
400 durch den Verschlechterungsdetektor 320 von
Fig. 300 durchgefiihrt werden. In Ausfiihrungsformen
kann das Verfahren 400 zuséatzliche oder alternative
Blécke einschliefen, die sich von den in dieser
Offenbarung erdrterten unterscheiden.

[0068] Bei einem Block 402 umfasst das Verfahren
400 zum Erfassen einer Verschlechterung von Kom-
ponenten in einem Prozessregelkreis an einer ersten
Komponente des Prozessregelkreises das sequen-
zielle Ubertragen von mehreren Heartbeat-Nachrich-
ten Uber einen Diagnosekanal an eine zweite Kom-
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ponente des Prozessregelkreises. Die erste
Komponente und die zweite Komponente des Pro-
zessregelkreises sind sowohl uber den Diagnoseka-
nal als auch Uber einen Kommunikationskanal, wie
beispielsweise den Diagnosekanal 312 und den
Kommunikationskanal 310 von Fig. 3, kommunikativ
verbunden. Zum Beispiel kann die erste Kompo-
nente die Komponente 202 von Fig. 2A und Fig. 2B
sein und sie kann als solche das E/A-Gateway 110
oder eine der Prozesssteuerungen 102a-102n,
105a-105m sein. Dementsprechend kann, wenn die
erste Komponente das E/A-Gateway oder der Server
110 ist, die zweite Komponente eine der Prozess-
steuerungen 102a-102n, 105a-105m sein, und
wenn die erste Komponente eine der Prozesssteue-
rungen 102a-102n, 105a-105m ist, ist die zweite
Komponente das E/A-Gateway oder der Server
110. Zum Beispiel kann die zweite Komponente die
Komponente 205 von Fig. 2A und Fig. 2B sein.

[0069] Bei Empfang jeder von der ersten Kompo-
nente Ubertragenen Heartbeat-Nachricht durch die
zweite Komponente leitet die zweite Komponente
die Heartbeat-Nachricht Gber den Diagnosekanal an
die erste Komponente weiter oder gibt sie auf andere
Weise zurlick. Dementsprechend beinhaltet das Ver-
fahren 400 bei einem Block 405 das Empfangen min-
destens einer Teilmenge der mehreren Heartbeat-
Nachrichten an der ersten Komponente von der
zweiten Komponente Uber den Diagnosekanal,
wobei mindestens die Teilmenge der mehreren
Heartbeat-Nachrichten durch die zweite Kompo-
nente bei entsprechendem Empfang an der zweiten
Komponente an die erste Komponente zuriickgege-
ben wurde.

[0070] Bei einem Block 408 beinhaltet das Verfah-
ren 400 das Bestimmen einer durchschnittlichen Ant-
wortzeit oder Umlaufzeit (Round Trip Time, RTT) der
zweiten Komponente durch die erste Komponente,
basierend auf jeweiligen RTTs, von mindestens der
Teilmenge der mehreren Heartbeat-Nachrichten. Die
jeweiligen RTTs kdnnen basierend auf jeweiligen
Sende- und Empfangszeiten (z. B. jeweilige TS 1 s
und TS2s, wie zuvor in Bezug auf Fig. 2A, Fig. 2B
erortert) mindestens der Teilmenge der mehreren
durch die erste Komponente empfangenen Heart-
beat-Nachrichten bestimmt werden. Eine minimale
Anzahl von Nachrichten, die mindestens in der emp-
fangenen Teilmenge der mehreren Heartbeat-Nach-
richten enthalten sind und verwendet werden, um die
durchschnittliche Antwortzeit der zweiten Kompo-
nente zu bestimmen, kann vorkonfiguriert und optio-
nal einstellbar sein. Zusatzlich kann das Verfahren
400 bei Block 408 das Bestimmen einer Standardab-
weichung, die der durchschnittlichen RTT der zwei-
ten Komponente entspricht, basierend auf den RTTs
mindestens der Teilmenge der mehreren Heartbeat-
Nachrichten beinhalten.
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[0071] In Ausflihrungsformen kann das Verfahren
400 zum Beispiel das Speichern der durchschnittli-
chen Antwortzeit oder der durchschnittlichen RTT
der zweiten Komponente und der Standardabwei-
chung in der ersten Komponente beinhalten. Zusatz-
lich oder alternativ kann das Verfahren 400 das
Bestimmen und Speichern eines akzeptablen
Bereichs von RTTs fir die zweite Komponente bein-
halten. Zum Beispiel kann die untere Grenze des
akzeptablen Bereichs von RTTs fir die zweite Kom-
ponente die durchschnittiche RTT minus der Stan-
dardabweichung sein, und die obere Grenze des
akzeptablen Bereichs von RTTs kann die durch-
schnittliche RTT plus der Standardabweichung sein.
In einigen Ausfiuhrungsformen kann das Verfahren
400 zusatzlich oder alternativ das Speichern eines
Schwellenwerts, der einer Periodizitdt von einer
Modul-Scheduler-Ausflihrung entspricht (z. B. einen
periodizitédtsbasierten Schwellenwert), an der ersten
Komponente beinhalten. Der periodizitatsbasierte
Schwellenwert kann zum Beispiel basierend auf
einer Konfiguration der zweiten Komponente
bestimmt werden, und alle gemessenen RTTs, die
den periodizitatsbasierten Schwellenwert (ber-
schreiten, kdnnen inakzeptable RTTs der zweiten
Komponente sein.

[0072] In einem Block 410 zu einem bestimmten
Zeitpunkt, nachdem die durchschnittliche RTT und
die entsprechende Standardabweichung und/oder
der periodizitdtsbasierte Schwellenwert bestimmt
wurden (Block 408), beinhaltet das Verfahren 400
das Bestimmen einer RTT einer anderen Heartbeat-
Nachricht, die nachfolgend, z. B. auf eine in Bezug
auf Fig. 2A, Fig. 2B erorterte Weise, durch die
erste Komponente ubertragen, durch die zweite
Komponente zurlickgegeben und durch die erste
Komponente empfangen wird. Bei Block 412
bestimmt das Verfahren 400, ob die RTT der nach-
folgenden Heartbeat-Nachricht zwischen der oberen
Grenze und der unteren Grenze des Bereichs akzep-
tabler RTTs fir die zweite Komponente liegt oder
nicht, z. B. innerhalb von plus oder minus einer Stan-
dardabweichung der durchschnittlichen RTT fiur die
zweite Komponente, und/oder ob die RTT der nach-
folgenden Heartbeat-Nachricht den periodizitatsba-
sierten Schwellenwert der zweiten Komponente
Uberschreitet oder nicht. Wenn die RTT der nachfol-
genden Heartbeat-Nachricht durch eines oder beide
der Akzeptabilitatskriterien als akzeptable RTT
bestimmt wird (z. B. durch den NEIN-Zweig von
Block 412), fahrt das Verfahren 400 mit dem Uber-
tragen einer nachsten Heartbeat-Nachricht (Block
415) und dem Bestimmen ihrer jeweiligen RTT
(Block 410) fort.

[0073] Wenn das Verfahren 400 andererseits
bestimmt, dass die RTT der nachfolgenden Heart-
beat-Nachricht eine inakzeptable RTT fir die zweite
Komponente ist (z. B. nicht innerhalb von plus oder
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minus einer Standardabweichung der durchschnittli-
chen RTT liegt und/oder den periodizitatsbasierten
Schwellenwert Uberschreitet, wie durch den JA-
Zweig von Block 412 dargelegt), beinhaltet das Ver-
fahren 400 das Erfassen einer Verschlechterung der
zweiten Schleifenkomponente (Block 418) basierend
auf der auferhalb des Wertebereichs befindlichen
RTT und entsprechendes Warnen eines Benutzers
wegen der Verschlechterung, das Bestimmen einer
oder mehrerer Aktionen, um die Verschlechterung
abzuschwéchen, und/oder das Einleiten mindestens
einer der AbschwachungsmalRnahmen (Block 420),
wie beispielsweise auf eine vorstehend beschrie-
bene Weise.

[0074] Somit kdnnen unter Verwendung der hierin
beschriebenen Techniken zum Erfassen von Ver-
schlechterung von Schleifenkomponenten Ver-
schlechterungen in Steuergeraten und im E/A-Gate-
way aus Anderungen ihrer jeweiligen
Leistungsreaktionsfahigkeit und/oder Trends bei
derartigen Anderungen bestimmt werden. Somit ist
das Prozesssteuerungssystem in der Lage, das
Bedienungspersonal Uber eine Verschlechterung
von Komponenten zu benachrichtigen, bevor die
Verschlechterung zum Auftreten eines Fehlers oder
eines katastrophalen Ereignisses fiihrt. Tatsachlich
ist das Prozesssteuerungssystem in der Lage, das
Bedienungspersonal Uber eine Verschlechterung
von Komponenten friher zu benachrichtigen, als
diese durch bekannte Diagnoseprozesse erfasst
werden kann, da bekannte Diagnoseprozesse in
der Regel derart geplant werden, dass sie mit
Geschwindigkeiten erfolgen, laufen und reagieren,
die langsamer und/oder von niedrigerer Prioritat als
diejenigen von Echtzeit-Prozesssteuerungs- und
Kommunikationsnachrichten sind. Ferner kann das
Prozesssteuerungssystem in einigen Ausfiihrungs-
formen dem Bedienungspersonal eine oder mehrere
AbschwachungsmalRnahmen zum Angehen der
erfassten Verschlechterung empfehlen oder vor-
schlagen und es kann in einigen Fallen automatisch
eine oder mehrere der Abschwachungsmaflinahmen
einleiten, um die erfasste Verschlechterung anzuge-
hen. Daher stellen die hierin beschriebenen Techni-
ken vorteilhafterweise ein System zur Friiherfassung
von Verschlechterungen mit einem optionalen ent-
sprechenden automatischen System zur Abschwa-
chung von Verschlechterungen bereit.

[0075] Weiterhin vorteilhafterweise kdnnen die hie-
rin beschriebenen Techniken dazu verwendet wer-
den, den Lastausgleich Uber verschiedene Regel-
kreiskomponenten eines computerisierten
Prozessregelsystems zu standardisieren. Zum Bei-
spiel kdnnen die Belastung der Steuerlogik in Steuer-
geraten, die Melderate des E/A-Gateways, die
Anzahl der von E/A-Gateways bedienten Clients,
die Belastung von physischen Rechenplattformen,
die logische Steuergerate unterstitzen, und die
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Belastung der physischen Rechenplattform(en), die
das E/A-Gateway unterstiitzen, basierend auf dem
Vergleich gemessener RTTs mit durchschnittlichen
RTTs angepasst (z. B. automatisch angepasst) wer-
den. Weiterhin vorteilhafterweise kénnen die Mes-
sungen beziglich Determinismus-/Nicht-Determinis-
mus von Schleifenkomponenten-RTTs als
Leistungs- oder Zustandsmetrik fir verschiedene
Schleifenkomponenten, Prozessregelkreise und
sogar das Prozesssteuerungssystem selbst verwen-
det werden und sie kénnen als solche vorteilhafter-
weise Mechanismen zum Uberwachen und Bewer-
ten der Gesamtleistung, des Zustands und der
Auslastung der fur verschiedene Schleifenkompo-
nenten, Prozessregelkreise und sogar des Prozess-
steuerungssystems selbst als Ganzes bereitstellen.

[0076] Wenn beliebige der in dieser Patentschrift
beschriebenen Anwendungen, Module usw. in Soft-
ware implementiert sind, kdnnen sie in jedem mate-
riellen, nichtflichtigen, computerlesbaren Speicher,
wie z. B. auf einer Magnetplatte, einer Laserplatte,
einem Festkorperspeicher, einem Molekularspei-
chergerat oder einem anderen Speichermedium, in
einem RAM oder ROM eines Computers oder Pro-
zessors usw. als Anweisungen gespeichert werden.
Obwohl die hierin offenbarten Beispielsysteme
neben anderen Komponenten auch als auf Hardware
ausgefiihrte Software und/oder Firmware beinhal-
tend offenbart sind, ist zu beachten, dass solche Sys-
teme lediglich der Veranschaulichung dienen und
nicht als einschrankend zu betrachten sind. Zum Bei-
spiel wird in Betracht gezogen, dass beliebige oder
alle dieser Hardware-, Software- und Firmware-Kom-
ponenten ausschliellich in Hardware, ausschlieflich
in Software oder in einer beliebigen Kombination von
Hardware und Software ausgefiihrt sein kdnnen.
Dementsprechend werden die hier beschriebenen
beispielhaften Systeme zwar als in Software imple-
mentiert beschrieben, die auf einem Prozessor
eines oder mehrerer Rechengerate ausgefihrt wird,
aber ein Durchschnittsfachmann wird leicht erken-
nen, dass die angegebenen Beispiele nicht die ein-
zige Mdoglichkeit sind, derartige Systeme zu imple-
mentieren.

[0077] Wahrend also die vorliegende Erfindung
anhand konkreter Beispiele beschrieben wurde, die
nur zur Veranschaulichung und nicht zur Beschran-
kung der Erfindung gedacht sind, wird es fiir einen
Durchschnittsfachmann offensichtlich sein, dass
Anderungen, Ergénzungen oder Léschungen an
den offenbarten Ausfiihrungsformen vorgenommen
werden kénnen, ohne vom Geist und Umfang der
Erfindung abzuweichen.

[0078] Die besonderen Merkmale, Strukturen und/o-
der Eigenschaften einer bestimmten Ausfiihrungs-
form kénnen auf jede geeignete Art und Weise
und/oder in jeder geeigneten Kombination mit einer
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und/oder mehreren anderen Ausfihrungsformen
kombiniert werden, einschliellich der Verwendung
ausgewahlter Merkmale mit oder ohne entspre-
chende Verwendung anderer Merkmale. Zusatzlich
kénnen viele Modifikationen vorgenommen werden,
um eine bestimmte Anwendung, Situation und/oder
ein bestimmtes Material an den wesentlichen
Umfang oder das Wesen der vorliegenden Erfindung
anzupassen. Es ist leicht ersichtlich, dass andere
Variationen und/oder Modifikationen der hier
beschriebenen und/oder dargestellten erfindungsge-
méalen Ausflihrungsformen angesichts der hierin
eingeschlossenen Lehren mdglich sind und als Teil
des Wesens oder Umfangs der vorliegenden Erfin-
dung betrachtet werden sollten. Bestimmte Aspekte
der Erfindung wurden hier als beispielhafte Aspekte
beschrieben.

Patentanspriiche

1. System zum Erfassen einer Verschlechterung
von Komponenten in einer industriellen Prozessan-
lage, wobei das System umfasst:
eine erste Komponente eines Prozesssteuerungs-
systems der industriellen Prozessanlage, wobei die
erste Komponente uber einen Diagnosekanal und
Uber einen Kommunikationskanal mit einer zweiten
Komponente des Prozesssteuerungssystems kom-
munikativ verbunden ist, wobei die erste Kompo-
nente ein E/A-Gateway oder eine Prozesssteuerung
ist, die in mehreren Prozesssteuerungen enthalten
ist, die Uber jeweilige Kommunikationskanale mit
dem E/A-Gateway kommunikativ verbunden sind,
wobei das E/A-Gateway die mehreren Prozess-
steuerungen mit jeweils einem oder mehreren Feld-
geraten kommunikativ verbindet, um dadurch einen
industriellen Prozess in einer Prozessanlage zu
steuern, wobei die zweite Komponente die andere
des E/A-Gateways oder der Prozesssteuerung ist
und wobei die erste Komponente dazu konfiguriert
ist,

Uber den Diagnosekanal mehrere Heartbeat-Nach-
richten sequenziell an die zweite Komponente zu
Ubertragen;

Uber den Diagnosekanal mindestens eine Teil-
menge der mehreren Heartbeat-Nachrichten zu
empfangen, die durch die zweite Komponente bei
entsprechendem Empfang an der zweiten Kompo-
nente an die erste Komponente zuriickgegeben
werden;

eine durchschnittliche Antwortzeit der zweiten Kom-
ponente basierend auf einer Periodizitat einer
Modul-Scheduler-Ausfiihrung an der zweiten Kom-
ponente und/oder jeweiligen Umlaufzeiten (RTTs)
mindestens der Teilmenge der mehreren Heart-
beat-Nachrichten zu bestimmen, wobei die jeweili-
gen RTTs basierend auf jeweiligen Sende- und
Empfangszeiten mindestens der Teilmenge der
mehreren Heartbeat-Nachrichten an der ersten
Komponente bestimmt werden; und
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eine Verschlechterung der zweiten Komponente zu
erfassen, wenn eine RTT einer nachfolgenden
Heartbeat-Nachricht, die durch die erste Kompo-
nente an die zweite Komponente uber den Diagno-
sekanal Ubertragen wird, einen Schwellenwert tber-
schreitet, der der durchschnittlichen Antwortzeit der
zweiten Komponente entspricht.

2. System nach Anspruch 1, wobei ein Regel-
kreis des Prozesssteuerungssystems die erste
Komponente und die zweite Komponente ein-
schliet und zwischen der ersten Komponente und
der zweiten Komponente Ubermittelte Kommunika-
tions- und Steuerungsnachrichten zum Steuern des
industriellen Prozesses uber den Regelkreis zwi-
schen der ersten und der zweiten Komponente
Uber den Kommunikationskanal tUbermittelt werden
und nicht zwischen der ersten und der zweiten Kom-
ponente Uber den Diagnosekanal Ubermittelt wer-
den, und/oder wobei das System ferner eine Rou-
tine beinhaltet, die an der zweiten Komponente
ausgefihrt wird und konfiguriert ist, um:
Kommunikations- und Steuerungsnachrichten zu
verarbeiten, die an der zweiten Komponente zum
Steuern des industriellen Prozesses Uber den Kom-
munikationskanal empfangen werden; und
jede an der zweiten Komponente tUber den Diagno-
sekanal empfangene Heartbeat-Nachricht Giber den
Diagnosekanal an die erste Komponente zurlickge-
ben.

3. System nach Anspruch 1 oder 2, insbeson-
dere nach Anspruch 1, wobei der Diagnosekanal
ein dedizierter Diagnosekanal ist, der zur aus-
schliellichen Verwendung durch die erste Kompo-
nente und die zweite Komponente eingerichtet ist.

4. System nach einem der Anspriiche 1 bis 3,
insbesondere nach Anspruch 1,
wobei die Verschlechterung der zweiten Kompo-
nente erfasst wird, wenn die RTT der nachfolgenden
Heartbeat-Nachricht auflerhalb einer gegebenen
Anzahl von Standardabweichungen von der durch-
schnittlichen Antwortzeit liegt, und/oder
wobei die gegebene Anzahl von Standardabwei-
chungen eine Standardabweichung ist.

5. System nach einem der Anspriiche 1 bis 4,
insbesondere nach Anspruch 1, wobei die zweite
Komponente dazu konfiguriert ist, empfangene
Heartbeat-Nachrichten Uber den Diagnosekanal mit
einer schnellsten Aktualisierungsrate, die durch die
zweite Komponente unterstitzt wird, zurickzuge-
ben.

6. System nach einem der Anspriche 1 bis 5,
insbesondere nach Anspruch 1, wobei die erste
Komponente ferner dazu konfiguriert ist, bei Erfas-
sung der Verschlechterung mindestens eines der
Folgenden durchzufiihren:
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Veranlassen, dass eine Warnung oder ein Alarm
erzeugt wird, die/der auf die erfasste Verschlechte-
rung hinweist;

Veranlassen, dass eine Last, die der zweiten Kom-
ponente entspricht, automatisch neu ausgeglichen
wird;

Bestimmen einer Abschwachungsmalinahme;
Veranlassen, dass die Abschwachungsmalinahme
innerhalb des Prozesssteuerungssystems automa-
tisch durchgefiihrt wird; oder

Veranlassen, dass an einer Benutzerschnittstelle
eine Warnung oder ein Alarm, die/der auf die
AbschwachungsmalRnahme hinweist, angezeigt
wird.

7. System nach einem der Anspriiche 1 bis 6,
insbesondere nach Anspruch 1, wobei das Prozess-
steuerungssystem ferner dazu konfiguriert ist, eine
oder mehrere Metriken zu bestimmen, die einen
Zustand des Prozesssteuerungssystems als Gan-
zes angeben, basierend auf jeweiligen durchschnitt-
lichen Antwortzeiten von mindestens einer der meh-
reren Prozesssteuerungen oder dem E/A-Gateway,
und/oder
wobei das Prozesssteuerungssystem ferner dazu
konfiguriert ist, eine Zustandsverschlechterung des
Prozesssteuerungssystems als Ganzes basierend
auf einer Anderung der einen oder der mehreren
Metriken zu erfassen, und/oder
wobei die eine oder mehreren Metriken einen
Latenzgrad des Prozesssteuerungssystems als
Ganzes angeben und die erfasste Zustandsver-
schlechterung des Prozesssteuerungssystems als
Ganzes eine Verringerung einer Verfligbarkeit von
Rechenressourcen beinhaltet, und/oder
wobei die eine oder mehreren Metriken einen Jitter-
pegel des Prozesssteuerungssystems als Ganzes
angeben und die erfasste Zustandsverschlechte-
rung des Prozesssteuerungssystems als Ganzes
eine Zunahme einer Konkurrenz um Rechenres-
sourcen beinhaltet.

8. System nach einem der Anspriiche 1 bis 7,
insbesondere nach Anspruch 1, wobei eine Gesamt-
zahl von Heartbeat-Nachrichten, die in mindestens
der Teilmenge der mehreren Heartbeat-Nachrichten
enthalten ist, gréRer oder gleich einer minimalen
Anzahl von Heartbeat-Nachrichten ist, die erforder-
lich ist, um die durchschnittliche Antwortzeit der
zweiten Komponente zu bestimmen, und wobei die
minimale Anzahl von Heartbeat-Nachrichten konfi-
gurierbar ist.

9. System nach einem der Anspriiche 1 bis 8,
insbesondere nach Anspruch 1, wobei die erste
Komponente die Prozesssteuerung ist und die
zweite Komponente das E/A-Gateway ist, und/oder
wobei:
das Prozesssteuerungssystem ferner dazu konfigu-
riert ist, eine Metrik zu bestimmen, die einen
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Zustand des E/A-Gateways angibt, basierend auf
jeweiligen durchschnittlichen Antwortzeiten und/o-
der jeweiligen durchschnittlichen Latenzen und/oder
jeweiligem durchschnittlichen Jitter entsprechend
dem E/A-Gateway; und

die jeweiligen durchschnittlichen Antwortzeiten
und/oder die jeweiligen durchschnittlichen Latenzen
und/oder der jeweilige durchschnittliche Jitter ent-
sprechend dem E/A-Gateway basierend auf den
jeweiligen Antwortzeiten und/oder den jeweiligen
Latenzen und/oder dem jeweiligen Jitter entspre-
chend dem E/A-Gateway bestimmt werden und
durch die mehreren Prozesssteuerungen bestimmt
werden, und/oder

wobei die Prozesssteuerung eine physische Pro-
zesssteuerung ist und die physische Prozesssteue-
rung dazu konfiguriert ist, die jeweiligen RTTs min-
destens der Teilmenge der mehreren Heartbeat-
Nachrichten und die RTT der nachfolgenden Heart-
beat-Nachricht unter Verwendung eines in der phy-
sischen Prozesssteuerung enthaltenen Hardware-
taktgebers zu bestimmen, und/oder wobei:

die Prozesssteuerung eine virtuelle Prozesssteue-
rung ist;

jede Heartbeat-Nachricht, die in mindestens der
Teilmenge der mehreren Heartbeat-Nachrichten
enthalten ist, die durch das E/A-Gateway zurlickge-
geben werden, eine Angabe einer jeweiligen Zeit
enthalt, zu der jede Heartbeat-Nachricht an dem
E/A-Gateway empfangen wurde, und einer jeweili-
gen Zeit, zu der das E/A-Gateway die jeweilige
Ruckgabe jeder Heartbeat-Nachricht an die virtuelle
Prozesssteuerung Ubertragen hat; und

die virtuelle Prozesssteuerung dazu konfiguriert ist,
die jeweiligen RTTs mindestens der Teilmenge der
mehreren Heartbeat-Nachrichten ferner basierend
auf den jeweiligen Zeiten zu bestimmen, die in
jeder Heartbeat-Nachricht angegeben sind, und/o-
der wobei die virtuelle Prozesssteuerung Uber
einen Container implementiert ist, und/oder

wobei:

die durchschnittliche Antwortzeit der zweiten Kom-
ponente eine Kommunikationsverzégerung angibt,
die durch das E/A-Gateway eingefuihrt wird;

ein durch die Steuerung erzeugtes Steuersignal
zum Ansteuern eines Feldgeréts einen Zielwert fur
das Feldgerat enthalt und ein Feld ,Zeit bis Anwen-
dung“ die durch das E/A-Gateway eingefihrte Kom-
munikationsverzdgerung anzeigt, und/oder

wobei das Feldgerat eine Angabe des Zielwerts fiir
das Feld, verzdgert um die durch das E/A-Gateway
eingefuhrte Kommunikationsverzdgerung, speichert.

10. System nach einem der Anspriiche 1 bis 9,
insbesondere nach Anspruch 1,
wobei die erste Komponente das E/A-Gateway ist
und die zweite Komponente die Prozesssteuerung
ist, und/oder
wobei das E/A-Gateway dazu konfiguriert ist, die
jeweiligen RTTs mindestens der Teilmenge der
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mehreren Heartbeat-Nachrichten und die RTT der
nachfolgenden Heartbeat-Nachricht unter Verwen-
dung eines im E/A-Gateway enthaltenen Hardware-
taktgebers zu bestimmen.

11. System nach einem der Anspriiche 1 bis 10,
insbesondere nach Anspruch 1, wobei die Prozess-
steuerung eine Sicherheitssystemsteuerung ist.

12. Verfahren zum Erfassen einer Verschlechte-
rung von Komponenten in einem Prozesssteue-
rungssystem, wobei das Verfahren umfasst:
an einer ersten Komponente, die Uiber einen Kom-
munikationskanal und einen Diagnosekanal mit
einer zweiten Komponente kommunikativ verbun-
den ist,
wobei die erste Komponente ein E/A-Gateway
und/oder eine Prozesssteuerung ist, die in mehreren
Prozesssteuerungen enthalten ist, die Uber jeweilige
Kommunikationskanale mit dem E/A-Gateway kom-
munikativ verbunden sind, wobei das E/A-Gateway
die mehreren Prozesssteuerungen mit den jeweili-
gen ein oder mehreren Feldgeraten kommunikativ
verbindet, um dadurch einen industriellen Prozess
in einer Prozessanlage zu steuern, und
die zweite Komponente die andere des E/A-Gate-
ways oder der Prozesssteuerung ist:
sequenzielles Ubertragen von mehreren Heartbeat-
Nachrichten durch die erste Komponente an die
zweite Komponente Gber den Diagnosekanal;
Empfangen mindestens einer Teilmenge der mehre-
ren Heartbeat-Nachrichten an der ersten Kompo-
nente von der zweiten Komponente Gber den Diag-
nosekanal, wobei jede Heartbeat-Nachricht
mindestens der Teilmenge der mehreren Heart-
beat-Nachrichten bei entsprechendem Empfang an
der zweiten Komponente durch die zweite Kompo-
nente an die erste Komponente zuriickgegeben
wird;

Bestimmen, durch die erste Komponente, einer
durchschnittlichen Antwortzeit der zweiten Kompo-
nente basierend auf einer Periodizitat einer Modul-
Scheduler-Ausfiuhrung an der zweiten Komponente
und/oder jeweiligen Umlaufzeiten (RTTs) mindes-
tens der Teilmenge der mehreren Heartbeat-Nach-
richten, wobei die jeweiligen RTTs basierend auf
jeweiligen Sende- und Empfangszeiten mindestens
der Teilmenge der mehreren Heartbeat-Nachrichten
an der ersten Komponente bestimmt werden; und
Erfassen einer Verschlechterung der zweiten Kom-
ponente, wenn eine RTT einer nachfolgenden
Heartbeat-Nachricht, die durch die erste Kompo-
nente an die zweite Ubertragen wird, einen Schwel-
lenwert Uberschreitet, der der durchschnittlichen
Antwortzeit der zweiten Komponente entspricht.

13. Verfahren nach Anspruch 12, ferner umfas-
send, beim Erfassen der Verschlechterung der zwei-
ten Komponente, mindestens eines von:

Erzeugen einer Warnung oder eines Alarms, die/der
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die erfasste Verschlechterung angibt;
automatisches Neuausgleichen einer Last an der
zweiten Komponente;

Bestimmen einer Abschwachungsmafnahme fir die
erfasste Verschlechterung;

Veranlassen, dass die Abschwachungsmalinahme
automatisch durchgefiihrt wird; oder

Erzeugen einer Warnung oder eines Alarms, die/der
die Abschwachungsmalnahme angibt, und/oder
wobei die zweite Komponente die Prozesssteuerung
ist und das Bestimmen der Abschwachungsmal-
nahme das Bestimmen einer Modifikation an einer
durch die Prozesssteuerung ausgeflihrten Steuer-
routine einschliel®t, und/oder

wobei die zweite Komponente die Prozesssteuerung
ist, die Prozesssteuerung eine virtuelle Prozess-
steuerung ist, die auf einer physischen Rechenplatt-
form ausgefuhrt wird, und das Veranlassen, dass
die Abschwachungsmalinahme automatisch durch-
gefihrt wird, beinhaltet, dass die virtuelle Prozess-
steuerung fur die Ausfihrung zu einer anderen phy-
sischen Rechenplattform migriert wird, und/oder
wobei die virtuelle Prozesssteuerung Uber einen
Container implementiert wird und das Veranlassen
der Migration der virtuellen Prozesssteuerung auf
die andere physische Rechenplattform das Zuwei-
sen des Containers zu der anderen physischen
Rechenplattform umfasst, und/oder

wobei die zweite Komponente das E/A-Gateway ist
und das Bestimmen der Abschwéachungsmallinahme
das Bestimmen einer Modifikation einer Melderate
des E/A-Gateways und/oder das Bestimmen einer
Modifikation an einer Anzahl von Clients umfasst,
die durch das E/A-Gateway bedient werden, und/o-
der

wobei das Bestimmen der Abschwachungsmal3-
nahme das Bestimmen einer Modifikation einer
Last der physischen Rechenplattform einschlief3t,
die die zweite Komponente unterstitzt, und/oder
wobei das Bestimmen der Modifikation der Last der
physischen Rechenplattform das Bestimmen jeweili-
ger Modifikationen an einem oder mehreren von Fol-
gendem umfasst: einer Last einer CPU (Central Pro-
cessing Unit, Zentraleinheit) der physischen
Rechenplattform, einer Speichernutzung der physi-
schen Rechenplattform oder einer Festplattenplatz-
nutzung der physischen Rechenplattform.

14. Verfahren nach Anspruch 12 oder 13, insbe-
sondere nach Anspruch 12, wobei das Erfassen der
Verschlechterung der zweiten Komponente das
Erfassen der Verschlechterung der zweiten Kompo-
nente einschlie3t, wenn die RTT der nachfolgenden
Heartbeat-Nachricht auRerhalb von einer oder meh-
reren vordefinierten Standardabweichungen von der
durchschnittlichen Antwortzeit der zweiten Kompo-
nente liegt.

15. Verfahren nach einem der Anspriiche 12 bis
14, insbesondere nach Anspruch 12, ferner umfas-
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send das Bestimmen einer oder mehrerer Metriken,
die einen Zustand des Prozesssteuerungssystems
als Ganzes angeben, basierend auf jeweiligen
durchschnittlichen Antwortzeiten von mindestens
einer der mehreren Prozesssteuerungen oder des
E/A-Gateways, und/oder

, das ferner das Erfassen einer Zustandsverschlech-
terung des Prozesssteuerungssystems als Ganzes
basierend auf einer Anderung der einen oder der
mehreren Metriken umfasst, und/oder

wobei:

die eine oder die mehreren Metriken einen Latenz-
grad des Prozesssteuerungssystems als Ganzes
angeben; und

das Erfassen der Zustandsverschlechterung des
Prozesssteuerungssystems als Ganzes das Erfas-
sen einer Verringerung einer Verfligbarkeit von
Rechenressourcen basierend auf der Anderung
des Latenzgrades einschlie3t, und/oder wobei:

die eine oder die mehreren Metriken einen Jitterpe-
gel des Prozesssteuerungssystems als Ganzes
angeben; und

das Erfassen der Zustandsverschlechterung des
Prozesssteuerungssystems als Ganzes das Erfas-
sen einer Zunahme einer Konkurrenz um Rechen-
ressourcen basierend auf der Anderung des Jitter-
pegels einschlief3t.

16. Verfahren nach einem der Anspriiche 12 bis
15, insbesondere nach Anspruch 12, ferner umfas-
send das Bestimmen der jeweiligen Umlaufzeit
(RTT) jeder Heartbeat-Nachricht mindestens der
Teilmenge der mehreren Heartbeat-Nachrichten
und der RTT der nachfolgenden Heartbeat-Nach-
richt durch die erste Komponente, und/oder wobei:
die erste Komponente die Prozesssteuerung ist, die
Prozesssteuerung eine virtuelle Prozesssteuerung
ist und die zweite Komponente das E/A-Gateway ist;
das Verfahren ferner fiir jede Heartbeat-Nachricht,
die in mindestens der Teilmenge der mehreren
Heartbeat-Nachrichten enthalten ist, das Empfan-
gen einer Angabe einer jeweiligen Empfangszeit
jeder Heartbeat-Nachricht an dem E/A-Gateway
und einer jeweiligen Zeit der Ubertragung der Riick-
gabe jeder Heartbeat-Nachricht durch das E/A-
Gateway umfasst, und
das Bestimmen der durchschnittlichen Antwortzeit
der zweiten Komponente ferner auf den empfang-
enen Angaben der jeweiligen Zeiten des Empfangs
am E/A-Gateway und den jeweiligen Zeiten des
Ubertragens der Riickgaben durch das E/A-Gate-
way basiert, und/oder
wobei das Bestimmen der jeweiligen RTT jeder
Heartbeat-Nachricht mindestens der Teilmenge der
mehreren Heartbeat-Nachrichten und der RTT der
nachfolgenden Heartbeat-Nachricht auf einem in
der ersten Komponente enthaltenen Hardwaretakt-
geber basiert.
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17. Verfahren nach einem der Anspriiche 12 bis
16 insbesondere nach Anspruch 12,
ferner umfassend das Konfigurieren einer minimalen
Anzahl von Heartbeat-Nachrichten, auf denen
basierend die durchschnittliche Antwortzeit der
zweiten Komponente zu berechnen ist, und
wobei das Bestimmen der durchschnittlichen Ant-
wortzeit der zweiten Komponente das Bestimmen
der durchschnittlichen Antwortzeit der zweiten Kom-
ponente beim Empfangen mindestens der minima-
len Anzahl von Heartbeat-Nachrichten, die von der
zweiten Komponente zurlickgegeben werden, an
der ersten Komponente umfasst.

18. Verfahren nach einem der Anspriiche 12 bis
17, insbesondere nach Anspruch 12, wobei:
die erste Komponente die Prozesssteuerung ist und
die zweite Komponente das E/A-Gateway ist;
das Verfahren ferner das Bestimmen einer Metrik
umfasst, die einen Zustand des E/A-Gateways
angibt, basierend auf mindestens jeweiligen durch-
schnittlichen Antwortzeiten und/oder jeweiligen
durchschnittlichen Latenzen und/oder jeweiligem
durchschnittlichem Jitter entsprechend dem E/A-
Gateway; und
die jeweilige Antwortzeit und/oder die jeweilige
Latenz und/oder der jeweilige Jitter entsprechend
dem E/A-Gateway durch die mehreren Prozess-
steuerungen basierend auf jeweiligen Heartbeat-
Nachrichten bestimmt werden.

19. Verfahren nach einem der Anspriiche 12 bis
18, insbesondere nach Anspruch 12, wobei die erste
Komponente die Prozesssteuerung ist und die
zweite Komponente das E/A-Gateway ist und das
Verfahren ferner umfasst:

Bestimmen eines Wertes eines Parameters ,Zeit bis
Verzbégerung“ basierend auf der durchschnittlichen
Antwortzeit des E/A-Gateways;

Generieren, durch die Prozesssteuerung als Aus-
gang einer Ausfiihrung eines Steuermoduls, einer
Nachricht zum Ansteuern eines Feldgerats, wobei
die Nachricht eine Angabe eines Zielwerts fir das
Feldgerat und den Parameter ,Zeit bis Verzégerung*
enthalt, der mit dem Wert gefillt ist, der basierend
auf der durchschnittlichen Antwortzeit des E/A-Gate-
ways bestimmt wird; und

Ubertragen der generierten Nachricht durch die Pro-
zesssteuerung an das Feldgerat Gber das E/A-Gate-
way.

20. Verfahren nach einem der Ansprliche 12 bis
19, insbesondere nach Anspruch 12, das ferner das
Einrichten des Diagnosekanals zwischen der ersten
Komponente und der zweiten Komponente flr eine
dedizierte Verwendung umfasst, einschliellich des
Verhinderns, dass Kommunikations- und Steuer-
ungsnachrichten, die beim Steuern des industriellen
Prozesses verwendet werden, zwischen der ersten
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Komponente und der zweiten Komponente Uber den
Diagnosekanal Gbermittelt werden.

21. Verfahren nach einem der Anspriiche 12 bis
20, insbesondere nach Anspruch 12, wobei:
die erste Komponente und die zweite Komponente
in einem Regelkreis enthalten sind, der ausgefiihrt
wird, um mindestens einen Abschnitt des industrie-
llen Prozesses zu steuern; und
das Verfahren ferner das Verarbeiten von Kommu-
nikations- und Steuerungsnachrichten durch die
erste Komponente umfasst, die durch die erste
Komponente dber den Kommunikationskanal
gesendet und/oder an dieser empfangen werden,
um dadurch den Regelkreis auszuflihren, um min-
destens einen Abschnitt des industriellen Prozesses
zu steuern, und/oder wobei:
eine Routine an der zweiten Komponente ausge-
fuhrt wird, um Kommunikations- und Steuerungs-
nachrichten zu verarbeiten, die durch die zweite
Komponente (dber den Kommunikationskanal
gesendet und/oder an dieser empfangen werden,
um dadurch den Regelkreis auszufihren, um min-
destens den Abschnitt des industriellen Prozesses
zu steuern; und
das Empfangen mindestens der Teilmenge der
mehreren Heartbeat-Nachrichten, die durch die
zweite Komponente zurlickgegeben wird, an der
ersten Komponente das Empfangen mindestens
der Teilmenge der mehreren Heartbeat-Nachrichten
beinhaltet, die durch die Routine zurlickgegeben
wird, die an der zweiten Komponente mit einer
schnellsten durch die zweite Komponente unter-
stltzten Aktualisierungsrate ausgefihrt wird.

22. Computer-lesbares Speichermedium, wel-
ches Instruktionen enthalt, die mindestens einen
Prozessor dazu veranlassen, ein Verfahren nach
einem der Anspriiche 12 bis 21 zu implementieren,
wenn die Instruktionen durch mindestens einen Pro-
zessor ausgeflihrt werden.

Es folgen 4 Seiten Zeichnungen
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