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(54) Title: CONTENT MANAGEMENT FOR MOBILE STATION WITH RUNTIME ENVIRONMENT
(54) Bezeichnung : INHALTEVERWALTUNG FUR MOBILSTATION MIT LAUFZEITUMGEBUNG

(57) Abstract: The invention relates to a mobile station comprising a mobile

TEE-TSM

Fig. 3

terminal (ME) with a secure runtime environment (TEE) and comprising a
removable or securely implemented security element (SE). The security
element (SE) is equipped with a terminal transmission server (TEE-TSM)
which is designed to transmit terminal messages to the secure runtime
environment (TEE), said messages being receivable by the secure runtime
environment (TEE). The terminal messages are transmitted to the security
element (SE) by means of a trusted service manager (SE-TSM) which is
provided for the security element (SE), whereby greater efficiency with
constant security is ensured.

(57) Zusammenfassung: Die Erfindung schafft eine Mobilstation umfassend
ein mobiles Endgerdt (ME)mit einer gesicherten Laufzeitumgebung (TEE) und
ein entfernbares oder festimplementiertes Sicherheitselement (SE), mit einem
im Sicherheitselement (SE) eingerichteten Endgerét- Sendeserver (TEE-TSM),
der dazu eingerichtet ist, an die gesicherte Laufzeitumgebung (TEE) Endgerat-
Nachrichten zu senden, die von der gesicherten Laufzeitumgebung (TEE)
empfangen werden konnen. Die Endgerdte-Nachrichten werden durch ein
Trusted Service Manager (SE-TSM), der fiir das Sicherheitselement (SE)
vorgesehen ist, an das Sicherheitselement (SE) gesendet, wodurch héhere
Effizient bei bleibender Sicherheit gewahrleistet wird.
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INHALTEVERWALTUNG FUR MOBILSTATION MIT LAUFZEITUMGEBUNG

Die Erfindung betrifft eine Mobilstation, umfassend ein mobiles Endgerét
mit einer gesicherten Laufzeitumgebung und ein entfernbares oder festim-
plementiertes Sicherheitselement, einen Verwaltungsserver und ein Inhalte-
verwaltungs-System (Content Managment System) fiir die gesicherte Aus-

fuhrungsumgebung.

Mobilstationen umfassen im GSM- und UMTS-System und dhnlichen Mobil-
funksystemen ein mobiles Endgerét, z.B. Mobiltelefon oder Smartphone, und
ein entfernbares oder festimplementiertes Sicherheitselement. Im Sicherheit-
selement sind Verbindungsdaten, z.B. IMSI (International Mobile Subscriber
Identity), Schliissel und Algorithmen zum Betreiben einer Verbindung im
Mobilfunknetz implementiert. Im GSM- bzw. UMTS-System ist als entfern-
bares Sicherheitselement die SIM-Karte bzw. USIM-Karte bekannt (SIM =
Subscriber Identity Module, USIM = Universal SIM). Als festimplementiertes
Sicherheitselement ist die eUICC (embedded Universal Integrated Circuit
Card) bekannt, die ein fest eingelttetes Bauelement ist. Die Kommunikation
mit dem Sicherheitselement ist durch Normen der Organisation ETSI (Euro-

pean Telecommunications Standards Institute) standardisiert.

In mobilen Endgeréten sind gesicherte Laufzeitumgebungen TEEs (TEE =
trusted execution environment) bekannt, bei denen auf Software-Ebene eine
Trennung zwischen Ausfithrungsumgebungen unterschiedlicher Sicher-
heitsniveaus erzeugt wird. Sicherheitskritische Daten und Programme sind
unter Verwaltung der gesicherten Laufzeitumgebung gespeichert. Die {ibri-
gen Daten und Programme sind in einer daneben existierenden normalen
Laufzeitumgebung gespeichert. Die auch ,Normal Zone” oder , Normal
World” genannte unsichere Laufzeitumgebung ist durch ein Normalbe-
triebssystem (z.B. Android, Windows Phone, Symbian) gesteuert. Die auch

L, Trustzone” oder , Trusted World” oder ,Secure World” oder , Trusted Exe-
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cution Environment TEE” genannte gesicherte oder vertrauenswiirdige

Laufzeitumgebung ist durch ein Sicherheitsbetriebssystem gesteuert.

Insbesondere sicherheitskritische Applikationen und manche Peripherie-
Funktionen (z.B. Tastaturtreiber) werden durch das Sicherheitsbetriebssys-
tem auf sichere Weise gesteuert. Applikationen unter dem Sicherheitsbe-
triebssystem werden auch als Trusted Applications (z.B. Global Platform)
oder teilweise als Trustlets (eingetragene Marke) bezeichnet, in assoziativer

Anlehnung an die Begriffe , Trust” (Vertrauen) und ,, Applet”.

So beschreibt z.B. das Dokument ,,Global Platform Device Technology: TEE
System Architecture, Version 0.4, Public Review Draft October 2011,
Document Reference: GPD_SPE_009” ein mobiles Endgerét mit einer norma-
len oder unsicheren Ausfithrungsumgebung ,Rich Execution Environment
(REE)” und einer sicheren Ausfithrungsumgebung , Trusted Execution En-

vironment (TEE)” (vgl. Kapitel 1).

Mobilfunknetzbetreiber haben zur Verwaltung der Inhalte (sogenannte Con-
tents; z.B. Daten, Programme) im Sicherheitselement eine ausgereifte Server-
infrastruktur. Diese ermdglicht es ihnen, Nachrichten nach ETSI-Standard, in
denen die Inhalte enthalten sind, auf kryptographisch gesicherte Weise von
einem Inhalteserver (Content Server) {iber das Mobilfunknetz (OTA, over-

the-air) in das Sicherheitselement zu laden.

Zur Verwaltung der Inhalte in der gesicherten Laufzeitumgebung eines mo-
bilen Endgerits ist ebenfalls eine kryptographisch absicherbare Infrastruktur
erforderlich. Herkommlicherweise werden die Inhalte von gesicherten Lauf-
zeitumgebungen, z.B. solchen nach Global Platform, durch einen sogenann-

ten Trusted Service Manager verwaltet.
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Durch die hoheren Sicherheitsanforderungen der gesicherten Laufzeitumge-
bung im Vergleich zur normalen Laufzeitumgebung reicht die Infrastruktur
zur Verwaltung der Inhalte eines herkommlichen mobilen Endgeréts nicht
aus. Die Serverinfrastruktur zur Inhalte-Verwaltung des Sicherheitselements
ist nicht direkt zur Inhalte-Verwaltung der gesicherten Laufzeitumgebung
geeignet. Denn die Kommunikation zwischen dem Sicherheitselement und
einem Server erfolgt mittels Nachrichten geméfs ETSI Standard. Nachrichten
an die gesicherte Laufzeitumgebung miissen anderen Vorgaben, z.B. denen
der Global Platform Organisation geniigen. Ein Trusted Service Manager ist
in der Lage, solche Global Platform konforme Nachrichten auf sichere Weise
an die gesicherte Laufzeitumgebung zu tibermitteln. Der Betrieb einer zu-
satzlichen sicheren Serverinfrastruktur fiir die Verwaltung der Inhalte der
gesicherten Laufzeitumgebung bedeutet fiir den Mobilfunknetzbetreiber

einen grofsen organisatorischen und finanziellen Aufwand.

Der Erfindung liegt die Aufgabe zu Grunde, eine Mobilstation mit einer ge-
sicherten Laufzeitumgebung bereitzustellen, die eine effiziente und zugleich
sichere Verwaltung der Inhalte (Daten, Programme) der gesicherten Lauf-
zeitumgebung ermdglicht. Zudem soll ein dazu passender Verwaltungsser-

ver fiir Mobilstationen angegeben werden.

Aus EP 1 510 012 B1 ist eine Mobilstation mit einem entfernbaren Sicherheit-
selement in Form einer SIM-Karte bekannt. In der SIM-Karte sind neben den
herkdmmlichen Verbindungsdaten (IMSI) zum Betreiben einer Verbindung
im Mobilfunknetz zusétzlich auch Verbindungsdaten (IP-Adresse) zum Be-
treiben einer Verbindung in einem IP-Netz gespeichert. In der SIM-Karte ist
zudem ein Server implementiert, der eine iiber das Mobilfunknetz bestehen-

de Verbindung zu einer IP-Verbindung umleitet.



WO 2014/040724 PCT/EP2013/002720

10

15

20

25

Die Aufgabe wird gel6st durch eine Mobilstation nach Anspruch 1. Vorteil-
hafte Ausgestaltungen der Erfindung sind in den abhéngigen Anspriichen

angegeben.

Die erfindungsgeméfie Mobilstation umfasst ein Endgerét (z.B. Smartphone,
Mobiltelefon oder dergleichen) mit einer gesicherten Laufzeitumgebung,
sowie ein entfernbares oder festimplementiertes Sicherheitselement (z.B.
SIM-Karte, UICC, eUICC etc.). Im Sicherheitselement ist eine Sicherheitsele-
ment-Empfangseinrichtung zum Empfangen von an das Sicherheitselement
gesandten Sicherheitselement-Nachrichten eingerichtet. Sicherheitselement-
Nachrichten sind dazu vorgesehen, Inhalte in das Sicherheitselement einzu-
bringen, beispielsweise Daten, Programme oder Aktualisierungen fiir im
Sicherheitselement bereits vorhandene Daten oder Programme, dabei insbe-
sondere auch Daten und Programme betreffend die Subskription, d.h. das
Vertragsverhiltnis, um mit der Mobilstation Mobilfunkverbindungen iiber
ein Mobilnetz eines Mobilnetzbetreibers zu betreiben. In der gesicherten
Laufzeitumgebung ist eine Endgerat-Empfangseinrichtung zum Empfangen
von an die gesicherte Laufzeitumgebung des Endgerits gesandten Endgerét-
Nachrichten eingerichtet. Endgerdt-Nachrichten sind dazu vorgesehen, In-
halte wie Daten, Programme und Aktualisierungen zu Daten und Program-
men in die gesicherte Laufzeitumgebung zu laden. Als Programme sind bei-

spielsweise Anwendungen wie Zahlungsverkehrsapplikationen vorgesehen.

Die Mobilstation zeichnet sich aus durch einen im Sicherheitselement einge-
richteten Endgerat-Sendeserver, der dazu eingerichtet ist, an die gesicherte
Laufzeitumgebung Endgerét-Nachrichten zu senden, die von der gesicherten

Laufzeitumgebung empfangen werden kdnnen.
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Auf diese Weise konnen Inhalte fiir die gesicherte Laufzeitumgebung an das
Sicherheitselement gesendet werden. Der im Sicherheitselement eingerichte-
te Endgerit-Sendeserver sendet die Inhalte an die gesicherte Laufzeitumge-
bung weiter. Folglich kann ein Netzbetreiber die Serverinfrastruktur ver-
wenden, die zur Verwaltung des Sicherheitselements eingerichtet ist, um
auch die gesicherte Laufzeitumgebung zu verwalten. Insbesondere kann zur
Verwaltung der Inhalte der gesicherten Laufzeitumgebung ein Verwaltungs-
server verwendet werden, der eigentlich zur Verwaltung der Inhalte des Si-
cherheitselements vorgesehen ist, und der hierzu nur geringfiigig erweitert
werden muss. Ein solcher Verwaltungsserver ist in Anspruch 3 angegeben.
Die erforderliche Weiterleitung der Kommunikation an die gesicherte Lauf-
zeitumgebung wird nicht durch einen externen Server des Netzbetreibers
durchgefiihrt, sondern durch den im Sicherheitselement implementierten
karteninteren (bzw. eUICC-internen etc.) Server. Der Netzbetreiber ist hier-
durch entlastet. Da sowohl die Kommunikation zwischen dem externen (zB
beim Netzbetreiber betriebenen) Server und dem Sicherheitselement als auch
die Kommunikation zwischen dem Sicherheitselement und der gesicherten
Laufzeitumgebung sicher sind, ist die erfindungsgemaéfse Lésung zudem oh-
ne Sicherheitsverluste gegeniiber einer Losung mit einer gesonderten exter-

nen Serverinfrastruktur fiir die gesicherte Laufzeitumgebung.

Somit ist geméfd Anspruch 1 eine Mobilstation mit einer gesicherten Lauf-
zeitumgebung geschaffen, die eine effiziente und zugleich sichere Verwal-

tung der Inhalte der gesicherten Laufzeitumgebung ermoglicht.

Als Endgerit-Sendeserver ist beispielsweise ein sogenannter Trusted Service
Manager vorgesehen. Erfindungsgemafs ist der Trusted Service Manager fiir
die gesicherte Laufzeitumgebung im Sicherheitselement (z.B. SIM-Karte,

UICC, eUICC, etc.) implementiert.
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Wahlweise sind das Sicherheitselement und die Sicherheitselement-
Nachrichten geméfd ETSI spezifiziert und die gesicherte Laufzeitumgebung
und die Endgerat-Nachrichten geméfs Global Platform spezifiziert.

Ein erfindungsgemafier Verwaltungsserver ist zur Verwaltung der Inhalte
von Mobilstationen eingerichtet. Die Mobilstation umfasst jeweils ein mobi-
les Endgerit mit einer gesicherten Laufzeitumgebung und ein entfernbares
oder festimplementiertes Sicherheitselement. Der Verwaltungsserver um-
fasst einen herkdmmlichen Sicherheitselement-Sendeserver, der dazu einge-
richtet ist, an das Sicherheitselement Sicherheitselement-Nachrichten zu sen-
den, die von dem Sicherheitselement empfangen und ausgewertet werden
konnen. Der Verwaltungsserver zeichnet sich dadurch aus, dass er weiter
dazu eingerichtet ist, Endgerat-Nachrichten, die von der gesicherten Lauf-
zeitumgebung des Endgerits empfangen werden konnen, entgegenzuneh-
men und an einen im Sicherheitselement eingerichteten Endgerét-
Sendeserver weiterzuleiten. Die Kommunikation mit der gesicherten Lauf-
zeitumgebung wird schliefslich durch den im Sicherheitselement vorgesehe-
nen und in Anspruch 1 angegebenen Endgerét-Sendeserver durchgefiihrt.
Der Verwaltungsserver selbst muss dagegen nicht in der Lage sein, direkt
mit der gesicherten Laufzeitumgebung zu kommunizieren. Folglich hat der
Betreiber des Verwaltungsservers, z.B. ein Mobilfunk-Netzbetreiber, einen

vergleichsweise geringen Aufwand.

Ein erfindungsgemafles Inhalte-Verwaltungssystem umfasst mindestens eine

Mobilstation sowie einen Verwaltungsserver wie oben beschrieben.

Das Inhalte-Verwaltungssystem umfasst wahlweise weiter einen Inhalteser-

ver (Content Server), durch den Inhalte, insbesondere Daten oder/und Pro-
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gramme, zum Speichern in die gesicherte Laufzeitumgebung eines mobilen
Endgerits an den Sicherheitselement-Sendeserver bereitstellbar sind. Der
Inhalteserver fiir Inhalte fiir die gesicherte Laufzeitumgebung kann wahl-
weise getrennt vorgesehen sein von einem Inhalteserver fiir Inhalte fiir das
Sicherheitselement. Alternativ kann fiir Inhalte fiir Sicherheitselement und
Laufzeitumgebung ein gemeinsamer/kombinierter Inhalteserver vorgesehen
sein. Der Inhalteserver kann vom selben Betreiber betrieben werden wie der

Verwaltungsserver oder alternativ von einem anderen Betreiber.

Ein erfindungsgeméifles Verfahren zum Speichern eines Inhalts, insbesondere
von Daten oder/und eines Programms, in die gesicherte Laufzeitumgebung
des mobilen Endgerits zeichnet sich dadurch aus, dass

- der Inhalt von einem auferhalb der Mobilstation vorgesehenen Inhalteser-
ver (Content Server) an einen aufserhalb der Mobilstation vorgesehenen Si-
cherheitselement-Sendeserver bereitgestellt wird,

- der Inhalt in einer Sicherhéitselement—Nachricht vom Sicherheitselement-
Sendeserver an einen im Sicherheitselement eingerichteten Endgerét-
Sendeserver gesendet wird und

- der Inhalt in einer Endgerat-Nachricht vom Endgerat-Sendeserver an die

gesicherte Laufzeitumgebung gesendet wird.

Als Inhalte konnen insbesondere Daten oder/und Programmcode wie Trei-

ber, Applikationen oder/und Aktualisierungen dafiir vorgesehen sein.

Im Folgenden wird die Erfindung an Hand von Ausfiihrungsbeispielen und

unter Bezugnahme auf die Zeichnung naher erldutert, in der zeigen:

Fig. 1 ein herkdmmliches Laden von Inhalten in eine Mobilstation;

Fig. 2 ein herkémmliches Laden von Inhalten in eine Mobilstation;
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Fig. 3 ein Laden von Inhalten in eine Mobilstation, gemafs einer Ausfiih-

rungsform der Erfindung.

Fig. 1 und Fig. 2 zeigen das herkémmliche Laden von Inhalten in eine Mobil-
station, die ein mobiles Endgerdt ME mit einer gesicherten Laufzeitumge-
bung TEE und ein Sicherheitselement SE umfasst. Inhalte (Daten, Pro-
grammcode, Treiber, Applikationen, Aktualisierungen zu den genannten
Inhalten etc.) CONT fiir die gesicherte Laufzeitumgebung TEE werden durch
einen TEE Inhalte Server TEE CONT an einen Trusted Service Manager TEE
TSM gemifs Global Platform bereitgestellt und durch den TEE TSM in die
gesicherte Laufzeitumgebung TEE des Endgerits ME geladen. Inhalte (Da-
ten, Programmcode, Treiber, Applikationen, Aktualisierungen zu den ge-
nannten Inhalten etc.) CONT fiir das Sicherheitselement SE werden durch
einen SE Inhalte Server SE CONT an einen Sicherheitselement Trusted Ser-
vice Manager SE TSM (Sicherheitselement-Sendeserver) geméfs ETSI bereit-
gestellt und durch den SE TSM in das Sicherheitselement geladen. Wie in
Fig. 2 gezeigt ist, werden die Inhalte fiir das Sicherheitselement SE in ETSI
konformen Sicherheitselement-Nachrichten SN iibermittelt. Inhalte fiir die
gesicherte Laufzeitumgebung TEE werden in Global Platform konformen
Endgerat-Nachrichten TN itbermittelt. Der herkommliche Sicherheitselement
Trusted Service Manger SE TSM kann nur ETSI konforme Nachrichten ver-
arbeiten. Der herkdmmliche Trusted Service Manager fiir die gesicherte
Laufzeitumgebung TEE TSM kann nur Nachrichten geméfs Global Platform

verarbeiten.

Gemaif Fig. 1 und Fig. 2 werden somit herkdmmlicherweise Inhalte fiir End-
gerdat ME und Sicherheitselement SE durch separate Server-Infrastrukturen

bereitgestellt und geladen.
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Fig. 3 zeigt ein Laden von Inhalten in eine Mobilstation, geméfs einer Aus-
fithrungsform der Erfindung. Inhalte fiir das Sicherheitselement SE werden
wie in Fig. 1, 2 auf herkémmliche Weise in das Sicherheitselement SE gela-
den. Inhalte fiir die gesicherte Laufzeitumgebung TEE werden, in dieser
Hinsicht wie herkémmlich, in Global Platform konformen Endgerét-
Nachrichten TN gesendet. Im Unterschied zum Stand der Technik werden
diese Endgerét-Nachrichten TE durch den Trusted Service Manager SE TSM,
der fiir das Sicherheitselement SE vorgesehen ist, (Sicherheitselement-
Sendeserver) an das Sicherheitselement SE gesendet. Der im Sicherheitsele-
ment SE implementierte TEE Trusted Service Manager TEE TSM, der fiir die
gesicherte Laufzeitumgebung TEE vorgesehen ist, (Endgerit-Sendeserver)
erkennt die Endgerat-Nachrichten TN als solche und leitet sie an die gesi-
cherte Laufzeitumgebung TEE des Endgerits ME weiter. Daher ist beim in
Fig. 3 skizzierten System die Verwaltung der gesicherten Laufzeitumgebung
TEE von einem herkdmmlichen externen TEE TSM Server in das erweiterte
Sicherheitselement SE verlagert. Im Sicherheitselement SE wird die Verwal-
tung des TEE genauer durch den kartenintern integrierten TEE TSM Server
durchgeftihrt.
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Patentanspriiche

1. Mobilstation, umfassend ein mobiles Endgerit (ME) mit einer gesicherten
Laufzeitumgebung (TEE) und ein entfernbares oder festimplementiertes Si-
cherheitselement (SE),

wobei im Sicherheitselement (SE) eine Sicherheitselement-
Empfangseinrichtung zum Empfangen von an das Sicherheitselement ge-
sandten Sicherheitselement-Nachrichten (SN) eingerichtet ist,

und wobei in der gesicherten Laufzeitumgebung (TEE) des Endgerits (ME)
eine Endgerit-Empfangseinrichtung zum Empfangen von an die gesicherte
Laufzeitumgebung (TEE) des Endgerits (ME) gesandten Endgeriit-
Nachrichten (TN) eingerichtet ist,

gekennzeichnet durch

einen im Sicherheitselement (SE) eingerichteten Endgerat-Sendeserver (TEE-
TSM), der dazu eingerichtet ist, an die gesicherte Laufzeitumgebung (TEE)
Endgerét-Nachrichten (TN) zu senden, die von der gesicherten Laufzeitum-

gebung (TEE) empfangen werden konnen.

2. Mobilstation nach Anspruch 1, wobei das Sicherheitselement (SE) und die
Sicherheitselement-Nachrichten (SN) geméfs ETSI spezifiziert sind und die
gesicherte Laufzeitumgebung (TEE) und die Endgerat-Nachrichten (TN)
gemdf3 Global Platform spezifiziert sind.

3. Verwaltungsserver (SERV) fiir Mobilstationen, die jeweilige Mobilstation
umfassend ein mobiles Endgerat (ME) mit einer gesicherten Laufzeitumge-
bung (TEE) und ein entfernbares oder festimplementiertes Sicherheitsele-
ment (SE),

wobei der Verwaltungsserver (SERV) einen Sicherheitselement-Sendeserver
(SE-TSM) umfasst, der dazu eingerichtet ist, an das Sicherheitselement (SE)
Sicherheitselement-Nachrichten (SN) zu senden, die von dem Sicherheit-

selement (SE) empfangen werden konnen,
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dadurch gekennzeichnet, dass

der Verwaltungsserver (SERV) dazu eingerichtet ist, Endgerdte-Nachrichten
(TE), die von der gesicherten Laufzeitumgebung (TEE) des Endgeréts (ME)
empfangen werden konnen, entgegenzunehmen und an einen im Sicherheit-
selement (SE) eingerichteten Endgerat-Sendeserver (TEE-TSM) weiterzulei-

ten.

4. Inhalte-Verwaltungssystem, umfassend mindestens eine Mobilstation
nach Anspruch 1 oder 2 und einen Verwaltungsserver (SERV) nach An-
spruch 3.

5. Inhalte-Verwaltungssystem nach Anspruch 4, weiter umfassend einen In-
halteserver (CONT), durch den Inhalte, insbesondere Daten oder/und Pro-
gramme, zum Speichern in die gesicherte Laufzeitumgebung (TEE) eines
mobilen Endgeréts (ME) an den Sicherheitselement-Sendeserver (SE-TSM)

bereitstellbar sind.

6. Verfahren, fiir eine Mobilstation umfassend ein mobiles Endgerat (ME)
mit einer gesicherten Laufzeitumgebung (TEE) und ein entfernbares oder
festimplementiertes Sicherheitselement (SE), zum Speichern eines Inhalts,
insbesondere von Daten oder/und eines Programms, in die gesicherte Lauf-
zeitumgebung (TEE) des mobilen Endgeréts (ME),

dadurch gekennzeichnet, dass bei dem Verfahren

- der Inhalt von einem aufSerhalb der Mobilstation vorgesehenen Inhalteser-
ver (CONT) an einen aufserhalb der Mobilstation vorgesehenen Sicherheit-
selement-Sendeserver (SE-TSM) bereitgestellt wird,

- der Inhalt in einer Sicherheitselement-Nachricht (SN) vom Sicherheitsele-
ment-Sendeserver (SE-TSM) an einen im Sicherheitselement (SE) eingerichte-

ten Endgerét-Sendeserver (ME-TSM) gesendet wird und
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- der Inhalt in einer Endgerat-Nachricht (TN) vom Endgerat-Sendeserver
(ME-TSM) an die gesicherte Laufzeitumgebung (TEE) gesendet wird.

7. Verfahren nach Anspruch 6, wobei das Sicherheitselement (SE) und die

5  Sicherheitselement-Nachrichten (SN) gemaf$ ETSI spezifiziert sind und die
gesicherte Laufzeitumgebung (TEE) und die Endger&t-Nachrichten (TN)
gemdfs Global Platform spezifiziert sind.
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