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INTERRUPTEUR DE CIRCUIT ELECTRONIQUE PROTEGE CONTRE UN ACCES EXTERIEUR.

@ L’invention concerne un systeme électronique com-
prenant un circuit électronique (16) ayant une face sur la-
quelle sont disposées au moins des premiére et deuxieme
pistes conductrices (18); un dispositif de protection (40)
comportant une région déformable (49) recouvrant le circuit
électronique au moins au niveau des premiére et deuxieme
pistes conductrices, le dispositif de protection comportant
au moins deux films isolants (42, 44), entre lesquels est dis-
posée au moins une troisieme piste conductrice (46), et une
portion conductrice (50) en vis-a-vis des premiére et deuxié-
me pistes conductrices, la portion conductrice étant a dis-
tance des premiere et deuxiéme pistes conductrices en
Fabsence daction extérieure exercée sur la région
déformable; et un élément d’appui (22) adapté a déformer
la région déformable pour mettre en contact la portion con-
ductrice avec les premiére et deuxieéme pistes conductrices.
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INTERRUPTEUR DE CIRCUIT ELECTRONIQUE PROTEGE CONTRE UN ACCES
EXTERIEUR

Domaine de 1l’invention

La présente invention concerne un interrupteur d'un
circuit électronique auquel est associé un dispositif de protec-
tion permettant d'empécher 1l'acces au circuit électronique ou a
des informations contenues dans le circuit électronique.

Exposé de 1l’art antérieur

La figure 1 est une coupe schématique d'un systéeme ou
dispositif de lecture/écriture de cartes a puce. Le dispositif
10 comprend un boitier 11 constitué d'une portion inférieure de
boitier 12 et d'une portion supérieure de boitier 14. Un écran
d'affichage 15 est fixé a la portion supérieure de boitier 14.
Le dispositif 10 comprend un circuit imprimé 16 sur lequel sont
réalisées des pistes conductrices 18. Les pistes métalliques 18
sont reliées a des composants électroniques, non représentés. En
outre, les moyens de lecture et d'écriture de données sur une
carte a puce ne sont pas représentés. Le dispositif 10 comprend
une membrane souple 20, par exemple en silicone ou en poly-—
uréthane, au niveau de laquelle sont formées des touches 22 d'un
clavier, chaque touche 22 correspondant a une portion de la
membrane reliée au reste de la membrane par une levre 24

périphérique. Chaque touche 22 comprend, du cbété du circuit
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imprimé 16, une portion conductrice 26 par exemple une région
métallique. Sous chague touche 22 sont disposées en vis-a-vis
deux extrémités appartenant chacune a une piste métallique 18.

En 1l'absence d'action extérieure sur le clavier,
chaque touche 22 est éloignée du plan médian de la membrane 20
et se trouve a distance des pistes conductrices 18. Lorsqu'un
utilisateur exerce une pression sur une touche 22, la levre 24
associée permet un déplacement de la touche 22 jusqu'a ce que la
portion conductrice 26 entre en contact avec les extrémités des
pistes métalliques 18 sous-jacentes, établissant alors un
contact électrique entre les deux pistes métalliques 18. La
touche 22 Joue donc le 1rdéle d'un interrupteur qui est
généralement ouvert et qui est fermé lorsqu'un utilisateur
appuie sur la touche 22.

Le systéme de lecture/écriture 10 peut éventuellement
comprendre un dispositif anti-intrusion constitué d'une touche
factice 30 prévue au niveau de la membrane 20 et qui n'est pas
visible depuis 1l'extérieur du boitier 11. La touche factice 30
est, de facon analogue aux touches 22, reliée au reste de la
membrane 20 par une lévre périphérique 31 et comprend une
portion conductrice 32 du cdté de sa face inférieure. Les
extrémités de deux pistes métalliques 18 du circuit imprimé 16
sont disposées en vis-a-vis sous la touche factice 30. La
portion conductrice 32 et les pistes métalliques 18 associées
forment un circuit de sécurité.

Lorsque la portion supérieure de boitier 14 est fixée
a la portion inférieure de boitier 12, la touche factice 30 est
sollicitée en permanence par la portion supérieure de boitier 14
de fagon a venir en appui contre le circuit imprimé 16. Dans ce
cas, la portion conductrice 32 de la touche factice 30 vient en
contact avec les extrémités des deux pistes 18. La connexion
électrique entre les deux pistes métalliques 18 est détectée par
un circuit de traitement non représenté.

Lorsqu'un individu tente d'accéder au contenu du

boitier 11 en retirant la portion supérieure de boitier 14, la
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touche factice 30 n'est plus sollicitée par la portion
supérieure de boitier 14 et est ramenée par l'action de la levre
31 vers une position de repos a lagquelle la portion conductrice
32 n'est plus en contact avec les pistes métalliques 18. Le
circuit de traitement est adapté a détecter une modification de
la résistance du circuit de sécurité, indiquant qu'une tentative
d'ouverture du dispositif 10 a lieu. La touche factice 30 joue
donc le réle d'un interrupteur qui est fermé lorsque la portion
supérieure de boitier 14 est dans une position normale et qui
est ouvert lorsque la portion supérieure de boitier 14 est
retirée.

L'utilisation de touches factices 30 peut ne pas
offrir une protection suffisante. En effet, un utilisateur
pourrait, sans déplacer la portion supérieure de boitier 14 et
en éliminant, par exemple par grattage, découpage, usinage, meu-
lage, etc., une partie de la membrane 20, accéder aux pistes
métalliques 18, 34, 36 et donc a des informations contenues dans
le circuit 16. Il peut donc étre souhaitable de prévoir une
protection supplémentaire permettant d'empécher 1'acces aux
pistes métalliques 18 du circuit imprimé 16.

Une possibilité consisterait a recouvrir le circuit
imprimé 16, du cété de sa face opposée aux touches 22, 30 d'un
dispositif de protection du type treillis. Un tel dispositif de
protection correspond a un empilement de films souples et isolants
contenant une ou plusieurs pistes conductrices, par exemple en
cuivre. Les pistes forment des lignes de sécurité reliées a un
circuit de traitement. Le circuit de traitement est adapté a
déterminer si une ligne de sécurité a été interrompue, par
exemple en mesurant la résistance aux bornes de la ligne de
sécurité, 1l'interruption d'une ligne pouvant correspondre a une
tentative d'acces au circuit imprimé 16.

Toutefois, la présence d'un treillis entre le circuit
imprimé 16 et la membrane 20 isolerait les portions conductrices

26, 32 des pistes métalliques 18 correspondantes. Il ne serait
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alors plus possible d'utiliser les touches 22, 30 comme
interrupteurs.

Résumé de 1’invention

La présente invention vise un interrupteur de circuit
électronique protégé contre les tentatives d'acces.

Selon un autre objet, 1l'interrupteur a une structure
particulierement simple.

Pour atteindre tout ou partie de ces objets ainsi que
d'autres, un aspect de la présente invention prévoit un systeme
électronique comprenant un circuit électronique ayant une face
sur laquelle sont disposées au moins des premiéere et deuxieme
pistes conductrices ; un dispositif de protection comportant une
région déformable recouvrant le circuit électronique au moins au
niveau des premiere et deuxieme pistes conductrices, le dispo-
sitif de protection comportant au moins deux films isolants
entre lesquels est disposée au moins une troisieme piste
conductrice et une portion conductrice en vis-a-vis des premiere
et deuxieme pistes conductrices, la portion conductrice étant a
distance des premiére et deuxieme pistes conductrices en 1'absence
d'action extérieure exercée sur la région déformable ; et un
élément d'appui adapté a déformer la région déformable pour
mettre en contact la portion conductrice avec les premiere et
deuxiéme pistes conductrices.

Selon un exemple de réalisation, la troisiéme piste
conductrice s'étend au moins entre 1'élément d'appui et les
premiere et deuxiéme pistes conductrices.

Selon un exemple de réalisation, le circuit électro-
nique est plan et la région déformable a, en 1l'absence d'action
extérieure, une forme bombée, la portion conductrice étant
disposée au centre de la région bombée.

Selon un exemple de réalisation, le circuit électro-
nique est un circuit imprimé comprenant un empilement d'au moins
des premiere et seconde couches, les premiere et deuxieme pistes
conductrices étant disposées sur la premiere couche, la seconde

couche comprenant une ouverture dégageant les premiere et
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deuxieme pistes conductrices, 1le dispositif de protection
recouvrant 1l'ouverture.

Selon un exemple de réalisation, 1'élément d'appui est
une touche mobile par rapport au circuit électronique suscep-—
tible d'étre déplacée par un utilisateur.

Selon un exemple de réalisation, le systeme é&lec-
tronique comprend un boitier contenant le circuit électronique
et 1'élément d'appui appartient au boitier.

Selon un exemple de réalisation, le systeme é&lec-
tronique comprend un boitier contenant le circuit électronique
et une membrane comportant un corps et au moins une premiere
touche mobile par rapport au corps et susceptible d'étre
déplacée par un utilisateur et au moins une seconde touche
mobile par rapport au corps, la seconde touche étant maintenue
en appul contre la région déformable par le boitier.

Bréeve description des dessins

Ces objets, caractéristiques et avantages, ainsi que
d’autres de la présente invention seront exposés en détail dans
la description suivante d'exemples de réalisation particuliers
faite a titre non-limitatif en relation avec les figures jointes
parmi lesquelles

la figure 1, précédemment décrite, est une coupe
schématique d'un systéme de lecture/écriture classique ;

les figures 2 et 3 représentent, a deux états de
fonctionnement, un exemple de réalisation d'un interrupteur
protégé contre les tentatives d'accés selon 1l'invention ;

les figures 4 et 5 représentent un autre exemple de
réalisation d'un interrupteur selon 1l'invention a deux états de
fonctionnement ;

la figure 6 représente un autre exemple de réalisation
d'un interrupteur selon 1l'invention ; et

la figure 7 représente un autre exemple de réalisation

d'un interrupteur selon 1l'invention.
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Description détaillée

Par soucli de clarté, de mémes éléments ont été
désignés par de mémes références aux différentes figures.

La présente invention consiste a disposer un dispo-
sitif de protection de type treillis entre le circuit élec-
tronique d'un systéme électronique et les touches du clavier du
systeme électronique et/ou le boitier contenant 1le circuit
électronique, le dispositif de protection jouant également le
ré6le d'un interrupteur électrique reliant électriquement des
pistes métalliques du circuit électronique lorsqu'une pression
est exercée sur les touches et/ou lorsque le bolitier est mis en
place.

Les figures 2 et 3 représentent une coupe partielle et
schématique d'un exemple de réalisation d'un interrupteur selon
1'invention protégé contre les tentatives d'acces depuis 1'exté-
rieur et équipant un systéme électronique, par exemple un
systéme de lecture/écriture de carte a puces. Dans le présent
exemple de réalisation, le systéme de lecture/écriture a la méme
structure que celle du systeme représenté en figure 1.

Toutefois, a la différence de ce qui est représenté en
figure 1, un dispositif de protection 40 est prévu entre le
circuit imprimé 16 et la membrane 20. Le dispositif de
protection 40 est du type treillis et est constitué de
l'empilement d'au moins deux films isolants et souples 42, 44,
ayant plusieurs dizaines de micrometres d'épaisseur, et réalisés
par exemple en polyéthylene téréphtalate (PET), en polyéthylene
naphtalate (PEN) ou en polyimide, par exemple 1le produit
commercialisé par DuPont sous 1'appellation Kapton. L'un des
films 42, 44 peut correspondre a une couche souple de vernis
isolant. Des pistes conductrices 46, par exemple en cuivre, sont
prises en sandwich entre les films 42, 44. Les pistes 46 forment
une ou plusieurs lignes de sécurité connectées a leur extrémité
a un circuit de traitement non représenté. Le circuit de
traitement est adapté a détecter une interruption des lignes de

sécurité, ce qui correspond a une tentative d'acces au circuit
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imprimé 16. La portion supérieure de boitier 14 peut comprendre
des plots ou nervures 47 qui plaquent la membrane du clavier 20
contre le circuit imprimé 16, le dispositif de protection 40
étant alors pris en sandwich entre la membrane 20 et le circuit
imprimé 16. Le circuit imprimé 16 peut é&tre recouvert d'une
couche protectrice 48 qui n'est pas présente au niveau des
pistes métalliques 18.

Le dispositif de protection 40 a une forme générale
sensiblement plane sauf au niveau de chaque touche 22 ou le
dispositif de protection 40 comprend une région déformable 49,
qui en 1l'absence d'action extérieure, a une forme bombée. Selon
un premier exemple, la région bombée 49 a un diaméetre extérieur
de 8 mm et une hauteur, par rapport au plan moyen des films 42,
44 de l'ordre de 0,3 mm. Selon un second exemple, la région
bombée 49 peut avoir un diametre extérieur de 4 a 6 mm et une
hauteur, par rapport au plan moyen des films 42, 44 de 1'ordre
de 0,3 mm a 0,5 mm. Le premier exemple permet avantageusement de
réduire les sollicitations a apporter pour déformer la région
bombée 49 et d'augmenter la durée de vie du dispositif de
protection 40. Au niveau de chaque région déformable 49, on
prévoit une portion conductrice 50 sur la face du film 42 en
vis-a-vis des pistes conductrices 18. La portion conductrice 50
est, par exemple, réalisée en argent ou en carbone et a une
épaisseur de quelques micrometres, par exemple de 1'ordre de
10 pm.

Le fonctionnement du présent exemple de réalisation va
maintenant étre décrit.

En figure 2, 1le dispositif de protection 40 est
représenté lorsqu'aucune action n'est exercée sur la touche 22.
La touche 22 est alors éloignée le plus possible du plan médian
de la membrane 20 sous l'action de la levre 24. La touche 22
n'exerce alors pas ou peu d'efforts sur la région déformable 49.
Cette derniére a alors une forme bombée de sorte que la portion

conductrice 50 est a distance des pistes métalliques 18.
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L'ensemble formé par les pistes métalliques 18 et le dispositif
de protection 40 correspond alors a un interrupteur ouvert.

En figure 3, 1la méme structure est représentée
lorsqu'un utilisateur exerce une pression sur la touche 22. La
touche 22 appuie a son tour sur le dispositif de protection 40
au niveau de la région bombée 49. La région bombée 49 est alors
déformée Jjusqu'a ce que la portion conductrice 50 vienne en
contact avec les pistes métalliques 18 assurant la connexion
électrique entre celles-ci. L'ensemble formé par les pistes
métalliques 18 et le dispositif de protection 40 correspond
alors a un interrupteur fermé. La touche 22 peut comprendre un
pion 56 du cété faisant face au dispositif de protection 40.
Ceci permet de faciliter la déformation de la région bombée 49
du dispositif de protection 40 lorsqu'une pression est exercée
sur la touche 22.

Un exemple de procédé de fabrication du dispositif de
protection 40 consiste a former les pistes conductrices 46 sur
le film 44 qui est initialement completement plan. Le transfert
photographique du circuit électrique souhaité et la dissolution
du cuivre en excés permettent d'obtenir les pistes conductrices
46. Le film 42, qui peut étre un vernis, est alors déposé sur le
film 44 et les pistes 46. Les portions conductrices 50 sont
ensuite déposées. Finalement, les régions déformables 49 de
forme bombée sont obtenues par thermoformage des films 42, 44 et
des portions conductrices 50.

Le présent exemple de réalisation permet donc
d'empécher 1'acces aux pistes métalliques 18 tout en conservant
la fonction d'interrupteur des touches 22. Un avantage
supplémentaire du présent exemple de réalisation est que le
dispositif de protection 40 peut facilement étre prévu seulement
1la ou il est nécessaire, par exemple au niveau des touches 22 du
clavier du systeme électronique.

Les figures 4 et 5 sont des vues analogues aux figures
2 et 3 d'un autre exemple de réalisation d'un systeme

électronique, par exemple un systéme de lecture/écriture de
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carte a puces, comprenant un interrupteur protégé selon
1'invention. Dans un tel exemple de réalisation, le dispositif
de protection 40 est intégré au circuit imprimé. Plus préci-
sément, le circuit imprimé 16' est constitué de 1l'empilement de
plusieurs couches rigides, par exemple époxy, trois couches 60,
62, 64 étant représentées aux figures 4 et 5, la couche 64 étant
disposée du cdté de la portion supérieure de boitier 14 et la
couche 62 étant disposée entre les couches 60 et 64. Le
dispositif de protection 40 est alors fixé, par exemple par
collage, a la couche supérieure 64 du circuit imprimé 16'. Les
pistes métalliques 18 associées a la touche 20 sont réalisées
sur la couche 62 intermédiaire du circuit imprimé 16'. Une
ouverture 66 est prévue dans la couche 64 du circuit imprimé 16'
au niveau de la touche 20. Cette ouverture 66 dégage les pistes
métalliques 18.

Le dispositif de protection 40 recouvre les ouvertures
66 et délimite une cavité 67 au niveau de l'ouverture 66. De
facon analogue a l'exemple de réalisation précédemment décrit,
le dispositif de protection 40 comprend, au niveau de chaque
ouverture 66, une portion conductrice 50 sur la face du film 42
en vis-a-vis des pistes métalliques 18.

Le circuit imprimé 16' peut également comprendre, du
coté opposé au dispositif de protection 40, un dispositif de
protection 70 supplémentaire correspondant a un empilement de
films rigides ou souples au niveau duquel sont disposées une ou
plusieurs pistes conductrices 72.

La figure 4 représente la structure obtenue lorsque la
touche 22 est a distance du dispositif de protection 40. L'élas-
ticité des films 42, 44 constituant le dispositif de protection
40 tend a maintenir le dispositif de protection 40 sensiblement
plan. La portion conductrice 50 est alors a distance des pistes
métalliques 18. Dans cette configuration, le circuit imprimé 16'
correspond a un interrupteur ouvert.

La figure 5 représente la structure obtenue lorsqu'une

pression est exercée sur la touche 22. Celle-ci appuie a son
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tour sur le dispositif de protection 40. Ce dernier se déforme
localement au niveau de 1'ouverture 66 jusqu'a ce que la portion
conductrice 50 vienne en contact avec les pistes métalliques 18.
Dans cette configuration, le circuit imprimé 16' correspond a un
interrupteur fermé.

Un procédé de fabrication du présent exemple de
réalisation consiste a former les pistes conductrices 18 sur la
couche 62, a former les ouvertures 66 dans la couche 64, a
coller les couches 62, 64, 66 entre elles par un assemblage par
collage a chaud sous pression (ou laminage a chaud), et a coller
les dispositifs de protection 40, 70, réalisés au préalable, sur
les couches 60 et 64.

Le présent exemple de réalisation permet donc
d'empécher 1'accés aux pistes métalliques 18 tout en conservant
la fonction d'interrupteur des touches 22. Un avantage
supplémentaire du présent exemple de réalisation est que les
pistes métalliques 18 et la portion conductrice 50 sont
contenues dans une cavité 67 fermée et étanche a la poussiére.

La figure 6 représente une variante de 1'exemple de
réalisation décrit précédemment en relation avec les figures 2
et 3 adaptée a une touche factice 30 du systéme électronique 10.
Dans ce cas, lorsque la portion supérieure de boitier 14 est en
position normale, elle exerce en permanence une pression sur la
touche 30 qui, & son tour, appule sur le dispositif de
protection 40. La portion conductrice 50 assure alors la
connexion électrique entre les pistes métalliques 18. Bien sfir,
l'exemple de réalisation décrit précédemment en relation avec
les figures 4 et 5 peut également étre mis en oeuvre pour une
touche factice 30.

La figure 7 représente une variante de 1'exemple de
réalisation décrit précédemment en relation avec les figures 2
et 3. Selon cette variante, la membrane 20 n'est, au moins
localement, pas présente. La portion supérieure de boitier 14
comprend un pion 60 qui, lorsque la portion supérieure de

boitier 14 est en position normale, appule en permanence sur le
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dispositif de protection 40. La portion conductrice 50 assure
alors la connexion électrique entre les pistes métalliques 18.
Bien slr, l'exemple de réalisation décrit précédemment en rela-
tion avec les figures 4 et 5 peut également étre adapté a cette
configuration.

Bien entendu, la présente invention est susceptible de
diverses variantes et modifications qui apparaitront a 1’ homme
de 1l'’art.
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REVENDICATIONS

1. Systeme électronique (10) comprenant

un circuit électronique (16, 16') ayant une face sur
laquelle sont disposées au moins des premiere et deuxieme pistes
conductrices (18) ;

un dispositif de protection (40) comportant une région
déformable (49) recouvrant le circuit électronique au moins au
niveau des premiére et deuxieme pistes conductrices, le
dispositif de protection comportant au moins deux films isolants
(42, 44), entre lesquels est disposée au moins une troisieme
piste conductrice (46), et une portion conductrice (50) en vis-
a-vis des premiére et deuxiéme pistes conductrices, la portion
conductrice étant a distance des premiére et deuxiéme pistes
conductrices en 1l'absence d'action extérieure exercée sur la
région déformable ; et

un élément d'appui (22 ; 30 ; 60) adapté a déformer la
région déformable pour mettre en contact la portion conductrice
avec les premiére et deuxieme pistes conductrices.

2. Systeme selon la revendication 1, dans lequel la
troisieme piste conductrice (46) s'étend au moins entre
1'élément d'appui (22 ; 30 ; 60) et les premiére et deuxieme
pistes conductrices (18).

3. Systéme selon la revendication 1 ou 2, dans lequel
le circuit électronique (16) est plan et dans lequel la région
déformable (49) a, en l'absence d'action extérieure, une forme
bombée, la portion conductrice (50) étant disposée au centre de
la région bombée.

4, Systéme selon la revendication 1 ou 2, dans lequel
le circuit électronique (16') est un circuit imprimé comprenant
un empilement d'au moins des premiere et seconde couches (62,
64), les premiere et deuxieme pistes conductrices (18) étant
disposées sur la premiére couche, la seconde couche comprenant
une ouverture (66) dégageant les premiere et deuxiéme pistes
conductrices, le dispositif de ©protection (40) recouvrant

1'ouverture.
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5. Systeme selon 1'une quelconque des revendications
précédentes, dans lequel 1'élément d'appui (22) est une touche
mobile par rapport au circuit électronique (16, 16') susceptible
d'étre déplacée par un utilisateur.

6. Systéme selon 1l'une quelconque des revendications
précédentes, comprenant un boitier (11) contenant le circuit
électronique (16, 16') et dans lequel 1'élément d'appui (60)
appartient au boitier.

7. Systeme selon 1l'une quelconque des revendications
précédentes, comprenant un boitier (11) contenant le circuit
électronique (16, 16') et une membrane (20) comportant un corps
et au moins une premiére touche (22) mobile par rapport au corps
et susceptible d'étre déplacée par un utilisateur et au moins
une seconde touche (30) mobile par rapport au corps, la seconde
touche étant maintenue en appui contre la région déformable (49)

par le boitier.
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