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YHTEISALLEKIRJOITUSVALTUUTUKSET

PATENTTIVAATIMUKSET

1. Menetelmd paddsyn valvomiseksi fyysiseen ti-
laan (16) kayttamalla vyhteisallekirjoitusvaltuutusta,
joka menetelmd@ suoritetaan lukkolaitteessa (10) Jja joka
kasittaad seuraavat vaiheet, joissa:

— wvastaanotetaan (40) langallista tai langa-
tonta rajapintaa kayttéden paasypyynto elekt-
roniselta avaimelta (7);

— hankitaan (42) useita wvaltuutuksia, jolloin
kukin wvaltuutus on datayksikk®d, joka osoit-—
taa valtuuttajan Jja valtuutetun, useiden
valtuutuksien muodostaessa vyhteisesti wval-
tuutusketjun, jossa, kun kaksi wvaltuutusta
ketjutetaan yhteen, yhden valtuutuksen val-
tuutettu on seuraavan valtuutuksen valtuut-
taja, jossa ensimmdinen valtuutus valtuutus-—
ten ketjussa vastaanotetaan lukkolaitteen
paikalliselta muistilta, Jja Jossa kaikki
valtuutusketjun lisavaltuutukset vastaan-
otetaan elektroniselta avaimelta;

— maaritetaadn (44), ettd wvaltuutusketijun en-
simmdinen valtuutus on yhteisallekirjoitus-
valtuutus, vyhteisallekirjoitusvaltuutuksen
osoittaessa, etta kaikki valtuutusketijun 1li-
savaltuutukset taytyy allekirjoittaa kryp-
tografisesti seka vastaavan valtuutuksen
valtuuttajan etta padsyn valvojan (AC) toi-
mesta; IJja

— sallitaan (48) paasy fyysiseen tilaan (16),
kun valtuutusketju alkaa ensimmdisen valtuu-
tuksen valtuuttajasta ja padttyy elektroni-
seen avaimeen (7); Jja kun kaikki valtuutuk-
set valtuutusketjussa on vyhteisallekirjoi-

tusvaltuutuksen jalkeen allekirjoitettu
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kryptografisesti seka vastaavan valtuutuk-
sen valtuuttajan ettd padsyn valvojan (AC)

toimesta.

2. Patenttivaatimuksen 1 mukainen menetelmd,

kédsittéden lisdksi vaiheet, Jjoissa:

— arvioidaan (46) padsyn valvojan aikarajoi-
tus, Jjota paadsyn valvoija (AC) soveltaa val-
tuutusketjun valtuutukseen, ja jolloin vaihe
paasyn sallimiseksi (48) suoritetaan wvain,
kun padsyn valvojan aikarajoitusta ei ri-

kota.

3. Patenttivaatimuksen 2 mukainen menetelmd,
jossa padasyn valvonnan aikarajoitus on 24 tuntia tai

vahemméan.

4., Jonkin edellisen patenttivaatimuksen mukai-

nen menetelmd, kdsittden lisadksi vaiheen, Jjossa:

— arvioidaan (47) wvaltuuttajan aikarajoitus,
jota wvaltuuttaja soveltaa wvaltuutusketjun
valtuutukseen, ja jolloin vaihe paasyn sal-
limiseksi (48) suoritetaan wvain, kun wval-

tuuttajan aikarajoitusta ei rikota.

5. Jonkin edellisen patenttivaatimuksen mukai-
nen menetelmd, Jjossa yhteisallekirjoitusvaltuutuksessa
paasyn valvoja (AC) spesifioidaan padasyn valvojan (AC)

yleiselld avaimella.

6. Lukkolaite (10) paasyn valvomiseksi fyysi-
seen tilaan (16) kayttamdllad yhteisallekirjoitusvaltuu-
tusta, lukkolaitteen (10) kdsittadessa:

prosessorin (60); Ija

muistin (64), johon on tallennettu ohjeet (67),
jotka on konfiguroitu, prosessorilla suoritettaessa,

saamaan lukkolaitteen (10):
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7.

vastaanottamaan langallista tai langatonta
rajapintaa kayttden pdadsypyyntd elektroni-
selta avaimelta (7);

hankkimaan useita valtuutuksia, jolloin ku-
kin valtuutus on datayksikkd, joka osoittaa
valtuuttajan ja valtuutetun, useiden valtuu-
tusten muodostaessa yhteisesti wvaltuutus-—
ketjun, Jjossa, kun kaksi wvaltuutusta ketju-
tetaan yhteen, yhden wvaltuutuksen wvaltuu-
tettu on seuraavan valtuutuksen valtuuttaija,
jossa ensimmdinen valtuutus valtuutusten
ketjussa vastaanotetaan Ilukkolaitteen pai-
kalliselta muistilta, Jja Jjossa kaikki wval-
tuutusketjun lisadvaltuutukset vastaanote-
taan elektroniselta avaimelta;
madrittamadn, ettd valtuutusketjun ensim—
mainen valtuutus on yhteisallekirjotusval-
tuutus, vhteisallekirjoitusvaltuutuksen
osoittaessa, etta kaikki valtuutusketijun 1li-
savaltuutukset taytyy allekirjoittaa kryp-
tografisesti seka vastaavan valtuutuksen
valtuuttajan etta padsyn valvojan (AC) toi-
mesta; IJja

sallimaan pddsyn fyysiseen tilaan (16), kun
valtuutusketju alkaa ensimmdisen valtuutuk-—
sen valtuuttajasta ja paattyy elektroniseen
avaimeen (7); Jja kun kaikki wvaltuutukset
valtuutusketjussa on vyhteisallekirjoitus-
valtuutuksen Jjalkeen allekirjoitettu kryp-
tografisesti seka vastaavan valtuutuksen
valtuuttajan etta padsyn valvojan (AC) toi-

mesta.

Patenttivaatimuksen 6 mukainen lukkolaite

(10), kd@sittden lisaksi ohjeet (67), jotka prosessorilla

suoritettuina saavat lukkolaitteen (10):
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— arvioimaan padsyn valvojan aikarajoituksen,
jota paasyn valvoja (AC) soveltaa valtuutus-—
ketjun valtuutuksiin, ja jolloin ohjeet paa-
syn sallimiseksi suoritetaan vain, kun pda-

syn valvojan aikarajoitusta ei rikota.

8. Patenttivaatimuksen 7 mukainen Ilukkolaite
(10), jossa paasyn valvonnan aikarajoitus on 24 tuntia

tai vdhemmén.

9. Jonkin patenttivaatimuksen 6-8 mukainen
lukkolaite (10), kasittden lisaksi ohjeet (67), Jjotka
prosessorilla suoritettuina saavat lukkolaitteen (10):

— arvioimaan valtuuttajan aikarajoituksen,

jota wvaltuuttaja soveltaa wvaltuutusketjun
valtuutukseen, ja jolloin ohjeet padasyn sal-
limiseksi suoritetaan vain, kun valtuuttajan

aikarajoitusta ei rikota.

10. Jonkin patenttivaatimuksen 6-9 mukainen
lukkolaite (10), Jjossa vyhteisallekirjoitusvaltuutuk-
sessa padsyn valvoja (AC) spesifioidaan pddsyn valvojan

(AC) yleisellad avaimella.

11. Tietokoneohjelma (67, 91) paasyn valvo-
miseksi fyysiseen tilaan (16) kayttamalla yhteisalle-
kirjoitusvaltuutusta, tietokoneohjelman kédsittaessa
tietokonechijelmakoodin, joka on konfiguroitu saamaan,
lukkolaitteen (10) prosessorilla suoritettaessa, lukko-
laitteen (10):

— vastaanottamaan, padsypyynnén elektroni-
selta avaimelta (7) kayttamallad langallista
tai langatonta rajapintaa;

— hankkimaan useita valtuutuksia, jossa kukin
valtuutus on datayksikkd, joka osoittaa val-
tuuttajan ja valtuutetun, useiden valtuutus-—

ten muodostaessa vhteisesti



valtuutusketjun, Jjossa, kun kaksi wvaltuu-
tusta ketjutetaan yhteen, yvhden valtuutuksen
valtuutettu on seuraavan valtuutuksen wval-
tuuttaja, Jjossa ensimmdinen valtuutus val-
tuutusten ketjussa vastaanotetaan lukko-
laitteen paikalliselta muistilta, ja Jjossa
kaikki valtuutusketjun lisdavaltuutukset
vastaanotetaan elektroniselta avaimelta;

— maarittamdan, etta wvaltuutusketjun ensim-
mainen valtuutus on yhteisallekirjoitusval-
tuutus, vhteisallekirjoitusvaltuutuksen
osoittaessa, etta kaikki wvaltuutusketjun
seuraavat valtuutukset taytyy allekirjoit-
taa kryptografisesti sekd vastaavan valtuu-
tuksen valtuuttajan ettd pdadsyn valvojan
(AC) toimesta; IJja

— sallimaan pdaadsyn fyysiseen tilaan (16), kun
valtuutusketju alkaa ensimmdisen valtuutuk-—
sen valtuuttajasta ja paattyy elektroniseen
avaimeen (7); Jja kun kaikki wvaltuutukset
valtuutusketjussa on vyhteisallekirjoitus-
valtuutuksen Jjalkeen allekirjoitettu kryp-
tografisesti seka vastaavan valtuutuksen
valtuuttajan etta padsyn valvojan (AC) toi-

mesta.

12. Tietokoneohjelmatuote (64, 90), kasittden
patenttivaatimuksen 11 mukaisen tietokoneochjelman Ija
tietokoneluettavat vdlineet, joihin tietokoneohjelma on

tallennettu.
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