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Un procédé d'authentification d'une personne préalablement connue par un serveur comme titulaire d'un téléphone ayant un identi-
fiant unique et comme possesseur d'un code d'accés, comprend : * envoi (53) par le serveur d'un code d'identification a un terminal
sur requéte de celui-ci via un premier réseau; * transfert (57) du code d'identification au téléphone;  réception (59) du code d'iden-
tification associé a l'identifiant unique par le serveur en provenance du téléphone via un second réseau; ¢ génération (61 ) sur le
serveur d'un jeton d'authentification & usage unique et envoi (63) de celui-ci au téléphone; et renvoi (64) du jeton au serveur; et en
paralléle, * acquisition (67) par le terminal du code d'accés saisi par la personne; et envoi (69) de celui-ci au serveur; * authentifi-
cation (71 ) de la personne par le serveur si le code d'identification, I'identifiant unique, le jeton d'authentification et le code d'ac -
ces sont conformes.
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PROCEDE, SERVEUR ET SYSTEME D’AUTHENTIFICATION D’UNE
PERSONNE.

La présente invention concerne un procéde, un serveur et un systeme
d’authentification  d'une  personne titulaire d'un  équipement de
telécommunication ayant un identifiant unique.

Dans de nombreuses transactions électroniques, par exemple de
paiement, il est important de garantir l'identité des intervenants et la
transmission sécurisée d’'informations confidentielles entre ceux-ci.

La premiere solution proposée, et a ce jour largement utilisée,
consiste a chiffrer le canal de transmission par un protocole spécifique,
typiquement SSL (« Secure Socket Layer » - couche de connexion sécurisée).

Cela permet de protéger d’'une écoute sur le canal de transmission
mais cela ne protege pas des attaques sur le poste de travail comme
I'installation de logiciel espion ou d’attaque de type « Man in the Browser »
(« Homme dans le navigateur »), c'est-a-dire d’intégration dans le navigateur
internet d'un logiciel malveillant d’espionnage, ni d'attaque de type « Man in
the Middle » (« Homme au milieu ») dans laquelle un tiers se fait passer pour
un des intervenants et se met en coupure sur le canal de communication en
imitant le comportement attendu de l'interlocuteur.

De nombreuses solutions ont été proposées pour protéger les
utilisateurs de ce type d’'attaque. En particulier, il a été proposé d’utiliser deux
canaux de communication différents en faisant I'nypothése qu’il est trés
difficile pour un tiers d’intercepter et de synchroniser des communications
utilisant deux, ou plus, canaux et que de ce fait, les attaques « Man in the
Middle » ne serait plus pratiguement possible.

Sur ce principe, une solution utilisant deux canaux de communication
est la sécurisation de paiement électronique par carte bancaire proposée par
les sociétés Visa et Mastercard sous le nom commercial « 3D Secure » ou
« Securecode » respectivement. Ce service consiste, aprés avoir entré ses
identifiants de carte bancaire a recevoir sur son téléphone mobile
préalablement enregistré par sa banque un message contenant un code
secret a usage unique qui doit alors étre recopié dans I'écran de saisie de

paiement.
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Cette solution a pour inconvénient de faire transiter 'ensemble des
informations secrétes, dont le code secret a usage unique, par le terminal sur
lequel la transaction de paiement est effectuée. Ainsi, un tiers qui intercepte
les communications sur internet est capable de jouer et modifier certains
parametres de la transaction sans que l'utilisateur s’en apergoive.

Le document WO2007072001 décrit par exemple une autre méthode
de paiement sans contact utilisant un téléphone mobile comme moyen de
paiement sécurisé. |l décrit une authentification dynamique a 2 facteurs
utilisant 3 appareils : un terminal d’acces, le téléphone mobile de I'acheteur et
un serveur d’authentification. Le procédé consiste principalement en :

e |'utilisateur saisit ses données personnelles d’authentification sur
le terminal d'accés qui les envoient au serveur avec les
informations liées a la transaction de paiement (le « contexte ») ;

e Le serveur vérifie ses données d’authentification et, si elles sont
valides, génére un message avec un identifiant de transaction qu’il
envoie au terminal ;

¢ Le terminal présente l'identifiant de transaction de facon a ce qu’il
soit « capturé » par le téléphone mobile ;

e A partir de cet identifiant qui contient des informations cachées, le
teléephone mobile le déchiffre et en déduit le contexte de la
transaction et les informations d’identification pour les présenter a
I'utilisateur afin qu’il les valide ;

e Si l'utilisateur les valide, il entre son code d’authentification dans le
terminal qui I'envoie au serveur pour validation ;

e Aprés vérification de ce code, le serveur valide la transaction et
autorise le paiement.

Cette solution a l'inconvénient de se baser sur des techniques
cryptographiques, en particulier de stéganographie, qui sont sensées
empécher un tiers de « trafiquer » l'identifiant de transaction. Cependant, si
ces techniques cryptographiques sont « cassées », un tiers peut se mettre en
coupure sur la liaison entre le terminal et le serveur et recréé des identifiants

en fonction de ses besoins. En particulier, cette solution se base sur un
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logiciel de déchiffrage installé sur le teléphone mobile. Or la sécurité des
informations sur ces appareils est loin d’étre garantie.

Il serait donc avantageux d’obtenir un procédé d'authentification qui
soit robuste a ces attaques sans requérir des techniques cryptographiques
difficiles a mettre en ceuvre ou sans nécessiter un renforcement de la sécurité
des téléphones mobiles.

Pour résoudre wun ou plusieurs des inconvénients cités
précédemment, un procédé d’authentification d’'une personne, la personne
étant préalablement connue par un serveur d’authentification comme titulaire
d’'un équipement de télécommunication ayant un identifiant unique et comme
possesseur d'un code d’accés personnel, comprend :

e réception par le serveur d’une requéte d’authentification en

provenance d’'un terminal via un premier réseau de données ;

e envoi par le serveur d'un code d’identification au terminal par le
premier réseau de données ;

e transfert du code d’identification du terminal a I'équipement de
télécommunication ;

e réception du code d’identification associé a l'identifiant unique de
I'équipement par le serveur en provenance de I'équipement de
télécommunication via un second réseau de données ;

e génération sur le serveur d'un jeton d’authentification a usage
unique et envoi de celui-ci a I'équipement de télécommunication via
le second réseau de données ; et renvoi du jeton d’authentification
a usage unique au serveur par I'équipement de télécommunication
via le second réseau de données ; et en paralléle,

e acquisition par le terminal, via une requéte d’acquisition, du code
d’acces personnel saisi par la personne ; et réception par le
serveur du code d'accés personnel en provenance du terminal via
le premier réseau de données ;

¢ authentification de la personne par le serveur si le code
d’identification, I'identifiant unique, le jeton d’authentification et le
code d’accés personnel sont conformes aux éléments détenus par

le serveur.
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Ainsi, avantageusement, chaque canal de communication transporte

des données secretes qui lui sont propres et l'interception sur un des canaux

ne permet pas d’avoir connaissance des données secréetes transitant sur

'autre canal. Cela protége également des attaques liées a des logiciels

espions installés dans un des terminaux puisqu’l y a répartition des

informations secrétes entre les terminaux.

Des caractéristiques ou des modes de réalisation particuliers,

utilisables seuls ou en combinaison, sont :

¢ il comprend en outre un sous-procédeé d’enrblement de la personne

comprenant :

réception par le serveur de l'identifiant unique de I'équipement
de télécommunication et d’au moins une donnée biographique
de la personne en provenance de [I'équipement de
télécommunication via le second réseau de communication ;
envoi d'un mot de passe a usage unique par le serveur a
I'équipement de télécommunication par le second réseau de
communication et affichage du mot de passe a usage unique par
I'équipement de télécommunication ;

acquisition sur un second terminal du mot de passe a usage
unique par saisie de celui-ci par la personne ;

réception du mot de passe a usage unique par le serveur en
provenance du second terminal via un troisieme réseau de
télécommunication ; et

création et partage du code d’accés personnel entre la personne
et le serveur via le second terminal et le troisieme réseau de

télécommunication ;

e une donnée biographique confidentielle est transférée au serveur

en provenance du second terminal via le troisieme réseau de

téléecommunication aprés la réception du mot de passe a usage

unique par le serveur et avant la création du code d’acces

personnel ;

¢ |a donnée biographique confidentielle comprend des données de

carte bancaire ;
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le sous-procédé d’enrblement comprend en outre, apres la création

et le partage du code d’accés personnel :

e envoi par le serveur d’'un code d’identification lié a I'enrblement
au second terminal par le troisieme réseau de données ;

¢ transfert du code d’identification du terminal a I'équipement de
télécommunication ;

¢ réception du code d’identification associé a I'identifiant unique de
I'équipement par le serveur en provenance de I'équipement de
télécommunication via le second réseau de données ;

le transfert du code d’identification du terminal a I'équipement de

téléecommunication est réalisé par affichage d’un pictogramme sur

le terminal et acquisition de I'image affichée par un appareil photo

de I'équipement de télécommunication ; et/ou

I'équipement de télécommunication intercepte la communication

d’envoi du jeton d’authentification a usage unique et le renvoie

automatiquement, sans intervention de la personne en utilisant

deux canaux de communication différents.

Dans un deuxiéme aspect de I'invention, un serveur d’authentification

d’'une personne comprend :

20 o

25

30

une mémoire de stockage d’informations biographiques de la
personne, les informations biographiques comprenant au moins un
identifiant unique d’un équipement de télécommunication dont la
personne est titulaire et un code d’accés personnel ;

une premiere interface de communication avec un terminal via un
premier réseau de données ;

une deuxieme interface de communication avec I'’équipement de
télécommunication via un deuxieme réseau de données ;

un générateur de code d’'identification adapté pour générer un code
d’'identification sur demande du terminal et envoyer le code
d’identification généré au terminal et pour recevoir le code
d’identification associé a l'identifiant unique en provenance de

I'équipement de télécommunication;
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e un générateur de jeton d’authentification a usage unique adapté
pour générer un jeton d’authentification a usage unique et envoyer
celui-ci a I'équipement de télécommunication et a le recevoir en
retour de I'équipement de télécommunication ;

e un générateur d’application de saisie adaptée pour envoyer au
terminal un écran de saisie du code d'accés personnel et
réceptionner le code d’accés personnel saisi en provenance du
terminal;

e un comparateur du code d’identification, de l'identifiant unique, du
jeton d'authentification et du code d’acces personnel en
provenance du terminal ou de I'équipement de télécommunication
avec les éléments équivalents détenus par le serveur,
I'authentification de la personne étant réalisée si I'ensemble des
comparaisons est positif.

Dans un troisieme aspect de I'invention, un systéme d’authentification
comprend un serveur d’authentification comme ci-dessus, un terminal
connecté au serveur par un premier réseau de communication et un
équipement de téléecommunication connecté au serveur par un deuxiéme
réseau de télécommunication, le terminal comprenant en outre une interface
homme-machine permettant d’afficher des informations et de saisir un code
d’acces personnel et I'équipement de télécommunication comprenant en outre
un moyen de saisie d’une information affichée par le terminal et un identifiant
unique.

Dans un quatrieme aspect de l'invention, un produit programme
d'ordinateur comprend des instructions de code de programme pour
I'exécution des étapes du procédé ci-dessus lorsque le programme est
exécuteé sur un serveur d’authentification.

L’invention sera mieux comprise a la lecture de la description qui suit,
faite uniqguement a titre d’exemple, et en référence aux figures en annexe
dans lesquelles :

- la figure 1 est une vue schématique d’un systéme d’authentification

selon un mode de réalisation de I'invention ;
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- la figure 2 est un ordinogramme de fonctionnement du systeme de
la figure 1 dans sa phase d’enrblement, chaque élément du systéme
étant représenté par une colonne ; et

- la figure 3 est un ordinogramme de fonctionnement du systeme de
la figure 1 dans sa phase d’authentification, chaque éléement du
systeme étant représenté par une colonne.

En référence a la figure 1, un systeme d’authentification comprend un
serveur d’authentification 1 connecté a un premier réseau de données 3 via
une premiére interface 5 et connecté a un deuxiéme réseau de données 7 via
une deuxiéme interface 9.

Le serveur comprend eégalement un générateur 11 de code
d’'identification adapté pour générer un code d’identification et relié a la
premiére interface 5. Il comprend aussi un générateur 13 de jeton
d’authentification a wusage unique adapté pour générer un jeton
d’authentification a usage unique et connecte a la deuxiéme interface 7.

Le serveur 1 comprend en outre un générateur 15 d’application de
saisie qui est aussi connecté a la premiére interface 5 et un comparateur 17
connecté a chacun des générateurs.

Le premier réseau de données 3 permet de créer un premier canal de
communication entre le serveur 1 et un terminal 21. Ce terminal comprend
une interface homme-machine 23 comme, par exemple, un écran et un
clavier. Le terminal est par exemple un ordinateur de bureau ou un terminal
de paiement électronique.

Le deuxieme réseau de données 7 permet de créer un deuxiéme
canal de communication entre le serveur 1 et un eéquipement de
télécommunication 25. L’équipement 25 est par exemple un téléphone mobile.
Il comprend une interface homme-machine 27 classique de type clavier-écran
et particulierement un dispositif de prise de photos 29. Le téléphone mobile
comprend également, classiquement, des moyens de calcul et de stockage
(non représentés) permettant d’exécuter des applications particuliéres.

Le premier réseau de données 3 et le deuxieme réseau de données 7
sont des réseaux distincts. Par exemple, le premier réseau 3 est un réseau
internet filaire et le deuxieéme réseau 7 est un réseau de téléphonie mobile. Au

niveau du serveur 1, le gestionnaire de celui-ci peut, par exemple, utiliser
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deux fournisseurs d’accés différents afin de minimiser la probabilité que les
données d’'un canal empruntent une partie de I'autre canal.

L'utilisation du systeme va maintenant étre décrite en reférence aux
figures 2 et 3.

Dans un sous-procédé, ou phase, préalable a I'authentification d’'un
utilisateur, celui-ci doit s’enréler aupres du serveur d’authentification 1.

Cette phase d’enrblement va étre decrite en réeférence a la figure 2.

Pour la clarté de I'exposé, il est supposé que le terminal 21 est un
terminal de paiement électronique dit « TPE » et que I'équipement de
télécommunication 25 est un téléphone mobile sans que cela enléve a la
généralité du procédeé décrit.

En utilisant son téléphone mobile 25, l'utilisateur se connecte, étape
31, au serveur 1 via le deuxieme réseau et fournit, étape 33, a celui-ci des
données biographiques permettant de l'identifier, par exemple son nom et
prénom, son adresse, etc.

Il fournit également des informations d’identification de son téléphone
mobile 25. Ces informations comprennent les informations relatives au
terminal (par exemple, le numéro de série de I'appareil, le numéro d’appel et
I'IMEI « International Mobile Equipment Identifier » - identifiant international de
I'équipement mobile, etc).

En retour, le serveur envoie, étape 35, un mot de passe a usage
unique au téléphone mobile 25 que celui-ci affiche, étape 37, sur son écran.
Le mot de passe se présente donc a l'utilisateur sous forme d’'une chaine
alphanumeérique, voire seulement numérique.

L'utilisateur saisit, étape 39, sur le TPE 21 le mot de passe a usage
unique affiché par le téléphone mobile 25.

Le TPE 21 transmet, étape 41, le mot de passe a usage unique au
serveur 1 via le premier réseau 3. A réception, le serveur vérifie, étape 43,
que le mot de passe a usage unique est correct, c’est-a-dire identique a celui
émis sur le téléphone mobile 25.

Un code d’accés personnel est alors crée, étape 45. Cette création
est soit le fait du serveur qui transmet alors le code a l'utilisateur via le TPE
21, soit le fait de I'utilisateur qui le saisit alors sur le TPE pour transmission au

serveur.
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L’utilisateur est alors connu du serveur et partage avec celui-ci un
secret : le code d’acces personnel.

L'utilisateur étant enrdlé, il peut alors utiliser le systéme
d’authentification pour s’authentifier, figure 3.

Pour illustrer le procédé d’authentification, une opération de paiement
électronique sécurisée va étre décrite.

L'utilisateur utilise son ordinateur personnel pour effectuer un achat
sur internet. Pour simplifier la compréhension, on pose comme convention
que l'ordinateur personnel est le terminal 21 connecté au premier réseau 3.
Cependant, on comprend bien que le terminal 21 utilisé lors de la phase
d’enrblement peut étre, et est, le plus souvent, différent du terminal 21 utilisé
lors de la phase d’authentification. De méme, le premier réseau 3 peut étre le
méme dans les deux phases ou peut étre différent. Le point important a
souligner est que, durant chaque phase, deux réseaux distincts et deux types
de terminaux sont utilisés en simultané, I'un des terminaux étant toujours le
téléphone mobile 25 de l'utilisateur qui est enregistré lors de I'enrblement,
c'est-a-dire un équipement qui accompagne quasiment en permanence
I'utilisateur.

A la fin du processus d’achat, I'utilisateur est alors amené sur la page
de paiement du site marchand. L'utilisateur sélectionne le paiement utilisant le
systeme d’authentification décrit.

L’ensemble des données liées a la transaction, souvent appelé le
« contexte », est alors envoye, étape 51, au serveur d’authentification avec
une demande d’authentification.

Le serveur 1 envoie, étape 53, un code d’identification de la
transaction a l'ordinateur 21. Ce code est affiché, étape 55, sur I'écran de
I'ordinateur sous forme d’un pictogramme. Typiquement, le code est affiché
sous forme d’'un code barres 2D, mais il peut étre également affiché sous
forme d'un code barres classique, voire sous forme d'une chaine de
caractéres alphanumériques.

Le code d’identification affiché est transfére, étape 57, au téléphone
mobile 25. Lorsque le code se présente sous forme d’'un code barres, ce
transfert est réalisé par la prise d’'une photo, sinon l'utilisateur saisit la chaine

alphanumeérique sur le clavier du téléphone.
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Le code d’identification est alors envoye, étape 59, au serveur 1 par le
téléphone mobile 25. Il est a noter que ce code d’authentification ne
comportant aucun secret, la transformation du code barres en un identifiant
alphanumérique peut étre réalisée sur le téléphone mobile 25 ou reportée
vers le serveur, la transmission se faisant alors sous forme d'un fichier
photographique. Le code d’identification est envoyé a I'étape 59 accompagné
de l'identifiant du téléphone mobile 25. Cet identifiant doit correspondre a
I'identifiant enregistré lors de I'enrblement afin de permettre au serveur de
vérifier que c’est bien le téléphone mobile de 'utilisateur qui est utilisé.

A réception du code d’identification, le serveur génére, étape 61, un
jeton d’authentification a usage unique et envoie, étape 63, celui-ci au
téléphone mobile 25. Celui-ci renvoie, étape 64, le jeton d’authentification a
usage unique au serveur 1. Avantageusement, le canal utilisé pour une des
transmissions est différent du canal utilisé pour l'autre transmission. Par
exemple, le jeton est regu via le canal « message court » et renvoyé via le
canal DATA TCP/IP sur Wifi ou réseau 3G. Cette étape peut se faire sans
intervention de I'utilisateur puisqu’il est possible de programmer un téléphone
pour qu'il intercepte un appel avant sonnerie et génére une communication en
retour. Ces transmissions peuvent se faire par exemple en utilisant les
messages courts SMS. Cette étape permet de valider que c'est bien le
téléphone mobile de I'utilisateur qui a envoyé l'identifiant et non pas un tiers
se faisant passer pour l'utilisateur.

En paralléle, le serveur programme l'ordinateur 21 pour qu'il affiche,
étape 65, une requéte d’acquisition du code d’accés personnel.

L'utilisateur saisit alors, étape 67, le code d'accés personnel qui est
transmis, étape 69, au serveur 1.

Le serveur 1 authentifie, étape 71, [lutilisateur si le code
d’identification, lidentifiant unique, le jeton d’authentification et le code
d’accés personnel sont conformes aux éléments détenus par le serveur.

Dans le cadre de la transaction de paiement présentée, le serveur
d’authentification déclenche alors le paiement de la transaction.

Dans une premiére variante de I'enrblement, lorsque le serveur 1 doit
servir a valider des opérations de paiement électronique, il est

particulierement avantageux que l'utilisateur fournisse également au serveur 1
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des données sur ses moyens de paiement et, en particulier, les données liées
a une carte bancaire. Cette étape est réalisée via le TPE 21, aprés I'étape 43
de validation du mot de passe a usage unique et, préférentiellement, avant
I'étape 45 de création du code dacces personnel. Le serveur
d’authentification peut alors, lors d'une transaction de paiement, utiliser les
données de carte bancaire pour réaliser le paiement.

Dans une deuxiéme variante de I'enr6lement, lorsque le serveur 1 doit
authentifier aupres d’un tiers les données biographiques, celles-ci peuvent
étre verifiees en utilisant divers moyens connus en tant que tels. Par exemple,
la vérification de l'identité peut se faire par la fourniture d’'une piece d’identité
comme une carte d’identité, un passeport ou un permis de conduire. Ces
données vérifiees peuvent alors servir, par exemple, pour valider les
coordonnées de I'acheteur auprés du commercant. Ces validations peuvent
servir d’authentification de I'acheteur, sans saisie du code d’acces personnel,
pour des biens matériels dans la mesure ou elles garantissent que la livraison
du bien achetée se fera a I'adresse « validée » de I'acheteur.

Dans une troisieme variante de l'enrblement, cette phase suit les
mémes étapes que la phase d’authentification avec, en particulier, I'utilisation
d'un jeton d’authentification a usage unique qui transite du serveur vers le
téléphone et retour.

On comprend que I'ensemble du procédé peut étre mis en ceuvre
sous forme d’'un logiciel exécuté, en particulier, par le serveur 1. Ce logiciel,
qui est un ensemble d’instructions pour piloter un ordinateur peut étre stocké
dans un meédia permettant son exécution comme un disque dur ou un disque
optique. Il peut également étre transmis sous forme de fichier téléchargeable.

Cependant, tout ou partie du procédé peut étre exécuté sous forme
de circuits électroniques cablés pour réaliser les opérations particuliéres, par
exemple sous forme de FPGA (« Field Programmable Gate Arrays » - réseau
de portes programmable sur le terrain). Cela peut étre nécessaire pour des
raisons de rapidité ou d’augmentation de la sécurité.

L’invention a été illustrée et décrite en détail dans les dessins et la
description précédente. Celle-ci doit étre considérée comme illustrative et
donnée a titre d’exemple et non comme limitant I'invention a cette seule

description. De nombreuses variantes de reéalisation sont possibles.
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Ainsi, on comprend que les opérations effectuées par I'équipement de
télécommunication sont relativement simples, affichage d’un code, prise de
photos, etc. et peuvent donc étre effectuées par un téléphone mobile
classique. Cependant, l'utilisation d’'un téléphone programmable permet en
utilisant un programme spécialement adapté de simplifier pour ['utilisateur
I'ensemble des opérations.

La phase d’enr6lement décrite permet avantageusement de renforcer
la sécurité des données fournies au serveur. Elle est cependant indépendante
de la phase d'authentification. Ainsi, I'enrblement pourrait s’effectuer en
demandant a l'utilisateur de venir, avec son téléphone mobile, dans un endroit
sécurisé, par exemple, une agence bancaire, pour fournir tous les documents
nécessaires : les informations sont alors saisies par un agent sur un terminal
sécurisé sans exécuter la phase d’enrélement telle que décrite ci-dessus.

De méme, le procédé et le systéme ont été décrits sans utilisation de
techniques de cryptographie. Celles-ci ne sont pas obligatoires mais peuvent
étre avantageusement utilisées pour renforcer la sécurité de I'ensemble.

Dans les revendications, le mot « comprenant » n’exclue pas d’autres

éléments et I'article indéfini « un/une » n'exclue pas une pluralité.
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REVENDICATIONS

Procédé d’authentification d'une personne, la personne étant
préalablement connue par un serveur d’authentification comme titulaire
d'un équipement de télécommunication ayant un identifiant unique et
comme possesseur d’un code d’accés personnel, le procédé comprenant :
e réception (51) par le serveur d'une requéte d’authentification en
provenance d'un terminal via un premier réseau de donnees ;

e envoi (53) par le serveur d’'un code d’identification au terminal par le
premier réseau de données ;

e transfert (57) du code d’identification du terminal a I'’équipement de
télécommunication ;

e réception (59) du code d’identification associé a l'identifiant unique de
I'équipement par le serveur en provenance de I'équipement de
télécommunication via un second réseau de données ;

e génération (61) sur le serveur d'un jeton d’authentification a usage
unique et envoi (63) de celui-ci a I'équipement de télécommunication via
le second réseau de données ; et renvoi (64) du jeton d’authentification a
usage unique au serveur par I'équipement de télécommunication via le
second réseau de données ; et en paralléle,

e acquisition (67) par le terminal, via une requéte d’acquisition, du code
d’accés personnel saisi par la personne ; et réception (69) par le serveur
du code d’accés personnel en provenance du terminal via le premier
réseau de données ;

e authentification (71) de la personne par le serveur si le code
d’identification, I'identifiant unique, le jeton d’authentification et le code

d’accés personnel sont conformes aux €léments détenus par le serveur.

Procédé selon la revendication 1, caractérisé en ce qu’il comprend en
outre un sous-procedeé d’enrblement de la personne comprenant :
e réception (31, 33) par le serveur de l'identifiant unique de I'’équipement

de téléecommunication et d’au moins une donnée biographique de la
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personne en provenance de I'équipement de télécommunication via le
second réseau de communication ;

eenvoi (35) d'un mot de passe a usage unique par le serveur a
I'équipement de télécommunication par le second réseau de
communication et affichage (37) du mot de passe a usage unique par
I'équipement de télécommunication ;

e acquisition (39) sur un second terminal du mot de passe a usage unique
par saisie de celui-ci par la personne ;

e réception (41) du mot de passe a usage unique par le serveur en
provenance du second terminal via un troisieme réseau de
télécommunication ;

e création (43) et partage (45) du code d'accés personnel entre la
personne et le serveur via le second terminal et le troisieme réseau de

télécommunication.

Procédé selon la revendication 2, caractérisé en ce qu'une donnée
biographique confidentielle est transférée au serveur en provenance du
second terminal via le troisieme réseau de télécommunication aprés la
réception du mot de passe a usage unique par le serveur et avant la

création du code d’accés personnel.

Procédé selon la revendication 3, caractérisé en ce que la donnée

biographique confidentielle comprend des données de carte bancaire.

Procédé selon I'une quelconque des revendications 2 a 4, caractérisé en

ce que le sous-procédé d’enrblement comprend en outre, aprés la création

et le partage du code d’accés personnel :

e envoi par le serveur d'un code d’identification lié a I'enrblement au
second terminal par le troisiéme réseau de données ;

e transfert du code d’identification du terminal a [|'équipement de

télécommunication ;
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e réeception du code d’identification associé a lidentifiant unique de
I'équipement par le serveur en provenance de I'équipement de

télécommunication via le second réseau de données.

Procédé selon l'une quelconque des revendications précédentes,
caractérisé en ce que le transfert du code d’identification du terminal a
I'équipement de télécommunication est réalisé par affichage d’un
pictogramme sur le terminal et acquisition de I'image affichée par un

appareil photo de I'équipement de télécommunication.

Procédé selon l'une quelconque des revendications précédentes,
caractérisé en ce que I'équipement de télécommunication intercepte la
communication d’envoi du jeton d’authentification a usage unique et le
renvoie automatiquement, sans intervention de la personne en utilisant

deux canaux de communication différents.

Serveur d’authentification d’'une personne pour I'exécution des étapes du
procédé selon l'une quelconque des revendications 1 a 7, le serveur
comprenant :

e une mémoire de stockage d’informations biographiques de la personne,
les informations biographiques comprenant au moins un identifiant
unique d'un équipement de télécommunication dont la personne est
titulaire et un code d'accés personnel ;

e une premiére interface (5) de communication avec un terminal (21) via un
premier réseau de données (3) ;

e une deuxieme interface (9) de communication avec I'équipement de
telécommunication (25) via un deuxiéme reseau de donnees (7) ;

e un génerateur (11) de code d’identification adapté pour générer un code
d’'identification sur demande du terminal et envoyer le code
d’'identification généré au terminal et pour recevoir le code d’identification
associé a lidentifiant unique en provenance de ['équipement de

télécommunication;
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e un générateur (13) de jeton d'authentification a usage unique adapté
pour générer un jeton d’authentification a usage unique et envoyer celui-
ci a I'equipement de télécommunication et a le recevoir en retour de
I'équipement de télécommunication ;

e un générateur (15) d’application de saisie adaptée pour envoyer au
terminal un écran de saisie du code d’accés personnel et réceptionner le
code d’acces personnel saisi en provenance du terminal,

e un comparateur (17) du code d’identification, de I'identifiant unique, du
jeton d’authentification et du code d’acces personnel en provenance du
terminal ou de I'équipement de télécommunication avec les éléments
équivalents détenus par le serveur, I'authentification de la personne étant

réalisée si 'ensemble des comparaisons est positif.

9. Systeme d’authentification comprenant un serveur d’authentification selon
la revendication 8, un terminal connecté au serveur par un premier réseau
de communication et un équipement de télécommunication connecté au
serveur par un deuxiéme réseau de télécommunication, le terminal
comprenant en outre une interface homme-machine permettant d’afficher
des informations et de saisir un code d’acces personnel et I'équipement de
téléecommunication comprenant en outre un moyen de saisie d'une

information affichée par le terminal et un identifiant unique.

10.Produit programme d’ordinateur comprenant des instructions de code de
programme pour I'exécution des étapes du procédé selon ['une
quelconque des revendications 1 a 7 lorsque le programme est exécuté

sur un serveur d’authentification.
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