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Multifunkéni smart kabel (MSK)

Oblast techniky

Technické feleni se tyka zabezpetovaciho zafizeni, které je integratni, spojitou, monolitickou
soustavou jedno nebo vicenasobné multifunkéni senzorické jednotky, tvofici kompaktni celek
kabel. Provedeni a zplsob uZiti takového kabelu zaji§tuje moZnost zjistit, signalizovat a lokali-
zovat existenci fyzikélnich veli¢in anebo jejich zm&nové signély, a to v prostiedi instalace, napf.
na mechanické bariéfe vymezujici perimetr, pfipadé i pohyb zajmového objektu (pfedmétu) po
takovém zafizeni a v jeho bezprostfednim okoli.

Dosavadni stav techniky

V soucasné bezpetnostni praxi existuje zna¢né mnozstvi rozdilnych senzorti reagujicich na rizné
fyzikalni podnéty. Mezi nejznaméjsi patfi infracervené, magnetické, mikrovlnné, vibracni, optic-
ké (kamerové) a dalsi senzory, jejichZ vhodna instalace zajistuje detekci zdkladnich stavi chra-
nénych pfedmétl, objektu a prostorit. Perimetricka ochrana pak tvofi samostatnou kapitolu bez-
pednostnich projektll, protoZe je vymezujicim, odrazujicim a zdrzujicim faktorem, ktery zdsadni
mérou ovliviiuje primarni cil, tedy zajistit bezpeénost konkrétniho chréanéného z4jmu. Technic-
kych prostfedki pro zjisténi, signalizaci a lokalizaci fyzikalnich zmén existuje znalny pocet a
nové se neustale vyvijeji.

Je ziejmé, Ze také principy ¢innosti takovych systémi jsou zna¢n€ riiznorodé, nicméné kazdy ma
ve svém praktickém pouziti konkrétni vyhody, zvlastnosti pouZiti, ale také své nevyhody. Obecné
je viak mozZné konstatovat, Ze zpusobilost zjistit, signalizovat a lokalizovat fyzikalni zmény je
mozné pouze tehdy, pokud zdroj zmény, jako takovy, vzajemné plsobi pfimo s konkrétnim sen-
zorem, mechanickou bariérou, popfipadé s prostfedim, ve kterém nebo na kterém je senzor
umistén a v cesté signalu/vzruchu mezi jeho zdrojem a senzorem, popiipadé mezi senzorem a
fidicim/vyhodnocovacim systémem, neleZi v cesté Zadné prekazky, které vyhodnocovanou fyzi-
kalni veli¢inu degraduji, zastifiuji, popfipadé znemoziiuji pfenos informace o zméné hodnot sle-
dovanych fyzikalnich veli€in.

Pokud piekazky a rueni detekce nebo prenosu signélu existuje, je zpravidla zji$téni, signalizace
a lokalizace fyzikalnich zmén nemoZna nebo znaéné ztiZena. ProtoZe existuje cela fada ptikladi
zastinéni, problému a rizik se spolehlivou a u€innou detekci spojenych, zaméfime se pouze na
nékteré typické piiklady:

- vznik fyzikalni zmény nastdva v okamZiku soub&hu €innosti narusitele pfi existenci jinych,
napfiklad povétrnostnich vlivi (vitr, dést, atp.);

- ke vzniku fyzik4lni zmény dochazi na nekonzistentni mechanické bariéie, kdy jednotlive ¢asti
oploceni maji rozdilnou tuhost, nebo jsou jednotlivé &asti a useky perimetru natolik volné, Ze s
nimi miZe pohybovat i stfedné intenzivni narazovy vitr;

- velka vzdalenost - znatna délka perimetru, zpravidla vyZaduje velké mnoZstvi jednotlivych
senzord a z toho vyplyvajici komplikace s bezdratovymi pfenosy a nutnosti instalovat re-
translaéni jednotky a nezbytnost zajistit optimalni vzgjemnou ,,viditelnost*, vSech spoluplisobi-
cich prvkad,

- v piipadé feSeni s pouZitim soudasnych kabelovych zabezpeCovacich technologii’ pak znacna
vzdalenost zpisobuje problémy s presnou lokalizaci mista fyzikalni zmény (mista vzruchu);

- pro bezpetnostni praxi je Sasto omezujicim faktorem, jestliZe je detekce takzvané aktivni, tedy
takova, kdy bezpecnostni systém sdm vyzafuje néjaky druh energie. Pak miZe byt snadno zjis-
titelny a narusitel miZe lehce zjistit, kde se takovy systém nachazi a snadnéji jej eliminovat,
nebo jinak obejit. Navic svou aktivni slozkou muzZe aktivni bezpe¢nostni systém byt za urcitych
podminek sém pro chranény zajem nebezpelny, jako napf. principy s vyuZitim elektrického
pole, laseru, teploty atp., mohou byt zdrojem ruleni elektromagnetlcke koexistence, aktivatory
v prostfedi s nebezpe¢im vybuchu, zdravi §kodlivé atp.;
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- nevyhodnd pro mnoho senzori je i varianta, kdy je zdroj neZadoucich/sledovanych zmén fyzi-
kélnich veli¢in mnohadetny a pohybuje se;

- standardni nevyhodou soucasnych senzorti rovnéz je, Ze zpravidla detekuji zménu pouze jedné
fyzikélni veliCiny a maji-li byt multifunkéni, pak to znamena znaéné zvyseni pozadavki na in-
frastrukturu takové technologie a spolupisobicich systéma.

Chceme-li se soustiedit na detekci, signalizaci a lokalizaci fyzikalnich zmén zplsobem, ktery je
nejen jednoduchy na instalaci a svou €innost, ale jesté navic ve vySe naznaGenych piipadech
neselhava, pak je, oproti souasnosti, nutnd zména v pouzivani jednotlivych senzord a jiné vy-
uzivani podstaty jejich funkEnosti. Je nutné nalézt a sestrojit takové zafizeni/¢idlo, které nebude
piili§ zavislé na velikosti/délce perimetru, bude umoZiiovat instalaci nejen na mechanické bariéfe
perimetru bez zavislosti na jeji konzistentnosti, ale rovnéz ho bude moZné instalovat i v mist&
nevymezeného perimetru, naptiklad zakrytim v zemi, apod.

Jako jedno z moZnych feseni se pak jevi integrace detekénich a jinych elektronickych prvkd do
komplexniho senzorického systému. Proto je nutné v&€dét, Ze se v soutasné dobé nejéastéji vy-
uzivaji nasledujici technologie s riznym charakterem (spojitosti) méfenych dat, které se zdanlivé
0 nami popisovanou integraci snazi.

Prvnim typem je klasické bodové rozloZeni senzorickych jednotek, kdy jednotlivé senzorické
jednotky méfi aktualni stav fyzikalni veli¢iny pouze v jednom omezeném prostoru - sice ve vét-
S$im poctu, aviak z relativné€ vétsi vzdalenosti se mohou jevit i jako bod. Mezi takové senzorické
jednotky se fadi naptiklad teplomér, akcelerometr, magnetometr, svétlovodné zabranné sité, ten-
zometrické a zejména seismicka Cidla ¢i radarové technologie, véetné mnohych dalsich, dnes jiz
klasickych ¢idel a systémi ochrany perimetru.

Druhym typem jsou specidlni ,kabelové“ senzorické jednotky, kde jsou data ziskdvéna z celé
délky kabelu, nebo jeho logicky usporadané &asti. Do této oblasti se fadi napi. mikrofonni kabel
pracujici na principu triboelektrického jevu, ktery umoziiuje detekci mechanickych vibraci po
celé jeho délce.

RovnéZ se pouzivaji diferencialni tlakové detektory (dvojice hadic z pruzného materidlu), tedy
zafizeni naplnéné nemrznouci kapalinou, uloZend v zemi, reagujici na zmény tlaku, jeZ na hadice
pusobi. Patii sem i §térbinovy kabel, tedy par koaxidlnich kabeld, ktery umoziiuje detekci pohybu
objektu v elektrickém poli, které je kabelem vyzafovano v celé jeho délce. PouZivaji se i kapa-
citni kabely, jeZ vyuZivaji ke své ¢innosti vlastnosti kondenzatoru. Mezi specilni kabelové sys-
témy patii i koaxidlni a magnetické kabely.

Existuje mnoho piikladl kabelovych systémil, jmenujme alespoti Perimeter system for detecting
intruders US 6664894 B2, Intruder detection device US 7675416 B2, Intrusion detector US
4562428 A.

Pro ochranu perimetru se tedy pouZivaji senzorické kabely pracujici jako pasivni detekéni systém
tak, Ze pfi pohybu perimetru (oploceni) za¢nou produkovat proménlivé elektrické napéti, jez
signalizuje alarm. Existuji vSak i aktivni senzorické kabely, kde je do kabelu zasilan vyso-
kofrekvencni signal, ktery v piipadé pfekonavani plotu perimetru detekuje zmény signalu. Na
zéklad€ odezvy (zmény signélu) je vyhodnocovan alarm. A existuje mnoho dalgich.

Z4dny z naznaenych principti ochrany chranéného zajmu, a perimetru obzvlasté, viak neni vi-
cetielovy a zpravidla v riznych prostiedich své instalace vykazuje riizné (vySe naznacené) pro-
blémy, rizika a omezeni. Spoleénym jmenovatelem, zejména posledné jmenovanych kabelovych
systém, vSak je problém s pfesnéj§im uréenim / lokalizaci mista naruseni, protoZe se zpravidla
vyhodnocuji pouze skupiny senzort, popiipadé celd délka kabeld, kdy fidici jednotka vi pouze,
ktera kabelova jednotka, nebo skupina senzori vzruch od narusitele zachytila. Navic, pouZivaji-li
se inteligentni jednotky, pak spiSe k zajisténi informace pro Fidici jednotku a to je$t& pouze jako
podporu komunika¢ni sbérnice zajistujici moZnost obsluhovat zvy$eny podet senzort a tim stte-
Zit (jednim systémem) prodlouZené vzdalenosti perimetru, oproti feSenim, ktera inteligentni jed-
notky nepouZivaji. Zakladni komunikace pak probih4 na drovni pfenosi analogovych signalé
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mezi skupinou senzorti a inteligentni jednotkou, ktera zajidt'uje zdkladni vyhodnoceni signald a
jejich prenos k hlavni fidici jednotce. I v tomto piipadé viak nadéle ziistava velmi komplikovand
moZnost zvySovat pfesnost ureni mista narueni, pouZiva-li se bezdratovd komunikace, pak
zejména k zajisténi spojeni Inteligentni jednotky s centralni fidici jednotkou. Komplexni inte-
grace pak lze uvazovat velmi obtizné a multifunkénost takovych feSeni je spiSe v teoretické nez v
praktické roving.

Vie uvedené je hlavnim diivodem pro stalé hledani novych technologii a zplsobi, jak chranény
z4jem, specificky ochranu perimetru, zabezpeCit.

Vedle bezpednostni praxe, téméF jako samostatné odvétvi, se stale vice projevuje trend integrac-
nich snah, vznikaji tzv. Smart kabely. Ty se uplatiiuji v celém spektru lidské €innosti, zejména v
primyslové vyrobé, jako specifické prvky umoziujici sbér dat (Data Collection), Cteci, synchro-
niza¢ni, dobijeci atp. zafizeni v oblasti mobilnich technologii (napt. Smart Cable mobilnich tele-
fonti, nebo u microSD karet atp.), nebo napiiklad inteligentni teplotni senzory (Temperature
Smart Sensor) a mnoho dalsich.

Zdanlivé pak, vedle oblasti principli detekce existence, nebo zmén fyzikalnich veli€in, existuje
zcela samostatna, dynamicky se rozvijejici oblast, tzv. LED pasy, které by bylo moZné, a dyna-
mika vyvoje k tomu vyznamné sméfuje, rovnéZ fadit do oblasti ,,Smart kabeli“. Spole¢nym jme-
novatelem v dne$ni dobé pak je, Ze LED pasy jsou jednoudelova zafizeni, kterd zpravidla zajis-
tuji pouze jednu funkci, a to zdroj svétla, ale stale vice se svymi funkcemi sméfuji k podminé-
nému, fizenému chovani, tedy do oblasti ,,smart*.

Naznadeny ,,samostatny* smér vyzkumu a vyvoje senzorickych a smart kabeld se stale vice za-
¢ind prosazovat i v oblasti bezpe¢nostni praxe a pozitivné ovliviiuje moZnosti detekce a lokali-
zace pro zaji$téni dileZitych stavil a chovani technologickych zafizeni, procesti, projevii neza-
douciho chovéni obsluh a rovnéZ zamérnych narusiteld, tj. uto€nikl, na chranény z4jem.

Vyznamnou roli zde sehravéa problematika komunika¢nich sbérnic. Proto je nutné pfipomenout
jejich rozdéleni dle typu fyzického provedeni komunikacni sbé€rnice senzorickych jednotek.

Prvnim typem jsou senzorické jednotky, jejichZ vystupem je analogovy signal, ktery je pomoci
pienosovych vodi¢d propojen s hlavni Fidici/vyhodnocovaci jednotkou. Senzorické jednotky
byvaji nejéasté&ji zhotoveny jako samostatny prvek, skladajici se z €idla, filtru, zesilovaCe signalu
a konstruk&niho obalu. Zakladni nevyhodou tohoto provedeni je nutnost kvalitnich a dobfe stiné-
nych pienosovych vodicii, aby nedoslo k ovlivnéni pfenaseného signalu. Nevyhodou je také nut-
nost kompenzace ubytku napéti pfi vétsich vzdalenostech mezi hlavni jednotkou a senzorickou
jednotkou, coZ asto vyZaduje pridani kompenzacnich vodi¢i. Komplikaci a nevyhodou je rov-
néZ nutnost instalace a zapojeni dalsi kabelaZe k jednotlivym senzorickym jednotkam.

Druhym typem jsou senzorické jednotky propojené digitalni komunika¢ni sb&€rnici (napf. RS485,
RS232, Ethernet, atd.). Jednotlivé senzorické jednotky se obvykle skladaji z 1-n &idel fyzikalnich
veli¢in, elektroniky a konstruk&niho obalu. Zasadni nevyhodou tohoto provedeni je nutna insta-
lace vodi¢l sbérnice mezi jednotlivymi senzorickymi jednotkami a s tim spojené naroky na
spravny technologicky postup pfi instalaci téchto systémil v mistech s neptiznivymi klimatickymi
podminkami.

Tretim typem jsou bezdratové senzorické jednotky. Provedeni tohoto typu senzorickych jednotek
je obdobné jako u senzorickych jednotek druhého typu. Jedinym rozdilem je vyuZiti bezdratove
technologie k ptenosu naméfenych dat do hlavni fidici/vyhodnocovaci jednotky. Bezdratova
technologie miZe byt jak digitdlni povahy tak analogové, nicméné zékladni nevyhody téchto
variant jsou z velké &asti totoZzné. Prvni nevyhodou je mensi spolehlivost komunikace oproti
komunikaci po sbérnici tvofené kabely. Dalsi nevyhodou bezdratového provedeni je mozZnost
relativné snadného ruseni komunikaéniho kanélu, na kterém systém pracuje.

Zavérem lze konstatovat, Ze v soucasné praxi stale chybi komplexni prvek, multifunkéni smart
kabel. Kabel, ktery by byl zplsobily odstranit viechny, anebo alespofi podstatnou &ast vyse uve-



15

20

25

30

35

40

45

50

CZ 28055 U1

denych nedostatki a omezeni. Tedy kabel, ktery by v sob& spojoval vyhody vSech dosud praxi
osvéd¢enych principil detekce a lokalizace nejen zmény fyzikélni veli¢iny, ale zejména innosti
narusitele objektu, nejlépe jesté pred faktickym naruSenim perimetru. N43 technické fesent, jeho
technické feSeni a zplisob pouZiti si proto dal za cil sniZit poZadavky na nutnost instalace dalsich
externich vodi¢u, slouzicich jako komunikaéni rozhrani a napajeni. TaktéZ zajistit moznost zpra-
covat signdly jiZ na urovni jednotlivych senzorti a zaroveil senzory integrovat, tedy rozsifit moz-
nost jejich poctu co do typu detekce fyzikalnich veli¢in, nebo jejich zmén a tim zvysit stfeZené
vzdalenosti, nebo plochy chranéného perimetru/objektu. Pfitom zajistit moZnost stfeZit fyzickou
bariéru vymezujici perimetr v podminkéch jeho riizné konzistentnosti (zejména tuhosti) a sou-
Casn€ zjednodusit poZadavky na sofistikovanost postupu pii instalaci senzorického, detekéniho
systému a bezpe¢nostniho zafizeni jako celku. To v3e pfi zvySeni jeho odolnosti, zvySeni deteké-
nich a lokaliza¢nich parametri a rozsifeni oblasti vyuzZitelnosti takového senzorického systému v
riznorodém prostiedi, vEetné vybusného &i jinak nebezpeného a to nejen v bezpednostni, tzv.

security praxi.
Podstata technického feseni

Novost uzitného vzoru spoc¢iva v technickém feSeni a zpisobu vyuZiti nékterych charakteristic-
kych vlastnosti sou€asnych technologii za u€elem vytvofeni nového multifunkéniho smart kabelu
(MSK). Podstata spo¢iva zejména v integraci inteligentni elektroniky (tedy zafizeni schopnych
zpracovdvat data a algoritmizovat procesy jejich uZiti, jako napf. MCU - v angl. Micro
Controller Unit; nebo FPGA - Field Programmable Gate Array; apod.) a elektronickych jedno-
tek, jako napf. senzori riiznych fyzikalnich veli€in (zvuku, tepla, mechanického vinéni a dalsich
detektorti, v€etn¢ optickych), RFID, Zigbee atp. komunikace, neterminalnich prvkd a zpisobu
jejich napéjeni, jako i v pfistupu k ostatnim komunikaénim sb&rnicim, k ¥idici/vyhodnocovaci
jednotce a pfipadné dal$im prvkim vlastni infrastruktury a jejich uspofadani do spojité, monoli-
tické soustavy tvofici multifunkéni senzorickou jednotku, ktera je vod€ odoln4, neprody$né uza-
viena, chemicky stald, dostateéné ohebna, pfiméfené pevna a konstrukéné tvofici kabel. Vznika
tak novy multifunk¢ni smart kabel (zkracené MSK), ktery pfi spravném umisténi umoZiiuje za-
chytit/detekovat a lokalizovat sledované fyzikalni veli¢iny, poptipadé signélni informaci o zméné
takové fyzikalni veli¢iny (elektromagnetického pole, teploty, vibrace zplisobené mechanickym
vzruchem pfi pfekondvani nosi¢e na kterém je multifunkéni smart kabel pfipevnén, atp.), dale
data zpracovavat a vytvafet tak novou informa¢ni hodnotu, popiipadé zajistovat dalsi, nové
funkce, které bez multifunkéniho smart kabelu mohou byt obtiZzné pfistupné, v nékterych piipa-
dech aZ nedostupné. Konstrukce multifunkéniho smart kabelu umoZiiuje jeho délkovou tipravu
tak, aby jedna multifunkéni senzoricka jednotka mohla zajistit zachyceni a lokalizaci sledované
fyzikalni veli€iny (poptipadé jejich zménovy stav). Souasné pak, aby jedna multifunkéni senzo-
rick4 jednotka mohla byt funkéné spojena s dal§i multifunkéni senzorickou jednotkou, &imz lze
multifunk&ni smart kabel pouzivat jako vicendsobnou multifunkéni senzorickou jednotku. Kon-
strukce multifunkéniho smart kabelu je tedy relativné neménné a soudasné 1ze na kazdou multi-
funk¢ni senzorickou jednotku nahliZet jako na specificky dil stavebnice, ktery 1ze Gi¢elove, témér
libovolné, skladat s dal§imi dily této stavebnice dohromady.

Vlastni detekce a lokalizace zmény zajmovych fyzikalnich veli¢in je zajisténa zpracovénim sig-
nald zachycenych/detekovanych jednotlivymi senzory (digitalnimi i analogovymi), pfi¢emZ zpi-
sob lokalizace obsahuje rozpoznavaci krok, v jehoZ priibéhu se zachycené/detekované signaly
porovnavaji navzijem anebo oproti pfednastavenym parametrim - proti tzv. etalonu. Tim je za-
jisténo jak fyzické zénovani (vytyéeni oblasti/mista detekce), diky zndmym parametrim umisténi
jednotlivych senzorti v kabelu, tak i virtualni zénovani, diky sofistikovanému zpiisobu prace se
snimanymi signly. Uvedené zaji§tuje (vedle pouZziti MCU/FPGA apod.) to, Ze kaZd4 elektro-
nick4 jednotka v multifunkénim smart kabelu je samostatn a pfitom umozttuje byt i integralni
soucasti vétsiho celku. Spojena s blokem pro tipravu signalu, ktery zajist'uje Upravu/zesileni zis-
kanych signalti poZadovaného charakteru. V ptipadé prace s analogovym signalem jsou zachy-
cené signaly vedeny do bloku pro digitalizaci, kde se provadi jejich ptevod z analogového na
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digitlni tvar a dale k digitalni filtraci, ¢imZ se zbavuji neZddoucich artefaktd, jako je napiiklad
stejnosmérny posun, ruseni od elektrickych rozvodii a jina rudeni elektromagnetického pivodu.
Takto upravené signaly se déle zpracovavaji do logickych informaci. PouZité matematické ope-
race, napiiklad vypodet celkové irovné vzajemnych korelaci signalii zachycenych/detekovanych
z jakéhokoliv senzoru integrovaného v multifunkénim smart kabelu, umoZiiuji vyhodnocovat
kazdy jednotlivy tsek tohoto kabelu ¢i prostiedi jeho instalace, napt. fyzické bariéry ohranicujici
perimetr. Instalace multifunkéniho smart kabelu tedy miiZze vyhodnocovat rizné vzruchy v riz-
nych zénach, bez ohledu na to, zda se jedna o zény fyzické nebo virtualni.

V zévislosti na rozsahu integrace, typl a Cetnosti senzorickych elektronickych prvkd v multi-
funkénim smart kabelu je zajisténa nejen moZnost riizné presnosti detekce a lokalizace fyzikal-
nich veli€in a jejich zmén timto multifunkénim smart kabelem zpracovdvanym, ale i rizna spe-
cializace jeho vyuZiti.

Objasnéni vykresi

Obr. 1. Schéma zpisobu detekce a lokalizace naruseni perimetru/pohybujicich se objekti po
MSK, nebo v prostredi, kde je MSK instalovén.

Obr. 2. Blokové schéma zdkladniho téla multifunkéniho smart kabelu.

Obr. 3. Pfiklad vicenasobného multifunk¢éniho smart kabelu.

Piiklady uskutenéni technického feseni

Technické feSeni znazoriluje obrazova soustava, kde obr. ¢. 1, vysvétluje jeden ze zplsobi po-
uZiti multifunkéniho smart kabelu 1 ve prospéch detekce a lokalizace mista naruSeni perimetru
24. Podstata tohoto FeSeni vychazi z konstrukce, viz obr. €. 2, Blokové schéma zékladniho téla
multifunkéniho smart kabelu 1. Technické feSeni je pak tvofeno z alespoii jednoho typu senzo-
rické elektronické jednotky 2 se svou inteligentni elektronikou 4, které zajistuji pfedem defino-
vanou funkci multifunkéniho smart kabelu 1 a ukoncovaci jednotkou, tj. terminélnim prvkem 11.
Tyto jsou pfipojeny ke komunikaéni sbérnici MSK 7 zajiStujici pfenos informace mezi nimi a
zahajovaci jednotkou 5 a zéroveti slouzi jako zdroj napéti pro tyto prvky V multifunknim smart
kabelu 1 je umisténa alespoti jedna ostatni elektronickd jednotka 3 se svou inteligentni elektroni-
kou 4, dale s komunikaéni sbérnici MSK 7 paralelné umisténa alespoii jedna rozifujici komuni-
ka¢ni sbémice 8, slouZici ke zvyseni datové propustnosti komunikaéni sbérnice MSK 7 anebo k
zajisténi rozvodu dalsich rozgifujicich funkci. MoZnou volitelnou soucasti multifunkéniho smart
kabelu 1 je alespoii jedna soustava vodi¢i pro napajeni externich prvkil a zafizeni 9, prvki nad-
stavby 16 a dalsich. Standardni soucésti technického feSeni je zahajovaci jednotka 3, ktera mize
byt integrovanym prvkem umisténym uvnitf multifunkéniho smart kabelu 1 nebo s externim
umisténim, jako soucast jeho vné&jsi infrastruktury. St€Zejni funkci zahajovaci jednotky 5 je ob-
sluha senzorickych elektronickych jednotek 2 a ostatnich elektronickych jednotek 3, se svymi
inteligentnimi elektronikami 5 a viech funkénich &sti multifunkéniho smart kabelu 1, jako jsou
komunikaéni sbémice MSK 7, rozsifujici komunikaéni sbémice 8, vodi¢e 9 pro napajeni exter-
nich prvki a zafizeni, vodi¢e 10 pro jiné Ggely, terminalni prvek 11, neterminalni prvek 12, apod.
P¥itom termindlni prvek 11 slouZi jako ukoncujici jednotka, kterd zajistuje potfebné ukonceni
multifunkéniho smart kabelu 1 a dal3i funkce spojené s jeho diagnostikou. Netermindlni prvek 12
slouzi k zajisténi ostatnich funkei jako dal§i volitelny prvek multifunkéniho smart kabelu 1. Viz
dale obr. &. 1, ktery ukazuje ptiklad integrace bezdratové komunikace 18 s vnitini infrastrukturou
multifunkéniho smart kabelu 1, pfedévéni dat a piikazi bezdratovym prvkiim nadstavby 16, jako
je externi senzor, napfiklad bezdratové zemni &idlo 13 a zaji§téni funkce objektivni kontroly 17 s
vyuZitim bezpetnostniho osvétleni 14, kamer 15 a zahajovaci jednotkou 5. Soucasné, viz dale
obr. &. 3, naznadujici spojeni dvou multifunkénich smart kabelll 1 pro vznik vicendsobnych
multifunkénich senzorickych jednotek.

Ptiklad uskuteénéni technického feSeni (Obr. 1) uvadi moZnost pouZiti multifunkéniho smart
kabelu 1 jako zakladniho integraéniho systému pro zabezpeleni stfeZeného perimetru 23 s vy-
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uzitim externiho senzoru, naptiklad bezdratového zemniho &idla 13, které snim4 signal 22 vzru-
chu ve formé seismickych vin od aktivity 21 narusitele a jeho pohybu na piijezdové komunikaci.
Informace o aktivité je odeslana pomoci bezdratové komunikace 18 a ostatni elektronické jed-
notky 3, komunika¢ni sb€rici MSK 7 zahajovaci jednotce 5 k dalsimu vyuZiti. Technické feSeni
viak umoziuje, aby externi senzor, naptiklad bezdratové zemni ¢idlo 13 ziskana ,,surova“ data
zaslal pfimo, s vyuzitim bezdratové komunikace 18, k dal§imu zpracovani ostatni elektronické
Jjednotce 3 s jeji inteligentni elektronikou 4.

Pfi pouziti multifunkéniho smart kabelu 1 s rozsifujicim neterminalnim prvkem 12 slouZi neter-
minalni prvek 12 nejen jako rozvadé¢, kam jsou vyvedeny komunikaéni sbémice MSK 7, rozsi-
fujici komunika¢ni sbé€mice 8, vodi¢e 9 pro napajeni externich prvki a zafizeni, a vodi¢e 10 pro
jiné uCely. Navic zde mohou byt integrovany i dal§i prvky, jako napt. IP relé, zalozni zdroje,
switche, bezdratova zafizeni aj. V popsané modelové situaci je v neterminalnim prvku 12 umis-
tén switch a do néj zapojeno IP relé ovladajici bezpe¢nostni osvétleni 14 a IP kameru 15, ktera
zaznamena situaci osvétleného mista naru$eni perimetru 24. Switch, IP relé, bezpe¢nostni osvét-
leni 14 a IP kamera 15 jsou pfitom napéjeny pomoci vodi¢l pro napajeni externich prvki a zafi-
zeni 9.

Primyslova vyuZitelnost

Multifunk¢ni smart kabel mé své primarni vyuZiti v bezpeCnostnich aplikacich, zejména pfi
ochran€ vymezeného i nevymezeného perimetru. Pfitom neni rozhodujici, zda se jedné o pouZiti
na zemi, pod povrchem zemé, anebo o instalaci v kapaling, pod vodni hladinu.

Uplatnéni multifunk&niho smart kabelu vSak miZe byt napiiklad i pti kontrole a podpofe fidicich
procestl primyslové vyroby s diirazem na automatizaci technologickych procesii. MiiZe jit jak o
snimani vibraci na mostnich konstrukcich, pfehradich vodnich nadrzi, mont4Znich halach a
obecné v celé oblasti stavebnictvi. Vyznamnou roli miZe mit p¥i identifikaci zmény funkciona-
lity strojii (automatizované vyrobni linky), v oblasti energetiky a zajisténi bezobsluZznych pro-
vozi. Své uplatnéni miize nalézt i v mistech, kde plisobi extrémni klimatické podminky a ex-
trémni zatéZe (podvozky vozidel, trup lodi, pasové dopravniky téZebnich stroji, atd.). Obecné, v
oblasti primyslu a technologie primyslové vyroby, lze pfedpokladat vyuZiti multifunkéniho
smart kabelu pro v€asnou indikaci bliZici se poruchy a tim pfispét ke zkvalitnéni rozhodovacich
procesii a podpory zvySeni bezpednosti dileZitych prvki, veetné dopravni a primyslové infra-
struktury.

Sviij vyznam miiZe mit u vykonnych bezdratovych technologii (napf. routerd, atd.) v bliZe uréené
oblasti spole¢né s dal§imi vodici pro jiné ucely.

NAROKY NA OCHRANU

1.  Multifunk¢ni smart kabel (1) pro detekei fyzikalnich veli¢in, nebo jejich zmén, vyzna-
Cujici se tim, Ze ve vodé odolné, neprodysné uzaviené, chemicky stalé, ohebné a pevné
liniové konstrukei, kabelu, je umisténa alespoil jedna senzorick4 elektronicka jednotka (2) s in-
teligentni elektronikou (4), pfipojend na interni komunikaéni sb&rnici MSK (7), zahajovaci jed-
notku (5) a termindlni prvek (11), pfi¢emZ multifunkéni smart kabel (1) tvofi modularni senzo-
ricky systém.

2.  Multifunkéni smart kabel (1) pro detekei fyzikélnich veli€in, nebo jejich zmén, podle na-
rokul, vyznacujici se tim, Zejej lze variabilné rozsifit o integrované ostatni elektro-
nické jednotky (3) s inteligentni elektronikou (4).
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3. Multifunkéni smart kabel (1) pro detekei fyzikalnich veli¢in, nebo jejich zmén, podle vyse
uvedenych narokd, vyznadujici se tim, Ze variabilné obsahuje neterminalni prvek
(12), a dalsi rozsifujici prvky.

4, Multifunkéni smart kabel (1) pro detekci fyzikalnich veli¢in, nebo jejich zmén, podle vyse
uvedenych narokli, vyznadujici se tim, Ze jednotlivé senzorické elektronické jed-
notky (2), ostatni elektronické jednotky (3) a inteligentni elektroniky (4) jsou propojeny se za-
hajovaci jednotkou (5), kterd miiZe byt umisténa vné nebo uvnité multifunkéniho smart kabelu

.

5.  Multifunkéni smart kabel (1) pro detekei fyzikalnich veli¢in, nebo jejich zmén, podle vyse
uvedenych narokii, vyznadujici se tim, Ze v téle liniové konstrukce, kabelu, je umis-
téna aspoti jedna rozsifujici komunikacni sbérnice (8).

6. Multifunk&ni smart kabel (1) pro detekei fyzikalnich veli¢in, nebo jejich zmén, podle vyse
uvedenych nérokli, vyznacdujici se tim, Ze v téle liniové konstrukce, kabelu, je umis-
tén aspofi jeden rozsifujici vodi€ (9) pro napajeni externich prvkil a zafizeni.

7.  Multifunk&ni smart kabel (1) pro detekci fyzikalnich veli¢in, nebo jejich zmén, podle vyse
uvedenych naroki, vyznacujici se tim, Zev téle liniové konstrukce, kabelu, je umis-
tén aspoii jeden vodi€ (10) pro jiné ucely.

8.  Multifunkéni smart kabel (1) pro detekci fyzikalnich veli€in, nebo jejich zmén, podle vyse
uvedenych narokii, vyznadéujici se tim, Ze komunikacni sbérnice MSK (7) a vSechny
jednotlivé trasy vodi¢d multifunkéniho smart kabelu (1) jsou ukonéeny pomoci termindlniho
prvku (11).

9.  Multifunk&ni smart kabel (1) pro detekci fyzikalnich veli¢in, nebo jejich zmén, podle vyse
uvedenych naroki, vyznadujici se tim, Ze jednotlivé trasy vodi¢i ke komunikacni
sb&rnici MSK (7), rozsifujici komunikaéni sbérnici (8), vodi€e (9) pro napéjeni externich prvkii a
zafizeni a vodice (10) pro jiné uely jsou propojeny pomoci netermindlniho prvku (12) s alespornt
jednim dal$im multifunkénim smart kabelem (1).

3 vykresy

Seznam vztahovych znacek:

- Multifunk¢ni smart kabel

- Senzoricka elektronicka jednotka

Ostatni elektronicka jednotka (bezdratova, pfevodnikova, atd.)

- Inteligentni elektronika - zafizeni schopna zpracovavat a algoritmizovat data, jako napf. MCU
- v angl. Micro Controller Unit, nebo FPGA - Field Programmable Gate Array, apod. - zde vie
souhmné MCU

- Zahajovaci jednotka

- NepouZito

Komunika¢ni sb&€mice MSK

- Roz8itujici komunika¢ni sbérnice

9 - Vodi&e pro napajeni externich prvki a zafizeni

10 - Vodi&e pro jiné ucely

11 - Terminalni prvek

12 - Neterminalni prvek

13 - Externi senzor, naptiklad bezdratové zemni ¢idlo

14 - Bezpetnostni osvétleni

15 - Kamery (CCTV)

W N -
1

0 3 N W
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Nadstavba: souhrmné oznadeni pro externi senzory, napf. bezdratové zemni &idlo 13 a ostatni
zafizeni - osvétleni 14, kamery 15, atp.

Objektivni kontrola - souhmny nézev pro &innosti zajistujici relevantni data ke zpracovéni v
nové informace

Bezdratova komunikace

Komunika¢ni rozhrani zahajovaci jednotky (Ethernet, RS232, atd.)

Nadfizeny systém (PCO - Pult centralizované ochrany, PZTS - Poplachovy zabezpetovaci a
tisfiovy systém, atd.)

Narusitel

Signal vzruchu

StfeZeny perimetr

Misto naruseni perimetru.
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Obr. 1.

MSK 1
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