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Beschreibung
Einbeziehung durch Bezugnahme

[0001] Die vorliegende Anmeldung beansprucht die
Prioritdt der Japanischen Patentanmeldung Nr.
2020-180515, die am 28. Oktober 2020 eingereicht
wurde und deren Inhalt hier durch Bezugnahme voll-
stéandig mit aufgenommen ist.

Technisches Gebiet

[0002] Die vorliegende Erfindung bezieht sich auf
eine Informationsverifizierungsvorrichtung und ins-
besondere auf eine Falschungsdetektionstechnik
fur Informationen, die Uber einen Kommunikations-
weg Ubertragen werden.

Stand der Technik

[0003] Um zu verifizieren, dass Gber ein Netz zu kor-
rigierende Informationen nicht auf ihrem Weg verlo-
ren gehen oder nicht verfalscht wurden, wird im All-
gemeinen eine digitale Signatur verwendet.

[0004] Als digitale Signatur wird jedoch die Ver-
schlisselung mit 6ffentlichem Schllssel verwendet,
um die Anfélligkeit gegentber Abhéren zum Zeit-
punkt der Schlussellieferung zu verringern, und ein
Computer, der eine Zentraleinheit (CPU) mit relativ
geringer Leistungsfahigkeit aufweist, wie beispiels-
weise eine eingebaute Vorrichtung, wird durch die
Entschlisselung der Signatureinheit schwer belas-
tet.

[0005] Aufllerdem besteht in einem Fall, in dem die
RSA-Verschlisselung als Form der Verschlisselung
mit offentlichem Schllssel verwendet wird, bei der
Realisierung eines Quantencomputers das Risiko,
dass der geheime Schlissel durch dessen Primfak-
torzerlegungs-Rechenfahigkeit leicht gefunden wer-
den kann und die Signatureinheit aufgrund dieses
Kompromisses gefalscht werden kann.

[0006] Als Stand der Technik des vorliegenden tech-
nischen Gebiets sind JP 2002-259344 A (PTL 1) und
JP 6078686 B (PTL 2) vorhanden.

[0007] JP 2002-259344 A (PTL 1) offenbart ein Ein-
malpasswort-Authentifizierungssystem, das einen
Anwenderauthentifizierungsserver aufweist, der mit
einem Anwenderendgerat und einem Mobiltelefon
verbunden ist, wobei das Mobiltelefon umfasst: (1)
eine mobiltelefonseitige Speichereinheit fir geheime
Informationen, die geheime Informationen speichert;
(2) eine mobiltelefonseitige Hash-Erzeugungsein-
heit, die einen Hash-Wert unter Verwendung einer
Anwender-ID, aktueller Zeitinformationen und der in
der mobiltelefonseitigen Speichereinheit flir geheime
Informationen gespeicherten geheimen Informatio-
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nen erhalt und ein Einmalpasswort durch Umwan-
deln des erhaltenen Hash-Wertes in eine Zeichen-
kette erzeugt; und (3) eine Einmalpasswort-
Arizeigeeinheit, die das erzeugte Einmalpasswort
anzeigt, und der Anwenderauthentifizierungsserver
umfasst: (4) eine Anwender-ID/Einmalpasswort-
Empfangseinheit, die die Anwender-ID und das Ein-
malpasswort aus dem Anwenderendgerat empfangt;
und (5) eine serverseitige Speichereinheit fir
geheime Informationen, die die gleichen geheimen
Informationen wie die in der mobiltelefonseitigen
Speichereinheit fur geheime Informationen gespei-
cherten geheimen Informationen speichert, (6) eine
serverseitige Hash-Erzeugungseinheit, die einen
Hash-Wert unter Verwendung der empfangenen
Anwender-ID, der aktuellen Zeitinformationen und
der geheimen Informationen, die in der serverseiti-
gen Speichereinheit fir geheime Informationen
gespeichert sind, erhalt und ein Einmalpasswort
durch Umwandeln des erhaltenen Hash-Werts in
eine Zeichenkette erzeugt, (7) eine Einmalpass-
wort-Verifizierungseinheit, die das von der serversei-
tigen Hash-Erzeugungseinheit erzeugte Einmal-
passwort mit dem von der Anwender-
ID/Einmalpasswort-Empfangseinheit empfangenen
Einmalpasswort vergleicht und in einem Fall, in dem
sie Ubereinstimmen, bestimmt, dass ein Authentifi-
zierungsergebnis erfolgreich ist und (8) eine Authen-
tifizierungsergebnis-Sendeeinheit, die ein Authentifi-
zierungsergebnis an das Anwenderendgerat sendet
(siehe Anspruch 1).

[0008] JP 6078686 B2 (PTL 2) offenbart ein Authen-
tifizierungssystem, das ein Bedienungsendgerat
authentifiziert, das verwendet wird, um eine fahrzeu-
ginterne Steuervorrichtung zu warten und zu verwal-
ten, die einen Betrieb eines Fahrzeugs steuert. Das
Authentifizierungssystem umfasst eine Authentifizie-
rungsvorrichtung, die GUber eine Kommunikationslei-
tung mit dem Bedienungsendgerat verbunden ist und
einen Bediener authentifiziert, der das Bedienungs-
endgerat bedient, und die fahrzeuginterne Steuer-
vorrichtung ist dazu ausgelegt zu bestimmen, ob es
dem Bedienungsendgerat erlaubt werden soll, einen
Betrieb des Wartens und Verwaltens der fahrzeugin-
ternen  Steuervorrichtung  durchzufihren. Die
Authentifizierungsvorrichtung und die fahrzeugin-
terne Steuervorrichtung umfassen jeweils eine
Quelle zur Erzeugung von variablem Code, die
einen variablen Code erzeugt, der sich synchron
zueinander andert, eine Speichereinheit, die einen
gemeinsamen Schliissel speichert, der fir das Fahr-
zeug einzigartig ist und der von der Authentifizie-
rungsvorrichtung und der fahrzeuginternen Steuer-
vorrichtung, und einen
Authentifizierungscodegenerator, der einen Authen-
tifizierungscode unter Verwendung des variablen
Codes und des gemeinsamen Schllssels erzeugt,
wobei die Authentifizierungsvorrichtung die Bedien-
person dann authentifiziert, wenn eine Authentifizie-
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rungsanforderung von dem Bedienungsendgerat
empfangen wird und wenn die Authentifizierung der
Bedienperson erfolgreich ist, die Authentifizierungs-
vorrichtung Informationen zum Spezifizieren des
gemeinsamen Schlissels von dem Bedienungsend-
gerat erfasst und den Authentifizierungscode unter
Verwendung des variablen Codes und des gemein-
samen Schlissels erzeugt und den Authentifizie-
rungscode an das Betriebsendgerat sendet, wobei
das Bedienungsendgerat den von der Authentifizie-
rungsvorrichtung empfangenen Authentifizierungsc-
ode an die fahrzeuginterne Steuervorrichtung sen-
det, die fahrzeuginterne Steuervorrichtung den
Authentifizierungscode unter Verwendung des
variablen Codes und des gemeinsamen Schlussels
erzeugt und dann, wenn der erzeugte Authentifizie-
rungscode mit dem von dem Bedienungsendgerat
empfangenen  Authentifizierungscode  Uberein-
stimmt, dem Bedienungsendgerat erlaubt wird,
einen Betrieb zum Warten und Verwalten der fahr-
zeuginternen  Steuervorrichtung  durchzufthren
(siehe Anspruch 1).

[0009] Darlber hinaus beschreibt die Beschreibung
der sicheren Modul-Bord-Kommunikation (NPL 1),
dass eine Detektion der Falschung von Informatio-
nen, die durch MAC-Authentifizierung ausgetauscht
werden, durchgefuhrt wird und ein Wiederholungs-
angriff durch einen FV-Zahler detektiert wird, der in
Lieferinformationen enthalten ist.

Entgegen haltungsliste
Patentdokument(e)

PTL 1: JP 2002-259344 A
PTL 2: JP 6078686 B1

Nichtpatentdokument (e)

[0010] NPL 1: ,Specification of Module Secure
Onboard Communication”, [online], AUTOSAR,
https://www.autosar.org/fileadmin/user_upload/stan-
dards/classic/4-2/AUTOSAR_SWS_SecureOn-
boardCommunication.pdf

Zusammenfassung der Erfindung
Technisches Problem

[0011] Die Verschlisselung mit asymmetrischem
Schlissel, z. B. Verschllisselung mit 6ffentlichem
Schlissel, zum Verarbeiten eines Signaturabschnitts
einer digitalen Signatur bringt einen grolRen Rechen-
aufwand mit sich und erfordert eine grof3e Verarbei-
tungskapazitat, und daher ist es erforderlich, eine
Verarbeitungslast durch Wechseln zu einem anderen
Verfahren zu reduzieren.
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[0012] Beispielsweise ist bei der Verschlisselung
mit 6ffentlichem Schllssel wie etwa RSA die arithme-
tische Berechnung eines gro3en Potenzrests erfor-
derlich. Andererseits kann die Berechnung einer
Hash-Funktion, die fur die MAC-Authentifizierung
verwendet wird, durch eine logische Operation und
eine Verschiebungsoperation implementiert werden
und kann leicht von einer CPU mit niedriger Kapazi-
tat gehandhabt werden, die in einer fahrzeuginternen
elektrischen Steuereinheit (ECU) fur eingebettete
Anwendungen oder einer Internet-der-Dinge-Vor-
richtung (loT-Vorrichtling) verwendet wird.

[0013] In PTL 1 und PTL 2 wird das Einmalpasswort
vom Zeitsynchronisationstyp unter Verwendung der
MAC-Authentifizierung generiert, aber die als
Authentifizierungsquelle dienenden Informationen
umfassen keine anderen wertvollen Informationen
als die Zeit und die Identifikationsinformationen der
Vorrichtung. Das heil3t, die Erfindung ist nur auf den
Austausch  von  Authentifizierungsinformationen
beschrankt und unterstitzt keine andere MAC-
Authentifizierungstechnologie als die Authentifizie-
rung, wie z. B. Lieferinformationen.

[0014] Die vorliegende Erfindung I6st zwei Pro-
bleme, namlich dass eine MAC-Authentifizierung fir
Lieferinformationen, die einen anderen Nutzungs-
wert neben einer Authentifizierung haben, verwendet
wird und ein Verfahren vorgeschlagen wird, das
gleichzeitig einen Wiedereinspielungsangriff detek-
tieren kann. Hier ist der Wiedereinspielungsangriff
ein Verfahren, bei dem ein Lauschender auf einem
Kommunikationsweg friihere Informationen auf-
zeichnet, die den Kommunikationsweg durchlaufen
haben, und dann die aufgezeichneten Informationen
oder Sequenzen unverandert an ein Angriffsziel sen-
det, um das Angriffsziel zu tduschen. Da in der digi-
talen Signatur der Signaturabschnitt keine Zeitinfor-
mationen enthalt, kann ein
Wiedereinspielungsangriff nicht detektiert werden.

[0015] In NPL 1 (Beschreibung der sicheren Modul-
Bord-Kommunikation) wird eine Falschung von Infor-
mationen, die durch eine MAC-Authentifizierung aus-
getauscht werden, detektiert und ein Wiedereinspie-
lungsangriff  wird unter Verwendung eines
Frischewerts (FV) erkannt; der ein Zahler ist, der in
Lieferinformationen enthalten ist.

[0016] Der FV ist ein Zahler, dessen Wert jedes Mal
aktualisiert wird, wenn die Sendequelle Informatio-
nen sendet, und die Empfangsseite akzeptiert keine
Informationen mit dem gleichen FV-Wert, wodurch
der Wiedereinspielungsangriff eliminiert wird.

[0017] Da jedoch bei NPL 1 der gemeinsame
Schlussel fur die MAC-Authentifizierung im Voraus
durch das fahrzeuginterne LAN geliefert wird,
besteht das Risiko, dass der gemeinsame Schlussel



DE 11 2021 004 459 TS5 2023.06.15

abgefangen wird. Daher ist dies zwar praktisch bei
der Bord-Kommunikation, d. h. der Kommunikation
in einem begrenzten Bereich wie einem fahrzeugin-
ternen LAN, aber nicht sicher genug, um einen
Schlussel Uber das Internet zu liefern. Wenn der
FV-Wert sowohl auf der Sendeseite als auch auf
der Empfangsseite verwaltet wird, wird au3erdem
die Verwaltung des FV-Werts in einem Fall kompli-
ziert, in dem die Anzahl von Lieferzielen zunimmt.

[0018] Eine Aufgabe der vorliegenden Erfindung
besteht darin, das oben beschriebene Verlustprob-
lem wahrend der Schlissellieferung zu I6sen und
eine Falschung von Uber das Internet gesendeten
Lieferinformationen zu detektieren. Ferner ist es
eine Aufgabe der vorliegenden Erfindung, ein Ver-
fahren zum Detektieren eines Wiedereinspielungs-
angriffs vorzuschlagen, das mit einer digitalen Signa-
tur nicht maéglich ist, und selbst in einem Fall, in dem
die Anzahl von Lieferzielen steigt, zu verhindern,
dass die Verwaltung kompliziert wird,.

Lésung des Problems

[0019] Ein reprasentatives Beispiel der in der
Anmeldung offenbarten Erfindung lautet wie folgt.
Das heil}t, in einer Informationsverifizierungsvorrich-
tung wird ein gemeinsamer Schlissel, Uber den sich
eine Informationsiibertragungsquelle und die Infor-
mationsverifizierungsvorrichtung Kenntnis teilen, in
einem Format gespeichert, das nicht einfach von
aullen gelesen werden kann. Wenn mindestens
drei von einem Einmalpasswort, das von der Infor-
mationsiibertragungsquelle gesendet wird und
durch eine synchronisierte Zeit und den gemeinsa-
men Schlissel erzeugt wird, Lieferinformationen,
die von der Informationsiibertragungsquelle gesen-
det werden und einen anderen Nutzungswert neben
der Authentifizierung aufweisen, und einem Nach-
richtenauthentifizierungscode, der von der Informa-
tionstbermittlungsquelle gesendet wird und unter
Verwendung des gemeinsamen Schliissels aus die-
sen Informationselementen berechnet wird, eingege-
ben werden, wird zumindest ein Bestimmungsergeb-
nis der Authentizitdt der Lieferinformationen
ausgegeben.

Vorteilhafte Wirkungen der Erfindung

[0020] Gemal einem Aspekt der vorliegenden Erfin-
dung kénnen Falschungs- und Wiedereinspielungs-
angriffe auf Lieferinformationen detektiert werden.
Aufgaben, Konfigurationen und Wirkungen zusatz-
lich zu der obigen Beschreibung werden durch die
Erlauterung der folgenden Ausflihrungsformen
ersichtlich.
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Figurenliste

[Fig. 1] Fig. 1 ist eine Darstellung, die einen Nut-
zungsfall eines OTP-Abgleichs-Chips als Pra-
misse zeigt.

[Fig. 2] Fig. 2 ist ein Blockdiagramm, das den
OTP-Abgleichs-Chip als eine Pramisse und
eine Form, die in einer Sperrvorrichtung des
OTP-Abgleichs-Chips untergebracht ist, zeigt.

[Fig. 3] Fig. 3 ist ein Blockdiagramm, das Einzel-
heiten eines erweiterten OTP-Abgleichs-Chips
gemal einer ersten Ausfiihrungsform zeigt.

[Fig. 4] Fig. 4 ist eine Darstellung, die ein Ver-
fahren der ersten Ausflihrungsform im Vergleich
mit einer herkdbmmlichen digitalen Signatur
zeigt.

[Fig. 5] Fig. 5 ist ein Ablaufdiagramm, das die
Lieferinformations-Verifizierungsverarbeitung
der ersten Ausfiihrungsform darstellt.

[Fig. 6] Fig. 6 ist ein Zeitdiagramm, das eine
Zeitreferenz eines OTP bei der Informations-
Ubertragung gemal der ersten Ausflihrungs-
form darstellt.

[Fig. 7] Fig. 7 ist ein Zeitdiagramm, das einen
Informationsiibertragungsprozess und einen
Person-in-der-Mitte-Angriff in einem Fall dar-
stellt, in dem ein OTP nicht in einem Bereich
eines MAC-Werts in der ersten Ausfiihrungs-
form enthalten ist.

[Fig. 8] Fig. 8 ist ein Blockdiagramm, das Einzel-
heiten eines erweiterten OTP-Abgleichs-Chips
gemal einer zweiten Ausfiihrungsform darstellt.

[Fig. 9] Fig. 9 ist ein Ablaufdiagramm, das die
Lieferinformations-Verifizierungsverarbeitung
der zweiten Ausfihrungsform darstellt.

[Fig. 10] Fig. 10 ist ein Blockdiagramm, das Ein-
zelheiten eines erweiterten OTP-Abgleichs-
Chips gemafRy einer dritten Ausfihrungsform
darstellt.

[Fig. 11] Fig. 11 ist ein Ablaufdiagramm, das die
Lieferinformations-Verifizierungsverarbeitung
der dritten Ausfihrungsform darstellt.

[Fig. 12] Fig. 12 ist ein Ablaufdiagramm einer
Festzeit-Unterbrechungsverarbeitung gemaf
der dritten Ausfihrungsform.

[Fig. 13] Fig. 13 ist eine Darstellung, die eine
Empfangsvorrichtungsgruppe zeigt, die ein
Empfangs-Cluster der dritten Ausfiihrungsform
dynamisch vergréRert oder verkleinert.

Beschreibung von Ausflhrungsformen

[0021] Nachfolgend werden Ausfiihrungsformen der
vorliegenden Erfindung unter Bezugnahme auf die
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beigefigten Zeichnungen beschrieben. Ferner
schranken die unten beschriebenen Ausflihrungsfor-
men die Anspriche der Erfindung nicht ein. Nicht alle
Elemente und deren Kombinationen, die in den Aus-
fihrungsformen beschrieben sind, sind als Lésung
der Erfindung wesentlich.

[0022] Es ist zu beachten, dass in den Zeichnungen
zum Beschreiben der Ausfiihrungsformen Abschnitte
mit den gleichen Funktionen mit den gleichen
Bezugszeichen bezeichnet sind und eine wieder-
holte Beschreibung davon weggelassen wird.

[0023] Aullerdem koénnen in der folgenden
Beschreibung Ausdriicke, die sich auf einen Informa-
tionsspeicherbereich beziehen, wie ,xxx-Register”
und ,xxx-Speicher”, als Beispiel fur Informationen
verwendet werden, aber Attribute, die sich auf Eigen-
schaften des Speicherbereichs beziehen, d. h. Attri-
bute z. B. ein Verfahren zum Spezifizieren eines
Orts, Uberlegenheit oder Unterlegenheit in Bezug
auf eine Zugriffsgeschwindigkeit, Fliichtigkeit oder
Nichtfliichtigkeit in Bezug auf einen Leistungsversor-
gungsbetrieb oder einen Auffrischungsbetrieb oder
lesbar/beschreibbar oder nur lesbar werden nicht
durch den Wortlaut klassifiziert. AuRerdem kann
eine beliebige Datenstruktur der Informationen ver-
wendet werden. Das heifdt, um anzugeben, dass die
Informationen nicht von der Struktur des Speicherbe-
reichs abhangen, kann ,xxx-Registerinhalt” als ,xxx-
Speicherinhalt® bezeichnet werden. Ferner kann
XXx-Speicherinhalt® einfach als ,xxx-Inhalt“ bezeich-
net werden. In der folgenden Beschreibung ist die
Konfiguration jedes Informationselements ein Bei-
spiel und Informationen kénnen geteilt und gehalten
oder kombiniert und gehalten werden.

<Pramissenkonfiguration>

[0024] Der Inhalt des OTP-Abgleichs-Chips (Ein-
malpasswort-Abgleichs-Chips) wird nachstehend
vor der vorliegenden Anmeldung kurz beschrieben.

[0025] Fig. 1 ist eine Darstellung, die einen Nut-
zungsfall eines OTP-Abgleichs-Chips 110 als Pra-
misse darstellt.

[0026] Ein in einer Sperrvorrichtung 103 montierter
OTP-Abgleichs-Chip 110 ist eine Vorrichtung mit
einer arithmetischen Einheit, die eine vorbestimmte
Verarbeitung ausfiihrt, und einer Speichereinheit,
auf die die arithmetische Einheit zugreifen kann, um
einen Anwender 102 zu authentifizieren. Die arith-
metische Einheit fuhrt eine arithmetische Verarbei-
tung gemaf einer vorbestimmten Prozedur aus und
der Prozessor kann ein vorbestimmtes Programm
oder Hardware (FPGA, ASIC usw.) ausflhren. Die
Sperrvorrichtung 103 hat eine Funktion zum Verursa-
chen eines Sperr-/Entsperrvorgangs der Sperrvor-
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richtung 103 gemal dem Authentifizierungsergebnis
des OTP-Abgleichs-Chips 110.

[0027] Der Anwender 102 meldet sich bei dem Ser-
ver fir Anwenderauthentifizierung & OTP-Ausgabe
100 durch strenge Anwenderauthentifizierung 107
an, und dann, wenn die Berechtigung erteilt wird,
wird ein OTP 108 vom Zeitsynchronisationstyp aus
dem Server fUr Anwenderauthentifizierung & OTP-
Ausgabe 100 ausgegeben.

[0028] Der Anwender 102 offenbart der Sperrvor-
richtung 103 das ausgegebene OTP 108 innerhalb
einer vorbestimmten Zeit (das ausgegebene OTP
108 und ein in der Sperrvorrichtung 103 offenbartes
OTP 109 sind gleich, aufder dass die Bezugszeichen
unterschiedlich sind). Die Sperrvorrichtung 103 for-
dert den internen OTP-Abgleichs-Chip 110 auf, die
Authentizitat des OTP 109 zu bestimmen, und fihrt
einen vorbestimmten Betrieb durch, wenn die
Authentifizierung durch die Bestimmung erfolgreich
ist (wenn die Authentizitat erkannt wird).

[0029] Der OTP-Abgleichs-Chip 110 teilt sich in der
Herstellungsphase einen gemeinsamen Schliissel
einer Passphrase 106 mit dem Server fir Anwende-
rauthentifizierung & OTP-Ausgabe100 und kann den
gemeinsamen Schlissel von der Herstellungsphase
bis zur Betriebsphase des Produkts verbergen, ohne
dass Informationen verloren gehen. Es kann gesagt
werden, dass es sich bei den Schlisselinformationen
um eine stark physische Schllssellieferung handelt,
die nicht den Kommunikationsweg durchlauft.

[0030] Der OTP-Abgleichs-Chip 110 ist ausgezeich-
net hinsichtlich der Manipulationssicherheit, der
gemeinsame Schlissel innen ist nicht physisch von
auflden zu finden und er hat eine Struktur, bei der nur
Firmware innerhalb des OTP-Abgleichs-Chips auf
Informationen zu dem gemeinsamen Schllssel
zugreifen kann. Daher kann der OTP-Abgleichs-
Chip 110 als eine Art Hardware-Sicherheitsmodul
(HSM) betrachtet werden.

[0031] Dader Takt 104 des Servers 100 und ein Takt
105 in dem OTP-Abgleichs-Chip 110 synchronisiert
sind und der gemeinsame Schlissel der Passphrase
106 von dem Server 100 und dem OTP-Abgleichs-
Chip 110 geteilt wird, gelingt die Authentifizierung
durch Abgleichen eines Werts (OTPs 108 und 109),
der durch eine Hash-Funktion (spater beschrieben)
unter Verwendung der Zeit eines Takts 104 des Ser-
vers 100 und der Passphrase 106 berechnet wird,
und eines Werts (nicht dargestellt) zum Vergleich,
durch -die gleiche Hash-Funktion unter Verwendung
des Takts 105 und der Passphrase 106 in dem OTP-
Abgleichs-Chip 110 berechnet wird.

[0032] Hier wird fur die vorliegende Ausfuhrungs-
form der Server fur Anwenderauthentifizierung &
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OTP-Ausgabe 100 als zu einem Informationsliefe-
rungs-Server erweitert betrachtet (1300 in Fig. 13).
Ferner wird ein Fall betrachtet, in dem die zwischen-
zeitliche Teilnahme des Anwenders 102 eliminiert
wird und der Informationslieferungs-Server 1300
selbst das erweiterte OTP (422 in Fig. 4) direkt Uber-
tragt, indem er die Lieferinformationen auf Anfrage
an die Sperrvorrichtung 103 und ferner zu dem
OTP-Abgleichs-Chip 110 hinzufligt.

[0033] Dabei kann der als Passphrase 106 bezeich-
nete gemeinsame Schlissel in dem OTP-Abgleichs-
Chip 110 , der mit dem Informationslieferungs-Ser-
ver1300 geteilt wird, zu der MAC-Authentifizierung
umgeleitet werden und eine Falschung der Lieferin-
formationen kann unter Verwendung der MAC-
Authentifizierung detektiert werden.

[0034] Da dieser gemeinsame Schliissel, wie es
oben beschrieben ist, der physischen Verteilung
von Schlisselinformationen entspricht, die in dem
OTP-Abgleichs-Chip 110 verborgen sind, besteht
auflerdem kein Abhdrrisiko basierend auf der
Schlussellieferung auf einem Kommunikationsme-
dium wie in NPL 1 und es ist auch nicht erforderlich,
wie digitale Signaturen die Verschlisselung mit
offentlichen Schlusseln zu verwenden.

[0035] Ferner ist es durch Hinzufiigen eines Einmal-
passworts vom Zeitsynchronisationstyp, das eine
Originalfunktion ist, als Kopfstiick zu dem Kopf der
Lieferinformationen maoglich zu verifizieren, dass die
Informationen Informationen, die zu der entsprech-
enden Zeit in Verbindung mit der globalen Zeit iber-
tragen werden, (keine Informationen, die nach der
Aufzeichnung reproduziert werden) sind, und es ist
mdglich, einen Wiedereinspielungsangriff zu detek-
tieren.

[0036] Fig. 2 ist ein Blockdiagramm, das den OTP-
Abgleichs-Chip 110 als eine Prémisse und eine in der
Sperrvorrichtung 103 untergebrachte Form da rstel
It.

[0037] Die Sperrvorrichtung 103 umfasst eine Host-
CPU 210 und einen OTP-Abgleichs-Chip 110. Die
Host-CPU 210 und der OTP-Abgleichs-Chip 110
sind kommunikationstechnisch verbunden.

[0038] Herkdmmlicherweise kann eine sicherheits-
bezogene Berechnung in einem Hauptkorper-Chip
(der oben beschriebenen Host-CPU 210) und
einem separaten Sicherheits-Chip (dem oben
beschriebenen OTP-Abgleichs-Chip 110) angesie-
delt sein. Dies dient zum Verhindern von Informa-
tionslecks, so dass etwa ein geheimer Schlissel
Informationen, die als Verschlisselungssystem mit
offentlichem Schllissel bezeichnet werden) oder ein
gemeinsamer Schlissel (Informationen, die als Ver-
schlisselungssystem mit gemeinsamem Schlissel
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bezeichnet werden), die geheim zu halten sind, in
dem Sicherheits-Chip gespeichert werden. Wie es
oben beschrieben ist, ist der Sicherheits-Chip von
dem Hauptkoérper-Chip getrennt und ein in der Hard-
ware vollstandig unabhangiges Modul wird als Hard-
ware-Sicherheitsmodul (HSM) bezeichnet.

[0039] Durch Trennen des Sicherheits-Chips und
des Hauptkorper-Chips kann der Speicherbereich
des Sicherheits-Chips aus dem Hauptkorper-Chip
vollstandig uneinsehbar sein und ein Durchsickern
vertraulicher Informationen kann verhindert werden.
Auflerdem kann unter dem Gesichtspunkt der Mani-
pulationssicherheit ein Verbergungsverfahren, wie
etwa ein Siliciumprozess (schwebende Kapazitat),
bei dem Informationen verschwinden, wenn die Ver-
siegelung geoffnet wird, nur fir den Sicherheits-Chip
hergenommen werden.

[0040] Durch Trennen der Host-CPU 210 und des
OTP-Abgleichs-Chips 110 voneinander kann die
Manipulationssicherheit durch den OTP-Abgleichs-
Chip 110 selbst sichergestellt werden, wie es oben
beschrieben ist, und es ist moglich zu verhindern,
dass Informationen Uber einen geheimen und
geschitzten gemeinsamen Schlissel (z. B. die
geteilte Kenntnis der Passphrase 106 mit dem Ser-
ver fir Anwenderauthentifizierung & OTP-Ausgabe
100 von Fig. 1) innerhalb des OTP-Abgleichs-Chips
110 durch die Host-CPU 210 gelesen werden.

[0041] Ein Einmalpasswort 109 wird Uber die Host-
CPU 210 und den Kommunikationsweg 211 an den
OTP-Abgleichs-Chip 110 gesendet. Das Verifizie-
rungsergebnis wird von dem OTP-Abgleichs-Chip
110 Uber den Kommunikationsweg 212 an die Host-
CPU 210 zuriickgesendet. Aufgrund dieses Ergeb-
nisses bestimmt die Host-CPU 210 die als Nachstes
auszufihrende Verarbeitung.

[0042] Auf dem Kommunikationsweg 211 von der
Host-CPU 210 zu dem OTP-Abgleichs-Chip 110 wer-
den ein von der Host-CPU 210 an den OTP-
Abgleichs-Chip 110 gegebener Befehl, Taktzeitan-
passungsdaten in dem OTP-Abgleichs-Chip 110
und extern authentifizierte OTP-Daten Ubertragen.

[0043] Auf dem Kommunikationsweg 212 von dem
OTP-Abgleichs-Chip 110 zu der Host-CPU 210 wer-
den das von dem OTP-Abgleichs-Chip 110 an die
Host-CPU 210 zurlckgegebene Authentifizierungs-
ergebnis und verschiedene Zustandsberichtswerte
Ubertragen.

[0044] Die Kommunikationswege 211 und 212 zwi-
schen dem OTP-Abgleichs-Chip 110 und der Host-
CPU 210 kénnen eine serielle Ubertragung oder
eine parallele Ubertragung wie etwa ein Bus sein.
Ferner kann ein Netz verwendet werden, das durch
ein anderes fortschrittliches Protokoll als seriell oder
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parallel gesteuert wird. Die Kommunikationswege
211 und 212 werden von einer E/A-Einheit 207 inner-
halb des OTP-Abgleichs-Chips 110 gesteuert.

[0045] Der OTP-Abgleichs-Chip 110 umfasst eine
Steuereinheit 200, eine Takteinheit 201, einen
Passphrasenspeicher 202, eine Vergleichs-OTP-
Erzeugungseinheit 203, einen Empfangs-OTP-Puf-
fer 204, der vorlbergehend das Empfangs-OTP
speichert, einen OTP-Komparator 205, ein Bestim-
mungsergebnisregister 206 fur die Ausgabe und die
oben beschriebene E/A-Einheit 207.

[0046] Die Steuereinheit 200 ist ein Teil, das den
gesamten Betrieb des OTP-Abgleichs-Chips 110
steuert, und kann durch einen PLC (Controller mit
programmierbarer Logik) implementiert werden
oder kann durch Software oder Firmware durch
eine allgemeine CPU implementiert werden.

[0047] Die Takteinheit 201 weist einen Takt auf, der
autonom taktet, nachdem zu dem Zeitpunkt des
anfanglichen Betriebs ein anfanglicher Zeitwert von
der Host-CPU 210 Uber den Kommunikationsweg
211 eingestellt wurde. Auch wenn die gesamte Leis-
tungsversorgung der Sperrvorrichtung 103 unterbro-
chen wird, wird eine Notleistung zugefiihrt, so dass
nur die Takteinheit 201 weiter arbeitet.

[0048] In einem Fall, in dem die Notleistung unter-
brochen und der Takt angehalten wird, oder in
einem Fall, in dem der Takt durch die Riicksetzope-
ration des OTP-Abgleichs-Chips 110 initialisiert wird,
wird der Zustand Uber den Kommunikationsweg 212
an die Host-CPU 210 gemeldet und das Zuriickset-
zen des Zeitwerts angefordert.

[0049] Der Passphrasenspeicher 202 ist ein Teil, der
die Passphrase 106 speichert, wobei deren Kenntnis
mit dem Server fir Anwenderauthentifizierung &
OTP-Ausgabe 100 geteilt wird, und weist eine hohe
Manipulationssicherheit auf und schiitzt den gespei-
cherten Inhalt sogar gegen destruktives Lesen von
aulerhalb des Chips (Schutz gegen destruktive
Lesevorgange kdnnen die Erstellung von Emula-
tions-Chips verhindern). Naturlich kann die Host-
CPU 210 den in dem Passphrasenspeicher 202
gespeicherten Inhalt nicht lesen.

[0050] Um den Betrieb des OTP-Abgleichs-Chips
110 kurz zu beschreiben, wird das von auften gesen-
dete OTP 109 in dem OTP-Empfangspuffer 204 des
OTP-Abgleichs-Chips 110 Uber die Host-CPU 210
gespeichert. Eine OTP-Abgleichsanforderung wird
von der Host-CPU 210 zusammen mit dem OTP
109 angewiesen.

[0051] Die Vergleichs-OTP-Erzeugungseinheit 203
des OTP-Abgleichs-Chips 110 berechnet einen Ver-
gleichs-OTP-Wert aus der aktuellen Zeit, die aus der
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Takteinheit 201 gelesen wird, die mit dem Server fur
Anwenderauthentifizierung & OTP-Ausgabe 100
synchronisiert ist, und der Passphrase 106, die aus
dem Passphrasenspeicher 202 gelesen wird.

[0052] Der OTP-Komparator 205 vergleicht den von
der Vergleichs-OTP-Erzeugungseinheit 203 berech-
neten Wert mit dem in dem OTP-Empfangspuffer
204 gespeicherten Wert, bestimmt, dass die Authen-
tifizierung erfolgreich war, wenn beide miteinander
Ubereinstimmen, und bestimmt, dass die Authentifi-
zierung fehlgeschlagen ist, wenn beide miteinander
Ubereinstimmen. Das Bestimmungsergebnis wird an
das Bestimmungsergebnisregister 206 gesendet und
Uber den Kommunikationsweg 212 an die Host-CPU
210 gemeldet. Es wird angenommen, dass das aus
dem OTP-Abgleichs-Chip 110 ausgegebene Bestim-
mungsergebnis nicht nur ein fester Wert wie z. B. ein
Merker von 0 oder 1 ist, sondern in einem im Voraus
mit der Host-CPU 210 bestimmten Format ausgege-
ben wird. Dies soll das Authentifizierungssystem (die
Verknlpfungsoperation zwischen der Host-CPU 210
und dem OTP-Abgleichs-Chip 110) vor einer Ummo-
dellierung, um einen gefalschten OTP-Abgleichs-
Chip zu ersetzen, oder einem Angriff des Einspei-
sens falscher Informationen in den Kommunikations-
weg 212 schitzen.

<Erste Ausflihrungsform>

[0053] Fig. 3 ist ein Blockdiagramm, das Einzelhei-
ten des erweiterten OTP-Abgleichs-Chips 300
gemal einer ersten Ausfiihrungsform darstellt.

[0054] Im Ubrigen unterscheidet sich die Hauptvor-
richtung 307, die den OTP-Abgleichs-Chip 300 auf-
nimmt, von der SchlieRvorrichtung 103, die nur die
OTP-Autheritifizierungsfunktion hat, und es wird bei-
spielsweise im Fall einer Nutzung in dem Fahrzeug
eine Vorrichtung, die den Kern eines fahrzeuginter-
nen LAN bildet und als ein zentrales Gateway
(CGW) arbeitet, das eine Weiterleitung (Datenweiter-
gabe, Zyklusumsetzung, Protokollumsetzung,
Datenrekombination usw.) zwischen ECUs durch-
fihrt, angenommen. Es ist zu beachten, dass in
dem erweiterten OTP-Abgleichs-Chip 300 Kompo-
nenten mit den gleichen Funktionen wie jenen des
oben beschriebenen OTP-Abgleichs-Chips 110 mit
den gleichen Bezugszeichen bezeichnet sind und
deren Beschreibung weggelassen wird.

[0055] Es wird angenommen, dass die in die Haupt-
vorrichtung 307 eingegebenen Lieferinformationen
310 Daten (Aktualisieren von Steuersoftware, Aktua-
lisieren von Patch, Steuerparameter und Steuerre-
gel) einer ECU (nicht dargestellt) sind, die unmittel-
bar unter dem CGW durch ein fahrzeuginternes LAN
(nicht abgebildet) abgeschlossen ist und per OTA
(Uber die Luft) aktualisiert wird.
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[0056] Mehrere ECUs sind angeschlossen, wah-
rend sie in systembasierte dedizierte Netze wie
etwa ein Steuersystem, ein Sicherheitssystem, ein
Kdrpersystem und ein Informationssystem unterteilt
sind. Das CGW st eine Vorrichtung, die als Hub
eines Sternnetze, das diese dedizierten Netz
umfasst, dient und auch als Schnittstelle fungiert,
die mit der AufRenseite des Fahrzeugs tiber Kommu-
nikationsmittel wie drahtlos (Long Term Evolution
(LTE), Wireless Fidelity (Wi -Fi) und Smartphone)
oder drahtgebunden (Fehlerdiagnosetool, Ladesta-
tion).

[0057] Unter Verwendung der vorliegenden Erfin-
dung authentifiziert das CGW strikt externe Aktivita-
ten als eine OTA-Ubertragungsquelle, inspiziert strikt
Falschungen von ubertragenen Lieferinformationen
und verteilt Daten durch ein fahrzeuginternes LAN
an jede ECU.

[0058] Bei der in Fig. 3 werden Lieferinformations-
puffer (DI-Puffer) 301, der die empfangenen Liefer-
informationen vorlibergehend speichert, ein Emp-
fangs-MAC-Wert-Puffer 302 , der den empfangenen
MAC-Wert (Nachrichtenauthentifizierungscode)
voribergehend speichert, ein Wechselschalter 303
(normalerweise ,geschlossen®) zum Auswahlen, ob
das OTP in dem MAC-Wert enthalten ist, eine Ver-
gleichs-MAC-Wert-Erzeugungseinheit 304, ein
MAC-Wert-Komparator 305 und eine UND-Logik
306 , die den Inhalt des Bestimmungsergebnisregis-
ters 206 nur dann als OK bestimmt, wenn die OTPs
und der MAC-Wert Gibereinstimmen, zu dem in Fig. 2
gezeigten Beispiel hinzugefiigt.

[0059] Fig. 4 ist eine Darstellung, die eine Form
eines Informationslieferungsprogramms der ersten
Ausfiihrungsform und ein Erzeugungsprinzip und
ein Verifizierungsprinzip eines Prifcodes (Signatur
oder MAC-Wert) im Vergleich zu einer herkdmmli-
chen digitalen Signatur zeigt.

[0060] In den Spalten der Tabelle sind von links der
Reihe nach der Prozess 400 in dem Informationslie-
ferungs-Server auf der Lieferseite, eine Informations-
form auf dem Ubertragungsweg (drahtgebunden,
drahtlos) 401 und der Empfangsverifizierungspro-
zess 402 in einem Empfangsendgerat (Auto, 1oT)
dargestellt. Die Zeilen der Tabelle zeigen oben die
herkdmmliche digitale Signatur 410 und unten das
Verfahren 420 der vorliegenden Ausfiihrungsform.

[0061] Der Betrieb der herkémmlichen digitalen Sig-
natur, der im oberen Abschnitt 410 dargestellt ist,
wird beschrieben. Ein Feld 411 gibt eine Erzeu-
gungsprozedur von zu sendenden Informationen
mit einer digitalen Signatur von der Serverseite an.
Die Lieferinformationen werden in eine unidirektio-
nale Hash-Funktion eingegeben, um einen Hash-
Wert (ein Nachrichtenextrakt) zu berechnen. Dabei
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ist die unidirektionale Hash-Funktion (im Folgenden
wird Hash() kurz als Hash-Funktion oder als mathe-
matische Funktion bezeichnet) eine kryptographi-
sche Funktion, die Daten beliebiger Lange in Daten
fester Lange (etwa 128 bis 512 Bit) komprimiert und
die folgenden Eigenschaften (1) bis (3) aufweist.

(1) Unidirektional: Es ist schwierig, den Einga-
bewert anhand des Ausgabewerts zu finden.
Das heil3t, wenn ein bestimmter Hash-Wert h
gegeben ist, muss es schwierig sein, eine
umgekehrte Operation durchzufiihren, um ein
beliebiges m zu erhalten, das h = Hash(m)
erfullt.

(2) Schwierigkeit bei der Berechnung von zwei-
ten Primarbildern: Es ist schwierig, eine andere
Eingabe zu bestimmen, die den gleichen Hash-
Wert wie ein bestimmter Eingabewert ergibt.
Das heilt, wenn m gegeben ist, muss es
schwierig sein, m' (wobei m # m') so zu erhalten,
dass Hash(m) = Hash(m').

(3) Geringe Wahrscheinlichkeit von Kollisionen:
Es ist schwierig, zwei Eingabewerte zu finden,
die den gleichen Ausgabewert erzeugen. Das
heil’t, es muss schwierig sein, m und m' (wobei
m # m') zu erhalten, die Hash(m) = Hash(m')
erfillen.

[0062] Das heildt, die unidirektionale Hash-Funktion
ist eine kryptografische Funktion, bei der eine Aus-
gabe leicht mit zuverldssiger Reproduzierbarkeit
berechnet werden kann, wenn eine Eingabe gege-
ben ist, es jedoch schwierig ist, eine umgekehrte
Operation von der Ausgabe zu der Eingabe durchzu-
fihren (enormer Zeitaufwand ist erforderlich).

[0063] Da aulRerdem Daten beliebiger GrélRe zu
einem Hash-Wert komprimiert und gesammelt wer-
den kénnen, um eine Ausgabe mit fester Lange zu
erhalten, wird der Hash-Wert auch als Nachrichten-
extrakt bezeichnet. Der Server erstellt eine Signatur,
indem er eine Verschlisselung mit o6ffentlichem
Schlussel unter Verwendung des geheimen Server-
schlissels an dem auf diese Weise berechneten
Hash-Wert (Nachrichtenextrakt) durchfihrt.

[0064] Ein Feld 412 gibt Daten an, die Uber den
Ubertragungsweg der Lieferinformationen in der digi-
talen Signatur Ubertragen wurden. Das heif’t, auf
dem Ubertragungsweg werden die Lieferinformatio-
nen und die Signatur in Paaren Ubertragen. Da die
Signatur die Zeitkomponente nicht enthalt, ist die
Signatur gegen den Wiedereinspielungsangriff
unwirksam. Das heif3t, wenn das Paar aus den Lie-
ferinformationen und der Signatur abgefangen wird,
kann das Paar aus den Lieferinformationen und der
Signatur, das durch das Abhdéren aufgezeichnet wird,
beliebig oft an das Empfangsendgerat gesendet wer-
den. Da die richtige Signatur angehangt ist, empfangt
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das Empfangsendgerat die Lieferinformationen als
gultig.

[0065] Ein Feld 413 gibt eine Verarbeitung auf der
Seite des Empfangsendgerats an. Das Empfangs-
endgerat fuhrt eine Entschlisselung mit 6ffentlichem
Schlissel an der gesendeten Signatur unter Verwen-
dung des offentlichen Schliissels des Servers durch
und erhalt einen Hash-Wert der entschliisselten Sen-
delieferinformationen. Auflerdem erhalt das Emp-
fangsendgerat unabhangig einen Hash-Wert aus
den empfangenen Lieferinformationen unter Verwen-
dung der gleichen Hash-Funktion. Die beiden Hash-
Werte werden verglichen und dann, wenn die Hash-
Werte Ubereinstimmen, wird dies als OK bestimmt,
da die Informationen zwischen der Sendeseite und
der Empfangsseite korrekt tbertragen wurden, und
wenn die Hash-Werte nicht Ubereinstimmen, wird
dies als NIO bestimmt, da ein Verlust oder eine Ver-
falschung der Informationen vorliegt.

[0066] Der untere Teil 420 zeigt den Betrieb des Ser-
vers und des Empfangsendgerats der vorliegenden
Ausfiihrungsform. Ein Feld 421 gibt einen Betrieb
auf der Seite des Informationslieferungs-Servers
an. Ein OTP (Einmalpasswort) wird aus einer Pass-
phrase, die ein gemeinsamer Schlissel ist, der mit
einer Empfangsseite geteilt wird, und Zeitinformatio-
nen erzeugt. Daher kann gesagt werden, dass das
OTP der ,MAC-Authentifizierungswert der Zeitinfor-
mationen® ist. Anschlielend wird der gesamte
MAC-Wert aus dem OTP, den Lieferinformationen
und der Passphrase mit Hilfe einer Hash-Funktion
berechnet.

[0067] Ein Feld 422 gibt Daten an, die Uber den
Ubertragungsweg der Lieferinformationen in der vor-
liegenden Ausflihrungsform Gibertragen werden. Das
heilt, auf dem Ubertragungsweg werden drei Werte
des OTP, der Lieferinformationen und des MAC-
Werts als Satz Ubertragen. Anders als bei der her-
kémmlichen digitalen Signatur besteht, da das OTP
die Zeitinformationen enthalt, der Vorteil, dass der
Wiedereinspielungsangriff detektiert werden kann.

[0068] Ein Feld 423 gibt eine Verarbeitung auf der
Seite des Empfangsendgerats an. Zuerst berechnet
das Empfangsendgerat ein OTP aus einer Zeit und
einer Passphrase, die aus einem mit einem Server-
takt synchronisierten Takt erhalten werden. Wenn
das berechnete OTP und das empfangene OTP
unterschiedlich sind, sind der Server und die Pass-
phrase unterschiedlich und die Lieferinformationen
werden verworfen, ohne empfangen zu werden, da
das Ziel der Lieferinformationen moglicherweise
nicht dieses Empfangsendgerat ist oder sie mégli-
cherweise einem Wiederholungsangriff ausgesetzt
sind. Die obige Prozedur 424 ist eine Funktion des
OTP-Abgleichs-Chips 110, der eine Grundkonfigura-
tion der vorliegenden Ausflihrungsform ist.
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[0069] Wenn andererseits das berechnete OTP mit
dem empfangenen OTP Ubereinstimmt, wird der
MAC-Wert aus dem OTP, den Lieferinformationen
und der Passphrase unter Verwendung der Hash-
Funktion berechnet. Wenn der berechnete MAC-
Wert mit dem empfangenen MAC-Wert Uberein-
stimmt, wird er als OK bestimmt, da die Informatio-
nen korrekt Ubertragen wurden, und wenn der
berechnete MAC-Wert nicht mit dem empfangenen
MAC-Wert Ubereinstimmt, wird er als NIO bestimmit,
da ein Verlust oder eine Verfalschung der Informatio-
nen aufgetreten ist. Die in der Prozedur 424 enthal-
tene Hash-Funktion kann als die Hash-Funktion ver-
wendet werden, die verwendet wird, um den MAC-
Wert zu erzeugen. Auf diese Weise kdnnen die vor-
handenen Rechenbetriebsmittel anderweitig genutzt
werden und eine Kostensteigerung kann unterdrickt
werden.

[0070] Wie es oben beschrieben ist, kann in dem
Verfahren 420 der vorliegenden Ausfiihrungsform
als Grundfahigkeit der Wiedereinspielungsangriff
immer detektiert werden. Wenn auflerdem die
Rechenaufwande auf der Seite des Empfangsend-
gerats durch beide Verfahren verglichen werden
und die GrolRe des Rechenaufwands durch ein
Ungleichheitszeichen ausgedrickt wird, ist im Allge-
meinen das Folgende erfilllt,

[0071] Entschlisselungsverarbeitung der  Ver-
schlisselung mit offentlichem Schliissel » Hash-
Funktion-Verarbeitung.

Deshalb ist

[0072] Digitale Signatur (einmal Entschllsselung
der Verschlisselung mit offentlichem Schlissel +
Hash-Funktion) >> Vorliegendes Beispiel (Hash-
Funktion zweimal)

erflllt und somit ist das Verfahren 420 dieses Bei-
spiels sehr viel geringer im Ausmal}.

[0073] Daher kann die Verarbeitung durch eine kos-
tenglnstige CPU mit einer geringen Rechenleistung
ausgefuhrt werden und die Operation des MAC-
Authentifizierungswerts und die Vergleichsverarbei-
tung kdnnen zusatzlich sogar wie in der vorliegenden
Ausfuhrungsform in dem OTP-Abgleichs-Chip 110
implementiert werden. Dies macht es auch mdglich,
eine Erhdhung der Herstellungskosten zum Erwei-
tern des OTP-Abgleichs-Chips 110 zu unterdricken.

[0074] Beim Empfangen der Menge von Werten 422
auf dem Ubertragungsweg 401 in Fig. 4, das heilt,
des OTP, der Lieferinformationen 310 und des MAC-
Werts, speichert die Host-CPU 210 in Fig. 3 die
jeweiligen Werte in dem Empfangs-OTP-Puffer 204,
dem Lieferinformations-Di-Puffer 301 und dem Emp-
fangs-MAC-Wertpuffer 302 innerhalb des erweiter-
ten OTP-Abgleichs-Chips 300 tiber den Kommunika-
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tionsweg 211. Danach gibt die Host-CPU 210 ebenso
eine Lieferinformation-Verifizierungsanforderung
(nicht dargestellt) uber den Kommunikationsweg
211 an den erweiterten OTP-Abgleichs-Chip 300
aus.

[0075] Fig. 5 ist ein Ablaufdiagramm, das die Liefer-
informations-Verifizierungsverarbeitung S500 der
ersten Ausfihrungsform darstellt.

[0076] Bei der Bestimmung S501 bestimmt der
OTP-Abgleichs-Chip 300, ob die Verifizierungsanfor-
derung der Lieferinformationen von der Host-CPU
210 empfangen wurde. Wenn die Verifizierungsan-
forderung der Lieferinformationen empfangen
wurde, geht der Prozess zu Schritt S502 uber.
Wenn die Verifizierungsanforderung der Lieferinfor-
mationen nicht empfangen wurde, geht der Prozess
zu Schritt S509 lber und die Lieferinformations-Veri-
fizierungsverarbeitung endet.

[0077] In Schritt S502 bezieht sich der OTP-
Abgleichs-Chip 300 auf eine eingebaute Taktvorrich-
tung. Die Zeit, zu der der Empfang des OTP beginnt,
wird in einem spezifischen Register Reg(Zeit) der
eingebauten Taktvorrichtung erfasst und die Zeit
wird auf die variable Zeit gesetzt. Die Notwendigkeit
der Zeiterfassungsfunktion wird spater unter Bezug-
nahme auf Fig. 6 beschrieben.

[0078] In Schritt S503 berechnet der OTP-
Abgleichs-Chip 300 ein OTP zum Vergleich. Ein
Symbol U in der Zeichnung stellt eine Datenkombina-
tion dar und bedeutet eine Kombination der Zeitinfor-
mationszeit und der Passphrase auf Daten*Strom-
Weise. Das Format der Zeitinformationen und das
Kombinationsverfahren (Ordnung oder dergleichen)
mit der Passphrase werden mit der Seite des Infor-
mationslieferungs-Servers vereinheitlicht.

[0079] Bei dem Bestimmungsschritt S504 vergleicht
der OTP-Abgleichs-Chip 300 das empfangene OTP
mit dem intern berechneten OTP. Wenn die OTPs
Ubereinstimmen, fahrt der Prozess als Ergebnis des
Vergleichs mit dem nachsten Schritt S505 fort, und
wenn die OTPs nicht Ubereinstimmen, wird dies als
das Bestimmungsergebnis NIO in Schritt S508
bestimmt, der Prozess fahrt mit Schritt S509 fort
und die Lieferinformations-Verifizierungsverarbei-
tung endet.

[0080] In Schritt S505 berechnet der OTP-
Abgleichs-Chip 300 unabhangig den MAC-Wert der
Empfangsinformationen. Wie in Schritt S503 stellt
ein Symbol U in der Zeichnung eine Datenkombina-
tion dar. Genauso wie in Schritt S503 werden die drei
Kombinationsverfahren auf Daten-Strom-Weise
(Ordnung und dergleichen) des empfangenen OTP-
Inhalts (OTP-Puffer), des empfangenen Lieferinfor-
mationsinhalts (DI-Puffer) und der Passphrase auf

der Seite des Informationslieferungs-Servers verein-
heitlicht (hier ist der Name des Speicherbereichs in
Klammern () eingeschlossen, um den Inhalt des
Speicherbereichs anzugeben. Das Gleiche gilt im
Folgenden).

[0081] Bei dem Bestimmungsschritt S506 vergleicht
der OTP-Abgleichs-Chip 300 den empfangenen
MAC-Wert mit dem unabhangig berechneten MAC-
Wert. Als Ergebnis des Vergleichs bestimmt dann,
wenn die MAC-Werte miteinander Ubereinstimmen,
der nachste Schritt S507, dass das Bestimmungser-
gebnis OK ist, und der Prozess fahrt mit Schritt S509
fort, um die Lieferinformations-Verifizierungsverar-
beitung zu beenden. Wenn andererseits die MAC-
Werte nicht Ubereinstimmen, wird in Schritt S508
bestimmt, dass das Bestimmungsergebnis NIO ist
und der Prozess fahrt mit Schritt S509 fort, um die
Lieferinformations-Verifizierungsverarbeitung zu
beenden.

[0082] Die Informationen des Bestimmungsergeb-
nisses OK in Schritt S507 und die Informationen
des Bestimmungsergebnisses NG in Schritt S508
werden an das Bestimmungsergebnisregister 206 in
Fig. 3 gesendet und der Host-CPU 210 Uber den
Kommunikationsweg 212 mitgeteilt.

[0083] Die von der Host-CPU 210 ausgegebene Lie-
ferinformations-Verifizierungsanforderung (nicht dar-
gestellt) wird vorzugsweise ausgegeben, nachdem
die Ubertragung der Menge aus dem Empfangs-
OTP-Puffer 204, dem Lieferinformations-DI-Puffer
301 und dem Empfangs-MAC-Wert-Puffer 302 abge-
schlossen ist. Um jedoch den Durchsatz zu verbes-
sern, kann die Lieferinformations-Verifizierungsan-
forderung  unmittelbar nach  Ankunft des
Datenkopfes des Empfangs-OTP an dem OTP-
Abgleichs-Chip 300 ausgegeben werden. In diesem
Fall kann die Bereitschaftsverarbeitung bis zum
Abschluss der Ubertragung des Empfangs-OTP-Puf-
fers 204 unmittelbar vor dem Vergleich (S504) des
OTP hinzugefiigt werden, die Bereitschaftsverarbei-
tung bis zum Abschluss der Ubertragung des Liefer-
informations-Di-Puffers 301 unmittelbar vor der Ver-
gleichs-MAC-Wert-Berechnung hinzugefligt werden
(S505) und die Bereitschaftsverarbeitung bis zum
Abschluss der Ubertragung des Empfangs-MAC-
Wert-Puffers 302 unmittelbar vor dem MAC-Wert-
Vergleich hinzugefligt werden (S506).

[0084] Fig. 6 ist ein Zeitdiagramm, das eine Refe-
renz einer Zeit des OTP bei der Informationsibertra-
gung von dem Server zu dem Empfangsendgerat
darstellt.

[0085] Abschliellend wird eine Reihe von Informa-
tionen mit dem OTP an der Spitze zu einem Kommu-
nikationsweg 610 Ubertragen und die Kopfzeit, zu der
die Ubertragung des OTP beginnt, wird als Referenz-
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zeit der OTP-Erzeugung festgelegt. Dadurch soll ver-
mieden werden, dass die Wechselzeit des OTP-
Werts tiberschritten wird, wenn die gesamte Ubertra-
gungszeit der Reihe von Informationen lang ist.

[0086] In Fig. 6 sind eine Intra-Server-Verarbeitung
600, ein Kommunikationsweg 610 und eine Intra-
OTP-Chip-Verarbeitung 620 in parallelen Zeitkoordi-
naten von oben dargestellt. In der Zeichnung vergeht
die Zeit von links nach rechts.

[0087] Bei der Intra-Server-Verarbeitung 600 wird
das OTP unter Bezugnahme auf eine geplante Zeit
630 berechnet, zu der die Ubertragung der Reihe von
Informationen an den Kommunikationsweg 610
beginnt (Prozess 601).

[0088] Wenn die geplante Zeit 630 erreicht wird,
beginnt die Ubertragung des OTP 611 an den Kom-
munikationsweg 610.

[0089] AnschlieBend werden bei der Intra-Server-
Verarbeitung 600 Lieferinformationen konfiguriert
(Prozess 602) und die konfigurierten Lieferinforma-
tionen 612 werden an den Kommunikationsweg 610
Ubertragen.

[0090] Anschlielend wird bei der Intra-Server-Ver-
arbeitung 600 ein MAC-Wert aus dem OTP und den
Lieferinformationen berechnet (Prozess 603) und der
berechnete MAC-Wert 613 wird an den Kommunika-
tionsweg 610 Ubertragen.

[0091] Bei der Intra-OTP-Chip-Verarbeitung 620
werden das OTP 611, die Lieferinformationen 612
und der MAC-Wert 613, die uber den Kommunika-
tionsweg 610 Ubertragen werden, jeweils in dem
OTP-Empfangspuffer 204 gespeichert (621), in dem
Lieferinformations-DI-Puffer 301 gespeichert (622)
und in dem Empfangs-MAC-Wertpuffer 302 gespei-
chert (623).

[0092] Bei der Intra-OTP-Chip-Verarbeitung 620
kann, wenn das OTP 611 ankommt, der Vergleichs-
OTP-Berechnungsprozess 632 aktiviert werden. Bei
dem Vergleichs-OTP-Berechnungsprozess 632 wird
die Zeit erfasst, zu der der Empfang des OTP gest-
artet wird, und das Vergleichs-OTP wird berechnet,
aber aufgrund der Verzdégerung des Kommunika-
tionswegs 610 und der Verzogerung der Informa-
tionsuibertragung durch die Host-CPU 210 ftritt eine
geringfliigige Zeitverzogerung At (631) auf. Da
jedoch die Zeitverzdégerung At (631) ausreichend
kleiner als die Wechselzeit des OTP ist, kann der Ein-
fluss davon ignoriert werden.

[0093] Wenn das Speichern (621) des OTP 611 in
dem Empfangs-OTP-Puffer 204 abgeschlossen ist
und der Vergleichs-OTP-Berechnungsprozess 632

beendet ist, kann der OTP-Verifizierungsprozess
633 ausgefuhrt werden.

[0094] Wenn das Speichern (622) der Lieferinforma-
tionen 612 in dem Di-Puffer fir empfangene Liefer-
informationen abgeschlossen ist, kann der Ver-
gleichs-MAC-Wert-Berechnungsprozess 634
ausgefiihrt werden.

[0095] Wenn das Speichern (623) des MAC-Werts
613 in dem Empfangs-MAC-Wert-Puffer 302 abge-
schlossen ist und der Vergleichs-MAC-Wert-Berech-
nungsprozess 634 abgeschlossen ist, kann eine
Verifizierung der gesamten Lieferinformationen (Ver-
gleich zwischen dem empfangenen MAC-Wert und
dem unabhangig berechneten Vergleichs-MAC-
Wert) durch den MAC-Wert-Verifizierungsprozess
635 ausgefluhrt werden.

[0096] Obwohl der Bereich der MAC-Authentifizie-
rung als eine Kombination aus dem OTP und den
Lieferinformationen beschrieben wurde, kann das
OTP in einer bestimmten Anwendung aus dem
Bereich der MAC-Authentifizierung ausgeschlossen
und auf die Lieferinformationen beschrankt werden.
Dies entspricht dem ,Offnen“ des Wechselschalters
303 im Blockdiagramm von Fig. 3. Ferner wird in
dem Verarbeitungsablaufdiagramm von Fig. 5 ent-
spricht die Vergleichs-MAC-Wertberechnung in
Schritt S505 Folgendem:

MAC_Ref = Hash((DI-Puffer)U Passphrase).

[0097] Im Ergebnis spiegelt sich die Verbindung zwi-
schen dem OTP und den Lieferinformationen nicht in
dem MAC-Wert wider und die OTP-Berechnung und
die MAC-Wert-Berechnung kdnnen als unabhangige
Prozesse behandelt werden. Ein Zeitdiagramm von
Fig. 7 zeigt Vor- und Nachteile, die mit dieser Ande-
rung verbunden sind.

[0098] In Fig. 7 sind von oben eine Intra-Server-Ver-
arbeitung 700, eine Serverausgabe 710 , eine Aus-
gabe 720 eines Person-in-der-Mitte-Angriffs, bei
dem ein Kommunikationsweg durch Unterbrechung
zwischen dem Server und dem Empfangsendgerat
verfalscht wird, und eine Erkennung 730 des OTP-
Chips in parallelen Zeitkoordinaten dargestellt. In
der Zeichnung lauft die Zeit von links nach rechts.

[0099] Es wird ein Fall betrachtet, in dem Lieferinfor-
mationen X beginnend zu dem Zeitpunkt t1 (740) und
Lieferinformationen Y beginnend zu dem Zeitpunkt t2
(741) in der Intra-Server-Verarbeitung 700 Ubertra-
gen werden.

[0100] Wie es dargestellt ist, kdbnnen der Berech-
nungsprozess 701 des OTP (i1), die Konfiguration
der Lieferinformationen X und die Berechnungspro-
zesse 702 und 703 von MAC (X) unabhangig parallel
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ausgefihrt werden. Ebenso kdnnen der Berech-
nungsprozess 704 des OTP (t2), die Konfiguration
der Lieferinformationen Y und die Berechnungspro-
zesse 705 und 706 von MAC (Y) unabhangig parallel
ausgeflihrt werden.

[0101] Daher ist die Verbesserung des Durchsatzes
durch den parallelen Prozess vorteilhaft fir den Infor-
mationslieferungs-Server, der unterschiedliche Lie-
ferinformationen an verschiedene Endgerate sendet.

[0102] Da das OTP, die Lieferinformationen und der
MAC-Wert jedoch getrennt sind, besteht auch der
Nachteil, dass die Gefahr besteht, einen Person-in-
der-Mitte-Angriff zu empfangen. Nachfolgend wird
dieser Nachteil beschrieben.

[0103] Die Serverausgaben 710 sind in der Reihen-
folge OTP(t1) (711) - Lieferinformationen X (712) -
MAC(X) (713) mit der Zeit t1 (740) als Startpunkt
angeordnet. Ferner sind OTP(t2) (714) - die Liefer-
informationen Y (715) - MAC(Y) (716) in dieser Rei-
henfolge beginnend mit der Zeit t2 (741) als Start-
punkt angeordnet. In der Beschreibung von Fig. 7
ist ein Symbol ,-“ ein Verbindungssymbol, das eine
Sequenz einer Datenanordnung darstellt.

[0104] Bei dem Person-in-der-Mitte-Angriff kann ein
Angriff ausgefuhrt werden, bei dem ein Satz aus den
Lieferinformationen X (712) und dem MAC(X) (713)
als Ausgabe 720 gespeichert wird und nachfolgende
Daten zu dem Zeitpunkt eines anderen OTP-Kopf-
stlicks OTP(t2) (714) mit den Lieferinformationen X
(712) anstelle der Lieferinformationen Y (715) umge-
schrieben werden (721) und umzuschreibende
Daten (722) mit dem MAC(X) (713) anstelle des
MAC(Y) (716) gesendet werden. Die von dem Server
gesendeten Informationslieferinformationen Y (715)
und MAC(Y) (716) gehen in der Mitte des Kommuni-
kationswegs verloren.

[0105] Bei der Erkennungsverarbeitung des OTP-
Chips kommen Daten, die in der Reihenfolge OTP
(t1) (711) - die Lieferinformationen X (712) - MAC
(X) (713) angeordnet sind, und Daten, die in der Rei-
henfolge OTP (t2) (714) - die Lieferinformationen X
(712) -MAC(X) (713) angeordnet sind. aus dem Ser-
ver an und eine Kombination der Lieferinformationen
und des MAC-Werts wird abgeglichen, so dass eine
Falschung nicht detektiert werden kann. Mit anderen
Worten wird bei diesem Person-in-der-Mitte-Angriff
der Wiedereinspielungsangriff der Lieferinformatio-
nen X (712) - MAC(X) (713) durchgefihrt. Denn
wenn unter dem zeitrichtigen OPT-Kopfstlick das
Paar aus Lieferinformationen und dem richtigen
MAC-Wert angehangt ist, werden die Informationen
widerspruchsfrei akzeptiert.

[0106] Wie es oben beschrieben ist, wurde ein wei-
teres Verfahren mit einem anderen MAC-Authentifi-

zierungsbereich beispielhaft dargestellt, aber es ist
wichtig unter Berlcksichtigung der oben beschriebe-
nen Vorteile und Risiken zu bestimmen, ob das Ver-
fahren angewendet werden soll.

<Zweite Ausfuihrungsform>

[0107] Fig. 8 ist ein Blockdiagramm, das Einzelhei-
ten des erweiterten OTP-Abgleichs-Chips 300
gemal einer zweiten Ausfihrungsform der vorlie-
genden Erfindung darstellt. In der zweiten Ausflih-
rungsform wird der OTP-Abgleichs-Chip so erweitert,
dass er der Verschlisselung mit gemeinsamem
Schlissel der Lieferinformationen entspricht. Diese
Erweiterung kann das Durchsickern von Lieferinfor-
mationen durch Abhdren verhindern.

[0108] Ein Unterschied zwischen der Konfiguration
in Fig. 8 und der Konfiguration in Fig. 3 besteht
darin, dass ein Puffer flr entschlisselte Daten 802
zum Senden der entschlisselten Lieferinformationen
an die Host-CPU 210 hinzugefigt ist. Die Host-CPU
210 kann die entschlisselten Lieferinformationen
Uber den Kommunikationsweg 212 erfassen.

[0109] In einem Fall, in dem die Authentizitat der
Lieferinformationen bestatigt wird, das hei’t in
einem Fall, in dem die UND-Logik 306 mit der OTP-
Koinzidenz und der MAC-Wert-Koinzidenz aktiv ist,
wird eine Verschlisselungs-Entschlisselungs-Ein-
heit 801 aktiv. Die Verschlisselungs-Entschliss-
elungs-Einheit 801 entschlisselt den Inhalt des Lie-
ferungsinformations-Di-Puffers 301 unter
Verwendung der Passphrase, die in dem Passphra-
senspeicher 202 als ein gemeinsamer Schlissel
gespeichert ist, und sendet den entschlisselten
Inhalt an den Puffer fur entschlisselte Daten 802.

[0110] In der obigen Beschreibung wurden alle
gemeinsamen Schlissel, deren Kenntnis mit dem
Informationslieferungs-Server geteilt wird, als die
Passphrasen beschrieben, aber die gemeinsamen
Schlussel sind nicht auf die gleichen Schlissel
beschrankt. Das heif’t, der gemeinsame Schlussel
zum Erzeugen des OTP, der gemeinsame Schlussel
zum Erzeugen des MAC-Werts und der gemeinsame
Schlissel zum Verschlisseln und Entschlisseln der
Lieferinformationen kénnen jeweils als separate
Schlussel verwendet werden und kdnnen durch
mehrere individuelle Schlissel ausgebildet sein. Im
Fall von mehreren individuellen Schlisseln wird die
Kenntnis jedes SchllUssels selbstverstandlich mit
dem Informationslieferungs-Server fir jede Anwen-
dung geteilt und der Schlissel wird in dem erweiter-
ten OTP-Abgleichs-Chip 300 in dem Passphrasen-
speicher 202 mit ausgezeichneter
Manipulationssicherheit gespeichert.
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[0111] Fig. 9 ist ein Ablaufdiagramm, das die Liefer-
informations-Verifizierungsverarbeitung S500 der
zweiten Ausfiihrungsform darstellt.

[0112] Der Unterschied zwischen dem Verarbei-
tungsablauf der zweiten Ausflihrungsform und dem
Verarbeitungsablauf der ersten Ausfluhrungsform
(Fig. 5 , bei dem die Lieferinformationen nicht der
Verschlusselung mit gemeinsamem Schlissel unter-
zogen werden, besteht darin, dass ,Schritt S901: Lie-
ferdaten entschlisseln und ,Schritt S902: ent-
schlusselte Daten im Puffer 802 fur entschlisselte
Daten speichern“ in einem Fall, in dem das Bestim-
mungsergebnis in Schritt 507 OK ist, hinzugeflgt
werden.

[0113] Die zweite Ausfliihrungsform gleicht der ers-
ten Ausfiihrungsform darin, dass das Bestimmungs-
ergebnis in Schritt S507 OK ist, wenn der MAC-Wert
verglichen wird und in der Bestimmung S506
bestimmt wird, dass keine Falschung in den Liefer-
informationen gefunden wird, aber die Lieferdaten
werden in der zweiten Ausflhrungsform in Schritt
S901 entschlisselt, nachdem das Bestimmungser-
gebnis OK ist.

[0114] In dem Verarbeitungsablauf von Fig. 9 wird
die Passphrase in den folgenden drei Schritten ver-
wendet. Es gibt die drei Schritte ,Schritt S503: Ver-
gleichs-OTP-Berechnung®, ,Schritt S506: Ver-
gleichs-MAC-Wert-Berechnung“ und ,Schritt S901:
Lieferdaten entschlisseln". Wie es oben beschrie-
ben ist, kann die gleiche Passphrase verwendet wer-
den oder es kann fiir jede Verwendung eine andere
Passphrase verwendet werden.

[0115] In dem nachfolgenden Schritt S902 werden
die entschliisselten Daten (Entschl_Daten) an den
Puffer flr entschlisselte Daten 802 gesendet und
der Prozess endet in Schritt S509.

[0116] Wie oben beschrieben ist, kdnnen in der
zweiten Ausflhrungsform die Lieferinformationen
durch das Verschlisselungssystem mit gemeinsa-
mem Schlissel mit einem geringeren Rechenauf-
wand als bei der Verschlisselung mit 6ffentlichem
Schlussel leicht verschlisselt werden und ein Abho-
ren kann verhindert werden.

<Dritte Ausfuhrungsform>

[0117] Fig. 10 ist ein Blockdiagramm, das Einzelhei-
ten des erweiterten OTP-Abgleichs-Chips 300
gemald der dritten Ausfihrungsform der vorliegen-
den Erfindung darstellt. In der dritten Ausfiihrungs-
form wird der OTP-Abgleichs-Chip weiter erweitert,
so dass er der Verschlusselung mit gemeinsamem
Schlussel der Lieferinformationen entspricht. Mit
dem erweiterten OTP-Abgleichs-Chip der dritten
Ausfuhrungsform sind die Lieferinformationen so

konfiguriert, dass sie sowohl als Lieferinformationen
far die Host-CPU 210 als auch als Lieferinformatio-
nen fir den OTP-Abgleichs-Chip dienen, und Infor-
mationen fur unterschiedliche Verwendungen kon-
nen durch das gleiche Protokoll ganzlich geliefert
werden.

[0118] Die Verschlisselung mit gemeinsamem
Schlussel ist fur Lieferinformationen fir den OTP-
Abgleichs-Chip wesentlich und der Lieferinhalt mis-
sen vor Abhéren geschiitzt werden. Aullerdem
besteht das Risiko eines Informationslecks, bei dem
der Lieferinhalt flir den entschlisselten OTP-
Abgleichs-Chip der Host-CPU 210 Uber den Puffer
fur entschlisselte Daten 802 offengelegt wird, was
vermieden werden sollte.

[0119] Ein Unterschied zwischen der Konfiguration
der dritten Ausfiihrungsform in Fig. 10 und der Kon-
figuration der zweiten Ausfihrungsform in Fig. 8
besteht darin, dass eine Befehlsinterpretationsein-
heit 1001 und ein bidirektionaler Daten-Wechsel-
schalter 1002 hinzugeflgt sind.

[0120] Ein Befehl, der angibt, ob die Lieferinforma-
tionen fir die Host-CPU 210 oder den OTP-
Abgleichs-Chip 300 sind, ist in den Lieferinformatio-
nen gespeichert. Die Befehlsinterpretationseinheit
1001 schaltet den Wechselschalter 1002 gemaf
dem aus den entschllsselten Lieferinformationen
extrahierten Befehl um. Wenn die Lieferinformatio-
nen beispielsweise fir die Host-CPU 210 sind, wer-
den die entschlisselten Daten wie in der zweiten
Ausfihrungsform, die in Fig. 8 dargestellt ist, an
den Puffer fir entschlisselte Daten 802 gesendet.
Wenn andererseits die Lieferinformationen fir den
OTP-Abgleichs-Chip 300 sind, wird der bidirektionale
Daten-Wechselschalter 1002 umgeschaltet und die
entschlisselten Daten werden direkt an die Steuer-
einheit 200 und nicht an den Puffer fir entschlisselte
Daten 802 gesendet. Beispiele der Daten fiir den
OTP-Abgleichs-Chip umfassen Zeitabgleichsinfor-
mationen der Takteinheit 201 und Passphrasen-
Aktualisierungsinformationen des Passphrasenspei-
chers 202.

[0121] Bei der Aktualisierung der Passphrase wird
der gemeinsame Schlissel, der von dem Informa-
tionslieferungs-Server geliefert wird, voriibergehend
verwendet, ohne den Anfangsschlissel, der zu dem
Zeitpunkt der Herstellung des OTP-Abgleichs-Chips
in einem gespeicherten Zustand festgelegt wird, zu
verwenden. Der Grund, warum der Anfangsschlussel
gespeichert wird, ist, dass dann, wenn ein Fehler auf-
tritt oder wenn der OTP-Abgleichs-Chip 300 auf den
Ursprung zurlckgesetzt wird, die Rickkehr zu dem
Anfangsschliissel als System robuster ist.

[0122] Die voribergehend aktualisierte Passphrase
wird in den Lieferinformationsdaten gespeichert und
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an den OTP-Abgleichs-Chip 300 gesendet. Da
jedoch, wie es oben beschrieben ist, der gemein-
same Schlissel mit dem Anfangsschlissel ver-
schlisselt ist, ist das Risiko eines Durchsickerns
der aktualisierten Passphrase gering und er ist aus-
reichend sicher, auch wenn der Schlissel Uber das
Internet geliefert wird.

[0123] Fig. 11 ist ein Ablaufdiagramm, das die Lie-
ferinformations-Verifizierungsverarbeitung S500 der
dritten Ausfiihrungsform darstellt.

[0124] Der Unterschied zwischen dem Verarbei-
tungsablauf der dritten Ausfuhrungsform und dem
Verarbeitungsablauf der ersten Ausfiihrungsform
(Fig. 5) besteht darin, dass die Verarbeitungsschritte
S901, S902und S1101 bis S1106 hinzugefugt sind,
und der Unterschied zum Verarbeitungsablauf der
zweiten Ausfihrungsform (Fig. 9) besteht darin,
dass die Verarbeitungsschritte S1101 bis S1106 hin-
zugeflgt sind.

[0125] Wenn der MAC-Wert verglichen wird und in
Bestimmung S506 bestimmt wird, dass keine Fal-
schung in den Lieferinformationen vorliegt, ist ein
Bestimmungsergebnis in Schritt S507 OK und die
Lieferdaten werden in nachfolgendem Schritt S901,
der der gleiche ist wie in der zweiten Ausfiihrungs-
form, entschlisselt. Danach wird bestimmt, ob die
Lieferinformationen fiir die Host-CPU 210 oder den
OTP-Abgleichs-Chip 300 bestimmt sind (S1101).

[0126] Die entschlisselten Lieferinformationen ent-
halten einen Befehl fir die Host-CPU 210 oder den
OTP-Abgleichs-Chip 300 und die Verarbeitung wird
basierend auf dem Befehl umgeschaltet. Dieser
Mechanismus umfasst die Befehlsinterpretationsein-
heit 1001 und den Wechselschalter 1002 in dem
Blockdiagramm (Fig. 10).

[0127] Wenn die Lieferinformationen fur die Host-
CPU 210 bestimmt sind, werden die in Schritt
S902entschlusselten Daten Entschl_Daten) an den
Puffer flr entschlisselte Daten 802 gesendet und
der Prozess endet in Schritt S509. Dieser Prozess
ist der gleiche wie der der zweiten Ausfihrungsform.

[0128] Wenn hingegen die Lieferinformationen fir
den OTP-Abgleichs-Chip bestimmt sind, wird die
Verarbeitung von S1102 bis S1106 ausgefuhrt.

[0129] Zuerst wird bestimmt, ob es sich bei den Lie-
ferinformationen um einen Zeitaktualisierungsbefehl
handelt (S1102). Wenn es sich bei den Lieferinforma-
tionen um den Zeitaktualisierungsbefehl handelt,
wird eine Systemfunktion Zeiteinst() unter Verwen-
dung eines Zeitaktualisierungswerts Zeit_ern in den
Lieferinformationen als Argument aufgerufen, um die
aktuelle Zeit der Taktvorrichtung zu andern (Schritt
1103). Danach endet der Prozess in Schritt 509.

[0130] Wenn es sich bei den Lieferinformationen
nicht um den Zeitaktualisierungsbefehl handelt, wird
bestimmt, ob es sich bei den Lieferinformationen um
einen Passphrasenaktualisierungsbefehl handelt
(S1104) und ob eine Aktualisierungszielvorrich-
tungs-ID (IDentifizierung: Kennung) der Lieferinfor-
mationen ubereinstimmt (S1105). Wenn es sich bei
den Lieferinformationen nicht um den Passphrase-
Aktualisierungsbefehl handelt oder die Aktualisie-
rungszielvorrichtungs-ID nicht Ubereinstimmt, endet
der Prozess in Schritt S509.

[0131] Wenn es sich bei den Ubermittlungsinforma-
tionen um den Passphrasenaktualisierungsbefehl
handelt und die Aktualisierungszielvorrichtungs-1D
Ubereinstimmt, wird ein Passphrasenaktualisie-
rungsmerker, der ein Ereignismerker ist, auf ,1“
gesetzt, eine Aktualisierungseinstellungszeit wird
aus den Lieferinformationen extrahiert und auf eine
Systemvariable Zeit dnd gesetzt, die Aktualisie-
rungs-Passphrase wird aus den Lieferinformationen
extrahiert und auf eine Systemvariable Pp_neu
gesetzt und der Prozess endet in Schritt S509.

[0132] Tatsachlich wird die Aktualisierung der Pass-
phrase in der Festzeit-Unterbrechungsverarbeitung
S1200 zur Zeitaktualisierung, die in Fig. 12 darge-
stellt ist, ausgefiihrt. Fig. 12 ist ein Ablaufdiagramm
der Festzeit-Unterbrechungsverarbeitung, die durch
den erweiterten OTP-Abgleichs-Chip 300 ausgefiihrt
wird. Die Festzeit-Unterbrechungsverarbeitung ist
eine Unterbrechungsverarbeitung der Steuereinheit
200, die jedes Mal zyklisch mit einer vorbestimmten
Zeitauflésung aktiviert wird und eine Verwaltungsauf-
gabe durchflihrt.

[0133] Es wird bestimmt, ob der Merker zum Aktua-
lisieren der Passphrase gesetzt wurde (ob der Wert 1
ist) (§1201). Wenn der Merker zum Aktualisieren der
Passphrase nicht gesetzt wurde, ist kein Ereignis
aufgetreten, und somit endet der Prozess in Schritt
1206, ohne dass irgendetwas ausgefihrt wird.

[0134] Wenn der Merker zum Aktualisieren der
Passphrase gesetzt ist (wenn der Wert 1 ist), tritt
ein Passphrasenaktualisierungsereignis auf. Daher
wird die aktuelle Zeit (der Inhalt von Regjetzt) unter
Bezugnahme auf die Taktvorrichtung in die Variable
Zeit eingegeben (S1202). AnschlieBend wird
bestimmt, ob die aktuelle Zeit Zeit die Aktualisie-
rungseinstellungszeit Zeit_and dberschritten hat
(S1203). Wenn die aktuelle Zeit Zeit die Aktualisie-
rungseinstellungszeit Zeit_and (berschritten hat,
fahrt der Prozess im Ergebnis mit Schritt 1204 fort.
Wenn die aktuelle Zeit Zeit die Aktualisierungseins-
tellzeit Zeit_and nicht Uberschritten hat, endet der
Prozess in Schritt 1206, ohne dass irgendetwas aus-
gefihrt wird.
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[0135] In Schritt 1204 wird die aktualisierte Pass-
phrase Pp_neu an den Passphrasenspeicher 202
gesendet und als Anderungswert der vergangenen
Passphrase gesetzt. AnschlieRend wird in Schritt
S1205 der Passphrasenaktualisierungsmerker
geldscht (auf ,0“ gesetzt) und der Prozess endet in
Schritt S1206.

[0136] Fig. 13 ist eine Darstellung, die eine Emp-
fangsvorrichtungsgruppe zeigt, die einen Emp-
fangs-Cluster unter Verwendung der oben beschrie-
benen Passphrasenanderungsfunktion dynamisch
vergréRert oder verkleinert.

[0137] Wenn die Passphrase bestimmt wird, wird zu
einem Zeitpunkt in der globalen Zeit nur ein OTP
bestimmt. Daher wird dann, wenn der Informations-
lieferungs-Server 1300 ein OTP auswahlt, nur ein
Ziel bestimmt. Daher kann man sagen, dass die
Passphrase eine Funktion der Zielauswahl (Adres-
sierung) hat. Daher kann durch vorlaufiges Zuweisen
der gleichen Passphrase zu mehreren Empfangs-
endgeraten ein Empfangs-Cluster durch die mehre-
ren Empfangsendgeratgruppen gebildet werden. Der
Informationslieferungs-Server 1300 kann Lieferinfor-
mationen kollektiv gleichzeitig an dieses Empfangs-
Cluster aussenden und kann die Informationen effi-
zient liefern.

[0138] Der Zustand 1301 gibt eine Empfangsvor-
richtungsgruppe an, die die Passphrase des
Anfangsschlissels aufweist, und die Zahl in dem
Kreis gibt die individuelle ID des Empfangers an,
das heil}t die Identifikationsnummer der festgelegten
Passphrase.

[0139] Der Zustand 1302 ist ein Zustand, in dem die
Zeit t1 seit dem Zustand 1301 verstrichen ist. Unter
Verwendung der oben beschriebenen Passphrase-
naktualisierungsfunktion wird den Endgeraten 3, 5
und 6 eine vorlaufige Passphrase 0 gegeben, um
den Empfangs-Cluster 1310 zu bilden. Der Informa-
tionslieferungs-Server 1300 kann die Lieferinforma-
tionen gemeinsam an die Endgerate des Empfangs-
Clusters 1310 aussenden.

[0140] Der Zustand 1303 ist ein Zustand, in dem die
Zeit t2 seit dem Zustand 1302 verstrichen ist. Unter
erneuter Verwendung der oben beschriebenen
Passphrasenaktualisierungsfunktion wird die vorlau-
fige Passphrase des Endgeréats 0, das urspringlich
das Endgerat 6 war, in dem Empfangs-Cluster 1310
freigegeben und zu dem Anfangsschlissel 6 zurlck-
gefuhrt. Daher ist der Empfangs-Cluster 1311 kleiner
als der Empfangs-Cluster 1310.

[0141] Wie es oben beschrieben ist, kann in der drit-
ten Ausfuhrungsform der Empfangs-Cluster unter
Verwendung der Passphrasenaktualisierungsfunk-

tion vergréRert oder verkleinert werden und Informa-
tionen kdnnen effizient geliefert werden.

[0142] Wie es oben in der ersten Ausfihrungsform,
der zweiten Ausfiihrungsform und der dritten Ausflih-
rungsform beschrieben ist, ist es gemafR den in der
vorliegenden Beschreibung offenbarten Mitteln még-
lich, die Lieferinformationen zu verifizieren, ohne ein
als digitale Signatur bezeichnetes Verfahren zu ver-
wenden, das eine groRe Menge an Betriebsmitteln
verbraucht, ist es moglich, die Verifizierung in einem
kostenguinstigen OTP-Abgleichs-Chip mit geringer
Verarbeitungsfahigkeit auszufiihren, und ist es még-
lich, einen hochzuverlassigen Informationslieferme-
chanismus zu realisieren.

[0143] Zusatzlich kann auch der Parameter des
OTP-Abgleichs-Chips selbst von dem Server als Lie-
ferinformationen geliefert und geandert werden.
Basierend auf diesem Mechanismus kénnen Emp-
fangs-Cluster des gleichen Ziels dynamisch und ein-
fach gebildet und eliminiert werden. Das heift, die
gleichen Informationen kénnen gleichzeitig von dem
Informationslieferungs-Server an die in demselben
Empfangs-Cluster  positionierten  Vorrichtungen
gesendet und geliefert werden und ein Mechanis-
mus, der an Uber-die-Luft (OTA) angepasst ist, wie
z. B. fahrzeuginterne Vorrichtungen und loT-Vorrich-
tungen, kann bereitgestellt sein.

[0144] Wie es oben beschrieben ist, werden dann,
wenn mindestens drei von dem Einmalpasswort,
das aus der Informationsiibertragungsquelle (dem
Informationslieferungs-Server 1300) gesendet wird
und durch die synchronisierte Zeit und den gemein-
samen Schlissel erzeugt wird, den Lieferinformatio-
nen, die aus der Informationsibertragungsquelle
gesendet werden und ein anderer Nutzungswert
neben der Authentifizierung haben, und dem Nach-
richtenauthentifizierungscode (MAC-Wert), der aus
der Informationslibertragungsquelle gesendet wird
und unter Verwendung des gemeinsamen Schlis-
sels aus diesen Informationselementen berechnet
wird, eingegeben werden, gibt die Informationsverifi-
zierungsvorrichtung (OTP-Abgleichs-Chip 300) der
vorliegenden Ausflihrungsform zumindest das
Bestimmungsergebnis der Authentizitat der Lieferin-
formationen aus. Daher kann die Falschung der Lie-
ferinformationen detektiert werden und der Wieder-
einspielungsangriff kann detektiert werden. Dartber
hinaus ist es mdglich, eine Falschungsdetektion und
Wiedereinspielungsangriff-Detektion der Lieferinfor-
mationen durch Abwandeln des vorhandenen OTP-
Abgleichs-Chips und gleichzeitiges Beibehalten der
Grundkonfiguration zu realisieren. Auflerdem kann
eine Kostenerhohung aufgrund des Hinzufligens
einer Funktion minimiert werden und ein Mehrwert
des OTP-Abgleichs-Chips selbst kann verbessert
werden. Das heildt, eine Kostenerhéhung kann
dadurch minimiert werden, dass eine neu hinzuge-
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fugte MAC-Authentifizierungsfunktion durch Abzwei-
gen eines bestehenden Rechenbetriebsmittels (bei-
spielsweise einer Hash-Funktion) realisiert werden
kann.

[0145] Da auRerdem die Verarbeitungslast gering
ist, kann die Verifizierungsverarbeitung in dem
OTP-Abgleichs-Chip ausgefliihrt werden, die Belas-
tung der Host-CPU 210 wird nicht erhéht und sogar
auf der Host-CPU 210 mit geringer Leistungsfahig-
keit fur fahrzeuginterne Anwendungen und IloT-
Anwendungen kann die Fahigkeit zur Sicherheits-
handhabung verbessern, ohne die urspringliche
Verarbeitung zu beeintrachtigen.

[0146] Da der gemeinsame Schllissel physisch ver-
teilt wird, ohne liber den Kommunikationsweg Uber-
tragen zu werden, kann auferdem das Abhdrrisiko
verringert werden, und selbst dann, wenn der
gemeinsame Schlussel auf die Informationsubermitt-
lung Uber das Internet angewendet wird, ist der
gemeinsame Schliissel ausreichend sicher.

[0147] In einem Fall, in dem das aus der Informa-
tionslibertragungsquelle gesendete Einmalpasswort
mit einem in der Informationsverifizierungsvorrich-
tung berechneten Einmalpasswort Ubereinstimmt
und der aus der Informationsiibertragungsquelle
gesendete Nachrichtenauthentifizierungscode mit
einem in der Informationsverifizierungsvorrichtung
berechneten Nachrichtenauthentifizierungscode
Ubereinstimm, wird bestimmt, dass die Lieferinforma-
tionen authentisch sind, und die Lieferinformationen
sind authentisch. Daher kann die Falschung der Lie-
ferinformationen detektiert werden und der Wieder-
einspielungsangriff detektiert werden

[0148] AuRerdem ist das aus der Informationsibert-
ragungsquelle gesendete Einmalpasswort ein Ein-
malpasswort vom Zeitsynchronisationstyp, das
basierend auf einer Ubertragungsstartzeit aus einer
Reihe von Informationen erzeugt wird, die von der
Informationsibertragungsquelle an die Informations-
verifizierungsvorrichtung tbertragen werden. Daher
besteht keine Notwendigkeit, die Zeitunterbrechung
zum Erzeugen des Einmalpassworts zu berlcksich-
tigen und der Freiheitsgrad beim Entwerfen der Vor-
richtung wird verbessert.

[0149] AulRerdem wird der aus der Informations-
Ubertragungsquelle gesendete Nachrichtenauthenti-
fizierungscode unter Verwendung des gemeinsamen
Schlissels basierend auf dem aus der Informations-
Ubertragungsquelle gesendeten Einmalpasswort
und den aus der Informationsubertragungsquelle
gesendeten Lieferinformationen berechnet. Daher
ist es modglich, eine hohe Sicherheit zu realisieren.

[0150] Da auflerdem der von der Informationsibert-
ragungsquelle Gbertragene Nachrichtenauthentifizie-

rungscode unter Verwendung des gemeinsamen
Schlussels basierend auf den aus der Informations-
Ubertragungsquelle gesendeten Lieferinformationen
berechnet wird, kdnnen der Berechnungsprozess
des Einmalpassworts, die Konfiguration der Lieferin-
formationen und der Berechnungsprozess des MAC-
Werts unabhéangig parallel ausgefiihrt werden und
der Verarbeitungsdurchsatz kann verbessert wer-
den.

[0151] AulRerdem werden die Lieferinformationen
durch den gemeinsamen Schlissel verschlisselt
und aus der Informationsibertragungsquelle gesen-
det, und die arithmetische Vorrichtung ist zu Folgen-
dem ausgelegt ist: Entschlisseln der aus der Infor-
mationsubertragungsquelle gesendeten
Lieferinformationen; und Ausgeben eines Authentizi-
tatsbestimmungsergebnisses der Lieferinformatio-
nen und der entschlisselten Lieferinformationen.
Daher kann ein Durchsickern von Inhalt von Liefer-
informationen aufgrund von Abhéren verhindert wer-
den.

[0152] Auflerdem sind ein gemeinsamer Schlussel
zum Erzeugen des Einmalpassworts, ein gemeinsa-
mer Schllissel zum Erzeugen des Nachrichtenau-
thentifizierungscodes und ein gemeinsamer Schlis-
sel zum Verschliusseln der Lieferinformationen ein
gleicher Schliissel oder mehrere separate Schlissel.
Daher kann der Anwendungsprozess bei einer
Schlisselanderung frei eingestellt werden. Auler-
dem koénnen in einem Fall, in dem der gemeinsame
Schlussel der gleiche ist, die Lieferinformationen ver-
schliisselt werden, ohne einen anderen gemeinsa-
men Schllissel festzulegen, und ein Durchsickern
der Lieferinformationen kann verhindert werden.

[0153] Aullerdem ist die Informationsiibertragungs-
quelle so konfiguriert, dass sie an eine Hostvorrich-
tung adressierte Lieferinformationen liefern kann,
deren Authentizitat durch die Informationsverifizie-
rungsvorrichtung verifiziert werden soll, und an die
Informationsverifizierungsvorrichtung adressierte
Aktualisierungsinformationen liefern kann, und
dann, wenn die Lieferinformationen Aktualisierungs-
informationen sind, die an die Informationsverifizie-
rungsvorrichtung adressiert sind, gibt die Informa-
tionsverifizierungsvorrichtung die entschliisselten
Lieferinformationen nicht aus und andert einen inter-
nen Wert der Informationsverifizierungsvorrichtung
unter Verwendung der Aktualisierungsinformationen.
Daher konnen die vom OTP-Abgleichs-Chip 300
bendtigten Informationen (beispielsweise die Zeit-
abgleichsinformationen des internen Takts und die
Aktualisierungsinformationen des gemeinsamen
Schllssels) zusatzlich zu den an die Host-CPU210
gelieferten Lieferinformationen ganzlich durch das
gleiche Protokoll geliefert werden.
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[0154] AulRerdem umfassen die Aktualisierungsin-
formationen von der Informationsibertragungsquelle
an die Informationsverifizierungsvorrichtung Zeitda-
ten zum Korrigieren eines Takts der Informationsver-
ifizierungsvorrichtung und dann, wenn ein Authenti-
zitatsbestimmungsergebnis der aus der
Informationsiibertragungsquelle gesendeten Liefer-
informationen authentisch ist, korrigiert die arithmeti-
sche Vorrichtung einen Takt der Informationsverifi-
zierungsvorrichtung  unter  Verwendung  der
Zeitdaten. Daher ist es mdglich, die Zeit mit hoher
Sicherheit zu aktualisieren.

[0155] Aullerdem umfassen die Aktualisierungsin-
formationen von der Informationsibertragungsquelle
an die Informationsverifizierungsvorrichtung mindes-
tens drei von Daten zum Aktualisieren eines gemein-
samen Schlussels, dessen Kenntnis zwischen der
Informationsiibertragungsquelle und der Informa-
tionsverifizierungsvorrichtung geteilt wird, einer Ken-
nung der Informationsverifizierungsvorrichtung, fir
die der gemeinsame Schlissel zu aktualisieren ist,
und einer Aktualisierungszeit des gemeinsamen
Schlussels und die arithmetische Vorrichtung aktuali-
siert einen gemeinsamen Schlissel, der in der Verifi-
zierungsvorrichtung gespeichert ist, zu der Aktuali-
sierungszeitvorgabe, wenn das
Authentizitatsbestimmungsergebnis der aus der
Informationsiibertragungsquelle gesendeten Liefer-
informationen authentisch ist und die Kennung mit
der einer Informationsverifizierungsvorrichtung der
Informationsverifizierungsvorrichtung Gibereinstimmt.
Daher ist es moglich, den gemeinsamen Schlissel
mit hoher Sicherheit zu aktualisieren.

[0156] Auf’erdem wird ein Cluster durch mehrere
Empfangsvorrichtungsgruppen gebildet, die die
Informationsverifizierungsvorrichtung beherbergen,
indem sie zu einem gleichen gemeinsamen Schlls-
sel wechseln, dessen Kenntnis sich die mehreren
Informationsverifizierungsvorrichtungen  mit  der
Informationsiibertragungsquelle teilen, und mehrere
Informationsverifizierungsvorrichtungen, die den
Cluster bilden, empfangen gleichzeitig unter Verwen-
dung des gleichen Einmalpassworts und des glei-
chen Nachrichtenauthentifizierungscodes die glei-
chen Lieferinformationen aus der
Informationsiibertragungsquelle. Daher kénnen die
Lieferinformationen kollektiv eins-zu-viele gleichzei-
tig an den Cluster gesendet werden und die Informa-
tionen kdnnen effizient geliefert werden.

[0157] Ferner ist die vorliegende Erfindung nicht auf
die oben beschriebenen Ausfiihrungsformen
beschrankt. Verschiedene Abwandlungen und aqui-
valente Konfigurationen kénnen im Umfang der
Ansprliche enthalten sein. Beispielsweise sind die
oben beschriebenen Ausfiihrungsformen im Einzel-
nen angegeben, um ein einfaches Verstandnis der
vorliegenden Erfindung zu unterstiitzen. Die vorlie-

gende Erfindung ist nicht darauf beschrankt, alle
oben beschriebenen Konfigurationen bereitzustel-
len. AuBerdem koénnen einige der Konfigurationen
einer bestimmten Ausfuhrungsform durch die Konfi-
guration der anderen Ausfuhrungsform ersetzt wer-
den. Zudem kdnnen die Konfigurationen der anderen
Ausflhrungsform zu den Konfigurationen einer
bestimmten Ausflihrungsform hinzugefugt werden.
AuRerdem konnen einige der Konfigurationen jeder
Ausfuhrungsform in Bezug auf die Konfiguration der
anderen Ausfuhrungsform hinzugefiigt, weggelas-
sen oder ersetzt werden.

[0158] Zudem kdnnen die oben beschriebenen Kon-
figurationen, Funktionen, Verarbeitungseinheiten
und Verarbeitungsmittel durch eine Hardware-Konfi-
guration realisiert werden, indem einige oder alle der
Konfigurationen unter Verwendung einer integrierten
Schaltung eingestellt werden, kénnen durch eine
Software-Konfiguration realisiert werden, indem ein
Programm analysiert und ausgefihrt wird, um die
Funktionen durch den Prozessor zu realisieren,
oder kann als Vorrichtungssteuerungssprache oder
Firmware realisiert werden, die eng mit der integrier-
ten Schaltung verwandt ist.

[0159] Die Informationen des Programms, das
Funktionen, Tabellen und Dateien realisiert, kénnen
in einer Speichervorrichtung wie etwa einem Spei-
cher, einer Festplatte, einem Festkorperlaufwerk
(SSD) oder einem Aufzeichnungsmedium wie etwa
einer IC-Karte, einer SD-Karte und einer DVD
gespeichert werden.

[0160] AulRerdem sind nur Steuerleitungen und
Informationsleitungen dargestellt, die fur die Erlaute-
rung notwendig sind, aber nicht alle Steuerleitungen
und Informationsleitungen, die fiir die Montage erfor-
derlich sind. In der Praxis kdnnen fast alle Konfigura-
tionen als miteinander verbunden betrachtet werden.
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Patentanspriiche

1. Informationsverifizierungsvorrichtung, wobei
ein gemeinsamer Schlussel, Uber den sich eine
Informationsibertragungsquelle und die Informa-
tionsverifizierungsvorrichtung Kenntnis teilen, in
einem Format gespeichert ist, das nicht einfach
von aulden gelesen werden kann, und
dann, wenn mindestens drei von einem Einmalpass-
wort, das aus der Informationsiibertragungsquelle
gesendet wird und durch eine synchronisierte Zeit
und den gemeinsamen Schllissel erzeugt wird, Lie-
ferinformationen, die aus der Informationsubertra-
gungsquelle gesendet werden und einen anderen
Nutzungswert neben der Authentifizierung aufwei-
sen, und einem Nachrichtenauthentifizierungscode,
der aus der Informationstbermittlungsquelle gesen-
det wird und unter Verwendung des gemeinsamen
Schlissels aus diesen Informationselementen
berechnet wird, eingegeben werden, zumindest ein
Bestimmungsergebnis der Authentizitat der Lieferin-
formationen ausgegeben wird.

2. Informationsverifizierungsvorrichtung nach
Anspruch 1, wobei in einem Fall, in dem das aus
der Informationsiibertragungsquelle gesendete Ein-
malpasswort mit einem in der Informationsverifizie-
rungsvorrichtung  berechneten  Einmalpasswort
Ubereinstimmt und der aus der Informationsuibertra-
gungsquelle gesendete Nachrichtenauthentifizie-
rungscode mit einem in der Informationsverifizie-
rungsvorrichtung berechneten
Nachrichtenauthentifizierungscode Ubereinstimmt,
bestimmt wird, dass die Lieferinformationen authen-
tisch sind, und ausgegeben wird, dass die Lieferin-
formationen authentisch sind.

3. Informationsverifizierungsvorrichtung nach
Anspruch 1, wobei das Einmalpasswort, das aus
der Informationsiibertragungsquelle gesendet wird,
ein Einmalpasswort vom Zeitsynchronisationstyp
ist, das basierend auf einer Ubertragungsstartzeit
aus einer Reihe von Informationen erzeugt wird,
die aus der Informationsibertragungsquelle an die
Informationsverifizierungsvorrichtung gesendet wer-
den.

4. Informationsverifizierungsvorrichtung nach
Anspruch 1, wobei der aus der Informationsiibertra-
gungsquelle gesendete Nachrichtenauthentifizie-
rungscode unter Verwendung des gemeinsamen
SchlUssels basierend auf dem aus der Informations-
Ubertragungsquelle gesendeten Einmalpasswort
und den aus der Informationsiibertragungsquelle
gesendeten Lieferinformationen berechnet wird.

5. Informationsverifizierungsvorrichtung nach
Anspruch 1, wobei der aus der Informationsubertra-
gungsquelle gesendete Nachrichtenauthentifizie-
rungscode unter Verwendung des gemeinsamen

Schlussels basierend auf den aus der Informations-
Ubertragungsquelle gesendeten Lieferinformationen
berechnet wird.

6. Informationsverifizierungsvorrichtung nach
Anspruch 1, wobei
die Lieferinformationen durch den gemeinsamen
Schlussel verschlisselt werden und aus der Infor-
mationsubertragungsquelle gesendet werden, und
die Informationsverifizierungsvorrichtung zu Folgen-
dem ausgelegt ist:
Entschlisseln der aus der Informationsibertra-
gungsquelle gesendeten Lieferinformationen; und
Ausgeben eines Authentizitatsbestimmungsergeb-
nisses der Lieferinformationen und der entschliss-
elten Lieferinformationen.

7. Informationsverifizierungsvorrichtung nach
Anspruch 6, wobei ein gemeinsamer Schlissel
zum Erzeugen des Einmalpassworts, ein gemeinsa-
mer Schllissel zum Erzeugen des Nachrichtenau-
thentifizierungscodes und ein gemeinsamer Schlis-
sel zum Verschlusseln der Lieferinformationen ein
gleicher Schlissel oder mehrere separate Schlissel
sind.

8. Informationsverifizierungsvorrichtung nach
Anspruch 1, wobei
die Informationsibermittiungsquelle so ausgelegt
ist, dass sie Lieferinformationen, die an eine Host-
Vorrichtung adressiert sind, deren Authentizitat von
der Informationsverifizierungsvorrichtung verifiziert
werden soll, und Aktualisierungsinformationen, die
an die Informationsverifizierungsvorrichtung adres-
siert sind, liefern kann, und
dann, wenn die Lieferinformationen Aktualisierungs-
informationen sind, die an die Informationsverifizie-
rungsvorrichtung adressiert sind, gibt die Informa-
tionsverifizierungsvorrichtung die entschliisselten
Lieferinformationen nicht aus und &ndert einen inter-
nen Wert der Informationsverifizierungsvorrichtung
unter Verwendung der Aktualisierungsinformatio-
nen.

9. Informationsverifizierungsvorrichtung nach
Anspruch 8, wobei
die Aktualisierungsinformationen aus der Informa-
tionsubertragungsquelle an die Informationsverifizie-
rungsvorrichtung Zeitdaten zum Korrigieren eines
Takts der Informationsverifizierungsvorrichtung
umfassen, und
dann, wenn ein Authentizitatsbestimmungsergebnis
der aus der Informationsiibertragungsquelle gesen-
deten Lieferinformationen authentisch ist, die Infor-
mationsverifizierungsvorrichtung den Takt der Infor-
mationsverifizierungsvorrichtung unter Verwendung
der Zeitdaten korrigiert.

10. Informationsverifizierungsvorrichtung  nach
Anspruch 8, wobei
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die Aktualisierungsinformationen aus der Informa-
tionstbertragungsquelle an die Informationsverifizie-
rungsvorrichtung mindestens drei von Daten zum
Aktualisieren eines gemeinsamen SchlUssels, zu
dem Kenntnis zwischen der Informationsubertra-
gungsquelle und der Informationsverifizierungsvor-
richtung geteilt wird, einer Kennung der Informa-
tionsverifizierungsvorrichtung, far die der
gemeinsame Schllssel aktualisiert werden soll,
und einer Aktualisierungszeit des gemeinsamen
Schlussels umfassen, und
die Informationsverifizierungsvorrichtung  einen
gemeinsamen Schlussel, der in der Verifizierungs-
vorrichtung gespeichert ist, zu der Aktualisierungs-
zeitvorgabe aktualisiert, wenn das Authentizitats-
bestimmungsergebnis der aus der
Informationsiibertragungsquelle gesendeten Liefer-
informationen authentisch ist und die Kennung mit
der der Informationsverifizierungsvorrichtung
Ubereinstimmt.

11. Informationsverifizierungsvorrichtung  nach
Anspruch 10, wobei
ein Cluster durch mehrere Empfangsvorrichtungs-
gruppen, die die Informationsverifizierungsvorrich-
tung beherbergen, gebildet wird, indem sie zu
einem gleichen gemeinsamen Schllssel wechseln,
Uber den sich die mehreren Informationsverifizie-
rungsvorrichtungen Kenntnis mit der Informations-
Ubertragungsquelle teilen, und
mehrere  Informationsverifizierungsvorrichtungen,
die den Cluster bilden, gleichzeitig unter Verwen-
dung eines gleichen Einmalpassworts und eines
gleichen Nachrichtenauthentifizierungscodes die
gleichen Lieferinformationen aus der Informations-
Ubertragungsquelle empfangen.

12. Elektronische Steuervorrichtung, die die
Informationsverifizierungsvorrichtung nach einem
der Anspriche 1 bis 11 umfasst, wobei die elektro-
nische Steuervorrichtung an einem Automobil mon-
tiert ist.

13. Informationsverifizierungsverfahren, das von
einer Informationsverifizierungsvorrichtung ausge-
fuhrt wird, wobei
die Informationsverifizierungsvorrichtung durch eine
arithmetische Vorrichtung ausgebildet wird, die eine
vorbestimmte Verarbeitung ausfihrt, und einen
gemeinsamen Schlissel, iber den Kenntnis zwi-
schen einer Informationsibertragungsquelle und
der Informationslieferungsvorrichtung geteilt wird,
in einem Format speichert, das nicht einfach von
aulen gelesen werden kann, und
dann, wenn mindestens drei von einem Einmalpass-
wort, das aus der Informationsiibertragungsquelle
gesendet wird und durch eine synchronisierte Zeit
und den gemeinsamen Schlissel erzeugt wird, Lie-
ferinformationen, die aus der Informationstbertra-
gungsquelle gesendet werden und einem anderen

Nutzungswert neben der Authentifizierung aufwei-
sen, und einem Nachrichtenauthentifizierungscode,
der aus der Informationsiibermittlungsquelle gesen-
det wird und aus diesen Informationselementen
unter Verwendung des gemeinsamen Schlissels
berechnet wird, eingegeben werden, die Informa-
tionsverifizierungsvorrichtung zumindest ein Bestim-
mungsergebnis der Authentizitat der Lieferinforma-
tionen ausgibt.

Es folgen 11 Seiten Zeichnungen
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