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(57)【特許請求の範囲】
【請求項１】
　複数の変調方式から選択される変調方式を用いて、データを変調し変調信号を生成する
変調部と、
　互いに異なる搬送波周波数帯で伝送可能な複数の送信手段を含み、選択された搬送波周
波数帯に対応する送信手段を用いて前記変調信号を送信する送信部と、を具備し、
　前記送信部は、前記選択された前記搬送波周波数帯の中からさらに選択された複数の搬
送波周波数を用いて前記変調信号を送信するものであり、
　前記変調方式と前記搬送波周波数との組み合わせによる送信側通信方式を時間の経過に
より変化させて、前記変調信号を送信することを特徴とする送信装置。
【請求項２】
　前記変調部は複数の変調手段を含み、前記複数の変調手段および前記複数の送信手段の
少なくとも一方を切り替えることで、前記送信側通信方式を切り替える通信方式切り替え
手段をさらに含むことを特徴とする請求項１記載の送信装置。
【請求項３】
　受信装置が前記変調信号を受信する場合に、前記送信側通信方式に対応した前記変調方
式と前記搬送波周波数との組み合わせによる受信側通信方式の切り替えを完了すると想定
される迄、前記送信側通信方式を切り替えずに同じデータを繰り返し送信することを特徴
とする請求項１記載の送信装置。
【請求項４】
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　前記変調信号の送信先である受信装置に対し、利用したい送信側通信方式を前記受信装
置に通知する送信側通信方式通知手段と、通知された送信側通信方式によるデータ受信が
可能かの前記受信装置からの応答を受信する受信可能通信方式応答受信手段とを含み、前
記受信可能通信方式応答受信手段で受信した前記受信装置からの応答に基づく送信側通信
方式にて、前記受信装置へ以降のデータの送信を行うことを特徴とする請求項１記載の送
信装置。
【請求項５】
　前記データを複数の分割データに分割してデータ順を示す順番情報を付加するデータ分
割手段を含み、前記時間の経過は前記順番情報に基づく経過であることを特徴とする請求
項１記載の送信装置。
【請求項６】
　前記受信装置からの欠けている分割データの再送要求を受信する再送要求受信手段を含
み、前記再送要求受信手段で受信した再送要求に基づいて前記欠けている分割データを再
送することを特徴とする請求項５記載の送信装置。
【請求項７】
　前記再送要求受信手段が前記再送要求と共に前記受信装置が現在利用可能な受信側通信
方式に関する情報を受信した場合、前記現在利用可能な受信側通信方式に対応する送信側
通信方式のうちで利用可能な通信方式によって、再送を要求された分割データを再送し、
前記他の装置から再送された分割データの受信を成功したという受信確認を受信した場合
、以後の分割データの送信は、前記受信装置が受信に成功した前記再送された分割データ
に用いた送信側通信方式を利用することを特徴とする請求項６記載の送信装置。
【請求項８】
　前記データを複数のデータ単位に分割し、前記複数のデータ単位を変調して生成される
複数の変調信号を、互いに異なる複数の搬送波周波数帯を用いて、同一期間に送信するこ
とを特徴とする請求項１乃至７のいずれか一項に記載の送信装置。
【請求項９】
　複数の復調方式から選択される復調方式を用いて、変調信号を復調しデータを生成する
復調部と、
　互いに異なる搬送波周波数帯で受信可能な複数の受信手段を含み、選択された搬送波周
波数帯に対応する受信手段を用いて前記変調信号を受信する受信部と、を具備し、
　前記受信部は、前記選択された前記搬送波周波数帯の中からさらに選択された複数の搬
送波周波数を用いて前記変調信号を受信するものであり、
　前記復調方式と前記搬送波周波数との組み合わせによる受信側通信方式を時間の経過に
より変化させて、前記変調信号を受信することを特徴とする受信装置。
【請求項１０】
　前記復調部は複数の復調手段を含み、前記複数の復調手段および前記複数の受信手段の
少なくとも一方を切り替えることで、前記受信側通信方式を切り替える通信方式切り替え
手段をさらに含むことを特徴とする請求項９記載の受信装置。
【請求項１１】
　前記変調信号の送信元である送信装置から通知された、利用したい送信側通信方式を受
信する送信側通信方式受信手段と、前記送信側通信方式受信手段で受信した利用したい送
信側通信方式の内で受信可能な送信側通信方式を選択する受信可能通信方式選択手段と、
前記受信可能通信方式選択手段で選択された受信可能通信方式を前記送信装置に応答する
受信可能通信方式応答手段とを含むことを特徴とする請求項９記載の受信装置。
【請求項１２】
　元データを複数の分割データに分割してデータ順を示す順番情報を付加し、前記順番情
報を付加した分割データを分割データ単位で変調方式と搬送波周波数との組み合わせを時
間の経過により変化させて送信された分割データを前記受信手段で受信し、前記受信手段
で受信した分割データを前記順番情報に基づいてデータを復元するデータ復元手段を含む
ことを特徴とする請求項１１記載の受信装置。
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【請求項１３】
　前記受信手段で受信した前記分割データに付加された順番情報に基づいて欠けている分
割データを判別し、前記欠けている分割データの再送を要求する再送要求送信手段を含む
ことを特徴とする請求項１２記載の受信装置。
【請求項１４】
　前記欠けている分割データの再送を要求した後も前記欠けている分割データを受信でき
ない場合、前記再送要求送信手段は、データ受信が可能な他の受信側通信方式に対応する
送信側通信方式で、前記欠けている分割データの再送を要求することを特徴とする請求項
１３記載の受信装置。
【請求項１５】
　再送を要求して前記欠けている分割データを受信できた場合の受信側通信方式に関する
情報を受信確認とともに送信する受信確認送信手段を含むことを特徴とする請求項１４記
載の受信装置。
【請求項１６】
　前記データを複数のデータ単位に分割し、前記複数のデータ単位を変調して生成される
複数の変調信号を、互いに異なる複数の搬送波周波数帯を用いて、同一期間に受信するこ
とを特徴とする請求項９乃至１５のいずれか一項に記載の受信装置。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、データ通信を行う送信装置ならびに受信装置において、送信装置ならびに送
信装置からのデータを本来受信すべき装置以外の第三の装置による通信内容の傍受が困難
な秘匿性の高い送信装置ならびに受信装置に関する。
【背景技術】
【０００２】
　従来の送信装置ならびに受信装置では、データ通信しようとする送信装置と受信装置と
は各々同一の搬送波周波数及び変復調方式で動作可能で、通信を開始する際に利用する搬
送波周波数及び変復調方式を送信装置と受信装置との間の交渉によりあらかじめ決定し、
データ通信を行う。また、時分割多元接続などのバーストによってデータ通信を行う送信
装置ならびに受信装置では、伝播環境に応じてバースト内データの変復調方式や誤り訂正
符号化率を逐次変化させて伝送品質を向上させるという技術も存在する（例えば、特許文
献１参照）。
【０００３】
　また、セルラシステムにおける基地局と端末では、端末のセル間移動によるハンドオー
バの際に、基地局より端末へ無線チャネルの変更を指示し、通話中でも搬送波周波数を切
り替えるという技術も用いられている。また、送信装置ならびに受信装置にＴＤＭＡ、Ｃ
ＤＭＡ、ＦＤＭＡの通信方式に対応する複数の通信手段を設け、同一データフレーム内の
各タイムスロットに異なる前記通信方式を割り当てて通信するという技術が開示されてい
る（例えば、特許文献２参照）。
【特許文献１】特開平７－２５０１１６号公報
【特許文献２】特開平８－１３０７６６号公報
【発明の開示】
【発明が解決しようとする課題】
【０００４】
　一般の無線伝送システムに用いられる送信装置ならびに受信装置では、搬送波周波数及
び変復調方式といった通信方式が標準として定められている。上記特許文献１及び特許文
献２記載の従来の送信装置ならびに受信装置は、変復調方式を複数利用しているものであ
る。これらの従来の送信装置ならびに受信装置は、変復調方式と誤り訂正符号化率の組み
合わせなどが、準備した通信手段などによってあらかじめ定められており、通信品質の劣
化が生じた場合などに、前記組み合わせの中から適宜選択して伝送を行うものである。
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【０００５】
　また、搬送波周波数を切り替える従来の送信装置ならびに受信装置の場合でも、両装置
が利用する無線伝送システムに割り当てられた周波数帯域の範囲内で搬送波周波数を変化
させて伝送を行っている。このような従来の送信装置ならびに受信装置では、使用する変
復調方式の種類や搬送波周波数の帯域が限定されている。したがって、送信装置ならびに
受信すべき装置以外の第三の装置が、送信装置ならびに受信装置と同機能を有する装置を
もって無線伝播路における電波を傍受し、信号処理乃至解析を施すことで通信内容を盗聴
することが可能である。
【０００６】
　本発明は、前記従来の課題を解決するもので、第三の装置による電波傍受や盗聴が困難
な秘匿性の高い送信装置ならびに受信装置の提供を目的とするものである。
【課題を解決するための手段】
【０００７】
　本発明の送信装置は、複数の変調方式から選択される変調方式を用いて、データを変調
し変調信号を生成する変調部と、互いに異なる搬送波周波数帯で伝送可能な複数の送信手
段を含み、選択された搬送波周波数帯に対応する送信手段を用いて前記変調信号を送信す
る送信部と、を具備し、前記送信部は、前記選択された前記搬送波周波数帯の中からさら
に選択された複数の搬送波周波数を用いて前記変調信号を送信するものであり、変調方式
と搬送波周波数との組み合わせによる送信側通信方式を、時間の経過により変化させて前
記変調信号を送信する構成を有する。この構成により、分割したデータを複数の変調方式
と搬送波周波数に振り分けて時間的に切り替えて逐次送信することにより第三の装置によ
る電波傍受を困難とすることができる。
【０００８】
　また、本発明の送信装置は、前記変調部は複数の変調手段を含み、前記複数の変調手段
および前記複数の送信手段の少なくとも一方を切り替えることで、送信側通信方式を切り
替える通信方式切り替え手段をさらに含む構成を有している。この構成により、送信側通
信方式を容易に切り替えることができる。
【０００９】
　また、本発明の送信装置は、受信装置が変調信号を受信する場合に、送信側通信方式に
対応した変調方式と搬送波周波数との組み合わせによる受信側通信方式の切り替えを完了
すると想定される迄、送信側通信方式を切り替えずに同じデータを繰り返し送信する構成
を有している。この構成により、送信装置の送信タイミングと他の装置の受信タイミング
とのずれにより、送信したデータの一部乃至全部が他の装置で受信できなくなることを防
ぐ作用がある。
【００１０】
　また、本発明の送信装置は、変調信号の送信先である受信装置に対し、利用したい送信
側通信方式を受信装置に通知する送信側通信方式通知手段と、通知された送信側通信方式
によるデータ受信が可能かの受信装置からの応答を受信する受信可能通信方式応答受信手
段とを含み、受信可能通信方式応答受信手段で受信した受信装置からの応答に基づく送信
側通信方式にて、受信装置への以降のデータの送信を行う構成を有している。
【００１１】
　この構成により、送信する他の装置が受信可能な複数の変調方式及び搬送波周波数から
、実際に有効な伝送方法を知ることができる。
【００１２】
　また、本発明の送信装置は、データを複数の分割データに分割してデータ順を示す順番
情報を付加するデータ分割手段を含み、時間の経過は順番情報に基づく経過である構成を
有している。すなわち、送信側通信方式を変化させながら分割データを他の装置に送信す
る構成を有している。この構成により、複数の送信側通信方式により送信したデータが、
各々伝播環境等の違いによって異なる伝送遅延をもって他の装置に届く場合でも、送信装
置が送信したデータを復元することが可能となる。
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【００１３】
　また、本発明の送信装置は、受信装置からの欠けている分割データの再送要求を受信す
る再送要求受信手段を含み、再送要求受信手段で受信した再送要求に基づいて欠けている
分割データを再送する構成を有している。この構成により、分割データ送信時の送受信間
のタイミング誤差や妨害波到来による伝播環境の劣化などの原因で分割送信されたデータ
の一部が他の装置で受信できなかった場合に、他の装置から受信した再送要求に基づいて
欠けている分割データを再送することにより通信品質を向上することが可能となる。
【００１４】
　また、本発明の送信装置は、再送要求受信手段が再送要求と共に受信装置が現在利用可
能な一つ乃至複数の受信側通信方式に関する情報を受信した場合、現在利用可能な受信側
通信方式に対応する送信側通信方式のうちで利用可能な通信方式によって再送を要求され
た分割データを再送し、他の装置から再送された分割データの受信を成功したという受信
確認を受信した場合、以後の分割データの送信は、前記受信装置が受信に成功した再送さ
れた分割データに用いた送信側通信方式を利用する構成を有している。
【００１５】
　この構成により、伝播路の劣化等によって他の装置が分割データの一部乃至全部を受信
できなかった場合に再送要求と共に送信する利用可能な受信側通信方式によって、分割デ
ータ再送と同時に品質不良となっている送信側通信方式を判別することができ、以降のデ
ータ通信の品質を向上させることが可能である。
【００１６】
　また、本発明の送信装置は、前記データを複数のデータ単位に分割し、前記複数のデー
タ単位を変調して生成される複数の変調信号を、互いに異なる複数の搬送波周波数帯を用
いて、同一期間に送信する構成を有する。
【００１７】
　この構成により送信装置が同時送信する送信側通信方式の全ての内容をあらかじめ知り
えない第三の装置においては、複数の送信側通信方式を全て取りこぼしなく傍受すること
が困難となり、秘匿性の高い送信が可能である。
【００２０】
　また、本発明の受信装置は、複数の復調方式から選択される復調方式を用いて、変調信
号を復調しデータを生成する復調部と、互いに異なる搬送波周波数帯で受信可能な複数の
受信手段を含み、選択された搬送波周波数帯に対応する受信手段を用いて前記変調信号を
受信する受信部と、を具備し、前記受信部は、前記選択された前記搬送波周波数帯の中か
らさらに選択された複数の搬送波周波数を用いて前記変調信号を受信するものであり、復
調方式と搬送波周波数との組み合わせによる受信側通信方式を、時間の経過により変化さ
せて、前記変調信号を受信することができる構成を有する。この構成により、分割したデ
ータを複数の復調方式と搬送波周波数に振り分けて時間的に切り替えて逐次受信すること
により第三の装置による電波傍受を困難とすることができる。
【００２１】
　また、本発明の受信装置は、前記復調部は複数の復調手段を含み、前記複数の復調手段
および前記複数の受信手段の少なくとも一方を切り替えることで、受信側通信方式を切り
替える通信方式切り替え手段をさらに含む構成を有している。この構成により、受信側通
信方式を容易に切り替えることができる。
【００２２】
　また、本発明の受信装置は、変調信号の送信元である送信装置から通知された、利用し
たい送信側通信方式を受信する送信側通信方式受信手段と、送信側通信方式受信手段で受
信した利用したい送信側通信方式の内で受信可能な送信側通信方式を選択する受信可能通
信方式選択手段と、受信可能通信方式選択手段で選択された受信可能通信方式を送信装置
に応答する受信可能通信方式応答手段とを含む構成を有している。
【００２３】
　この構成により、他の装置が利用したい複数の変調方式及び搬送波周波数から、受信可
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能通信方式を他の装置に応答することで実際に有効な通信方式を知ることができる。
【００２４】
　また、本発明の受信装置は、元データを複数の分割データに分割してデータ順を示す順
番情報を付加し、順番情報を付加した分割データを分割データ単位で変調方式と搬送波周
波数との組み合わせを時間の経過により変化させて送信された分割データを、受信手段で
受信し、受信手段で受信した分割データを順番情報に基づいてデータを復元するデータ復
元手段を含む構成を有している。
【００２５】
　この構成により、複数の受信側通信方式により受信した分割データが、各々伝播環境等
の違いによって異なる伝送遅延をもって届く場合でも、受信した分割データを分割前のデ
ータに復元することが可能となる。
【００２６】
　また、本発明の受信装置は、受信手段で受信した分割データに付加された順番情報に基
づいて欠けている分割データを判別し、欠けている分割データの再送を要求する再送要求
送信手段を含む構成を有している。この構成により、分割データ受信時の送受信間のタイ
ミング誤差や妨害波到来による伝播環境の劣化などの原因で分割送信されたデータの一部
が受信できなかった場合に、欠けている分割データの再送を要求することにより通信品質
を向上することが可能となる。
【００２７】
　また、本発明の受信装置は、欠けている分割データの再送を要求した後も欠けている分
割データを受信できない場合、再送要求送信手段で、データ受信が可能な他の受信側通信
方式に対応する送信側通信方式で欠けている分割データの再送を要求する構成を有してい
る。
【００２８】
　この構成により、妨害波やマルチパス等の影響で一部の通信方式による通信路の伝送特
性が劣化するなどの理由により、複数回の再送要求や一定時間の待ち受けによっても欠け
ている分割データを得ることができない場合に、再送要求において利用可能な複数の送信
側通信方式を利用して送信装置に欠けている分割データの再送を行わせることで、確実に
データを受信して通信品質を向上することが可能となる。
【００２９】
　また、本発明の受信装置は、再送を要求して欠けている分割データを受信できた場合の
受信側通信方式に関する情報を受信確認とともに送信する受信確認送信手段を含む構成を
有している。この構成により、再送を要求した欠けている分割データを受信できたかどう
かを通知するとともに、有効な受信側通信方式を他の装置に知らせることができ、データ
通信の品質を向上させることが可能である。
【００３０】
　また、本発明の受信装置は、前記データを複数のデータ単位に分割し、前記複数のデー
タ単位を変調して生成される複数の変調信号を、互いに異なる複数の搬送波周波数帯を用
いて、同一期間に受信する構成を有している。この構成により同時に送信される複数の送
信側通信方式の全ての内容をあらかじめ知りえない第三の装置においては、利用される全
ての送信側通信方式を同時に受信することは困難となり、秘匿性の高い受信が可能である
。
【発明の効果】
【００５３】
　本発明は、複数の変調方式で変調可能な変調手段と、複数の搬送波周波数を用いて無線
信号の送信が可能な送信手段とを含み、変調方式と搬送波周波数との組み合わせによる送
信側通信方式を、時間の経過により変化させてデータを送信する、もしくは複数の送信側
通信方式により同時に送信することにより、分割したデータを複数の変調方式と搬送波周
波数に振り分けて送信することで、第三の装置による電波傍受を困難とすることができる
という効果を有する送信装置を提供することができる。
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【００５４】
　また、本発明は、複数の復調方式で復調可能な復調手段と、複数の搬送波周波数を用い
て無線信号の受信が可能な受信手段とを含み、復調方式と搬送波周波数との組み合わせに
よる受信側通信方式を、時間の経過により変化させてデータを受信する、もしくは複数の
受信側通信方式により同時に受信することにより、複数の復調方式と搬送波周波数に振り
分けられた分割されたデータを受信することで、第三の装置による電波傍受を困難とする
ことができる効果を有する受信装置を提供することができる。
【発明を実施するための最良の形態】
【００５５】
　以下、本発明の実施の形態の送信装置ならびに受信装置について図面を用いて説明する
。
【００５６】
　（第１の実施の形態）
　本発明の第１の実施の形態について、図１を参照しながら説明する。図１は本発明の第
１の実施の形態における送信装置（送信無線装置とも記す）および受信装置（受信無線装
置とも記す）を含む無線伝送システムを示すブロック図である。図１において送信無線装
置１００は、複数の搬送波周波数で送信可能な無線送信部１０乃至１３と、伝送データ入
力端１１０より入力されたデータ信号を複数の方式で変調する変調部２０乃至２４と、前
記無線送信部１０乃至１３と変調部２０乃至２４を逐次切り替える方式切替部３０乃至３
２を具備している。
【００５７】
　また、受信無線装置１０１は、複数の搬送波周波数で受信可能な無線受信部４０乃至４
３と、複数の方式で復調可能な復調部５０と、前記無線受信部４０乃至４３と復調部５０
の接続を逐次切り替える方式切替部３３、３４を具備し、伝送データ出力端１１５に伝送
されたデータを出力する。全体として、前記送信無線装置１００と受信無線装置１０１と
で本実施の形態の無線伝送システムを構成する。
【００５８】
　送信無線装置１００においては、５通りの変調方式と４通りの搬送波周波数帯に適応可
能な構成を例として示している。方式切替部３０、３１は変調部２０乃至２４を選択し、
方式切替部３２は無線送信部１０乃至１３、すなわち伝送に使用する搬送波周波数帯を選
択する役割を有している。無線送信部１０乃至１３に設けた周波数シンセサイザは、各搬
送波周波数帯において複数の搬送波周波数を選択できることから、非常に多くの変調方式
と搬送波周波数の組み合わせである送信側通信方式が可能となる。
【００５９】
　無線送信部１０乃至１３はそれぞれ伝播路２００で搬送波周波数帯ｆＡ、伝播路２０１
で搬送波周波数帯ｆＢ、伝播路２０２で搬送波周波数帯ｆＣ、伝播路２０３で搬送波周波
数帯ｆＤでの伝送が可能であり、主として局部発信源、アップコンバータ、電力増幅器及
びアンテナにより構成されている。一般に搬送波周波数帯の信号処理を行う無線部はアナ
ログ高周波回路で構成され、広帯域にわたる動作を可能とすると回路の利得低減や雑音増
加により無線機としての良好な特性を得ることが困難となる。
【００６０】
　よって、無線送信部１０乃至１３内部の高周波回路は各々の搬送波周波数帯での特性が
最適となるよう回路最適化がなされる。具体的には局部発信源における発振器狭帯域化に
よる位相雑音低減、回路接続部でのインピーダンス整合、アップコンバータや電力増幅器
といった能動回路のバイアスや使用トランジスタの種類やサイズといったの点について最
適化が施される。また、図示していないが不要輻射等の送信機雑音低減のためにフィルタ
を用いることもある。
【００６１】
　変調部２０乃至２４は各々異なる方式での無線変調可能なものが並列に配置されている
。変調方式には振幅変調（ＡＭ）、位相変調（ＰＭ）、周波数変調（ＦＭ）といったアナ
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ログ変調や、振幅シフトキーイング（ＡＳＫ）、位相シフトキーイング（ＰＳＫ）、周波
数シフトキーイング（ＦＳＫ）といったデジタル変調に加え、直交振幅変調（ＱＡＭ）や
スペクトラム拡散、直交波周波数分割多重（ＯＦＤＭ）といったさまざまな方式が考えら
れる。
【００６２】
　また、各々の方式には変調指数、帯域制限フィルタ帯域幅、サブキャリア数といった変
調パラメータがあり、変調信号に変化をつけることが可能である。特にデジタル変調では
変調部２０乃至２４をデジタル信号処理プロセッサ（ＤＳＰ）によって実現可能であり、
実装形態として１つのＤＳＰ内に複数の変調部２０乃至２４を格納することで、各種の受
信側通信方式を選択することが可能である。
【００６３】
　方式切替部３０乃至３２は複数の変調方式と複数の搬送波周波数の組み合わせを実現す
るものであり、図示したスイッチのような形で実現される。図１に示した変調部２０乃至
２４は、伝送データ入力端１１０より入力したデータによって変調された中間周波数（Ｉ
Ｆ）信号を生成するまでの機能を含んでおり、方式切替部３１、３２によって複数の無線
送信部１０乃至１３に前記中間周波数（ＩＦ）信号を伝達する例を示している。
【００６４】
　受信無線装置１０１においては、４通りの搬送波周波数帯に対応可能な無線受信部４０
乃至４３において各々伝播路２００乃至２０３による無線伝送信号を受信し、方式切替部
３３乃至３４を介して接続された復調部５０によって伝送データを復元し、伝送データ出
力端１１５に出力する動作を行う。
【００６５】
　無線受信部４０乃至４３は主としてアンテナ、局部発信源、低雑音増幅器、ダウンコン
バータにより構成されており、無線受信部４０は搬送波周波数帯ｆＡで、無線受信部４１
はｆＢで、無線受信部４２はｆＣで、無線受信部４３はｆＤで受信できるよう回路最適化
がなされている。図示していないが妨害波除去のために処理する搬送波周波数帯以外を減
衰させるフィルタを用いることもある。
【００６６】
　また図１では、無線受信部４０乃至４３においてディジタル変調された信号を各々２つ
のダウンコンバータがＩ成分とＱ成分の直交ベースバンド信号に直交復調し、前記直交ベ
ースバンド信号の各成分が各々方式切替部３３、３４を介して復調部５０に伝達される構
成を示している。復調部５０は変調部２０乃至２４により提供される変調方式に対する復
調が可能であり、復元した伝送データを伝送データ出力端１１５に出力する。
【００６７】
　本実施の形態では、送信無線装置１００において、方式切替部３０、３１（第１の方式
切替部）を時間的に同期して切り替えることによって変調部２０乃至２４を時間的に変化
させ、方式切替部３２（第２の方式切替部）によって選択する無線送信部１０乃至１３を
時間的に変化させることによって、複数の送信側通信方式（伝送方法とも記す）でデータ
を送信するものであり、伝送データは伝播路２００乃至２０３を通じて受信無線装置１０
１に伝送される。
【００６８】
　受信無線装置１０１はあらかじめ送信無線装置１００の使用する送信側通信方式（伝送
方法）に対応した受信側通信方式（送信側と同様に、伝送方法とも記す）を実現する無線
受信部４０乃至４３及び復調部５０を備えており、伝播路２００乃至２０３からの無線信
号を各々無線受信部４０乃至４３で受信し、方式切替部３３、３４（第３の方式切替部）
を同期して切り替えることで順次復調部５０に信号を伝達し復調する。
【００６９】
　本実施の形態により、送信無線装置１００および受信無線装置１０１以外の第三の装置
（第三者、あるいは他者とも記す）は、送信無線装置１００と受信無線装置１０１が利用
する伝送方法をあらかじめ把握できない場合、または送信無線装置１００が利用する伝送
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方法に対応した受信無線装置を備えることができない場合において、複数伝送方法の切替
によって伝送された無線通信に同調して受信することができず、通信内容を傍受すること
ができない。
【００７０】
　また、伝播路２００乃至２０３に利用する搬送波周波数帯ｆＡ乃至ｆＤの間隔をお互い
に離して広い範囲の周波数帯を利用することにより、第三者が使用する傍受用の受信無線
装置（第三の装置）の実現を困難とすることができる。一般に利用されている無線システ
ム用の無線装置は、無線部が該無線システムの使用する周波数帯域で受信特性が最適とな
るようにアンテナ利得やフィルタ比帯域、発振器の発振周波数範囲等が設計されており、
受信可能な周波数範囲はそれほど広くない。
【００７１】
　よって、本実施の形態における複数の搬送波周波数帯を、既存の一種類の無線システム
が利用する周波数帯のみとせず、異なる複数の無線システムが利用する周波数帯にわたっ
て利用可能とすることにより、もしくは既存の無線システムが使用していない周波数を利
用可能とすることによって、従来の単一の無線伝送システムに対応した無線装置による電
波傍受を困難とすることができる。
【００７２】
　本実施の形態のように方式切替部３０乃至３４によって伝送方法を時間的に切り替えて
伝送する場合、送信無線装置１００と受信無線装置１０１における方法切替のタイミング
や伝播路の伝送遅延の違いによって送信したデータの一部乃至全部が受信できなくなるこ
とが考えられる。
【００７３】
　このような場合には、受信無線装置１０１において方式切替部３３、３４を時間的に切
り替えて受信し、送信無線装置１００において、少なくとも受信無線装置１０１が全ての
伝送方式に切り替えて受信する時間は方式切替部３０乃至３２を切り替えずに同じデータ
を繰り返し送信することにより、受信無線装置１０１は送信無線装置１００が送信した伝
送方法で受信を行う機会を得ることが可能となるため、データの送受信を確実に行うこと
ができる。
【００７４】
　また、送信無線装置１００が同じデータを送信する時間を長くするほど伝送レートは低
下するが伝送の確実性を増すことができる。さらに、送信無線装置１００と受信無線装置
１０１に送受信の両方の機能を備え、受信無線装置１０１がデータを受信した場合に受信
できた旨を送信無線装置１００に知らせるよう構成すれば、送信無線装置１００はより短
い時間で伝送方法を切り替えて異なるデータを伝送することも可能となる。
【００７５】
　以上のように、本実施の形態によれば、複数の変復調方式と複数の搬送波周波数帯を時
間的に切り替えて送受信することにより、送受信者以外の第三者による通信傍受が困難な
送信装置と受信装置を含む無線伝送システムを実現することができる。
【００７６】
　なお、本実施の形態では５つの変復調方式と４つの搬送波周波数帯で構成した例を示し
たが、各部の数がこれに限られないことは言うまでもない。また、無線送信部及び無線受
信部では、局部発振部に設けた周波数シンセサイザによって各搬送波周波数帯において実
際には複数の搬送波周波数チャネルに同調して送受信できるため、組み合わせの数は非常
に大きいことは言うまでもない。また、無線送信部はヘテロダイン方式、無線受信部はダ
イレクトコンバージョン方式で構成された例を示したが、送受信手段の構成がこれらに限
られないことは言うまでもない。
【００７７】
　さらに、変調方式と搬送波周波数とを個別に変化させることも可能であり、あるいは、
時には一方を固定させることも可能であり、あるいは、両方ともを必ず変化させながら送
信ならびに受信することも可能である。また、伝送方法の変化は、分割したデータ単位毎
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といった一定周期にすることも、ランダムな時間間隔にすることも可能である。
【００７８】
　（第２の実施の形態）
　本発明の第２の実施の形態について、図２を参照しながら説明する。図２は本発明の第
２の実施の形態における送信装置および受信装置を含む無線伝送システムを示すブロック
図である。図２において図１と異なるのは、複数の変復調方式に適応する変復調部８０、
８１と複数の搬送波周波数で無線伝送可能な無線送受信部９０、９１によって送信装置機
能及び受信装置機能を併せ持った無線装置１０２、１０３が構成され、各々に伝送方法交
換部６０、６１と伝送方法制御部７０、７１を具備した点である。
【００７９】
　以下その動作を説明する。基本動作は前記第１の実施の形態で説明した送信装置および
受信装置を含む無線伝送システムと同じである。以下、無線装置１０２と１０３との間で
無線伝送に利用する伝送方法を決定する手順を説明する。
【００８０】
　最初に、データ伝送しようとする無線装置１０２は、データ通信開始要求と共に、伝送
方法制御部７０が把握する無線装置１０２が利用可能な伝送方法を、伝送方法交換部６０
を通じて無線装置１０３に報知する。伝送方法交換部６０と６１との間には伝播路３００
が確保されており、制御情報等があらかじめ無線装置１０２と１０３との間で決められた
伝送方法で伝送される。
【００８１】
　無線装置１０３は伝送方法交換部６１によって伝播路３００を常に監視しており、伝送
方法交換部６０から送信されたデータ通信開始要求及び無線装置１０２が利用可能な伝送
方法に関する情報を受信すると、その内容を伝送方法制御部７１に伝達する。伝送方法制
御部７１は、自身が把握する無線装置１０３が利用可能な伝送方法と前記無線装置１０２
が利用可能な伝送方法の情報を比較して、合致する伝送方法を共通伝送方法として複数見
出し、データ通信開始要求を受け入れる場合にはその旨を全ての前記共通伝送方法によっ
て無線装置１０２に返信する。
【００８２】
　無線装置１０２はデータ通信開始要求の後、自身が利用可能な伝送方法、すなわち無線
装置１０３に報知した全ての伝送方法でもって返信を待ち受けし、無線装置１０３からの
返信が受信可能であった伝送方法を有効伝送方法として伝送方法制御部７０において判断
し、以降は前記有効伝送方法のみを用いてデータ通信を行う。
【００８３】
　データ通信の伝送品質はマルチパス等の電波伝搬環境や他の無線装置からの妨害波など
に起因して劣化し、搬送波周波数や変復調方式といった伝送方法によりその影響は異なる
。本実施の形態によれば、無線装置１０２と１０３との間で利用しようとする複数の伝送
方法の中で伝送品質の悪い方式を判別することができ、あらかじめその方式の利用を回避
することが可能となる。
【００８４】
　また、データ通信中でも、伝送方法交換部６０、６１を用いた前記手順により伝送方法
の品質を逐次確認し、不良となった場合には他の品質の良い伝送方法に切り替えるといっ
た動作も可能である。
【００８５】
　無線装置１０２と１０３とが共に利用可能な共通伝送方法が多数である場合には、無線
装置１０３が全ての前記共通伝送方法によって無線装置１０２に返信する工程に時間がか
かるため工夫が求められる。これに対しては、通信開始を要請する無線装置１０２が利用
可能な伝送方法を報知する際に、無線装置１０３より返信してもらいたい伝送方式も併せ
て指定しておくようにすればよく、無線装置１０２は指定した伝送方法で無線装置１０３
からの返信を待ち受けすればよい。指定する伝送方式は、特に搬送波周波数を広範に設定
し、無線装置１０２、１０３間の伝播環境の周波数依存性が全般的に把握できるようにす
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ることが望ましい。
【００８６】
　前述のように、無線装置１０３が共に利用可能な共通伝送方法を無線装置１０２に知ら
せる方法として、前記共通伝送方式そのもので返信する方法では、返信と同時に伝送品質
の把握も可能となる。しかしながらこの場合、無線装置１０２が無線装置１０３より返信
して欲しい伝送方式を指定すると、全ての前記共通伝送方式を把握することができない。
【００８７】
　これに対しては、無線装置１０３が返信する際に、全ての前記共通伝送方式を示す情報
を無線送受信部９０、９１と変復調部８０，８１とによる指定された伝送方式や伝送方法
交換部６０、６１によって無線装置１０２に報知すればよい。言うまでもないが、無線装
置１０２が伝送方式を指定する場合に限らず、無線装置１０３が共に利用可能な共通伝送
方法を無線装置１０２に知らせる方法として、前記共通伝送方式そのもので返信する方法
に替えて全ての前記共通伝送方式を示す情報を返信するようにしてもよい。
【００８８】
　このように送受信間で共通伝送方式を示す情報をやり取りする場合、通信開始を要請す
る無線装置１０２が報知する利用可能な伝送方法の情報に対して、無線装置１０３は自身
が利用可能な伝送方式と比較して、共通な部分のみを共通伝送方式の情報として返信すれ
ばよい。
【００８９】
　共通伝送方式を示す情報の表現方法としては、例として変復調方式と搬送波周波数を行
及び列としたマトリックスで表現し、使用可能な組み合わせをマークする形式が考えられ
る。変復調方式については、ＱＰＳＫやＱＡＭ、２次変調としてＯＦＤＭやスペクトラム
拡散変調方式などを組み合わせたものなど無線伝送において利用が想定される変調方式が
番号付けられて管理される。
【００９０】
　搬送波周波数については、中心周波数と帯域幅により規定される無線周波数チャネルが
番号付けられて管理される。前記無線周波数チャネルは、すでに標準化されているセルラ
システムや無線ＬＡＮシステムなどの無線システムで規定している使用周波数チャネルを
包含するものとする。すなわち、前記無線周波数チャネルのチャネル番号によって中心周
波数と利用する無線システムが特定され、使用可能な帯域幅も決定される。
【００９１】
　以上のように規定した変復調方式と搬送波周波数の組み合わせは多数となるが、大半は
電波法令や無線システム規格によって元来使用できないものであり、規制無しに利用しう
る組み合わせのみを情報として管理すればよい。また、同じ無線システムである複数の無
線周波数チャネルをグループ化して管理することも有効であり、無線装置がある無線シス
テムに対応できる場合には、該無線システムを示すグループ番号をマークすることで、一
括して利用可能であることを表現するということもできる。
【００９２】
　また、前記マトリックスには利用可能か不可能かという２値情報だけでなく、利用する
ことが好ましい組み合わせについて重み付けをしたものを情報とすることも有効であり、
この重み付けを参照して実際に使用する複数の伝送方式を選択するといった運用も可能で
ある。以上のようなマトリックス情報を無線装置間で交換することにより、共通に利用可
能な共通伝送方法の情報を共有することができる。
【００９３】
　なお、本例では変復調方式と搬送波周波数の組み合わせをマトリックス形式で表現する
例を示したが、データ管理の形式はマトリックス形式に限定するものではない。また、同
時送信する各搬送波周波数で変調方式が全て異なっているようにすることも可能である。
【００９４】
　伝送方法交換部６０、６１は制御情報を伝送する手段であるが、データ伝送に用いるこ
とももちろん可能である。言い換えると、図２における伝送方法交換部６０、６１を無線
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送受信部９０、９１と変復調部８０、８１の一部として実装することも可能である。また
、伝送方法交換部６０、６１はあらかじめ決められた搬送波周波数ｆＸ及び変復調方式を
利用するため、第三者に観測されやすいと考えられるが、この場合には前記有効伝送方法
を確立した後に伝播路３００による伝送を行わないようにすることで対処可能である。
【００９５】
　無線装置１０２、１０３は、第１の実施の形態で示したような伝送方法を時間的に切り
替えるための方式切替手段を備えずに、複数の伝送方法を同時に処理できるように無線送
受信部９０、９１及び前記変復調部８０、８１における処理系を複数並列に備えることで
も実現できる。この場合、方式切替手段を用いた構成と比べて同じ伝送方法数に対する回
路規模が大きくなるが、複数伝送方法により同時に送受信を行うことが可能となる。
【００９６】
　以上のように、本実施の形態によれば、複数の変復調方式と搬送波周波数帯の組み合わ
せによる複数の伝送方法を時間的に切り替えて送受信する、もしくは複数の伝送方法で同
時に送受信する送信装置と受信装置とを含む無線伝送システムにおいて、お互いの無線装
置が利用可能な伝送方式を示す情報を共有することが可能となる。また、あらかじめ伝送
品質の悪い伝送方法を判別し使用しないことにより良好な伝送品質を得ることができる。
【００９７】
　（第３の実施の形態）
　本発明の第３の実施の形態について、図３および図４を参照しながら説明する。図３は
本発明の第３の実施の形態における送信装置および受信装置を含む無線伝送システムを示
すブロック図である。図３において図２と異なるのは、送受信機能を有する無線装置１０
２、１０３において、伝送データ入力端１１０、１１１にデータ分割部１２０、１２１が
接続され、伝送データ出力端１１５、１１６にデータ蓄積部１３０、１３１が接続された
点と、無線送受信部９０、９１が送受信の搬送波周波数帯信号の処理系を１系統のみ備え
た点である。
【００９８】
　図４は本発明の第３の実施の形態における送信装置および受信装置を含む無線伝送シス
テムにおいてデータが伝送される流れを示す図であり、上部が送信側の無線装置１０２、
下部が受信側の無線装置１０３におけるデータ処理を示している。
【００９９】
　以下その動作を無線装置１０２を送信側、無線装置１０３を受信側装置として説明する
。
【０１００】
　基本動作は前記第１及び第２の実施の形態で説明した無線伝送システムと同じである。
本実施の形態では、伝送データ入力端１１０より入力された送信データである伝送データ
１５０がデータ分割部１２０において分割データ１５１乃至１５５を含む複数に分割され
、データ順を示す順番情報が付加されて変復調部８０に渡される。変復調部８０及び無線
送受信部９０では順次渡される分割データ１５１乃至１５５を、変調方式及び搬送波周波
数を分割データ単位で変化させながら変調をかけて送信する。
【０１０１】
　ここで、データ分割部１２０で順次分割された分割データ１５１乃至１５５はパケット
データとして知られるものと同様であり、前記順番情報はパケットヘッダとして付加され
る情報と同様であり、本実施例は伝送データをパケット単位で変調方式と搬送波周波数を
変化させて伝送するものである。図４では変調方式と搬送波周波数の組み合わせとして４
通りの伝送方法を用いた例を示しており、分割して順番情報を付したデータを順次伝送方
法を変化させて伝送する。
【０１０２】
　ここで伝送に用いる伝播路２００乃至２０３は利用周波数の違い等により異なる伝播遅
延を有すると考えられることから、各データは無線装置１０３に異なる時間に到達し、受
信復調したデータの順番が元データの順番と一致しないことが生じ得る。このため、無線
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装置１０３では、無線送受信部９１及び変復調部８１において無線装置１０２が送信に用
いる複数の伝送方法で受信し、蓄積部１３１において受信復調した分割データ１５１乃至
１５５を蓄えた後に各分割データ１５１乃至１５５に付された順番情報によって蓄積した
データを並べ替えて伝送データ出力端１１５に伝送データ１５０として出力することで無
線装置１０２が送信したデータに復元する。
【０１０３】
　本実施の形態を説明する図３では、無線送受信部９０、９１が送受信の搬送波周波数帯
信号の処理系を１系統のみ備えた構成を示したが、これは利用する複数の搬送波周波数帯
において信号処理を可能とした発振器、周波数変換器、増幅器及びアンテナといった無線
部回路によって実現される。また図３では、変復調部８０、８１を１つのみ備えた構成を
示したが、これは複数方式に対して変復調の信号処理を可能としたデジタル信号処理プロ
セッサ及びアナログ信号とデジタル信号の変換器といったベースバンド信号処理回路によ
って実現される。
【０１０４】
　これらフロントエンドの信号処理手段はソフトウエア無線機として開発されている技術
によって実現化が図られており、本発明の送信装置および受信装置を含む無線伝送システ
ムは前記ソフトウエア無線機の応用によって実現することができる。
【０１０５】
　以上のように、本実施の形態によれば、複数の変復調方式と搬送波周波数帯の組み合わ
せによる複数の伝送方法を時間的に切り替えて送受信する、もしくは複数の伝送方法で同
時に送受信する送信装置および受信装置を含む無線伝送システムにおいて、伝播路におけ
る伝送遅延が伝送方法によって異なる場合でも良好な伝送品質を得ることが可能となる。
【０１０６】
　なお、本実施の形態における無線送受信部を、各搬送波周波数帯信号に適応する処理系
を複数並列に実装することで実現しても同様の効果が得られることは言うまでもない。ま
た、通信方式の変化は、分割データ単位であっても、分割データを複数個まとめた単位で
あっても実施可能である。
【０１０７】
　（第４の実施の形態）
　本発明の第４の実施の形態について、図５を参照しながら説明する。図５は本発明の第
４の実施の形態における送信装置および受信装置を含む無線伝送システムを示すブロック
図である。図５において図３と異なるのは、無線送受信部９０乃至９１を複数の信号処理
系統として図示した点と、データが受信できない場合に再送要求を行う再送制御部１４０
、１４１を備えた点である。
【０１０８】
　以下その動作を説明する。基本動作は第３の実施の形態で説明した送信装置および受信
装置を含む無線伝送システムと同じである。
【０１０９】
　本実施の形態は、無線装置１０２、１０３の移動によるフェージング等の影響や、伝播
路２００乃至２０３からのデータ信号の到来と受信復調タイミングずれ等の理由により、
データ受信しようとする無線装置１０３において一部のデータを受信できなかった場合に
、データ蓄積部１３１において受信復調したデータの順番情報から欠落したデータを検知
し、再送制御部１４１はデータ受信が可能であった伝送方法を用いて無線装置１０２に前
記欠落したデータの再送を要求するものであり、全体として通信品質の向上を図るもので
ある。
【０１１０】
　また、複数回の再送要求や一定時間の待ち受けによっても要求した欠落データが得られ
ない場合は、利用伝送方法の一部の伝送品質が劣化して伝送不可能となったと考えられる
ことから、受信側の無線装置１０３の再送制御部１４１は、確実にデータを受信するため
に利用している変復調方式及び搬送波周波数の組み合わせの全て、すなわち利用している



(14) JP 4623992 B2 2011.2.2

10

20

30

40

50

全ての伝送方法によって欠落データを再送するよう無線装置１０２に要求し、通信品質の
向上を図る。
【０１１１】
　また、受信側の無線装置１０３は再送要求と併せて受信側が利用可能な伝送方法の情報
を再送制御部１４１から品質の良好な伝送方法によって無線装置１０２に報知し、無線装
置１０２は前記受信側が利用可能な伝送方法の情報のうちで自身が利用可能なすべての伝
送方法によって要求されたデータを再送し、無線装置１０３は受信可能な全ての伝送方法
で受信を試みて無線装置１０２からの再送を受信することのできた伝送方法を把握するこ
とにより、その時点で利用可能な伝送方法を知ることができる。
【０１１２】
　よって、受信確認と受信することができた伝送方法を前記利用可能な伝送方法によって
無線装置１０２に報知し、以後はお互いに前記利用可能な伝送方法のみを用いてデータ伝
送を行うことにより、不良伝送方法による通信を除くことができ、データ通信の品質を向
上させることが可能となる。無線装置１０２と１０３との間でやり取りされる再送要求、
受信確認及び利用可能な伝送方法といった情報は、第２の実施の形態及び図２に示したよ
うな伝送方法交換部によって行ってもよい。
【０１１３】
　さらに、無線装置１０２と１０３とが複数の伝送方法を用いてデータ通信を行う際には
、受信したデータ信号の受信電界強度を測定する、もしくはお互いが既知のデータを伝送
してそのデータ誤り率を測定することにより各々の伝送方法の品質を判断することができ
る。そこで、良好な品質の伝送方法には重み付けを重くし、データ分割部１２０、１２１
において前記重み付けに従ってデータ配分を行うことにより、良好な伝送方法に多くのデ
ータが配分されるようにすることができ、結果としてデータ通信の品質を向上させること
が可能である。
【０１１４】
　以上のように、本実施の形態によれば、複数の変復調方式と搬送波周波数帯の組み合わ
せによる複数の伝送方法を時間的に切り替えて送受信する、もしくは複数の伝送方法で同
時に送受信する送信装置および受信装置を含む無線伝送システムにおいて、受信できない
データの再送を要求することによりデータ通信の品質を向上させることができる。また、
前記複数の伝送方法の伝送品質を判別し、不良な伝送方法を用いない、もしくは良好な伝
送方法に伝送データを多く配分することにより全体のデータ通信の品質を向上することが
可能となる。
【０１１５】
　なお、第４の実施の形態で説明した効果は、データを受信できない理由には依存しない
ことは言うまでもない。
【０１１６】
　（第５の実施の形態）
　本発明の第５の実施の形態について、図６を参照しながら説明する。図６は本発明の第
５の実施の形態における送信装置および受信装置を含む無線伝送システムにおいて、変復
調方式や搬送波周波数といった伝送方式を時間的に切り替えながらデータ伝送を行う際の
手順を示す図である。
【０１１７】
　以下その動作を説明する。基本動作は前記第１及び第２の実施の形態で説明した送信装
置および受信装置を含む無線伝送システムと同じである。本実施の形態では、無線装置１
０２と１０３との間で伝送方式を切り替えながらデータ伝送を行う。伝送方式を切り替え
る動機としては、他者による無線伝送傍受の防止や、利用している伝送方式の通信品質劣
化などが考えられる。
【０１１８】
　図６（ａ）に切り替えの手順を示す。無線装置１０２が、伝送方式を方式Ａから切り替
える判断をした場合には、無線装置１０２、１０３が使用可能な伝送方式の情報として共
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有している共通伝送方式の中から、次に切り替えたい伝送方式を方式Ｂとして選択して無
線装置１０３に切り替え要求を伝送データ１６０を送信することで行い、該伝送方式の方
式Ｂで待ち受けする。無線装置１０３は切り替え要求を受け取った後、要求された方式Ｂ
に切り替えてデータ１６１を無線装置１０２に返信する。
【０１１９】
　この手順を繰り返すことで、逐次伝送方式を切り替えながら無線伝送を行うことが可能
であり、無線傍受者は切り替えに追従することが困難となって秘匿性を高めることが可能
となる。この手順において、切り替え要求を無線装置１０３側から行ってもよい。
【０１２０】
　切り替え先の伝送方式が、回線の状況によって伝送品質が確保できず有効でない場合に
は、図６（ｂ）に示すように、無線装置１０２が切り替え要求後に方式Ｂに切り替えて待
ち受けしても、無線装置１０３からの返信であるデータ１６１を受信することができない
。そこで、切り替え要求を行った無線装置１０２が一定時間待ち受けしても無線装置１０
３からの返信を受信できなかった場合には、切り替え前の方式ＡでＮＡＣＫを示すデータ
１６２を返信する。
【０１２１】
　無線装置１０３側では、方式Ｂで送信を行った後に、方式Ｂで無線装置１０２からの返
信を待ち受けすることとなるが、一定時間返信が受けられない場合には方式Ａに戻って待
ち受けるものとする。このようにして無線装置１０３が無線装置１０２からのＮＡＣＫを
示すデータ１６２を受信したら、方式Ｂが使用不可であるとして前記共通伝送方式の情報
を更新するとともに、方式Ｂが使用不可であることを無線装置１０２にデータ１６３によ
り報知する。
【０１２２】
　なお、図６（ｂ）で示した手順において、無線装置１０２及び１０３が、方式Ｂによっ
て一定時間受信できなかった時点において、方式Ｂを使用不可と判断して共通伝送方式の
情報を更新する手順としてもよい。
【０１２３】
　回線の状況によって使用不可とした方式Ｂのような伝送方式は、時間の経過によって回
復して利用可能となることも考えられることから、共通伝送方式の情報において規制や無
線装置のハードウエアの制限で元来使用できない伝送方式とは区別して管理し、後の適当
なタイミングで再度切り替え要求を行って利用可能かの判定を試みるようにしてもよい。
【０１２４】
　無線装置１０２が無線装置１０３に切り替え要求する際に送信する切り替え先の伝送方
式の情報は、具体的には搬送波周波数と変復調方式である。第２の実施の形態で説明した
ように搬送波周波数と変復調方式が各々番号付けされていれば、その番号をやり取りする
ことで伝送方式の報知が可能である。また、他者の傍受をさらに困難とするためには、切
り替え先の伝送方式の情報が暗号化されていることが望ましい。
【０１２５】
　この場合、暗号化に必要な鍵は、無線装置間の初期の交渉段階で共有するか、あらかじ
め別の手段によって共有しておく。また、送受信を行う正規の無線装置に付加されている
シリアル番号のような固有の識別番号を暗号化のパラメータとして使用すると、前記識別
番号を知ることのできない第三者に対して切り替える伝送方式を解読されないという点で
有効である。
【０１２６】
　伝送方式を、異なる無線システムに切り替える場合には、切り替え先の無線システムで
の伝送を可能とするための通信セッションの確立に一定の手続きが必要となり、時間がか
かることが考えられる。この場合には、無線装置１０２、１０３間の初期の交渉段階であ
らかじめ使用を想定する無線システムでの通信セッションを確立しておき、他の無線シス
テムの伝送方式を利用している間も前記通信セッションを裏処理で継続して保持しておく
ことによって、速やかな切り替えが可能となる。
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【０１２７】
　以上のように、本実施の形態によれば、複数の変復調方式と搬送波周波数帯の組み合わ
せによる複数の伝送方法を時間的に切り替えて送受信する無線伝送システムにおいて、伝
送方式を逐次切り替えながら送受信することが可能となる。
【０１２８】
　なお、本実施の形態では、無線装置１０２が方式切り替えの要求を送信した後に、直ち
に要求した伝送方式Ｂに切り替えて待ち受けする例を示したが、無線装置１０３からの受
諾を切り替え前の方式Ａで受信した後に方式Ｂに切り替える構成としてもよい。
【０１２９】
　（第６の実施の形態）
　本発明の第６の実施の形態について、図７を参照しながら説明する。図７は本発明の第
６の実施の形態における送信装置および受信装置を含む無線伝送システムにおいて、異な
る伝送方式を複数同時に利用してデータ伝送を行う際に、使用する伝送方式を切り替える
手順を示す図である。
【０１３０】
　以下その動作を説明する。基本動作は前記第１及び第２の実施の形態で説明した送信装
置および受信装置を含む無線伝送システムと同じである。図７（ａ）に示したように、本
実施の形態では、無線装置１０２及び１０３は各々複数の変復調部（図示せず）や無線送
受信部（図示せず）を備えるなどして同時に動作可能な２つの無線系統４００及び４０１
を有し、異なる２つまでの伝送方式に同時に対応可能であるものとする。
【０１３１】
　本実施の形態におけるデータ伝送の伝送方式切り替えの様子を図７（ｂ）に示す。無線
装置１０２と無線装置１０３とは、まず、一方の無線系統４００を用いて第１の伝送方式
によるデータ１６５の伝送を行っているものとする。このデータ伝送中に、例えば、一方
の無線装置１０２より伝送方式を第２の伝送方式に切り替える要求１６５２を伝送すると
、無線系統４０１を第２の伝送方式に切り替えてデータ１６６の伝送を行う。
【０１３２】
　次に、無線系統４０１によるデータ伝送によって伝送方式を第３の伝送方式に切り替え
るように要求１６６２を伝送すると、無線系統４００を第３の伝送方式に切り替えてデー
タ１６７の伝送を行う。次に、無線系統４００によるデータ伝送によって伝送方式を第４
の伝送方式に切り替えるように要求１６７２を伝送すると、無線系統４０１を第４の伝送
方式に切り替えてデータ１６８の伝送を行う。以降、同様にして伝送方式を切り替えてい
く。
【０１３３】
　図７（ｂ）に示した例は、同時刻に２つの無線系統より無線伝送を行うものであるが、
一方のデータをダミー１６５３、１６６３などのようにすると受信側の無線装置は真のデ
ータを送信している伝送方式にのみ同調して受信すればよい。この場合、伝送方式の切り
替え要求は真のデータを伝送している伝送方式によって行われるようにする。また、ダミ
ーデータを用いずに、２つの無線系統による２つの伝送方式の両方で真のデータを同時に
伝送することも可能である。真のデータをどの伝送方式で伝送するかは、伝送方式の切り
替え要求時に無線装置１０２及び無線装置１０３の間で共有する。
【０１３４】
　以上のような送信装置および受信装置を含む無線伝送システムによれば、第三者が送信
側の無線装置が発信する無線信号を傍受しようとする場合に、複数の無線系統で送信され
る伝送データが真のデータかダミーのデータかを判別し得ないことから、前記無線信号の
全てを同時に受信して解釈しなければならず、伝送データの傍受を困難とすることが可能
である。
【０１３５】
　また、伝送方式を逐次変化させることから、さらに傍受を困難とすることができる。一
方で、正規の受信者においては、伝送開始より真のデータが伝送される伝送方式を逐次把
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握でき、無線送受信部（図示せず）を真のデータが伝送される伝送方式に追従させること
で受信が可能である。
【０１３６】
　以上のように、本実施の形態によれば、複数の変復調方式と搬送波周波数帯の組み合わ
せによる複数の伝送方法を同時に送受信することが可能な無線伝送システムにおいて、伝
送方式を逐次切り替えながら送受信することで、データ伝送の秘匿性を高めることが可能
となる。
【０１３７】
　なお、本実施の形態では２つの無線系統を用いて同時に伝送する例を示したが、無線系
統が適応する伝送方式を高速に切り替えることで、擬似的に同時動作するようにさせても
同様の効果を得ることができる。
【０１３８】
　なお、本実施の形態では無線系統を２つ用いた例を示したが、３つ以上としてもよいこ
とは言うまでもない。
【０１３９】
　なお、既に運用されているセルラシステムやＰＨＳシステム、衛星携帯電話システム、
無線ＬＡＮといった異種の無線システムを複数利用し、各々を異なる伝送方法として伝送
データを前記無線システムに振り分けて送受信することにより、本発明の送信装置および
受信装置を含む無線伝送システムを実現することも可能である。
【産業上の利用可能性】
【０１４０】
　以上のように、本発明にかかる送信装置は、複数の変調方式で変調可能な変調手段と、
複数の搬送波周波数を用いて無線信号の送信が可能な送信手段とを含み、変調方式と搬送
波周波数との組み合わせによる送信側通信方式を、時間の経過により変化させてデータを
送信することにより、分割したデータを複数の変調方式と搬送波周波数に振り分けて時間
的に切り替えて逐次送信するので第三の装置による電波傍受を困難とすることができると
いう効果を有し、秘匿性の高い送信装置等として有用である。
【０１４１】
　また、本発明にかかる受信装置は、複数の復調方式で復調可能な復調手段と、複数の搬
送波周波数を用いて無線信号の受信が可能な受信手段とを含み、復調方式と搬送波周波数
との組み合わせによる受信側通信方式を、時間の経過により変化させてデータを受信する
ことにより、分割したデータを複数の復調方式と搬送波周波数に振り分けて時間的に切り
替えて逐次受信するので第三の装置による電波傍受を困難とすることができるという効果
を有し、秘匿性の高い受信装置等として有用である。
【図面の簡単な説明】
【０１４２】
【図１】本発明の第１の実施の形態における送信装置および受信装置を含む無線伝送シス
テムを示すブロック図
【図２】本発明の第２の実施の形態における送信装置および受信装置を含む無線伝送シス
テムを示すブロック図
【図３】本発明の第３の実施の形態における送信装置および受信装置を含む無線伝送シス
テムを示すブロック図
【図４】本発明の第３の実施の形態における送信装置および受信装置を含む無線伝送シス
テムにおけるデータの流れを示す説明図
【図５】本発明の第４の実施の形態における送信装置および受信装置を含む無線伝送シス
テムを示すブロック図
【図６】本発明の第５の実施の形態における送信装置および受信装置を含む無線伝送シス
テムにおける通信方式の切り替えの流れを示す説明図
【図７】本発明の第６の実施の形態における送信装置および受信装置を含む無線伝送シス
テムにおける通信方式の切り替えの流れを示す説明図
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【符号の説明】
【０１４３】
　１０、１１、１２、１３　無線送信部
　２０、２１、２２、２３、２４　変調部
　３０、３１、３２、３３、３４　方式切替部
　４０、４１、４２、４３　無線受信部
　５０　復調部
　６０、６１　伝送方法交換部
　７０、７１　伝送方法制御部
　８０、８１　変復調部
　９０、９１　無線送受信部
　１００　送信無線装置
　１０１　受信無線装置
　１０２、１０３　無線装置
　１１０、１１１　伝送データ入力端
　１１５、１１６　伝送データ出力端
　１２０、１２１　データ分割部
　１３０、１３１　データ蓄積部
　１４０、１４１　再送制御部
　１５０、１６０　伝送データ
　１５１、１５２、１５３、１５４、１５５　分割データ
　１６１、１６２、１６３、１６５、１６６、１６７、１６８　データ
　２００、２０１、２０２、２０３、３００　伝播路
　４００、４０１　無線系統
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