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(57) Abstract: The invention relates to a method and system for identifying a registered subscriber (100, 200) and to a physical
connection (1, 1°) used thereby during a telecommunication connections by Internet (VoIP). The inventive system comprises a net-
work level provided with at least one registration server (9) and one management server (10). The associated registration server (9)
determines a connection address (103) and a subscriber address (102) which are jointly transmissible to the management server (10)
from an PORT-ID and from the individual subscriber identification, wherein said management server (10) determines the connection
address (103) and the subscriber address (102) transmitted to the management server (10). The management server (10) determines
the connection address (103) pertaining to a public connection telephone number (113) and the subscriber address (102) pertaining
e 4 public subscriber telephone number (112). The management server establishes a connection data set which contains at least one
connection telephone number (113) and the subscriber telephone number (112) and is put at disposal of third parties such as counting

companies, emergency calling posts or official consumer servers.

[Fortsetzung auf der niichsten Seite]



WO 2006/048317 A2 [N 0VOH0 AT Y00 0000 AR

Veroffentlicht: Zur Erklirung der Zweibuchstaben-Codes und der anderen Ab-
—  ohneinternationalen Recherchenbericht und erneut zu ver-  kiirzungen wird auf die Erkldrungen ("Guidance Notes on Co-
dffentlichen nach Erhalt des Berichts des and Abbreviations") am Anfang jeder reguliren Ausgabe der

PCT-Gazette verwiesen.

(57) Zusammenfassung: Die Erfindung betrifft ein Verfahren und ein System zur Identifizierung eines registrierten Teilnehmers
(100, 200) und des vom Teilnehmer (100, 200) benutzten physikalischen Anschlusses (1, 1°) bei der Nutzung von Telekommunikati-
onsverbindungen tiber das Internet (VoIP). Das System umfasst eine Netzebene mit mindestens einem Registrierungsserver (9) und
einem Verwaltungsserver (10). Aus der PORT-ID und der individuellen Kennung des Teilnehmers ermittelt der zugehorige Regis-
trierungsserver (9) eine Anschlussadresse (103) und eine Teilnehmeradresse (102), die gemeinsam an den Verwaltungsserver (10)
ibertragen werden. Der Verwaltungsserver (10) stellt die zur Anschlussadresse (103) gehdrende 6ffentliche Anschluss-Rufnummer
(113) und die zur Teilnehmeradresse (102) gehdrende Sffentliche Teilnehmer-Rufnummer (112) fest. Der Verwaltungsserver (10) er-
mittelt einen Verbindungsdatensatz, enthaltend wenigstens die Anschluss-Rufnummer (113) und die Teilnehmer-Rufnummer (112),
der Dritten wie beispielsweise Abrechnungsgesellschaften, Notrufstellen oder behordlichen Bedarfstrigerservern zur Verfiigung ge-
stellt wird.
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Verfahren und System zur Identifizierung eines Teilnehmers

und des benutzten Anschlusses bei VoIP-Verbindungen

Beschreibung

Die vorliegende Erfindung betrifft ein Verfahren und ein System zur Identifizierung eines
registrierten Teilnehmers und des vom Teilnehmer benutzten, registrierten physikalischen
Anschlusses, auch Access genannt bei der Nutzung von Telekommunikationsverbindungen tber

das Internet (VoIP).

Herkémmliche Telefongesprache werden itber eine Leitung im dffentlichen Telefonnetz (Public
Switched Telephon Network, PSTN) tibertragen. Es konnen aber auch Telefongespriche und
Telefoniedienste iiber die Datennetze des Internets iibermittelt werden. sog. Multiservice-
Switches erméglichen dabei das nahtlose Zusammenfiihren herkémmlicher Telefonnetze mit
den Datennetzen des Internets und somit den Transport von Daten und Gespréchen iiber das

Netzwerk und den Ubergang vom PSTN zum Internet und umgekehrt.
Werden Gespriche {iber das Internet abgewickelt, spricht man von Internet-Telefonie oder IP-

Telefonie, wenn die Ubertragung auf dem Internet-Protokoll (IP) basiert. Telefondienste iiber

das Internet werden auch als Voice over IP (VoIP) bezeichnet.

BESTATIGUNGSKOPIE
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Zur Nutzung der Internet-Telefonie muss sich der Telefonkunde heute zunichst am Internet
anmelden. Hierbei wird ihm eine Internet-Adresse, eine sog. IP-Adresse (IPv4) zugeordnet. Sie
wird vom Internet-Diensteanbieter (Internet Service Provider, ISP) in der Regel dynamisch zur
Verfﬁguﬁg gestellt. Die Internet-Adresse kann sich somit bei jeder Anmeldung &ndern. Der
Internet-Nutzer ist also nicht zwangsldufig durch eine Internet-Adresse eindeutig
identifizierbar, sondern nur zeitweise iiber eine zugeordnete Adresse zu erreichen. Die IPv4-
Adresse gibt durch ihre dynamische Zuweisung jedoch keinen genauen Aufschluss {iber den

physikalischen Internet-Zugang.

Zusitzlich dazu muss sich der Voice over IP-Nutzer heute bei einem VoIP-Anbieter anmelden
bzw. authentifizieren. Dies geschieht i.d.R. tiber eine Zugangs-/Teilnehmerkennung und ein
Passwort. Dem Voice over [P-Anbieter (VoIP-Anbieter) wird die dynamische Internet-Adresse
mitgeteilt (in einigen Fallen vergibt er zusdtzlich eine eigene IPv4-Adresse), so dass
ankommende Gespriche an den VoIP-Nuizer weitergeleitet werden kénnen. Die Nutzung des
Internet-Telefons ist also unabhingig vom physikalischen Anschluss an das Internet moglich. D.
h. der VoIP-Nutzer kann mit Hilfe seines IP-fahigen Telefons oder eines sog. Soft-Client ein
Internet-Telefongesprich von jedem beliebigen Internet-Zugang fithren. Welchen physikalischen

Anschluss er dabei nutzt, ist dem VoIP-Anbieter nicht zwangslaufig bekannt.

Im Stand der Technik ist aus der US 2002/0162029 Al eine Netzwerk-Architektur zur
Autorisierung von Teilnehmer-Verbindungen zu Service-Providern bekannt. Ein physikalischer
oder logischer Port einer Teilnehmer-Verbindung zu einer BRAS wird erkannt.' Fiir eine
derartige Verbindung wird eine sog. eindeutige Line-ID von einem Carrier zugeteilt, die
beispielsweise die Form einer E-Mail-Adresse aufweisen kann. Die Line-ID umfasst also
Informationen zum physikalischen Anschluss in Verbindung mit Teilnehmerdaten wie einem
Namen, einem Passwort etc. Die Line-ID wird Service-Providern, die an diesem Verfahren
teilnehmen, zur Verfiigung gestellt, die sie wiederum in eigenen Datenbanken hinterlegen und
verwalten. Bei der Anmeldung eines Nutzers zu einem Dienst eines Service-Providers kann der
Provider dann entscheiden, ob sich ein autorisierter Nutzer angemeldet hat. Der Zugang zu den
Diensten der Service-Provider wird dadurch gegen Fremdnutzung und Missbrauch geschiitzt.
Nachteilig hierbei ist jedoch, dass der Teilnehmer erstens die Dienstnutzung bei jedem Service-
Provider anmelden muss und sich zweitens nur von ihm angemeldeten (registrierten)
Anschliissen bei dem Service-Provider einwihlen kann. Eine sog. nomadische Nutzung, also die

Nutzung eines Dienstes durch einen autorisierten Teilnehmer von einem fremden, nicht von ihm
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registrierten Anschluss, ist nicht moglich. Fiir den Service Provider wirkt sich nachteilig aus,
dass er erstens die Daten in einer eigenen Datenbank speichern muss und zweitens nicht sicher
gestellt werden kann, dass die Daten in seiner Datenbank dem aktuellen Zustand der
Originaldatenbank entsprechen. Fremdnutzung oder Missbrauch kann somit nicht vollstandig

ausgeschlossen werden.

Das Arbeitspapier "Diameter Network Access Server Application” der AAA Working Group
(DRAFT-IETF-AAA—DIAMETER—NASREQ-12.TXT) beschreibt ein zu standardisierendes
Protokoll fiir Authentifizierungs-, Autorisierungs- und Berechnungs-Dienstleistungen in einem
sog. Network Access Server (NAS). Ein derartiger Server kann als Radius- oder Diameter-Server
ausgelegt sein. Das verwendete Protokoll basiert auf sog. Attribute-Value-Pairs (AVP), die
Angaben zur Port-Nummer einer Verbindung umfassen sowie Informationen zur Quelle und
sum Ziel eines Anrufs. Dabei wird u.a. vorgeschlagen, auch sog. IP-Adressen im Format [Pv4
und IPv6 zu verwenden, damit diese von dem Radius- oder Diameter-Server verarbeitet werden

kénnen.

In EP 1 469 410 Al wird ein einheitliches Abrechnungssystem beschrieben, das in einem
gemischten Netzwerk oder in mehreren unabhingigen Netzen eingesetzt werden kann. Hierzu
wird der bekannte Radius- oder Diameter-Server eingesetzt. Als Protokoll wird das bekannte
Radius-Server-Protokoll verwendet, beispielsweise wie es von der o.g. Normungsgruppe

vorgeschlagen wird.

Trotz des bekannten Stands der Technik ergeben sich aus der Konstellation, dass
Telefondienstleistungen iiber das Internet von jedem beliebigen Anschluss aus gefithrt werden
kénnen, besondere Fragestellungen bei der Identifizierung und Lokalisierung der Teilnehmer

und der Abrechnung von Telekommunikations-Verbindungen.

Nach dem heutigen Stand der Technik kénnen nicht alle Services bei einer sog. nomadische Nutzung
(englisch: nomadicity) fiir VoIP frei gegeben und genutzt werden. Die nomadische Nutzung ist eine
Art mobiler Nutzung von VoIP und bedeutet in diesem Fall, dass ein Teilnehmer nicht seinen eigenen
physikalischen Zugang bzw. Anschluss nutzt, an dem er von einem Registrierungsserver, auch
Registrar genannt, registriert worden ist, sondern einen anderen, fremden physikalischen Zugang
bzw. Anschluss. Dieser andere Anschluss kann im eigenen Netz liegen, also in dem Netz oder

Netzabschnitt, das von dem gleichen Registrierungsserver verwaltet wird, oder in einem "fremden"
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Netz, also einem Netz oder Netzabschnitt, der von einem anderen Registrierungsserver verwaltet
wird. In diesem Fall ist eine eindeutige Identifizierung und Lokalisierung des Teilnehmers nicht

zwangsldufig méglich.

Zur Klarung von Haftungsfragen, zur Vermeidung von Missbrauch, zur Abrechnung bestimmter
Services (PRS) und fiir die Zufithrung bestimmter Gespréiche sind diese Zuordnungen jedoch
zwingend erforderlich. Folgende wesentliche Problematiken sind in diesem Zusammenhang heute
bekannt:

- Notrufe: Zufithrung und Riickverfolgung (emergency calls: delivery and back tracking)

- behordliche Abhdrmainahmen (lawful interception and official eavesdropping)

- Premium-Rate-Services: Haftung und Abrechnung (PRS liability and charging)

- Haftung und Missbrauch durch den Nutzer (user liability and misuse)

Die Abrechnung der Telefonate erfolgt direkt zwischen dem VoIP-Anbieter und dem
Teilnehmer. Es wird zeitbasiert abgerechnet oder pauschal als sog. Flat-Rate. Abrechnungen, die
auf die Gesprachsentfernung bezogen sind, wie es aus der herkémmlichen Telefonie bekannt ist,

kénnen nur bei internationalen Gesprachen durchgefiihrt werden durchgefithrt werden.

Aufgabe der vdrliegenden Erfindung ist es nun, die oben beschriebenen technischen Probleme
der nomadischen Nutzung bei der Internet-Telefonie zu l6sen und ein Verfahren und System
vorzuschlagen, bei dem der Teilnehmer einer VoIP-Verbindung und der von ihm verwendete

physikalische Internet-Anschluss eindeutig erkannt werden.

Gelost wird die vorliegende Aufgabe durch ein Verfahren gemafl den Merkmalen des Anspruchs
1. In den Unteranspriichen 2 bis 11 sind bevorzugte Ausfithrungen des erfindungsgemafien
Verfahrens definiert. Die Aufgabe wird daritber hinaus durch ein System mit den Merkmalen
gemaf3 Anspruch 12 geldst. Bevorzugte Weiterbildungen des Systems sind in den Anspriichen 13
bis 20 angegeben.

Erfindungsgemdf wird bei dem Verfahren zur Identifizierung und Lokalisierung eines
registrierten Teilnehmers und des von ihm benutzten physikalischen Anschlusses bei der
Nutzung von Telekommunikationsverbindungen iiber das Internet die zu dem benutzten
Internet-Anschluss gehorende eindeutige PORT-ID (bestehend aus Portnummer und DSLAM-

Nummer) automatisch an den Registrierungsserver iibermittelt, der fiir den Internet-Anschluss
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zustindig ist. Aus der PORT-ID wird eine eindeutige geschiitzte Anschlussadresse ermittelt. Sie
ist der PORT-ID direkt zugeordnet. Die Anschlussadresse ist nicht offentlich zuganglich und
dem Teilnehmer oder anderen Teilnehmern nicht bekannt. Die individuelle Kennung des
Teilnechmers wird vom Endgerit ebenfalls an den Registrierungsserver tbermittelt, der die zur
Kennung gehorige Teilnehmeradresse ermittelt. AnschlieBend werden die Anschlussadresse und
die Téilnehmeradresse gemeinsam vom Registrierungsserver an einen Verwaltungsserver

iibertragen.

Da sowohl die Anschlussadresse wie auch die Teilnehmeradresse nicht dffentlich zugénglich
sind, kann eine sichere Kommunikation zwischen dem Registrierungsserver und dem
Verwaltungsserver durchgefithrt werden. Es ist Dritten oder anderen Teilnehmern nicht

méglich, auf die Anschlussadresse oder die Teilnehmeradresse zuzugreifen.

In einem weiteren Schritt des erfindungsgemifen Verfahrens wird aus der Anschlussadresse die
zugehorige offentliche Anschluss-Rufnummer ermittelt, aus der Teilnehmeradresse die
zugehorige offentliche Teilnehmer-Rufnummer. Im darauffolgenden Schritt wird im
Verwaltungsserver ein Verbindungsdatensatz erzeugt, der die Anschluss-Rufnummer und die
Teilnehmer-Rufnummer umfasst. Der Verbindungsdatensatz dient der Verwendung fir Dritte.
Er kann beispielsweise an Abrechnungsgesellschaften oder Notrufstellen tibermittelt wefden.
Die Anschluss-Rufnummer und/oder die Teilnehmer-Rufnummer werden auch bei einer
Telekommunikationsverbindung zwischen zwei Teilnehmern iibertragen. Deshalb ist der
Verbindungsdatensatz auch Grundlage der Herstellung einer Verbindung und fiir die
Adressierung einer Verbindung an den "richtigen” physikalischen Anschluss, an dem ein

Endgerit eines Teilnehmers angemeldet ist.

Die Anschluss-Rufnummer und Teilnehmer-Rufnummer sind in diesem Zusammenhang eine
Telefonnummer. In Deutschland ist dafiir beispielsweise die Gasse 032 vorgesehen. Es kann
jedoch auch jede andere Telefonnummer aus dem Ortsnetz auf einen VoIP-Anschluss geschaltet
werden. Die Anschluss-Rufnummer und die Teilnehmer-Rufnummer kénnen aber auch eine
URL, eine E-Mail-Adresse oder etwas Ahnliches sein. Selbst eine IP-Adresse konnte als

Rufnummer dienen.

Die Anschlussadresse und die Teilnehmeradresse sind jeweils eindeutige fest vergebene

Adressen, das heifdt, sie sind nur einmal vergeben. Somit ldsst sich tiber die Anschlussadresse
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direkt auf den benutzten physikalischen Internet-Anschluss zuriickschlieBen. Die
Teilnehmeradresse ist direkt an die individuelle Kennung eines Teilnehmers gekoppelt. Der
Teilnehmer bzw. sein Endgerit ist aus der Teilnehmeradresse eindeutig identifizierbar. Es lésst
sich also {iber die eindeutige Anschlussadresse und Teilnehmeradresse genau feststellen, an
welchem Anschluss welcher Teilnehmer mit seinem Endgerdt eine Telekommunikations-

Verbindung benutzt.

Auf diese Weise konnen auch sog. nomadische Nutzer, die einen fremden Internet-Anschluss
benutzen, also einen Anschluss, an dem sich der Teilnehmer nicht hat urspriinglich mit seinem
Endgerit registrieren lassen, an dem fremden Anschluss eindeutig erkannt werden. Es ist auch
erkennbar, wenn ein Teilnehmer gleichzeitig an mehreren physikalischen Anschliissen
angemeldet ist (sog. Forking). Der Teilnehmer ist dann an mindestens einem Internet-Anschluss

als Nomade angemeldet.

Ein Nomade lisst sich dadurch feststellen, dass die Anschlussadresse und die
Teilnehmeradresse, die ein Nummernpaar bilden koénnen, nicht zusammenpassen. Die
Anschlussadresse und die Teilnehmeradresse entsprechen dann nicht dem Nummernpaar, das
bei der ersten Registrierung des Teilnehmers und des Anschlusses vergeben und fest
miteinander zugeordnet wurden. Die bei der Registrierung zugeordneten Teilnehmeradresse
und Anschlussadresse sind im Registrierungsserver in einem Datensatz hinterlegt und kénnen
hier zum Vergleich mit den Adressen bei der Anmeldung eines Endgerits eines Teilnehmers an

einem physikalischen Anschluss herangezogen werden.

Das Verfahren zur Identifizierung des Teilnehmers und des physikalischen Internet-Anschlusses
ist nicht auf Telefongespriche, sog. Voice over IP-Gespriche (VoIP Gespréche), ﬁber das Internet
beschrankt. Telekommunikationsverbindungen in diesem Sinne icérmen neben der Ubertragung
von Sprache auch ein Telefax (Fax over IP oder FolP) oder eine Video-Konferenz (bspw.
Streaming oder IPTV) oder Ahnliches sein. Ebenfalls ist eine Konferenzschaltung oder die
Ubermittlung von Warnsignalen oder Mitteilungen denkbar, beispielsweise in Form von SMS

oder als Multimedia-Mitteilung in Form einer MMS oder Ahnliches.

Das erfindungsgeméle Verfahren identifiziert und lokalisiert ein Endgerét bzw. ein VoIP-Telefon
cines Teilnehmers an dem benutzten Anschluss. Es werden also sowohl der physikalische Anschluss

als auch der Teilnehmer bzw. das Endgeriit des Teilnehmers am Anschluss erkannt, so dass die
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Nutzung von VoIP-Diensten méglich ist und sichere VoIP-Verbindungen zu/von einem Endgerét des

Teilnehmers an dem benutzten Anschluss hergestellt werden konnen.

Zur Herstellung von VoIP-Verbindungen {iber das Internet erfolgt die Adressierung tiber letztlich
drei Adressen. Zum einen wird die dynamische IPv4-Adresse verwendet, um generellen Zugang zum
Internet zu finden. Diese dynamische IPv4-Adresse wird von dem ISP des Anschlusses vergeben.
Dariitber hinaus wird zur Adressierung, also zur Identifizierung und Lokalisierung, und fiir den
Verbindungsaufbau die Anschlussadresse und die Teilnehmeradresse verwendet. Diese beiden
Adressen sind eindeutige Adressen auf Basis des Internet-Protokolls. Erst damit wird eine eindeutige
Identifizierung des verwendeten physikalischen Anschlusses sowie des Endgerétes des Teilnehmers,
der an dem physikalischen Anschluss zur Zeit angemeldet ist, méglich. Auf diese Weise kann der
physikalische Anschluss exakt bestimmt werden, so dass die Moglichkeit von Fehlverbindungen oder
der Aufbau von Verbindungen zu einem falschen, nicht adressierten physikalischen Anschluss
zuverlassig verhindert wird. Erst so ist es moglich, ein Endgerit an einem beliebigen physikalischen

Anschluss zu identifizieren und eine VoIP-Verbindung zu diesem Endgerét aufzubauen.

Erfindungsgema wird zur Identifizierung eines Teilnehmers und des benutzten Anschlusses
ein System verwendet, das eine Netzebene mit wenigstens einem Registrierungsserver und
einem Verwaltungsserver umfasst. Der Registrierungsserver weist eine Registrier-Datenbank
auf, in der PORT-ID von physikalischen Anschlissen, Kennungen der Teilnehmer,
Anschlussadressen und Teilnehmeradressen abgespeichert sind. Der Registrierungsserver hat
eine Steuereinheit, die die Zuordnung der Anschlussadresse zur PORT-ID des benutzten
Internet-Anschlusses und der Teilnehmeradresse zur Kennung des Teilnehmers vornimmt. Die
Steuereinheit dient auch zur Ubermittlung der Teilnehmeradresse und der Anschlussadresse an
den Verwaltungsserver. Der Verwaltungsserver weist eine Datenbank auf. Sie umfasst die
Teilnehmeradressen, die Anschlussadressen, Anschluss-Rufnummern und Anschlussdaten
(bspw. Name und Installationsort etc.), Teilnehmer-Rufnummern und Teilnehmer-Daten (bspw.
Name und die postalische Anschrift des Teilnehmers). Der Verwaltungsserver ist eingerichtet,
um einen Verbindungs-Datensatz aufzunehmen oder zu erzeugen, der die Anschluss-
Rufnummer und die Teilnehmer-Rufnummer enthdlt. Der Verbindungsdatensatz dient zur
Verwendung fiir Dritte. Er kann beispielsweise an Abrechnungsgesellschaften weitergegeben

werden.

Die Registrierdatenbank des Registrierungsservers kann neben der individuellen Kennung des
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Teilnehmers auch ein dazugehoriges Passwort enthalten, das zur eindeutigen und gesicherten
Authentifizierung des Teilnehmers verwendet wird. Aus der Kombination von Kennung des
Teilnehmers und Passwort kann die eindeutige Teilnehmeradresse ermittelt werden. Auch kann
der Registrierungsserver die dynamisch vergebene Internet-Adresse, eine IPv4-Adresse, kennen.
Sie kennzeichnet den momentanen Zugang zum Internet. Diese Information ist notwendig, um
ankommende Gespriche an den zugehdrigen Port bzw. physikalischen Internet-Anschluss

weiterzuleiten.

Besonders bevorzugt umfasst das erfindungsgeméfle Verfahren weitere Schritte wie das
Speichern der Anschlussadresse in der Datenbank des Verwaltungsservers. Diese wird in einem
weiteren  Schritt derart erweitert, dass der Verbindungsdatensatz zusitzlich die
Teilnehmeradresse und die abgespeicherte Anschlussadresse enthalt. Im néchsten Schritt wird
eine aufzubauende Verbindung zu der bereits ermittelten Teilnehmer-Rufnummer erkannt.
Dann wird aus dem Verbindungsdatensatz, in dem die ermittelte Teilnehmer-Rufnummer
enthalten ist, die dort hinterlegte Anschlussadresse ausgelesen. Die ankommende Verbindung
wird zu der Anschlussadresse aufgebaut und eine Telekommunikationsverbindung mit dem
Endgerat des Teilnehmers, das mit der Anschlussadresse angemeldet ist, hergestellt. Auf diese
Weise ist es moglich, das Endgerét eines Teilnehmers an einem Anschluss direkt zu adressieren

und eine Telekommunikations-Verbindung zu dem Anschluss herzustellen.

Bevor eine Telekommunikationsverbindung zu dem entsprechenden Anschluss aufgebaut
werden kann, muss jedoch der von dem Endgerdt des Teilnehmers benutzte Anschluss ermittelt
werden. Dazu muss die Teilnehmer-Rufnummer, an die eine VoIP-Verbindung adressiert ist, in
eine Teilnehmeradresse umgesetzt und die zur Teilnehmeradresse abgespeicherte bzw.
hinterlegte Anschlussadresse ermittelt werden. Nur so ist es moglich, die Verbindung zu dem
durch die Teilnehmer-Rufnummer angew#hiten Endgerdte eines Teilnehmers herzustellen. Bei
‘dem  Verbindungsaufbau  werden . wenigstens  ein  Registrierungsserver —und  ein

Verwaltungsserver adressiert, so dass die Verbindung tiber diese Server aufgebaut wird.

Der Verbindungsaufbau mit Hilfe des vorliegenden Verfahrens erméglicht auch den Aufbau
einer Telekommunikationsverbindung zu einem Endgerit eines Teilnehmers, der nicht an dem
Anschluss angemeldet ist, an dem er sich bzw. das Endgerit hat urspriinglich registrieren
lassen. Somit kann eine sog. nomadische Nutzung realisiert werden, bei der VoIP-Verbindungen

zu einem beliebigen Anschluss méglich sind. Die einzige Voraussetzung ist, dass der gewdahlte
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Anschluss grundsatzlich bei einem Registrierungsserver einmal registriert worden ist.

Bevorzugt werden zur Erstregistrierung des Anschlusses und des Teilnehmers zuerst der
Anschluss und dann der Teilnehmer registriert. Bei der Registrierung des Anschlusses wird in
dem, dem Anschluss zugeordneten Registrierungsserver ein Anschluss-Datensatz angelegt, der
wenigstens die Anschlussadresse und die Port-ID des Anschlusses umfasst. Der
Anschlussdatensatz wird vom Registrierungsserver an den Verwaltungsserver tibertragen. Im
Verwaltungsserver wird ebenfalls ein Anschluss-Datensatz angelegt, der wenigsten die

Anschlussadresse und die Port-ID umfasst.

In einem weiteren Schritt werden wenigstens die Anschlussadresse und der Name des
Verwaltungsservers vom Verwaltungsserver an einen Autorisierungsserver {ibertragen. Diese

Daten werden dann im Autorisierungsserver abgespeichert.

Beim erstmaligen Registrieren eines Teilnehmers an dem physikalischen Anschluss wird im
Registrierungsserver ein Teilnehmer-Datensatz angelegt, der wenigstens die Kennung des
Teilnehmers, die Teilnehmeradresse sowie einen Link auf den Anschlussdatensatz umfasst. Der
Teilnehmer-Datensatz wird vom Registrierungsserver an den Verwaltungsserver iibertragen. Im
Verwaltungsserver wird ein Teilnehmer-Datensatz angelegt, der wenigstens die Kennung des
Teilnehmers, die Teilnehmeradresse und den Namen des Registrierungsservers umfasst.

In einem weiteren Schritt werden wenigstens die Kennung, die Teilnehmeradresse und der
Name des Verwaltungsservers vom Verwaltungsserver an einen Autorisierungsserver

{ibertragen. Diese Daten werden dann im Autorisierungsserver abgespeichert.

Diese Aufteilung der Daten in vollstindige Datensitze und Teildatenséitze sowie deren
Speicherung und das Anlegen im Registrierungs-, Verwaltungs- und Autorisierungsserver
erhsht die Performance der Systeme wesentlich, so dass deutlich schneller Teilnehmer mit ihren
Endgerdten an Anschliissen lokalisiert und identifiziert sowie Verbindungen aufgebaut werden
kénnen. Jeder Server verfiigt somit nur {tber die ihn und seine Aufgaben betreffenden

(minimalistischen) Daten fiir seine Kernfunktionen.

Der Verwaltungsserver mit ,allen” Daten befindet sich im Backbone, in dem nur unter
Verwendung von Anschlussadressen und Teilnehmeradressen kommuniziert wird, also in einer

vollstindigen IPv6 Kapselung des Netzes. Dies schiitzt die sensiblen Daten der Teilnehmer und
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der Anschliisse zusatzlich. Gleiches gilt fiir den Autorisierungsserver.

Vorzugsweise sind die Teilnehmeradresse und die Anschlussadresse fest zugeordnete
eindeutige Adressen auf Basis des Internet-Protokolls. Die beiden Adressen haben die Form
einer IP-Adresse der Version 6 oder hoher. Bevorzugt werden IPv6-Adressen verwendet, die 128
Bit lang sind. Damit steht ein sehr grofler Adressraum zur Verfiigung, so dass eine Adress-
Knappheit ausgeschlossen ist, wie sie bei den heute verwendeten IPv4-Adressen bereits bekannt

ist.

Bevorzugt sind in der Teilnehméradresse und der Anschlussadresse der jeweilige geographische
Ursprung codiert. Die Anschlussadresse enthilt also einen Hinweis darauf, wo sich der
physikalische Internet-Anschluss befindet. In der Teilnehmeradresse ist spezifiziert, mit welcher
Anschrift sich der Inhaber der Teilnehmeradresse registriert hat, beispielsweise mit seinem
Wohnsitz bzw. seinem Firmensitz. Die Ortsangabe muss von dem Teilnehmer bei der
erstmaligen  Registrierung angegeben werden. In der Teilnehmeradresse und der
Anschlussadresse kann der geographische Ort durch eine Postleitzahl, einen Ort oder eine
Telefonvorwahl, also eine Ortsnetzkennzahl oder Ortsnetznummer, angegeben sein. Bevorzugt
wird die Verschliisselung in Form einer Landeskennzahl (Country Code) und einer
Ortsnetzkennzahl  (Area Code) durchgefithrt, wie diese aus der Telefonie bekannt ist.
Erfindungsgems kénnen bei der Verwendung von IPv6-Adressen 24 Bit zur weltweiten
Verschliisselung des Landes und des Ortes verwendet werden. Um die gesamten deutschen

Ortsnetzkennzahlen abzubilden reichen 13 Bit der Adresse aus.

Besonders bevorzugt ist ein Verfahren, bei dem die Kennung eines fremden Teilnehmers
(Nomade) am physikalischen Anschluss erkannt wird und aus der fremden Kennung des
Teilnehmers der zur fremden Kennung des Teilnehmers zugehorige Registrierungsserver, auch
Fremd-Registrierungsserver genannt, festgestellt wird. Die Kennung des Teilnehmers wird dann
an diesem Registrierungsserver {ibermittelt. In einem anschlieSenden Schritt wird die zur
Kennung des Teilnehmers gehorende Teilnehmeradresse von diesem Registrierungsserver
empfangen. Damit ist die Teilnehmer-Adresse, die in diesem Registrierungsserver hinterlegt ist,
dem Registrierungsserver des physikalischen Internet-Anschlusses auch bekannt. Besonders
einfach lasst sich der ,fremde” Registrierungsserver dann feststellen, wenn in der individuellen

Kennung des Teilnehmers bereits der zustéindige Registrierungsserver codiert ist.
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Benutzt ein nomadisierender Teilnehmer einen physikalischen Internet-Anschluss, so meldet er
sich automatisch bei dem zum Anschluss gehorenden Registrierungsserver an, also bei dem
Registrierungsserver, bei dem der Anschluss fiir VoIP-Dienste und -Verbindungen registriert ist.
Da der Nomade aber bei einem -anderen Registrierungsserver (ndmlich seinem eigenen
Registrierungsserver, in diesem Falle Fremd-Registrierungsserver genannt) registriert ist, kann
der Registrierungsserver des physikalischen Anschlusses aus der Kennung des Teilnehmers
keine Teilnehmeradresse ermitteln, da er nicht {iber die notwendigen Informationen verfiigt. Die
Kennung des Teilnehmers muss also zusitzlich an den zustindigen ,fremden”
Registrierungsserver (Registrierungsserver bei dem der nomadische Teilnehmer registriert ist)
weitergeleitet werden. Nur der zustindige Registrierungsserver kann die Teilnehmeradresse

ermitteln und an den Registrierungsserver des physikalischen Anschlusses weiterleiten.

Korrespondierend wird das Erkennen eines nomadisierenden Teilnehmers an einem
physikalischen Internet-Anschluss und die Weiterleitung der Kennung des Teilnehmers an den
zugehorigen Registrierungsserver und der Empfang der zur Kennung gehorenden Teilnehmer-
Adresse bevorzugt von der Steuereinheit des Registrierungsservers durchgefiihrt. Ankommende
VoIP-Verbindungen fiir ~den nomadischen Teilnehmer koénnen dann von dem
Registrierungsserver an den Anschluss Weitergeléitet werden, an dem der nomadische
Teilnehmer mit seinem Endgerat gerade angemeldet ist. Damit wird sichergestellt, dass VolIP-

Verbindungen an das adressierte Endgerit geleitet werden.

In vorteilhafter Weise kann ein fremder Teilnehmer (Nomade) an einem physikalischen
Anschluss auch durch Auswertung der Anschlussadresse und der Teilnehmer-Adresse
stattfinden. Benutzt ein nomadisierender Teilnehmer einen physikalischen Anschluss, wobei der
Teilnehmer und der Anschluss demselben Registrierungsserver zugeordnet sind, kann der
Registrierungsserver des Anschlusses auch direkt die Teilnehmeradresse des Teilnehmers
ermitteln. Da die Anschlussadresse und die Teilnehmeradresse ein eindeutig zugeordnetes
Nummernpaar bilden, kann durch ihre Auswertung und einen entsprechenden Abgleich sofort
festgestellt werden, dass ein fremder Teilnehmer (Nomade) einen physikalischen Anschluss

benutzt. Sie sind identisch, wenn ein Teilnehmer seinen heimischen Internet-Anschluss benutzt.
Besonders vorteilhaft erweist sich nach der Erfindung das Ermitteln der zu einer Zieladresse der

Telekommunikationsverbindung gehorenden Ziel-Ortsnetznummer, das Ermitteln der zur

Anschlussadresse  gehorenden  Anschluss-Ortsnetznummer und  das  Ermitteln  der
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Verbindungsdauer der Telekommunikationsverbindung. In einem weiteren Schritt wird ein
Datensatz erzeugt, der mindestens die Teilnehmeradresse, die Teilnehmer-Rufnummer, die
Anschluss-Rufnummer, die Ziel-Ortsnetznummer, die Anschluss-Ortsnetznummer und die
Verbindungsdauer umfasst. Der Datensatz enthélt alle fiir eine Abrechnung notwendigen Daten.
Auf Grundlage der Daten ist es moglich, eine von der Verbindungsentfernung zwischen der
Anschluss-Ortsnetznummer und  der  Ziel-Ortsnetznummer  abhéngige Abrechnung
durchzufiihren. Dies geschieht wie bei der herkémmlichen Telefonie. Die Kosten der
Telekommunikationsverbindung kénnen auch in Abhéngigkeit der Verbindungsdauer ermittelt
werden. Die Abrechnung kann dem durch die Teilnehmeradresse identifizierten Teilnehmer
zugeordnet werden. Bei der Benuizung eines fremden Internet-Anschlusses kann die
Abrechnung auch dem Nomaden statt dem Anschlussinhaber zugeordnet werden. Die
Verbindungsdauer kann auch von einem externen Server zugefithrt werden. Der externe Server

kann beispielsweise ein AAA-Server, ein Radius-Server oder ein Diameter-Server sein.

Korrespondierend wird erfindungsgeméfs die Ermittlung der Ziel-Ortsnetznummer, der
Anschluss-Ortsnetznummer und der Verbindungsdauer sowie das Erzeugen des Datensatzes
bevorzugterweise von dem Verwaltungsserver durchgefiihrt. Der Verwaltungsserver kann den
Datensatz dann Dritten zur Verfligung stellen. Abrechnungsgesellschaften konnen sich den

Datensatz tibermitteln lassen oder ihn vom Verwaltungsserver abrufen.

Der Datensatz kann dariiber hinaus auch noch weitere Daten enthalten. Es kénnen neben der
Teilnehmeradresse und der Teilnehmer-Rufnummer auch andere zur Identifikation des
Teilnehmers geeignete Merkmale erfasst werden. Dies sind beispielsweise eine URL, eine E-
Mail-Adresse, eine VoIP-Rufnummer oder auch eine anders geartete Adresse. Dariiber hinaus
kénnen auch die postalische Anschrift und weitere Teilnehmerdaten gespeichert sein. Ebenfalls
kann der Datensatz Informationen zum Registrierungsserver des physikalischen Anschlusses,
zum Registrierungsserver des Teilnehmers sowie weitere Fremdnutzungsinformationen (z.B.
Roaminginformationen) enthalten. Gleichzeitig sind dann auch der Inhaber des benutzten
Anschlusses sowie dessen Registrierungsserver bestimmbar. Im Falle eines Missbrauchs des

Anschlusses konnen folglich Fragen der Haftung eindeutig geldst werden.
Der Datensatz kann auch iber detaillierte Informationen des Teilnehmers der Zieladresse

verfiigen, iiber den Registrierungsserver der Zieladresse und tiber den Registrierungsserver des

zur Ziel-Rufnummer gehorenden Teilnehmers sowie weitere Fremdnutzungsinformationen zur

12
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Erkennung, dass der Ziel-Teilnehmer als Nomade an einem fremden Anschluss erreicht wird.

Fiir eine erweiterte Abrechnung kann neben der Verbindungsdauer auch die Startzeit der
Telekommunikationsverbindung sowie das iibertragene Datenvolumen ermittelt und zur
Verfiigung gestellt werden, ebenso Informationen itber den "Type of Service" und ,Class of
Service”, also Kennzeichnungen iiber die Art der Telekommunikationsverbindung. Es kann
dann aufgeschliisselt werden, ob die Verbindung eine Sprachverbindung (VoIP), ein Telefax
(FoIP), eine  Video-Datenverbindung oder  Ahnliches ist. Zusétzlich  konnen
Ubertragungsparameter der Verbindung ermittelt und zur Verfligung gestellt werden, sog.
"Quality of Service"-Parameter (QoS-Parameter) und "Grade of Service"-Parameter (GoS-
Parameter). Diese enthalten Informationen iiber den Codecs, iber Bandbreiten und andere
spezifische Merkmale der Verbindung. Fiir eine sehr detaillierte Abrechnung (beispielsweise bei
sog.en Intercarrier-Beziehungen) konnen dariiber hinaus Informationen zur Gateway-Nutzung
ermittelt und bereitgestellt werden. Werden fiir eine Telekommunikationsverbindung und die
Ubertragung der Daten fremde Netze genutzt, da vorgesehene Gateways kurzzeitig iiberlastet
sind, kann wie in der PSTN-Umgebung die Fremdnutzung der Netze abgerechnet werden. Dies
geschieht mit Hilfe sog.er Intercarrier-Abrechnungen. Dazu ist es wichtig, die Ubergénge vom
IP-Netz in das PSTN-Netz und umgekehrt zu erkennen und Informationen zu den

Ubergabepunkten zu generieren.

Besonders bevorzugt wird nach der Erfindung tberpriift, ob eine zu einer Zieladresse
zugeordnete Ziel-Rufnummer eine Notrufnummer ist. In einem weiteren Schritt wird die zur
Anschlussadresse gehorende Anschluss-Ortsnetznummer ermittelt und ein Datensatz erzeugt
zur Weiterleitung der Telekommunikations-Verbindung an eine zur Anschluss-Ortsnetznummer
gehorende Notrufstelle. In einem weiteren Schritt wird ein Parametersatz erzeugt, der zur
Ubertragung der Anschluss-Rufnummer an die Notrufstelle geeignet ist. Die zur Anschluss-
Rufnummer gehorende postalische Anschrift wird ermittelt und zusitzlich die Teilnehmer-

Rufnummer abgespeichert.

Bei einer Telekommunikationsverbindung zu einer Notrufstelle wird der Anruf durch die
Netzwerke (IP und/oder PSTN) an die zustindige Notrufstelle weitergeleitet. Dazu ist es
notwendig, den physikalischen Anschluss des Notrufs zu erkennen. Insbesondere bei sog.
Rochelrufen, bei denen sich der Teilnehmer nach Absetzen des Notrufes nicht mehr meldet,

muss erkannt werden, von welchem physikalischen Anschluss der Notruf gestartet wurde. Die
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zum physikalischen Anschluss gehtrende postalische Adresse wird ebenfalls zur Verfiigung
gestellt. Die Ubermittlung der Anschluss-Rufnummer an die Notrufstelle erdffnet die
Méglichkeit, dass die Notrufstelle einen Riickruf an den physikalischen Anschluss aussenden
kann. Das zusatzliche Abspeichern der Teilnehmer-Rufnummer, der Anschlussadresse und der
Teilnehmeradresse erlaubt es, im Falle eines Missbrauchs, den Ausléser des Notrufs eindeutig
zu identifizieren. Auflerdem sind so auch Nomaden riickrufbar, da bei der Aussendung eines
Notrufes die Anschluss-Rufnummer zur Anzeige gebracht wird und nicht zwangslaufig auch die

Teilnehmer-Rufnummer des Nomaden. Diese wird fiir den Riickruf zusétzlich gespeichert.

Bevorzugt erkennt der Verwaltungsserver, dass die einer Zieladresse zugewiesene Ziel-
Rufnummer eine Notrufnummer ist und ermittelt die der Anschlussadresse des physikalischen
Anschlusses zugeordnete Anschluss-Ortsnetznummer sowie die Anschrift des physikalischen
Anschlusses. Der Verwaltungsserver erzeugt Parameter fiir die Weiterleitung der
Telekommunikationsverbindung an die Notrufstelle im Bereich des physikalischen Anschlusses
und fiir die Ubertragung der zum physikalischen Anschluss gehorenden Anschluss-Rufnummer
an die Notrufstelle. Der Verwaltungsserver konnte auch die Weiterleitung selbst vornehmen.
Alternativ kann dies der Registrierungsserver die Erkennung der Notrufnummer als
Zielrufnummer bereits durchfiihren,. Dadurch kann die Verbindung zur Notrufstelle optimiert

werden.

In einer bevorzugten Weiterbildung des erfindungsgeméBen Systems ist mindestens eine
iibergeordnete Netzebene vorgesehen, die wenigstens einen Autorisierungsserver umfasst. Der
Autorisierungsserver tauscht Daten mit einem oder mehreren Verwaltungsservern aus, wobei
die zwischen dem Autorisierungsserver und den Verwaltungsservern ausschlieflich die
Anschlussadressen und die Teilnehmeradressen ausgetauscht werden. Bei der Kommunikation
zwischen dem Autorisierungsserver und dem bzw. den Verwaltungsservern werden also in den
ausgetauschten bzw. versendeten Daten oder Datenpaketen die Anschlussadressen und
Teilnehmeradressen als Inhalt der Datenpakete versendet. Die Server liegen in einem
geschiitzten Bereich, der nur der Administration vorbehalten ist. Da die Anschlussadressen und
die Teilnehmeradressen den Teilnehmern oder Dritten im Internet nicht bekannt sind, kénnen
diese Adressen folglich nicht missbraucht oder mutwillig veréndert werden. Damit wird ein

zusétzlicher Sicherheitsaspekt erreicht.
Heute bekannte Adressmanipulationen im IPv4 Adressraum durch den/die Nutzer sind hier
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nicht méglich, da die Adressen ausschlieflich im Backbone genutzt werden und somit nur fiir
die Netzadministration erreichbar sind. Im vorliegenden Fall liegen die Registrierungsserver,
die Verwaltungsserver und die Autorisierungsserver im Backbone. Eine eindeutige
Identifizierung und Lokalisierung von Anschluss und Teilnehmer (bzw. Endgerdt des

Teilnehmers) ist jederzeit gewahrleistet.

Vorteilhaft weist der Autorisierungsserver eine Autorisierungs-Datenbank auf in der die
Kennung des Teilnehmers, die Teilnehmeradresse und der zur Teilnehmeradresse gehérende
Verwaltungsserver und die Anschlussadresse und der zur Anschlussadresse gehorende
Verwaltungsserver gespeichert sind. Zu den Aufgaben des Autorisierungsserver zahlt das fiir
einen Server ibliche Routing. Anfragen von Verwaltungsservern zu einem bestimmten
Teilnehmer, der durch seine individuelle Kennung oder die Teilnehmeradresse spezifiziert ist,
werden vom Autorisierungsserver weitergeleitet an den Verwaltungsserver bzw. den
Registrierungsserver, der die Teilnehmeradresse und den Teilnehmer registriert hat. Somit
kénnen iber den Autorisierungsserver Daten, die beispielsweise zur Abrechnung benotigt
werden, vom zustindigen Verwaltungsserver bzw. Registrierungsserver erfragt und zur

Verfiigung gestellt werden.

Die Aufteilung in mindestens zwei Netzebenen, eine erste Netzebene und eine iibergeordnete
Netzebene, wird als sog. Clearing House Struktur bezeichnet. Sie hat zum einen deutliche
Vorteile bei der Aufgabentrennung der einzelnen Server und fiir den Datenverkehr zwischen
dem Autorisierungsserver und den Verwaltungsservern. Der Datenaustausch zwischen den

Netzebenen erfolgt verschliisselt.

Als besonders vorteilhaft gem#B der Erfindung erweist sich bei einer Anfrage eines
Bedarfstragerservers zu einer Teilnehmeridentifikation, dass ein Bedarfstrager-Datensatz erstellt
wird. Als Teilnehmeridentifikation wird der Name eines Teilnehmers, die individuelle Kennung
des Teilnehmers, die Teilnehmer-Rufnummer, die Anschluss-Rufnummer des heimischen
physikalischen Anschlusses des Teilnehmers oder Ahnliches verstanden. Der Bedarfstréger-
Datensatz umfasst die Teilnehmeradresse, die Anschlussadresse, die Anschluss-Rufnummer und
die Teilnehmer-Rufnummer. Dieser Datensatz wird dem Bedarfstragerserver zur Verfiigung
gestellt. Damit erhdlt der Bedarfstrigerserver alle notwendigen Informationen, um
Uberwachungen von Telekommunikationsverbindungen von dem zu iberwachenden

Teilnehmer durchzufiihren. Da der Bedarfstrigerserver sowohl die Teilnehmeradresse und
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Teilnehmer-Rufnummer wie auch die Anschlussadresse und die Anschluss-Rufnummer kennt,
kann er nicht nur Verbindungen iiberwachen, die der Teilnehmer von seinem heimischen
Anschluss aus fihrt. Im Falle des nomadisierenden Teilnehmers wird eine VolIP-Verbindung
ebenfalls erkannt. Es konnen somit alle Telekommunikationsverbindungen, insbesondere VolP-
Gespriche, erfasst werden, die ein Teilnehmer aufbaut, unabhéngig davon, wo sich der
Teilnehmer befindet bzw. welchen physikalischen Anschluss er benutzt. Zusitzlich kann auch
der heimische Anschluss des Teilnehmers @iberwacht werden, unabhéngig davon, wer diesen

physikalischen Anschluss fiir VoIP-Verbindungen benutzt.

Im Falle einer Bedarfstrigerserveranfrage wird die Anfrage direkt an den Autorisierungsserver
gestellt. Der Bedarfstriigerserver besitzt einen autorisierten Zugang zum Autorisierungsserver.
Bevorzugt leitet der =Autorisierungsserver die Anfrage des Bedarfstrigerservers an alle
Verwaltungsserver oder an den fiir die angefragte Anschluss-Rufnummer zustdndigen
Verwaltungsserver und Registrierungsserver weiter. Der Autorisierungsserver stellt somit eine
zentrale Anlaufstelle fiir Anfragen des Bedarfstrigerservers dar und verteilt diese an die

zustdndigen Verwaltungsserver.

Vorteilhafterweise erzeugt der Verwaltungsserver beim Erhalt der Anfrage des
Bedarfstrigerservers durch ~den Autorisierungsserver einen Bedarfstrigerdatensatz. Der
Bedarfstragerdatensatz umfasst die Teilnehmeradresse, die Anschlussadresse, die Teilnehmer-
Rufnummer und die Anschluss-Rufnummer. Dieser Datensatz kann vom Verwaltungsserver an
den Bedarfstrigerserver ibertragen oder dem Bedarfstragerserver zum Abruf auf dem

Autorisierungsserver zur Verfiigung gestellt werden.

Zur Aktivierung einer Uberwachungsmafinahme wird der Autorisierungsserver entsprechend
beauftragt, der dann je nach Netzsituation die entsprechenden Verwaltungsserver und

Registrierungsserver voradressiert.

Bevorzugt wird nach der Erfindung die Anfrage des Bedarfstrigerservers {iber, den
Autorisierungsserver an den Verwaltungsserver bzw. Registrierungsserver iibermittelt, der zu
der Teilnehmeradresse des zu iiberwachenden Teilnehmers gehort. In einem weiteren Schritt
wird der Aufbau einer VoIP-Verbindung zwischen der zu iiberwachenden Anschlussadresse
oder der Teilnehmeradresse und einer Zieladresse festgestellt. Mit dem Verbindungsaufbau

wird ein Konferenzdatensatz erzeugt, der zum Aufbau einer Konferenzschaltung zwischen der
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Anschlussadresse oder der Teilnehmeradresse, je nachdem was tiberwacht wird, der Zieladresse
und dem  Bedarfstragerserver  geeignet ist. Der  Konferenz-Datensatz enthalt
Steuerungsparameter, die eine derartige Konferenzschaltung ermdglichen. Der Datensatz wird
entweder dem Bedarfstrégerserver selbst zur Verfiigung gestellt oder an einen zum Aufbau

einer Konferenzschaltung vorgesehenen Server weitergeleitet.

Bevorzugt  stellt  der  zusténdige Registrierungsserver den Aufbau  einer
Telekommunikationsverbindung zwischen der zu {iberwachenden Anschlussadresse oder
. Teilnehmeradresse und einer Zieladresse fest. Befindet sich der Teilnehmer an seinem
heimischen Anschluss, passt die Anschlussadresse zur Teilnehmeradresse, d.h. die
Anschussadresse und Teilnehmeradresse sind die bei der Erst-Registrierung in einem Datensatz
des Registrierungsservers erzeugten, zugeordneten und gespeicherten Adressen. Bei einer
nomadischen Nutzung einer VoIP-Verbindung durch den Teilnehmer wird die Verbindung
zwischen der Teilnehmeradresse und einer Zieladresse erkannt. Der Registrierungsserver
erzeugt einen Konferenzdatensatz zum Aufbau einer Konferenzschaltung zwischen der

Anschlussadresse bzw. der Teilnehmeradresse, der Zieladresse und dem Bedarfstragerserver.

Der Konferenzdatensatz wird vom Registrierungsserver zur Verfiigung gestellt und kann an
eine Vermittlungseinheit, z. B. eine sog. Multipoint Control Unit (MCU) iibertragen Werden. Die
Vermittlungseinheit baut eine Konferenzschaltung zwischen dem Teilnehmer, der Zieladresse
und dem Bedarfstrigerserver auf. Damit die Verbindung gesichert aufgebaut werden kann, ist
hier eine zentrale Konferenz und nicht eine dezentrale Konferenz als Leistungsmerkmal zu
verwenden, damit der Abzuhdrende die Uberwachung nicht feststellen kann. Die notwendigen
Codecs werden schon beim Verbindungsaufbau durch die Vermittlungseinheit MCU als Aufbau

einer sog. "stummen" Konferenz ausgehandelt.

Der Bedarfstrigerserver nimmt als passiver Teilnehmer an der Konferenz zwischen dem
abzuhorenden Teilnehmer und der Zieladresse teil. Die stumme Konferenz uber die
Vermittlungseinheit ist eine reine nachrichtentechnische Informationssenke, die am Rande einer
Weiche einfach "nur Daten empfingt’. Der Bedarfstrigerserver hat die Méglichkeit, die
Dateninhalte der VolP-Verbindung abzuspeichern. Der Bedarfstrdger bzw. der
Bedarfstrigerserver erscheint weder auf einer Rechnung noch auf dem Display der beiden
Teilnehmer der Verbindung. Es wird also kein Hinweis auf eine Abhérmafinahme zu erkennen

sein. Eine Anderung der Ubertragungs- bzw. Sprachqualitit der
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Telekommunikationsverbindung findet nicht statt.

Eine besondere Ausfithrungsform wird anhand der nachstehenden Abbildungen niher erlautert.

Es zeigen:

Figur 1 die Anschlusstechnik auf der Teilnehmerseite;

Figur 2 eine Systemstruktur auf der unteren Netzebene;

Figur 2a relevante Datensétze in einem Registrierungsserver;

Figur 2b relevante Datensdtze in einem Verwaltungsserver;

Figur 2¢ relevante Datensétze in einem Autorisierungsserver;

Figur 2d einen Netzausschnitt zur Darstellung einer Verbindung zwischen
Endgeriten an zwei Anschliissen im Netz;

Figur 3 eine Systemstruktur mit einer iibergeordneten Netzebene;

Figur 4 eine Systemstruktur fiir eine Beauftragung einer AbhérmaBinahme;

Figur 5 eine Systemstruktur zur Durchfithrung einer Abhdrmafinahme; und

Figur 6 ein Ablaufschema zum Erkennen eines registrierten Teilnehmers am

benutzten Anschluss.

Figur 1 zeigt die Netzzugangstechnologie, wie sie bei der Anwendung von DSL-Netzzugédngen
typischerweise verwendet wird. Am physikalischen Anschluss 1 ist zundchst ein DSL-Splitter 2
installiert. Bei dem Analoganschluss folgen auf der Teilnehmerseite die analogen Endgerate 3.
Bei dem ISDN-Anschluss ist ein NTBA zwischen dem Endgerit 3 und dem DSL-Splitter2
eingesetzt. Auf der Datenseite wird ein DSL-Modem 4 installiert. Das DSL-Modem 4 hat einen
Router integriert, so dass ein PC und ein VoIP-Telefon 5 gemeinsam angeschlossen werden

kénnen. Diese Anschlusstechnologie ist heute vorhanden und kann bei dem erfindungsgemafien
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System und Verfahren beibehalten werden. Auf der Netzseite ist ebenfalls ein DSL-Splitter 2
vorhanden, der die Trennung von normaler Telefonie und Datenverkehr vornimmt. Die
normalen Telefongespriche werden dem PSTN zugefithrt. Der Datenverkehr wird zundchst mit
dem Datenverkehr anderer Teilnehmer zusammengefiihrt. Dies geschieht in einem DSL-Access-

Multiplexer (DSLAM) 6.

Figur 2 zeigt die Systemstruktur auf der unteren Netzebene. Am physikalischen Anschluss 1 ist
das VoIP-Telefon 5 iiber ein DSL-Modem 4 oder einen Router angeschlossen. Der physikalische
Anschluss 1 ist mit einem Port am DSLAM 6 verbunden. Uber einen Broadband Remote Access
Server (BRAS)7 wird der physikalische Anschluss1 iiber den Port des DSLAM 6 verwaltet.
Damit der Aufbau einer VoIP-Verbindung moglich ist, muss vom physikalischen Anschluss 1
ein Zugang zum Internet bestehen. Der Anmeldevorgang im Internet erfolgt iiber einen Radius-
Server 8 des Internet-Service-Providers (ISP). Vom DSL-Modem werden die Zugangsdaten fiir
den Internetzugang an den Radius-Server 8 iibertragen. Der Radius-Server 8 prift das
Kundenkennwort und die Zugangskennung des Internetteilnehmers. Wird er autorisiert, so
wird dem Teilnehmer bzw. seinem Equipment vom Radius-Server 8 eine dynamische Internet-
Adresse auf Basis einer IPv4-Adresse zugeteilt. Damit gibt es fiir TCP/IP-Dienste im Internet
eine feste physikalische Portzuordnung des Ports des DSLAM 6 iiber den BRAS 7 zum Radius-
Server 8 fiir den Netzzugang und es gibt die dynamische IPv4-Adresse. Die [Pv4-Adresse ist
keine private Adresse sondern ein dynamische, weltweit giltige IP-Adresse des ISP. Die
Anmeldung beim Radius-Server 8 erfolgt also durch Ubermittlung einer Teilnehmerkennung

und eines Passwortes, das vom Radius-Server 8 iiberpriift wird.

Damit iiberhaupt eine VoIP-Verbindung zu bzw. von einem Endgerét, bspw. dem VoIP-Telefon
5, aufgebaut werden kann, muss der Anschluss 1 und das VoIP-Telefon 5 eines Teilnehmers bei
einem Registrierungsserver 9 registriert sein. Dazu ldsst sich ein Teilnehmer 100 mit seinem
VoIP-Telefon 5 bei dem Registrierungsserver 9 registrieren. Bei der erstmaligen Registrierung
des Anschlusses 1 und Teilnehmers 100 durch den Provider, und der damit verbundenen
Vergabe der Teilnehmeradresse 102 und der Anschlussadresse 103, kann der Teilnehmer, sofern
er mehrere Anschliisse hat, den Anschluss 1 benennen, der sein Heim-Anschluss (auch Heimat-
Anschluss oder Home-Location) sein soll, der auch als ,eigener” Anschluss bezeichnet wird.
Durch die Benennung wird das Nummernpaar aus Anschlussadresse 102 und
Teilnehmeradresse 102 gebildet. Die Benennung ist allerdings nicht zwingend, wobei der

Teilnehmer 100 dann jedoch an jedem Anschluss 1 als Nomade gilt. Die vergebene
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Teilnehmeradresse 102 und Anschlussadresse 103 und weitere Daten werden im

Registrierungsserver 9 und Verwaltungsserver 10 eingetragen.

Figur 2a zeigt die Zuordnung der VolP-relevanten Daten in der Registrierdatenbank des
Registrierungsservers 9. Der Registrierungsserver 9 umfasst mehrere Datensétze, die die
Beziehung zwischen einem Teilnehmer 100 und dem Anschluss 1 widerspiegeln. Dazu gehéren
ein Teilnehmerdatensatz 110 und ein Anschlussdatensatz 109. Dariiber hinaus sind ein
Datensatz fiir einen , fremden”, also nicht am Registrierungsserver 9 registrierten Teilnehmers
200, eines sogenannten Nomaden vorhanden. Dieser Datensatz wird als Nomadendatensatz 210
bezeichnet. Weiterhin ist ein Fremdanschlussdatensatz 410 im Registrierungsserver 9
vorhanden. Dieser Datensatz wird angelegt, wenn der Teilnehmer 100 mit seinem VoIP-Telefon
5 bei einem anderen Registrierungsserver 11 als Nomade angemeldet ist. Es koénnen folglich

mehrere Fremdanschluss-Datensitze 410 im Registrierungsserver angelegt sein.

Der Teilnehmerdatensatz 110 wird bei der Erstregistrierung des Teilnehmers erstellt und wird
erst durch Kiindigung des Teilnehmers entfernt bzw. archiviert. Er umfasst mindestens die
Kennung 101, die fest zugeordnete Teilnehmeradresse 102, die Teilnehmerrufnummer 112, den
Registrierungsserver 9 des Teilnehmers 100 und eine sogenannte Stay-Alife-ID 130, die bspw.
das Datum und die Uhrzeit einer spiteren Anmeldung des Teilnehmers 100 beinhalten kann.

Der Anschlussdatensatz 110 wird bei der Erstregistrierung des Anschlusses 1 erstellt und wird
erst durch Kiindigung des Teilnehmers 100 entfernt bzw. archiviert. Er umfasst mindestens die
fest zugeordnete Anschlussadresse 103, die Anschlussrufnummer 113, die eindeutige PORT-ID
105, die eine Portnummer und eine DSLAM-Nummer des DPorts umfasst, den
Registrierungsserver 9 des physikalischen Anschlusses 1 sowie eine sog. Stay-Alife-ID 130, die
bspw. bspw. das Datum und die Uhrzeit einer spiteren Anmeldung des Anschlusses 1

beinhaltet und die vom ISP zugewiesene dynamische Adresse 104.

Der Nomadendatensatz 210 wird bei der Anmeldung eines am Anschluss 1 fremden, also nicht
urspriinglich registrierten Teilnehmers 200 bzw. dessen VoIP-Telefon 52, als Nomade
bezeichnet, im Registrierungsserver 9 erstellt bzw. wieder entfernt oder archiviert, wenn der
Nomade bzw. der Teilnehmer 200 sich mit seinem VoIP-Telefon 52 wieder abmeldet. Der
Nomaden—Datensatz 210 umfasst mindestens die Kennung 201 des Teilnehmers 200, die fest
zugeordnete Teilnehmeradresse 202, die Teilnehmer-Ru.fnummer 212, den Registrierungsserver

11 an dem der Teilnehmer 200 urspriinglich registriert wurde, und eine sog. Stay-Alife-ID 206,
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die bspw. das Datum und die Uhrzeit einer spéteren Anmeldung beinhaltet und eine Nomaden-
ID 290, die den fremden Teilnehmer 200 am Anschluss 1 zusitzlich Klassifiziert. Fiir jeden
Nomaden bzw. fremden Teilnehmer 200 wird exakt ein Nomadendatensatz 210 angelegt und
gleichzeitig ein Verweis auf den Anschlussdatensatz 109 erstellt, so dass eine Beziehung des
Nomaden, also des Teilnehmers 200 zum Anschluss 1 hergestellt werden kann. Gleichzeitig
erhdlt der Registrierungsserver 11 des Teilnehmers 200 die Information, dass sich ein
Teilnehmer 200 aus seinem Netz als Nomade am Anschluss 1 und damit am
Registrierungsserver 9 registriert hat. An den Registrierungsserver 11 des Teilnehmers 200
werden in einem Datenpaket mindestens die Anschlussadresse 103, der Registrierungsserver 9
des Anschlusses 1, die Kennung 201 des als Nomaden angemeldeten Teilnehmers 200

iibermittelt.

Nach Empfang der Daten werden diese Daten auf dem Registrierungsserver 11 des Teilnehmers
700 in einem Fremdanschlussdatensatz 410 eingetragen, ein Verweis zum Teilnehmerdatensatz
200 hergestellt und ein Datenpaket an den Registrierungsserver 9 zuriick gesendet, das
mindestens die Kennung 201 des als Nomaden am Registrierungsserver 9 angemeldeten
Teilnehmers 200, die fest zugeordnete Teilnehmeradresse 202, die Teilnehmerrufnummer 212
und den Registrierungsserver 11 des Teilnehmers 200 enthalt. Es konnen aber auch weitere
Daten itbertragen werden, die dann dem Verwaltungsserver 10 entnommen werden miissen. Der
Registrierungsserver 9 erteilt daraufhin dem Teilnehmer 200 die Freigabe als Nomade, so dass
der Teilnehmer 200 nun mit seinem VoIP-Telefon 52 am Anschluss 1 erreichbar ist und von dem

Anschluss 1 anrufen kann.

Somit sind am Registrierungsserver 9 des Anschlusses 1 und am Registrierungsserver 11 des
Teilnehmers 200 alle Informationen vorhanden, die den Teilnehmer 200 als Nomaden

identifizieren, lokalisieren und authentifizieren.

Auch kann der Registrierungsserver 11 des Teilnehmers 200 auf Basis der vorhandenen
Informationen und Datensdtze nun alle ankommenden Anrufe fiir den Teilnehmer 200 an den
Registrierungsserver 9 weiterleiten. Sofern der Teilnehmer gleichzeitig an seinem Heim-~
Anschluss registriert ist (,Forking”) wird zusétzlich auch eine Verbindung an den Heim-
Anschluss hergestellt, so dass ein an dem Anschluss 1’ angemeldetes Endgerat des Teilnehmers

200 ebenfalls verbunden wird.
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Der Fremdanschlussdatensatz 410 wird bei der Anmeldung eines Teilnehmers 200 als Nomade
bzw. dessen VoIP-Telefon 52 dynamisch erstellt und wieder entfernt oder archiviert sobald sich
der Nomade abmeldet. Der Fremdanschlussdatensatz 410 im Registrierungsserver 9 umfasst
mindestens die Anschlussadresse 103’ des Anschlusses 1’ am Registrierungsserver 11, den
Registrierungsserver 11 und eine sog. Stay-Alife-ID 119’ des Anschlusses 1’, die bspw. das

Datum und die Uhrzeit einer spiteren Anmeldung am Anschluss 1’ beinhaltet.

Die Information, dass ein Fremdanschlussdatensatz 410 im Registrierungsserver 9 erzeugt
werden muss, erhilt der Registrierungsserver 9 vom Registrierungsserver 11 des Anschlusses 1’
in dem Moment, wenn sich ein Teilnehmer 100 des Registrierungsserver 9 als Nomade
registrieren méochte. Der Registrierungsserver 11 iibertrigt dann die Daten des Teilnehmers 100
und des Anschlusses 1’, an dem sich der Teilnehmer 100 als Nomade registrieren will, in einem
Datenpaket an den Registrierungsserver 9. Das Datenpaket umfasst mindestens die

Anschlussadresse 103’ des Anschlusses 1/, und den Registrierungsserver 11.

Nach Uberpriifung der empfangenen Daten fiir den Teilnehmer 100 werden diese im
Registrierungsserver 9 in einem Fremdanschlussdatensatz 410 gespeichert.

Im Registrierungsserver 11 wird fiir den Teilnehmer 100 parallel ein Nomadendatensatz 210
gespeichert.

Somit sind am Registrierungsserver 9 und am Registrierungsserver 11 alle Informationen
vorhanden, die den Teilnehmer als Nomaden identifizieren, lokalisieren und authentifizieren.
Auch kann der Registrierungsserver 9 auf Basis der vorhandenen Informationen und Datensédtze
nun alle ankommenden Anrufe fiir den Teilnehmer 100 auf den Registrierungsserver 11, und
sofern der Teilnehmer gleichzeitig an seinem Heim-Anschluss aktiv registriert ist auch auf den

Heim-Anschluss leiten (,Forking”).

Zu einem Anschlussdatensatz 109 in einem Registrierungsserver 9 konnen dabei mehrere
Teilnehmerdatensitze existieren. D. h. mehrere Teilnehmer (bspw. eine Familie oder ein
SOHO) kénnen einen physikalischen Anschluss 1 als Heim-Anschluss angeben und nutzen und
sind dort auch unter eigenen Teilnehmerrufnummern erreichbar (vergleichbar mit ISDN oder
PBX in der Telefonie). Umgekehrt kann aber ein Teilnehmer 100 nur exakt einen Anschluss 1 als
Heim-Anschluss angeben. Damit ist die eindeutige Zuordnung und Lokalisierung seines Heim-

Anschlusses gewdhrleistet.
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74 einem Anschlussdatensatz 109 in einem Registrierungsserver 9 kénnen ebenso mehrere
Nomadendatensitze existieren; d.h. mehrere Teilnehmer sind als Nomaden an einem

physikalischen Anschluss 1 registriert.

74 einem Teilnehmerdatensatz 110 in einem Registrierungsserver 9 konnen mehrere
Fremdanschlussdatensitze existieren; d.h. der eigene Teilnehmer 100 ist gleichzeitig an
mehreren fremden physikalischen Anschliissen als Nomade registriert und dort auch erreichbar.
Hierbei handelt es sich um das sog. ,Forking”, d. h. der Teilnehmer ist als Nomade gleichzeitig
an allen angegebenen fremden Anschliissen und, sofern er dort ebenfalls aktiv registriert ist,
auch an seinem Heim-Anschluss erreichbar. Umgekehrt kann aber ein Fremdanschlussdatensatz

410 nur auf exakt einen Teilnehmerdatensatz 110 verweisen.

Figur 2b zeigt die Zuordnung der VoIP relevanten Daten im Verwaltungsserver 10, sowie einen
Teilnehmerdatensatz 130, einen Anschlussdatensatz\ 120, einen Nomadendatensatz 610, einen

Fremdanschlussdatensatz 810 und einen Abrechnungsdatensatz 910.

Der Anschlussdatensatz 120 wird im Verwaltungsserver 10 bei der Erstregistrierung des
Anschlusses 1 zeitnah in einer Sequenz zum Anschlussdatensatz 109 im Registrierungsserver 9
angelegt und wird erst durch Kiindigung des Anschlusses 1 entfernt bzw. archiviert. Der
Anschlussdatensatz 120 umfasst sowohl die Dateninformationen aus dem Anschlussdatensatz
109 und zusitzlich dazu mindestens den Anschlussinhaber (mindestens Firma, Anrede, Titel,
Vorname, Nachname), den Anschlussort (mindestens Land, PLZ, Ort, Strafle, Hausnummer,
Hausnummernzusatz, Etage, Raum) und eventuell weitere Daten wie bspw. Anschlussdose, die
eine exakte Lokalisierung des Anschlusses 1 ermoglichen. Bei dem Anschlussort handelt es sich

immer um den genauen Ort, an dem der Anschluss 1 sich befindet.

Der Teilnehmerdatensatz 130 wird im Verwaltungsserver 10 bei der Erstregistrierung des
Teilnehmers 100 zeitnah in einer Sequenz zum Teilnehmerdatensatz 110 im Registrierungsserver
9 angelegt und wird erst durch Kiindigung des Teilnehmers 100 entfernt bzw. archiviert. Der
Teilnehmerdatensatz 130 umfasst sowohl die Dateninformationen aus dem Teilnehmerdatensatz
110 und zusitzlich dazu mindestens den Teilnehmernamen (mindestens Anrede, Titel, Vorname,
Nachname), die Teilnehmeranschrift (mindestens Land, PLZ, Ort, StraBle, Hausnummer,
Hausnummernzusatz) und eventuell weitere Daten wie bspw. Geburtsort oder Geburtsname.

Mit den Daten des Teilnehmerdatensatzes 130 l4sst sich der Teilnehmer 100 exakt Identifizieren.
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Bei der Teilnehmeranschrift kann es sich bspw. um eine Rechnungsanschrift oder Ahnliches

handeln.

Der Nomadendatensatz 610 wird im Verwaltungsserver 10 bei der Registrierung eines
Teilnehmers 200 als Nomade an dem Registrierungsserver 9 oder an einem anderen
Registrierungsserver  zeitnah in einer Sequenz zum Nomadendatensatz 210 im
Registrierungsserver 9 erstellt bzw. wieder entfernt bzw. archiviert, wenn der Teilnehmer 200
sich wieder abmeldet. Der Nomadendatensatz 610 umfasst mindestens die Dateninformationen
aus dem Nomadendatensatz 210. Er kann dartiber hinaus weitere Informationen beinhalten,
sofern diese von dem Registrierungsserver oder einem anderen Verwaltungsserver 10" zur
Verfiigung gestellt werden. Diese Daten konnen beispielsweise Name und Anschrift des
nomadischen Teilnehmers 200 sein. Die Ubermittlung dieser Daten vom Registrierungsserver
und/oder Verwaltungsserver 10’ an den Verwaltungsserver 10 ist jedoch nicht zwingend
vorauszusetzen. Mit den Daten des Nomadendatensatz 610 lasst sich der Teilnehmer 200 als

Nomade exakt identifizieren.

Der Fremdanschlussdatensatz 810 wird im Verwaltungsserver 10 bei der Anmeldung des
Teilnehmers 100 bei einem anderen Registrierungsservers 11 zeitnah in einer Sequenz zum
Fremdanschlussdatensatz 410 im Registrierungsserver 9 erstellt bzw. wieder entfernt bzw.

archiviert, wenn der Teilnehmer 100 sich beim Registrierungsserver 11 wieder abmeldet.

Der Fremdanschlussdatensatz 810 umfasst mindestens die Dateninformationen aus dem
Fremdanschlussdatensatz 410. Er kann dariiber hinaus weitere Informationen beinhalten, sofern
diese vom Registrierungsserver 11 und/oder Verwaltungsserver 10’ zur Verfiigung gestellt
werden. Diese Daten kénnen beispielsweise der Anschlussinhaber oder der Anschlussort des
Anschlusses sein. Die Ubermittlung dieser Daten vom Registrierungsserver 11 und/oder
Verwaltungsserver 10’ an den Verwaltungsserver 10 ist jedoch nicht zwingend vorauszusetzen.
Mit den Daten des Fremdanschlussdatensatzes 810 lasst sich der fremde Anschluss 1’ exakt

identifizieren.

Der Abrechnungsdatensatz 910 wird im Verwaltungsserver 10 abgelegt, wenn der Teilnehmer
100 mit seinem VoIP-Telefon 5 selbst ein VoIP-Gesprach aufbaut oder ein VoIP-Gespréch bzw.
eine VoIP-Verbindung zu dem VoIP-Telefon 5 hergestellt wird. Der Abrechnungsdatensatz 910

umfasst mindestens die Anschlussadresse 103, die Anschluss-Rufnummer 113, die Anschluss-
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ONKZ (Anschluss-Ortsnetzkennzahl), die Kennung 101, die Teilnehmer-Rufnummer 113, die
Teilnehmer ONKZ, den Registrierungsserver 9 an dem der Teilnehmer 100 mit seinem Endgerat
oder VoIP-Telefon 5 angemeldet ist, den Teilnehmernamen, die Teilnehmeranschrift, die
Nomaden-ID 290, Call Start Date/Time und/oder optional Call Ende Date /Time, die Dauer des
Gesprichs (z. B. in Sekunden/Zehntelsekunden), das iibertragene Volumen z. B. in Mega’byte,
die Zielrufnummer und die Zieladresse. Zur weiteren Klassifizierung kénnen auch weitere
Daten gespeichert werden wie bspw. Type of Service, Class of Service, Grade of Service, Quality

of Service, Call direction (IN/OUT), Supplementary Services und evtl. weitere.

Die Erstellung des Abrechnungsdatensatzes 910 wird durch den Registrierungsserx}er 9, der
auch den Aufbau der Verbindung herstellt, nach Beendigung des Gespréchs initiiert. Die
Gespriachsdaten und die vorliegenden Daten im Teilnehmerdatensatz 110, im
Anschlussdatensatz 109 und im Nomadendatensatz 210 werden in einem Datenpaket vom
Registrierungsserver 9 an den Verwaltungsserver 10 {bertragen. Der Verwaltungsserver 10
erginzt diese Daten diese Daten mit weiteren Detailinformationen aus dem
Teilnehmerdatensatz 130, dem Anschlussdatensatz 120 und dem Nomadendatensatz 610 und

speichert diese dann in einem Abrechnungsdatensatz 910.

Der Teilnehmerdatensatz 130, der Anschlussdatensatz 120, der Nomadendatensatz 610 und der
Fremdanschlussdatensatz 810 werden im Verwaltungsserver 10 immer zeitnah in einer Sequenz
zu den entsprechenden Datensétzen im Registrierungsserver 9 angelegt. Dies hat den Vorteil,
das der Registrierungsserver 9 in seiner Registrierdatenbank nur den Teil der Daten bevorratet,
der fiir die schnelle Identifizierung, Authentifizierung und Lokalisierung erforderlich ist und
unterstiitzt somit ein schnelles Routing. Erst bei Fragen zur Riickverfolgung (Notruf), bei
Abhérmainahmen, bei Haftung und Missbrauch, bei der Abrechnung oder &hnlichem sind
detailliertere Informationen erforderlich, die dann durch den Verwaltungsserver 10 bereit

gestellt und erginzt werden kénnen.

Figur 2¢ zeigt die Zuordnung der VoIP relevanten Daten im Autorisierungsserver 16 sowie den

Teilnehmerdatensatz 1010 und den Anschlussdatensatz 1110.
Der Anschlussdatensatz 1110 wird im Autorisierungsserver 16 bei der Erstregistrierung des

Anschlusses 1 zeitnah in einer Sequenz zum Anschlussdatensatz 120 im Verwaltungsserver 10

angelegt und wird erst durch Kiindigung des Anschlusses 1 entfernt bzw. archiviert. Der
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Anschlussdatensatz 1110 umfasst die Anschlussadresse 103, den Registrierungsserver 9 und den

Verwaltungsserver 10.

Der Teilnehmerdatensatz 1010 wird im Autorisierungsserver 16 bei der Erstregistrierung des
Anschlusses 1 zeitnah in einer Sequenz zum Teilnehmerdatensatz 130 im Verwaltungsserver 10
angelegt und wird erst durch Kiindigung des Anschlusses 1 entfernt bzw. archiviert. Der
Teilnehmerdatensatz umfasst die Kennung 101, die Teilnehmeradresse 102, den

Registrierungsserver 9 und den Verwaltungsserver 10.

Zwischen dem Teilnehmerdatensatz 1010 und dem Anschlussdatensatz 1110 wird im
Autorisierungsserver 16 eine Beziehung (Link) hergestellt. Damit ist im Autorisierungsserver 16
bei jeder Anfrage zu einem Teilnehmer 100 oder einem Anschluss 1 direkt die gegenseitige

Zuordnung erkennbar.

Die Daten in den Servern sind so angelegt, dass jederzeit ein schneller Zugriff auf die Daten
gewidhrleistet wird, insbesondere bei Abfragen von anderen Verwaltungsservern oder anderen
Autorisierungsservern. Dies entspricht der Abfrage aus einem anderen nationalen oder
internationalen Netz. Ein sicheres identifizieren, autorisieren und lokalisieren, sowie ein

schneller Verbindungsaufbau werden ebenfalls optimal unterstiitzt.

Die Struktur der Server ist nach der sog. H323 Clearing House Struktur in mehreren Netzebenen
angelegt, vergleiche Fig. 3. Die Server kommunizieren untereinander auf Basis des IPv6
Protokolls, d. h. jeder Server hat fiir seine Adressierung eine eindeutige IPv6 Adresse. Auf den
Servern der jeweiligen Ebene werden immer nur die Daten vorgehalten, die fir die Aufgabe des

Servers wesentlich sind. Somit wird gewéhrleistet, dass die Server nicht tiberlastet werden.

Mehrere Registrierungsserver 9, 9' konnen einem Verwaltungsserver 10 zugeordnet sein.
Mehrere Verwaltungsserver 10, 10°, 10" kénnen wiederum einem Autorisierungsserver 16
zugeordnet sein. Oberhalb der Ebene der Autorisierungsserver kénnen wiederum in einer
weiteren Ebene weitere Autorisierungsserver liegen. Mit dieser Struktur kann Beispielsweise

eine nationale und eine dariiber liegende internationale Struktur abgebildet werden.

Eine Anfrage zur Identifizierung, Autorisierung und Lokalisierung wird immer von einem

Registrierungsserver 9  ausgelost. Ausnahme  hierbei bildet die Anfrage eines
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Bedarfstrégerservers 17 die immer iiber den Autorisierungsserver 17 veranlasst wird, Fig. 4.

Eine Anfrage, die von einem Registrierungsserver 9 ausgeldst wurde, wird immer mit den dazu
gehorenden Datenpaketen an den zugeordneten Verwaltungsserver 10 gesendet. Kann die
Anfrage am Verwaltungsserver 10, auf Basis der dort gespeicherten Daten, nicht befriedigt
werden, wird diese mit den dazu gehdrenden Datenpaketen an den dariiber liegenden
Autorisierungsserver 16 weiter geleitet. Der Autorisierungsserver 16 entscheidet auf Basis der
dort gespeicherten Daten ob und von welchem Verwaltungsserver 10 die Anfrage befriedigt
werden kann. Er leitet die Anfrage mit den dazu gehérenden Datenpaketen dann an den
zustandigen Verwaltungsserver 10 weiter. Dieser stellt auf Basis der dort gespeicherten Daten
fest, ob und von welchem Registrierungsserver 9 die Anfrage befriedigt werden kann und leitet
die Anfrage und die dazu gehorenden Datenpakete an den zustidndigen Registrierungsserver 9
weiter. Der Registrierungsserver 9 erfiillt die Anfrage, speichert die relevanten Daten der
empfangenen Datenpakete, ergénzt die Datenpakete mit Informationen zur vorliegenden
Anfrage und leitet diese zuriick an den Verwaltungsserver 10, Der Verwaltungsserver 10
speichert die relevanten Daten der empfangenen Datenpakete, reichert die Datenpakete mit
weiteren detaillierten Daten aus seinem Datenbereich an und leitet sie zurtick an den
Autorisierungsserver. Der  Autorisierungsserver —reicht die Datenpakete an den
Verwaltungsserver 10 durch, von dem er die Anfrage erhalten hat. Der Verwaltungsserver 10
speichert die relevanten Daten der empfangenen Datenpakete und leitet die Datenpakete an den
Registrierungsserver 9 weiter, von dem die Anfrage urspriinglich gestartet wurde. Auf diese
Weise werden alle relevanten Informationen zu Teilnehmern, Nomaden und Anschliissen allen

beteiligten Servern einer VoIP Verbindung mitgeteilt.

Aus Figur 2 ergibt sich, dass ein Teilnehmer 100 mit seinem VoIP-Telefon 5 an einem
physikalischen Anschluss 1 ist somit eindeutig iiber die Anschlussadresse 103, 203 und die
Teilnehmeradresse 102 identifiziert ist. Da die Einwahl ins Internet mittels und iiber die
herkémmlichen IPv4-Adressen stattfindet, konnen alle Geréte und Server auch auf der Netzseite
beibehalten werden. Lediglich die Kommunikation zwischen dem Registrierungsserver 9, dem
Registrierungsserver 11 und dem Verwaltungsserver 10 findet statt die Anschlussadresse 103
und die Teilnehmeradresse 102, also iiber IPv6-Adressen, statt. Diese IPv6-Adressen sind jedoch
nicht dffentlich zuginglich und nur auf der Administrationsebene bzw. im Backbone bekannt.
Teilnehmer im Internet bzw. VoIP-Datenverkehr kénnen die IPv6-Adressen nicht ermitteln. Sie

kénnen deshalb auch nicht von anderen Teilnehmern im Internet verindert oder manipuliert
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werden. Dies fithrt zu einer sehr hohen Sicherheit beim Verbindungsaufbau und in Bezug auf

technische Abhérméglichkeiten auf der Administrationsebene.

Wird ein Telefongesprach von dem VoIP-Telefon 5 in das offentliche Telefonnetz PSTN gefiihrt,
so wird iiber den physikalischen Anschluss1, den DSLAMG6 und dem BRAS7-das in
Datenpakete aufgeteilte Telefonat tber den Registrierungsserver 9 zu einem Gateway 12
transportiert. Das Gateway 12 stellt die Schnittstelle zwischen dem Internet und dem PSTN dar.
Gleichzeitig ~ wird die  Teilnehmer-Rufnummer, die dem  VoIP-Telefon5  vom
Verwaltungsserver 10 iiber die Teilnehmeradresse zugeordnet wurde, mit an den Teilnehmer

der Zieladresse im PSTN iibertragen.

Die Netzstruktur nach Figur 2 umfasst weiterhin eine Multipoint Control Unit (MCU) 13. Die
MCU 13 iibernimmt die Konferenzsteuerung, wenn Mehrpunktkonferenzen mit drei oder
mehreren Teilnehmern iiber VoIP-Systeme durchgefithrt werden. Dies ist auch bei einer
behordlichen Uberwachungsmafinahme der Fall, wenn die Uberwachungsbehoérde passiver
Konferenzteilnehmer wird. Eine solche MCU 13 ist in sog. H.323-Netzen vorhanden, nicht
jedoch in sog. SIP-Netzen; in SIP-Netzen muss eine MCU 13 oder eine MCU-#hnliche Einheit
implementiert werden, die die bekannten SIP-Protokolle SAP und SDP umfasst, um eine

Konferenzsteuerung durchzufithren.

Figur 2d zeigt die schematische Netzstruktur zum Aufbau einer Verbindung zwischen zwei
VoIP-Teilnehmern iiber das Internet. Der Teilnehmer 100 hat sein VoIP-Telefon 5 an dem
physikalischen Anschluss 1 angeschlossen. Der physikalische Anschluss 1 ist der "Heimat-
Anschluss" des Teilnehmers 100. Am Registrierungsserver 9 sind sowohl der Anschluss 1 als

auch das VoIP-Telefon 5 des Teilnehmers 100 urspriinglich registriert worden.

Nachdem der Anschluss 1 und das VoIP-Telefon 5 nun beim Registrierungsserver 9 angemeldet
worden sind, kann eine VoIP-Verbindung tiber das Internet hergestellt werden. Der Teilnehmer
100 wahlt eine Teilnehmer-Rufnummer 212 des VoIP-Telefons 52 des Teilnehmers 200. Der
Teilnehmer 200 ist mit seinem VoIP-Telefon 52 an einem Anschluss 111 verbunden. Der
Anschluss 111 ist nicht der Anschluss, an dem der Teilnehmer 200 mit seinem VoIP-Telefon 52
urspriinglich registriert worden ist. Dies ist der Anschluss 1, der also den "Heimatanschluss"
des Teilnehmers 200 darstellt. Der Anschluss 111 ist ein fremder Anschluss an dem der

Teilnehmer 200 mit seinem VolIP-Telefon 52 als sog. Nomade bei dem “Fremd'-
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Registrierungsserver 11 angemeldet ist.

7um Aufbau einer VoIP-Verbindung wihlt nun der Teilnehmer 100 die Teilnehmer-Rufnummer
212 des Teilnehmers 200. Die Teilnehmer-Rufnummer 212 wird an den Registrierungsserver 9
{ibermittelt. Der Registrierungsserver 9 baut eine Verbindung zum Verwaltungsserver 10 auf.
Der Verwaltungsserver ermittelt die zur Teilnehmer-Rufnummer 212  gehdrenden
Teilnehmeradresse 202 und die zur Teilnehmeradresse 202 zugehdrigen Anschlussadresse 203.
Der Verwaltungsserver 10 sucht in den Anschluss-Anschlussdatensidtzen 120 und den
Teilnehmerdatensitzen 130 nach den zu der tibermittelten Teilnehmer-Rufnummer 212
gehdrigen Daten. Zu diesen Daten gehort auch der Name des Registrierungsservers 11 des

Teilnehmers 200. Die Zuordnung zum ,Heimatanschluss” ist somit zunichst gegeben.

Da bei der Anmeldung des Teilnehmers 200 mit seinem VoIP-Telefon 52 an dem "fremden"
Anschluss 111 iber den Registrierungsserver 11 die Anschlussadresse 1103 des Anschlusses 111
an den Verwaltungsserver 10 itbermittelt worden ist, ist im Verwaltungsserver 10 ein
Fremdanschlussdatensatz 810, der sich auf den Teilnehmer 200 bezieht bzw. mit diesem verlinkt
ist, und ein Nomadendatensatz 610, der sich auf den Anschluss 111 bezieht bzw. mit diesem
verlinkt ist, vorhanden. Der Nomadendatensatz 610 umfasst die Teilnehmer-Adresse 202 und
die Teilnehmer-Rufnummer 212, Der Fremdanschlussdatensatz 810 umfasst die

Anschlussadresse 1103 und den Registrierungsserver 11 des Anschlusses 111.

Der Verwaltungsserver 10 priift nun in den zugeordneten Fremdanschlussdatensétzen, ob der
Teilnehmer 200 zusitzlich, d. h. neben seiner Registrierung am ,Heimatanschluss”, an weiteren
Anschliissen registriert ist. Der Verwaltungsserver findet den Fremdanschlussdatensatz 810 zum
verlinkten Teilnehmer 200 und kann dort die Anschlussadresse 1103 und den
Registrierungsserver 11 fiir den Anschluss 111 entnehmen, an dem der Teilnehmer 200 mit

seinem VoIP-Telefon 52 als Nomade angemeldet ist.

Die VoIP-Verbindung vom VoIP-Telefon 5 des Teilnehmers 100 zum VoIP-Telefon 52 des
Teilnehmers 200 wird deshalb an die Anschlussadresse 1103 weitergeleitet, da der
Verwaltungsserver 10 erkannt hat, dass der Teilnehmer 200 mit seinem VoIP-Telefon 52 an dem
zur Anschlussadresse 1103 gehtrenden Anschluss 111 angemeldet ist. Somit ist es moglich, eine
VoIP-Verbindung zu dem VoIP-Telefon 52 des Teilnehmers 200 aufzubauen, auch wenn der

Teilnehmer 200 mit seinem VoIP-Telefon 52 nicht an seinem "Heimatanschluss" momentan
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angemeldet ist, sondern einen "fremden” Anschluss 111 verwendet.

Wie aus der obigen Beschreibung deutlich wird, ist zur eindeutigen Identifizierung eines VoIP-
Telefons 5, 52 des Teilnehmers 100, 200 an einem beliebigen Anschluss des Internets notwendig,
sowohl dem Anschluss eine feste Anschlussadresse 103, 103’, 1103 sowie dem Teilnehmer 100,
200 mit seinem VoIP-Telefon 5, 52 eine feste Teilnehmeradresse 102, 202 zuzuordnen und diese
Adressen sowohl in dem urspriinglich registrierten Registrierungsserver 9, 11 als auch in dem
ibergeordneten Verwaltungsserver 10 zu verwalten und abzuspeichern. Dabei muss
unterschieden werden zwischen dem erstmaligen Registrierungsvorgang, damit ein Teilnehmer
100, 200 mit seinem VoIP-Telefon 5, 52 sowie der Anschluss 1, 1', 111 iberhaupt VoIP-
Verbindungen aufbauen und VoIP-Dienste in Anspruch nehmen kann. Nach der erstmaligen
Registrierung muss sich der Teilnehmer 100, 200 jeweils an dem gerade von ihm benutzten
Anschluss 1, 1', 111 mit seinem VoIP-Telefon 5, 52 anmelden. Damit wird dem
Registrierungsserver 9, 11 bzw. dem Verwaltungsserver 10 mitgeteilt, welche Anschlussadresse
103, 203 dem Teilnehmer 100, 200 bzw. der zu dem Teilnehmer 100, 200 gehoérenden
Teilnehmeradresse 102, 202 momentan zugeordnet ist. Damit lassen sich ankommende
Gespriche iiber das Internet an die "richtige" Anschlussadresse 103, 103’, 1103 bzw. den

"richtigen" Anschluss 1, 1', 111 tibermitteln und verbinden und vor allem eindeutig lokalisieren.

Das bedeutet, dass VoIP-Verbindungen immer mit bzw. zu der Anschlussadresse 103, 103", 1103
des Anschlusses 1, 1', 111 geroutet werden. Die "teilnehmerbezogene" Teilnehmeradresse 102,
202 wird dabei "als Handgepack" mitgefithrt. Die Teilnehmeradresse 102, 202 wird also quasi als

"mobile" IP-Adresse mittransportiert.

Figur 3 zeigt die gesamte Systemstruktur mit einer oberen Netzebene 14 und einer unteren
Netzebene 15. In der oberen Netzebene 14 sind mehrere Autorisierungsserver 16, 16’
vorgesehen. Jedem Autoriéierungsserver 16, 16’ sind Verwaltungsserver 10, 10’, 10" der unteren
Netzebene 15 zugeordnet. Die untere Netzebene 15 entspricht der in Figur 2 gezeigten Struktur.

Dem Verwaltungsserver 10 sind beispielsweise mehrere Registrierungsserver 9, 11 zugeordnet.

Bei einem nomadischen Teilnehmer 200 an einem physikalischen Anschluss 1 muss die
Teilnehmeradresse 202 von dem fiir den Teilnehmer 200 zustdndigen Registrierungsserver, also
den Registrierungsserver 11 ermittelt werden. Meldet sich ein Teilnehmer 200 mit seinem VoIP-

Telefon 52 bei einem Registrierungsserver 9 an, bei dem er jedoch nicht registriert ist, kann der
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Registrierungsserver 9  die Teilnehmeradresse 202  nicht direkt ermitteln. Der
Registrierungsserver 9 versucht dber den Verwaltungsserver 10 den zum Teilnehmer 200
gehorenden Registrierungsserver 11 festzustellen. Ist dem Verwaltungsserver 10 der
Registrierungsserver 11 nicht bekannt, so fragt der Verwaltungsserver 10 bei dem
{ibergeordneten Autorisierungsserver 16 an. Der Autorisierungsserver 16 schickt die Anfrage an
alle ihm zugeordneten Verwaltungsserver 10'. Ist der Teilnehmer 200 bei einem der dem
Verwaltungsserver 10' zugeordneten Registrierungsservern 9" bekannt, so fragt der
Verwaltungsserver 10' den entsprechenden Registrierungsserver 9' an und lésst sich von diesem
die Teilnehmeradresse 202 iibermitteln. Die Teilnehmeradresse 202 wird dann tiber den
Autorisierungsserver 16 an den anfragenden Verwaltungsserver 10 zuriick geleitet. Der
Verwaltungsserver 10 iibermittelt schlieflich die Teilnehmeradresse 202 an den

Registrierungsserver 9 des physikalischen Anschlusses 1.

Kann der Autorisierungsserver 16 die Teilnehmeradresse 202 nicht ermitteln, weil keinem der
ihm zugeordneten Verwaltungsserver 10' die Adresse bekannt ist, so fragt der
Autorisierungsserver 16 bei einem benachbarten Autorisierungsserver 16' an. Der
Autorisierungsserver 16' leitet die Anfrage dann an die thm zugeordneten Verwaltungsserver
10" weiter, bis einem der Verwaltungsserver 10" die zur {ibermittelten Teilnehmerkennung
gehorende Teilnehmeradresse 202 bekannt ist. Dieser Verwaltungsserver 10" l4sst sich von dem
Registrierungsserver 9" die Teilnehmeradresse 202 {ibermitteln zur Weiterleitung an den

Autorisierungsserver 16.

Wird in keinem Fall eine giiltige Zuordnung zur Teilnehmeradresse 202 gefunden erhdlt der

Teilnehmer 200 keine Freigabe zur Nutzung des VoIP-Dienstes.

Figur 4 zeigt die Systemstruktur bei der Vorbereitung einer Teilnehmeriiberwachung durch
einen behordlichen Bedarfstragerservers 17. Der Bedarfstrégerserver 17 hat einen autorisierten
Zugang zum Autorisierungsserver 16 der oberen Netzebene 14. Der Bedarfstragerserver 17 setzt
eine Anfrage 18 zu einem Teilnehmer an den Autorisierungsserver 16 ab, welcher die Anfrage 18

direkt an den Verwaltungsserver 10 der unteren Netzebene 15 weiterleitet.
Bei der Anfrage 18 des Bedarfstrégerservers 17 miissen zunichst die notwendigen Datensétze

fiir den Bedarfstrégerserver 17 ergénzt werden, insofern der Bedarfstragerserver 17 noch nicht

iiber alle notwendigen Informationen zur kompletten Uberwachung eines Anschlusses 1
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verfiigt. Zur kompletten Uberwachung auf der netztechnischen Ebene benétigt der
Bedarfstragerserver 17 die Anschlussadresse 103 und Teilnehmeradresse 102 und zur Einleitung
oder Fortsetzung der Uberwachungsmafinahme im PSTN auch die Anschluss-Rufnummer 113
bzw. die Teilnehmer-Rufnummer 112, die beispielsweise dem deutschen 032-Rufnummernraum
entstammen. Die Kommunikation zwischen dem  Autorisierungsserver 16, dem
Verwaltungsserver 10 und dem Bedarfstragerserver 17 erfolgt verschliisselt auf Basis des IPvé-

Protokolls.

Figur 5 zeigt das Beispiel, bei dem der Bedarfstriagerserver 17 die Uberwachung einer
Teilnehmer-Rufnummer 112 aus dem deutschen 032-Rufnummernraum anordnet. Die Anfrage
wird an den Autorisierungsserver 16 gestellt, der die Anfrage 18 an die Verwaltungsserver 10,
10' weiterleitet. Der Verwaltungsserver 10 bestimmt die zu der Teilnehmer-Rufnummer 112
gehorenden Daten und liefert die Anschlussadresse 103 des physikalischen Anschlusses 1, die
Anschluss-Ortsnetznummer und die Teilnehmeradresse 102 zuriick. Die Daten werden vom

Verwaltungsserver 10 iiber den Autorisierungsserver 16 an den Bedarfstriagerserver 17 gesendet.

Entscheidet sich der Bedarfstrigerserver 17 mit den vorhandenen Daten eine Abhérmafinahme
durchfithren zu lassen, so werden die beiden gewonnenen IPv6-Adressen, namlich die
Teilnehmeradresse 102 und die Anschlussadresse 103, an den Registrierungsserver 9 des

Anschlusses 1 zur Uberwachung tibermittelt.

Bei der Ausdehnung der Uberwachungsmafinahme auch auf nomadische Teilnehmer 200
miissen auch die anderen im Netz befindlichen Verwaltungsserver 10" und Registrierungsserver
9, bei denen eine Nomadisierung moglich ist, mitiiberwacht werden. Die Anschlussadresse 203
und die Teilnehmeradresse 202 werden an den Registrierungsserver 9 des zur Anschlussadresse
203 gehorenden Anschlusses 1' {ibermittelt. Somit kann der Anschluss 1' direkt iiberwacht
werden und gleichzeitig das VoIP-Telefon 52 des Teilnehmers 200, falls er seinen heimischen
Anschluss 1' benutzt. Die Teilnehmeradresse 202 wird zusétzlich an den Registrierungsserver 11
und an alle anderen Registrierungsserver 9' und Verwaltungsserver 10’ iibermittelt, bei denen

Voice over IP moglich ist.
Bei der Aktivierung einer Uberwachungsmafinahme sendet der Bedarfstrégerserver 17 den

Datensatz mit den Uberwachungsinformationen gemeinsam mit der Anfrage 18 an den

Verwaltungsserver 10, der zu dem zu iiberwachenden physikalischen Anschluss 1 gehort. Der
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Verwaltungsserver 10 leitet die Anfrage 18 des Bedarfstrigerservers 17 an den zustdndigen
Registrierungsserver 9 weiter. Wird eine Telekommunikationsverbindung von dem zu
iiberwachenden Anschluss 1 aufgebaut, so registriert sich der Teilnehmer 100 mit seinem VoIP-
Telefon 5 am physikalischen Anschluss 1 bei dem zustindigen Registrierungsserver 9.
Daraufhin wird vom Registrierungsserver 9 ein Konferenzdatensatz erzeugt, der direkt oder
ber den Verwaltungsserver 10 der MCU 13 zugesandt wird. Die MCU 13 baut sofort eine
stumme Konferenz auf zwischen dem Teilnehmer 100 am physikalischen Anschluss 1, dem Ziel-
Teilnehmer der VoIP-Verbindung und dem Bedarfstragerserver 17. Die Daten der
Telekommunikationsverbindung werden entweder von der MCU 13 oder vom
Bedarfstragerserver 17 selbst auf ein Speichermedium 19 gespeichert. Der Bedarfstragerserver 17
nimmt dann die  Aufzeichnung und Archivierung  der Gesprichsinhalte  bzw.

Verbindungsinhalte zur weiteren Auswertung und Verarbeitung vor.

Damit die Konferenzverbindung gesichert aufgebaut werden kann, ist hier eine zentrale
Multipoint-Konferenz zu verwenden, damit der Teilnehmer 100 am physikalischen Anschluss 1
und sein Gesprichspartner die Abhérmafinahme nicht feststellen. Die notwendigen Codecs
werden beim Verbindungsaufbau bereits durch die MCU 13 als Aufbau einer stummen

Konferenz ausgehandelt.

Figur 6 zeigt das Ablaufschema zur Identifizierung eines Teilnehmers 100 an einem Internet-
Anschluss 1 im Detail. In einem ersten Schritt S 1 meldet sich der Teilnehmer 100 bei seinem
Internet-Service-Provider (ISP) fiir den Zugang zum Internet an. Dazu iibermittelt er seine
individuelle Kennung 101. Dabei wird auch die PORT-ID 105 des physikalischen Anschlusses 1
an den Radiusserver 8 des ISP iibertragen. Zusatzlich zur Kennung 101 wird ein Passwort zur

Identifizierung des Teilnehmers 100 tbermittelt.

In einem zweiten Schritt S 2 stellt der Radiusserver 8 eine IPv4-Adresse als Zugangsadresse fiir

den Datenzugang zum Internet zur Verfligung.

Sobald der Teilnehmer 100 ein VoIP-Telefon 5 an seinem physikalischen Anschluss 1 anschlieft,
wird in einem nachsten Schritt S 3 die PORT-ID 105 des physikalischen Anschlusses 1 an den
Registrierungsserver 9 tibermittelt. Der Registrierungsserver 9 ermittelt aus der PORT-ID 105

die zugehorige Anschlussadresse 103.
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In einem weiteren SchrittS 4 wird nun die Kennung 101 des Teilnehmers100 an den
Registrierungsserver 9 tbermittelt. Der Registrierungsserver 9 priift im néchsten Schritt S 5, ob
die Kennung 101 bekannt ist. Die Kennung 101 ist dem Registrierungsserver 9 immer dann
bekannt, wenn sich der Teilnehmer 100 am heimischen Anschluss 1 mit seinem VoIP-Telefon 5

anmeldet.

Im Falle der heimischen Nutzung des physikalischen Anschlusses 1 fiir eine VoIP-Verbindung
folgen in Weiteren die Schritte S 6 bis S 10. Der Registrierungsserver 9 ermittelt aus der
bekannten Kennung 101 die Teilnehmeradresse 102. Die Anschlussadresse 103 und die
Teilnehmeradresse 102 werden vom Registrierungsserver 9 gemeinsam in einem siebten Schritt

S 7 an den Verwaltungsserver 10 {ibertragen.

In einem nachfolgenden Schritt S 8 ermittelt der Verwaltungsserver 10 aus der Anschlussadresse
103 die Anschluss-Rufnummer 113 und aus der Teilnehmeradresse 102 die Teilnehmer-
Rufnummer 112. Die beiden Rufnummern sind éffentlich zugéngliche Rufnummern und werden
Dritten zur Verfiigung gestellt. Im Schritt S 9 erzeugt der Verwaltungsserver 10 einen
Verbindungsdatensatz, der die offentlich zugangliche Anschluss-Rufnummer 113 und
Teilnehmer-Rufnummer 112 umfasst. In einem abschliefenden zehnten Schritt S 10 wird der

Datensatz einer Abrechnungsgesellschaft zur Verfiigung gestellt.

Bei einer nomadischen Nutzung des Anschlusses 1 ist dem Registrierungsserver 9 die Kennung
201 eines Teilnehmers 200 nicht bekannt. In diesem Fall sendet der Registrierungsserver 9 in
cinem Schritt S 11 eine Anfrage an den Verwaltungsserver 10 zur Ermittlung der

Teilnehmeradresse 202, die der Kennung 201 zugeordnet ist.

Kennt der Verwaltungsserver 10 die Kennung (Schritt S 12), so leitet er die Anfrage des
Registrierungsservers 9 an den zur Kennung gehorenden Registrierungsserver 11 in einem

weiteren Schritt S 13 weiter.

Der Registrierungsserver 11 ermittelt die zur Kennung 201 gehérende Teilnehmeradresse 202 im
Schritt S 14 und iibermittelt die Teilnehmeradresse 202 iiber den Verwaltungsserver 10 an den
anfragenden Registrierungsserver 9.  Damit stehen dem Registrierungsserver 9 nun die

Anschlussadresse 103 und die Teilnehmeradresse 203 zur Verfigung.
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Wird im Schritt S 12 festgestellt, dass dem Verwaltungsserver 10 die Kennung 201 unbekannt ist,
leitet er die Anfrage an den iibergeordneten Autorisierungsserver 16 in einem Schritt S 15

weiter.

Der Autorisierungsserver 16 {ibermittelt nun in einem nachsten Schritt S 16 die Anfrage an alle
ihm zugeordneten Verwaltungsserver 10'. In einem néchsten Schritt S 17 wird festgestellt, ob die
Kennung 201 einem der Verwaltungsserver 10' bekannt ist. Ist dies der Fall, so wird in einem
Schritt S 18 die Anfrage an den zustindigen Verwaltungsserver 10" und schliefflich an den
zugeordneten Registrierungssérver 9' {bermittelt. Dies erfolgt korrespondierend zu den

Schritten S 12 bis S 14.

Ist keinem der Verwaltungsserver 10' die Kennung 201 bekannt, so iibergibt der
Autorisierungsserver 16 die Anfrage an weitere Autorisierungsserver 16'. Dies geschieht in
cinem Schritt S 19. Die sich hieran anschlieBende Prozedur zur Ermittlung der
Teilnehmeradresse 202 eines nomadisierenden Teilnehmers 200 entspricht den Schritten S 15 bis
S 18. Auf diese Weise kann immer, auch bei einem nomadisierenden Teilnehmer 200, die zur
Kennung 201 gehdrende Teilnehmeradresse 202 von dem zustindigen Registrierungsserver 9, 9'
bzw. dem Registrierungsserver 11 ermittelt werden und ist schlie@8lich dem Registrierungsserver

9 des physikalischen Anschlusses 1 bekannt.

Handelt es sich um eine unbekannte Kennung 201, d.h. der Teilnehmer 200 konnte nicht
authentifiziert werden (z.B. falscher Teilnehmer oder Passwort, Registrierungsserver unbekannt
oder nicht erreichbar), erhilt der Teilnehmer 200 keinen Zugang zum VoIP (VoIP Connect nicht

méglich). Die Anmeldung des Teilnehmers 200 wird abgewiesen.
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Patentanspriiche

1. Verfahren zur Identifizierung eines registrierten Teilnehmers (100) mit seinem VoIP-Telefon
(5) als Endgerdt und des vom VoIP-Telefon (5) des Teilnehmers (100) benutzten physikalischen
Anschlusses (1) bei der Nutzung von Telekommunikations-Verbindungen tber das Internet
(VoIP), wobei dem physikalischen Anschluss (1) eine fest PORT-ID (105) zugewiesen ist und der
Anschluss (1) am Internet angemeldet ist,

gekennzeichnet durchdiefolgenden Schritte:

- Automatisches Ubermitteln der dem benutzten Anschluss (1) zugewiesenen PORT-ID (105) an
einen Registrierungsserver (9), der mit dem physikalischen Anschluss (1) verbunden ist,

- Automatisches Ubermitteln einer individuellen Kennung (101) des Teilnehmers (100) vom
VoIP-Telefon (5) an den Registrierungsserver (9), der mit dem physikalischen Anschluss (1)
verbunden ist,

- Ermitteln einer der PORT-ID (105) zugewiesenen festen Anschlussadresse (103) durch den
Registrierungsserver (9),

- Ermitteln einer der Kennung (101) des Teilnehmers (105) zugewiesenen festen
Teilnehmeradresse (102) durch den Registrierungsserver (9),

- Gemeinsame Ubertragung der Anschlussadresse (103) und der Teilnehmeradresse (102) vom
Registrierungsserver (9) an einen Verwaltungsserver (10),

- Brmitteln einer der Anschlussadresse (103) zugewiesenen offentlichen Anschluss-Rufnummer
(113) aus einer Datenbank des Verwaltungsservers (10),

- Ermitteln einer der Teilnehmeradresse (102) zugewiesenen offentlichen Teilnehmer-
Rufnummer (112) aus der Datenbank des Verwaltungsservers (10),

- Erzeugen eines Verbindungs-Datensatzes im Verwaltungsserver (10) enthaltend die Anschluss-

Rufnummer (113) und die Teilnehmer-Rufnummer (112) zur Verwendung fiir Dritte.
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2. Verfahren nach Anspruchl,gekennzeichnet durchdie folgenden Schritte:

- Speichern der Anschlussadresse (103) und Teilnehmeradresse (102) in der Datenbank des
Verwaltungsservers (10);

- Erweitern des Verbindungs-Datensatzes im Verwaltungsserver (10), so dass der Verbindungs-
Datensatz zusétzlich die Teilnehmeradresse (102) und die abgespeicherte Anschlussadresse (103)
enthilt;

- Erkennen einer Verbindung zu der ermittelten Teilnehmer-Rufnummer (112) durch den
Verwaltungsserver (10) oder den Registrierungsserver (9) ;

- Auslesen der hinterlegten Anschlussadresse (103) aus dem Verbindungs-Datensatz, in dem die
Teilnehmer-Rufnummer (112) enthalten ist;

- Aufbau der ankommenden Verbindung zu der Anschlussadresse (103); und

- Herstellen einer Telekommunikationsverbindung mit dem Endgerét des Teilnehmers (100), das

am Anschluss (1) mit der Anschlussadresse (103) angemeldet ist.

3. Verfahren nach Anspruch1oder2,gekennzeichnet durchdiefolgenden Schritte:

- Erstmaliges Registrieren des physikalischen Anschlusses (1), wobei im Registrierungsserver %)
ein Anschluss-Datensatz (109) angelegt wird, umfassend wenigstens die Anschlussadresse (103)
und die Port-ID (105);

- Ubertragen des Anschlussdatensatz (109) vom Registrierungsserver (9) an den
Verwaltungsserver (10);

- Anlegen eines Anschluss-Datensatz (120) im Verwaltungsserver (10), umfassend wenigstens
die Anschlussadresse (103) und die Port-ID (105);

- Ubertragen wenigstens der Anschlussadresse (103) und des Namens des Verwaltungsservers
(10) vom Verwaltungsserver (10) an einen Autorisierungsserver (16);

- Abspeichern der Daten im Autorisierungsserver (16);

- Erstmaliges Registrieren eines Teilnehmers (100) an dem physikalischen Anschluss (1), wobei
im Registrierungsserver (9) ein Teilnehmer-Datensatz (110) angelegt wird, umfassend
wenigstens die Kennung (101), die Teilnehmeradresse (102) sowie ein Link auf den
Anschlussdatensatz (109);

- Ubertragen des Teilnehmer-Datensatzes (110) vom Registrierungsserver (9) an den
Verwaltungsserver (10);

- Anlegen eines Teilnehmer-Datensatzes (130) im Verwaltungsserver (10), umfassend wenigstens
die Kennung (101), die Teilnehmeradresse (102) und den Registrierungsserver (9);

- Ubertragen wenigstens der Kennung (101), der Teilnehmeradresse (102) und des Namens des
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Verwaltungsservers (10) vom Verwaltungsserver (10) an einen Autorisierungsserver (16); und

- Abspeichern der Daten im Autorisierungsserver (16).

4. Verfahren nach einem der Anspriiche 1 bis 3 dadurch gekennzeic hnet, dass die
Teilnehmeradresse (102, 202) und die Anschlussadresse (103, 203) festzugeordnete eindeutige

Adressen auf Basis des Internetprotokolls sind.

5. Verfahren nach Anspruch 4, dadurch gekennzeic hnet, dass in der
Teilnehmeradresse (102, 202) und der Anschlussadresse (103, 203) der jeweilige geographische
Ursprung kodiert ist.

6. Verfahren nach einem der Anspriiche 1bis5, gekennzeichnet durch die Schritte:

- Erkennen der Kennung (201) eines an dem benutzten Anschluss (1) nicht registrierten
Teilnehmers (200),

- Feststellen des zur Kennung (201) des an dem benutzten Anschluss (1) nicht registrierten
Teilnehmers (200) gehdrenden Registrierungsserver (11),

- Ubermitteln der Kennung (201) des an dem benutzten Anschluss (1) nicht registrierten
Teilnehmers (200) an den zugehorigen Registrierungsserver (11), und

- Empfangen der zur Kennung (201) des an dem benutzten Anschluss (1) nicht registrierten
Teilnehmers (200) gehérenden Teilnehmeradresse (202) vom zugehorigen Registrierungsserver

(11).

7. Verfahren nach einem der Anspriiche 1 bis 5 gekennzeichnet durch Erkennen
eines an dem benutzten Anschluss (1) nicht registrierten Teilnehmers (200) am Anschluss (1)

durch Auswertung der Anschlussadresse (103) und der Teilnehmeradresse (202).

8. Verfahren nach einem der Anspriiche 1bis7,gekennze ichn et durch die Schritte:

- Ermitteln der zu einer Zieladresse gehorenden Ziel-Ortsnetznummer,

- Ermitteln der zur Anschlussadresse (103) gehérenden Anschluss-Ortsnetznummer,

- Ermitteln der Verbindungsdauer des Gespréchs,

- Erzeugen eines Datensatzes, umfassend die Teilnehmeradresse (102), die Teilnehmer-
Rufnummer (112), die Anschluss-Rufnummer (103), die Ziel-Ortsnetznummer, die Anschluss-

Ortsnetznummer und die Verbindungsdauer.
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9. Verfahren nach einem der Anspriiche 1bis8 gekennzeic hn et durch die Schritte:

- Uberprﬁfen, ob eine einer Zieladresse zugeordnete Ziel-Rufnummer eine Notrufnummer ist,

- Ermitteln der zur Anschlussadresse (103) gehsrenden Anschluss-Ortsnetznummer,

- Erzeugen eines Datensatzes zur Weiterleitung des Gesprachs an eine zur Anschluss-
Ortsnetznummer gehdrenden Notrufstelle,

- Bereitstellen eines Parametersatzes zum Ubertragen der Anschluss-Rufnummer (113) an die
Notrufstelle,

- Frmitteln und zur Verfiigung stellen der zur Anschluss-Rufnummer (113) gehorenden
Anschrift, und

- Abspeichern der Teilnehmer-Rufnummer (112).

10. Verfahren nach einem der Anspriiche 1 bis 9, dadurch gekennzeic hnet, dass bei
einer Anfrage (18) eines Bedarfstragerservers (17) zu einer Teilnehmer-Identifikation ein
Bedarfstrager-Datensatz von dem Verwaltungsserver (10) erstellt wird, umfassend die
Teilnehmeradresse (102), die Anschlussadresse (103), die Anschluss-Rufnummer (113), die
Teilnehmer-Rufnummer (112), und ‘

der Bedarfstrager-Datensatz von dem Verwaltungsserver (10) an den Bedarfstragerserver (17)
iibermittelt wird oder der Bedarfstrdgerserver (17) den Bedarfstrager-Datensatz von dem

Verwaltungsserver (10) abruft.

11. Verfahren nach Anspruch 10,gekennzeichnet durch die Schritte:

- Ubermittlung der Anfrage (18) des Bedarfstragerservers (17) an den zur Teilnehmeradresse
(102) gehorenden Registrierungsserver 9),

. TFeststellen des Aufbaus einer Telekommunikations-Verbindung zwischen der zu
iiberwachenden Anschlussadresse (103) oder Teilnehmeradresse (102) und einer Zieladresse,

- Erzeugen eines Konferenz-Datensatzes zum Aufbau einer Konferenzschaltung zwischen der
Anschlussadresse (103) oder der Teilnehmeradresse (102), der Zieladresse und dem

Bedarfstrdgerserver (17).

12. System zur Identifizierung eines registrierten Teilnehmers (100) und des von einem VoIP-
Telefon 5 des Teilnehmers (100) benutzten physikalischen Anschlusses (1) bei der-Nutzung von
Telekommunikations-Verbindungen iiber das Internet (VoIP) umfassend eine Netzebene mit
wenigstens einen Registrierungsserver (9) und einem Verwaltungsserver (10), dadurch

gekennzeichnet,dass
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- der Registrierungsserver (9) eine Registrierdatenbank aufweist, in der die PORT-ID (105, 205)
der physikalischen Anschliisse (1, 1), die individuellen Kennungen (101, 201) der Teilnehmer
(100, 200), Teilnehmeradressen (102, 202) und Anschlussadressen (103, 103’) abgespeichert sind;

- der Registrierungsserver (9) eine Steuereinheit aufweist, die eingerichtet ist

sum Zuordnen der Anschlussadresse (103, 103') zur PORT-ID (105, 205) des benutzten
Anschlusses (1, 1'), zum Zuordnen der Teilnehmeradresse (102, 202) zur Kennung (101, 201) des
Teilnehmers (100, 200) und zur Ubermittlung der Teilnehmeradresse (102, 202) und der
Anschlussadresse (103, 103’) an den Verwaltungsserver (10);

- der Verwaltungsserver (10) eine Datenbank hat, in der die Teilnehmeradressen (102, 202), die
Anschlussadressen (103, 103’), Anschluss-Rufnummern (113, 213), Teilnehmer-Rufnummern
(112, 212) und Teilnehmerdaten gespeichert sind; und

- der Verwaltungsserver (10) eingerichtet ist zum Erzeugen eines Verbindungs-Datensatzes
enthaltend die Anschluss-Rufnummer (113, 213) und die Teilnehmer-Rufnummer (112, 212) zur

Verwendung fiir Dritte.

13, System nach Anspruch 12, dadurchgekennzeichnet, dass die Steuereinheit des
Registrierungsserver (9) eingerichtet ist

- zum Erkennen, dass ein an dem benutzten Anschluss (1) nicht registrierter Teilnehmer (200)
am Anschluss (1) angemeldet ist,

- zum Senden der Kennung (201) des an dem benutzten Anschluss (1) nicht registrierten
Teilnehmers (200) an den zugehorigen Registrierungsserver (11), und

- zum Empfangen der Teilnehmeradresse (202) des an dem benutzten Anschluss (1) nicht

registrierten Teilnehmers (200) vom Registrierungsserver (11).

14. System nach einem Anspruch 12 oder 13, dadurch gekennzeichnet, dass der
Verwaltungsserver (10) eingerichtet ist

- zur Ermittlung der zu einer Zieladresse gehorenden Ziel-Ortsnetznummer und der zur
Anschlussadresse (103, 203) gehdrenden Anschluss-Ortsnetznummer,

- zur Ermittlung einer Verbindungsdauer, und

- zum Erzeugen eines Datensatzes, umfassend die Teilnehmeradresse (102, 202), die Teilnehmer-
Rufnummer (112, 212), die Ziel-Ortsnetznummer, die Anschluss-Ortsnetznummer und die

Verbindungsdauer.
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15. System nach einem der Anspriiche 12 bis 14, dadurch gekennzeic hnet, dass der
Verwaltungsserver (10) eingerichtet ist

. gum Erkennen, dass eine einer Zieladresse zugeordneten Ziel-Rufnummer der
Telekommunikations-Verbindung eine Notrufnummer ist,

- zum Ermitteln der zur Anschlussadresse (103, 103") gehorenden Anschluss-Ortsnetznummer
und Anschrift, und

- zum Brzeugen von Parametern fiir die Weiterleitung der Telekommunikations-Verbindung an
cine Notrufstelle im Bereich der Anschluss-Ortsnetznummer, fiir die Ubertragung der
Anschluss-Rufnummer (113, 213) an die Notrufstelle und fiir das Abspeichern der Teilnehmer-
Rufnummer (112, 212) in einer Speichereinheit.

16. System nach einem der Anspriiche 12 bis 15, dadurch gekennzeichnet, dass eine
{ibergeordnete Netzebene (14) vorgesehen ist, umfassend wenigstens einen Autorisierungs-
Server (16) zum Austausch von Daten mit einem oder mehreren Verwaltungsservern (10, 10',
10"), wobei bei der Kommunikation zwischen dem Autorisierungs-Server (16) und dem bzw.
den Verwaltungsservern (10, 10', 10") die Anschlussadressen (103, 103") und Teilnehmeradressen

(102, 202) versendet werden.

17. System nach Anspruch 16, dadurch gekennzeichnet, dass der Autorisierungs-
Server (16) eine Autorisierungs-Datenbank aufweist, in der die Kennung (101, 201) des
Teilnehmers (100, 200), die Teilnehmeradresse (102, 202) und der Registrierungsserver (9), bei
dem der Teilnehmer (100, 200) registriert ist, gespeichert sind.

18. System nach Anspruch 16 oder 17, dadurch gekennzeichnet, dass der
Autorisierungs-Server (16) eingerichtet ist zur Weiterleitung einer Anfrage (18) eines
‘Bedarfstrgerservers (17) an alle Verwaltungsserver (10, 10') oder an den fiir die angefragte
Anschluss-Rufnummer (113, 213) zustindigen Verwaltungsserver (10) und Registrierungsserver

9).

19. System nach Anspruch 18, dadurch gekennzeichnet, dass der Verwaltungsserver
(10) eingerichtet ist zum Erzeugen eines Bedarfstrager-Datensatzes bei Erhalt der Anfrage (18)
des Bedarfstriagerservers (17), wobei der Bedarfstrager-Datensatz die Teilnehmeradresse (102,

202), die Anschlussadresse (103, 203), die Teilnehmer-Rufnummer (112, 212) und die Anschluss-
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Rufnummer (113, 213) umfasst, und der Verwaltungsserver (10) eingerichtet ist zur Ubertragung

des Bedarfstriger-Datensatzes an den Bedarfstrégerserver 17).

20. System nach Anspruch 19, dadurch gekennze ichnet, dass der zustindige
Registrierungsserver ~ (9)  eingerichtet ist zum Feststellen des  Aufbaus einer
Telekommunikations-Verbindung zwischen der zu iiberwachenden Anschlussadresse (103, 103")
oder Teilnehmeradresse (102, 202) und einer Zieladresse und zum Erzeugen eines Konferenz-
Datensatzes zum Aufbau einer Konferenzschaltung zwischen der Anschlussadresse (103, 103")

oder der Teilnehmeradresse (102, 202), der Zieladresse und dem Bedarfstragerserver (17).
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